Príloha č. 2 k Servisnej zmluve č. C-NBS1-000-062-489

Špecifikácia servisných služieb
1. Opis existujúcej infraštruktúry Openshift
Dva Openshift klastre, po jednom v primánom aj sekundárnom dátovom centre.
Dátové centrá prepojené DWDM (priepustnosť aj latencia porovnateľná ako vo vnútri jedného dátového centra).

Prístup do Openshift klastrov s využitím vrstvy loadbalancingu / high availability realizovanej na zariadeniach f5 Big-IP.

Prístup do Openshift klastrov s využitím vrstvy loadbalancingu / high availability realizovanej na zariadeniach f5 Big-IP.

Oba klastre obsluhujú Prod, Test aj Dev prostredie.

Maximálna konfigurácia nepresiahne počas trvania zmluvy 16 CPU pre jeden klaster (aktuálna 10 CPU).

Oba klastre sú realizované vo virtuálnej infaštruktúre VMware.

Využíva sa natívny VMware storage a Network File System ďalej len „NFS“, (NFS je poskytované ako služba z na tento účel dedikovaných fyzických zariadení so zabezpečenou vysokou dostupnosťou).

Infraštruktúru Openshift tvoria nasledovné produkty: Prometheus + Grafana (monitoring), Elastic Search (logovaníe), GitLab (CICD), Kasten (zálohovanie).

Správu Openshift infraštruktúry vykonáva správcovský tím obstarávateľa, pre účely zabezpečovania servisných služieb môže byť poskytovateľovi zriadený vzdialený prístup a pridelené potrebné práva resp. roly.

2. Servisné služby 

	Parameter
	Špecifikácia (min. parametre)

	Odstraňovanie incidentov
	Odstránenie nahlásených incidentov súvisiacich s prevádzkou infraštuktúry Openshift priamo poskytovateľom, alebo v kooperácii so správcovským tímom obstarávateľa. 
a/ Služba je poskytovaná od Pondelka 8:00 do Piatka 21:00 nepretržite, mimo dní pracovného pokoja v Slovenskej republike.
b/ Incidenty sú evidované v nástroji obstarávateľa CA Service Desk a poskytovateľ služby je notifikovaný formou emailu, alebo s využitím webservices. 
c/ Incidenty sa delia na bežné a závažné. Všetky požadované časy sa spúšťajú od času odoslanej notifikácie.
d/ Bežné incidenty sú také, pri ktorých dochádza k zanedbateľnému dopadu na prevádzku infraštruktúry Openshift. Pre tento druh incidentu je požadovaná odozva do 4 hodín a odstránenie incidentu do 2 pracovných dní.
e/ Závažné incidenty sú také, pri ktorých dochádza k významnému dopadu na prevádzku infraštruktúry Openshift. Pre tento druh incidentu je požadovaná odozva do 2 hodín a odstránenie incidentu do 6 hodín.

	Prevádzkové konzultácie
	Pracovníci poskytovateľa budú poskytovať operatívne konzultácie súvisiace s prevádzkou infraštruktúty Openshift správcovskému tímu obstarávateľa. 
a/ Služba je poskytovaná v pracovných dňoch v Slovenskej republike v čase od 8:00 do 16:00.
b/ Konzultácie budú poskytované telefonicky, alebo formou emailu.
c/ V prípade emailovej konzultácie je požadovaná odozva do 4 hodín.
d/ V prípade telefonickej konzultácie musí poskytovateľ zabezpečiť jej dostupnosť tak, aby bolo možné ju vykonať najneskôr do pol hodiny v prípade, že sa ju nepodarilo poskytnúť na prvé zavolanie (ak nikto nedvíhal, príp. bolo obsadené).

	Sledovanie a vykonávanie aktualizácií
	Poskytovateľ jeden krát za dva mesiace vykoná analýzu dostupných nových verzií SW produktov tvoriacich infraštruktúru Openshift a vyhodnotí potrebu vykonania aktualizácií. Vyhodnotenie doručí v písomnej forme zaslaním emailu na správcovský tím obstarávateľa. Poskytne asistenciu správcovskému tímu obstarávateľa pri vykonávaní aktualizácií, alebo ich v prípade, že o to bude požiadaný vykoná vlastnými pracovníkmi.


3. Konzultačné a implementačné služby
3.1. Pre účely tejto Servisnej zmluvy sa pod pojmom "Konzultačné a implementačné služby" rozumie akákoľvek objednávateľom vyžiadaná dodatočná konzultácia, ktorá sa týka dodaného systému, či implementácia, ktorú poskytovateľ vykoná na dodanom systéme.
3.2. Poskytovateľ sa zaväzuje poskytnúť objednávateľovi Konzultačné a implementačné služby v úhrnnom rozsahu maximálne do 900 osobohodín počas trvania platnosti Servisnej zmluvy, ak o vykonanie tejto služby objednávateľ požiada formou písomnej záväznej objednávky vystavenej a doručenej poskytovateľovi a v množstve, v akom o to objednávateľ touto záväznou písomnou objednávkou požiada, pričom toto množstvo bude definované v osobohodinách.

3.3. Písomná objednávka môže byť poskytovateľovi doručená poštou, faxom, alebo elektronickou poštou.

3.4. Poskytovateľ po poskytnutí Konzultačných a implementačných služieb odovzdá objednávateľovi výkaz prác s popisom obsahu poskytnutých konzultačných či implementačných prác a prezenčnú listinu pracovníkov poskytovateľa podieľajúcich sa na týchto prácach. Výkaz prác potvrdí zástupca objednávateľa svojim podpisom, čím zároveň potvrdí poskytnutie Konzultačných a implementačných služieb v požadovanej kvalite. 
	Parameter
	Špecifikácia (min. parametre)

	Konzultačné a Implementačné služby
	Poskytovanie konzultácií a dodatočných implementačných služieb pre infraštruktúru Openshift a problematiku CI/CD pipeline a DevSecOps, v rozsahu maximálne 900 hodín počas platnosti zmluvy. 
a/ Služba je poskytovaná v pracovných dňoch v Slovenskej republike v čase od 8:00 do 21:00.
b/ Požiadavky na konzultačné a Implementačné služby sú evidované v nástroji obstarávateľa CA Service Desk a poskytovateľ služby je notifikovaný formou emailu, alebo s využitím webservices,
c/ Pre požiadavky na konzultačno-implementačné služby je požadovaná odozva do 8 hodín. Čas vykonania konzultačno-implementačné služby je najneskôr do týždňa od zaslania notifikácie, tento čas však môže byť predĺžený po odsúhlasení obstarávateľom. 


4. Klasifikácia incidentov podľa závažnosti
4.1. Objednávateľ a poskytovateľ sa dohodli na nasledovnej klasifikácii incidentov. Klasifikáciu incidentov stanovuje poverený zamestnanec objednávateľa podľa závažnosti:
	Zásadný incident
	Do tejto kategórie spadajú všetky incidenty spojené s používaním a prevádzkou systému a oznámené zhotoviteľovi objednávateľom u ktorých sa riešením incidentu zistí, že je spôsobený vážnou chybou, vadou alebo nedostatkom systému a táto chyba, vada a/alebo nedostatok bráni jeho používaniu v prevádzke nasledovne:

1. Aplikačné funkcie (moduly, komponenty, objekty, programy) systému nie sú funkčné ako celok alebo nie je umožnený prístup k akejkoľvek aplikačnej funkcii (modulu, komponentu, objektu, programu) systému.

2. Nie je možné vykonať akýkoľvek výber a výstup z databázy údajov systému a nie je možné vykonať prístup k databáze údajov systému.

	Závažný incident
	Do tejto kategórie spadajú všetky incidenty spojené s používaním a prevádzkou systému, u ktorých sa riešením incidentu zistí, že je spôsobený chybou, vadou alebo nedostatkom systému a táto chyba, vada a/alebo nedostatok obmedzuje jeho používanie v  prevádzke nasledovne:

1. Niektoré aplikačné funkcie (moduly, komponenty, objekty, programy) systému nie sú funkčné alebo nie je umožnený prístup k niektorej aplikačnej funkcii (modulu, komponentu, objektu, programu) systému.

2. Nie je možné vykonať výber niektorých údajov alebo nie je možné vyhotoviť niektorý výstup z databázy údajov systému alebo nie je možné vykonať prístup k niektorým údajom v databáze údajov systému.

	Nepodstatný incident
	Do tejto kategórie spadajú všetky incidenty spojené s používaním a prevádzkou systému, u ktorých sa riešením incidentu zistí, že nie je spôsobený chybou, vadou alebo nedostatkom systému avšak incident čiastočne obmedzuje jeho používanie v  prevádzke a vyžaduje si:

1. Nastavenie parametrov systému poskytovateľom.

2. Úpravy systému v malom rozsahu (tri osobodni) podľa požiadavky objednávateľa.


4.2. Poskytovateľ môže na základe vykonanej analýzy incidentu požiadať objednávateľa o zmenu klasifikácie incidentu. O zmene klasifikácie incidentu rozhoduje poverený zamestnanec objednávateľa na základe analýzy incidentu predloženej poskytovateľom. 
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