Jaké jsou modifikace protokolu IEC104 oproti standardu (implementacni podklady)?

Nie, nemali by tam byt rozdiely oproti Standardu. V principe, v siéasnej dobe je platné:

Common address of ASDU: Two octets

Information object address: Three octets/Unstructured, na aplikacnej Grovni mame tieto adresy Struktirované
Cause of transmission: Two octets (with originator address) Originator address is set to zero (not used)

Length of APDU : 253

Process information in monitor direction : M_SP_NA_1, M_DP_NA 1, M_ME_NC_1, M_IT_NA_1,
M_SP_TB_1,M_DP_TB_1, M_ME_TF_1, M_IT_TB_1, kde integrované totdly (M_IT_NA_1,
M_IT_TB_1) v sucasnej dobe nepouzivame v IEC104, ale len v real-time.

Process information in control direction: C_SC_NA_1,C_DC_NA_1,C SE_NC_1
System information in control direction: C_IC_NA _1,C CI_NA_1,C_CS_NA_1,C RP_NA_1

Type identifier and cause of transmission assignments: podla Standardu.
VacsSinou: spontaneous a interrogated by group <number>

Spontaneous transmission: X
Station interrogation: global
Definition of time outs: t0, t1, t2, t3, k a w Standardné nastavenie

Portnumber: 2404,2405,2406,2407,240X

Teda okrem TCP/IP port ¢isla. Tam pouzivame aj 2404, 2405, 2406, 2407, 2408, 240X. Vysvetlenie
pouzitia bude pri druhej otazke. Interoperability bude sucast koncepéného navrhu riesenia s vitazom
tendra.

Pri komunikaci se NKS pro SCADA chovd jako pri komunikaci SCADA s telemetrii napfimo?

Nie, je to tak, ako popisujeme v technickej Specifikacii: SCADA komunikuje s tymito servermi
prostrednictvom TCP/IP IEC 60870-5-104 spojenia. Kazdy komunikaény server ma niekolko linii
respektive gateway (3-4/KS). Jedna linia obsahuje mnozinu RTU (do 200-250 RTU/jednu liniu). Podla
poctu linii na jednotlivych KS vytvara SCADA rovnaky pocet trvalych IEC 104 spojeni. Celd
komunikacia medzi SCADA a KS sa realizuje cez tieto spojenia.

To znamena, Zze SCADA vytvara TCP/IP IEC 60870-5-104 v pocte 2-4 na jednotlivé NKS podla
konfiguracie. (skratky NKS a KS s synonyma, obe oznacuju komunikacny server)

Napriklad komunikacny server KM RSE ma tieto linie tri, ktoré ,pocuvaju na portoch 2405,2406,2407“:
SCADA RSEKM1 na porte 2405 a COA je 20580
SCADA RSEKM2 na porte 2406 a COA je 24676

SCADA RSEKM3 na porte 2407 a COA je 16484



No podla znalosti, vSetky linie na jednom NKS mo6zu mat TCP/IP port len 2404 a konkrétnu liniu NKS
identifikuje az po prvom Gl s konkrétnou COA. Toto ale bude treba otestovat.

Princip:
1. SCADA server vytvori TCP/IP /IEC 60870-5-104 napriklad na SCADA RSEKM1 na port 2405
a COA 20580
a. Teda start IEC104 : 68 04 07 00 00 00/ 68 04 Ob 00 00 00.
b. Nasledne ide Gl na ,liniu SCADA RSEKM1“ 68 Oe 00 00 00 00 64 01 06 00 64 50 00 00
00 14/ 68 0e 00 00 02 00 64 01 07 00 64 50 00 00 00 14, kde COA je 20580. Na
zaklade COA je identifikovana konkrétna ,,linia“.
c. Linia na Gl(General Interrogation) odpovie/posle dva procesné 1. bit indication :
i. I0A: 12582919, 192/0/7 Hodnota: 0 DQ [00], RTU nie je Failed
(,RTU USAN“)
ii. 10A:12582917,192/0/5 Hodnota : 0 DQ [00], Vyznam: Gl neprebieha
(,RTU dopyt GA“)
d. Nasledne pride k ukonéeniu Gl zo strany NKS : 68 0e 06 00 02 00 64 01 0a 00 64 50
000000 14
e. Nasledne SCADA posle postupne Gl na vsetky RTU(cez toto TCP/IP /IEC 60870-5-104),

ktoré su priradené k tejto linii. NKS odpovie rovnako. Tiez na Gl pridu len tieto dva
1. bit indication ,RTU USAN“a ,RTU dopyt GA” s danou RTU COA a danymi IOA.
Toto Gl pre NKS znamen3, Zze ma obvolat dand RTU. A az ked NKS posle realne Gl na
RTU, ide do SCADA ,RTU dopyt GA” s hodnotou 1 a redlne udaje, a aj ked'su z Gl
maju Cause of Transmission : 3(Spontanny) pre SCADA. Ked NKS dostane z RTU Gl
Command [64] s Cause of Transmission : 10(Koniec Gl) posle NKS do SCADA

»RTU dopyt GA” s hodnotou 0. V pripade, Ze RTU neodpoveda do stanoveného
¢asu, posle do SCADA ,,RTU USAN“s hodnotou 1. Hodnotu 1 pre ,RTU USAN“
NKS posle SCADA aj vtedy, ak pride k preruseniu spojenia s uz komunikujicou RTU
po uréitom timeout-e. Vtedy SCADA vie, Ze dand RTU je vypadnuta /Failed/
nekomunikuje a Gdaje m6zu byt oznacené ako neaktualizované.

- Teda,RTU USAN“a,RTU dopyt GA“sluzia na identifikdciu vypadku RTU
a prebiehajluceho Gl pre kazdu RTU.

- Spontanne prichadzajuce data z RTU idu priamo do SCADA a povely idu priamo zo SCADA
do RTU cez NKS. Neprichadza tak Ziadnej transformacii datovej casti (samozrejme okrem
protokolovych zaleZitosti).

Jaky je formdt rozhrani konfigurace pro funkci komunikacnich servert (zplsob konfigurace a
konfigurované parametry)? Konfigurace dotazovanych stanic tabulkou v SQL podle projektu a
ndslednd komunikace pouze pres IEC104, nebo jde i o dalsi ndvaznosti?

Co sa tyka vymeny konfiguracie medzi SCADA a NKS, tak v SCADA su vietky konfiguraéné udaje,
ktoré poskytne NKS (komunikacnému serveru) prostrednictvom MS SQL connection. NKS
prostrednictvom MS SQL select pristupuje k SCADA konfigura¢nym tabulkam/view. Instalaciu
inicializuje NKS na podnet uzivatela. Podrobny popis tabuliek bude v KNR. PouZivame tieto

tabulky/view:

1. SCT_RTU_Parameters_View , obsahuje vSetky potrebné tdaje potrebné na komunikaciu
s RTU (ako IP, IEC104 parametre, timeout-y a iné):

COLUMN_NAME DATA_TYPE

SYSTEM

VARCHAR2(15)




GATEWAY

VARCHAR2(15)

TG8000_NAME

VARCHAR2(15)

LONGNAME VARCHAR2(50)
STATIONADDRESS NUMBER
COMPORT NUMBER
COMPONENTADDRESS NUMBER
MODULEID VARCHAR2(8)
ENABLED NUMBER
LINKADDRESS NUMBER
BOOTMODE NUMBER
COMMUNICATIONMEDIUM NUMBER
TELEPHONENUMBER VARCHAR2(20)
GAPERIOD NUMBER
MONITORINGPERIOD NUMBER
WERTPERIOD NUMBER
NUMBEROFWERTS NUMBER
UDRNUMBER NUMBER
USANTIMEOUT NUMBER
TELEGRAMMTIMEQUT NUMBER
COMMTIMEOQUT NUMBER
RETURNTOSPONTAN NUMBER
MODEMNUMBERS VARCHAR2(20)
FIRSTCALLTIME NUMBER
SECONDCALLTIME NUMBER
REPEATCALLNUMBER NUMBER
MONITORINGMODEMNUMBER | VARCHAR2(20)
RTUID NUMBER
COMMUNICATIONPROCESS VARCHAR2(20)
KSPROTOCOL NUMBER
COMMUNICATIONMODE NUMBER

TIMESCHEDULE

VARCHAR2(100)

2. SCT_GW_Parameters_View, obsahuje informdacie o vsetkych linidch v ramci NKS:

COLUMN_NAME DATA_TYPE

SYSTEM VARCHAR2(15)
GATEWAY VARCHAR2(15)
LONGNAME VARCHAR2(50)
STATIONADDRESS NUMBER
LINEADDRESS NUMBER

COMPONENTADDRESS | NUMBER

LINKADDRESS NUMBER
BAUGRUPPE NUMBER
LANSTATUS NUMBER




MODULESTATUS NUMBER
RESETRDS NUMBER
NUMBERTESTCOUNTER | NUMBER
GWUID NUMBER
IPADDRESS1 VARCHAR2(15)
IPADDRESS2 VARCHAR2(15)
TIMESCHEDULE VARCHAR2(100)
IP_RTU_CS VARCHAR2(20)

3. SCT_DatapointParameters_View , obsahuje zoznam a konfiguracné udaje vsetkych
procesnych datovych bodov pridelenych k jednotlivym RTU/liniam. Tie datové body, ktoré
nie su v tejto tabulke, ale posle ich RTU, sa nedostanu do SCADA.

COLUMN_NAME DATA_TYPE
SYSTEM VARCHAR2(15)
GATEWAY VARCHAR2(15)
TG8000_NAME VARCHAR2(15)
B1B2B3NAME VARCHAR2(26)
ELEMENTNAME VARCHAR2(8)
B1B2B3TEXT VARCHAR2(62)
STATIONNAME VARCHAR2(16)
STATIONTEXT VARCHAR2(33)
ELEMENTTEXT VARCHAR2(40)
LONGNAME VARCHAR2(40)
RTU VARCHAR2(15)
INPUTTYPE VARCHAR2(3)
INPUTADDRESS NUMBER
COMMANDTYPE VARCHAR2(3)
COMMANDADDRESS | NUMBER
FACTOR1 NUMBER
|_UID NUMBER

4. Obsluzné tabulky SCT_LOGTABLE, SCT_REQUESTIDTABLE , SCT_REQUESTIDTABLE,
SCT_REQUESTTABLE, ktor¢ slizia na logovanie a ur¢ovanie typu instalacie
(pIna/zmenovalv tomto pripade je tam ulozené, Co sa ma instalovat’]) a evidovanie
prebiehajucej instalacie a uspesnost’ instalacie.

Jaké komunikacni protokoly obsluhuji komunikacni servery pri vycitdni telemetrii? Je vyZadovdno
vyuZiti souc¢asnych komunikacnich servert, nebo je mozné resit vycitani koncovych stanic primo z
driverti ve SCADA?

Pouzivané protokoly :

- |EC60870-5-104



- |EC 60870-5-101 SCT ext. - rozsirena komunikaéna Cast a proprietarna datova ¢ast. Existuju
tu aj baterkové RTU, ktoré volaju ,,zdola” a len par krat za den.

- |EC 60870-5-101 SAT/PCMBA ext. - rozsirena komunikacna ¢ast a proprietarna datova cast.

Podla technickej Specifikacii poZadujeme aj priame pripojenie IEC 60870-5-104 RTU a aj v sucasnej
SCADA mame niektoré RTU pripojené napriamo.

NKS pouzivame (poZadujeme) a udrZzujeme z dévodov:

- Existencia analytickych nastrojov na zistovanie problémov v komunikacii
a monitorovanie/sniff-ovanie obsahu komunikacie na drovni protokolu IEC 60870-5-104/101.
- Prepojenie na externy SCADA systém na Urovni IEC 60870-5-104 (Eustream). Vymena Udajov
obojsmerne.

Jednoducha redlna aktualna sietovd schéma SCADA+NKS+RTU:
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Schéma pripojenia RTU k NKS a SCADA:
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