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VEC: Doplitiujica informacia (1):
Vysvetlenie informacii uvedenych vo vyzve na predloZenie cenovej ponuky a oznamenie
0 predlZeni lehoty na predkladanie ponuk

Verejny obstaravatel’:

Narodna transfizna sluzba SR
Dumbierska 3/L, 831 01 Bratislava

Typ zékazky:

Zakazka s nizkou hodnotou podl'a § 117 zakona ¢. 343/2015 Z. z. 0
verejnom obstaravani a o zmene a doplneni niektorych zakonov v
zneni neskorsich predpisov

Postup:

zadavanie zdkazky s nizkou hodnotou podl'a § 117 zakona €. 343/2015
Z. z. o verejnom obstaravani a o zmene a doplneni niektorych zdkonov
v zneni neskorSich predpisov

Predmet zakazky:

Audit kybernetickej bezpecnosti

Verejnému obstaravatelovi: Néarodna transflizna sluzba SR, Dumbierska 3/L, 831 01
Bratislava, bola vramci verejného obstaravania na predmet zakazky , Audit Kkybernetickej
bezpednosti“ doru¢ena dita 09.11.2021 ,,Ziadost' o vysvetlenie®. Verejny obstardvatel na zaklade
dorucenej ziadosti o vysvetlenie poskytuje zdujemcom/uchadzacom nasledovné vysvetlenie:

1.0tazka 1
,,Dobry den

prosime Vas o vyplnenie prilozeneho dotaznika, kvoli naceneniu ponuky

Dakujeme “
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Narodna transfuzna sluzba SR

Dumbierska 3/L
831 01 BRATISLAVA

AkY je pocet IS pre jednotlivé zdkladné sluzby? (v pripade viacerych zakladnych sluzieb uvedte poéty osobitne )
Kolko uzivatelov (klientov) siete a IS ma vizbu na jednotlivé zakladné sluzby?
2,|Napr. 1000 interngjch a 3000 externijch
3,|Kolko pracovnikov (internych aj externych) sa podiela na prevadzke a podpore sieti a IS zakladnjch sluzieb?
Mate s tretimi stranami uzavreté akékolvek zmluvy na vykon ¢innosti, ktoré priamo stvisia s prevadzkou IS s vizbou na zakladné sluzby
(ak 4no, aky je poCet a typ sluzieb)?
Priklad:

1x dodavatel’ podpory uzivatel'skych stanic

1x doddvatel IS zariadent
4,|1x dodd I laboratérnych zariadeni
5,|Mate uréenti rolu manazéra kybernetickej bezpe¢nosti? (CISO)
Strukttra spravy IS s vizbou na zakladn sluzbu
6,|(Centrali; G verzus distrib a)
7,|Méte zadefinovanu Klasifikaciu informécii?
'Vykonali ste kategorizaciu IS podla poziadaviek Zakona?

8,|Ak 4no, do ktorej kategorie I, IL., IT1. st IS zaradené? (postacuje aj len pocet IS pre jednotlivé kategorie a prislichajica sluzba)
9,|Mate k dispozicii aj zavere¢né spravy o vysledkoch predoslych auditov kybernetickej bezpe¢nosti?
10, |Méte vypracované postupy a procesy pre riadenie aktiv, hrozieb a rizik?
Mate vypracované a zavedené riadenie personélnej bezpe¢nosti?
12,|Méte vypracované a zavedené riadenie dodéavatel'skych sluZieb, akvizicie, v§voja a Gdrzby informaénych systémov?
Mate zavedeny systém a procesy na identifikaciu technickych zranitelnosti v IS s vizbou na zdkladnt sluzbu?
13, | (St tieto opatrenia aplikované rovnako na vietky systémy ZS? Ak nie, uved'te prosim vSetky odli§nosti a po¢et kolkych sytémov sa tykaji.)
Mate zavedené prvky riadenia bezpe¢nosti sieti a informaénych systémov?
14, |(S1 tieto opatrenia aplikované rovnako na vietky systémy ZS? Ak nie, uved'te prosim vsetky odli$nosti a pocet kolkych sytémov sa tykaji.)
Mate zavedené praktiky riadenia prevadzky?
15, | (St tieto opatrenia aplikované rovnako na vSetky systémy ZS? Ak nie, uved'te prosim vSetky odli$nosti a pocet kolkych sytémov sa tykaji.)
Mate zavedené riadenie pristupov os6b alebo systémov do IS s vizbou na zakladni sluzbu?
16, | (SU tieto opatrenia aplikované rovnako na vSetky systémy ZS? Ak nie, uved'te prosim vSetky odli$nosti a pocet kolkych sytémov sa tykaji.)
Mate vypracované a zavedené kryptografické opatrenia?
17,| (St tieto opatrenia aplikované rovnako na vSetky systémy ZS? Ak nie, uvedte prosim vSetky odli$nosti a pocet kolkych sytémov sa tykaji.)
Mate vypracovany a zavedeny postup rieSenia kybernetickych incidentov?

18, | (St tieto opatrenia aplikované rovnako na vSetky systémy ZS? Ak nie, uved'te prosim vSetky odli$nosti a pocet kolkjch sytémov sa tykaji.)
19, |Vyskytol sa zavazny kyberneticky bezpe¢nostny incident za posledné 2 roky?
20,|Porusili ste povinnosti ZoKB, pripadne bola udelena pokuta? (ak 4no, aké)
Mate zavedeny centralizovany bezpe¢nostny dohl'ad nad IS s vazbou na zékladni sluzbu?
21,| (St tieto opatrenia aplikované rovnako na viet
Mate zavedent fyzicki bezpe¢nost a bezpecnost prostredia v stivislosti s IS s vizbou na zdkladni sluzbu?
22, |(S tieto opatrenia aplikované rovnako na vietky systémy ZS? Ak nie, uvedte prosim vSetky odli§nosti a po€et kolkych sytémov sa tykaji.)
23, |Kolkych a akych lokalit by sa mal tykat audit a overenie fyzickej bezpe¢nosti? (napr. datovych centier a pod.)
Mate vypracované a zavedene pravidla a postupy riadenia kontinuity procesov v stvislosti s IS s vizbou na zdkladni sluzbu?
24,|(St tieto opatrenia aplikované rovnako na vSetky systémy ZS? Ak nie, uvedtte prosim vSetky odli$nosti a pocet kolkych sytémov sa tykaji.)
Mate vypracované a pravidelné testované krizové plany v sivislosti s IS s vizbou na zakladni sluzbu?

25, | (St tieto opatrenia aplikované rovnako na vSetky systémy ZS? Ak nie, uved'te prosim vSetky odli$nosti a pocet kolky
Mate vypracované, zavedené a pravidelne testované postupy zalohovania a obnovy siete a informa¢ného systému?
26, (S tieto opatrenia aplikované rovnako na vietky systémy ZS? Ak nie, uved'te prosim vSetky odli$nosti a pocet kolkych sytémov sa tykajd.)

Ste drzitefom certifikatu podla technickej normy (napr. ISO 27001) a certifikovana oblast zahfiia IS s vizbou na zakladnt sluzbu? (uvedte aj
27,|podla akej normy)

28,|Mate potvrdenie o priemyselnej bezpeénosti?

29,|V akom termine je pozadované vykonanie auditu?

30, | Do kolkych dni pozadujete/odhadujete vykonanie auditu od zadiatku reallizécie?

ch sytémov sa tykaji.)

Odpoved’ verejného obstaravatel’a k otazke 1

(na dalsej strane)
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Narodna transfuzna sluzba SR
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1. IS RUBIN - evidencia darcov, odberov a transftiznyych liekov a ich
distribucie
2. IS pre spracovanie ekonomickej ageny
3. IS pre spracovanie miezd
1, AKkY je pocet IS pre jednotlivé zdkladné sluzby? (v pripade viacerych zakladnych sluZieb uvedte poéty osobitne ) 4. webové sidlo
Pre 1. IS — 320 uzivatelov
Kolko uzivatelov (klientov) siete a IS mé vdzbu na jednotlivé zakladné sluzby? pre 2. IS — 9 uzivatelov
2, Napr. 1000 internyjch a 3000 externych Pre D12. IS — 3 uZivatelia
3 Kolko pracovnikov (internych aj externych) sa podiela na prevadzke a podpore sieti a IS zékladnych sluzieb? 10
Mate s tretimi stranami uzavreté akékolvek zmluvy na vykon ¢innosti, ktoré priamo stvisia s prevadzkou IS s vizbou na
zékladné sluzby
(ak &no, aky je pocet a typ sluzieb)?
Priklad:
1x dodavatel podpory uzivatel'skych stanic 1x doavetel servero
1x doddvatel IS zariadeni 1x dodavatel PC
4, 1x doddvatel laboratérnych zariadeni 3 x dodavateia laoratérnych zariadeni
5, Mate uréeni rolu manazéra kybernetickej bezpeénosti? (CISO) 4no
Vzhladom na to, Ze nasa spolo¢nost je sti¢astou kritickej infrastruktiry, je
subjektom mobilizécie a poskytuje zakladna sluzbu, je nasich 14 pracovisk
decentralizovanych. AvSak tieto pracoviska s centralne napojené na
centrélny register darcov krvi, odberov a distribucie transfaznych liekov — z
Struktira spravy IS s vizbou na zdkladni sluzbu toho hladiska je syst4 centralizovany.
6, (Centralizovand verzus distribuovand )
7, Mite zadefinovanu Klasifikaciu informacii? 4no
Vykonali ste kategorizaciu IS podla poziadaviek Zakona? I-1.x
Ak 4no, do ktorej kategorie L., I1., II1. su IS zaradené? (postacuje aj len pocet IS pre jednotlivé kategérie a prislichajica |II. 2 x
8, sluzba) 111 1x
9, Mate k dispozicii aj zavere¢né spravy o vysledkoch predoslych auditov kybernetickej bezpeénosti? nie
10, Méte vypracované postupy a procesy pre riadenie aktiv, hrozieb a rizik? nie
11, Méte vypracované a zavedené riadenie persondlnej bezpe¢nosti? nie
12,| Mate vypracované a zavedené riadenie dodavatel'skych sluzieb, akvizicie, vyvoja a tdrzby informaénych systémov? nie
Mate zavedeny systém a procesy na identifikaciu technickych zranitelnosti v IS s vazbou na zakladni sluzbu?
(St tieto opatrenia aplikované rovnako na vsetky systémy ZS? Ak nie, uved'te prosim vsetky odli$nosti a po¢et kolkych
13, sytémov sa tykaji.) nie
Méte zavedené prvky riadenia bezpe¢nosti sieti a informaénych systémov?
(St tieto opatrenia aplikované rovnako na vietky systémy ZS? Ak nie, uvedte prosim vsetky odli$nosti a pocet kolkych
14, sytémov sa tykaji.) nie
Mate zavedené praktiky riadenia prevadzky?
(St tieto opatrenia aplikované rovnako na vsetky systémy ZS? Ak nie, uved'te prosim vsetky odli$nosti a po¢et kolkych
15, sytémov sa tykaji.) nie
Mate zavedené riadenie pristupov os6b alebo systémov do IS s vizbou na zakladna sluzbu?
(St tieto opatrenia aplikované rovnako na vsetky systémy ZS? Ak nie, uved'te prosim vsetky odli$nosti a pocet kolkych
16, sytémov sa tykaji.) nie
Mate vypracované a zavedené kryptografické opatrenia?
(St tieto opatrenia aplikované rovnako na vsetky systémy ZS? Ak nie, uved'te prosim vSetky odli$nosti a po¢et kolkych
17, sytémov sa tykaji.) nie
Mate vypracovany a zavedeny postup rieenia kybernetickych incidentov?
(St tieto opatrenia aplikované rovnako na vsetky systémy ZS? Ak nie, uved'te prosim vsetky odli$nosti a pocet kolkych
18, sytémov sa tykaji.) nie
19, Vyskytol sa zavazny kyberneticky bezpeénostny incident za posledné 2 roky? nie
20, Porusili ste povinnosti ZoKB, pripadne bola udelené pokuta? (ak éno, aké) nie
Mate zavedeny centralizovany bezpe¢nostny dohl'ad nad IS s vdzbou na zékladni sluzbu?
(St tieto opatrenia aplikované rovnako na vsetky systémy ZS? Ak nie, uved'te prosim vsetky odli$nosti a po¢et kolkych
21, sytémov sa tykaji.) nie
Mate zavedend fyzicka bezpecnost a bezpe¢nost prostredia v savislosti s IS s vizbou na zakladni sluzbu?
(St tieto opatrenia aplikované rovnako na vietky systémy ZS? Ak nie, uved'te prosim vsetky odli$nosti a pocet kolkych
22, sytémov sa tykaji.) nie
23, Kolkych a akych lokalit by sa mal tykat audit a overenie fyzickej bezpeénosti? (napr. datovych centier a pod.) 14
Mate vypracované a zavedene pravidla a postupy riadenia kontinuity procesov v sivislosti s IS s vizbou na zakladna
sluzbu?
(St tieto opatrenia aplikované rovnako na vsetky systémy ZS? Ak nie, uved'te prosim vsetky odli$nosti a po¢et kolkych
24, sytémov sa tykaji.) nie
Mate vypracované a pravidelné testované krizové plany v savislosti s IS s vdzbou na zakladnt sluzbu?
(St tieto opatrenia aplikované rovnako na vsetky systémy ZS? Ak nie, uved'te prosim vsetky odli$nosti a po¢et kolkych
25, sytémov sa tykaji.) nie
Mate vypracované, zavedené a pravidelne testované postupy zalohovania a obnovy siete a informaéného systému?
(S tieto opatrenia aplikované rovnako na vetky systémy ZS? Ak nie, uved'te prosim vietky odli$nosti a pocet kolkych
26, sytémov sa tykaji.) nie
Ste drzitelom certifikatu podl'a technickej normy (napr. ISO 27001) a certifikované oblast zahftia IS s vizbou na
27, zékladni sluzbu? (uved'te aj podl'a akej normy) nie
28, Mate potvrdenie o priemyselnej bezpe¢nosti? nie
29, V akom termine je pozadované vykonanie auditu? 01.12.2021
30, Do kolkych dni pozadujete/odhadujete vykonanie auditu od zadiatku reallizacie? Do 4 tyzdiiov odo diia uzatvorenia Zmluvy o dielo

2. Oprava vvzvy na predloZenie cenovej ponuky

Verejny obstaravatel’ s ohl'adom na vykonanie podstatnych zmien v sutaznych podkladoch v stulade so
znenim § 21 ods. 4 pism. b) zakona ¢. 343/2015 Z. z. 0 verejnom obstaravani a 0 zmene a doplneni
niektorych zdkonov v zneni neskorSich predpisov primerane predlZuje lehotu na predkladanie
ponuk, konkrétne:

Umiestnenie
predlozenie cenovej ponuky:

vo vyzve na | Povodny datum

Opraveny datum

Strana 6, Cast’ bod 9. pismeno

Lehota na predkladanie ponuk

Lehota na  predkladanie

Tel:

02/59103009

Fax: 02/59103020 E — mail:

peter.butas@ntssr.sk

¢.u.: 7000288579/8180
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Narodna transfuzna sluzba SR
Dumbierska 3/L
. 831 01 BRATISLAVA

B. Lehota na predkladanie | je do 15.11.2021 15:00:00 hod. | ponik je do 19.11.2021
ponuk 15:00:00 hod.

S pozdravom
Mgr. Peter Butas, v.r.

Poradca pre verejné obstaravanie
Narodna transfuzna sluzba SR

Prilohy:
Aktualizovana Vyzva na predlozenie cenovej ponuky — (aktualizacia 15.11.2021)
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