


PKI rieSenia pre ¢itanie udajov z dokladov
a overovanie intergrity tychto udajov na
Cipe dokladu)).

Siemens PSE

zakaznika).

IT Integrator (vyhotovovanie $pecifického
zakaznickeho IT riesenia na baze existujucich
systémovych komponentov (Standardné
produkty, odborné alebo referenéné rieenia)
a ich napajanie do prostredia a procesov

02/2004 - 12/2009

Siemens PSE

IT Developer (podielfanie sa na vyvoji
v8etkych faz IT produktu (design, testu;,
implementacia, tvorba dokumentacie).

07/2003 - 09/2003

ZSE Slovakia

IT Developer (vyvoj software).

01/2002 - 12/2002

Zoznam praktickych skusenosti

Nazov projektu:

Elektronické podpisovanie zmluv

Identifikacné udaje
Objednavatela/Odberatela

QCM, s.r.o. (hlavny dodavatel) / Integrovana doprava
stredoCeského kraja (koncovy zakaznik)

Lehota plnenia predmetu
zmluvy/stavby/projektu projekte
v tvare od — do (MM/RRRR):

02/2022 -

Struény opis predmetu plnenia
zmluvy/projektu vratane aktivit
a Cinnosti, ktoré expert
vykonaval:

Riesenie pre vytvaranie a overovanie kvalifikovaného
elektronického podpisu pre zmluvy v systéme pre spravu
a riadenie obehu dokumentov.

Vykonavané ¢innosti:

- analyza a navrh riesenia v rozsahu volby podpisovych
formatov a kryptografickych algoritmov pre podpisovanie
dokumentov (kryptografické funkcie rodiny SHA, podpis
zalozeny na vyuziti asymetrickych RSA klu¢och v sulade
s nariadenim elDAS a jeho vykonavacim rozhodnutim),

- navrh vyuzitia hardwarovych zariadeni pre vytvaranie
kvalifikovaného elektronického podpisu a test tychto
zariadeni prostrednictvom standardizovanych rozhrani
(napr. PKCS#11),

- vyvoj a testriedenia,

- komunikacia so zakaznikom.

Celkova zmluvna cena projektu
bez DPH:

~18 000 EUR

Pozicia na danom projekte:

Specialista pre problematiku elektronického podpisu,
kryptografie a PKI.




Doba vykonavania na vyssie
uvedenej pozicii na danom
projekte v tvare od — do
(MM/RRRR):

02/2022 -

Nazov projektu:

MobilelD

Identifikacné udaje
Objednavatela/Odberatela

PosAm, spol. s r. 0. / DataCentrum elektronizacie
uzemnej samospravy Slovenska (DEUS)

Lehota plnenia predmetu
zmluvy/stavby/projektu projekte
v tvare od — do (MM/RRRR):

02/2020 - 09/2020

Struény opis predmetu plnenia
zmluvy/projektu vratane aktivit
a Cinnosti, ktoré expert
vykonaval:

Softvérové rieSenie pre vytvaranie elektronického
podpisu na serveri pre potreby miD.

Vykonavané ¢innosti:

- analyza a navrh riesenia v rozsahu volby podpisovych
formatov a kryptografickych algoritmov pre podpisovanie
datovych viet a dokumentov (kryptografické funkcie
rodiny SHA, podpis zalozeny na vyuziti asymetrickych
RSA klu€och v sulade s nariadenim elDAS a jeho
vykonavacim rozhodnutim), prenos informacii
zabezpenym TLS kanalom,

- navrh vyuzitia hardwarovych zariadeni pre vytvaranie
kvalifikovaného elektronického podpisu a test tychto
zariadeni prostrednictvom $tandardizovanych rozhrani
(napr. PKCS#11),

- vyvoj a test rieSenia,

- komunikacia so zakaznikom.

Celkova zmluvna cena projektu
bez DPH:

~ 30 000 EUR

Pozicia na danom projekte:

Specialista pre problematiku elektronického podpisu,
kryptografie a PKI.

Doba vykonavania na vyssie
uvedenegj pozicii na danom
projekte v tvare od — do
(MM/RRRR):

02/2020 - 09/2020

Nazov projektu:

Podpisuj.sk




Identifikacné udaje
Objednavatela/Odberatela

Archimetes, s.r.o.

Lehota plnenia predmetu
zmluvy/stavby/projektu projekte
v tvare od — do (MM/RRRR):

02/2018 -

Struény opis predmetu plnenia
zmluvy/projektu vratane aktivit
a Cinnosti, ktoré expert
vykonaval:

Riesenie pre vytvaranie a overovanie kvalifikovaného
elektronického podpisu pre dokumenty, zaruc¢ena
konverzia dokumentov a vytvaranie osvedéovacich
doloziek o autorizacii v zmysle platnej legislativy.

Vykonavané ¢innosti:

- analyza a navrh riedenia pre elektronické podpisovanie
a overovanie podpisov dokumentov (kryptografické
funkcie rodiny SHA, podpis zalozeny na vyuziti
asymetrickych RSA klu€och v sulade s nariadenim
elDAS a jeho vykonavacim rozhodnutim) a suvisiace
funkcie ako zaruena konverzia dokumentov a tvorba
autorizaénych doloziek dokumentov v sulade so
zakonom © e-gov a suvisiacou legislativou, prenos
informéacii zabezpcenym TLS kanalom,

- navrh vyuzitia hardwarovych zariadeni pre vytvaranie
kvalifikovaného elektronického podpisu a test tychto
zariadeni prostrednictvom standardizovanych rozhrani,
komunkikacia s vyrobcami tychto rozhrani (napr.
PKCS#11), hlasenie bugov,

- vyvoj a testriedenia,

- komunikacia so zakaznikom.

Celkova zmluvna cena projektu
bez DPH:

~ 100 000 EUR

Pozicia na danom projekte:

Specialista pre problematiku elektronického podpisu,
kryptografie a PKI.

Doba vykonavania na vyssie
uvedenegj pozicii na danom
projekte v tvare od — do
(MM/RRRR):

02/2018 -

Nazov projektu:

RozSirenie technického rieSenia pre Jednotné
pracoviska MV pre zber ziadosti na vydavanie
elektronickych elD kariet

Identifikacné udaje
Objednavatela/Odberatela

Hewlett-Packard Slovakia / Ministerstvo vnutra SR




Lehota plnenia predmetu
zmluvy/stavby/projektu projekte
v tvare od — do (MM/RRRR):

02/2010 — 09/2014

Struény opis predmetu plnenia
zmluvy/projektu vratane aktivit
a Cinnosti, ktoré expert
vykonaval:

Projekt zavedenia elektronickej identifikaénej karty na
Slovensku:

- rozSirenie personalizaéného systému,

- rozSirenie centralnych agendovych systémoyv,
- rozSirenie rieSenia jednotnych pracovisk,

- eGovernment sluzby

Vykonavané ¢innosti:

- architekt pre analyzu, navrh a revizie modelov
biznisovych procesov spravnych agend pre zber ziadosti
o doklady, spracovanie ziadosti, sledovanie zivotného
cyklu ziadosti a vydavanie dokladov,

- navrh riedenia pre Sifrovanie osobnych udajov pri zbere
udajov potrebnych pre vydavanie dokladov v teréne (tzv.
mobilné pracoviska). Riedenie zahfrialo symetricku

a asymetricku kryptografiu na embedded zariadeni

v sucinnosti s Cipovymi kartami prostrednictvom
Standardizovanych HW a SW rozhrani, prenos informacii
zabezpenym TLS kanalom, vyvoj, test, nasadenie

a podpora prevadzky.

Celkova zmluvna cena projektu
bez DPH:

> 10 000 000 EUR

Pozicia na danom projekte:

Architekt, vyvojar, tester.

Doba vykonavania na vyssie
uvedenej pozicii na danom
projekte v tvare od — do
(MM/RRRR):

02/2010 — 09/2014

Nazov projektu:
SR

Technické rieSenie pre samoobsluzné pracoviska na kontrolu
elektronickych osvedéeni o evidencii vozidla a biometrickych pasov

Identifikacné udaje
Objednavatela/Odbe
ratefa

Hewlett-Packard Slovakia / Ministerstvo vnutra SR

Lehota plnenia
predmetu
zmluvy/stavby/projek

02/2010 — 09/2011




tu projekte v tvare od
— do (MM/RRRR):

Struény opis
predmetu plnenia
zmluvy/projektu
vratane aktivit

a ¢innosti, ktoré
expert vykonaval:

Technické rieSenie pre samoobsluzné pracoviska (kiosky) na
kontrolu elektronickych osved€eni o evidencii a biometrickych pasov.
RozSirenie informaéného systému Evidencie vozidiel (IS EVO) o
funkénost realizujucu zber udajov, vygenerovanie a spracovanie
ziadosti na personalizaciu osved¢eni o evidencii vozidiel Slovenske;j
republiky s udajmi o vozidle na kontaktnom Eipe.

Vykonavané ¢innosti:

- analyza a navrh komponentov pre Citanie udajov z dokladov, pre
overenie nepozmenenia udajov z €ipov dokladov a zabezpeéenie
komunikacie medzi ¢ipom dokladu a ¢itacim komponentom.
RieSenie vyuzivalo symetricku a asymetricku kryptografiu a SOC
(system-on-chip) zariadenia zapustené do dokladov, ktoré boli
navrhnuté podla medzinarodnej, eurépskej a narodnej legislativy,

- vyvoj a testovanie komponentov kontroly dokladov.

Predmetom projektu Technické rieSenie pre samoobsluzné
pracoviska na kontrolu elektronickych osvedceni o evidencii vozidla
a biometrickych pasov SR (a profesionalnej praktickej skusenosti
experta) bola:

1. Analyza, navrh a implementacia tzv. in§pekéného systému,
ktorého predmetom bolo vykonavat tzv. terminalovu autentifikaciu
pre Citanie citlivych udajov z biometrickych pasov SR. Ide o
Standardizované kryptografické riesenie, v ktorom déveryhodny
systém na strane servera (v tomto pripade Ministerstva vnutra)
preukaze vlastnictvo privatneho kluéa (prostrednictvom
elektronického podpisu) za uéelom Citania chranenych udajov z &ipu
dokladu (€ip dokladu povazuje za déveryhodné len isté certifikaty
resp. systémy, ktoré sa preukazu vlastnictvom privatneho kluc¢a k
tymto certifikatom). Algoritmus podpisu je v tomto pripade zalozeny
na eliptickych krivkach (ECDSA). Navrh a implementacia
kryptografického riedenia vyuzivala eliptické krivky a prebiehala
priamo v bezpe¢nom SoC module (system-on-chip) v spolupraci s
vyrobcom hardware. Kéd bol vykonavany v chranenej oblasti tohto
modulu.

2. Analyza, navrh a implementacia kryptografického riesenia
pre overenie integrity a autenticity udajov na Cipe dokladu (tzv.
pasivna autentifikacia), overenie originality ¢ipu dokladu (tzv. aktivna
autentifikacia), vytvorenie zabezpeéeného kanala s ¢ipom dokladu
(tzv. €ipova autentifikacia a secure messaging).

Jednotlivé autentifikacie vyuzivaju algoritmy RSA a algoritmy
eliptickych kriviek ECDSA a su Standardizované sériou nemeckych
noriem spolkového institutu pre bezpe€nost (verzia dostupna napr.




tu https://silo.tips/downloadFile/extended-access-control-eac-
password-authenticated-connection-establishment-pace resp. na
strankach BSI - https://www.bsi.bund.de/EN2021/Service-
Navi/Publications/TechnicalGuidelines/TR03110/TechnicalGuidelines
_03110_node.html ).

Na doplnenie je uvedeng, ze praktické skusenosti (analyza, navrh a
implementacia) zhffiajuce digitalny podpisovy algoritmus (DSA -
Digital Signature Algorithm) vo vy$sSie uvedenom projekte (Technické
riesenie pre samoobsluzné pracoviska na kontrolu elektronickych
osvedceni o evidencii vozidla a biometrickych pasov SR - 02/2010 —
09/2011) zahfnali pokro€ily algoritmus zalozeny na eliptickych
krivkach (EC - Elliptic Curve) tzv. ECDSA (Elliptic Curve Digital
Signature Algorithm). Tento algoritmus bol vyuzivany pri
implementacii in§pekcie biometrického pasu v procese tzv.
terminalovej autentifikacie. Ide o §tandardizovany proces (technicka
norma je uvedena vyssie), ktorym si ¢ip na doklade verifikuje, ze
Citacie zariadenie (terminal) je opravnené pristupovat k citlivym
udajom (napr. biometrické udaje). Riesenie bolo prevadzkované
pocas projektu Zavedenie elektronickej identifikaénej karty na
Slovensku 02/2010 — 09/2014 a bola k nemu o.i. poskytovana
odborna technicka podpora.

Celkova zmluvna
cena projektu bez
DPH:

> 1000 000 EUR

Pozicia na danom
projekte:

Architekt, vyvojar, tester.

Doba vykonavania
na vy$sie uvedengj
pozicii na danom
projekte v tvare od —
do (MM/RRRR):

02/2010 — 09/2011

23.11.2022




