KUPNA ZMLUVA C.
uzavreta podla § 409 a nasl. zdkona €. 513/1991 Zb. Obchodny zkonnik
v zneni neskorSich predpisov
(dalej len ,,zmluva®)

na dodanie ,,HW a SW licencii pre kyberbezpecnostné systémy*

Predavajuci

Obchodné meno: airo, s. r. o.

So sidlom: Ivanska cesta 30/B, 821 04 Bratislava

ZastUpeny: Ing. Toméas Necas, Ladislav Lis¢ak, Ing. Stefan Kopaj

ICO: 48286621

IC DPH: SK2120122488

DIC: 2120122488

Bankové spojenie: Tatra banka, a.s.

IBAN: SK8211000000002941044557

Zapisany: v Obchodnom registri Okresného stdu Bratislava I, Oddiel: Sro VloZka €. 106156/B

(dalej ako ,predavajud)

Kupujuci

Obchodné meno: Mesto Senica

So sidlom: Stefanikova 1408/56, 90525 Senica

Zastupeny: Ing. Mgr. Martin DZacovsky, priméator mesta Senica
ICO: 00309974

DIC: 2021039845

(dalej ako ,kupujuci)

Predavajici a kupujici dalej oznacenijednotlivo aj ako ,zmluvna strana“ a spolo¢ne aj ako ,zmluvné strany*.
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2.2.

Clanok 1
Uvodné ustanovenia

Tato zmluva sa uzatvara na zéklade vysledku zakazky s nizkou hodnotou zrealizovanej v stlade so zakonom ¢&. 343/2015 Z.
z. overejnom obstaravani a o zmene a doplneni niektorych zakonov v zneni neskorSich predpisov (dalej len ,Zakon
0 verejnom obstardvani“) vyhldsenej vo vo Vestniku verejného obstaravania, ktorej predmetom su ,,HW a SW licencii pre
kyberbezpe€nostné systémy*.

Nevyhnutnym predpokladom k €erpaniu /plneniu podla tejto zmluvy je platna a G€innd Zmluva o poskytnuti nenavratného
finanéného prispevku €. Z311071BLC1 v zneni jej neskorSich dodatkov (dalej len ako ,Zmluva o NFP*), uzavretd medzi
poskytovatei'om pomoci, ktorym je Ministerstvo dopravy a vystavby Slovenskej republiky v zastUpeni Ministerstvo investicii,
regionalneho rozvoja a informatizécie Slovenskej republiky, a kupujicim, a to na zaklade jeho Ziadosti o nenavratny finanény
prispevok (dalej len ako ,ZoNFP").

Nékup tovaru, definovaného v Cl. 2 tejto zmluvy bude spolufinancovany z nendvratného finanéného prispevku, ktorého

podmienky €erpania suU upravené v Zmluve

o poskytnuti nenavratného finanéného prispevku, uzatvorenej medzi objednavatelom a Ministerstvo dopravy a vystavby

Slovenskej republiky v zastipeni Ministerstvo i

investicii, regionalneho rozvoja a informatizacie Slovenskej republiky (dalej len ,Poskytovatel”) v ramci operacného programu

integrovana infrastruktira, Prioritnd os €. 7:

Informagna spoloénost, Specificky ciel 7.9: ZvySenie kybernetickej bezpe&nosti v spolo&nosti.

Clanok 2
Predmet zmluvy

Predavajuci sa touto zmluvou zavézuje dodat’ kupujicemu na zéklade vystavenej objednavky ¢ast' 1 LOGmanager a Firewalll
(dalej spolu ako ,tovar®) podla bodu 2.4. zmluvy a poskytnut’ sluzby podla podmienok dohodnutych v tejto zmluve a previest
na neho vlastnicke pravo k tomuto tovaru a kupujuci sa zavazuje dohodnutym spdsobom poskytnat' suc¢innost, tovar podla
bodu 2.4. zmluvy prevziat' a zaplatit’ predavajicemu cenu dohodnut( touto zmluvou.

V pripadoch ak Zmluva o NFP s Poskytovatei'om nenadobudne Ucinnost, alebo ak Poskytovatel neuzatvori s kupujicim
dodatok k Zmluve o NFP suvisiaci s kipou dojednanou v tejto zmluve, alebo v pripade neposkytnutia dostatku finanéného
krytia zo strany Poskytovatela na kupu tovaru podla tejto zmluvy, kupujici nie je povinny objednat’ si Ziaden tovar. Rovnako

Do tohto bodu predavajici uvedie ¢islo anazov asti predmetu zakazky, pre ktor je kiipna zmluva predloZzenéa (v pripade ak predavajici predklada kipnu zmluvu na viacero ¢asti predmetu zakazky,

musi predloZit na kazdu cast predmetu zakazky samostatn kipnu zmluvu vratane priloh).



2.3.

2.4.

25.

2.6.

2.7.

2.8.

2.9.

vo vysSie uvedenych pripadoch je kupujlci opravneny objednat tovar a splnit’si povinnosti vyplyvajice z tejto zmluvy (najma
prevziat tovar a zaplatit' zaf dohodnutt cenu) aj prostrednictvom vlastnych alebo inych zdrojov. V takomto pripade je kupujdci
opravneny v zavaznej objednavke uviest predmet zmluvy len v rozsahu podla jeho aktualnych potrieb a finanénych moZznosti.
Predavajuci je povinny dodat tovar v rozsahu uvedenom v zavaznej objednavke.

Predavajlci prehlasuje a podpisom tejto zmluvy potvrdzuje, Zze k datumu fakturacie bude vlastnikom Tovaru a bude opravneny
s nim nakladat' za Uc¢elom jeho predaja podla tejto zmluvy.

Predavajici je na zaklade tejto zmluvy povinny dodat Tovar podla 3pecifikicie uvedenej v Prilohe &1 - Specifikéacia
predmetu zakazky, ktora tvori nedeliteln( sucast tejto zmluvy. Uvedenym nie je dotknuté znenie bodu 2.15 tohto €lanku
zmluvy, ktorého uplatnenie predstavuje vynimku z postupu podla predchadzajicej vety tohto bodu zmluvy. Dodany Tovar
musi byt v stlade s prislusSnymi zavaznymi pravnymi predpismi riadne oznaceny Udajmi o vyrobcovi a tovare, pri€om jeho
dodéavka sa zrealizuje v obale, ktory zabezpeci jeho bezpe€nu prepravu.

Dodavka tovaru predavajicim podla tejto zmluvy zahffia a j:

2.5.1. sluzby spojené s dodanim tovaru, t.j. zabezpecenie dopravy do miesta dodania, jeho vyloZenie v mieste dodania,
vybalenie a likvidaciu obalov, pri¢om splnenie tejto povinnosti predavajiceho sa potvrdzuje podpisom dodacieho
protokolu (dalej len ,Dodaci protokol"); v pripade dodavky tovaru po Castiach sa na kazdu jednotlivi dodavku méze
podpisat’ osobitny Dodaci protokol,

25.2. montéZ a/alebo inStal4ciu tovaru,

253. vykonanie ski$ok a uvedenie tovaru do prevadzkyschopného stavu,
priom splnenie povinnosti predavajiceho podla bodov 2.5.2 a2.5.3. sa potvrdzuje podpisom inStalacného
protokolu (dalej len ,InStalacny protokol"),

2.5.4. zaSkolenie zamestnancov kupujiuceho tykajlce sa obsluhy dodaného tovaru, pricom splnenie tejto povinnosti
predavajuceho sa potvrdzuje podpisom protokolu o zaSkoleni (dalej len ,Protokol o zaskoleni*).

Po splneni vSetkych vysSie uvedenych ciastkovych plneni tvoriacich stc¢ast’ dodavky tovaru spiSu zmluvné strany
preberaci protokol, ktory je konecnym protokolom preukazujucim splnenie vSetkych povinnosti predavajiceho
spojenych s dodavkou tovaru (dalej len ,,Preberaci protokol®).

Sucastou zavazku predavajuceho je poskytnutie pisomnych dokladov potrebnych pre riadne a bezchybné uzivanie
tovaru na poZadovany Ucel, a to najma, no nie len vylucne:

@ Navod na pouzitie/obsluhu tovaru v slovenskom resp. v €eskom jazyku, Zarucny list,

(i) neoverené kopie vsetkych dokladov a dokumentov, preukazujucich splnenie poZiadaviek na uZivanie tovaru v sulade
s platnou legislativou SR a Eurdpskej Unie, ktorych predloZenie nepozadoval kupujlci (v postaveni verejného
obstaravatela) ako jednu z obsahovych nalezitosti ponuky predloZenej predavajicim vo verejnom obstaravani
v rdmci lehoty na predkladanie ponuik.

Doklady podla bodu 2.6 ods. (i) tohto Clanku zmluvy predloZi predavajici kupujlicemu najneskér pri odovzdani a prevzati
Tovaru na zaklade Dodacieho protokolu (uvedené plati za predpokladu, Ze predmetné doklady a dokumenty neboli
predavajucim dodané kupujicemu ako obsahova nalezitost ponuky predloZenej vo verejnom obstaravani), ak sa zmluvné
strany nedohodnd na neskorSom termine odovzdania predmetnych dokladov. Ak doklady podlia bodu 2.6 ods. (i) tohto Clanku
zmluvy nepredlozi v stanovenej, prip. v inej zmluvnymi stranami dohodnutej lehote, kupujlci pisomne vyzve predavajuceho
na predloZzenie pozadovanych dokladov a poskytne mu dodato¢ni lehotu pat (5) pracovnych dni. NepredloZenie
pozadovanych dokladov ani v dodato€ne poskytnutej lehote sa povazuje za podstatné poruSenie zmluvy a zaklada pravo
kupuijliceho odstipit od zmluvy v zmysle Clanku 8 zmluvy.

V pripade, ak predavajuci nepredloZi do piatich (5) pracovnych dni odo diia nadobudnutia Gcinnosti tejto zmluvy vSetky
doklady a dokumenty poZadované v zmysle bodu 2.6 ods. (ii) toho Clanku, kupujici pisomne vyzve predavajuceho na
predloZenie pozadovanych dokladov a poskytne mu dodato¢nu lehotu pat (5) pracovnych dni. NepredloZenie pozadovanych

dokladov ani v dodatocne poskytnutej lehote sa povazuje za podstatné porusenie zmluvy a zaklada pravo kupujdceho odstdpit
od zmluvy v zmysle Clanku 8 zmluvy.

Predavajuci sa dalej zavazuje vypracovat a pri plneni jednotlivych etap povinnosti sivisiacich s dodanim tovaru odovzdat
kupujucemu vzdy minimalne v dvoch (2) vyhotoveniach:

Dodaci protokol (v pripade dodavania tovaru po Castiach je predavajuci opravneny pozadovat podpisanie osobitného
Dodacieho protokolu za kazdé Ciastkové plnenie),
InStalacny protokol,
Protokol o zaskoleni,
Preberaci protokol,
pricom vSetky vysSie uvedené protokoly mézu byt stcastou jednej listiny.

Pre odstranenie pochybnosti, sti¢astou dodavky Tovaru podla tejto zmluvy nie sU stavebné Upravy potrebné pre
dodavku / inStalaciu tovaru, ktoré je povinny zabezpecit' kupujici. Kupujlci sa rovnako zavazuje poskytnit predavajucemu
sUcinnost, ktord mozno od neho rozumne a spravodlivo poZadovat, v rozsahu potrebnom pre riadne avcasné splnenie
dodavky predavajuceho podla tejto zmluvy a k vykonaniu inStalacie a uvedenia tovaru do prevadzky.



2.10.

2.11.

2.12.

2.13.

2.14.

2.15.

3.1

3.2

Predmetom tejto zmluvy je dalej zavazok predavajiceho poskytovat’ sluzby v sulade s Cl. 5 bodom 5.3. a 5.5. zmluvy
k dodanému tovaru pocas zarucnej doby v trvani Sestdesiat (60) mesiacov odo dna podpisania Preberacieho
protokolu kupujucim. BlizSia Specifikacia sluzieb poskytovanych v ramci zaru€nej dobyje uvedend v Clanku 5 tejto zmluvy.

Ak dodavka predavajuceho podla tejto zmluvy zahffia aj dodavku softvéru, plati, Ze predavajici diiom podpisu Preberacieho
protokolu udeluje kupujicemu nevyhradna licenciu na jeho pouZitie, v neobmedzenom rozsahu, na celd dobu trvania
majetkovych prav autora a na Gcel, na ktory bol softvér vytvoreny. Predavajlci suhlasi, aby kupujaci udelil sublicenciu tretim
osobam na pouzitie softvéru rovnakym spdsobom, v rovnakom rozsahu, na rovnaky ¢as a za rovnakych podmienok, ako je
licencia udelena na zaklade tejto zmluvy kupujicemu. Licencia sa udeluje odplatne, pricom odmena za jej poskytnutie ako aj
odmena za udelenie suhlasu na udelenie licencie je uz zahrnutd v kipnej cene podla tejto zmluvy. Udelend licencia a pravo
udelit’ sublicenciu nebudud skon€enim tejto zmluvy dotknuté. Uvedené sa nevztahuje na Standardny softvér tretich stran (OEM,
krabicovy, predinStalovany na tovare). Pre Standardny softvér platia licenéné podmienky vyrobcu softvéru.

Predavajuci nesie zodpovednost za to, Ze sluzby poskytované podla tejto zmluvy budd poskytované v najvyssej dostupnej
kvalite spifiajice najvyssie naroky najvy3sej techniky tak, aby vyhovovali potrebdm a poZiadavkam kupuijticeho. Sluzby budi
poskytované s nalezitou odbornou starostlivostou a prostrednictvom os6b, ktoré maju potrebnu kvalifikaciu a skdsenosti
nevyhnutné na plnenie svojich povinnosti v zmysle tejto zmluvy. Predavajuci podpisom zmluvy prehlasuje, Ze si je plne
vedomy UGcelu kipy a charakteru potrieb pouzivania tovaru kupujicim.

Kupujici si vyhradzuje pravo kedykolvek pocas trvania tejto zmluvy poZadovat od osdb, vykonavajlcich instalaciu, servisné
zasahy alebo iné odborné sluzby vo vztahu k tovaru, preukdzanie splnenia odbornej spdsobilosti a potrebnej kvalifikacie na
realizované ukony. Predavajlci je povinny preukézat tato povinnost’ najneskor pred za€atim inStalacie a ak dojde k zmene
osbb, oznamit' zmenu bezodkladne, najneskor do najblizSieho nastupu na vykon opravy. Kupujici ma pravo overit' tato
skuto€nost' v pripade odévodnenej pochybnosti poruSenia tejto povinnosti aj dodato€ne, po€as celého trvania zaruky.

V pripade, ak predavajuci, v sulade s prisluSnou dokumentéciou, preukazal dodrzanie pozadovanych diel€ich technickych
parametrov tovaru a kupujuci pri naslednych kontrolnych meraniach tovaru preukézatelne zisti, Ze neboli dosiahnuté
predavajucim uvedené a platnymi pravnymi a/alebo technickymi predpismi stanovené minimalne hodnoty (normy)
kontrolovanych tovarov pre dany Ucel, je predavajici povinny po preukazani uvedenych nedostatkov zo strany kupujtceho,
zistené nedostatky bez zbytocného odkladu odstranit ato formou vymeny nevyhovujuceho tovaru za tovar
spifiajuci pozadované hodnoty (normy). Ak predavajiici takymto konanim spdsobi kupujicemu $kodu, je povinny ju nahradit
v plnej vyske.

Predavajuci sa zavazuje akékolvek zmeny tykajuce sa dodavky tovaru (ato najma, nie vSak vylu¢ne ukongenie vyroby tovaru)
oznamit kupujicemu bezodkladne, od kedy sa o tejto skuto€nosti preukazatelne dozvedel, ato e-mailom s naslednym
pisomnym doru€enim oznamenia kupujucemu. V pripade, ak predavajici oznami kupujucemu ukoncenie vyroby tovaru,
sucastou oznamenia bude pisomné potvrdenie vyrobcu tovaru o ukonceni vyroby tovaru. V pripade, ak sa oznamenie
predavajuceho o ukoncéeni vyroby tovaru a/alebo potvrdenie vyrobcu tovaru o ukonceni vyroby tovaru dodatocne preukaze
ako nepravdivé, zodpoveda predavajuci kupujucemu za Skodu, ktord mu v désledku toho vznikne. V pripade uvedeného
ukoncenia vyroby tovaru uzatvoria zmluvné strany na zaklade vyzvy kupujiceho dodatok ktejto zmluve postupom v tejto
zmluve dohodnutym, predmetom ktorého bude zmena tovaru tvoriaceho predmet tejto zmluvy (priom novy tovar bude spifiat
vSetky technické poZziadavky v zmysle Prilohy €. 1 tejto zmluvy) v ddsledku ukoncenia vyroby pdévodne dohodnutého tovaru.
Nasledne, na zéklade platného a uc¢inného dodatku, mdze kupujlci vystavit objednavku na dodavku tovaru nahradzajuceho
pévodne ponuknuty tovar (tzv. nahradenie pévodne vyrabaného tovaru novou radou rovnakej kategérie) alebo na dodavku
tovaru, ktory ma lepSie vykonové a/alebo funkéné vlastnosti ako pdvodne ponlknuty tovar (tzv. nahradenie pdvodne
vyrabaného tovaru novou vy$Sou radou tovaru) za podmienky, Ze kupujici preukaZe splnenie vSetkych technickych
poziadaviek uvedenych v Prilohe €. 1 tejto Kipnej zmluvy nahradzujdcim tovarom. Ak k uzatvoreniu dodatku dbjde aZ po
vystaveni objednavky kupujiceho na pdvodne dohodnuty tovar, lehota na dodanie tovaru sa okamihom doru¢enia oznadmenia
predavajiceho o ukonéeni vyroby tovaru kupujucemu prerusuje. Nova lehota na dodanie tovaru zacina plynat az driom
dorucenia novej objednavky kupujiceho predavajucemu, predmetom ktorej bude dodavka rovaru novej rady rovnakej
kategorie alebo tovaru vysSej rady v zmysle uzatvoreného dodatku (dalej aj ako ,nova objednavka®).

Bez uzatvorenia dodatku k tejto zmluve a nasledného vystavenia objednavky, resp. vystavenia novej objednavky kupujicim
nie je predavajlci opravneny uplatnit postup podla tohto bodu 2.15 zmluvy a dodat tak kupujucemu iny tovar ako ten, ktory je
predmetom tejto zmluvy. Postup podla tohto bodu 2.15 zmluvy, (t. j. doru€it oznamenie o ukonceni vyroby tovaru
a dohodnutym postupom dodat' iny ako pévodne dohodnuty tovar), méze predavajuci uplatnit’ len jedenkrat pocas trvania
pravneho vztahu zaloZzeného touto zmluvou.

Clanok 3
Podmienky dodania a prevzatia tovaru

Predavajuci sa zavazuje dodat’ tovar a poskytnat kupujicemu délSie plnenia suvisiace s dodanim tovaru v zmysle ¢i. 2.5
tejto zmluvy v lehote uvedenej v Prilohe €. 4, ktora tvori nedelitelnd sucast tejto zmluvy. Lehota na dodanie tovaru uvedena
v Prilohe €. 4 sa pocita od doru€enia zavaznej objednavky predavajicemu, tym nie je dotknuté znenie bodu 2.15 zmluvy;
dodavka tovaru sa uskutocni v €ase od 07,00 hod. do 14,00 hod., ak sa zmluvné strany nedohodni na inom Case.

Objednavku tovaru je kupujuci povinny uskuto€fiovat pisomne a dorucit predavajucemu postou alebo elektronickou postou, s
presnym uréenim pozadovanej dodavky tovaru (druh, mnozstvo, miesto a Cas dodavky).



3.3.
3.4.

3.5.

3.6.

3.7.

3.8.

3.9.

3.10.

3.11.

4.1.
4.2.

4.3.

Konkrétny termin dodania tovaru oznami predavajuci kupujicemu najmenej péat (5) pracovnych dni vopred, aby mohol
kupujaci poskytnat’ sacinnost, a to kontaktnej osobe kupujiceho, ktorou je: Mgr. Milan DieneS, vedlci oddelenia informatiky
a komunikacie s verejnostou, tel.: +421 698 76 48, e-mail: milan.dienes@senica.sk

Kontaktnou osobou predavajuceho je: Ing. Rudolf Torvényi, tel. +421903570391, e-mail: rudolf.torvenyi@airo.sk.

Miestom dodania tovaru je: Mestsky Urad, Stefanikova &. 1408/56, 905 25 Senica (dalej len ,miesto dodania®).

Kupujuci za ucelom prevzatia tovaru zabezpeci v mieste dodania tovaru pristup pre osoby poverené predavajdcim na cas
nevyhnutne potrebny na vyloZenie, kompletiziciu a inStalaciu tovaru. Dopravu tovaru na miesto dodania zabezpecuje
predavajdci na vlastné naklady tak, aby bola zabezpecena dostatocna ochrana pred jeho poSkodenim alebo znehodnotenim.

Predavajuci je povinny tovar nainStalovat a uviest do bezporuchovej prevadzky bezodkladne po jeho dodani,
najneskor vSak v lehote uvedenej v Prilohe €. 4, ato na vlastné naklady, ak sa zmluvné strany nedohodnu inak, t.j. na inej
lehote, napr. z dovodu prijatych platnych epidemiologickych opatreni, prip. z inych relevantnych dévodov. V pripade, Ze to
povaha tovaru vyzaduje a priestory inStaiacie tovaru nie su pripravené v zmysle technologického projektu tovaru, lehota
indtalacie sa moze adekvatne prediZit a predavajci tak nie je v omeskani. Technologicky projekt v takom pripade zabezpedi
na vlastné naklady kupujici.

Predavajlci je opravneny vykonat inStalaciu tovaru v pracovnych drioch od 6:00 hod. do 18:00 hod. a sobotu od 7:00 do 18:00
hod., pokial sa zmluvné strany nedohodnu inak. Bezprostredne po inStalacii tovaru zabezpeci predavajici uvedenie tovaru do
bezporuchovej prevadzky a vykonanie prislusnych skusok (ak to povaha tovaru vyZaduje) podia Cl. 2 bodu 2.5 ods. 2.5.3 tejto
zmluvy. Nasledne po vykonani inStalacie a uvedenitovaru do prevadzky podpiSu zmluvné strany inStalacny protokol, ktorého
sucastou budu aj informéacie a doklady o uvedeni tovaru do prevadzky a vykonani pripadnych pozadovanych skusok.

Predavajuci je povinny zabezpecit s odbornou starostlivostou vSetky Ukony potrebné k riadnemu dodaniu tovaru v zmysle
bodu 2.5.1 tejto zmluvy do miesta plnenia. Jedna sa najmé o nasledovné povinnosti predavajluceho:

vykladka tovaru

presun tovaru v ramci budovy podla pokynov opravnenej osoby kupujuceho

rozbalenie tovaru a likvidaciu obalového materialu.
Riadne prevzatie tovaru potvrdi kupujuci pisomne podpisanim Dodacieho protokolu. V Dodacom protokole sa potvrdzuje
najma druh, mnoZstvo, vyhotovenie a kompletnost dodaného tovaru podla dohodnutej technickej Specifikacie.

Zmluvné strany su uzrozumené, Ze v Specifickych pripadoch (napr. dodavanie tovaru po Castiach, alebo ak nie je mozné i
vhodné tovar rozbalovat skor ako bezprostredne pred za¢atim inStalacie) nemusia byt v Dodacom protokole potvrdené vSetky
nalezitosti podla predchadzajlicej vety. Kupujlci je preto opravneny v takychto Specifickych pripadoch skontrolovat tovar aj
po podpisani Dodacieho protokolu, najneskor vSak bezprostredne pred zacatim inStalacie.

Zistenie vad tovaru podla bodu 3.7. zmluvy, kupujlci oznami kontaktnej osobe predavajlceho pisomne (t.j. reklamacia tovaru).
Kontaktna osoba za predavajlceho je: Ing. Rudolf Torvényi, tel. +421903570391, e-mail: rudolf.torvenyi@airo.sk.

Kontaktna osoba za kupujiceho je: Mgr. Milan DieneS, veduci oddelenia informatiky a komunikacie s verejnostou, tel.:
+421 698 76 48, e-mail: milan.dienes@senica.sk

Kupujuci je opravneny odmietnut prevzatie tovaru, ak technické a Gzitkové parametre dodaného tovaru nezodpovedaju
dohodnutej technickej Specifikacii tovaru podla Prilohy €. 1 zmluvy. Technicka Specifikacia tovaru dohodnuta v tejto zmluve
musi byt zhodna stovarom uvedenym v ponuke predloZenej predavajucim vo verejnom obstaravani, uvedenym nie je
dotknuté znenie Cl. 2 bodu 2.15 tejto zmluvy. Porusenie tejto zmluvnej povinnosti sa povaZuje za podstatné porusenie zmluvy
a zaklada pravo na odstipenie od zmluvy podla bodu 8.3. zmluvy.

ZaSkolenie zamestnancov kupujuceho tykajice sa obsluhy tovaru je predavajuci povinny realizovat’ pri uvedeni tovaru do

prevadzky v mieste dodania, resp. inStalacie, najneskdr vSak v lehote uvedenej v Prilohe €. 4 tejto zmluvy, ak sa zmluvné
strany nedohodnu inak, napr. z dévodu prijatych platnych epidemiologickych opatreni, prip. z inych relevantnych dévodov.
O zaskoleni spiSu zmluvné strany Protokol o zaSkoleni bezprostredne po vykonani zaSkolenia urenych zamestnancov
kupujuceho.

Vlastnicke pravo a nebezpecenstvo Skody na tovare prechadza na kupujuceho diom podpisania Preberacieho protokolu zo
strany kupujuceho.

Clanok 4
KuUpna cena a platobné podmienky

Kupujlci neposkytne predavajucemu preddavok ani zalohu na tovar podla tejto zmluvy.

Kupna cena tovaru, vratane rozpisu jednotlivych poloZiek tovaru (v pripade, ak je to relevantné), je stanovena vzajomnou
dohodou zmluvnych stran podla zakona €. 18/1996 Z. z. o cenach v zneni neskorsich predpisov, vyhlasky MF SR ¢&. 87/1996
Z.z., ktorou sa vykonava zakon NR SR €.18/1996 Z.z. o cenach v zneni neskorSich predpisov a je uvedena v Prilohe €. 2 -
Sahrnna cenové ponuka, ktoré tvori nedelitelnd sacast tejto zmluvy.

Kipna cena podla tohto ¢lanku zmluvy je cenou za novy kompletne funkény tovar bez akychkolvek pravnych a faktickych vad.
V kapnej cene je zahrnuté:
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4.4.

4.5.
4.6.

4.7.

4.8.

4.9.

4.10.

4.11.

4.12.

5.1

5.2.

5.3.

5.4.

5.5.

kompletné dodanie tovaru do miesta plnenia vratane poskytnutia sluZieb s tym spojenych, ato v stlade s Cl. 2 bodom
2.5. a Cl. 3 bodom 3.7. tejto zmluvy, prip. dalsimi sGvisiacimi ustanoveniami tejto zmluvy,

predioZenie prislusnych dokladov a dokumentov k tovaru v zmysle Clanku 2 bodu 2.6 zmluvy,

komplexné zabezpecenie sluzieb pocas trvania zaru¢nej doby,

ak to povaha tovaru a/alebo vyrobca tovaru a/alebo zarucné podmienky vyzaduju: pravidelné odborné profylaktické
prehliadky v intervale 1x ro€ne pocas trvania zarucnej doby

odmena za licencie a dalSie naklady predavajlceho v suvislosti s dodanim tovaru resp. poskytovanim sluzieb podla tejto
zmluvy.

Celkova cena za cely predmet plnenia zmluvy je vo vySke: 73 527,25 EUR bez DPH2 slovom: sedemdesiattritisic
pat'stodvadsatsedem EUR a dvadsatpat centov bez DPH, t.j. 88 232,70 EUR s DPH, slovom: osemdesiatosemtisic
dvestotridsatdva EUR a sedemdesiat centov s DPH. Takto stanovena celkova cena za tovar je maximéalna a zavézna
pocas celej doby platnosti tejto zmluvy.

Pravo na zaplatenie kipnej ceny vznika predavajucemu po podpise Preberacieho protokolu.

Kupujlci je povinny uhradit’ kipnu cenu za tovar podla tohto ¢lanku na zéklade faktry riadne vystavenej predavajucim a
dorucenej kupujicemu. Predavajici je opravneny vystavit faktiru po podpise Preberacieho protokolu.

Splatnost faktdry je v zmysle ust. §340b ods. 5z&akona €. 513/1991 Z. z. Obchodného zakonnika v zneni neskorsich predpisov
Sestdesiat (60) dni odo diia jej dorucenia kupujucemu, a to vyluéne bezhotovostnym prevodom na Gcet predavajuceho.

V pripade, Ze splatnost faktdry pripadne na sobotu alebo deri pracovného pokoja, bude sa za def splatnosti povazovat
najblizsi nasledujdci pracovny den.

Penazny zavazok kupujuceho plateny prostrednictvom banky je splneny odoslanim fakturovanej sumy z G¢tu kupujuceho
v prospech G¢tu predavajuceho.

Faktira musi obsahovat néalezitosti dariového dokladu podla platnych pravnych predpisov a tejto zmluvy vratane informacii
suvisiacich so spolufinancovanim podfla bodu 1.3. zmluvy. Kupujici najneskér v ¢ase prevzatia tovaru oznami Predavajicemu
konkrétne znenie tejto informécie. Prilohou faktiry vystavenej predavajicim musi byt Preberaci protokol a InStalacny protokol.
V pripade, Ze dorucena faktdra nebude vystavena spravne, je kupujici opravneny predmetna faktdru vratit' predavajlicemu
na opravu alebo doplnenie. Predavajici je povinny vystavit nova faktdru a dorucit' ju kupujucemu, pricom lehota splatnosti
zacne plynat az od dorucenia riadne vystavenej faktary kupujicemu.

Predavajuci je povinny zaslat faktdru vystavenu listinné v 2 rovnopisoch na adresu sidla kupujaceho. Pokial je to
v technickych moznostiach predavajuceho, tak predavajici vystavi faktaru aj v elektronickom formate (pricom e-faktira musi
byt exportovana do formatu .pdf v Gictovnom systéme predavajuceho, nie prostrednictvom reprografickych zariadeni, méze

byt aj s elektronickym podpisom). Emailovy kontakt kupujiceho pre Gcely fakturacie: fakturv@ senica.sk

Predavajuci podpisom tejto zmluvy zaroven potvrdzuje, Ze vysledna kdpna cena za tovar je v sllade s aktualne obvyklou
trhovou cenou tovaru (tj. v ase lehoty na predkladanie ponuk).

Clanok 5
Zodpovednost’ za vady a zaru¢né doba

Predavajuci zodpoveda za vady, ktoré ma dodany tovar v okamihu, ked prechadza nebezpecenstvo Skody na tovare na
kupujiceho a za vady tovaru, ktoré sa vyskytni po prevzati dohodnutého tovaru v zaru¢nej dobe.

Predavajuci ruci za vlastnosti tovaru pocas zarucnej doby. Predavajici zodpoveda za to, Ze tovar je dodany podla podmienok
tejto zmluvy, v sllade s predloZzenou ponukou vo verejnom obstaravani a podla platnych pravnych predpisov a Ze pocas
zarucnej doby bude mat vlastnosti dohodnuté v tejto zmluve.

Predavajuci poskytuje na tovar a vSetky jeho sucasti komplexna zaruku, ktord bola stanovena predavajdcim v trvani
Sest'desiat (60) mesiacov odo dna podpisania Preberacieho protokolu.

Prava zo zodpovednosti za vady, ktoré sa vyskytni pocas trvania zaru¢nej doby musi kupujlci uplatnit u predavajuceho
bezodkladne v zaru€nej dobe, inak zanikaju.

Komplexna zaruka predstavuje subor opatreni, ktoré bude v ramci ceny za tovar vykonavat predavajlci po dobu trvania
zarucnej doby na tovare za Ucelom bezporuchovej prevadzky tovaru a za G€elom udrzania vSetkych parametrov uvedenych
v technickej Specifikacii tovaru. Opatreniami sa rozumie najma nie vSak vylucne :

5.5.1. oprava vad a portch Tovaru, tj. uvedenie Tovaru do stavu plnej vyuZitelnosti vzhladom kjeho technickym
parametrom;

5.5.2. vykonanie Standardnych vylepSeni Tovaru podla rozhodnutia predavajiceho vratane vykonania aktualizacii, t.).
update softvérového vybavenia Tovaru;

5.5.3. dodavky a zabudovanie nahradnych dielov, ktoré su potrebné k riadnej a bezporuchovej prevadzke Tovaru, vratane
demontéZe, odvozu a likvidacie pouzitého a nepotrebného spotrebného materialu, napini a nahradnych dielov;

5.5.4. vykonanie validacii a kalibracii tovaru, resp. jeho relevantnych ¢asti;

2 Do tohto bodu uchadzac uvedie Gdaje v sulade s Gdajmi uvedenymi v Prilohe €. 2 - Sthrnna cenovéa ponuka
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5.6.

5.7.

5.8.

5.9.

5.10.

5.11.

5.12.

5.13.

5.14.

5.15.

5.16.

5.17.

5.5.5. vykonanie pravidelnych technickych kontrol a prehliadok Tovaru vo vyrobcom predpisanom rozsahu a intervale
podla servisného manudlu, pricom poslednu takato kontrolu je dodévatel povinny vykonat mesiac pred uplynutim
zarucénej doby a bezplatne odstranit' vSetky zistené vady a nedostatky s vynimkou vad uvedenych v bode 5.7.

zmluvy;
5.5.6. vykonanie dalSich servisnych tkonov a ¢innosti v stlade s prisluSnou pravnou Upravou a aplikovatelnymi normami;
5.5.7. prace (servisné hodiny) a dojazdy servisnych technikov predavajliceho do miesta inStalacie tovaru v ramci

zabezpecenia zaru¢ného servisu;

5.5.8. vykonanie akychkolvek neplanovanych oprav a udrzby, ktoré nevyplyvaju zo servisného planu vyrobcu Tovaru, ak
takato oprava je nevyhnutna za uc¢elom zabezpecenia riadnej bezporuchovej prevadzky tovaru, vratane generalnej
opravy.

Zaru€na doba podla bodu 5.3. zmluvy sa automaticky predizuje o dobu, po ktord nemohol byt Tovar vyuzivany na ucel, na
ktory je ur€eny a to z dévodov, na ktoré sa vztahuje zaruka.

Zaruka sa nevztahuje na vady, ktoré sposobi kupujici neodbornou manipulaciou, resp. pouzivanim v rozpore s navodom na
obsluhu. Zaruka sa nevztahuje tieZ na vady, ktoré vzniknu v désledku zZivelnej pohromy, vy$Sej moci alebo vandalizmu.

V oznameni, resp. reklamacii vady Tovaru podla tejto zmluvy, je kupujuci povinny kazdu jednotlivi vadu, resp. nedostatok
Specifikovat' (oznacenie vady a miesta, kde sa vada nachadza a stru€ny popis, ako sa vada prejavuje).

Predéavajuci je povinny pocas zaru€nej doby odstranit vady v nasledujucich lehotach od nastupu na opravu:

5.9.1. oprava vady, pri ktorej nie je potrebna dodavka nahradného dielu do 72 hodin;
5.9.2. oprava vady s dodavkou nahradného dielu ulozeného na sklade do 5 dni s vynimkou pripadov,pri ktorych je
preukazatelna potreba objednat ndhradny diel.

Pocas zarucnej dobyje servisny technik predavajdceho povinny nastipit na odstranenie vady v mieste inStalacie tovaru do 48
hodin od nahlasenia vady v pracovny dei medzi 7,00 hod. a 16,00 hod., resp. do 12,00 hod. nasledujiceho pracovného dnia,
pokial vada bola nahlasena po 16,00 hod. pracovného dfia alebo po€as mimopracovného dna.

V pripade, ak odstranenie vady nevyzaduje prichod servisného technika predavajuceho do miesta inStalacie tovaru, je
predavajuci opravneny zacat odstranovat vadu formou vzdialeného pristupu v lehote najneskdr do 48 hodin od nahlasenia
v pracovny deni medzi 7,00 hod. a 16,00 hod., resp. do 12,00 hod. nasledujuceho pracovného dna, pokial vada bola nahlasena
po 16,00 hod. pracovného dia alebo po¢as mimopracovného dia.

Kupujuci je opravneny vadu, ktor( zisti na Tovare pocas zaru¢nej doby, nahlasit predavajicemu prostrednictvom kontaktnej
osoby predavajuceho: Ing. Rudolf Térvényi natel. €isle: +421903570391 alebo e-mailom na adrese: rudolf.torvenyi@airo.sk.

V pripade ak komunikacnym kanélom kontaktnej osoby predavajuceho je emailova komunikacia, za moment nahlasenia vady
sa povazuje moment prijatia emailovej spravy predavajucim. V pripade, ak komunikacnym kanalom kontakinej osoby
predavajuceho je telefénna linka, za moment nahlasenia vady sa povazuje moment spatného telefonického alebo emailového
potvrdenia kupujicemu a jeho evidencia, vratane mena oznamovatela, telefénneho Cisla pre potvrdenie a stru¢ného opisu
vady.

V pripade pouZitia emailovej spravy kvoli nedostupnosti telefénnej linky, ktort tvrdi kupujici, je predavajdci povinny preukazat,
Ze telefénna linka bola dostupna, pokial nebude sihlasit s tvrdenim kupujiceho o nedostupnosti tejto linky. Predavajici
nenesie zodpovednost' za nedostupnost’ telefonnej linky v pripade, ak dojde k vypadku poskytovanych telekomunikacnych
sluzieb a predavajlci tato skuto¢nost' preukadze kupujucemu. Kupujuci je opravneny k telefonickému hlaseniu podporne
nahlasit nefunkénost alebo vadu zariadenia tiez zaslanim emailovej spravy na vySSie uvedenl emailovd adresu
predavajuceho.

Predavajuci je povinny nastUpit na odstranenie vady a tito vadu odstranit a uviest tovar do bezporuchovej prevadzky v

lehotach uvedenych v bode 5.9. zmluvy. V pripade nedodrZania niektorej z uvedenych lehdt, ma kupujlci pravo pozadovat od

predavajuceho za kazdé jedno poruSenie zmluvnil pokutu za nedodrzanie lehét spojenych so zarukou v nasledujicej vyske:

5.15.1. nedodrzanie lehoty prichodu servisného technika alebo nezacatie odstrafiovania vady formou vzdialeného pristupu
podla bodov 5.10. alebo 5.11. zmluvy: 100 eur za kazdu zacatl hodinu omeSkania,

5.15.2. nedodrzanie lehoty na odstranenie vady podla bodov 5.9.1. alebo 5.9.2. zmluvy: 150 eur za kazd( zacatd hodinu
omeskania.

Predavajuci sa zavazuje pocas trvania zaru¢nej doby, v lehotach stanovenych pravnym predpisom, a/alebo technickou normou
al/alebo technickymi podmienkami vyrobcu vyplyvajicimi zo sprievodnej dokumentacie vztahujucej sa ktovaru vykonat
bezodplatne odborni profylaktickd prehliadku tovaru, ktorou:
- preveri prevadzkovy stav tovaru
- vykona celkovl bezpecnostnu kontrolu tovaru vratane elektrickej bezpec€nosti, kontrolu prevadzkovych parametrov
a nastavenie tovaru, ato vratane bezodplatnej vymeny a opravy vadnych a poSkodenych dielov tovaru nevyhnutnych
pre spolahlivi prevadzku.
Konkrétny termin jednotlivych odbornych profylaktickych prehliadok bude stanoveny v InStalathom protokole a upresneny
dohodou predavajuceho a kupujuceho. O vykonani profylaktickej prehliadky bude spracovany v dvoch vyhotoveniach
pisomny protokol, ktory podpiSu opravneni zastupcovia oboch zmluvnych stran, pricom po jednom vyhotoveni obdrzi kazda
zmluvna strana.

Predavajuci podpisom tejto zmluvy garantuje kupujicemu dostupnost’ vSetkych nahradnych dielov ktovaru pocas celej
Zivotnosti tovaru.
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6.1.

6.2.

6.3.

6.4.

6.5.

6.6.

6.7.

6.8.
6.9.

6.10.

6.11.

6.12.

6.13.

6.14.

6.15.

Clanok 6
Zmluvné sankcie a zodpovednost za Skodu

V pripade omeskania predavajiceho s riadnym dodanim tovaru alebo plnenim ktoréhokolvek sivisiaceho plnenia podfa Cl. 2
bodu 2.5 tejto zmluvy, mé kupujici narok na zmluvna pokutu vo vyske 1% z ceny tovaru bez DPH, ato za kazdy aj zaCaty
dern omesSkania s dodanim tovaru a/alebo s poskytnutim niektorého slvisiaceho plnenia podla bodu 2.5 tejto zmluvy,
maximalne vSak do vySky 25% z kipnej ceny bez DPH podfla tejto zmluvy.

V pripade omeskania predavajiceho s terminmi plnenia sluzieb pocas zaru¢nej doby, ma kupujtci narok na zmluvné pokuty
vo vySke a za podmienok podla Clanku 5 tejto zmluvy, maximalne vSak do vySky 25% z kapnej ceny bez DPH podla tejto
zmluvy.

V pripade, ak sa pocas trvania zaru¢nej doby na tovar kupujlci zisti poruSenie povinnosti uvedenej v bode 3.9. tejto zmluvy
a uplatni si pravo odstupit od zmluvy, kupujici ma narok na zmluvni pokutu vo vyske 25% z kipnej ceny tovaru bez DPH
podla tejto zmluvy.

Zaplatenie zmluvnej pokuty nezbavuje predavajuceho povinnosti dodat’ prisluSné omeSkané plnenie v zmysle tejto zmluvy.

Rozhodnutie poZzadovat zaplatenie zmluvnej pokuty alebo Uroku z omesSkania oznami opravnena zmluvna strana dorucenim
penalizacnej faktary druhej zmluvnej strane. Splatnost penalizacnej faktiry je 30 dni odo dha jej doru€enia druhej zmluvnej
strane.

Uplatnenim majetkovych sankcii nie je dotknuté pravo zmluvnej strany na nahradu Skody, a to vo vyske presahujicej zmluvnu
pokutu.

Zmluvné strany prehlasuju, Ze si budd poskytovat potrebna sucinnost’ pri plneni zavazkov vyplyvajucich z tejto zmluvy
a navzajom si budd oznamovat vSetky okolnosti a informacie, ktoré maji alebo mézu mat vplyv na jej plnenie.

Kazda zmluvna strana zodpoveda za priamu Skodu spdsobenu druhej zmluvnej strane v sivislosti s plnenim tejto zmluvy.

V pripade, ak predavajlci nepredloZi doklady preukazuijiice spinenie poZiadaviek na uZivanie tovaru v zmysle Clanku 2, bodu
2.6., odsek (i) zmluvy a kupuijuci si uplatni pravo na odstipenie od zmluvy v zmysle Clanku 8, bodu 8.3., pism. b) zmluvy, ma
kupujaci narok na nahradu Skody, ktora kupujicemu preukazatelne vznikla z dévodu zmarenia Gcelu vyplyvajiceho z tejto
zmluvy zo strany predavajuceho.

Vzniknuta Skoda bude poSkodenej zmluvnej strane uhradena za predpokladu riadneho preukazania jej vzniku, vysky,
poruSenia zmluvnej povinnosti a pricinnej suvislosti medzi tymto poruSenim a vznikom Skody, ak navratenie do pévodného
stavu nie je mozné.

Ziadna zmluvna strana nebude zodpovedna druhej zmluvnej strane za nesplnenie alebo omeskanie splnenim svojich
zmluvnych zavézkov, ak takéto neplnenie bude vychadzat celkom alebo Ciasto€ne z okolnosti vylu€ujucich zodpovednost;
uvedené sa vztahuje aj na zmluvné pokuty, ktoré v pripade okolnosti vylu€ujicich zodpovednost nebudd Ziadnou zo
zmluvnych stran uplatiiované. Pre Cely tejto zmluvy sa za okolnosti vylu€ujice zodpovednost’ povazuju okolnosti, ktoré nie
su z4vislé od vole zmluvnych strdn a ani ich nemézu zmluvné strany ovplyvnit ako napr. Strajk, epidémia, poZiar, prirodna
katastrofa, mobilizacia, vojna, povstanie, zabavenie resp. embargo produktov objektivne potrebnych pre poskytovanie
predmetu plnenia, nezavinena regulacia odberu elektrickej energie. Za vySSiu moc sl povazované okolnosti vyluCujuce
zodpovednost v zmysle ustanovenia § 374 Obchodného zakonnika.

Uginky vylugujice zodpovednost st obmedzené na dobu, pokial trva prekéazka, s ktorou st Gginky spojené. Ustanovenie prvej
vety bodu 6.11. zmluvy sa uplatni za predpokladu, Ze druha zmluvna strana bola pisomne oboznamena o tychto okolnostiach
a o predpokladanej dobe ich trvania postihnutou stranou, bezodkladne ako sa o nich dozvedela.

V pripade, ak nastand prekazky vySSej moci, je zmluvnd strana, ktorej sa prekazka tyka, povinna bezodkladne informovat
druhd zmluvnu stranu o povahe, zaciatku a konci udalosti vySSej moci, ktord brani v plneni povinnosti podla tejto zmluvy.

Ak sa plnenie tejto zmluvy stane nemoznym z dévodu vy$3ej moci na dobu dlhSiu ako 45 dni, zmluvné strana, ktora sa bude
chciet’ odvolat' na vySSiu moc, pisomne poziada druht zmluvn( stranu o Upravu zmluvy vo vztahu k predmetu, cene a ¢asu
plnenia; ak nedbjde k dohode, méa ktorakolvek strana pravo od tejto zmluvy odstupit, priom U€inky odstUpenia nastavaj
diiom dorucenia pisomného ozndmenia o odstupeni od zmluvy druhej zmluvnej strane.

Ziadna zmluvna strana nebude zodpovedna druhej zmluvnej strane za nesplnenie alebo omeskanie splnenim svojich
zmluvnych zavazkov, ak takéto omeSkanie alebo neplnenie bude spdsobené v dbsledku neposkytnutia sucinnosti druhej
zmluvnej strany.

Clanok 7
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7.2

Platnost’ a t€innost’ zmluvy

Zmluva nadobudne platnost jej podpisom zmluvnymi stranami.
Zmluva nadobudne U€innost po kumulativnom splneni podmienok:

a) odkladacej podmienky, ktorou je podpisanie Zmluvy o NFP na predmet zakazky (Tovar),

b) odkladacej podmienky, ktorou je schvalenie procesu verejného obstaravania, ktorého vysledkom je tato zmluva bez
vyhrad poskytovatelom nenavratného finanéného prispevku, pricom poskytovatel musi o vysledku procesu verejného
obstaravania vydat pisomné potvrdenie, ktorym schvaluje proces verejného obstaravania; den dorucenia tohto
pisomného potvrdenia objednavatelovi sa poklada za den splnenia tejto podmienky,

c) zverejnenie zmluvy v zmysle § 47a Obcianskeho zékonnika v platnom zneni a 85a zékona €. 211/2000 Z. z. o
slobodnom pristupe k informéaciam a o zmene a doplneni niektorych zakonov.

Deri splnenia poslednej niektorej z vysSie uvedenych podmienok sa poklada za defi nadobudnutia Gc€innosti tejto zmluvy.
O nadobudnuti G€innosti tejto zmluvy bude kupujlci obratom informovat predavajiceho.
Zmluva sa uzatvara na dobu ur€itl odo dia jej UCinnosti do ukoncenia platnosti a Ucinnosti Zmluvy o NFP podla bodu

1.1.Zmluvy, okrem ustanoveni zmluvy, z obsahu

7.3

8.1.

8.2.

8.3.

8.4.

9.1.

9.2.

ktorych vyplyva ina doba platnosti a Gcinnosti (tzn. Ze tieto maja trvat’ aj po ukonéeni zmluvy).

Platnost tejto zmluvy je mozné ukongit' pred uplynutim doby uvedenej v bode 7.2:

a) pisomnou dohodou zmluvnych stran,

b) odstipenim od zmluvy z dévodov uvedenych v zakone alebo v tejto zmluve. Odstipenie je G¢inné diiomdorucenia
pisomného oznamenia o odstdpeni od zmluvy druhej zmluvnej strane. V pripade pochybnosti sa ma za to, ze
oznamenie o odstupeni bolo doru¢ené na treti defi odo dfa jeho zaslania poStou doporucene na adresu sidla druhej
zmluvnej strany, pricom den odoslania sa do tejto lehoty nepocita. OdstUpenim od zmluvy nie je dotknuté pravo na
nahradu Skody a na Ghradu zmluvnej pokuty, na ktorej vznikol narok pred odstipenim od zmluvy,

C) bezsankénym odstipenim od zmluvy zo strany kupujdceho z dévodu nenaplnenia bodu 1.3. zmluvy.

d) bezsankénym odstipenim od zmluvy zo strany kupujiceho v pripade, kedy eSte nedoSlo k plneniu zo zmluvy medzi
objednavatelom a dodavatelom, a vysledky administrativnej financnej kontroly verejného obstaravania zo strany
poskytovatela NFP neumoziiuju financovanie tovaru tvoriaceho predmetu kipy podla tejto zmluvy.

Clanok 8
Odstapenie od zmluvy

Spodsob odstipenia od zmluvy sa riadi ustanoveniami § 345 a nasl. zak. €. 513/1991 Zb. Obchodny z&konnik vzneni
neskorSich predpisov, ak v tejto zmluve nie je dohodnuté nieco iné.

Opakované omeskanie predavajuceho s plnenim povinnosti podla tejto zmluvy tohto ¢lanku znamena podstatné porusenie
zmluvy, pri€om kupujuci je opravneny od zmluvy odstupit, ak to oznami predavajucemu bez zbytocného odkladu po tom, ¢o
sa o tomto poruSeni dozvedel.

Zmluvné strany oznacuju za podstatné poruSenie zmluvy najma porusenie nasledujucich zmluvnych povinnosti:

a) nedodanie tovaru predavajucim v zmysle dohodnutych podmienok riadne av€as a v kvalite podla dohodnutych
podmienok o viac ako 30 dni,

b) nedodanie dokladov v zmysle Clanku 2, bodu 2.6., odsek (i) zmluvy ani v dodato&nej lehote, stanovenej kupuijicim
v zmysle Clanku 2, bodu 2.7. zmluvy a/alebo nedodanie dokladov preukazuijlcich splnenie poZiadaviek na uZivanie
tovaru v zmysle Clanku 2, bodu 2.6., odsek (i) zmluvy ani v dodato&nej lehote, stanovenej kupujicim v zmysle Clanku
2, bodu 2.7. zmluvy,

C) neodstranenie vad tovaru predavajicim za podmienok uvedenych v tejto zmluve ani v na to poskytnutej dodatocnej
lehote.

Kupujaci si vyhradzuje pravo odstipit od zmluvy s Predavajacim v pripade, kedy eSte nedoSlo k plneniu zo zmluvy medzi
Kupujucim a Predavajicim a vysledky administrativnej finan¢nej kontroly Poskytovatela neumoZiuja financovanie tovaru
tvoriaceho predmetu kipy podla tejto zmluvy.

Clanok 9
Subdodavky

V pripade, ak predavajuci zabezpecuje €ast' plnenia predmetu zmluvy prostrednictvom svojich subdodavatelov, zodpoveda
za riadne plnenie predmetu zmluvy tak, akoby ho zabezpecil v celom rozsahu sam. Predavajlci je opravneny dodat,
inStalovat, uviest do bezporuchovej prevadzky a fakturovat len tie Casti tovaru, ku ktorym nadobudol viastnicke pravo.
Predavajuci je opravneny zabezpecovat Cast plnenia prostrednictvom len tych subdodavatelov, ktori boli schvaleni kupujtacim
a st uvedeni v zozname znamych subdodavatelov, ktory tvori Prilohu €. 3 tejto zmluvy.

Kupujlci za subdodavatela povazuje osobu podla § 2 ods. 5 pism. e) Zakona o verejnom obstaravani a osobu podla § 2 ods.
1 pism. a) bod 7 zadkona €. 315/2016 Z.z o registri partnerov verejného sektora. Kupujlci vyZaduje od subdodavatelov, aby
najneskor v ase oznamenia preukazali opravnenost realizovat dané plnenie predmetu zmluvy.



9.3.

9.4.

9.5.

9.6.

9.7.

9.8.

9.10.

9.11.

10.1.

10.2.

10.3.

10.4.

Predavajuci je povinny najneskor v momente podpisu zmluvy predlozit kupujicemu zoznam znamych subdodavatelov s
uvedenim a/alebo preukazanim nasledovnych Udajov a/alebo dokladov: (i) identifikaCnych Gdajov subdodéavatelov v rozsahu
obchodné meno - sidlo - ICO - kontaktna osoba, (i) identifikacie plnenia, ktoré bude realizovat' subdodavatel, (iii) doklady
preukazujice opravnenie subdodavatela vykonavat dané plnenie, (iv) dokladov preukazujlcich splnenie podmienok
ustanovenych touto zmluvou pre osobu subdodéavatela, ak také su, (v) zavazné vyhlasenie predavajuceho, Ze navrhnuty
subdodavatel je zapisany v registri partnerov verejného sektora, ak ma povinnost zapisovat sa do registra partnerov
verejného sektora v zmysle zakona €. 315/2016 Z.z. o registri partnerov verejného sektora a o zmene a doplneni niektorych
zakonov v zneni neskorsich predpisov.

Predavajuci je povinny dorucit uvedené informacie / zoznam opravnenej osobe kupujuceho a pravidelne aktualizovat' tieto
informacie / zoznam. Po odovzdani bude zoznam uchovéavat a informacie do neho zapisovat opravnena osoba kupujiceho
na zaklade predavajucim predloZenych informécii / dokladov.

V pripade, ak dbjde pocas plnenia k zmene subdodavatela oproti pdvodnému zoznamu alebo potrebe pinenia prostrednictvom
nového subdodavatela, je predavajici povinny predloZit opravnenej osobe kupujuceho do desiatich(lO) pracovnych dni odo
dna, kedy sa o tejto skutocnosti dozvie, Ziadost' o doplnenie / zmenu subdodavatela.

Kupujuci bude viest evidenciu / zoznam odsuhlasenych subdodavatelov predavajuceho v Struktirovanej tabulke s uvedenim
najma identifikacie subdodavatela, identifikacie prisluSného plnenia, rozsah plnenia vyjadreny Ciselne, datum poZiadania
o schvalenie, datum overenia splnenia zmluvnych poziadaviek, datum schvéalenia navrhovaného subdodavatela, datum
ukon€enia plnenia schvaleného subdodavatela a podpis a meno osoby, ktord overila a schvalila subdodavatela. Opravnena
osoba, ktord kupujuci poveril vykonavat' ukony podla tohto bodu zmluvy (najma Ukony tykajuce sa overovania a schvalovania
navrhnutych subdodavatelov predavajiceho) vjeho mene: Mgr. Milan Dienes, vedici oddelenia informatiky a komunikécie s
verejnostou, tel.: +421 698 76 48, e-mail: milan.dienes@senica.sk

Zmluvné strany sa vyslovne dohodli, Ze zoznam znamych subdodavatelov tvori prilohu tejto zmluvy a jeho doplnenie a zmena
subdodavatelov podla tohto bodu nie podstatnd zmena zmluvnych podmienok a nie je potrebné pre fu uzatvarat samostatny

dodatok k zmluve.

V pripade, Ze sa na tovar dodany predavajucim kupujicemu vztahuje zaruka poskytovana tretou stranou (napr.
subdodéavatelom), Predavajici Sije povinny uplatnit naroky zo zodpovednosti za vady sam, pricom nedochadza k obmedzeniu
jeho vyluénej zodpovednosti voci kupujicemu. Uplynutie zaruénej doby poskytnutej touto tretou osobou nema vplyv na trvanie
zarucnej doby poskytnutej predavajucim kupujicemu podla zmluvy.

NedodrZanie povinnosti stanovenych predavajucemu tymto ¢lankom zmluvy sa povaZuje za podstatné porusenie zmluvnych
podmienok predavajicim a zaklada pravo kupujiceho odstlpit od tejto zmluvy v sulade s ¢lankom 7 bod 7.3. pism. b) tejto
zmluvy. Predavajlci je zaroven povinny nahradit’ Skodu, ktora vznikla kupujicemu poruSenim tejto povinnosti; za Skodu sa
v takom pripade povaZzuje najma vySka sumy, ktort bude kupujuci povinny z poskytnutého grantu vratit.

Ak su ktomu splnené zakonom stanovené predpoklady, predavajici ajeho subdodavatelia znami v €ase podpisu tejto zmluvy
musia byt ku diiu uzavretia tejto zmluvy zapisani v registri partnerov verejného sektora podla prisluSnych ustanoveni zakona
€. 315/2016 Z. z. o registri partnerov verejného sektora a 0 zmene a doplneni niektorych zakonov v zneni neskorsich predpisov
(dalej len ,Z&kon o registri partnerov VS*) a musia tito podmienku spifiat pogas celej doby trvania povinnosti dodat tovar
podla tejto zmluvy, az do dna obdrzania kupnej ceny za tovar. Ak si predavajici tieto povinnosti nesplni, resp. poskytne
kupujicemu nepravdivé alebo neaktualne doklady o ich spineni, alebo ddjde kjeho vyluceni z registra partnerov verejného
sektora, zodpoveda kupujicemu za vSetky Skody, ktoré mu tym spdsobi a kupujuci je opravneny od zmluvy odstipit; za Skodu
sa v takom pripade povaZzuje najma vySka sumy, ktor( bude kupujici povinny z poskytnutého grantu vratit.

Clanok 10
Osobitné ustanovenia

Zmluvné strany sa zavazuju oznamit' si navzajom akékolvek zmeny Udajov dbleZitych pre bezproblémové plnenie zmluvy,
a to najma udajov uvedenych v Gvode tejto zmluvy.

Pocas platnosti a ucinnosti tejto zmluvy predavajlci nie je opravneny (teda nesmie) svoje dodavatelské prava na predmet
zmluvy, ktoré mu vyplyvaju zo zmluvného vztahu uzavretého na zaklade vysledku verejného obstaravania s kupujicim,
preniest na iného dodavatela alebo odstipit inému dodavatelovi.

Zmluvné strany sa v sulade s § 525 ods. 2 zak. €. 40/1964 Zb. Ob¢iansky zakonnik, v zneni neskorsich predpisov dohodli, Ze
pohladavku, ktora vznikne z tohto zmluvného vztahu predavajucemu ako veritelovi, predavajlci nepostupi tretej osobe.

Predavajuci sa zavazuje, Ze:

a) nevyuzije akékolvek informacie, ktoré zisti alebo s prihliadnutim na okolnosti by mohal zistit' pri plneni predmetu tejto
zmluvy vo svoj prospech, ani v prospech tretich oséb, pocas trvania tohto zmluvného vztahu, a ani po ukonceni
platnosti tejto zmluvy,

b) informacie a podklady poskytnuté kupujicim alebo tretimi osobami pre plnenie predmetu tejto zmluvy nepouZije na iny
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Gcel ako je plnenie tejto zmluvy.

10.5. Kupujici je povinny uchovavat dokumentéciu, doklady a dokumenty slvisiace so zadavanim a zadanim danej zadkazky a
s dodanim tovaru v lehotach podla platnych predpisov.

10.6. Predéavajuci je povinny uchovéavat Gctovné doklady a ina stvisiacu dokumentaciu, doklady a dokumenty suvisiace s plnenim
predmetu tejto zmluvy 10 rokov od ich Ghrady.

10.7. Predéavajuci je povinny strpiet vykon kontroly/auditu suvisiaceho s dodavanym tovarom kedykolvek pocas platnosti a G€innosti
Zmluvy o nenavratnom finanénom prispevku, a to opravnenymi osobami na vykon tejto kontroly/auditu a poskytnit' im vSetku
potrebnd sucinnost.

Opravnené osoby na vykon kontroly/auditu su najma:

a) Poskytovatel (uvedeny v ¢lanku 1 tejto zmluvy) a nim poverené osoby,

b) Utvar vnitorného auditu Riadiaceho organu alebo Sprostredkovatelského organu animi poverené  osoby,

c) Najvyssi kontrolny drad SR, CertifikaCny organ a nimi poverené osoby,

d) Orgéan auditu, jeho spolupracujice organy (Urad vliadneho auditu) a osoby poverenéna vykon kontroly/auditu,

e) Splnomocneni zastupcovia Eurépskej Komisie a Eurépskeho dvora auditorov,

f)  organ zabezpetujici ochranu finanénych zaujmov EU,

g) Osoby prizvané organmi uvedenymi v pismenach a) az f) v sulade s prisluSnymi pravnymi predpismi SR a pravnymi
aktmi EU.

10.8. V pripade, ak predavajuci pri realizacii predmetu zmluvy pride do styku s osobnymi (idajmi, je povinny v stlade so zakonom
€. 18/2018 Z.z. o ochrane osobnych Gdajov a o zmene a doplneni niektorych zakonov v zneni neskorsich predpisov (dalej
len "Zakon o ochrane osobnych Gdajov") pred zacatim spracovania osobnych Udajov poucit svojich zamestnancov o pravach
a povinnostiach ustanovenych Zakonom o ochrane osobnych Udajov, o zodpovednosti za poruSenie zakonom ustanovenych
povinnosti, a najma o povinnosti zachovavat mi€anlivost o osobnych Udajoch v zmysle prislusnych ustanoveni Zakona o
ochrane osobnych Udajov. Tato povinnost' v sulade s 8 79 ods. 2 Z&kona o ochrane osobnych Udajov trva aj po ukonceni
platnosti zmluvy bez ¢asového obmedzenia. Predavajlci sa zavazuje na poZiadanie kupujiceho preukazat hodnovernym
spodsobom poucenie svojich zamestnancov. PoruSenie tychto povinnosti bude povaZované za podstatné poruSenie
zmluvnych povinnosti predavajuceho. V pripade, ak v dbsledku tohto poruSenia prislusny organ Statnej spravy ulozi
kupujucemu sankciu, predavajici sa zavézuje ulozenu sankciu titulom nahrady Skody uhradit' kupujicemu v pinej vySke do
desiatich (10) dni od doru€enia jej vyuctovania predavajicemu.

Clanok 11
Zaverec€né ustanovenia

11.1. Menit a doplifiat tito zmluvu je moZné len na zaklade dohody oboch zmluvnych strén a to vo forme pisomného dodatku k tejto
zmluve. Dodatok k tejto zmluve nesmie byt uzatvoreny v rozpore so Zakonom o verejnom obstaravani.

11.2 Pravne vztahy neupravené touto zmluvou sa riadia najmé prisluSnymi ustanoveniami zak. ¢. 513/1991 Zb. Obchodny
zakonnik v zneni neskorSich predpisov a slvisiacich platnych pravnych predpisov Slovenskej republiky.

11.3 Zmluva je vyhotovena v Siestich vyhotoveniach, Styri origindlne vyhotovenia pre Kupujiceho a dve originalneho vyhotovenia
pre Predavajuceho.

11.4 Nedelitelnou sucastou zmluvy su prilohy:

a) Priloha ¢&. 1- Specifikacia predmetu zakazky 3

b) Priloha €. 2 - Sahrnna cenova ponuka4

c) Priloha €. 3 - Zoznam znamych subdodavatelov,

d) Priloha ¢&. 4 - Lehoty dodania tovaru, inStalacie tovaru, zaskolenia zamestnancov kupujuceho a prebratia tovaru.

11.5 Zmluvné strany sa dohodli, Ze pripadné spory vyplyvajice z tejto zmluvy, budla prednostne rieSit formou dohody (zmieru)
prostrednictvom svojich zastupcov. V pripade, Ze sa spor nevyrieSi zmierom, je ktorakolvek zmluvna strana opravnena
poziadat' o rozhodnutie prislusny sud Slovenskej republiky.

11.6 Ak sa akékolvek ustanovenie tejto zmluvy stane neplatnym v dosledku jeho rozporu spravnymi predpismi Slovenskej
republiky alebo EU, nespdsobi to neplatnost celej zmluvy. Zmluvné strany sa v takomto pripade zavézuji bezodkladne
vzajomnym rokovanim nahradit’ neplatné zmluvné ustanovenie novym platnym ustanovenim tak, aby bol zachovany ucel tejto
zmluvy a obsah jednotlivych ustanoveni tejto zmluvy.

11.7 Zastupcovia zmluvnych stran prehlasujd, Ze tato zmluvu uzatvaraju na zaklade slobodnej a vaznej vole, pricom je dostatocne
urcita a zrozumitelnd, tdto zmluvu neuzatvaraji v tiesni za napadne nevyhodnych podmienok, pod natlakom a Ze obsahu
zmluvy porozumeli v celom rozsahu.

3 Uchadzag vyplini v Prilohe SP uvedend Specifikaciu predmetu zakazky pre prislusna ¢ast predmetu zakazky

4 Uchadzac vyplIni v Prilohe SP uvedent Suhrnna cenovu ponuku pre prislusnu ¢ast predmetu zakazky
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11.8 Predavajuci suhlasi so zverejnenim tejto zmluvy vratane jej priloh bez vynechania ktorejkolvek Casti jej textu a dodatkov a tiez
disponuje pisomnym suhlasom inej dotknutej osoby (osoby konajucej za predavajuceho) na zverejnenie jej Udajov v tejto
zmluve, v jej prilohach a dodatkoch, a to zverejnenie kupujicim pocas trvania jeho povinnosti podla prislusnych vSeobecno-
zavaznych pravnych predpisov. Tento suhlas mozno odvolat' len po predchadzajucom pisomnom suhlase kupujuceho.

V Senici, dia

Za kupujuceho :
Mesto Senica

Ing. Mgr. Martin DZaCovsky
primator mesta Senica

V Bratislave dna

Za predavajuceho

Ing. Tomas Necas, konatel

Ladislav LiS¢ak, konatel

Ing. Stefan Kopaj, konatel
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Priloha zmluvy €. 1

Uchadzac uvedie: nadzov vyrobcu / znacku / typoveé
oznacenie / obchodny nazov
ponukaného produktu

Sirwisa a. s, LOGmanager,LOGM-M, LOGmanager-M
Polozka predmetu zakazky - Centrélny logovaci systém
pozadovany pocet: 1 ks

P. Parameter/Cast’ polozky
(pozadovana
Specifikacia plati pre 1
ks - Centralny logovaci
systém

Centralny logovaci
systém by mal pracovat
ako fyzicka appliance s
jednym ucelenym
webovym rozhranim pre
vSetky administratorskeé i
operatorské €innosti.
NevyZaduje inStalaciu
dalSich systémov a
aplikacii okrem podpory
zberu na inych lokalitach
(mimo centrélu) a agenta
pro zber Windows logov.
Konfiguracia systému sa
musi vykonava v
grafickom rozhrani
jednotnej uzivatel'skej
konzoly, Systém
poskytuje podporu pre
vizualne programovanie
pre vSetky kroky
spracovania strojovych
dat.

Systém ma umoZznovat
doplnenie parseru pre
zariadenia, aplikacie
alebo systémy mimo
uvedeného zoznamu
uzivatelom bez nutnosti
spoluprace s vyrobcom
alebo dodavatelom
ponikaného systému -
uzZivatel'sky definované
parsery. Dokumentéacia
systému musi obsahovat’
prehladny navod na
vytvaranie zkaznickych
parserov a systém musi
obsahovat moZnost'
testovania a ladenia

Doplnujtce
informécie

Il

1. Zakladna
Specifikacia

Uchadza¢ do stipca &. 1 uvedie ku
kaZdej poZiadavke parametre
ponukaného produktu

(@no / nie, resp. konkrétnu hodnotu) v
stlade so stipcom "PoZadovany
format pontkanych parametrov"

Pozadovany 1

format TU UVEDTE
ponukanych ponukané
parametrov parametre
ano/nie ano

ano/nie ano

POZNAMKA

(napr.
doplfiujuce
informacie k
uvedenym
parametrom a
pod.)

2.



parserov bez vplyvu na
ostatné produkéné
funkcie systému. Pre
vytvaranie je pozité tzv.
vizualne programovanie,
ktoré automaticky
opravuje a upozoriiuje na
chyby.

Systém musi umoZznovat ano/nie
v grafickom rozhrani
vizualneho
programovacieho jazyka
jednoducho vykonavat
triedenie a znaCkovanie
vstupnych dat pre ich
dalSie spracovanie.
Systém ma prijimat’ a
spracovava logy, udalosti
a dalSie strojovo
generované data
prostrednictvom
minimalne nasledujicich
protokolov: UDP/TCP
514 (SYSLOG), TCP
20514 (RELP,
neSifrovane) a TCP
20515 (RELP, Sifrované).
Systém musi umoZznovat
prijem logov i na rozsahu
miniméalne 50 UDP a
TPC portov.

Prijaté logy systém ma ano/nie
Standardizovat do
jednotného formatu a
logy su rozdelované
prisludnych poli podla ich
typu. Systém musi
zaroven uchovavat
originélne verzie sprav.
Pre hodnoty jednotlivych ano/nie
parsovanych poli musi
byt mozné v definicii
parseru zmenit' typ a
Standardizovat
minimalne na tieto
zakladné druhy: ¢islo, IP
adresa, MAC adresa,
URL. Nad ulozenymi
datami typu Cislo je
mozné pri vyhladavani
vykonavat’ matematické
operécie (sucty vSetkych
hodnét, priemery,
najmensie/najvacsia

ano
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hodnota a pod.)

Centralny logovaci ano/nie
systém musi zachovavat
povodné informacie zo
zdroju logu o Casovej
znacke udalosti, ale
neddveruje jej a vytvara
vlastné doveryhodné
Casové razitko ku
kazdému logu, ktora
vznika v okamihu prijatia
logu systémom a ktorym
sa systém riadi.

VSetky polia a polozky
prijaté systémom musia
byt automaticky
indexované. Nad
vSetkymi polozkami musi
byt mozné ihned
vykonéavat vyhladavanie
bez nutnosti
dodato¢ného ru¢ného
indexovania
administratorom.
Centralny logovaci
systém musi umozriovat
zber udalosti vo
formatoch RAW, Syslog,
CEF, LEEF, JSON
RFC7159.

Centralny logovaci ano/nie
systém neumoziuje
mazanie alebo
modifikovanie ulozenych
logov ani konfiguratnou
zmenou administratorovi
systému s najvyssimi
opravneniami. Kazdy log
musi méat’ unikatny
identifikator, ktory
umozni jeho
jednoznaénu
identifikaciu.

Centralny logovaci ano/nie
systém musi umoZnovat
konfiguraciu filtracie
nerelevantnych sprav,
konsolidaciu logov na
vlastnom storage
priestore, jednoduché
vyhladavanie udalosti a
okamzité vytvaranie
grafickych reportov (ad

ano
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hoc) bez nutnosti
dodato¢ného
programovania alebo
aplikovania dopytov v
SQL jazyku. Reportovaci
nastroj musi byt
integralnou sucastou
systému a aj stcastou
jednotného rozhrania.
Centralny logovaci ano/nie
systém musi vykonavat
ucelend vizualizaciu
logov, udalosti a
strojovych dat (grafy
udalosti). Vizualizacia ma
byt dynamicka, t.|.
volbou vjednom grafe sa
ostatné prislusné grafy v
pohlade na déata upravia
podla pozadovanej volby
automaticky.

Centralny logovaci ano/nie
systém musi umoZfovat
jednoducho vytvéarat
grafické znazornenie
udalosti nad vSetkymi
ulozenymi datami za
[ubovolné Casové
obdobie bez nutnosti
modifikacie konfiguracie
systému alebo
parametrov ulozenych
dét. Historické data v
pozadovanej dizke
retencie ulozené v
systéme je mozné
prehladavat okamzite
bez ¢asovych strat
opatovného importu
alebo dekomprimécie
starSich dat,
prehladavanie
nevyzaduje manualnu
konfiguraciu a zasahy
pouzivatela.

Centralny logovaci ano/nie
systém musi vykonavat
automatické dopliovanie
reverznych DNS
zaznamov a GeolP
informécii k udalostiam a
v pripade GeolP ich
grafické znazornenie na
mape bez nutnosti
vyuZzivat' sluzby tretich
stran Ci externé aplikacie.
Dalej musi podporovat
nativne ziskavanie logov
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z Office365. V pripade
kratkodobého pretazenia
systému nemdbze
dochadzat k strate logov.
VSetky prijaté
nespracované
logy/udalosti st ukladané
do vyrovnavacej paméte.
Centralny logovaci
systém musi umoznovat’
unifikované vyhladavanie
napriec vdetkymi typmi
déat a zariadeni podla
normalizovanych poli a
musi spifiat poZiadavky
normy STN/ISO
27001:2013 pre
ziskavanie auditnych
Zzaznamov.

Centralny logovaci
systém ma mat moznost
uloZenia uzivatelom
vytvorenych pohladov na
data (dashboardov) pre
buduce spracovanie.
Centralny logovaci
systém musi obsahovat’
reportovaci nastroj s
prednastavenymi
najbeznejSimi reportami
a moznostou vlastnych
Uprav a vytvaranie
novych pohladov.
Centralny logovaci
systém musi obsahovat’
predpripravené pohlady
na ulozené data podla
jednotlivych kategorii
zdrojovych zariadeni i
podla logického ¢lenenia.
Na zéklade pohladu na
uloZzené data je mozné
vykonat export dat v
Struktdrovanom formate
tak, ako su v pohlade
skutocne zobrazené
Konfiguracné a
systémové rozhranie a
dokumentécia su
identické v anglickom iv
slovenskom alebo
Ceskom jazyku.
Centralny logovaci
systém musi umoznovat
kapacitnua i vykonovu
Skalovatelhost.

ano/nie

ano/nie

ano/nie

ano/nie

ano/nie

ano/nie
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Monitoring stavu systému ano/nie
- alertovanie pri
prekroceni prahovych
hodnét alebo chybe
systému, preposlanie
upozornenia pomocou
SMTP alebo Syslog.
Centralny logovaci ano/nie
systém musi obsahovat
REST-API pre integraciu
s externym
monitorovacim
systémom (Zabbix,
Nagios, PRTG a pod.)
Centréalny logovaci ano/nie
systém musi obsahovat
jednotnu centralna
webovi konzolu pre
pristup k logom, alertom,
reportom a pre spravu
systému. Z tejto konzoly
sa vykonava kompletna
konfiguracia, sprava a
analyza logov.

Centralny logovaci ano/nie
systém musi umoZnovat
jednoduché vytvaranie
uzivatel'skych roli
definujdcich pristupové
prava k ulozenym
udalostiam a jednotlivym
ovladacim komponentom
systému, vykonavat
parsovanie a
normalizaciu prijatych
udalosti bez nutnosti
inStalovat’ externé
aplikacie alebo systémy
ato priamo vo svojom
rozhrani.

Centréalny logovaci ano/nie
systém musi podporovat
overovanie uzivatela
systému na externom
LDAP serveri. V pripade
vypadku externého LDAP
systému musi
podporovat’ overenie z
lokalnej databazy.
Systém ma automaticky
zaznamenavat
uzivatel'ské meno ku
kazdej akcii uzivatelom.

ano
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2.

HW
parametre
systému

Vykonnostné
aSWwW
parametre
systému:

HW appliance v ano/nie
rackovom prevedeni s
1U, vratane ramena pre
organizaciu zapojenych
kablov umoZzfujuceho
vysunutie zapnutého
systému z racku pre
servisné Ucely.

HW appliance musi
obsahovat vSetky
potrebné komponenty a
musi byt nezavisla na
dalSich systémoch.
Minimalne parametre:

1 procesor, 12 jader s
podporou
HyperThreadingu;

* Min. 64GB RAM DDR-
4

* Diskovy subsystém s
Cistou dostupnou
kapacitou min. 12TB pre
integrovanu databazu;

« HW akcelerovany SAS
RAID radi¢ s read-write
cache min. 8GB;

¢ Min. 4 ks rovnakych
RAID edition diskov
uréenych pre pouzitie v
datacentrach, s
rychlostou 7200
otaciek/m;

* Min. 4x 1Gbit LAN porty
+ 1x dedikovany 1Ghit
port pre management
HW;

* Redundantné
ventilatory, vymenitelné
za chodu;

« Napajacie zdroje s
redundanciou 1+1,
vymenitelné za chodu,
ucinnost min. 94%;

« Virtualne KVM, {j.
prevzatie textovej i
grafickej konzoly serveru
a prenos povelov z
klavesnice a mySi
vzdialeného pocitaca;
 Systém pre vzdialend
spravu serveru vratane
potrebnej licencie.
Centralny logovaci
systém musi fungovat’
formou HW appliance
(vSetky Casti systému je
moZné nastavit' v
centralnej webovej

ano/nie

ano/nie

ano

ano 1x12core Intel
Xeon@2.2GHz,
64GB RAM,
4*4TB v RAID 5,
tj. 12TB
kapacita
databazy
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konzole a nie je potrebné
upravovat Ziadne
konfiguracné subory,
scripty, alebo makra v
prikazovom riadku).
Aktualizacie systému by ano/nie
mali byt distribuované v
jednotnom baliku a ich
inStalacia je vykonavana
cez centralnu
spravcovsku konzolu.
VSetky aktualizacie by
mali byt vykonavané z
webového rozhrania
systému bez potreby
asistencie
vyrobcu/dodéavatela.
Systém musi podporovat ano/nie
downgrade, napriklad pri
problémoch s novou
verziou systému po
upgrade

Priemerny trvaly prijem ano/nie
by mal byt 2000 udalosti
za sekundu pri
priemernej velkosti
jednej udalosti [OOByte.
Systém by mal vediet
preukazatelne kompletne
spracovat prijaté udalosti
vratane vytvorenia
oCakavanych metadat
(DNS-PTR, ¢isla a mena
ASN, geolokacie),
zaistovanie normalizacie,
zamedzovania straty
prijatych udalosti, alebo
posunutiu
doéveryhodného
Casového razitka
udalosti.

Spickovy prijem by mal
byt 4000 udalosti za
sekundu po dobu 10
minGt pri priemernej
velkosti jednej udalosti
[OOByte. Systém pri
Spickovom prijme
preukézatelne kompletne
spracovava prijaté
udalosti vratane
vytvorenia oakavanych
metadat (DNS-PTR, cisla
a mena ASN,
geolokacie), zaistovanie
normalizéacie,
zamedzovania straty
prijatych udalosti, alebo
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posunutiu
déveryhodného
¢asového razitka
udalosti.

Licencné musi byt ano/nie
neobmedzeny pocet
zariadeni pre prijem
zasielanych udalosti.
Licencné musi byt
neobmedzeny pocet
udalosti v GB za den.
Integrovana databaza ma
Cistu velkost 12 TB a
musi podporovat’
kompresiu ukladanych
dat.

Centrélny logovaci ano/nie
systém musi podporovat
doplniovanie sprav o
statické informécie z
textovych tabuliek,
napriklad k
uzivatelskému menu
doplnit  informaciu o jeho
emailovej adrese,
¢lenstve v AD skupinach
a pod. Pre automatickud
aktualizaciu takto
uloZzenych doplnkovych
informécii musi byt
mozné tieto textové
tabulky doplnit' pomocou
REST API systému a
modifikovatelné cez
webové rozhranie
systému.

Centralny logovaci
systém musi umoznovat
on-line ladenia
uZivatel'sky definovanych
parserov - pri ich
vytvarani je mozné vlozit
vlastné testovacie
spravy, pri zmene je
okamzite zobrazena
vysledna podoba
rozparsovanych dat a
pripadné chybové

ano
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hlasenia.

Centralna spravcovska ano/nie
konzola musi umoZznovat
pridavat k jednotlivym
zdrojom dat, aplikaciam,
zariadeniam alebo IP
subnetom tzv. znacky,
oznacujuce napriklad
umiestnenie zariadenia,
typ zariadenia, kritickost
zariadenia a pod. Systém
musi obsahovat
preddefinované znacky,
ktoré automaticky
pridava k prijimanym
spravam (napriklad
konfiguracna zmena,
UspesSné overenie
uzivatela, netispesSné
overenie uzivatela,
sprava z Windows,
sprava generovana
firewallom a pod.)
VSetky pridavané znacky
s ukladané s kazdou
prijatou udalostou, na
z&klade znacky je mozné
filtrovat data alebo
obmedzovat opravnenia
uzivatelov systému k
jednotlivym udalostiam.
Centralny logovaci ano/nie
systém by mal byt
predpripraveny pre
zrkadlenie a clustrové
zapojenie - 2 nody.
Centralny logovaci ano/nie
systém by mal
umozfuvat export dat ve
forméte vhodnom pre
dalSie strojové
spracovanie bez
dodato¢nych obmedzeni
na ¢asové obdobie,
mnoZstvo, alebo obsah
exportovanych dat.
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Alerty:

Centralny logovaci ano/nie
systém musi podporovat
zalohovania alebo
obnovy konfiguracie v
jednom kroku ajednom
subore pre cely systém a
taktieZ musi podporovat
zalohovanie dat na
externy systém,
pozadované je
planované aj ad-hoc
zalohovanie.

Centralny logovaci ano/nie
systém musi byt schopny
na zaklade zadanych
podmienok splnenych v
prijatych datach
vygenerovat alert. Text
emailu vygenerovaného
alertom méze byt
uzivatelsky definovany s
premennymi z prijatej
rozparsovanej
udalosti.Centralny
logovaci systém by mal
obsahovat' vyrobcom
predpripravené
sety/vzory alertov a
korelacii. UZivatel'ska
konfiguracia alertov musi
byt mozna pomocou
vizualneho
programovacieho jazyka
v centralnej spravcovskej
konzole. Vizuélny
programovaci jazyk
nemoze byt
prezentovany Cisto
textovo, ale textovo-
grafickou formou, ktora
vizualizuje aplikacnu
logiku. Konfigurécia
alertu alebo koreléacie
umoznuje okamzit(
kontrolu.Ako vystupné
pravidlo alertu systém
musi vediet odoslat
udalost, ktora alert
vyvolala na externy
systém prostrednictvom
SMTP alebo Syslog cez
TCP protokol. Pre Syslog
protokol musi byt
moznost’ definicie
formatu dat pre
jednoduchsiu integraciu
so systémami tretich
stran.V alertoch by mala
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4.

Zber udalosti
v prostredi
Microsoft:

byt moznost’ vyuzivat
znacky. Systém musi
podporovat funkcie SIEM
- korelacie udalosti a
upozornenia s
hraniénymi limitmi.
Definicia korelanych
pravidiel ma mat’
moZznost vloZenia
testovacej spravy a
vysledku testu vykonanej
akcie

Centralny logovaci ano/nie
systém by mal ziskavat
udalosti z Microsoft
prostredia bud pomocou
agenta inStalovaného
priamo na koncovom
zariadeni s Windows
systémom, alebo inym
sposobom. Agent
sti€asne musi
podporovat’ monitoring
internych Windows logov,
a aj monitoring textovych
suborovych logov.
Agent musi zaistovat
zber nemodifikovanych
udalosti a detailné
spracovanie auditnych
informacii.

Agent musi podporovat
nastavenie filtrcie
odosielanych udalosti
pomocou centralnej
spravcovskej konzoly.
Filtracia odosielanych
udalosti agentom sa
musi konfigurovat
pomocou vizualneho
programovacieho jazyka
v centralnej spravcovskej
konzole. Nerelevantné
logy maju byt filtrované
na strane agenta a nie su
odosielané po sieti.
Vizualny programovaci

12
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jazyk nesmie byt
prezentovany textovo,
ale textovo-grafickou
formou, ktora vizualizuje
aplikacnu logiku.
Agent nesmie vyZzaduje
administratorskeé zasahy
na koncovom systéme -
je centralne spravovany
a automaticky
aktualizovany priamo z
centralnej spravcovskej
konzoly systému. Sprava
a aktualizacia agenta sa
nevykonava z Group
Policy.
Komunikéacia Windows
agenta a centralneho
logovacieho systému je
Sifrovana.
Agent musi podporovat
zber nielen zo
zakladnych systémovych
logov (Aplikacie,
Zabezpecenie, Intalacie,
Systém), ale aj zber
vSetkych ostatnych logov
v zloZke protokoly
aplikacii a sluzieb. Agent
musi podporovat
centralizované
nastavenie z
administratorskej konzoly
systému pre zber
textovych logov vratane
moznosti vyberu ich
formétu.
Agent musi automaticky
dopifiat ku vietkym
odosielanym udalostiam
ich textovy popis tak, ako
je zobrazeny v
prehliadaci udalosti
(Event Viewer) na
koncovom systéme.
Pocet inStalacii agenta
nemoze byt licencne ani
¢asovo obmedzeny._
Osobitné poziadavky na plnenie: Osobitné poziadavky na plnenie:
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5.

6.

Zaruka

Licencia

Hardvérova 5-rocna
servisna podpora na
hardware appliance s
opravou na mieste
inStalacie serveru a s
garantovanou odezvou
nasledujdci pracovny den
od nahlasenia pripadnej
zavady.

Systém musi podporovat’
vygenerovanie TSR
(technického support
reportu) pre moznost’
diagnostiky bez
vzdialeného pristupu.
Softvérové 5-rona
podpora modulov
systému vratane
aktualizacii systému a
parserov. Podpora musi
obsahovat aktualizaciu
SW minimélne 3 x ro€ne,
opravy chyb, telefonicku
a emailovi podporu s
diagnostikou vzdialenym
pristupom.

5 rokov (60 mesiacov) -
hardvér aj softvér

uvedte hodnotu

uvedte hodnotu

Hardvérova 5-
rocna servisna
podpora na
hardware
appliance s
opravou na
mieste inStalacie
serveru a s
garantovanou
odezvou
nasledujuci
pracovny den od
nahlasenia
pripadnej
zavady.

Systém musi
podporovat
vygenerovanie
TSR
(technického
support reportu)
pre moznost
diagnostiky bez
vzdialeného
pristupu.
Softvérové 5-
rocna podpora
modulov
systému vratane
aktualizacii
systému a
parserov.
Podpora musi
obsahovat
aktualizaciu SW
minimalne 3 x
rocne, opravy
chyb, telefonicku
a emailovu
podporu s
diagnostikou
vzdialenym
pristupom.

5 rokov (60
mesiacov)



Uchadzac uvedie: nazov vyrobcu / znacku / typové Uchéadza¢ do stipca &. 1 uvedie = POZNAMKA

oznacenie / obchodny nazov ku kazdej poziadavke
ponukaného produktu parametre ponukaného
Palo Alto Networks, PAN-PA-450, Palo Alto Networks produktu

PA-450 + Partner enabled premium support +
Professional Subscription Bundle (Threat Prevention,
Advanced URL Filtering, Wildfire, DNS Security) + DLP
subscription + Panorama central management with
Partner enabled premium support

PoloZzka predmetu zakazky - Firewall Next Generation (&no / nie, resp. konkrétnu (napr.
poZadovany pocet: 2 ks hodnotu) v stlade so stipcom dopliujuce
"Pozadovany forméat informéacie k
ponukanych parametrov" uvedenym
parametrom a
pod.)
Parameter/Cast’ Dopliujuc Pozadovany 1. 2.
¢ polozky e format TU UVEDTE
(pozadovana informacie ponukanych ponukané
Specifikacia plati parametrov parametre
pre Firewall Next
Generation
1. Zzakladna Hardvérové ano/nie ano
Specifikacia bezpecnostné

zariadenie typu
firewall (dalej tiez
len FW) ako celok
zloZeny z
komponentov
jedného vyrobcu,
vratane vSetkych
poskytovanych
funkcionalit typu
IPS, AV, AS
signatur, databaz
pre URL
kategorizaciu,
sandbox definicii a
pod.Zaroven je
tymto jednym
vyrobcom zaistena
podpora
minimalne po
dobu planovanej
Zivotnosti FW.
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HW
architektura:

V8etky parametre ano/nie
priepustnosti
musia byt v real
world mix
paketoch, tzv.
"Application mix".
FW je typu HW
appliance.

Modul pre
spracovanie dat je
v architektare
firewallu
hardwarovo
oddeleny od
dalSich
podpornych
modulov (sprava
zariadenia a
riadiaci modul pre
podporné sietové
¢innosti), aby
nemohlo ddjst k
ich vzadjomnému
ovplyvneniu.

FW musi
obsahovatjeden
dedikovany port
pre spravu
pomocou konzoly
pre pristup k CLI
FW musi
obsahovat 8x
datové rozhrania s
rychlostou
10/100/1000 RJ45.
FW musi
obsahovat jeden
dedikovany OOB
management port
pre plnohodnotnu
spravu FW.

FW musi byt
schopny ukladat
"logovat™ Udaje na
interny SSD disk s
velkostou
minimalne 128 GB.
FW musi
podporovat
agregaciu portov
pomocou
protokolu 802.3ad

16
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3.

High
Availability
(HA):

(LACP).

FW musi byt
rozmerovo
kompatibilny s 19
"rozvadzacom.
FW musi mat dva
nezavislé
redundantné
zdroje napéajania
AC 230V.
Sicastou dodavky
musi byt
montazna sada na
uchytenie oboch
zariadeni do racku.

FW musi ano/nie
podporovat rezim
HA v mdde Active-
Active zloZeny
aspon z dvoch
zariadeni.
FW musi
podporovat rezim
HA v mdde Active-
Standby zloZeny
aspon z dvoch
zariadeni.
V oboch typoch
HA su vSetky
informécie o
prebiehajlcej
prevadzke
synchronizované
tak, aby pri
vypadku jedného z
boxov nedoslo k
strate informécii
NAT a k preruSeniu
aktivnych spojeni
prevadzky typu
TCP aj UDP
prechadzajuceho
cez FW.
FW musi byt

| schopny vykonat

17

ano



4,

VSeobecné
vykonové
parametre

HA failover na
zéklade stavu
interface (up /
down),
nedostupnosti
druhého FW v HA,
nedostupnosti
Specifikovanej IP
adresy.

Priepustnost
firewallu pri plnej
aplikacnej kontrole
dosahuje hodnoty
aspon 2,2Gb/ s
(app mix)
Priepustnost
firewallu pri plnej
aplikacnej kontrole
a zapnuti vSetkych
dostupnych
signatur IPS a AV
dosahuje hodnoty
1,0 Gb/s (app
mix)

Min. pocet
stbeznych spojeni
je 300 000.

Min. pocet novych
spojeni za sekundu
je 51 000.

18
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Firewall
throughput
(HTTP/appmix)
:3.0 Gb/s
Threat
Prevention
throughput
(HTTP/appmix)
:1.6 Gb/s
Min. pocet
subeznych
spojeni: 300
000

Min. pocet
novych spojeni
za sekundu: 51
000



5.

Siet'ova
funkcionalita:

VPN:

FW musi plne ano/nie
podporovat IPv4 aj
IPv6.

FW musi
podporovat
zapojenie v
rezimoch L2 (s
virtualnym L3
rozhranim), L3,
transparent a TAP.
FW musi
podporovat
preklady adries
typu Stéatie NAT,
Dynamic NAT,
PAT, NAT64.

FW musi
podporovat
smerovanie typu
Statie route, RIP,
OSPFv2, OSPFv3,
BGP, PIM, IGMPa
PBR (Policy Based
Routing)

PBR a umoziuje
nakonfigurovat na
zéklade vSetkych
dostupnych metrik
typu interface,
z6na, IP adresa,
uzivatel.

FW musi ano/nie
podporovat site-
to-site VPN
pomocou
protokolu IPSec.
Pocet tunelov nie
je licen¢ne
obmedzeny.

FW musi
podporovat
Remote Access
VPN pomocou
protokolovIPSec a
SSL (TLS, ¢i DTLS).
Priepustnost’ IPSec
je 1.7Gb/ s.
Pocet sucasne
pripojenych
uzivatelov nie je
licenCne
obmedzeny
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IPsec VPN
throughput:
22 Ghbhl/s



RieSenie musi
obsahovat
funkcionalitu
kontroly
pripajanych
zariadeni, ktora je
v sulade s
preddefinovanymi
podmienkami.
Napr. verzia OS,
nainStalovany
antivirusovy
nastroj pod.

FW pre Remote
Access VPN
poskytuje
pripojenie z
klientskych
operacnych
systémov
Windows,
MacOSX, Linux,
Android a iOS
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Manazment:

HW appliance ma ano/nie
obsahovat
plnohodnotné
grafické rozhranie
(GUI) pre spravu a
Citanie logovych
zadznamov bez
nutnosti
pouzivania
centralneho
management
servera. Pripojenie
ku GUI musi
podporovat
Sifrovanie.

GUI ma obsahovat
offline kontextovu
napovedu.

HW appliance
musi obsahovat
plnohodnotné
textové rozhranie
(CLI) pre spravu a
Citanie logovych
zdznamov bez
nutnosti
pouZzivania
centralneho
management
servera. Vzdialené
pripojenie k CLI
musi podporovat
Sifrovanie.

HW appliance
musi obsahovat
plnohodnotné API
rozhranie pre
Citanie a
konfiguréaciu
vSetkych
nastavent,
tykajucich sa
bezpectnostnych a
dalSich pravidiel aj
rozhrania a
smerovanie.

HW appliance
musi umozfovat
pouzitie Sablén
pre bootstraping
novych FW
pouzitim USB flash
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8.

Aplikacné
kontrola:

disku.

FW pre
autentizaciu a
autorizaciu
administratorov
musi podporovat
protokoly LDAP,
Réadius, TACACS +,
Kerberos a osobny
certifikat.

FW musi
obsahovat nativne
nastroje pre
debugging
problémovych
situacii v arovni L2
- L71SO/ Osl
modelu.

FW musi
podporovat
nativny nastroj pre
odchytenie
prevadzky.

FW by mal
umoZzniovat spravu
z
administratorskyc
h stanic s OS
Windows a
MacOS.

FW manaZzment
musi podporovat
pracu viacerych
administratorov v
rovnakom case,
vratane aplikacie
politik a nastaveni
vytvorenych iba
konkrétnym
administratorom
FW musi ano/nie
podporovat
aplikacnu detekciu
a kontrolu ako
svoju nativnu
funkcionalitu.
Priradenie
"povolené" a
"zakazané"
aplikacie je
nativne sucastou
vytvarania
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Standardného
bezpecnostného
pravidla.
Definovana
aplikacia
umoznuje
predstavovat
"match kritérium"
pri policy lookup.
FW musi
podporovat
identifikaciu
aplikacii naprie¢
vSetkymi portami /
protokolmi.

FW musi
podporovat
identifikaciu
aplikacii na
neStandardnych
portoch.
Identifikacia
aplikacie prebieha
priamo vo FW.
FW musi
podporovat
detekciu a zabranit
aplikacii menit
porty, tzv. Port-
hopping.

FW by mal
podporovat
riadenie aj
neznamej
prevadzky.

FW musi
umoznovat tvorbu
uZivatelsky
definovanych
aplikacii bez
nutnosti vyuZitia
externého néstroja
alebo zasahu
vyrobcu /
dodavatela.
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Kontrola na
drovni
pouzivatel'skyc
h identit:

FW musi ano/nie
podporovat
vytvaranie
bezpectnostnych
pravidiel na
zéklade
pouzivatelskych
identit.

Volba uZivatelskej
identity je nativne
sucastou
vytvarania
Standardného
bezpecnostného
pravidla.
Uzivatelska
identita
predstavuje
"match kritérium"
pri policy lookup
FW umoznuje
automaticky
presun uZivatela
do inej skupiny na
zéklade
bezpecnostného
incidentu
tykajaceho sa
daného
pouzivatela, bez
nutnosti
manualnej
intervencie.

FW musi
podporovat
ziskavanie vazby IP
adresa-uzivatelské
meno, bez
nutnosti inStalacie
klienta na koncové
zariadenie.

FW musi
podporovat
ziskavanie vazby IP
adresa-uzivatelské
meno, bez
nutnosti inStalacie
klienta na
doménovy
kontrolér.

FW musi
podporovat
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ziskavanie vazby IP
adresa-uzivatelské
meno, bez
nutnosti inStalacie
dalSich
komponentov
mimo samotnej
HW appliance.

FW musi
podporovat
ziskavanie vazby IP
adresa-uzivatelské
meno z Active
Directory za
pomoci
doménového uctu
moznymi pravami
pre Citanie
Security logov, bez
nutnosti
disponovat’
rizikovymi
aroviiami
opravneni (napr.
Domain Admins).
FW musi
podporovat
ziskavanie vazby IP
adresa-uzivatelské
meno
prostrednictvom
nacitania
informécie z
logového
zdznamu,
ziskaného
pomocou
zabezpeceného
protokolu Syslog.
FW musi
podporovat
ziskavanie vazby IP
adresa-uzivatelské
meno z
terminalovych
serverov MS
(mozné za pomoci
nainStalovaného
agenta).

FW musi
podporovat
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10.

DeSifrovanie:

kontrolu
klientskych stanic
v pravidelnych
intervaloch cez
Windows
Management
Instrumentation
(WMI) alebo Win-
RM aby zistil, ¢ije
vazba IP adresa-
uzivatelské meno
stale platna.

FW musi ano/nie
podporovat
deSifrovanie
odchéadzajicej SSL
| TLS prevéadzky, za
pomoci
"podvrhnutého"
serverového
certifikatu

klientom

FW podporuje
deSifrovanie
prichadzajicej SSL
| TLS prevéadzky, za
pomoci
naimportovaného
privatneho klaca
interného servera.
FW musi
podporovat
deSifrovanie
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11.

Sandboxing:

Secure Shell (SSH
proxy) a
kontrolovat
tunelované
aplikacie.
DeSifrovanu
prevadzku
umoziuje
definovat na
zéklade URL
kategorii, aj
vSetkych dalSich
typickych
parametrov, ako
su zdrojovéa a
cielova IP adresa,
port, uzivatel'ska
identita.

FW musi
podporovat
deSifrovanie
pomocou ECC
(Elliptical Curve
Cryptography),
vratane DHE a
ECDHE pre
prichadzajacu a
odchéadzajucu
prevadzku.
Firewall musi ano/nie
podporovat
moZznost odoslat’
do sandboxu na
inSpekciu nezname
vzorky
prechadzajice
protokolom HTTP,
HTTPS, SMTP,
SMTPS, IMAP,
IMAPS, FTP a SMB.
Sandbox systém
musi byt schopny
okamzite
automaticky
vytvorit IPS/ AV
signatury pre FW,
v pripade, ked je
testovana vzorka
vyhodnoten& ako
Skodliva.
Sandbox musi byt
schopny
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automaticky
upravit kategorie
pouzivanej URL
databazy ak zisti,
Ze testovana
vzorka je Skodliva
a komunikuje na
konkrétne URL.
Sandbox musi
poskytovat
aktualizacie
signatdr pre AV,

W ebfiltering, DNS,
C&C.

Sandbox musi
podporovat
analyzu vzorky na
operacnom
systéme
inStalovanom
priamo na
hardvéri, tzn. nie
vo virtualnom
prostredi
Sandbox a
podporovat
operatné systémy
Windows, Linux,
MacOS a Android.
Report z analyzy
odoslanej vzorky
do sandboxu usi
byt pristupny
priamo z rozhrania
FW.

Aktualizacia zero-
day signatur je
inStalovana do FW
v realnom case
FW je schopny
detekovat a
zablokovat
prevzatie
neznameho
Skodlivého suboru
v redlnom case,
bez toho, aby bol
dorueny na
koncovy bod.
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12,

Bezpecnostné
funkcionality:

FW musi ano/nie
podporovat
zavedenie tzv.
Pozitivneho
bezpe€nostného
modelu -
povolenie iba
vybranych aplikacii
a zakaz vSetkych
ostatnych aplikacii,
vratane neznamej
prevadzky.

FW musi
obsahovat
integrovany
systém ochrany
proti
zranitelnostiam
(virtual patching) a
sietovym Gtokom
(IPS). Databaza IPS
signatdr je uloZzena
priamo vo FW.
Aplikacia IPS
profilu je
granularna, na
urovni
bezpecnostného
pravidla.

FW musi
podporovat tvorbu
uZivatelsky
definovanych IPS
signatar bez

ano/nie

nutnosti vyuZzitia
externého nastroja
alebo zasahu
vyrobcu /
dodavatela.

FW musi
obsahovat
integrovany
systém ochrany
proti pritomnosti
virusov a
Skodlivého kédu.
Databaza AV
signatdr je ulozena
priamo vo FW.
Aplikacia AV
profilu musi byt
granularna, na
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Urovni
bezpecnostného
pravidla.

Antivirus musi byt
schopny
kontrolovat
prevadzku v
minimalne tychto
aplikaciach -
SMTP, POP3,
IMAP, HTTP,
HTTPS, HTTP/ 2,
FTPaSMB.

FW musi
podporovat tvorbu
uZivatelsky
definovanych
spyware signatur
bez nutnosti
vyuZitia externého
nastroja alebo
zasahu vyrobcu /
dodéavatela.

FW musi
podporovat
moznost
zablokovania
atoku
vyuzivajiceho
zname C&C centréa
aj v pripade, zeje
prevadzka
Sifrovana a nie je
mozné vykonavat
SSL dekrypciu.

FW v
bezpecnostnych
predpisoch
podporuje pouZzitie
externych
dynamickych
zoznamov;, FW
poskytuje moznost
overit na zaklade
certifikatov
pravost tychto
dynamickych
zoznamov.

FW by mal
podporovat
import Snort
signatur.
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FW pre pristup ku
kritickym
aplikaciam by mal
poskytovat
moznost vynutit
multifaktorové
overenie
prostrednictvom
webového portélu,
bez ohladu na to,
i cielova aplikacia
podporuje
viacfaktorovu
autentizaciu; tato
vlastnost’ musi byt
konfigurovatelna
na Grovni
bezpecnostného
pravidla.

FW musi
podporovat
moznost zabranit
odoslaniu
doménovych
uZivatelskych
prihlasovacich
Udajov do inych,
nez povolenych
URL kategorii, pre
zabranenie
phishingu.

FW musi
podporovat
funkciu k ochrane
proti tzv. Drive-by
downloadom;
spésob ochrany
musi byt pre
pouzivatela
interaktivny s
moznostou volby
akceptacie rizika a
stiahnutia suboru.
FW musi
podporovat
analyzu DNS
dopytu tzv.
Sinkhole funkciou,
ktora na dopyt
malware DNS URL
vrati podvrhnuti
IP adresu pre
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13.

14.

Ochrana proti
DoS:

QoS:

detailnejSiu
analyzu a zaroven
sa stanica na
pévodnu malware
stranku
nedostane.

FW musi
podporovat
funkcionalitu
pokrocilej analyzy
DNS dopytov proti
technikam
pouzivajicim DGA
(domain
generation
algorithm) v
realnom case.

FW musi
podporovat
moznost rozSirenia
o funkcionalitu
pokrocilé analyzy
DNS dotazov proti
technikam
pouzivajacim DGA
(domain
generation
algorithm) v
realnom case.

FW musi ano/nie
podporovat
nativnu sluzbu pre
ochranu proti
atoku typu DoS
pomocou limitacie
poctu spojeni na
arovni zdrojova a
cielova IP adresa,
uzivatel'ska
identita a
aplikacia.

FW musi ano/nie
podporovat
moznost
prioritizacie
prevadzky a
obmedzenie
vyuzivanej Sirky
pasma na zaklade
zdrojovej a
cielovej IP adresy,
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15.

URL filtering:

portu, uzivatelskej
identity, aplikacie
a Casu (od - do,
den v tyzdni + Cas
a pod.).

FW musi
podporovat
prioritizaciu
prevadzky na
z4klade DSCP.
FW musi
podporovat
prioritizaciu
prevadzky na
zaklade
identifikovanej
aplikacie.

FW musi ano/nie
podporovat
nativnu podporu
pre vyuzivanie
databazy URL.
URL databazy su
od toho istého
vyrobcu ako FW.
FW je schopny
pouzit URL
kategoriu v
definicii
bezpetnostného
pravidla.

FW musi
podporovat
vytvaranie
uzivatelsky
definovanych
kategérii, bez
nutnosti vyuzit
externy nastroj a
bez nutnosti
zasahu vyrobcu /
dodavatela.

URL databaza je
dynamicky
aktualizovana na
z4klade novo
zistenych URL,
veducich na
Skodlivy obsah
alebo C & Ccentra
URL databaza musi
podporovat
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16.

Ochrana pred
Unikom dat

moznost zaradenia
do aspon dvoch
kategérii naraz pre
jedint URL.

FW musi
podporovat
poZiadat' o
rekategorizaciu
nevhodne
zaradenych URL
priamo v
grafickom rozhrani
FW bez nutnosti
kontaktovania
technickej
podpory.
Aktualizacia URL
databazy je v
realnom Case
(real-time) za
pomoci vyuZitia
machine learing
FW musi
podporovat
funkcie ochrany
dat pred unikom.
RieSenie musi
podporovat
komplexné
podmienky na
oznacenie citlivych
dat a nativne
rozpoznavanie v
Slovenskom
jazyku.

RieSenie musi
rozpoznavat
GDPR, Pil, CCPA.
RieSenie musi
umoznovat
rozpoznavanie
textu - OCR.
RieSenie musi
fungovat bez
externého
zariadenia a bez
agenta.

RieSenie musi byt
od rovnakého
vyrobcu ako je FW
a musi byt
sucastou FW.

34

ano/nie

ano

pre
funkcionalitu
"DLP" je okrem
samotnej
subskripcii
potrebny aj
manazment
PANORAMA,
ktory je
vratane 5-
rocného
supportu
stcastou nasSej
ponuky



17.

Logovanie:

FW musi ano/nie
disponovat
lokalnym
uloZiskom logov.
FW musi
obsahovat nastroj
na analyzu logov
bez nutnosti
vyuzitia dalSieho
systému mimo
GULI.

FW musi
podporovat
agregované
zobrazenie logov
na zaklade
jedného
filtrovacieho
pravidla, napriec
jednotlivymi typmi
logov, ako sl
prevadzkové logy,
logy
bezpecnostnych
incidentov a logy
pristupov na URL.
FW musi
podporovat
preposielanie
logov na
zariadenia tretich
stran.

FW musi
podporovat vyber
preposielanych
logov na urovni
bezpecnostného
pravidla.
Preposielané logy
zFW sU
automaticky
rozpoznané
najcastejSie
pouzivanymi typmi
SIEM (uvedenych v
Leaders kvadrante
aktualneho
Gartner MQ).

FW musi
podporovat
vytvaranie
vlastnych reportov
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priamo z
grafického
rozhrania FW.

Oso bitné poZiadavky na plnenie:

18. Zaruka 5 rokov priamo od
vyrobcu
zariadenia, odozva
najneskér do 4h
od nahlasenia,

vratane vikendov a

sviatkov. Servis
bude poskytovany

v mieste inStalacie.

Nahlasovanie
poruchy v rezime
24x7.
Nahlasovanie
poruch priamo u
vyrobcu
zariadenia..

19. Licencia 5rokov(60
mesiacov) na
hardvéraj softvér

Osobitné poziadavky na plnenie:

uvedte 5 rokov
hodnotu priamo od
vyrobcu
zariadenia,
odozva
najneskdr do
4h od
nahlasenia,
vratane
vikendov a
sviatkov.
Servis bude
poskytovany v
mieste
inStalacie.
Nahlasovanie
poruchy v
rezime 24x7.
Nahlasovanie
poruch
priamo u
vyrobcu
zariadenia..
uvedte 5 rokov(60
hodnotu mesiacov) na
hardvér aj
softvér

36



Priloha zmluvy ¢&. 2

Mesto Senica
Nazov predmetu zékazky:

Nakup licencii pre kyberbezpecnostné systémy

Pal. Né&zov polozky

¢. predmetu zakazky

1 LOGmanager (Cast 1)
2. Firewall (Cast 1)

Identifikacia dodavatela

Obchodny nazov:
Adresa sidla:

ICO:

Kontaktna osoba:

Mobil kontaktnej osoby:

E-mail kontaktnej osoby:

V: Bratislave

Dna: 28.7.2022

Sdhrnn& cenova ponuka

Mernd PoZad. Obchodny ndzov pontkaného
jednotka pocet produktu
(MJ) M
ks 1 LOGmanager-M
ks 2 Palo Alto Networks PA-450
airo, S. 1. 0.

Ivanska cesta 30/B, 821 04 Bratislava
48286621

Mgr. Jakub Celes

+421 915 493 566

jakub.celes@airo.sk

Nazov vyrobcu
ponukaného produktu

LOGmanager/ Sirwisa

Palo Alto Networks

Jednotkova Sadzba
cenaza Mlv DPH
EUR bez DPH v%

24 139,51 € 20%

24 693,87 € 20%

DPHV EUR

4 827,90 €

4 938,77 €

Za ponuknuté produkty spolu:

Celkova cena za
pozadovany
pocet Ml v EUR
bez DPH

24139,51 €

49 387,74 €

73 527,25 €

peciatka a podpis opravnenej

osoby

dodavatela

Celkové cena za
pozadovany
pocet MJv EUR s
DPH

28 967,41 €

59 265,29 €


mailto:jakub.celes@airo.sk

Priloha zmluvy €. 3
Zoznam znamych subdodéavatelov

Datum
overeni Podpis a
a Datum Déatum meno
splneni schvéleni ukonceni osoby,
Identifik Rozsah Déatum a a a plnenia ktora
acia plnenia poZiada zmluvn navrhova schvélen overila a
Po Identifikacia prislusn vyjadre niao ych ného ého schvalila
r.  navrhnutého ého ny schvéle pozZiada subdodd subdodd subdoda

€. subdodéavatela plnenia sumou nie viek vatela vatela vatela



Priloha ¢. 4

Lehoty dodania tovaru,
inStalacie tovaru,
zaSkolenia zamestnancov kupujuceho
a prebratia tovaru

Cast’ predmetu zakazky Cislo - Nazov tovaru Maximalna lehota dodania
pocitana v kalendarnych dnoch

odo dna doruCenia zavaznej
objednavky
LOGmanager 90 kalendarnych dni
Firewall 90 kalendarnych dni



