Priloha €. 4 Opis predmetu zakazky

Vseobecné poziadavky na Skolenia bezpecnostnych administratorov pri sprave prevadzkovanych

bezpecnostnych produktov a aplikacii

Skolenia v oblastiach:

e Vybudovanie SOC teamu

o RieSenie bezpeénostnych incidentov

e Forenzna analyza

o ZabezpeCenie systémov Windows

e  ZabezpeCenie systémov Linux

o Penetracné testovanie webovych aplikacii
o Penetracné testovanie interného prostredia

Skolenia

Popis

Casovy
rozsah

Vybudovanie
SOC teamu

Vybudovanie reakéného timu

Definovanie hlavného reakéného timu

Systémové néstroje

Identifik&cia (zadefinovanie incidentu, detekcia a reakcia na pripadnt vnutornd
hrozbu)

Ukladanie (Stratégia dokumentacie: video a audio, ukladanie a karanténa, izolacia
od prevereného prostredia)

Vyradenie z prevadzky (Posudenie, i je ohrozené zalohovanie, Uplné prestavba
operacného systému, zmena architektury)

VylepSenia ( monitorovanie systému, o€akavanie zvySenia poctu Utokov)
Specifické akcie na reakcie na rozne incidenty ($pionaz, zneuzitie)

Uskladnenie zaznamu z incidentu (Formulére, pravna pripustnost)

Monitoring incidentov (zmena procesov na zaklade skusenosti)

5 dni

RieSenie
bezpeénostnych
incidentov

RieSenie bezpe€nostnych incidentov minimaine v rozsahu:

prijimanie opatreni na ochranu systémov a sieti postihnutych alebo ohrozenych
ruSivou ¢innostou

poskytnutie rieSeni a poskytnutie stratégii na zéklade prislusnych odbornych rad
alebo vystrah

patranie po €innosti narusitelov na inych Castiach siete filtrovanie prevadzky na sieti
systémy prestavby

systémy zaplatania alebo oprav

vypracovanie inych stratégii reakcie alebo stratégii doCasnych opravnych bali¢kov
(workarounds).

Reakcie na bezpe¢nostné incidenty na mieste

Podpora reakcie na bezpe¢nostné incidenty

Koordinacia reakcii na bezpecnostné incidenty

Analyza bezpecnostného incidentu

Zhromazdovanie dokazov

5 dni

Forenzna
analyza

Forenzné analyzy v rozsahu:
1. forenzny proces a analyza - 0,5 dfa
2. Forenzna akvizicia a pravny/legalny vstup - 1 defi

a. Forenzna akvizicia desktopov, serverov, loznych zariadeni, virtualizacie, Cloud-u

3. Forenzna analyza artefaktov Windows - 1,5 diia

8 dni




a. dékaz o vykonani
b. d6kaz o otvoreni
c. dékaz o pristupe
4. Forenzna analyza linuxovych artefaktov - 0,5 dia
a. dékaz o vykonani
b. d6kaz o otvoreni
¢. dékaz o pristupe
5. Forenzna analyza aktivnych zariadeni - 0,5 dia
6. Forenzna analyza pamate - 1 den
7. Forenzna analyza sietovej komunikécie - 1 den
8. Uvodna analyza kodlivého softvéru - 2 dni

Zabezpecenie a OnPrem a cloudovych rieSeni Windows - AD, podporné sluzby, 0365 a pod

e komplexné zabezpecenie 0365 v stlade s odporiéaniami MS a best practices - 1

ZabezpecCenie deR 5 dni
systemov e komplexné zabezpedenie Azure v stlade s odpori¢aniami MS a best practices - 1
Windows deft
o  Komplexné zabezpeéenie Windows Active Directory v sulade s odporuéaniami
Center for Information Security droven 2 - 3 dni
Zabezpecenia systémov na platforme Linux:
Zabezpecenie e Architektira a bezpecnostné prvky Linuxu - 0,5 dia 4 dni
systémov Linux e Hardening Linuxu podra CIS LvI2 - 3 dni
e Reakcia naincidenty s Linuxom - 0,5 dna
Penetraéné testovanie webovych aplikacii v rozsahu OWASP - Uvod a ciele
o Realizovat odhalenie a prieskum vyhladavaca na ucely Uniku informacii
o Vypoditat aplikicie na webovom serveri
e Preskumat komentare a metadata webovych stranok kvoli uniku informécii
e |dentifikovat vstupné body aplikécii
Testovanie riadenia konfiguracie a nasadenia - nespravna konfiguracia zabezpecenia
o Testovanie konfigurécie siete/infrastruktary
o Testovanie konfiguracie aplikanej platformy
o Testovanie manipulacie s priponami siborov pre citlivé informacie
Penetraéné o Preskumanie citlivych informacii v starych, zéloznych a nereferencovanych stborov
testovanie o Testovanie zabezpecenia HTTP Strict Transport 5 dni
webovych | Testovanie spravy identit:
aplikacii

o Test definicii roli

o Testovanie procesu registracie pouzivatela

o Testovanie procesu poskytovania/vytvarania Uctov

o Testovanie vy¢tu Uctov a hadatelného pouzivatel'ského Gctu

o Testovanie slabej alebo nevykonévanej politiky pre pouZivatelské mena
Testovanie overovania:

o Testovanie povereni prenadanych cez Sifrovany kanal
e Testovanie predvolenych povereni

o Testovanie funkCnosti zapamatania hesla

o Testovanie politiky hesiel T




o Testovanie bezpe€nostnej otazky/odpovede

Testovanie autorizacie:

e Testovanie prechadzania adresarov/obsahu suborov

o Testovanie obchadzania autorizatnej schémy

o Testovanie zvySenia opravneni

o Testovanie nezabezpe€enych priamych odkazov na objekty
Testovanie spravy relacii:

o Testovanie obchadzania schémy spravy relacii
o Testovanie na falSovanie krizovych poziadaviek na stranky (CSRF)
o Testovanie funkEnosti odhl&senia
o Testovanie ¢asového limitu relécie
Testovanie overovania vstupov:

e Analyza chybovych kodov
e Analyza sledovania zasobnika
OWASP Top 10 :

o Injekcie

o Nefunkéné overovanie a sprava relacii

e  Odhalenie citlivych Udajov

o Externé entity XML (XXE)

o Nefunkéné riadenie pristupu

e  Nespravna konfiguracia zabezpe&enia

e Cross Site Scripting — XSS

o Nezabezpetena deserializacia

e  PouZivanie komponentu so zndmymi zranitelnostami

o Nedostato¢né zaznamenavanie a monitorovanie
Testovanie na strane klienta/bezpe€ny kéd HTML5:

o Testovanie vykonavania JavaScriptu

o Testovanie HTML a CSS Injection

e Testovanie presmerovania URL na strane klienta

o Testovanie manipulacie so zdrojmi na strane klienta

o Testovanie zdielania zdrojov medzi pévodcami / Cross Origin Resource Sharing
e Testovanie Clickjacking

o Testovanie lokalneho uloZiska

Penetracné
testovanie
interného
prostredia

Penetracné testovanie interného prostredia v rozsahu

e  Proces etického hackingu - 0,5 dna

e Skenovanie siete a enumeracia - 1 den

e Skenovanie a analyza zranitefnosti - 0,5 dia

o Vyuzivanie - pouzivanie a modifikacia verejnych exploitov - 1 defi
o Post exploitatné techniky a C2 - 1 defi

e Utoky na Active directory - 1 def

5 dni




Skolenia pre penetraéné testovanie webovych aplikacii a interného prostredia minimalne v rozsahu :

Rozpoznavanie (Pouzivanie Whois dopredného a spatného vyhladavania, ARIN, RIPE a APNIC.
Ziskanie systému nazvov domén, Zhromazdovanie udajov z pracovnych ponuk, webovych stranok a
vladnych databaz, |dentifikicia verejne kompromitovanych uctov, Malta).

Skenovanie (Lokaliz&cia a Utok na sikromné a firemné siete Wi-Fi, Identifikacia a pouzitia
proprietarnych bezdrétovych systémov. Skenovanie portov: Tradiné, skryté a slepé skenovanie.
Aktivne a pasivne metddy fingerprintingu, systémov, Definovanie filtrovania firewallovych pravidiel.
Vyhlad&vanie zranitefnosti pomocou programu Nessus a inych néstrojov, Distriblcia skenovania
pomocou cloudovych agentov s ciefom vyhnut sa zaradeniu na ¢iemu listinu)

Vyhybanie sa systému detekcie prienikov (IDS) (zmarenie IDS na drovni aplikacie: VyuZitie bohatej
syntaxe pocitaCového jazyka (rich computer language syntax), Taktika vyhybania sa sietovym Gtokom
IDS, Obchadzanie IDS/IPS pomocou technik obfuscate TCP)

Viy€islenie cielov sluzby Windows Active Directory (VyCislenie Windows Active Directory domén
pomocou BloodHound, SharpView, prikazy a ovladanie systému Windows pomocou PowerShell Empire,
pripojenie operacného systému z Linux do systému Windows, obrana proti itokom SMB pomocou
pokrocilych sietovych funkcii systému Windows)

Utoky na fyzickd vrstvu (vyuzivanie odkrytych USB portov, jednoduché odcudzenie identity v sieti

za U¢elom obnovenia prihlasovacich Udajov, kradeZ kniznic hesiel s nastrojmi na obnovenie systému
za studena)

Zhromazdovanie a analyza paketov (Bettercap, Active Sniffing, LLMNR poisoning, WPAD utoky,

DNS cache poisoning: Presmerovanie internetovej prevadzky, Pouzivanie a zneuzivanie Netcatu
vratane zadnych vratok a sneaky relays, varianty spoofingu IP, vyhybanie sa $ifrovaniu a toky

na star$ie verzie)

Utoky na operaény systém na Grovni aplikacii (Buffer overflow in depth, Metasploit exploitation
framework, AV and application whitelist bypass techniques)

Netcat (prenos suborov, vytvaranie zadnych dveri a shell dusting, Netcat relays)

Obidenie zabezpecenia koncového bodu (Detekcia obidenia pomocou veilu, magic unicorn, spustenie
PowerShellu ako nastroja Utoku, vyhnutie sa AV pomocou Ghostwritingu, rekonfiguracia nastroja Gtoku
pomocou nativnych binérnych suborov)
Prelomenie hesla (prelomenie hesla pomocou
Utoky na systém Windows Pass-the-Hash)
Utoky na webové aplikacie (Account collection, SQL Injection: Manipuldcia s back-endovymi
databazami, klonovanie relacii: inos relacii inych pouzivatelov, Cross-site scripts)

Utoky na odmietnutie sluzby (distribuované odmietnutie sluzby: Pulse Zombies and Reflected Attacks,
Local Denial of Service)

Udrziavanie pristupu (zadné vratka: Pouzivanie Poison Ivy, VNC, Ghost RAT a dalSie, Trojan Horse
Backdoors, Rootkits: Nahradenie binarnych spustitelnych suborov podlymi variantmi, rootkity na drovni
jadra: utok na srdce operaéného systému (Rooty, Avatar a Alureon))

Skryvanie ciest (skryvanie stborov a adresarov, Uprava logov v systémoch Windows a Unix, Uprava
zaznamov v denniku: UTMP, WTMP, histéria shellu atd'., skryté kanaly cez HTTP, ICMP, TCP a iné
protokoly, analyza Utoku z paméte).

Prakticka analyza (Nmap Port Scanner, Nessus Vulnerability Scanner, Network Mapping, Netcat: File
Transfer, Backdoors and Relays, Privilege Escalation)

John the Ripper ", Utoky Hashcat Mask, Moderné

Kazdé Skolenie musi obsahovat

Prezentaciu vo forme PowerPoint

Podrobni dokumentaciu



o Testovacie prostredie na virtualizaénej platforme, ktoré je pouZitelné aj po ukonceni Skolenia
a obnovitelné do pdvodného stavu

o Navod, resp. pracovny zoSit pre jednotlivé cvicenia

o  Podklady pre Skolitela, aby bolo mozné dané Skolenia opakovat aj s inym trénerom.

e Vytvorenie praktického tréningového scenara pre kazdy Playbook v rozsahu minimaine 4 hodin

Dalsie poziadavka na Skolenia:

o vytvorenie a dokumentacie procesov a Playbook-ov rieSenia bezpeénostnych incidentov minimalne pre :

O

O O O O O O O

O
O

Ransowmare Utok
= Vytvorenie praktickych scenarov na virtualizacnej platforme pre Rasnomware
(napriklad Case study Conti)"
Malware spreading
Data Breach
DDOS utok
Business Email Compromise
vytvorenie Playbook-ov pre ochodnocovanie zranitelnosti externé
vytvorenie Playbook-ov pre ohodnocovanie zranitelnosti interné
vytvorenie Playbook-ov pre zachytavanie digitalnych stop
= sjef
= pracovné stanice
= notebooky
= mobilné zariadenia
= servery
Vytvorenie Playbook-ov pre zakladnu forenznu analyzu
Pre kazdy Playbook vytvorenie praktického tréningového scendra v rozsahu minimaine 4 hodin

e virtualizaéné prostredie
o  Step by step Guide pre (mdze byt stcast dodavanych Playbook-ov) :

O

Rozpoznavanie (Pouzivanie Whois dopredného a spatného vyhladavania, ARIN, RIPE

a APNIC, ziskanie systému nazvov domén, zhromazdovanie udajov z pracovnych ponuk,
webovych stranok a vladnych databaz, identifikacia verejne kompromitovanych uctov, Malta).
Skenovanie (Lokalizacia a Utok na sukromné a firemné siete Wi-Fi, identifikacia a pouZitia
proprietarnych bezdrétovych systémov. Skenovanie portov: Tradiné, skryté a slepé
skenovanie, Aktivne a pasivne metddy fingerprintingu, systémov, Definovanie filtrovania
firewallovych pravidiel, Vyhladavanie zranitelnosti pomocou programu Nessus a inych
nastrojov, Distriblcia skenovania pomocou cloudovych agentov s ciefom vyhnut sa zaradeniu
na Ciernu listinu)

Vlyhybanie sa systému detekcie prienikov (IDS) (zmarenie IDS na Urovni aplikécie: VyuZitie
bohatej syntaxe poCitaového jazyka (rich computer language syntax), Taktika vyhybania sa
sietovym utokom IDS, Obchadzanie IDS/IPS pomocou technik obfuskacie TCP)

VyCislenie ciefov sluzby Windows Active Directory (Vycislenie Windows Active Directory
domén pomocou BloodHound, SharpView, prikazy a ovliadanie systému Windows pomocou
PowerShell Empire, Pripojenie operatného systému z Linux do systému Windows, obrana proti
Utokom SMB pomocou pokro€ilych sietovych funkcii systému Windows)

Utoky na fyzickd vrstvu (vyuzivanie odkrytych USB portov, jednoduché odcudzenie identity

v sieti za Ucelom obnovenia prihlasovacich udajov, kradezZ kniznic hesiel s nastrojmi

na obnovenie systému za studena)



o Zhromazdovanie a analyza paketov (Bettercap, Active Sniffing, LLMNR poisoning, WPAD
Utoky, DNS Cache poisoning: Presmerovanie internetovej prevadzky, pouZivanie a zneuZivanie
Netcatu vratane zadnych vratok a Sneaky Relays, varianty spoofingu IP, vyhybanie
sa Sifrovaniu a utoky na starSie verzie)

o Utoky na operacny systém na Grovni aplikacii (Buffer Overflow in Depth, Metasploit exploitation
framework, AV and application whitelist bypass techniques)

o Netcat (prenos suborov, vytvaranie zadnych dveri a shell dusting, Netcat relays)

o Obidenie zabezpecenia koncového bodu (detekcia obidenia pomocou veilu, magic unicorn,
spustenie PowerShellu ako nastroja Gtoku, Vyhnutie sa AV pomocou Ghostwritingu,
rekonfiguracia néstroja Utoku pomocou nativnych bindrnych suborov)

o Prelomenie hesla (Prelomenie hesla pomocou ™ John the Ripper "', Utoky Hashcat Mask,
Moderné Utoky na systém Windows Pass-the-Hash)

o Utoky na webové aplikécie (Account collection, SQL Injection: Manipuldcia s back-endovymi
databazami, klonovanie relacii: Unos relacii inych pouzivatelov, Cross-site scripts)

o Utoky na odmietnutie sluzby (distribuované odmietnutie sluzby: Pulse Zombies and Reflected
Attacks, Local Denial of Service)

o Udrziavanie pristupu (zadné vratka: Pouzivanie Poison lvy, VNC, Ghost RAT a dalSie, Trojan
Horse Backdoors, Rootkits: Nahradenie bindrnych spustitelnych suborov podlymi variantmi,
Rootkity na trovni jadra: Utok na srdce operaéného systému (Rooty, Avatar a Alureon))

o Skryvanie ciest (skryvanie stiborov a adresarov, Uprava logov v systémoch Windows a Unix,
Uprava zaznamov v denniku: UTMP, WTMP, histéria Shell-u atd., skryté kanaly cez HTTP,
ICMP, TCP a iné protokoly, analyza Utoku z paméte).

o Prakticka analyza (Nmap Port Scanner, Nessus Vulnerability Scanner, Network Mapping,
Netcat: File Transfer, Backdoors and Relays, Privilege Escalation)

e Prezentacia
e Podrobna dokumentacia

Dodané materialy budu pouZité len v rezorte Ministerstva financii SR a organizéciach patriacich pod rezort
MF SR.



