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Priloha €. 1c — Opis predmetu zakazky
Cast 3 — Firewally

,»Vyzva €. 12 - Néakup sietovych prvkov (pre ¢ast’ 3) sa zadava v ramci DNS ,,Servery, sietové
zariadenia a podpora“, vyhlaseného verejnym obstaravatelom Hlavné mesto SR Bratislava.
Kompletné informacie o predmetnej vyzve néjdete na tejto adrese:

https://josephine.proebiz.com/sk/tender/29186/summary

Strucny opis predmetu zakazky:

Predmetom zakazky je kupa adodanie firewallov v mnoZstve 2ks a pozadovanou podporou,
zariadenia nevyhnutné na doplnenie potrieb verejného obstaravatela s technickymi poZiadavkami

v

Zoznam prislusnych CPV kodov:
32400000-7 Siete
Lehota dodania

Predmet zakazky je potrebné dodat’ najneskor do 100 kalendarnych dni odo dna nadobudnutia
ucinnosti kupnej zmluvy (uchadza¢ moze v ramci rozhodného kritérid poniuknut’ aj kratSiu lehotu
dodania v celych kalendarnych ditoch).

Podrobny opis predmetu zakazky
Technické poziadavky

Poziadavka na dodanie 2ks firewallov, zariadenia zamerané na sietovi bezpeénost’ ozna¢ované ako
next generation firewally v prevedeni appliance, nie chassis. Zaradenia musia byt kompatibilné
a musia byt’ schopné pripojenia do active-pasive a active-active clustra s existujucimi zariadeniami
FortiGate 200F.

Minimalny pocet vstupno-vystupnych rozhrani

GE RJ45 Ports 16

GE RJ45 Management/ HA 1/1

GE SFP Slots 8

10 GE SFP+ FortiLink Slots (default) 2

10 GE SFP+ Slots 2

USB port 1

Console port 1

Trusted platform module (TPM) Ano
Bluetooth low energy (BLE) Ano
Pozadovany minimalny systémovy vykon

IPS Throughput: min. 5 Gbps
NGFW Throughput: min. 3.5 Gbps
Threat Protection Throughput: min. 3 Gbps
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IPv4 Firewall Throughput (1518/512/64 byte UDP packets): min. 27/27/11 Gbps

Firewall Latency (64 byte UDP packets): 4,78 us

Firewall Throughput (Packets per Second): 16.5 Mpps
Concurrent Sessions (TCP): 3 Million

New Sessions/Second (TCP): 280,000

Firewall Policies: 10,000

IPsec VPN Throughput (512 byte): 13 Gbp
Gateway-to-Gateway IPsec VPN Tunnels: 2,000
Client-to-Gateway IPsec VPN Tunnels: 16,000

SSL-VPN Throughput: 2 Gbps

Concurrent SSL-VPN Users (Recommended Maximum, Tunnel Mode): 500

SSL Inspection Throughput (IPS, avg. HTTPS): 4 Gbps

SSL Inspection CPS (IPS, avg. HTTPS): 3,500

SSL Inspection Concurrent Session (IPS, avg. HTTPS): 300,000
Application Control Throughput (HTTP 64K): 13 Gbps
CAPWAP Throughput (1444 byte, UDP): 20 Gbps
Virtual Domains (Default/Maximum): 10/10
Maximum Number of Switches Supported: 64

Number of APs (Total/Tunnel Mode): min. 256/128
Maximum Number of Tokens: 5000
Redundantné napéjanie: Ano

High Availability Configurations: Active/Active, Active/Passive, Clustering
Certification ICSA Labs: Firewall, IPsec, IPS, Antivirus, SSL-VPN; IPv6
Sluzby

Pozadovana podpora a dostupnost’ 3 ro¢na podpora vyrobcom 8/5 na hardware;

3 ro¢na dostupnost’ na update operacného systému

Sucastou dodavky je: UTP Protection na 3 roky;
Skolenie pre 3 osoby NSE4 Infrastructure a NSE4
Security aj so skiskou NSE4

Ponukané riesenie vSak musi podporovat:

VPN, Traffic Management, UTM Services Bundle (Application Control, IPS, AV, Botnet
IP/Domain, Mobile Malware Service, Web Filtering, Antispam, FortiSandbox Cloud including Virus
Outbreak and Content Disarm & Reconstruct Services.

Osobitné poziadavky na plnenie

1. Dodanie novych, nepouZzivanych, nerepasovanych zariadeni v origindlnom neporusenom baleni.

2. Dodavatel’ je povinny dodat’ predmet zdkazky, ktory je certifikovany a schvaleny na dovoz
a predaj v Slovenskej republike, resp. v ramci Europskej tinie a ktory bude vyhovovat’ platnym
medzindrodnym normam, STN a vSeobecne zdviznym pravnym predpisom a pochadza
z oficialnej distribucie pre Slovensku republiku.

3. Dodavatel’ je povinny mat’ opravnenie na poskytovanie supportu k dodavanym zariadeniam
a otvaranie ticketov na portali vyrobcu.

4. Pozaduje sa dodanie tovaru spolu s dokumentaciou: (i) servisna dokumentacia k dodavanym
tovarom, (ii) potvrdenie dodavatela o poskytovani supportu a otvarani ticketov na portali
vyrobcu, (iif) navodom na pozitie v slovenskom jazyku, (iv) zarucny list a (v) preberaci protokol.
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Dodanie vsetkych zariadeni podla Specifikacii uvedenych v opise predmetu zdkazky naraz
s miestom dodania Magistrat hlavného mesta SR Bratislava, Primacialne namestie ¢. 1,
vyskladnenie len v pracovnych diioch v ¢ase od 8:00 hod. do 15:00 hod., pricom dodanie je
potrebné avizovat’ minimalne dva pracovné dni vopred.

Verejny obstaravatel’ si vyhradzuje pravo odmietnut’ prevziat tovar, ak tovar svojimi
vlastnostami, resp. kvalitou, Specifikaciou, vadami nezodpoveda tovaru deklarovaného
predavajucim pri podpise kipnej zmluvy.

Verejny obstaravatel’ si vyhradzuje pravo vratit’ neposkodeny tovar v povodnych obaloch do 14
dni od prevzatia tovaru ak zisti, ze dodany tovar nespiia ktorakol'vek z pozadovanych
technickych $pecifikécii alebo nespiiia osobitné poziadavky na plnenie.

Verejny obstaravatel’ pozaduje plna zaruku 36 mesiacov na dodany tovar.

Verejny obstaravatel’ je opravneny v pripade, ak dojde zo strany dodavatela k poruseniu jeho
zmluvnych povinnosti podstatnym spoésobom, uplatnit’ vo¢i dodévatel'ovi jednorazovi zmluvnu
pokutu vo vyske 5% zo zmluvnej ceny s DPH. Jednorazovi zmluvnu pokutu vo vyske 5% zo
zmluvnej ceny s DPH je verejny obstaravatel’ opravneny uplatnit’ vo¢i dodavatel'ovi aj v pripade,
ak z titulu poruSenia jeho zmluvnych povinnosti podstatnym spdsobom uplatni verejny
obstardvatel’ institit odstiipenia od zmluvy. Dodavatel je povinny predmetnu zmluvnt pokutu
uhradit’ verejnému obstaravatel'ovi do 7 dni od obdrzania pisomnej vyzvy na thradu zmluvnej
pokuty.

V pripade uplatnenia instititu odstipenia od zmluvy zo strany verejného obstaravatel’a, verejny
obstaravatel’ vystavi dodavatelovi aj negativnu referenciu pre Urad pre verejné obstardvanie
(dalej len ,,UVO*), v ktorej UVO oznami, Ze doslo k pred¢asnému ukonceniu zmluvného vztahu
z dovodu porusenia zmluvnych povinnosti zo strany dodavatel’a podstatnym spdsobom.



