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Vysvetlenie informdcii potrebnych na vypracovanie ponuky

Mesto Senica, so sidlom Stefanikova 1408/56 90525 Senica (dalej len ,verejny obstaravatel) uverejnil vo
Vestniku verejného obstaravania ¢. 224/2022 z 17.10.2022 pod zn. 43897-WNS Vyzvu na predkladanie
ponuk (d’alej len ,,Vyzva“) na predmet zakazky ,Expertné sluzby pre bezpecnost IT systémov*.

Verejny obstaravatel Vam v silade so zakona ¢. 343 /2015 o verejnom obstaravani (dalej len ,ZV0“)
poskytuje vysvetlenie informacii potrebnych na vypracovanie ponuky.

Otazka €. 1: Otazka pre oblast popisu vychodiskového stavu:

Verejny obstaravatel nakupil nasledovné HW a SW prvky pre bezpecnost IKT infrastruktary:

¢ LOGmanager-M od spolo¢nosti LOGmanager
« 2 ks firewall Palo Alto Networks PA-450 od spolo¢nosti Palo Alto Networks
130 antivirusovych licencii Endpoint Security Complete od spolo¢nosti Symantec

Bude potrebné vsetky tieto prvky implementovat' v prostredi infrastruktiry verejného obstaravatel’a.
Znamena to, Ze uvedené HW a SW prvky nie st nasadené v prostredi verejného objednavatela?

Odpoved ¢ 1: Ano, bude potrebné vsetky tieto prvky implementovat v prostredi
infrastruktiry

Otazka €. 2: Otazky pre oblast: Implementacia centrdlneho logovacieho systému od vyrobcu
LOGmanager, zariadenie LOGmanager - M.

Objednavatel’ pozaduje konfiguraciu Windows a Linux systémov pre zasielanie logov do systému.
MozZe objednavatel upresnit o aky pocet Windows a Linux systémov sa jedna?

Odpoved’ ¢. 2: Predmetom zakazKky je uzavretie ramcovej dohody na zaklade ktorej bude verejny
obstaravatel objednavat konkrétne sluzby. BlizSie informacie budi upresnené tspesSnému
uchadzacovi vzhl'adom na to, Ze predmetom VO si konkrétne pocty ¢lovekodni.

Otazka €. 3: Otazky pre oblast: Implementacia Firewallu 2x Palo Alto Networks PA-450

- Na akych firewalloch je prevadzkované aktualne rieSenie (vyrobca a typ)?

- Bude pri migracii k dispozicii kompletny konfiguracny subor zo sicasnych firewallov?

- Je pozadovana migracia a revizia komunikacnych pravidiel zo sic¢asného rieSenia na nové
rieSenie. O aky priblizny pocet komunikacnych pravidiel sa jedna?

- Objednavatel pozaduje odsegmentovanie PROD a TEST prostredi. Kol'ko VLAN je v sicasnosti
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vyuzivanych v PROD a TEST prostredi? Kol'’ko novych VLAN s komunika¢nymi pravidlami bude
pozadovanych pri implementacii?
- Bude dostupna Klasifikacia dat pred implementaciou DLP do PaloAlto?

Odpoved ¢. 3: Predmetom zakazky je uzavretie ramcovej dohody na zaklade ktorej bude verejny
obstaravatel objednavat konkrétne sluzby. BliZSie informacie budi upresnené ispesSnému
uchadzacovi vzhl'adom na to, Ze predmetom VO si konkrétne pocty clovekodni. Verejny
obstaravatel ma za to, Ze niektoré informacie su citlivého charakteru a budu spristupnené
uspes$nému uchadzacovi.

Otazka €. 4: Otazky pre oblast: Implementacia Ochrany koncovych stanic 130x Symantec Endpoint
Security Complete

- Aka ochrana koncovych stanic je vyuzivana v sicasnosti?
- Na kol'’kych koncovych staniciach a serveroch je nasadené sicasné rieSenie ochrany koncovych
stanic?

Odpoved ¢. 4: Predmetom zakazky je uzavretie ramcovej dohody na zaklade ktorej bude verejny
obstaravatel objednavat konkrétne sluzby. BlizSie informacie budd upresnené uspesSnému
uchadzacovi vzhladom na to, Ze predmetom VO si konkrétne pocty clovekodni. Verejny
obstaravatel ma za to, Ze niektoré informacie sa citlivého charakteru abudu spristupnené

uspes$nému uchadzacovi.

Otazka ¢. 5: Otazky pre oblast: Pravidelné sluzby bezpecnostného analytika

- Objednavatel pozaduje od dodavatel'a nasadenie vlastného SIEM riesenia alebo poZaduje
vyuZzivanie zariadeni, ktoré su v sieti nasadené (napriklad LOGmanager)?

- Objednavatel v podmienkach piSe: ,Pomocou SIEM budu konzultanti SOC nepretrzite
monitorovat bezpecnostné incidenty a budd zodpovedni za reakciu, ak sa zisti.“ To
znamena, Ze objednavatel pozaduje 24x7 SOC sluzbu? Vie objednavatel definovat SLA
parametre pre tuto sluzbu (napriklad c¢as detekcie, analyzy, investigacie, reakcie,...)?

- Objednavatel definoval nasledovné dotknuté systémy:
0isvs_10862 Komplexny informacny systém mesta Senica,
0 isvs_10863 Informacny systém personalistiky a miezd mesta Senica,
0 isvs_10864 Webovy portal mesta Senica,
0 svs_10865 Systém elektronickej posty mesta Senica

Ktory z uvedenych dotknutych systémov mesta vyuziva prostredia spominané v sluzbach

bezpecnostného analytika (ako su Office365, SalesForce.com, Amazon Web Services (AWS),
Azure a Google Cloud)?

Odpoved ¢. 5: Obstaravatel pozaduje vyuzivanie zariadeni, ktoré si v sieti nasadené.

SIEM Kkonzultanti budu notifikovany o bezpec¢nostnych incidentoch vreialnom c¢ase, pricom
pozadovana reakcia na incident je vnajniZSom mozZnom case pre minimalizaciu $kody z nej
vyplyvajiicej, minimalne 8x5 s maximalnym ¢asom reakcie do 2 hodin. 24x7 SOC sluzba nie je

vyZadovana.

Predmetom zakazky je uzavretie ramcovej dohody na zaklade ktorej bude verejny obstaravatel
objednavat’ konkrétne sluzby. Informacie o dotknutych systémoch budi upresnené v konkrétnej

objednavke uspesnému uchadzacovi.

Otazka ¢. 6: Otazky pre oblast: Specialista pre bezpe¢nost informaé¢nych systémov
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- Objednavatel pozaduje pravidelné testy zranitel'nosti. Je mozZné presnejsie ¢asovo zadefinovat
pozadovanu pravidelnost testov pre verejné a interné IP adresy?

Odpoved’ ¢. 6: Predmetom zakazKky je uzavretie ramcovej dohody na zdklade ktorej bude verejny
obstaravatel objednavat konkrétne sluzby. BliZSie informacie budd upresnené uspesSnému
uchadzacovi vzhl'adom na to, Ze predmetom VO si konkrétne pocty ¢lovekodni.

Otazka ¢. 7:

Je potrebné spravit’ aj expertizu, cely ndvrh dizajnu rieSenia a nasledne aj implementaciu alebo mate
zaujem iba o dohlad nad implementaciou?

Odpoved ¢. 7:

Je potrebné spravit’ aj expertizu, cely navrh dizajnu rieSenia a nasledne aj implementaciu. Blizsie
informacie budu upresnené udspesnému uchadzacovi vzhladom na to, Ze predmetom VO su
konkrétne pocty clovekodni.

Otazka ¢. 8:
Je moZna praca vzdialene alebo osobne?
Odpoved ¢. 8:

Niektoré sluzby budi musiet byt poskytované na mieste a v niektorych pripadoch ak to umozni
predmet objednavky a nastavena bezpecnostna politika bude umoZneny aj vzdialeny pristup.

Otazka ¢. 9:

Je mozna komunikacia v anglickom jazyku?
Odpoved ¢. 9:

Nie

Otazka ¢. 10:

Je mozné rozdelit ponuku na c¢asti (zvlast Endpoint, FW, LOGmanager) alebo mate zaujem o dodanie
vSetkych Casti od jedného dodavatel'a?

Odpoved ¢. 10:

Obstaravatel vyzaduje dodania celého rozsahu od jedného dodavatela.
Otazka ¢. 11:

Aké vsetky subscriptions ma obstaravatel zakupené pre Palo Alto FW produkt?
Odpoved ¢. 11:

Panorama central management software 25 devices, PA-450, Professional Subscription Bundle, PA-
450, GlobalProtect subscription, PA-450, DLP subscription, PA-450, Partner enabled premium
support, Partner enabled premium support 5 year prepaid, Panorama 25 devices

S pozdravom,

Mgr. Michaela Takdc¢ Markovicovd
procesny garant



