Ramcova zmluva o poskytovani sluzieb pre bezpecnost IT systémov

uzatvorena podl'a § 269 ods. 2 zakona ¢. 513 /1991 Zb. Obchodny zakonnik v zneni

neskorsich predpisov (d'alej len ,Zmluva™)

Clanok I
Zmluvné strany

Poskytovatel: airo, s. r. 0.

(d’alej len ,Poskytovatel™)

a

Sidlo: Ivanska cesta 30/B, 821 04 Bratislava

ICO: 48286621

IC DPH: SK2120122488

Bankové spojenie: Tatra banka, a.s.

Cislo ti¢tu: 2941044557/ 1100

IBAN: SK8211000000002941044557

BIC: TATRSKBX

Osoba opravnena konat: Mgr. Jakub Celes, Ing. Rudolf Térvényi, Ladislav Li$¢4k -
konatelia

0

Klient: Mesto Senica

Stefanikova 1408/56
905 25 Senica

zastupeny: Ing. Mgr. Martin DZacovsky, priméator
ICO: 00309974

DIC: 2021039845

Identifikacné Cislo pre DPH: nie je platitelom DPH

Bankové spojenie: Prima banka, a.s.

Cislo uétu: IBAN: SK78 5600 0000 0092 0051 6002

Zastupca vo veciach:  zmluvnych: JUDr. Marek DoSek
technickych: Mgr. Milan Diene$

(d’alej len ,Klient" a spolocne s Poskytovatelom ako ,zmluvné strany”)

2.1.

2.2.

Clanok II
Predmet Zmluvy

Klient uskutocnil zadavanie zakazky podla zdkona ¢. 343/2015 o verejnom obstaravani
zverejnenom vo vestniku verejného obstaravania ¢. 224/2022 - 17.10.2022 na predmet
zakazky , Expertné sluZby pre bezpecnost IT systémov“ (d'alej len ,,obstaravanie®).

Predmetom tejto Zmluvy je zavazok Poskytovatel'a poskytovat Klientovi odborné expertné
sluzby pre bezpec¢nost IT systémov, v zavislosti od potrieb Klienta v rozsahu podl'a Opisu
predmetu zakazky, ktory bol sticastou dokumentacie k obstaravaniu, a ktory tvori prilohu
C. 1 tejto Zmluvy (d’alej aj ako ,Expertné sluzby pre bezpecnost IT systémov* alebo ,Sluzby*
alebo aj ako ,Priloha ¢. 1“) a zavazok Klienta uhradit’ Poskytovatel'ovi za poskytnuté sluzby
odmenu. Poskytovatel' sluzieb musi disponovat potrebnymi vedomostami, odbornymi
znalostami a skldsenostami z praxe, zaroven musi mat' schopnost posudit situdciu v ramci
relevantnych bezpecnostnych Standardov a legislativy. Tato Zmluva okrem prav
a povinnosti zmluvnych stran ustanovuje najma maximalnu odmenu pre Poskytovatel'a za



2.3.

2.4.

2.5.

3.1.

3.2.

3.3.

3.4.

3.5.

41.

poskytovanie expertnych sluzieb, podmienky poskytovania sluzieb, ako aj spoOsob
vytvarania a uzatvarania objednavok.

Zmluvné strany sa dohodli, Ze konkrétny rozsah, kvalitu a druh Expertnych sluZieb pre
bezpecnost IT systémov, ako aj lehoty plnenia a d’alSie nevyhnutné podrobnosti budu
dohodnuté vjednotlivych objednavkach, pricom na kazdé poskytovanie sluzieb sa budu
vztahovat aj ustanovenia tejto Zmluvy.

Expertné sluzby pre bezpectnost IT systémov bude Poskytovatel' Klientovi poskytovat
podla jeho pokynov v stilade s objednavkami Klienta a na zaklade podkladov Klienta a ak to
konkrétna situacia bude vyzadovat, alebo ak je tak dohodnuté v tejto Zmluve alebo v
objednavke aj so sucinnostou Klienta.

Poskytovatel berie na vedomie, Ze Klient nie je povinny pocas trvania tejto Zmluvy uzavriet
objednavky na poskytnutie Expertnych sluzieb pre bezpecnost IT systémov za podmienok
ustanovenych v tejto Zmluve. Poskytovatel zaroven berie na vedomie, Ze Klient nie je
povinny vycCerpat cely rozsah sluzieb uvedeny v Prilohe ¢. 1, pricom tato Zmluva
nestanovuje ziadny minimalny rozsah sluZzieb, ktoré by bol Klient povinny vycerpat. Rozsah
Cerpania sluzieb je vylu¢ne na rozhodnuti Klienta vzh'adom na jeho potreby.

Clanok III
Objednavky

Klient uzatvori za podmienok urcenych v tejto Zmluve pre Poskytovatel'a objednavky, na
zaklade ktorych bude Poskytovatel Klientovi poskytovat Expertné sluzby pre bezpecnost
IT systémov.

Zmluvné strany sa dohodli, Ze objednavky uzatvarané na zadklade tejto Zmluvy budu
zodpovedat podmienkam dohodnutym vtejto Zmluve, najmda s ohladom na celkovu
maximalnu odmenu Poskytovatela, celkovy maximalny rozsah poskytnutych sluzieb a
prava a povinnosti zmluvnych stran dohodnuté vtejto Zmluve. V kaZdej jednotlivej
objednavke bude urcena aj maximalna odmena pre Poskytovatela za poskytovanie sluzieb
dohodnutych v danej objednavke. Sucastou kazdej objednavky bude Specifikacia plnenia
Poskytovatel'a pre Klienta, ako aj ¢casovy a vecny rozsah plnenia, ktoré Specifikuje Klient. V
Specifikacii plnenia sa urcia presné poziadavky Klienta na poskytovanie sluzieb v stilade s
Prilohou ¢. 1 tejto Zmluvy.

Maximalna odmena pre Poskytovatela na zaklade bodu 3.2. bude dana vzijomne vopred
odsuhlasenou pracnostou realizicie objednavky zmluvnymi stranami, pricom tato
pracnost vyjadrend poc¢tom hodin potrebnych na realizaciu objednavky bude uvedena v
objednavke.

Klient v objednavke urc¢i formu poskytovania Expertnych sluzieb pre bezpecnost IT
systémov a pocet kopii, ak je to vzhl'adom na zvolend formu relevantné.

Klient vypracuje objednavku a v sulade s ¢l. ,V“tejto Zmluvy ju doruc¢i Poskytovatelovi.
Poskytovatel' vilehote troch (3) pracovnych dni ozndmi akcepticiu objednavky alebo
bezodkladne informuje Klienta o nemoZnosti poskytnut sluzby v stlade s poziadavkami
uvedenymi v objednavke aodovodoch nemoznosti plnenia. V pripade nemoZnosti
poskytnut sluzby v stilade s poziadavkami uvedenymi v objednavke, Poskytovatel Klientovi
navrhne alternativny spésob poskytnutia sluzieb.

Clanok IV
Prava a povinnosti zmluvnych stran

Poskytovatel je povinny

a) poskytovat Klientovi Expertné sluzby pre bezpecnost IT systémov, na poskytovanie
ktorych sa zaviazal jednotlivymi objednavkami, dbat' na jemu zndme zaujmy Klienta a na
zaklade tejto Zmluvy a objednavky sa riadit pokynmi Klienta,

b) bezodkladne pisomne upozornit Klienta na vecntl nespravnost jeho pokynov alebo na
také pokyny, ktoré brania Poskytovatelovi naplnit ucel poskytovania sluzieb.



Poskytovatel je povinny postupovat podl'a pokynov Klienta podl'a predchadzajtcej vety
len vtedy, ak Klient aj po upozorneni Poskytovatel'a na svojich pokynoch nad’alej trva.
Poskytovatel nie je povinny postupovat podl'a pokynov Klienta, ak by tieto pokyny boli
vrozpore spravnym poriadkom Slovenskej republiky. O takychto pokynoch
Poskytovatel Klienta bezodkladne pisomne informuje a zmluvné strany budu v dobrej
viere rokovat o d'alSom postupe,

oznamit’ Klientovi vSetky okolnosti, ktoré zistil v suvislosti s realizaciou tkonov v mene
Klienta a ktoré mézu mat vplyv na zmenu pokynov Klienta, pricom od pokynov Klienta
podla tejto Zmluvy a jednotlivej objednavky sa moZe Poskytovatel' odchylit, len ak to
Klient vyslovne v konkrétnom pripade nezakaze
a zaroven je to naliehavo nevyhnutné v zaujme Klienta a Poskytovatel nemdze vcas
dostat jeho suhlas,

d) postupovat pri vybavovani zalezitosti Klienta s odbornou starostlivostou, Cestne,

svedomito a hospodarne,

e) zachovat mlcanlivost o vSetkych skutoCnostiach povahy obchodnej, pravne;j,

prevadzkovej, technickej, dokumentarnej, informativnej a inej akokolvek suvisiacej
s Klientom, ktoré mu budu Klientom ustne, v pisomnej forme alebo na hmotnom nosici
zverené alebo spristupnené v suvislosti s poskytovanim sluzieb; tejto povinnosti ho
moZe zbavit len Klient vyhlasenim v pisomnej forme, pricom tato povinnost sa
nevztahuje na zverejnenie a spristupnenie skuto¢nosti, informdcii a idajov v rozsahu,
v ktorom to vyzaduju platné pravne predpisy Slovenskej republiky a na ucely pism. g)
tohto bodu,

zaviazat' svojich zamestnancov, ako aj iné osoby, ktorych poveri vykonavanim c¢innosti
pri poskytovani sluzieb zachovavanim ml¢anlivosti v rozsahu podla pism. e) tohto
¢lanku,

g) byt pocas trvania tejto Zmluvy zapisany v registri partnerov verejného sektora podla

h)

zakona €. 315/2016 Z. z. o registri partnerov verejného sektora a o zmene a doplneni
niektorych zakonov v zneni neskorsich predpisov (d’alej len ,zakon o registri partnerov
verejného sektora“). V pripade poruSenia tejto povinnosti, to bude povazované za
podstatné porusenie tejto Zmluvy a Klient bude opravneny od nej okamzite odstupit.
Klientovi najneskor v den uzatvorenia tejto Zmluvy oznamit tdaje o vSetkych znadmych
subdodavatelov Poskytovatela v suvislosti s poskytovanim sluzieb, ato vrozsahu
nazov/obchodné meno, sidlo/miesto podnikania a identifikacné cislo subdodavatel'ov
Poskytovatel'a, podiel na zakazke, druh Expertnych sluzieb pre bezpecnost IT systémov
a udaje o osobe opravnenej konat za subdodavatel'a v rozsahu meno a priezvisko, adresa
pobytu, datum narodenia. Zoznam subdodavatelov Poskytovatela v suvislosti
s poskytovanim sluzieb je neoddelite'nou sticastou tejto Zmluvy a tvori Prilohu ¢. 3 tejto
Zmluvy (d’alej len ,Priloha ¢. 3“).

po prijati objednavky vzmysle ¢lanku III bod 3.5 tejto Zmluvy oznamit Klientovi
vSetkych subdodavatel'ov, ktori sa budu podielat na plneni konkrétnej ilohe uvedenej v
objednavke.

4.2. Predmet Zmluvy je spolufinancovany z fondov EU, preto je predavajici (Poskytovatel)
povinny strpiet vykon kontroly/auditu suvisiaceho s doddvanym tovarom, pracami a
sluzbami kedykol'vek pocas platnosti a i€innosti zmluvy o NFP, a to opravnenymi osobami na
vykon tejto kontroly/auditu a poskytnut im vSetku potrebnu stcinnost. Opravnené osoby na
vykon kontroly/auditu si najma:

a) Ministerstvo investicif, regionalneho rozvoja a informatizacie Slovenskej republiky a nim
poverené osoby (auditné utvary)

b) Ministerstvo dopravy a vystavby Slovenskej republiky a nim poverené osoby (auditné
dtvary);

c) Ministerstvo $kolstva, vedy, vyskumu a Sportu Slovenskej republiky a nim poverené osoby
(auditné utvary);

d) Najvyssi kontrolny trad SR a nim poverené osoby,



43.

4.4.

45.

4.6.

47.
4.8.

4.9.

Organ auditu, jeho spolupracujice organy (Urad vladneho auditu) a osoby poverené na
vykon kontroly/auditu,

Splnomocneni zastupcovia Eurépskej Komisie a Eur6pskeho dvora auditorov,

Organ zabezpecujici ochranu finanénych zaujmov EU,

Osoby prizvané orgdnmi uvedenymi v pismenach a) az f) v stilade s prisluSnymi pravnymi
predpismi SR a pravnymi aktmi EU.

Zmluvné strany beru na vedomie a podpisom tejto Zmluvy potvrdzuju, Ze su plne
obozndmené so skutoCnostou, Ze predmet tejto Zmluvy je poskytovany v suvislosti s
implementaciou operacného programu Integrovand infrastruktira, programové obdobie
2014 - 2020.

Zavazok Poskytovatela v bode 4.2 tohto ¢lanku vySSie trva aj po zaniku tejto Zmluvy
akymkolvek spésobom. Opravnené osoby mézu vykonavat kontrolu/audit/overovanie u
Poskytovatel'a kedykol'vek od uzatvorenia tejto Zmluvy az do 31.12.2028. Uvedena doba sa
mbze predizit, ak nastant skuto¢nosti uvedené v élanku 140 Nariadenia EU ¢ 1303/2013 o
Cas trvania tychto skutocnosti.

4.10.

4.11.

Klient je povinny

a) odovzdat v dostato¢nom c¢asovom predstihu Poskytovatel'ovi vSetky dokumenty, ktoré
su nevyhnutné na poskytovanie Expertnych sluzieb pre bezpecnost IT systémov,

b) na Ziadost Poskytovatela poskytnit vsetky informacie, ktorymi disponuje a ktoré
Poskytovatel' oznaci za potrebné na poskytovanie sluzieb, s vynimkou ak je pisomne
dohodnuté, Ze si ich Poskytovatel zaobstara sam,

c) vykonat akykolvek ukon smerom ktretim osobam, ak je to potrebné na ucel
zabezpecenia ucasti Poskytovatel'a na rokovani, ¢i inom stretnuti, na ktorom sa ma na
pokyn Klienta Poskytovatel ztucastnit,

d) uhradit Poskytovatel'ovi odmenu za riadne poskytnutie sluzieb.

Povinnost mlcanlivosti sa nevztahuje na zverejnenie a spristupnenie skutocnosti,

informacii a idajov v rozsahu, v ktorom to vyzaduju platné pravne predpisy Slovenskej

republiky.

Zmluvné strany sa dohodli, Ze sluzby moézu byt poskytované v spolupraci so

subdodavatel'mi Poskytovatela. Subdodavatel alebo subdodavatel podla osobitného

predpisu, ktory podl'a § 11 ods. 1 zdkona o verejnom obstaravani ma povinnost zapisovat
sa do registra partnerov verejného sektora, musi byt zapisany v registri partnerov
verejného sektora. Povinnost zapisu do registra partnerov verejného sektora upravuje
osobitny predpis - zakon €. 315/2016 Z. z. o registri partnerov verejného sektora a o zmene

a doplneni niektorych zakonov. Za vyber a odbornt spésobilost tychto subdodavatel'ov plne

zodpoveda Poskytovatel.

Klient je opravneny poziadat o nahradenie subdodavatel'a inym subdodavatel'om.

Poskytovatel' je povinny Klientovi bezodkladne oznamit akukolvek zmenu udajov

o subdodavatel'och uvedenych v Prilohe ¢. 3 tejto Zmluvy, ako aj tidaje podl'a bodu 4.1 pism.

i) tohto ¢lanku o novych subdodavatel'och a najneskér do 5 pracovnych dni odo dila zmeny

subdodavatela alebo odo dila podpisania zmluvy o subdodavke s novym dodavatel'om

predlozit Klientovi informéacie o zmene idajov subdodavatel'a uvedeného v Prilohe ¢. 3 tejto

Zmluvy alebo informacie 0 novom subdodavatel'ovi

a predmete subdodavok, pricom pri vybere nového subdodavatela musi Poskytovatel

postupovat tak, aby vynalozené naklady na zabezpecenie plnenia na zaklade zmluvy o

subdodavke boli primerané jeho kvalite a cene.

Poskytovatel' zodpoveda za poskytovanie c¢iastkovych sluzieb subdodavatelom tak, ako

keby plnenie realizované subdodavatel'om na zaklade zmluvy o subdodavke, realizoval sam.

Poskytovatel privybere subdodavatel'a zodpoveda za odbornt starostlivost subdodavatel’a

ako aj za vysledok jeho ¢innosti/plnenia vykonaného na zadklade zmluvy o subdodavke.

Miestom poskytnutia Expertnych sluzieb pre bezpecnost IT systémov je sidlo Klienta, ak sa

zmluvné strany s ohl'adom na povahu poskytovanych sluZieb nedohodnu inak.

Poskytovanie sluZieb sa uskutocniuje vslovenskom jazyku, ak sa zmluvné strany

v objednavke nedohodnu inak.



4.12. Ak dojde k zmene skutocCnosti, ktoré maji vyznam pre plnenie podla tejto Zmluvy alebo

5.1.

5.2.

5.3.

5.4.

5.5.

5.6.

podla jednotlivych objednavok, takdto zmenu je zmluvna strana, ktora sa ozmene
dozvedela, povinna bezodkladne pisomne oznamit druhej zmluvnej strane.

Clanok V
Komunikacia medzi zmluvnymi stranami

Na ucely komunikacie medzi Poskytovatel'om a Klientom sa zmluvné strany dohodli, Ze
komunikacia sa uskutociiuje prednostne v slovenskom jazyku, pricom Klient je opravneny
poskytnut Poskytovatel'ovi dokumenty aj v anglickom jazyku, avSak len v pripade, ak nema
k dispozicii slovensky preklad, ¢i slovensku verziu takéhoto dokumentu. Poskytovatel na
ziadost Klienta zabezpeci preklad takéhoto dokumentu.

Zmluvné strany sa dohodli, Ze ak ide o odovzdanie dokumentov, ktoré obsahuju podklady
a vecné zadanie potrebné na poskytovanie sluzieb, komunikacia sa uskutocnuje sposobom,
ktory umoznuje trvalé zachytenie jej obsahu, a to elektronickou postou alebo postovou
zasielkou.

Zmluvné strany sa dohodli, Ze na poziadanie jednej zmluvnej strany jej druha zmluvna
strana do 3 (troch) pracovnych dni zasle dokument, pokyn, ¢i iny obsah komunikécie, ktory
bol zmluvnej strane zaslany elektronickou poStou alebo komunikovany osobne, ci
telefonicky, aj v pisomnej forme prostrednictvom posStovej zasielky.

Zmluvné strany pre ucely tejto Zmluvy urcujua kontaktné osoby zodpovedné za vecnu
a odbornd komunikaciu v suvislosti s touto Zmluvou:

a) zaKlienta:

meno: Mgr. Milan Dienes
tel.: +421905385422
e-mail: milan.dienes@senica.sk

b) za Poskytovatela:

meno: Ing. Rudolf Térvényi
tel.: +421903570391
e-mail: rudolf.torvenyi@airo.sk

Zmluvné strany sa dohodli, Ze na ucely tejto Zmluvy sa lehota povazuje za dodrzany, ak
zmluvnd strana doruc¢i druhej zmluvnej strane pisomnost dohodnutym spésobom
najneskoér v posledny den lehoty v ¢ase do 18:00 hod. Ak posledny deni lehoty pripadne na
den, ktory nie je pracovnym dnom, povazuje sa lehota za dodrzan, ak je pisomnost’ druhej
zmluvnej strane dorucena najblizsi nasledujtci pracovny den do 18:00 hod.

Zmluvné strany sa dohodli, Ze pisomna komunikacia podl'a tejto zmluvy alebo v savislosti s
touto zmluvou sa bude dorucovat doporucene postou, kuriérom alebo osobne na adresu
uvedenu v zahlavi tejto zmluvy alebo na inl adresu pisomne oznamenu druhej zmluvne;j
strane pocas trvania tejto zmluvy. Za den dorucenia sa povazuje den prevzatia pisomnosti.
V pripade, ak adresat odmietne pisomnost prevziat, za deii doruCenia sa povazuje den
odmietnutia prevzatia pisomnosti. V pripade, ak si adresat neprevezme pisomnost v
odbernej lehote, pisomnost sa povazuje za dorucenu treti (3) den odo dia jej uloZenia
na poste, a to aj vtedy, ak sa adresat o tom nedozvie. V pripade, ak sa pisomnost’ vrati
odosielatel'ovi s ozna¢enim posty ,adresat neznamy“ alebo ,adresat sa odstahoval“ alebo s
inou poznamkou podobného vyznamu, za den dorucenia sa povazuje den vratenia zasielky
odosielatel'ovi.

Clanok VI
Odmena Poskytovatel'a a platobné podmienky



6.1.

6.2.

6.3.

6.4.

6.5.

6.6.

6.7.

6.8.

a)
b)
<)
d)

e)

g)
h)
i)
j)

Celkova maximalna odmena Poskytovatela za poskytovanie Expertnych sluzieb pre
bezpecnost IT systémov podl'a tejto Zmluvy v stlade s vysledkom obstaravania predstavuje
sumu vcelkovej vyske 96 170,00 Eur bez DPH (slovom: devatdesiatSesttisic
stosedemdesiat Eur bez DPH) a 115 404,00 Eur s DPH (slovom: stopatnasttisic Styristostyri
Eur s DPH). Tato odmena je odmena maximalna, neprekrocitel'na a zahrna vSetky naklady
a vydavky Poskytovatela spojené s poskytovanim sluzieb Klientovi.
Jednotkova cena je stanovena na zaklade vysledku verejného obstaravania za jednu hodinu
poskytovanych sluZieb a je uvedena v Prilohe ¢. 2 tejto Zmluvy.
Poskytovatel'ovi vznika narok na zaplatenie odmeny za skuto¢ne vykonané a poskytnuté
sluzby na zaklade faktury vystavenej Poskytovatelom. Poskytovatel je opravneny vystavit
faktiru po podpisani akceptacného protokolu zodpovednymi osobami za vecntl a odbornu
komunikaciu podla ¢lanku Vbod 5.4 tejto Zmluvy. Podpisom akcepta¢ného protokolu
zmluvné strany potvrdia, Ze sluzby boli Klientovi v stilade s objednavkou a touto Zmluvou
riadne a vcas poskytnuté. Sucastou akceptacného protokolu bude zoznam aktivit
preukazujici riadne avcasné poskytnutie sluzieb vzmysle objednavky Klienta. Navrh
akceptacného protokolu vyhotovi Poskytovatel a Klientovi ho doruci po odovzdani, resp.
poskytnuti sluzieb. Ak Klient snavrhom akceptatného protokolu nesuhlasi, zasle
Poskytovatelovi upravené znenie akceptacného protokolu spolu sodévodnenim
vykonanych tprav.
Odmena bude Poskytovatel'ovi uhradena bezhotovostnym prevodom na bankovy ucet
uvedeny na fakture, alebo, ak na faktire nebude uvedeny bankovy ucet, na bankovy ucet
Poskytovatela uvedeny v Clanku Itejto Zmluvy, ato na zaklade Poskytovatel'om riadne
vystavenych a Klientovi dorucenych faktir. Zmluvné strany sa dohodli, Ze Poskytovatel
vystavi faktiru po zrealizovani sluzieb uvedenych na objednavke. Faktira musi obsahovat
vSetky ndlezitosti daniového dokladu podla zakona ¢.222/2004 Z. z. o dani z pridanej
hodnoty v zneni neskorSich predpisov, Specifikaciu fakturovanej sluzby a Specifikaciu
fakturovanej sumy. Povinnou prilohou faktury bude akceptacny protokol podpisany
zodpovednymi osobami oboch zmluvnych stran podl'a bodu 6.3 tohto ¢lanku.
Splatnost faktuiry je 30 (tridsat) dni odo dna dorucenia riadne vystavenej fakttry Klientovi.
Ak faktara dorucena Klientovi neobsahuje vSetky naleZitosti podl'a bodu 6.3 tohto ¢lanku,
Klient je opravneny faktiru vratit Poskytovatelovi na prepracovanie suvedenim
nedostatkov, ktoré sa maju odstranit, pricom v takomto pripade lehota splatnosti faktary
neplynie. Nova 30-diiova lehota splatnosti zacne plynut diiom dorucenia riadne opravenej
faktury Klientovi.
Zmluvné strany sa dohodli, Ze preddavky a zalohy na odmenu Poskytovatela sa
neposkytuju.
Zmluvné strany sa dohodli, Ze Poskytovatel nie je opravneny uctovat Klientovi hotové
vydavky, ktorymi su napriklad vydavky na cestovné v pripade poskytovania sluzieb
v mieste mimo sidla Poskytovatel'a a v mieste mimo sidla Klienta a vydavky, vynaloZené
v mene a na ucet Klienta, najma poplatky, vydavky za znalecké posudky, preklady a odpisy.
Kazda faktira musi obsahovat okrem nalezitosti faktiry, ako daniového dokladu v zmysle
prislusnych pravnych predpisov, ako aj nasledovné udaje:

oznacenie Klienta vratane sidla, ICO, DIC;

obchodné meno Poskytovatela, sidlo, 1CO, DIC a IC DPH, ak je Poskytovatel platcom DPH;

nazov a ¢islo tejto Zmluvy;

nazov projektu: ,Rozvoj irovne informacnej a kybernetickej bezpecnosti v meste Senica”,

a to podl'a nazvu projektu uvedeného v objednavke;

ITMS kod projektu: 311071BLC1, a to podl'a kddu projektu uvedeného v objednavke;

poradové Cislo faktury, pricom pre kazdy kdd projektu bude Poskytovatel dodrziavat

samostatné c¢islovanie faktur;

deii vystavenia a lehota splatnosti faktury v zmysle tejto Zmluvy;

datum dodania sluzby/zdanitel'ného plnenia;

oznacenie penazného dstavu a Cislo uctu, na ktory sa ma platit fakturovana suma;

peciatku a podpis opravnenej osoby Poskytovatel'a;
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Prava dusSevného vlastnictva
Vzhl'adom na to, Ze stiCastou poskytovania sluZieb podl'a tejto Zmluvy méZe byt aj plnenie,
ktoré moZe napliiat’ znaky autorského diela v zmysle zikona ¢ 185/2015 Z. z Autorsky
zakon v zneni neskorsich predpisov (dalej len ,autorsky zakon®), je k tymto plneniam
poskytovanad licencia za podmienok dohodnutych d’alej v tomto ¢lanku Zmluvy. Poskytnutie
licencie je viazané na moment akceptacie sluZieb, tzn.: Klient nadobtida licencie najneskor
diiom akceptacie sluzieb akceptacnym protokolom podla tejto Zmluvy, do tej doby je Klient
plnenie (ktoré je vysledkom poskytovania sluzieb podla tejto Zmluvy a je autorskopravne
chranené), opravneny pouzit v rozsahu a spésobom nevyhnutnym na vykonanie akceptacie
plnenia.
Zmluvné strany sa dohodli, Ze pokial Poskytovatel vytvori v ramci plnenia tejto zmluvy pre
Klienta pracu alebo dielo, vysledok ktorej/ktorého poziva autorskopravnu ochranuy,
akceptaciou tejto prace udeluje Poskytovatel Klientovi suhlas pouzivat vysledok
poskytnutia prace ako licenciu vyhradnud. Klient je opravneny od okamihu ucinnosti
poskytnutia licencie k autorskému dielu podla tohto ¢lanku tejto Zmluvy pouzivat toto
autorské dielo k akémukolvek ucelu a v rozsahu, v akom uzna za potrebné, vhodné ¢i
primerané. Pre vylicenie pochybnosti to znamend, Ze Klient je opravneny pouzivat
autorské dielo v neobmedzenom kvantitativnom, vecnom, ¢asovom a izemnom rozsahu, a
to vSetkymi do tvahy prichadzajicimi spdsobmi vyplyvajicimi najma, nie vSak vylu¢ne z
ustanovenia § 19 ods. 4 autorského zakona. Sticastou licencie je najmé, nie vSak vylu¢ne
neobmedzené opravnenie Klienta na spracovanie autorského diela, vykonavanie
akejkol'vek modifikacie, Upravy, zmeny autorského diela tvoriaceho sucast poskytnutej
sluzby/prace, a to aj prostrednictvom tretich os6b a podla svojho uvazenia je Klient
opravneny do autorského diela zasahovat, zapracovavat ho do d’alSich autorskych diel,
zarad'ovat ho do diel sibornych ¢i do databaz, publikovat autorské dielo a pod., a to aj
prostrednictvom tretich osob. Klient je bez potreby akéhokolvek dalSieho povolenia
Poskytovatel'a opravneny udelit tretej osobe sublicenciu na pouzitie autorského diela alebo
svoje opravnenie k pouzitiu autorského diela tretej osobe posttpit. Klient nie je povinny
licenciu vyuzit.
Licencia sa v rovnakom rozsahu ako v bode 1. a bode 2. tohto ¢lanku tejto zmluvy vztahuje
na autorské dielo, autorské dielo v strojovom kdde, ako aj koncepcné pripravné materialy a
suvisiacu dokumentaciu, ato aj na vSetky verzie pocitacovych programov, ktoré boli
vytvorené podla tejto zmluvy Poskytovatel'om.
Udelenie licencie v zmysle tohto ¢lanku tejto zmluvy nemozno zo strany Poskytovatela
vypovedat' a jej Uicinnost trva aj po skonceni platnosti a ucinnosti tejto zmluvy, ak Klient
neurdi inak.
Ak ddjde pri plnenif zmluvy k zhotoveniu databazy v sulade s ust. § 130 a nasl. Autorského
zakona, uvedie sa tato skutocnost pri akceptacii sluzby vratane detailnej Specifikacie
databazy.
Poskytovatel nie je opravneny udelit vyhradni licenciu udelenu Klientovi v zmysle tohto
¢lanku tejto zmluvy Ziadnej tretej osobe a sdm je povinny zdrZat sa pouzitia vysledku
poskytovania sluzby pozivajlcej autorskopravnu ochranu v rozsahu udelenej vyhradne;j
licencie. Okamihom udelenia vyhradnej licencie bude nositelom vsetkych prav savisiacich
s vyhradnou licenciou vylu¢ne Klient.
Zmluvné strany vyslovne vyhlasuju, Ze ak pri poskytovani plnenia podla tejto zmluvy
vznikne ¢innost'ou Poskytovatela a Klienta dielo spoluautorov a ak sa nedohodnt zmluvné
strany vyslovne inak, bude sa mat za to, Ze je Klient opravneny vykonavat majetkové
autorské prava k dielu spoluautorov tak, ako by bol ich vyhradnym vykonavatelom a Ze
Poskytovatel' udelil Klientovi suhlas k akejkolvek zmene alebo inému zasahu do diela
spoluautorov. Zaroven platia v takomto pripade pre Klienta vSetky opravnenia vyplyvajtuce
z tohto ¢lanku zmluvy. Cena za poskytované sluzby podl'a ¢l. VI tejto zmluvy je stanovena so
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zohl'adnenim tohto ustanovenia a Poskytovatel'ovi nevznikna v pripade vytvorenia diela
spoluautorov Ziadne nové naroky na odmenu.

Poskytovatel je povinny postupovat tak, aby udelenie licencie k autorskému dielu podla
tejto Zmluvy vratane opravnenia udelit sublicenciu a stuvisiacich povoleni zabezpetil, a to
bez ujmy na pravach tretich osob.

Poskytovatel je povinny na vlastné naklady a zodpovednost a v sdlade s platnym pravnym
poriadkom vysporiadat odmeny a ndhrady vSetkym subjektom, ktori sa podielali na
vytvoreni autorského diela a jeho jednotlivych Casti a/alebo poskytovali plnenia na tento
ucel tak, aby Klient bol opravneny bez akychkolvek dalSich finan¢nych thrad uzivat
autorské dielo v rozsahu udelenych licencii. Poskytovatel sa tymto zavazuje svoje zavazky
zo zmluvy plnit tak, aby nebolo mozné voci Klientovi uplatiovat akékol'vek autorskopravne
naroky a aby uZzivanie autorského diela (ktoré vznikne ako sucast’ sluzieb poskytovanych
podla tejto zmluvy) Klientom alebo subjektami urcenymi Klientom nemohlo byt zZiadnym
spdésobom obmedzované inymi subjektami, ani s nim neboli spojené Ziadne dodatocné
finan¢né naklady. V pripade uplatiiovania autorskopravnych alebo s tym spojenych narokov
tretou stranou, zodpoveda za tieto naroky vylucne Poskytovatel, ktory je povinny
bezvyhradne ich uspokojit; zaroven Poskytovatel zodpoveda Klientovi za Skodu sp6sobent
porusenim zmluvnych povinnosti tykajucich sa licencii a je povinny mu uhradit’ s tym
suvisiacu materialnu a nematerialnu ujmu. Poskytovatel zodpoveda za vSetky pravne vady
poskytovanych sluzieb.

Zanikom Klienta ako pravneho subjektu prechadzaju vSetky dojednané licencie podl'a tohto
¢lanku zmluvy na pravneho nastupcu Klienta.

Poskytovatel suhlasi, Ze po akceptacii prac poskytovanych podla tejto zmluvy, ku ktorym
Klientovi udelil vyhradnu licenciu, méze byt do nich zasiahnuté zo strany Klienta, alebo
Klientom urcenej tretej strany, pricom Ziadny zo zasahov uvedenymi osobami nebude
povazovany za neopravneny alebo nedovoleny a nebude zakladat porusSenie autorskych
prav poskytovatela k dielu. Pre vylucenie pochybnosti sa zmluvné strany dohodli, Ze
Poskytovatel v tomto ¢lanku zmluvy udelil Klientovi sthlas aj so zdsahom do osobnostnych
autorskych prav v rozsahu a spésobom uvedenym v tejto zmluve; tento suhlas zmluvné
strany povaZzuju za neodvolatel'ny v stulade s ustanovenim § 18 ods. 5 autorského zakona.
Poskytovatel prehlasuje, Ze je opravneny takyto neodvolatel'ny suhlas udelit.
Poskytovatel sa zavidzuje Objednavatelovi dodat zdrojové kédy, ktoré vznikli pri
poskytovani prac podla tejto zmluvy. Zdrojové kdédy sa Poskytovatel zavizuje dodat
vratane prislusnej navrhovej a programatorskej dokumentacie, tak, aby bolo mozné
zabezpecit pripadné d’alsi rozvoj akymkol'vek inym subjektom.

Pre vylucenie pochybnosti zmluvné strany uvadzaju, Ze licencia udelena podl'a tohto ¢lanku
Zmluvy sa neudeluje na Standardné softvérové komponenty tretich stran a diela tretich
stran, ktoré mozu byt pouzité, citované, referencované alebo inak spracované a pouzité
vramci plnenia prac, ktoré moézu byt vyuzivané len v sdlade s licen¢nym pravidlami
majitel'ov autorskych prav k tymto dielam.

Porusenie tohto c¢lanku Zmluvy Poskytovatelom predstavuje zavazné poruSenie tejto
Zmluvy a zaklada pravo pre Klienta na odstipenie od zmluvy. Odstipenim o zmluvy nie st
dotknuté naroky Klienta na nahradu $kody, ktora mu vznikla porusenim tohto ¢lanku
Zmluvy Poskytovatel'om.

Clanok VIII
Sankcie a zodpovednost za Skodu

Zmluvné strany sa dohodli, Ze ak splnenie podmienky ustanovenej v tejto Zmluve alebo v
objednavke alebo poskytovanie Expertnych sluzieb pre bezpecnost IT systémov vyzaduje
vzdjomnu sucinnost zmluvnych stran, najméa ak ide o dodanie dokumentov a podkladov
obsahujucich vecné zadanie, nie je poruSenim tejto Zmluvy alebo objednavky, ak k splneniu
podmienky alebo poskytnutiu sluzieb neddjde z dovodu neposkytnutia suc¢innosti druhej
zmluvnej strany; to platf aj pokial ide o kvalitu a rozsah plnenia.
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Zmluvné strany sa dohodli, Ze odsttipenie od tejto Zmluvy nema vplyv na naroky zmluvnych
stran, ktoré im vznikli do diia odstdpenia a taktiez na vznik naroku na nahradu skody.

V pripade omeskania Poskytovatel'a s plnenim jeho povinnosti podla tejto Zmluvy alebo
objednavky je Klient opravneny od Poskytovatel'a poZadovat zaplatenie zmluvnej pokuty
vo vySke 0,05 % z ceny plnenia, s ktorym je Poskytovatel v omeSkani, za kazdy zacaty deni
omeskania.

V pripade omeskania Klienta s thradou riadne vystavenej faktiry o viac ako 30 (tridsat)
dni po lehote splatnosti je Poskytovatel opravneny od Klienta poZadovat za kazdy zacaty
den omeskania az do zaplatenia drok z omeskania v sulade s nariadenim vlady Slovenskej
republiky ¢ 21/2013 Z. z., ktorym sa vykonavaju niektoré ustanovenia Obchodného
zakonnika v zneni neskorsich predpisov.

Zodpovednost Poskytovatela za Skodu sposobenu Klientovi v suvislosti s poskytovanim
sluzieb sa primerane znizi, alebo Uplne zanikne, ak bola Skoda Klientovi sp6sobena scasti
alebo uplne poskytnutim nespravnych informacii zo strany Klienta.

Poskytovatel sa zbavi akejkol'vek zodpovednosti v pripade, ak Klienta upozorni na rizika
v suvislosti s poskytovanim sluzieb a Klient napriek tomu postupuje alebo da pokyn
Poskytovatel'ovi postupovat spésobom, ktory bol Poskytovatel'om oznaceny za rizikovy.
Za skodu na veciach, ktoré ma Poskytovatel na icel poskytovania sluzieb a ktoré na tento
ucel prevzal od Klienta v originali alebo v notarsky osvedcenej kopii alebo ktoré prevzal od
tretich osob pre Klienta, zodpoveda Poskytovatel' v rozsahu objektivnej zodpovednosti
amoZe sa jej zbavit len z dovodov okolnosti vylucujicich zodpovednost podl'a zakona ¢.
513/1991 Zb. Obchodny zakonnik v zneni neskorsich predpisov (d’alej len ,Obchodny
zakonnik").

V pripade porusenia niektorej z povinnosti Poskytovatel'a alebo subdodavatela vo vztahu
k povinnému zapisu v registri partnerov verejného sektora je Klient opravneny pozadovat
od Poskytovatel'a zmluvnu pokutu vo vyske 10 000,00 EUR (slovom: desattisic eur) za
kazdé jednotlivé porusSenie tychto povinnosti, a to aj opakovane.

Clanok IX
Ukoncenie Zmluvy a objednavky

Tato Zmluva sa uzatvara na dobu 10 mesiacov odo dita nadobudnutia jej i€innosti, resp. do
vyCerpania zmluvnymi stranami celkového dohodnutého maximalneho finan¢ného limitu
odmeny pre Poskytovatel'a za poskytnuté sluzby vo vyske 96 170,00 Eur bez DPH (slovom:
devatdesiatSesttisic stosedemdesiat Eur bez DPH) a 115 404,00 Eur s DPH (slovom:
stopatnast'tisic StyristosStyri Eur s DPH), a to podl'a toho, ktora z tychto skuto¢nosti nastane
skor. Ak v objednavke nie je dohodnuté inak, objednavka sa uzatvara na dobu odo dna jej
ucinnosti do diia skoncenia platnosti tejto Zmluvy.

Pred uplynutim doby platnosti tejto Zmluvy podla bodu 8.1 tohto ¢lanku, moZno Dohodu
ukoncdit:

a. pisomnou dohodou zmluvnych stran,

b. pisomnym odstipenim od tejto Zmluvy. Klient je opravneny okamzite odstipit od
tejto Zmluvy v pripade, ak Poskytovatel porusi akukolvek svoju povinnost
vyplyvajucu pre neho z tejto Zmluvy, objednavky alebo zo vSeobecne zaviazného
pravneho predpisu v suavislosti s poskytovanim sluzieb. Klient moézZe bez
akychkol'vek sankcii odstupit od tejto Zmluvy aj v pripade, ak by eSte nedoslo k
plneniu podla tejto Zmluvy a vysledky administrativnej finan¢nej kontroly
neumoznuju financovanie vydavkov vzniknutych z obstaravania sluZzieb, ktoré su
predmetom tejto Zmluvy. Poskytovatel je opravneny odstupit od tejto Zmluvy v
sulade
s prisluSnymi ustanoveniami Obchodného zdkonnika. Odsttipenie od tejto Zmluvy
ktoroukol'vek zmluvnou stranou musi byt vykonané v pisomnej forme s uvedenim
dovodu odstupenia a musi byt dorucené druhej zmluvnej strane. Pravne tcinky
odstuipenia od tejto Zmluvy nastavaju diiom dorucenia pisomného ozndmenia o
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odstupeni druhej zmluvnej strane. Ustanovenie § 351 ods. 2 Obchodného
zakonnika sa nepouZzije,

c. pisomnou vypovedou Klienta aj bez uvedenia dévodu, pricom vypovednd lehota
sa stanovuje na dva mesiace, pocitajic od prvého dita mesiaca nasledujiceho po
mesiaci, v ktorom bola dorucena vypoved' Poskytovatel'ovi.

0d tejto Zmluvy mozno odstupit iba pisomne v pripadoch ustanovenych zakonom a v
pripadoch uvedenych v tejto Zmluve.

V pripade, ak okolnosti vylu¢ujice zodpovednost trvaju dlhSie ako 30 dni, je ktordkol'vek
zmluvna strana opravnend od tejto Zmluvy odstupit.

Povinnost dorucit odstipenie od tejto Zmluvy, resp. vypoved' tejto Zmluvy podla tohto
¢lanku sa povazuje za splnend diiom prevzatia pisomného odstipenia od tejto Zmluvy, resp.
vypovede tejto Zmluvy alebo diiom odmietnutia prevziat odstipenie od tejto Zmluvy, resp.
vypoved tejto Zmluvy druhou zmluvnou stranou. Odstipenie od tejto Zmluvy, resp.
vypoved' tejto Zmluvy sa povazuje za dorucend, aj ak bola zasland na adresu uvedenu
v zahlavi tejto Zmluvy a zasielka sa vratila ako nedorucena.

Ukoncenim platnosti tejto Zmluvy zanikaja vSetky prava a povinnosti zmluvnych stran
vyplyvajuce z tejto Zmluvy, okrem narokov na dhradu uz poskytnutého plnenia, naroku na
nahradu sposobenej Skody, narokov na dovtedy uplatnené zmluvné, resp. zakonné sankcie
a uroky, ako aj naroku Klienta na bezplatné odstranenie reklamovanych vad poskytovania
sluzieb.

Clanok X
Zaverecné dojednania

Zmluva predstavuje uplnti dohodu medzi zmluvnymi stranami o predmete Specifikovanom
v tejto Zmluve. Zmeny Zmluvy mozno vykonat len na zaklade pisomnej Zmluvy zmluvnych
stran, a to v sulade s § 18 zakona o verejnom obstaravani vo forme pisomnych ocislovanych
dodatkov podpisanych oboma zmluvnymi stranami, ktoré budu tvorit neoddelitel'nt sucast
tejto Zmluvy. Zmenu udajov uvedenych v ¢l. I a ¢l. V bode 5.4 Zmluvy prislusna zmluvna
strana bezodkladne pisomne oznami druhej zmluvnej strane, pricom v tomto pripade nie je
potrebné uzatvorit dodatok podl'a predchadzajtcej vety.

Tato Zmluva je vyhotovena v troch (3) rovnopisoch, z ktorych dva (2) rovnopisy obdrzi
Klient a jeden (1) rovnopis Poskytovatel.

Zmluvné strany sa dohodli, Ze pravne vztahy, prava a povinnosti zaloZené touto Zmluvou
sa riadia pravnym poriadkom Slovenskej republiky, a to najma Obchodnym zakonnikom.
Zmluva nadobuda platnost diiom jej podpisu obidvoma zmluvnymi stranami a d¢innost’
den po zverejneni zmluvy v CRZ.

V pripade, Ze akékol'vek ustanovenie tejto zmluvy je, alebo sa stane neplatnym, neti¢cinnym
a/alebo nevykonatel'nym, nie je tym dotknuta platnost, ucinnost a/alebo vykonatelnost
ostatnych ustanoveni tejto zmluvy, pokial' to nevylucuje v zmysle prislusnych pravnych
predpisov samotna povaha takého ustanovenia. Zmluvné strany sa zavazuju bez
zbytocného odkladu po tom, ako zistia, Ze niektoré z ustanoveni tejto zmluvy je neplatné,
neucinné a/alebo nevykonatelné, nahradit dotknuté ustanovenie ustanovenim novym,
ktorého obsah bude v Co najvacsej miere zodpovedat véli zmluvnych stran v case
uzatvorenia tejto zmluvy.

Zmluvné strany vyhlasujy, Ze si tito Dohodu riadne precitali, jej obsahu porozumeli a tato
plne zodpoveda ich skutocnej véli, ktoru prejavili slobodne, vazne, urcito a zrozumitelne,
bez omylu, bez casového tlaku alebo za jednostranne napadne nevyhodnych podmienok, na
znak ¢oho ju podpisali.

Prilohami, ktoré sd neoddeliteI'nou sticastou tejto Zmluvy, su

a) Priloha ¢. 1: Opis predmetu zakazky

b)Priloha ¢. 2: Sihrnna cenova ponuka Poskytovatel'a

C)Priloha ¢. 3: Zoznam subdodavatel'ov Poskytovatela

d)Priloha ¢. 4: Zoznam expertov Poskytovatel'a
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Priloha €. 1: Opis predmetu zakazky

Implementacia centralneho logovacieho systému od vyrobcu LOGmanager, zariadenie LOGmanager — M:
e Zber poziadaviek, nastavenie a konfiguracia systému v IT prostredi obstaravaterla;

» Konfiguracia Windows a Linux systémov pre zasielanie logov do systému;

 InStalacia Windows agentov

* Vypracovanie komunikac¢nej matice protokolov, ktoré pouziva systém LOGmanager.

¢ Overenie funkénych a vykonovych parametrov Windows agentov;

» Predvedenie vytvorenia a uloZenia vlastnych dashboardov a reportov;

» Predvedenie nastavenia zna¢kovania udalosti a vytvarania upozorneni s limitom alebo korelaciou;
« Nastavenie pravidelného zasielania definovanych reportov vybranym zamestnancom;

« Konfiguracia spravneho parsovania logov zo vSetkych systémov

» ZaSkolenie obsluhy a spravy systému pre roly administrator, supervizor, operator.

* Vypracovanie inStala¢nej a prevadzkovej dokumentacie

Rozsah: 20 MD

Implementacia Firewallu 2x Palo Alto Networks PA-450

» Analyza aktualneho rieSenia

e Fyzické osadenie HW a upgrade firmvérov;

» Kaonfiguracia vysokej dostupnosti (High Availability — HA) do rezimu active-passive;

» Migréacia pravidiel z aktudlneho rieSenia a ich revizia;

» Konfiguracia a migracia FW pravidiel z ,,port-based* na ,,application-based*;

¢ Nasadenie security profilov na FW pravidla.

¢ Konfigurécia SSL dekrypcie

e Integracia FW s Active Directory cez protkol kerberos over HTTP

¢ Konfigurécia dual ISP zapojenia

< Konfiguracia aktualneho rieSenia dvojfaktorovej autentifikdcie OKTA s GlobalProtect VPN cez SAML protokol.

< Vytvorenie best-practices analyzy firewallu a jeho konfiguracie. Prezentacia analyzy objednavatelovi, vypracovanie planu zmien a nasadenie zmien vyplyvajlcich z tejto
analyzy.

» ZaSkolenie v pripade novych funkcii.

» Konfiguracia Palo Alto Networks Panorama VM do infraStrukdry.

 Integracia FW s Panorama VM.

« Migracia FW pravidiel do Panorama.

» Konfiguracia DLP add-onu.

* Analyza dokumentov a ich umiestneni v prostredi.

» Definovanie DLP politik

* Definovanie detekénych patternov a implementovanie patternov do firewallu.

« Testovanie DLP detekcie v monitoring mdde, identifikécia false-positive/false-negative detekcii.



» Nasadenie OCR detekcie

* Nasadenie DLP do produkéného rezimu.

« Nadenie AlOps free rieSenia s FW.

» Odsegmentovanie PROD a TEST prostredi. Vyrobenie novych VLAN a konfiguracia detailnych application-based FW pravidiel a security profilov.

» Osegmentovanie zalohovacieho rieSenia od produkénych serverov. Vypracovanie detailnych application-based FW pravidiel potrebnych pre zalohovanie.
» Z&kladné zaSkolenie.

» Vypracovanie inStala¢nej a prevadzkovej dokumentacie

Rozsah: 35 MD

Implementacia Ochrany koncovych stanic 130x Symantec Endpoint Security Complete
+  Uplné nasadenie vietkych modulov ochrany koncovych bodov, EDR a ochrany AD na vietky uréené zariadenia a systémy;
» Migrécia pravidiel a politik zo stdvajluceho rieSenia ochrany koncovych bodov;

» Nasadenie Antivirovej ochrany na koncové stanice a servery Windows a Linux.

» Nasadenie IPS ochrany na koncové stanice.

» Nasadenie Adaptive protection ochrany na koncové stanice do rezimu block.

» Nasadenie exploit protection na koncové stanice.

» Nasadenie AD Threat protection na koncové stanice.

* Nasadenie Device control-blokovanie USB zariadeni na koncovych staniciach.

« Nasadenie EDR funkcionality. Zapnutie incident pravidiel a email notifikcii.

e Testovanie;

e Zékladné zaSkolenie.

e Vypracovanie inStala¢nej a prevadzkovej dokumentécie

Rozsah: 20 MD

Pravidelné sluzby bezpecnostného analytika

e Zber Gdajov a udalosti — zber bezpe¢nostnych a prevadzkovych zaznamov z réznych zariadeni nachadzajucich sa v IT infradtruktire organizécie.

« Normalizécia zozbieranych Udajov — predspracovanie udajov za uéelom zjednotenia ré6znych formatov.

» Kaorelécia — postdenie vzt'ahov medzi jednotlivymi udajmi a udalost’ami.

» Log management — uchovévanie log/auditnych zaznamov, ich komprimécia a indexacia.

¢ Monitoring pouzivatel'ov a jednotlivych ¢asti IT infrastruktiry — sledovanie neobvyklého spravania sa pouzivatel'ov a administratorov, detekcia potencialnych a realnych
bezpeénostnych incidentov a neobvyklych aktivit vo¢i pravidlam a/alebo minulému stavu.

* Audit a reporting — generovanie reportov o ¢innosti a bezpe¢nostnej kondicii IT infrastruktiry.

¢ bezpecnostné udalosti z firewallov, VPN, IDS, IPS a databaz,

¢ siet'ové udalosti zo switchov, routerov, serverov a d’alSich zariadeni,

» sietové aktivity a komunikaciu az na trovni Layer 7,

« aktivity v cloude, Informacie zo SaaS a laaS prostredia, ako st Office365, SalesForce.com, Amazon Web Services (AWS), Azure a Google Cloud,

 data o pouzivatel'och a aktivach, teda informdacie zo systémov na riadenie pristupov a identit,



¢ informacie zo skenerov zranitel'nosti,

 udalosti koncovych zariadeni, ako je Windows event Log, Sysmon a podobne,

» aplikacné logy, ¢i uz ide o Standardné ERP, alebo vlastné aplikacie,

 informécie o hrozbach, ako je napriklad IBM X-Force®.

» Security Operations Center — SOC bude zaist'ovat’ komplexnt centralizaciu riadenia bezpeénostnych udalosti a incidentov, s cielom minimalizovat’ reak¢éna dobu ha incident
a Skody z nej vyplyvajlce.

» Pomocou SIEM budd konzultanti SOC nepretrZite monitorovat’ bezpeénostné incidenty a budt zodpovedni za reakciu, ak sa zisti.

» Detekcia - identifikuje sa, pripadne sa prijme, notifikacia o potencialne Skodlivom chovani v chranenej infraStruktare.

* Analyza - uréi sa, i sa jedna o bezpe¢nostn udalost’ alebo o bezpe¢nostny incident, ktory méze mat’ negativny dopad na nami chranent infrastruktaru — analyza.

* Investigacia - cielom skimania daného bezpeénostného incidentu bude zistit’ konkrétne dopady a cestu, ktorou sa Gto¢nikovi podarilo preniknat’ do infraStruktdry.

» Reakcia - OkamZitou reakciou sa minimalizuje dopad bezpe¢nostnych incidentov.

» Kontrola a zavedenie napravnych opatreni a reporting zistenych skuto¢nosti na zvySenie informovanosti — post incident aktivity.

» Vyhodnocovanie DLP incidentov a reportovanie High severity incidentov

» Aktualizacie bezpe€nostnej dokumentacie

Rozsah: 26 MD

Specialista pre bezpeénost informaénych systémov

e Pravidelné testy zraniteI'nosti
Rozsah: 66 MD

Skolitel pre IT systémy

Rozsah: 8 MD
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Priloha ¢. 3: Zoznam subdodavatel'ov Poskytovatel'a

Obchodné meno uchidzaca:  airo,s.r. 0.
Sidlo: Ivanska cesta 30/B, 821 04 Bratislava
1CO: 48286621

Predmet zdkazky: Expertné sluzby pre bezpecnost IT systémov

nebude pri realizacii uvedeného predmetu zmluvy zadavat akykolvek podiel zakazky
subdodavatel'om a cely predmet zdkazky zrealizuje vlastnymi kapacitami.

V Bratislave diia......... e

Mgr. Takub Celes. konatel

Ing. Radolf Térvényi, ko,n,ateli7

. S —
Ladislav Li$¢ak, konatel
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airo, s.r.o. 7
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¥ % info@airo.sk

. 016: 2120122488
180: 48286621 112”

Priloha &. 4: Zoznam expertov Poskytovatela

e Expert & 1—bezpeénostny garant pre implementaciu logovacieho zariadenia
o Ing. Rudolf Térvényi, Rudolf.Torvenyi@airo.sk, +421 903 570 391

e Expert & 2 — bezpeénostny garant pre implementdciu firewallu
o Ing. Rudolf Térvényi, Rudolf.Torvenyi@airo.sk, +421 903 570 391

e Expert & 3 — bezpeénostny garant pre implementéciu ochrany koncovych stanic
o Ing. Rudolf Térvényi, Rudolf.Torvenyi@airo.sk, +421 903 570 391
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