Zmluva o poskytovani sluzieb 7123
uzatvorena podl'a ustanovenia § 269 ods. 2 zakona ¢. 513/1991 Zb. Obchodny zakonnik
(dalej len ,,zmluva‘)

Zmluvné strany:

Objednavatel’: Fakultna nemocnica Tren¢in

sidlo: Legionarska 28, 911 71 Trencin

ICO: 00 610 470

DIC: 2021254631

IC DPH: SK2021254631

registracia: v Registri a identifikatore pravnickych osob, podnikatel'ov a organov verejnej
moci vedenom Statistickym tradom SR pod reg. &. 11902/2020

zriadena: Zriad’'ovacia listina vydana MZ SR ¢. 1970/1991-A/V111-1 zo dia 14.06.1991

V zastpeni: Ing. Tomas Janik, MBA, riaditel

bank. spojenie: Statna pokladnica, Bratislava

IBAN: SK23 8180 0000 0070 0028 0438

(dalej len ,,objedndvatel’ )

a

Poskytovatel’: AUTOCONT s.r.o.

sidlo: Krasovského 14, 851 01 Bratislava, Slovenska republika

ICO: 36396222

DIC: 2020105428

IC DPH: SK2020105428

Zapis: v Obchodnom registri Okresného sudu Bratislava I, Oddiel: Sro, Vlozka ¢islo:
130357/B

V zastpeni: Mario Haronik, konatel

bank. spojenie: Slovenska sporitelna, a.s.

IBAN: SK53 0900 0000 0050 3080 8601

(dalej aj len ako ,.poskytovatel’)

Objednavatel’ ako verejny obstaravatel’ a poskytovatel’ ako uspe$ny uchadza¢ vo verejnom
obstaravani v postupe zaddvania nadlimitnej zidkazky v silade so zikonom ¢. 343/2015 Z. z.
0 verejnom obstaravani a 0 zmene 0 doplneni niektorych zakonov (d’alej aj len ako ,,zmluvné
strany“) uzatvaraja v sulade s § 269 ods. 2 zakona ¢. 513/1991 Zb. Obchodného zakonnika v zneni
neskorsich predpisov nasledovni zmluvu 0 poskytovani sluZieb (d’alej aj len ako ,,zmluva‘), ktorej
plnenie zo strany objednavatel’a bude ¢iasto¢ne realizované zo $trukturalnych fondov Europske;j
unie v ramci projektu ,, Implementdcia, vyladenie, testovanie a nasadenie sluzby LMS, SIEM a SOC
VO FN Trencin, s kédom vyzvy: OP11-2022/7/20-DOP,“ ktorymi je tato zmluva limitovana.

Podkladom na uzavretie zmluvy je ponuka uspe$ného uchadzaca predloZena v postupe zadavania
nadlimitnej verejnej sut’aZe na predmet zakazky: ,,Poskytovanie sluiby LMS, SIEM a SOC“
zadavanej na ziaklade Oznamenia o vyhldseni verejného obstaravania.

CLI
Predmet zmluvy

1.1 Predmetom tejto zmluvy je zavdzok poskytovatela poskytovat’ oObjednavatelovi sluzby
Specifikované v ¢l. 11 bode 2.1 tejto zmluvy v dojednanom termine a za podmienok dohodnutych
vtejto zmluve ajej prilohach, a zavdzok objednavatela za poskytnuté sluzby zaplatit
poskytovatel’'ovi odmenu vo vyske dohodnutej podl'a ¢l. II tejto zmluvy.
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Sluzby, ktoré su predmetom tejto zmluvy, st Specifikované v ¢l. II bode 2.1 tejto zmluvy.
Podrobna $pecifikacia jednotlivych poloziek a podmienok ich poskytovania je uvedena v Prilohe
&. 1 tejto zmluvy- ,,Specifikdcia sluzieb LMS, SIEM a SOC*, ktora tvori jej neoddelitelnu stidast’.
Poskytovatel’ je povinny vypracovat’ podrobny popis nim navrhovaného rieSenia rozdeleny na
fazy: Analyza a dizajn, Implementacia a testovanie, Nasadenie, Prevadzka, ktory tvori Prilohu €.
4 tejto zmluvy ako jej neoddelite'nt sucast’.

Sluzby podrla tejto zmluvy budu zo strany poskytovatela poskytované objednavatel'ovi s ciel'om,
aby si objednavatel’ zabezpecil plnenie povinnosti objednavatel’a podl'a zakona ¢. 69/2018 Z.z.
0 kybernetickej bezpecnosti, V platnom zneni.

CL 1
Cena a platobné podmienky

Zmluvné strany sa dohodli v zmysle zdkona ¢. 18/1996 o cenach v aktudlnom zneni na cene -
odmene za poskytovanie sluzieb - jednotlivych ¢innosti poskytovanych na zaklade tejto zmluvy
vo vyske:

Polozka Cena

1. Analyza a dizajn 21 600,00 Eur
2. Implementacia a testovanie 26 210,00 Eur
3. Nasadenie 18 160,00 Eur
4. Prevadzka — mesa¢ny pausal za HW infrastruktaru 152,00 Eur
5. Prevaddzka — mesacny pausal za licencie 309,00 Eur
6. Prevadzka — mesaény pausal za LMS, SIEM, SOC 1 350,00 Eur

Cena za sluzby podrla poloziek ¢. 1 - 3 bude poskytovatel'om fakturovana jednorazovo do 15 dni
odo dia jej poskytnutia poskytovatelom objednavatelovi na zaklade vzajomne potvrdeného
akceptacného protokolu, ktory musi byt’ vypracovany v stlade s Prilohou ¢&. 2 tejto zmluvy -
»~Kalkuldacia ceny* pre prislusnu etapu. Objednavatel’ prehlasuje, Ze cena za sluzby podl'a poloziek
¢. 1 - 3 bude uhradena zo strukturalnych fondov Eurdpskej tinie v ramci projektu ,,Implementacia,
vyladenie, testovanie a nasadenie sluzby LMS, SIEM a SOC vo FN Tren¢in®, s kddom vyzvy:
OPI1-2022/7/20-DOP*.

Cena za sluzby podla poloziek ¢. 4 - 6 bude fakturovana na jednej faktire mesacne v mesiaci
nasledujucom po mesiaci, v ktorom bude uvedena sluzba poskytnuta, a to po¢nuc diiom zacatia
poskytovania sluzby podl'a tychto poloziek v zmysle ¢l. IV tejto zmluvy, priGom prilohou faktiry
musi byt’ vykaz prac, ktoré boli vykonané a s poctom logovanych zariadeni v uplynulom mesiaci.
V ramci vykazu prac bude Specifikovany pocet hodin podpory L2, L3 a pocet nevycerpanych
hodin tejto podpory za aktualny rok. Cena za sluzbu podl'a poloZky ¢. 6 — pausal za LMS, SIEM,
SOC, sa bude pocitat’ kazdy mesiac podl'a skutoéného poc¢tu logovanych zariadeni objednavatel’a
na zaklade tabulky 6 Prilohy ¢. 2 ,,Kalkulacia ceny®, priCom Startovaci pocet zariadeni
objednavatela je uvedeny v Prilohe ¢. 3 ,,Sizing zariadeni objednavatela®. Objednavatel’
prehlasuje, Ze cena za sluzby podl'a poloziek ¢. 4 - 6 bude uhradena z vlastnych zdrojov
objednavatela.

Sluzby uvedené v polozkach €. 1 az 6 nebudu vyzadovat’ vystavenie objednavky, za objednavku
sa povazuje tato zmluva.

Predmetom fakturacie mézu byt len skuto¢ne poskytnuté sluzby v stlade s touto zmluvou.

V cene st zahrnuté vSetky naklady, ktoré poskytovatel'ovi vzniknu pri poskytnuti sluzieb podl'a
tejto zmluvy.

Ceny su uvedené v EUR bez DPH. K cenam bude pripocitana DPH podl'a platnych pravnych
predpisov.



25

2.6

2.7

2.8

2.9

3.1

3.2

3.3

3.4

35

Splatnost” kazdej faktury je 60 dni odo dna jej dorucenia objednavatel'ovi za predpokladu, ze
faktara bude spiiiat’ vietky naleZitosti v zmysle bodu 2.7 tohto ¢lanku zmluvy. Objednavatel je
povinny uhradit poskytovatelovi fakturovani sumu prevodom na bankovy ucet
poskytovatel'a uvedeny na faktare, pricom na faktire musi byt uvedeny ucet poskytovatel'a
uvedeny v zahlavi tejto zmluvy. Faktlra sa povazuje za uhradent dilom pripisania fakturovanej
sumy na bankovy ucet poskytovatela.

V pripade omeskania uhrady faktry zo strany objednavatel’a v lehote splatnosti, je poskytovatel
opravneny vyuctovat’ objednavatelovi uroky z omeskania v zdkonom stanovenej vyske.

Faktara — danovy doklad musi obsahovat’ vSetky nalezitosti stanovené platnymi pravnymi
predpismi a musi byt  k nej prilozeny objednavatel'om potvrdeny pisomny doklad podl'a bodu 2.1
tohto ¢lanku zmluvy, Vv opacnom pripade je objednavatel opravneny vratit' poskytovatelovi
fakturu na prepracovanie a nie je v omeskani s thradou za poskytnuté sluzby.

Vydavky na fakture za sluzby uvedené v bode 2.1 polozky 1-3 musia byt’ rozdelené podl'a sumaru
vykonanej prace jednotlivych Specialistov s jednotkovymi cenami zaokruhlenymi na dve
desatinné miesta s jednoznacnou identifikaciou, ktorej polozky rozpoctu /kalkulacie podla
Prilohy ¢. 2 tejto zmluvy sa predmetna fakturovana Ciastka tyka. Ku kazdej faktare musi byt
prilozeny original akceptacného protokolu podpisaného zmluvnymi stranami.

V pripade ze objednavatel'ovi nebudu pridelené finan¢né prostriedky z vyzvy "Rozvoj governance
a urovne informacnej a kybernetickej bezpecnosti v zdravotnickych zariadeniach" s koédom :
OPI1-2022/7/20-DOP na projekt ,,Jmplementacia, vyladenie, testovanie a nasadenie sluzby LMS,
SIEM a SOC vo FN Trencin“, opravnenou osobou, objednavatel’ je opravneny odstupit’ od
zmluvy a zmluvné strany st povinné si bezodkladne vratit’ dovtedy poskytnuté vzajomné plnenie.
Takéto odstiipenie nebude mat’ za nasledok Ziadne sankcie voci objednavatel’'ovi.

CL 111
Prava a povinnosti zmluvnych stran

Poskytovatel’ je povinny pri poskytovani sluzieb podla tejto zmluvy postupovat’ s odbornou
starostlivostou a konat” pri plneni tejto zmluvy podl'a svojich schopnosti a znalosti a dodrziavat’
platné vSeobecne zaviazné pravne predpisy.

Poskytovatel’ je povinny chranit’ prava a opravnené zaujmy objednavatela, konat' Cestne a
svedomito a pri poskytovani sluzby postupovat’ podl'a opravnenych poziadaviek objednavatela.

Objednavatel’ je povinny poskytovat’ poskytovatel'ovi sti€innost’ potrebnu pre riadne a vcasné
poskytnutie sluzieb. Potrebnou sucinnostou sa rozumie predovSetkym vcasné dodanie
potrebnych podkladov, informacii, listin, vysvetleni a pod., ktoré si poskytovatel’ vyziadal, alebo
ktor¢ moézu podla ndzoru objednavatela sluzit ako zmysluplny podkladovy materidl pre
poskytovanie sluzieb podla tejto zmluvy.

V pripade, Ze by niektoré informécie, udaje, alebo podklady poskytnuté objednavatel'om, neboli
dostatocné, alebo kompletné, poskytovatel’ bez zbyto¢ného odkladu poziada objednavatel’a o ich
spresnenie a/alebo zabezpecenie.

Na poskytovanie plneni podl'a tejto Zmluvy ma Poskytovatel’ za podmienok dohodnutych v tejto
Zmluve, pravo uzatvarat’ subdodavatel'ské zmluvy a zabezpecit’ plnenie tejto Zmluvy alebo jeho
Casti prostrednictvom subdodavatel'ov v stlade s podmienkami Verejného obstaravania a tejto
Zmluvy. Poskytovatel zodpovedd za kazdé plnenie poskytnuté na zéklade tejto Zmluvy
subdodévatel'om, ako keby toto plnenie poskytoval sdm. Zodpovednost’ Poskytovatel'a za plnenie
Zmluvy v stlade s § 41 ods. 8 ZVO nie je dotknuta a Poskytovatel’ je povinny sam odovzdavat’
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Objednavatel'ovi plnenia poskytnuté subdodavatelom podla tejto Zmluvy, na svoju
zodpovednost,, v dohodnutom ¢ase a v dohodnutej kvalite.

Zoznam subdodavatel'ov s ich identifikacnymi udajmi v rozsahu: (i) meno a priezvisko alebo
obchodné meno, resp. nazov, (ii) adresa pobytu alebo sidlo, (iii) ICO alebo datum narodenia, ak
nebolo pridelené ICO, (iv) podiel plnenia Zmluvy v percentudlnom vyjadreni, ako aj Gidaje o
osobe opravnenej konat’ za subdodavatel’a v rozsahu meno a priezvisko, adresa pobytu a datum
narodenia, tvori neoddelitel'nu sucast’ tejto Zmluvy ako Priloha ¢. 6 tejto Zmluvy.

Poskytovatel’ je povinny pisomne oznamit Objednavatel'ovi akukolvek zmenu udajov o
subdodavatel’'ovi bezodkladne po tom, ako sa o takej zmene dozvedel.

Poskytovatel’ je opravneny zmenit’ alebo doplnit’ subdodéavatela pocas trvania Zmluvy len po
predchadzajicom pisomnom suhlase Objednavatel’a. Poskytovatel’ je povinny pisomne poziadat’
Objednavatela o suhlas so zmenou alebo doplnenim subdodavatel’a najneskor 10 pracovnych dni
pred diiom, v ktorom Poskytovatel’ planuje aby sa zmeneny alebo doplneny subdodavatel’ zacal
podiel’at’ na poskytovani Sluzieb podla tejto Zmluvy. Poskytovatel’ doruci pisomnu ziadost’ o
suhlas so zmenou alebo doplnenim subdodavatel’a, ktora bude obsahovat’ idaje o navrhovanom
subdodavatel'ovi v rozsahu podla bodu 3.6 tohto ¢lanku Zmluvy. Objednavatel’ sa zavizuje
vyjadrit’ sa pisomne k dorucenej ziadosti Poskytovatela v lehote do 7 pracovnych dni od
dorucenia ziadosti. Zmenu subdodavatela su Zmluvné strany povinné zaznamenat' v dodatku
uzatvorenom K tejto Zmluve.

Porusenie ktorejkol'vek povinnosti vyplyvajucej z bodov 3.7 a 3.8 tohto ¢lanku Zmluvy sa
povazuje za podstatné porusenie Zmluvy Poskytovatelom a je doévodom, ktory opraviuje
Objednavatel'a na odstupenie od Zmluvy.

Poskytovatel’ je povinny zabezpecit’, aby subdodéavatelia, ktorym vznikla povinnost’ zapisu do
registra partnerov verejného sektora, mali riadne splnené povinnosti ohl'adom zépisu do registra
partnerov verejného sektora v zmysle Zakona o registri partnerov verejného sektora.

Objednavatel’ ma pravo odstupit’ od Zmluvy z dovodov uvedenych v § 15 ods. 1 Zakona o registri
partnerov verejného sektora, ako aj z dévodu vymazu subdodavatela v pripade, ak trva jeho
povinnost’ zapisu v registri partnerov verejného sektora. Objednavatel’ nie je v omeskani a nie je
povinny plnit, ¢o mu uklada tato Zmluva, ak nastanti dévody podla § 15 ods. 2 Zakona o registri
partnerov verejného sektora. Zmluva v takom pripade zanika doru¢enim oznamenia o odstupeni
od Zmluvy. Riadne poskytnuté plnenia, vzajomne poskytnuté do dna odstiipenia od Zmluvy, si
Zmluvné strany ponechaju; tym nie je dotknuty narok Poskytovatel'a na odplatu za riadne dodané
plnenie podla tejto Zmluvy do diia odstipenia od Zmluvy.

Poskytovatel’ je povinny bez zbytoéného odkladu pisomne upozornit’ objednavatel’a na zjavna
nespravnost’ pokynov poskytnutych objednavatel'om alebo tretou osobou.

Zavecny a pravny obsah poskytovatel'ovi dodanych materialov, podkladov, pokynov a informacii
zodpoveda vylucne v plnom rozsahu objednévatel’.

Poskytovatel’ sa zavédzuje pri poskytovani sluzieb dodrziavat’ vSeobecne zaviazné predpisy BOZP
aPO. Vpripade, ze si plnenie sluzby vyziada pritomnost poskytovatela v priestoroch
objednéavatela, zavédzuje sa poskytovatel dodrziavat miestne podmienky pre vykon sluzieb,
s ktorymi bude preukazatel'ne oboznameny.

Zmluvné strany sa zavidzuju oznamit si navzajom akékol'vek zmeny tdajov dolezitych pre
bezproblémové plnenie zmluvy, a to najma udajov uvedenych v zahlavi tejto zmluvy, prip. inych
kontaktnych udajov vymedzenych v tejto zmluve.

Poskytovatel’ sa zavidzuje umoznit’ vykon kontroly stvisiaci s predmetom plnenia tejto zmluvy,
ako aj s ostatnymi ustanoveniami tejto zmluvy zo strany osOb opravnenych na vykon
kontroly, kedykol'vek po uzavreti tejto zmluvy a pocas platnosti a Géinnosti Zmluvy o
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nenavratnom financnom prispevku ¢. 4258/2022 uzavretej medzi poskytovatel'om nenavratného
finanéného prispevku a objednavatel'om dia 20.12.2022 ; opravnenymi osobami su najma:
Riadiaci orgéan (poskytovatel’) a nim poverené osoby;

Najvyssi kontrolny urad SR;

prislusna sprava financ¢nej kontroly;

certifikacny organ a nimi poverené osoby;

organ auditu, jeho spolupracujlice organy a nimi poverené osoby;

splnomocneni zastupcovia Europskej Komisie a Eurdpskeho dvora auditorov, osoby prizvané
organmi, ktoré su uvedené ako opradvnené osoby v sulade s prisluSnymi pravnymi predpismi SR
aEU.

Tato povinnost sa vztahuje aj na subdodavatel'ov Poskytovatela.

Poskytovatel’ sa zaviazuje poskytnut’ osobam opravnenym na vykon kontroly Specifikovanym
v bode 3.9 tohto ¢lanku, vSetku potrebnu suc¢innost’. V pripade, Ze v désledku kontroly vykonane;j
opravnenym organom, dojde zavinenim poskytovatel'a k uznaniu plnenia predmetu tejto zmluvy
ako neopravneného vydavku, t. j. vydavku, ktory nezodpoveda cendm beznym na trhu v ¢ase ich
vzniku a v mieste ich vzniku, a ktory preto nebude objednavatel'ovi uznany ako opravneny, je
poskytovatel’ povinny nahradit’ objednavatel'ovi vV plnom rozsahu $kodu, ktora mu v dosledku
tejto skutoCnosti vznikne.

Poskytovatel’ bude respektovat’ pravo oséb opravnenych na vykon kontroly podl’a bodu 3.9 tohto
¢lanku vstupovat do objektov, ak to suvisi s predmetom tejto zmluvy a pozadovat od
poskytovatel'a predloZenie origindlnych dokladov a int1 potrebnti dokumentaciu, alebo iné d’alSie
doklady suvisiace s touto zmluvou.

Poskytovatel' za zavdzuje prijat opatrenia na napravu nedostatkov zistenych kontrolou,
overovanim na mieste v zmysle Spravy z kontroly, v lehote stanovenej osobami opravnenymi na
vykon kontroly podl'a bodu 3.9 tohto ¢lanku, a zaroven zaslat’ objednédvatelovi informaciu o
splneni opatreni prijatych na napravu zistenych nedostatkov bezodkladne po ich splneni.

Zmluvné strany sa dohodli, ze poskytovatel’ v postaveni veritel'a nepostipi akikol'vek svoju
pohladavku z tejto zmluvy tretej osobe bez predchadzajuceho pisomného sthlasu dlznika -
objednavatela. Rovnakym spdésobom poskytovatel pohladdvku vocéi objednavatelovi
nezabezpe¢i rufenim tretou osobou alebo Ziadnym inym pravne pripustnym sposobom
poskytovatel’ neposkytne prava k takejto pohl'adavke tretej osobe. Pisomny suhlas objednavatel’a
S takymito ukonmi je zaroven platny len za podmienky, Ze bol na tento tkon udeleny
predchadzajici pisomny suhlas Ministerstva zdravotnictva SR. V pripade, ze dojde zo strany
poskytovatel'a k poruSeniu tejto povinnosti a svoje prava a povinnosti z tejto zmluvy postipi,
resp. prijme ruéenie tretej osobe bez suhlasu protistrany, bude sa takyto ukon povazovat za
neplatny a neti¢inny voci objednéavatelovi.

Odklad téinnosti: ,,Odkladacia podmienka nadobudnutia u¢innosti zmluvy: Zmluva nadobudne
ucinnost az po schvaleni procesu verejného obstaravania poskytovatelom nenavratného
finan¢ného prispevku — diiom vydania spravy z administrativnej kontroly procesu VO. Ak
vysledok predmetnej kontroly verejného obstaravania nebude kladny, nie je splnena podmienka
k nadobudnutiu t¢innosti zmluvy. Z uvedeného dévodu k plneniu zmluvy nemdze dojst’ skor, ako
sa zmluva s uspesnym uchadzaom stane G¢innou. Po doruceni spravy z kontroly verejného
obstaravania prijimatel (Objednavatel’) bezodkladne wupozorni na tito skutocnost
Poskytovatel'a.

CL 1V
Trvanie zmluvy

Tato zmluva sa uzatvara na dobu ur€it, na 69 mesiacov odo dina nadobudnutia jej u¢innosti.
Zmluvné strany sa dohodli, Ze pred uplynutim dojednanej doby platnosti, tato zmluva zanika:

4.2.1 pisomnou dohodou zmluvnych stran,
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vypoved'ou ktorejkol'vek zmluvnej strany aj bez udania dovodu s trojmesacnou vypovednou
lehotou, ktora zacina plynut’ prvym difiom mesiaca nasledujiceho po mesiaci, v ktorom bola
vypoved’ doruéena druhej zmluvnej strane, alebo

odstupenim od zmluvy v pripadoch upravenych touto zmluvou.

Objednavatel’ ma pravo odstupit’ od zmluvy, ak poskytovatel’ opakovane neposkytne sluzby
v sulade stouto zmluvou. V takom pripade sa rusia tie sluzby, u ktorych este nedoslo k ich
prevzatiu zo strany objednavatel’a v sulade s touto zmluvou a poskytovatel’ nema narok na thradu
ziadnych nakladov, ktoré mu v savislosti s danymi sluzbami vznikli. Pravo objednavatel’a na
nahradu skody tym nie je dotknuté.

CLV
Kontaktné osoby

Osobami opravnenymi konat’ za zmluvné strany pri plneni predmetu tejto zmluvy su:

Za objednavatel'a (ktorakol'vek z nasledovnych osob) — preberanie plneni a suvisiace tkony
v mene objednavatela: 1) meno: RNDr. Ivan Zahumensky, funkcia: veduci Oddelenia
informaénych technologii, tel. ..................... cemails , 2) meno: Ing. Lukas
KriZan, tel. ....cocoevvveinnnnns cemail: oo, ) I 11110 [0 Jtel , email;
za poskytovatel'a (ktorakol'vek z nasledovnych osdb) — odovzdavanie plneni a stivisiace tkony
Vv mene poskytovatela: meno: Mario Haronik funkcia: konatel, tel. ..........ccccce.... , email:

Kazda zmluvna strana je opravnena zmenit' svojich zastupcov uvedenych v bode 5.1 tohto
¢lanku zmluvy pisomnym ozndmenim doru¢enym druhej zmluvnej strane.

C1. VI
Zavizok mlc¢anlivosti

Zmluvné strany tymto bert na vedomie, ze informacie nadobudnuté v ramci plnenia zmluvy
buda povazované za informacie doverné a za stcéast’ obchodného tajomstva druhej zmluvnej
strany.

Zmluvné strany sa zavizuji zachovavat mlcanlivost o dovernych informaciach. Zmluvné
strany sa zavizuju, Zze doverné informacie bez predchadzajuceho pisomného sthlasu druhej
zmluvnej strany neposkytnu tretim osobam a ani neumoznia pristup tretich oséb k dovernym
informaciam.

Za doverné informacie sa povazuju vsetky a akékolvek udaje, data, podklady, poznatky,

dokumenty alebo akékol'vek iné informécie, bez ohl'adu na formu ich zachytenia:

a) ktoré sa tykaji tejto zmluvy ajej plnenia (najmd zmluva, informacie o pravach a
povinnostiach zmluvnych stran ako i informécie o cene);

b) ktoré sa tykaju zmluvnej strany (najma informacie o jej ¢innosti, Struktare, hospodarskych
vysledkoch, vSetky zmluvy, finan¢né, Statistické a G¢tovné informacie, informacie o jej
majetku, aktivach a pasivach, pohl'adavkach a zavézkoch, informacie o jej technickom a
programovom vybaveni, know-how, hodnotiace Studie a spravy, podnikatel'ské stratégie a
plany, informacie tykajuce sa predmetov chranenych pravom priemyselného alebo iného
dusevného vlastnictva a vSetky d’alsie informacie o zmluvnej strane;

c) ktoré sa tykaju obchodnych partnerov zmluvnych stran;

d) pre ktoré je stanoveny vSeobecne zavaznymi pravnymi predpismi Slovenskej republiky
osobitny rezim nakladania (najmi obchodné tajomstvo, bankové tajomstvo, danové
tajomstvo, telekomunikacné tajomstvo, osobné tidaje, utajované skutocnosti);

e) ktoré boli poskytnuté zmluvnej strane/ziskané zmluvnou stranou pred nadobudnutim
platnosti a u¢innosti zmluvy, pokial’ sa tykaju jej predmetu a/alebo obsahu (najméa ziadost’
0 cenovu ponuku, cenova ponuka);

f)  ktoré st vyslovne zmluvnou stranou oznacené ako ,,doverné®, ,,confidential®, , proprietary“
alebo inym obdobnym oznacenim.



6.4

6.5

6.6

6.7

6.8

6.9

Doverné informacie poskytnuté, odovzdané, oznamené, spristupnené a/alebo akymkol'vek inym
spOsobom ziskané jednou zmluvnou stranou od druhej zmluvnej strany na zaklade a/alebo v
akejkol'vek suvislosti so zmluvou mézu byt pouzité vyhradne na ucely plnenia predmetu
zmluvy a v stlade s predpismi, ktoré upravuju nakladanie s takymito udajmi. Zmluvné strany
sa zavdzuju doverné informacie ako aj vSetky informacie poskytnuté, odovzdané, oznamené,
spristupnené a/alebo akymkolvek inym spésobom ziskané zmluvnymi stranami na zéklade

zmluvy a/alebo v akejkol'vek suvislosti so zmluvou udrziavat’ v prisnej tajnosti, zachovavat o

nich ml¢anlivost’ a chranit’ ich pred zneuzitim, poskodenim, zni¢enim, znehodnotenim, stratou

a odcudzenim, a to i po ukonceni platnosti a u€innosti zmluvy. Zmluvn4 strana nie je opravnena

bez predchadzajuceho pisomného suhlasu druhej zmluvnej strany doverné informacie

poskytnut’, odovzdat’, oznamit’, spristupnit, zverejnit, publikovat, rozsSirovat, vyzradit' ani
pouzit’ inak nez na ucely plnenia predmetu zmluvy, a to ani po ukonceni platnosti a t€¢innosti
zmluvy, s vynimkou pripadu ich poskytnutia /odovzdania /ozndmenia/ spristupnenia:

a) (i) ovladanej osobe zmluvnej strany; (ii) ovladajicej osobe zmluvnej strany; (iii) osobe, vo
vzt'ahu ku ktorej ma ovladajuca osoba zmluvnej strany postavenie ovladanej osoby alebo
podobné postavenie; a (iv) osobe, v ktorej mé ovladajica osoba zmluvnej strany postavenie
ovladajucej osoby alebo podobné postavenie, priCom uvedené osoby budu mat’ vo vztahu
k ochrane dovernych informacii rovnaké povinnosti ako zmluvné strany;

Povinnost’ zmluvnych stran zachovavat’ ml¢anlivost’ o dovernych informaciach sa nevztahuje

na informacie, ktoré:

a) boli zverejnené uz pred podpisom zmluvy, ¢o musi byt preukazatelné na zaklade
poskytnutych podkladov, ktoré tito skuto¢nost’ dokazuju;

b) sa stani vSeobecne a verejne dostupné po podpise zmluvy z iného dévodu ako z dévodu
porusenia povinnosti podl'a zmluvy, ¢o musi byt preukazatel'né na zaklade poskytnutych
podkladov, ktoré tito skuto¢nost’ dokazuju;

C) maju byt spristupnené na zaklade povinnosti stanovenej zakonom, rozhodnutim sudu,
prokuratiry alebo iného opravneného organu verejnej moci, priCom v tomto pripade
zmluvné strana, ktora je povinnd informacie spristupnit, bezodkladne doruci druhej
zmluvnej strane pisomné oznamenie o tejto skutocnosti eSte pred spristupnenim tychto
informacii;

d) Dboli ziskané zmluvnou stranou od tretej strany, ktora ich legitimne ziskala alebo vyvinula
a ktora nema ziadnu povinnost’, ktora by obmedzovala ich zverejiiovanie;

e) napripady, ak zmluvna strana zverejnila déverné informacie s predchadzajicim pisomnym
suhlasom druhej zmluvne;j strany.

V pripade, ze zmluvna strana zisti, Ze doslo, alebo moze dojst’ k prezradeniu, resp. ziskaniu
dovernych informdacii neopravnenou osobou, zavizuje sa bezodkladne informovat o tejto
skutocnosti druht zmluvnu stranu a podniknut’ vSetky kroky potrebné k zabraneniu vzniku
Skody alebo k jej maximalnemu obmedzeniu, pokial’ sa zmluvné strany nedohodnt inak.

V pripade, Ze v ramci plnenia tejto zmluvy budua za ti€elom riadnej realizacie predmetu plnenia
poskytovatel'ovi poskytnuté osobné udaje, tieto sa taktiez povazuju za doverné informacie.
V takom pripade je poskytovatel povinny plnit’ vSetky prislusné povinnosti podla aktualnej
pravnej upravy tykajicej sa ochrany osobnych udajov. V pripadoch, ak by si realizicia
spoluprace medzi poskytovatel'om a objednévatel'om podl'a tejto zmluvy vyzadovala akékol'vek
spracivanie osobnych tudajov fyzickych o0sob, st zmluvné strany povinné dodrziavat
ustanovenia Nariadenia Eurdpskeho parlamentu a Rady (EU) 2016/679 z 27. aprila 2016 o
ochrane fyzickych osob pri spracuvani osobnych udajov a o vol'nom pohybe takychto udajov
atiez zakona ¢. 18/2018 Z.z. o ochrane osobnych udajov a o zmene a doplneni niektorych
zakonov a vstlpit’ do potrebnych zmluvnych vzt'ahov regulujucich podmienky ich spracuvania.

Ak jedna zo zmluvnych stran porusi podmienky uvedené v tomto ¢lanku tejto zmluvy, uhradi
druhej zmluvnej strane preukdzatel'na skodu.

Zanikom tejto zmluvy nie su dotknuté pripadné povinnosti zmluvnych stran, tykajice sa
dovernych informacii, vyplyvajuce zo vSeobecne zaviznych pravnych predpisov.



7.1

7.2

7.3

8.1

8.2

9.1

9.2

CL vl
Zodpovednost’ za Skodu

Zmluvné strany sa dohodli, ze poskytovatel’ zodpoveda objednavatel’'ovi iba za Skodu, ktora mu
spbsobi zavinenym porusenim svojich povinnosti @ omisivnym konanim pri poskytovani sluzieb
podl’a tejto zmluvy.

Zmluvné strany sa dohodli, ze v pripade porusenia povinnosti poskytovatel'a ma objednavatel’
narok uplatnit’ si skutocnu skodu, ktora mu bola spdsobena a usly zisk a nema pravo uplatnit’ si
Skodu spOsobenti pre nemoznost’ plnenia, spdsobent inou okolnostou ako okolnostou
vylucujicou zodpovednost’ v zmysle § 353 Obchodného zdkonnika alebo vy$Sou mocou.

Poskytovatel’ je povinny pri uzatvoreni tejto zmluvy preukazat’ pisomné uzatvorenie poistnej
zmluvy, z ktorej plnenie bude poistoviiou poukazané v pripade spdsobenia Skody priamo na
ucet objednavaterl’a.

CL VI
Prava duSevného vlastnictva

Za predpokladu, Ze v ramci plnenia svojich zavéizkov z tejto zmluvy poskytovatel’ poskytne
také plnenie, ktoré by pozivalo autorskopravnu ochranu v zmysle zakona ¢. 185/2015 Z. z.
Autorsky zakon v zneni neskorsich predpisov, udel'uje touto zmluvou objednéavatel'ovi licenciu
na uzivanie daného plnenia, priCom v takom pripade je odplata za licenciu zahrnuta v cene za
poskytovanie sluzby.

V pripade ak stucast'ou predmetu plnenia st aj licencie v zmysle bodu 8.1 tohto ¢lanku zmluvy,

poskytovatel’ v zmysle zakona ¢. 185/2015 Z. z. Autorsky zakon v zneni neskorSich predpisov,

tymto prevadza na objednavatel’a licenciu na dielo vytvorené na zaklade tejto zmluvy podla §

65 a nasl. autorského zakona nasledovne:

a) licencia je vyhradna,

b) licencia je v neobmedzenom rozsahu,

c) licencia sa udel'uje na dobu neur¢itu,

d) bez prava objednavatel’a udel'ovat’ sublicencie,

e) spbsob pouzitia diela: bezné pouzivanie a zabezpelenie funkcionalit predmetu plnenia,
spracovanie, pravo zaclenit’ dielo do siborného diela, pravo dielo menit’.

ClL IX
Zaverecné ustanovenia

Tato zmluva je vyhotovena v §iestich vyhotoveniach, pricom kazdy ma povahu originalu.
Objednavatel’ obdrzi pét’ vyhotoveni zmluvy a poskytovatel’ obdrzi jedno vyhotovenie zmluvy.

Zmluvné strany sa dohodli, Z¢ menit' alebo dopliat tato zmluvu je mozné len formou
obojstranne potvrdenych pisomnych dodatkov k tejto zmluve pri dodrzani podmienok podrla §
18 zékona ¢. 343/2015 Z. z. o verejnom obstaravani a 0 zmene a doplneni niektorych zakonov
v zneni neskorSich predpisov, na ktorych platnost’ sa vyzaduje, aby boli riadne potvrdené
a podpisané opravnenymi zastupcami zmluvnych stran. K navrhom dodatkov k tejto zmluve sa
zmluvné strany zavizuju vyjadrit’ pisomne, v lehote 14 dni od dorucenia navrhu dodatku. Po tl
isti dobu je tymto ndvrhom viazand zmluvna strana, ktora ho podala.



9.3

9.4

9.5

9.6

9.7

Pravne vztahy neupravené touto zmluvou sa riadia najmi prislusSnymi ustanoveniami
Obchodného zakonnika, v zneni neskorSich predpisov a suvisiacimi platnymi pravnymi
predpismi Slovenskej republiky.

Zmluvné strany sa dohodli, Ze vSetky rozpory vyplyvajice z plnenia zmluvy, budu riesit
predovsetkym dohodou a vzdjomnym rokovanim. Az v pripade, ak neddjde k dohode, uplatni
ktorakol'vek zo zmluvnych stran svoje prava zo zmluvy na prislusSnom sude Slovenskej
republiky.

Kazdé ustanovenie tejto zmluvy sa, pokial’ je to mozné, interpretuje tak, Ze je uc¢inné a platné
podl'a platnych pravnych predpisov. Pokial’ by vS§ak niektoré ustanovenie tejto zmluvy bolo
podl'a platnych pravnych predpisov nevymozitel'né alebo neplatné, bude neti¢inné iba v rozsahu
tejto nevymozitelnosti alebo neplatnosti a ostatné ustanovenia tejto zmluvy budi i nad’alej
zavazné¢ aV plnom rozsahu platné aucinné. V pripade takejto nevymozitelnosti alebo
neplatnosti budi zmluvné strany v dobrej viere rokovat, aby sa dohodli na zmenach alebo
doplnkoch tejto zmluvy, ktoré st potrebné na realizaciu zdmerov tejto zmluvy z hladiska tejto
nevymozitel'nosti alebo neplatnosti.

Zmluvné strany sa dohodli, ak nie je v tejto zmluve pri jednotlivych tikonoch ustanovené inak,
ze akékol'vek oznamenia, spravy a pod. (dalej aj len ako ,,ozndmenia‘) tykajuce sa tejto
zmluvy, si zmluvné strany budd dorucovat niektorym z nasledovnych sposobov: osobne,
doporucenym listom s doru¢enkou, kuriérom, faxom alebo emailom na adresy zmluvnych stran
a kontaktné tidaje uvedené v zahlavi a texte tejto zmluvy. V pripade, ak zmluvna strana dorucuje
formou doporuceného listu s doru¢enkou a zmluvna strana, ktorej je oznamenie adresované,
jeho prijatie odmietne alebo inym sposobom jeho prijatiu zabrani (neoznamenim zmeny jej
adresy alebo inych kontaktnych tidajov), povazuje sa na ucely tejto zmluvy za preukdzané
dorucenie vratenie nedorucenej zasielky odosielatel'ovi podl'a poslednej znamej adresy takejto
zmluvnej strany. To plati aj vtedy, ak je v tejto zmluve zacdiatok dohodnutej lehoty viazany na
okamih dorucenia pisomnosti. V takomto pripade sa za okamih dorucenia povazuje okamih
vratenia nedorucenej zasielky odosielatelovi. Za posledni znamu adresu zmluvnej strany sa
povaZuje adresa pozostavajica z oznacenia obce, nazvu ulice alebo verejného priestranstva (ak
je obec Clenend na ulice ainak oznaCované verejné priestranstva), supisného, popr.
i orientaéného ¢isla a poStového smerovaciecho Cisla a Vv pripade, ak ide oadresu mimo
Slovenskej republiky i oznacenie §tatu, oznamena pisomne inej zmluvnej strane, inak adresa,
ktora je uvedend pri kazdej zo zmluvnych stran v zahlavi tejto zmluvy. Ak niektora zo
zmluvnych stran v stlade a za podmienok uvedenych v tejto zmluve oznami inej zmluvnej
strane zmenu adresy, povaZuje sa za posledni znamu adresu tato oznamen4 adresa, a to vzdy ta,
ktora bola oznamend najneskor. Pre ucely tejto zmluvy budi oznamenia povazované za
dorucené diiom:
e potvrdenia dorucenia adresatom, alebo diiom odmietnutia prevzatia zasielky adresatom, ak
sa dorucuje osobne, alebo
e potvrdenia dorucenia adresatom alebo dilom odmietnutia prevzatia zasielky adresatom, ak
sa dorucuje kuriérom, alebo
e potvrdenia dorucenia adresatom alebo diiom odmietnutia prevzatia zasielky adresdtom, ak
sa dorucuje doporucenou postovou zasielkou s doruc¢enkou alebo
e potvrdenia prenosu faxovej spravy, ak sa dorucuje faxom, alebo
potvrdenia doruéenia emailu adresatom, a Vv pripade, ak k potvrdeniu doruc¢enia emailu
neddjde ani nasledujuci den po jeho odoslani, diiom otvorenia emailovej zasielky druhou
stranou.

Zmluvné strany sa zavézuju, Ze sa budi pocas realizacie tejto zmluvy oboznamovat o vetkych
skuto¢nostiach spdsobilych mat’ vplyv na realizaciu prav a povinnosti vyplyvajtcich z pravnych
vztahov zalozenych touto zmluvou. Zmluvné strany sa tiez zavdzuji, ze bez zbyto¢ného
odkladu, najneskor vSak v lehote 30 dni, sa budi vzijomne oboznamovat o vSetkych
skuto¢nostiach spdsobilych mat’ vplyv na prédva a pravom chranené zaujmy inej zmluvnej
strany.



9.8 Ak niektoré ustanovenia tejto zmluvy neskor stratia u¢innost’, nie je tym dotknuta platnost’
ostatnych ustanoveni. Namiesto neudinnych ustanoveni a na vyplnenie medzier sa pouzije
uprava, ktora, pokial’ je to pravne mozné, sa ¢o najviac priblizuje zmyslu a ucelu tejto zmluvy.

9.9 Zmluvné strany vyhlasuju, Ze ich zmluvna vol'nost’ nie je obmedzend, ich zmluvné prejavy st
urcité a zrozumitelné. Zmluva je uzavreta za vzijomne dohodnutych podmienok, nie
v tiesni, omyle alebo za napadne nevyhodnych podmienok.

9.10  Zmluva je platna diiom jej podpisu zmluvnymi stranami a G¢inna podl'a bodu 3.15 tejto Zmluvy.

9.11 Neoddelite'nou sucastou tejto zmluvy st nasledovné prilohy:
- Priloha¢. 1: épeciﬁkécia sluzieb LMS, SIEM a SOC
- Priloha ¢. 2: Kalkulacia ceny
- Priloha ¢. 3: Sizing zariadeni objednavatel'a
- Priloha ¢. 4: Popis navrhovaného rieSenia
- Priloha ¢. 5: Poistnd zmluva poskytovatela
- Priloha ¢. 6: Zoznam subdodévatel'ov

V Trenéine, dia ............... V Ziline dia................
Za objednavatel’a: Za poskytovatela:
Ing. Tomas Janik, MBA Mario Haronik
riaditel Konatel

Fakultnd nemocnica Tren¢in AUTOCONT s.r.o.



Priloha ¢. 1
Technicka $pecifikacia pre sluzbu LMS, SIEM a SOC
1. Uvodné informacie

Predmetom tohto vyberového konania je vyber dodavatela na poskytovanie sluzby Security
operations center (SOC), Security Information and Event Management (SIEM) a centralny Log
management system (LMS) v rozsahu a kvalite, ktora vyzaduje Zakon o kybernetickej bezpecnosti
69/2018 Z. z. (dalej iba ZoKB), §15, odst. 2 d) a Vyhl. NBU ¢.362/2018.

Dalsou oblastou vyberového konania je aktualizicia internej bezpecnostnej dokumentacie
verejného obstaravatela podla Sablon smernic, ktoré zverejituje Ministerstvo investicii, regionalneho
rozvoja a informatizécie a odstrdnenie nesuladov v dokumentacnej Casti zo zakonného auditu
kybernetickej bezpecnosti.

2. Predmet zakazky

Verejny obstaravatel pozaduje od uchadzaca zabezpeCenie bezpecnostného monitoringu
relevantnych informaénych systémov verejného obstardvatela tak, aby bola zaistena ddvernost,
pravost’, integrita a dostupnost’ jeho dat a zakladnych sluzieb v stilade so ZoKB.

Sluzby bezpecnostného monitoringu musia byt poskytované prostrednictvom osobitného
pracoviska, ktoré bude v ramci sluzby SOC zastreSovat’ aj ¢innosti CSIRTu (Computer Security Incident
Response Team) takym sposobom, aby bola zaistend prvotna reakcia na vzniknuty incident s prvotnou
analyzou pri¢in vzniku bezpec¢nostnej udalosti a jej popisom a odovzdanie udalosti na rieSenie
verejnému obstaravatel'ovi v sulade s pozadovanym SLA a stanovenou cestou.

Dodévatel' sluzby SOC a CSIRT musi sucasne disponovat kapacitami na nasledné
vypracovanie ndvrhov opatreni na elimindciu dopadu bezpecnostnej udalosti na informacné systémy
verejného obstaravatel’a.

Presna Specifikécia sluzieb a formy ich objednavania je uvedena v kapitole 3 a v kapitole 4.
Predmet zakazky pozostava z nasledovnych Cinnosti:

1. Poskytovanie sluzby pracoviska bezpe¢nostného monitoringu na tirovni L1 v rezime 8/5, pricom
sucast'ou sluzby je:

a. HW infrastruktira pre processing SIEM

b. HW infrastruktira pre uchovanie dat v rozsahu zakonnej povinnosti

C. SW nastroj SIEM na bezpe¢nostny monitoring

d. SW néstroj na evidenciu zivotného cyklu bezpecnostného incidentu

e. SW nastroj na centralny zber a prehl'adavanie logov zo zariadeni obstaravatel'a v rozsahu ako je
definované v Prilohe ,,Sizing™

2. Riesenie detegovanych bezpecnostnych udalosti podl'a stanovenych postupov

3. Dizajn a koordinicia procesov suvisiacich s funkcionalitou SOC a CSIRT v stlade s
bezpec¢nostnou stratégiou verejného obstaravatel'a

4. Sledovanie a evidencia zivotného cyklu udalosti

5. Podpora verejného obstaravatel'a na tirovni L2 a L3 pri rieSeni detegovanych udalosti

6. Podpora verejného obstaravatel’a pri komunikécii s NBU a tretimi stranami (napr. dodavatel'mi)

Dal3ou oblast'ou predmetu zdkazky je aktualizacia bezpednostnej dokumentécie a odstranenie nestladov
v dokumentécii na zéklade auditu kybernetickej bezpecnosti podrobne popisana v kapitole 3.6.



3. Poziadavky na predmet zikazky

Predmet zakazky musi spiiat’ miniméalne poZiadavky uvedené v tejto kapitole.

Definicia pojmov:

k(13

Bezpecnostna udalost’ (d’alej len ,,udalost’ ) - event, anomalia, hrozba a pod., ktora nespiﬁa parametre
bezpecénostného incidentu podla Vyhl. NBU ¢€.165/2018 alebo definicie incidentu v zmysle poziadavky
verejného obstaravatel'a

Bezpecnostny incident (dalej len ,incident) - udalost, ktora spiia parametre bezpe¢nostného
incidentu podl'a Vyhl. NBU €.165/2018 alebo definicie bezpe¢nostného incidentu v zmysle poziadavky
verejného obstaravatel’a

Doba poskytovania sluzby - doba, pocas ktorej je sluzba dostupna.
Cas vzniku udalosti alebo incidentu - Easova znatka v SIEM nastroji.

Doba odozvy na udalost’ alebo incident - maximalna doba, pocas ktorej bude udalost” alebo incident
detegovana a zaevidovana formou ticketu v evidencnom nastroji.

Doba analyzy udalosti alebo incidentu - maximalna doba, pocas ktorej bude vykonana analyza a
ostatné stanovené kroky audalost’ alebo incident bude postiipeny na rieSenie verejnému obstaravatelovi
cestou definovanou v prislusSnom postupe (napr. preklopenie ticketu na rieSitel'ska skupinu, ¢as
telefonického hovoru, ¢as odoslania mailu).

Doba ukoncenia udalosti alebo incidentu - ¢as, kedy bude uzatvoreny ticket na udalost’ alebo incident
na zdklade informdcie od rieSitela udalosti alebo incidentu — verejného obstaravatela alebo nim
stanovenej tretej strany.

3.1 Poziadavky na HW infrastruktaru, SW nastroj SIEM a SW nastroj na evidenciu zivotného cyklu
bezpecnostnych incidentov

Specifikacia poZiadaviek na HW infra$truktiru a parametre jej poskytovania:

. Spracovanie logov a inych zdrojov dat pre bezpecnostny monitoring v pociatocnom objeme
priblizne 1500 EPS, ¢o predstavuje cca 130 GB denne (oba tidaje su iba odhadnuté) zo systémov
verejného obstaravatel'a podl'a Prilohy ,,Sizing*

. Dodévatel'’ musi navrhnit' a poskytnit’ taka kapacitu diskového priestoru, ktory umozni
archivovanie, prehliadanie a filtrovanie vSetkych zaslanych logov, auditnych logov a logov
vzniknutych vlastnou ¢innost'ou SIEM pocas 180 dni zo systémov podl'a Prilohy ,,Sizing™ a to
minimalne v rozsahu definovanom v Prilohe ¢. 2 vyhléasky ¢. 179/2020 Z. z. k zakonu ¢. 95/2019

Z.z
. HW infrastruktira, na ktorej budu data spracovavané, musi byt identifikovatel'na
. Prevadzkovanie HW infrastruktiry musi spifiat’ poziadavky ZoKB najmi §20, odst. 3 a musi

umoznit’ obstaravatelovi vykon kontrolnej &innosti alebo auditu v silade s Vyhl. NBU
€.362/2018, §8, odst. 2, pism. h)

. Dostupnost’ HW infrastruktiry bude spinat’ poziadavky uvedené v kap. 3.4

. Prenos dat medzi datovymi zdrojmi verejného obstaravatela a HW infrastruktirou bude
Sifrovany

. Prenos dat medzi datovymi zdrojmi verejného obstaravatel’a a HW infrastruktirou bude rieseny

prostrednictvom dedikovanej linky v pripade, Ze HW infrastruktira nebude v areali verejn¢ho
obstaravatel'a. Kapacitu dedikovanej linky stanovi uchadzat’ v ramci navrhu svojho rieSenia.
Dostupnost’ dedikovanej linky bude splnat’ poziadavky uvedené v kap. 3.4.

Specifikicia poziadaviek na SW nastroje a parametre ich poskytovania:

. Spracovanie logov a inych zdrojov dat pre bezpecnostny monitoring v pociatoénom objeme
priblizne 1500 EPS, ¢o predstavuje cca 130 GB denne zo systémov podl'a Prilohy ,,Sizing*



3.2

LMS musi umoznovat pristup aj pre administratorov verejného obstaravatela a umoznit’ im
plnohodnotne prehl’adavat’ uloZené logy aj bez sucinnosti dodavatela s moznost'ou uloZenia
roznych ,,pohl'adov* na tieto logy, moznost’ exportu logov a to po celu dobu retencie dat

LMS musi umoznovat’ prehl'ady o vSetkych pripojeniach a vyuziti Internetovej linky z logov
firewallu - kto, kde (IP adresa), kedy a koT’ko (prenesené data v oboch smeroch) po celu dobu
retencie dat. Prehl’ad by malo byt mozné vytvorit tak ako pre jedného uzivatel’a (IP adresu) tak
aj pre vsetkych uzivatel'ov za 'ubovol'né obdobie.

V SIEM nastroji moznost' spracovat’ logy zo vSetkych informacnych systémov verejného
obstaravatel'a uvedenych v Prilohe ,,Sizing" ¢o do typu aj objemu dat

Prezentacia spracovanych dét operatorovi a umoznenie d’alSej analyzy tak, aby boli splnené
poziadavky na reakciu na bezpecnostnu udalost’ uvedené v kapitole 3.4

Pocet definovanych korelaénych pravidiel — min. 20
Korelacné pravidla musia byt prekonzultované a odsthlasené verejnym obstaravatel'om
Minimalny poc¢et MD na definovanie a doladenie korelacii - 20

Stcast'ou prevadzkovania nastroja bude jeho pravidelna tidrzba min. v rozsahu:
« kontrola dat,

* asset manazment,

* access manazment,

« aktualizacie,

« zalohovanie,

* ostatné ¢innosti prevadzkového charakteru

Moznost’ rozsirenia bezpecnostného monitoringu pre nové informacné technoldgie verejného
obstaravatel'a minimalne do odhadnutého poctu novych zariadeni, ktoré pribudnu verejnému
obstaravatel'ovi do konca doby podpory (5 rokov) podla Prilohy ,,Sizing®, a to v dohodnutej
cene.

Prevadzkovanie SIEM néstroja musi spifiat’ poziadavky ZoKB, najmi §20, odst. 3 a musi
umoznit’ verejnému obstaravatel'ovi vykon kontrolnej ¢innosti alebo auditu v sulade s Vyhl.
NBU ¢€.362/2018, §8, odst. 2, pism. h)

SW nastroj na evidenciu Zivotného cyklu bezpegnostnych incidentov bude spiiiat’ min.
nasledovné poziadavky:

* pristup pre verejného obstaravatel'a umoziujuci sledovanie incidentov v rezime ,,read only*

* vytvaranie periodickych reportov (tyzdenné, mesacné) a reportov na vyziadanie

* poskytne informacie min. v rozsahu §24 ZoKB

Dostupnost SW nastrojov bude spiiiat’ poziadavky uvedené v kap. 3.4.

SW nastroje musia umoznovat’ rozsirenie pre spracovanie logov a udalosti zo zdravotnickych

pristrojov (OT svet), ktoré bude mozno verejny obstaravatel’ potrebovat’ v neskorSich etapach.

PoZadované ¢innosti SOC pocas trvania zmluvy s dodavatePom — L1

Specifikicia ¢innosti — podpora L1:

aktivny monitoring minimalne v rozsahu §14, ods. 4 a §15, ods. 2 Vyhl. NBU ¢.362/2018 v
rezime 8/5 s trvalou pritomnost'ou operatora,

v ¢ase mimo rezim 8/5 nastavenie automatickej notifikacie udalosti
detekcia udalosti alebo incidentu v rozsahu §14, ods. 3 Vyhlasky NBU ¢&. 362/2018,
doba odozvy - prvotna reakcia na udalost’ alebo incident v stilade s SLA,

doba analyzy - zabezpecenie zakladného popisu udalosti alebo incidentu a krokov, ktoré boli
realizované a postipenie udalosti alebo incidentu na rieSenie verejného obstaravatel'a podl'a
stanovenych postupov a v stlade s SLA



. klasifikacia a priorizacia incidentu v sulade Vyhl. NBU ¢&.165/2018,

. evidencia detegovanych bezpecnostnych udalosti a incidentov v nastroji doddvatela a
sledovanie ich zivotného cyklu,

. zniZenie ich dopadov v reakénych ¢asoch primeranych kategorii incidentu,

. reporting (denny, tyzdenny, mesacny, na vyziadanie) podla jeho S$pecifikacie verejné¢ho
obstaravatel’'a definovanej vo faze 2,

. zdiel'anie informécii, vedomosti a znalostnej databazy zachytenych incidentov,

. spolupraca na priebeznom ladeni data modelov/korelacnych pravidiel v stlade s potrebami

monitorovanej infrastruktiry a dostupnost'ou potrebnych informécit,

. dopliianie korelacnych pravidiel v nadvdznosti na moznosti monitorovanej technoldgie a
poziadavky verejného obstaravatel'a v rozsahu implementovaného riesenia,

. spracovanie SOC dokumentacie — playbook a ostatnd SOC dokumentacia customizovana na
podmienky verejného obstaravatel’a, ktora bude priebezne aktualizovana

3.3 Pozadované ¢innosti SOC pocas trvania zmluvy s dodavatel’om — L2, L3

V cene v rozsahu 1 MD mesacne pocas etapy 4 -Standardna prevadzka. Nevyuzité MD je mozné v ramci
jedného roku preniest’ do d’alSicho mesiaca. Na konci kazdého roku sa nevyzit¢ MD vynuluji bez
nahrady.

Specifikacia innosti — podpora L2, L3:

. ziskanie dopliujucich informécii o prostredi pocas vzniku udalosti alebo incidentu, pripadne
dodato¢nych informécii zo zdrojovych systémov, pouzitim dostupnych technickych
prostriedkov a dokumentécie verejného obstaravatel’a,

. komunikacia s dohodnutymi zéstupcami verejného obstaravatel’a ohl'adom pripadného dodania
dodato¢nych informacii,

. L2 podpora pri zotaveni sa z incidentov,

. L2/L3 podpora pri vysetrovani korenovych pri¢in incidentov ,

. rozpoznavanie vzorcov spravania poukazujucich na zname druhy utokov

. vyuzivanie informacii o kritickych zraniteInostiach poskytovanych vyrobcami IT technologii

(CVE) a informaciach o aktualnych hrozbach a relevantnych utokoch

. podpora pri komunikacii s narodnym CSIRT, NBU a inymi tretimi stranami napr. dodavatel'mi
monitorovanej technoldgie a pod.

Dodavatel teda musi disponovat’ nasledovnymi personalnymi kapacitami:

. L2 SOC analytik — konzultacie a sluzby na Grovni IT security analytik, t.j. ¢innosti typu podpora
pri vySetrovani koretiovych pri¢in incidentov, podpora pri komunikacii s tretimi stranami napr.
dodavateI'mi monitorovanej technoldgie, vytvaranie a update postupov pre jednotlivé typy hrozieb,
komunikacia so zdkaznikom a sivisiacimi tretimi stranami v nadviznosti na rieSené udalosti

. L3 SOC expert — konzultacie a sluzby na trovni IT security expert, vykonavanie hibkovej
analyzy korenovych pri¢in vratane podpory pri analyze zakaznika v jeho prostredi a pri Setreni
bezpecnostnych incidentov s narodnym CSIRT/NBU prip. inymi organmi, spolupraca a sucinnost’ pri
posuvani rozhrania ¢innosti SOCu smerom k vykonaniu aj aktivnych zdsahov na monitorovanej sieti v
pripade bezpec¢nostného incidentu, podpora a sucinnost’ pri rieSeni asset manazmentu pre SOC



3.4 SLA
Specifikacia poZiadaviek na SLA:

Dostupnost’ HW infrastruktury pre procesing dat — min. 99,4% s tym, ze jeden samostatny vypadok
funk¢nosti systému bude mat’ maximalnu dobu vypadku 12 hod. Do tohto ¢asu st zahrnuté aj planované
prevadzkové vypadky

Dostupnost’ dedikovanej linky — min. 98,0%. Do ¢asu nedostupnosti sa nezapocitava ¢as, kedy je linka
nedostupna z dévodu na strane verejného obstaravatel’a

Dostupnost’ SW nastrojov — min. 99,4% s tym, ze jeden samostatny vypadok funk¢nosti systému bude
mat’ maximalnu dobu vypadku 12 hod. Do tohto ¢asu st zahrnuté aj planované prevadzkové vypadky
SLA pre sluzbu SOC:

Doba poskytovania sluzby SOCu: 8/5

Dodévatel musi byt schopny pocas dohodnutej doby podpory (5 rokov) umoznit® zmenit' dobu
poskytovania sluzby na 24/7 na poziadanie verejného obstardvatela a aj ju v plnej miere obsadit
kvalifikovanymi zamestnancami podl'a dohodnutych kvalifikaénych parametrov. Prechod sluzby na
24/7 bude predmetom nového obstarania.

Incident:

Doba odozvy od ¢asu vzniku incidentu (Casova znacka podl'a SIEM):

. 15 mintt - prevzatie incidentu, pridelenie eviden¢ného Cisla a eskalacia podl'a dohodnutého
postupu na verejného obstaravatel’a alebo nim stanovenu tretiu stranu,

. 90 minut — poskytnutie vystupu z prvotnej analyzy pre riesitel'a vopred stanovenou cestou (na
verejného obstaravatel'a alebo nim stanovenu tretiu stranu)

Udalost’:

Doba odozvy od ¢asu vzniku udalosti (¢asova znacka podl'a SIEM):

. 90 minut - prevzatie udalosti, pridelenie evidencného Cisla a eskalacia podl'a dohodnutého
postupu na verejného obstaravatel'a alebo nim stanovenu tretiu stranu,

. 8 hodin — poskytnutie vystupu z prvotnej analyzy pre rieSitel'a vopred stanovenou cestou (na
verejného obstaravatel'a alebo nim stanovenu tretiu stranu)

3.5 Poziadavky na implementaciu sluzby SOC

Ocakavané etapy implementacie sluzby a su popisané v kapitolach 3.5.1 — 3.5.4. Uchédzac¢ moéze
¢innosti alebo rozdelenie do etap zmenit' podla ponukaného rieSenia, ale musi dodrzat limity
harmonogramu v prilohe ,,Kalkulacia ceny*.

3.5.1 Etapal- Analyza a Dizajn:

. priprava HW infrastruktary

. zrealizovanie dedikovanej linky

. analyza vyberu vhodnych logov podl'a typov zariadeni

. analyza parserov pre logy z kritickych informa¢nych systémov — NIS, LIS, PACS
. instalacia SW (SIEM, LMYS)

. aktualizéacia bezpecnostnej dokumentécie podla kapitoly 3.6

3.5.2 Etapa 2 - Implementacia a testovanie:
. bez uplatiiovania SLA
. on-boarding dat z aktiv obstaravatel'a do SIEM a LMS



. prevzatie a oboznamenie sa s dokumentaciou verejného obstaravatela a to najmid popis
prostredia (segmentacia siete, topologia siete, zoznam monitorovanych zariadeni) a jeho

smernice

. finalne zadefinovanie procesov pre ¢innosti SOC a jeho zaintegrovanie do bezpecnostného
rieSenia verejného obstaravatela

. zadefinovanie udalosti a bezpecnostného incidentu,

. zadefinovanie podmienok pre klasifikaciu a priorizaciu incidentov

. vytvorenie a finalne prijatie kniznice odoziev

. stanovenie eskalacnej matice

. stanovenie reportov — obsah, periodicita, komunika¢né kanaly pre zasielanie reportov

. stanovenie procesov pre aktualizaciu dokumentacie, resp. update ostatnych informacii alebo
zdrojov potrebnych pre detekciu a klasifikdciu udalosti alebo incidentu

. stanovenie procesov pre update korelacnych pravidiel

. podrobné zaskolenie IT administratorov verejného obstaravatel’a

3.5.3 Etapa 3 — Nasadenie:

. s uplatnovanim SLA
. overenie parametrov korelacnych pravidiel
. doladenie korelacii a vystupov

3.5.4 Etapa4 -standardna prevadzka
. s uplatnovanim SLA
. vyhodnotenie prevadzky a optimalizacia pravidiel a procesov.

Predpoklad trvania etapy 1 aZ 3 je 9 mesiacov. Etapa 4 je Standardna prevadzka, predpoklad
trvania d’alSich 60 mesiacov.

Dodavatel je povinny chranit’ vSetky poskytnuté informacie verejného obstaravatel’a - ich dovernost’,
integritu, dostupnost’, hodnovernost’ a pravost’ pri vytvarani, ukladani, uchovavani, ziskavani, prenasani
alebo spractvani. Pred zaCatim realizacie predmetu zakazky je povinny spolu so zmluvou o dielo
uzatvorit’ aj zmluvu o ml¢anlivosti (NDA).

Dodavatel je povinny po ukonceni zmluvného vztahu vratit’, previest’ alebo preukazatel'ne zni¢it’ vsetky
informacie, ku ktorym ma pocas trvania zmluvy s verejnym obstaravatel'om pristup.

3.6 Poziadavky na doplnenie bezpe¢nostnej dokumentacie

Predmetom zakazky je aktualizacia a doplnenie nasledovnej bezpecnostnej dokumentacie verejného
obstaravatela podl'a aktualnych Sablon smernic, ktoré zverejituje Ministerstvo investicii, regionalneho
rozvoja a informatizacie s dorazom na odstranenie nesuladov z auditu kybernetickej bezpecnosti, ktory
prebehol v decembri 2021

SMK-54 — Stratégia kybernetickej a informac¢nej bezpecnosti (2021)

SMK-15 — Spréava a prevadzka vypoctovej techniky, pocitaovej siete a IS (2022)
SMK-67 — Smernica pre spravcov IS, databaza, IKT a pocitacove;j siete (2022)
SMK-56 — Bezpeénostna smernica IS MEDIS a IS PACS (2020)

SMK-66 — Smernica na obsluhu a prevadzku kamerového systému (2021)
SMK-61 — Analyza rizik IS MEDIS (2021)

SMK-62 — Analyza rizik IS PACS (2021)

SMK-72 - Klasifikacia informacii (2021)

Business Impact Analysis

Business Continuity plany

Disaster Recovery plany

a vypracovanie bezpecnostného projektu podl'a zékona 95/2019 Z. z. a vyhlasky 179/2020 Z. z.



Na tato oblast’ projektu je vyc€lenenych cca 40 dni z etapy ,,analyza a dizajn* a budu sa na nej podielat’
IT odbornici verejného obstaravatela.

4. Dalsie poziadavky na ponuku
4.1 Harmonogram
Uchadzac¢ navrhne harmonogram v ¢leneni podl'a etap uvedenych v kap. 3.5 alebo podrl'a jeho vlastného

navrhu, ale musi dodrzat’ limity v tabul’kovej prilohe ,,Kalkulacia ceny*.

Pre naplnenie Cinnosti v prislusnej etape poskytne obstaravatel’ primerant stcinnost’ v rezime 8/5
minimalne v nasledovnom rozsahu:

. pre etapu 1 — 20 MD

. pre etapu 2 — 14 MD

. pre etapu 3—-3 MD

4.2 Komplexnost’ informacii uvedenych v cenovej ponuke

Uchadzac k cenovej ponuke dolozi minimalne nasledovné informécie:

a) Podrobny popis pontkaného rieSenia — musi obsahovat’ informaciu aky SIEM, od ktorého
vyrobcu, v akej verzii a aky softvérovy nastroj pre evidenciu zivotného cyklu bezpecnostného incidentu.
b) Cenu za rieSenie v prilohe ,,Kalkulacia ceny*

Uchadzacom ponukané rieSenie splita vyssie uvedené poziadavky.



Priloha ¢. 2
Kalkulacia ceny

Tab.1 |Faza projektu % kapacit |min. MD |pocet MD |percento  |poc. mes.
Etapa 1 |Analyza a dizajn 10-35% 45 45 32,61% 2
Etapa 2 |Implementiécia a testovanie 30-80 % 55 55 39,86% 4
Etapa 3 |Nasadenie 15-30 % 38 38 27,54% 3
SPOLU 138 138 100,01% 9
realna real.
Tab.2 |[$pecialista max. sadzbalrevid. sadzba [sadzba percento spolu MD
IT architekt 910 € 500 € 500 € 4,35% 6
IT tester 570 € 380 € 500 € 1,45% 2
IT programator/vyvojar 650 € 400 € 470 € 7,25% 10
Projektovy manazér IT projektu 890 € 500 € 470 € 20,29% 28
IT analytik 740 € 450 € 500 € 6,52% 9
Odbornik pre IT dohlad 890 € 644 € 500 € 4,35% 6
Specialista pre bezpeénost IT 1200€ 619 € 500 € 4,35% 6
HW 3pecialista 790 € 450 € 500 € 1,45% 2
Specialista pre databézy 600 € 464 € 500 € 4,35% 6
Skolitel pre IT systémy 710 € 400 € 500 € 0,00% 0
IT/IS konzultant 900 € 448 € 470 € 45,65% 63
Iné 570 € 560 € 500 € 0,00% 0
138
Tab.3  |$pecialista sadzba |poCet MD |cena spolu |cena+DPH
Etapa 1 |IT architekt 500 € 4 2000 € 2400 €
IT tester 500 € 0€ 0€
IT programator/vyvojar 470 € 2 940 € 1128¢€
Projektovy manaZér IT projektu 470 € 8 3760 € 4512 €
IT analytik 500 € 5 2500 € 3000 €
Odbornik pre IT dohlad 500 € 0€ 0€
Specialista pre bezpecnost IT 500 € 1000 € 1200 €
HW Specialista 500 € 1000 € 1200€
Specialista pre databazy 500 € 1000 € 1200 €
Skolitel pre IT systémy 500 € 0€ 0€
IT/IS konzultant 470 € 20 9400 € 11280 €
Iné 500 € 0€ 0€
SPOLU 45 21600 € 25920 €
Etapa 2 |IT architekt 500 € 1000 € 1200¢€
IT tester 500 € 1000 € 1200¢€
IT programéator/vyvojar 470 € 3760 € 4512 €
Projektovy manazér IT projektu 470 € 12 5640 € 6768 £
IT analytik 500 € 2 1000 € 1200 €




Odbornik pre IT dohlad 500 € 1000€ 1200€
Specialista pre bezpeénost IT 500 € 1000 € 1200€
HW Specialista 500 € 0€ 0€
Specialista pre databézy 500 € 2 1000 € 1200 €
Skolitel pre IT systémy 500 € 0€ 0€
IT/IS konzultant 470 € 23 10810 € 12972 €
Iné 500 € 0€ 0€
SPOLU 55 26210 € 31452 €
Etapa 3 |IT architekt 500 € 0€ 0€
IT tester 500 € 0€ 0€
IT programator/vyvojar 470 € 0€ 0€
Projektovy manazér IT projektu 470 € 8 3760 € 4512 €
IT analytik 500 € 2 1000 € 1200 €
Odbornik pre IT dohlad 500 € 4 2000 € 2400 €
Specialista pre bezpe¢nost IT 500 € 2 1000 € 1200€
HW Specialista 500 € 0€ 0€
Specialista pre databazy 500 € 2 1000 € 1200€
Skolitel pre IT systémy 500 € 0€ 0€
IT/IS konzultant 470 € 20 9400 € 11280 €
Iné 500 € 0€ 0€
SPOLU 38 18 160 € 21792 €
Cena za licencie pocas etapy 1-3 19000 € 22 800 €
SUMA ZA ETAPU 1-3 84970 € 101964 €
Tab.4 |PREVADZKA - PAUSAL mesiac  |rok 5 rokov cena+DPH
Sluzba - poskytnutie HW infrastruktury 152 € 1824 € 9120€ 10944¢€
Sluzba - SOC, SIEM, LMS - ivodnd cena 1350€
Odhad - SOC, SIEM, LMS - zavere¢na cena 1350€
SOC, SIEM, LMS - priemerna cena 1350,0€ 16200¢€ 81000€ 97200¢€
Cena za licencie pocas prevadzky 309 € 3708 € 18 540 € 22248¢€
SUMA ZA PREVADZKU 108 660 € 130392 €
[ Tab. 5 | sumA CELKOM | | 193 630 €] 232356 €
Tab. 6 |typ zariadenia prirastok | poplatok | pausal c.cena
Windows Desktopy / Notebooky 150 245 € 0€ 0€
Windows Servery 7 245 € 0€ 0€
Linux / Unix servery 0 245 € 0€ 0€
Switche 10 245 € 0€ 0€
WiFi AP 46 580 € 0€ 0€
Diskové polia 1 245 € 0€ 0€
VLAN 35 245 € 0€ 0€
Antivirusovy klient 180 245 € 0€ 0€
Web Servery (IIS, Apache, Tomcat) 3 580 € 0€ 0€




Databdzy (MSSQL, PostgreSQL,

MySQL) 4 580 € 0€ 0€
Email - Office365 klient 81 580 € 0€ 0€
ILO, iDrac 3 245 € 0€ 0€
SPOLU 0€




Priloha ¢. 3

LMS, SIEM, SOC - priloha & 9 SP — Sizing

a FAKULVTNA NEMOCNICA
TRENCIN
Legionarska 28, 911 71 Trendin

startovact odhad koncového

Fakultna nemocnica Tren¢in IZ);)rc‘:iztd . podtu po 5 rokoch
Windows Servery 37 44
Windows Desktopy / Notebooky 680 830
Windows AD DC servery 2 2
Linux / Unix servery 10 10
Virtualizacia (poc¢et nodov, typ virtualizacia) 36 45
Siet’ova infrastruktira

Sietové routre 3 3
Sietové switche 90 100
Sietové WiFi AP 94 140
Diskové polia 5 6
Bezpecnostna infrastruktira

VLAN 15 50
Sietové firewally 3 2
IPS/IDS 1 1
VPN brany 2 2
Antivirusovi klienti 700 880
Aplikacie

Web Servery (1S, Apache, Tomcat) 22 25
Dzvltabé.z’y (MSSQL, Oracle, PostgreSQL, MySQL) - pocet 10 14
nstancil

Email - Office365 (pocet uzivatel'ov) 369 450
Nemocni¢ny informaény systém - vysoké EPS 2 2
PACS systém - vysoké EPS 2 2
Laboratorny informaény systém - vysoké EPS 2 2
Iné

Out of Band Management serverov - ILO, iDrac 5 8

Uchadzacom ponukané rieSenie zohl'adiuje odhadovany pocet zariadeni na konci 5-ro¢ného
obdobia.



Priloha ¢. 4
Popis navrhovaného rieSenia

1. Sluzby AC Bezpec¢nostného dohPadu — popis

1.1 Sluzba kontaktného miesta AC SOC

Hlavny pristupovy a komunikac¢ny bod je Servis Desk AC SOC Poskytovatela, ktory zaistuje komunikaciu
a predava Poziadavky na rieSitel'ské timy. Pozadavky mézu zadavat’ Kontaktné osoby Objednavatel’a nasledujucim
spdsobom:

o telefonicky: +421 XXX[SIEM AC SOC] - tipIné ¢islo bude uvedené pri podpise zmluvy
e prostrednictvom emailu: [SIEM AC SOC]@autocont.sk

Obsahom Sluzby je:

e prijem poziadaviek,

e odovzdanie na riesitel'ské timy (pracovnici Poskytovatela a siéinnost’ s Objednavatel'om),
e sledovanie Zivotného cyklu poziadaviek,

e administrativne uzatvaranie poziadaviek podl'a nastavenych procesov.

Za vyrieSenu sa povazuje kazda Poziadavka, ktorej rieSenie bolo akceptované Kontaktnou osobou
Objednavatel’a. Poziadavka sa povazuje za vyriesent aj bez toho, aby Kontaktna osoba akceptovala vyrieSenie
Poziadavky vtedy, pokial’ nevznesie k jeho rieSeniu pripomienky v lehote 5 pracovnych dni po pisomnej vyzve
k akceptacii vyrieSenia predmetnej Pozadavky.

Sluzba je poskytovana v rezimoch od 5 x 8 az do 7 x 24 s SLA od 4 hodin (podl'a klasifikacie)

1.2 Sluzba riadenia a koordinacie poskytovanych sluzieb AC SOC

Prideleny Service Delivery Manager Poskytovatela zaistuje projektové vedenie v uvodnej faze
predimplementacnej analyzy a implementacie az do okamihu zahajenia poskytovania sluzby.

Potom funguje jako garant kvality sluzieb Poskytovatel'a. Koordinuje dodavku Servisnych sluzieb, dba na
kvalitu poskytovanych Servisnych sluzieb, riadi a kontroluje dodavky Servisnych sluzieb, sprostredkovava
statické vystupné informacie (reporty), ktoré predklada podl'a nastaveného zmluvného plnenia Objednavatel'ovi.
Proaktivne identifikuje moznosti zlepSeni dodavky poskytovanych Servisnych sluzieb.

Riesi zmluvné zmeny v trovni poskytovania sluzby.

1.3 AC SOC priebezny bezpe¢nostny dohlad

Sluzby AC Bezpeénostného dohladu su prostrednictvom ,,Security Operations Centra® (SOC) spolo¢nosti
AUTOCONT s.r.0. poskytované v tomto rozsahu:

e Obsluha kontaktného miesta AC SOC (prijem poziadaviek)

e Sledovanie dostupnosti sluzby a funkcnosti SIEM

e Analyzu korelacii vzniknutych KBU z logov a flow niekol’kokrat denne

e Analyza KBU s cielom identifikacie moznych KBI

e Riadenie a koordinécia sluzieb smerom k Objednavatelovi pri rieseni KBU a KBI podla SLA
e Alerting v redlnom ¢ase pomocou zakladnych komunikacnych nastrojov: mail, sms, telefon

e Reporting — 1x mesacne - report o detekovanych incidentoch (Offenses) s navrhy pripadnych systematickych
opatreni (report dokument). Vykonnostné Statistiky (zaplnenie, EPS, FPM).

e Poziadavky na zmenu konfiguricie SIEM (upravy parserov, aktualizacie pravidiel, zmeny referencnych
¢iselnikov, tpravy v reportoch, apod.)

e Napojenie novych zdrojov do SIEM



e Mesacnd profylaxia a aktualizdcia SW SIEM a uloziska logov (tdrzba HW, pokial je sucastou dodavky
sluzby)

Pozn.: Vlastné rieSenie KBI nie je predmetom plnenia tejto Servisnej sluzby.

Servisna sluzba je poskytovana Vzdialenym pripojenim pracovnika Poskytovatel'a, mailom &i telefonicky.

1.4 AC SOC konzultacné sluzby

Servisna sluzba je poskytovana Pracovnikmi Poskytovatela v pripade rozsiahlych zmien v infrastruktire
Objednavatel’a, poradenstvom v suvislost s obstaranim novych systémov alebo technoldgii, Skolenim, apod.

Objem prac sa riadi cenikom a SLA (harmonogram plnenia je podla vzajomnej dohody).



IBM Security QRadar XDR Package: Modernizuje zabezpecenie pomocou otvorenej platformy

IBM Security QRadar XDR Package je otvorena platforma pre oblast’ kybernetickej
bezpecnosti a automatizacie SOC procesov, postavend na kontajnerizacnej platforme, vd’aka comu
moze bezpeénostny tim IBM vel'mi rychlo a efektivne vyvijat’ nové aplikacie a funkcie do Package.
Technologia postavena na otvorenych Standardoch tak ponuka moznost’ prepojenia s cloudovym aj on-
premisovym svetom. Zaroven umoziuje pripajat’ mnozstvo réoznych datovych zdrojov a nastrojov
tretich stran.

Prostrednictvom otvorenych §tandardov a inovacii IBM Security QRadar XDR Package
umoziuje pristup k nastrojom IBM a tretich stran na vyhl'adavanie indikatorov hrozieb v cloude alebo
na lokalnych miestach. IBM prispela technologiou open source pouzivanou v QRadar XDR Package
na zabezpecenie a nadviazala vztahy s desiatkami spolo¢nosti prostrednictvom OASIS Open
Cybersecurity Alliance, aby podporila interoperabilitu a
pomohla znizit’ viazanost’ dodavatel'ov.

IBM Security QRadar XDR Package sa sklada z kontajnerového softvéru vopred
integrovaného s platformou podnikovych aplikacii. Tato integracia umoznuje bezat’ on-premise a v
sukromnych alebo verejnych cloudoch, ¢o organizaciam poskytuje flexibilitu pri nasadzovani tam, kde
sa rozhodn.

IBM Security QRadar XDR Package kombinuje technoldgiu kontajnerov, softvér a dynamicku
formu licencovania. Zakaznik si flexibilne vyberie, ¢o bude chciet’ vyuzivat. Tato architektra prinasa
cely rad benefitov: rychlej$i deployment aplikacii, nizsie naroky na IT operations, perfektny sulad s
korporatnymi $tandardmi.

IBM Security QRadar XDR Package je podnikova bezpe¢nostni superplatforma, ktora moze
pomoct rychlo posunit’ kI'i€ové obchodné aplikacie do vhodného typu cloudu (privatneho,
hybridného ¢i verejného). Zakladom st kontajnery a kontajnerizované aplikacie, Specialne
optimalizované na beh v Red Hat OpenShift, zaist'ujuce orchestraciu a spravu. Vd’aka tomu poskytuje
vyvojarom, spraévcom dat a administratorom otvorené prostredie pre rychle vytvaranie novych
nativnych cloudovych aplikécii, modernizaciu existujucich aplikécii a moznost’ zaradit’ Al
konzistentnym spdsobom a to aj vo viacerych cloudoch. Umozinuje 'ahko nasadit’ moderny podnikovy
softvér podl'a svojho vyberu formou on-premise, cloudovych alebo predintegrovanych systémov a
rychlo tak preniest’ pracovnu zataz do produkénych systémov. Cela platforma vyuZziva otvoreny
softvér a Standardy s vysokou mierou bezpeénosti. Pokro¢ilé nastroje pre spravu umoziujt dosiahnut’
pozadovanu uroven kvality aplikacii v priebehu celého Zivotného cyklu.

Formy obstarania IBM Security QRadar XDR Package

1) Nové, trvalé (perpetual) licencie

Prvotny nakup licencii IBM SW formou CAPEX, ako trvalé licencie s 12-mesa¢nou podporou. Po
ubehnuti tohto cyklu je moznost” zakupit’ prediZenie softvérovej podpory alebo d’alej natrvalo uzivat
softvér bez vyhod plynucich z aktivnej podpory produktu.

2) Trade-up z existujucich IBM rieSeni

Povysenie existujtcich licencii IBM SW, ktoré st obsiahnuté v niektorom z Cloud pakov, formou tzv.
Trade-up.

Licencovanie 11BM Security QRadar XDR Package cez MVS

Managed Virtual Server (MVS) je mernou jednotkou, na zaklade ktorej méze byt IBM
Security QRadar XDR Package licencovany. Server je fyzicky pocitac, ktory sa sklada z CPU, pamaite
a vstupnych/vystupnych rozhrani, a ktory vykonava pozadované procedury, prikazy alebo spusta
aplikacie pre jedného alebo viacerych pouzivatel'ov alebo klientskych zariadeni. Ak sa pouzivaju
racky, blade serveri alebo iné podobné vybavenie, kazdé oddelite'né fyzické zariadenie (napriklad
blade server alebo zariadenie namontované v racku), ktoré ma pozadované komponenty sa povazuje za
samostatny server. Virtualny server je bud’ virtudlny pocita¢ vytvoreny rozdelenim zdrojov
dostupnych pre fyzicky server, alebo fyzicky server bez oddielov. Drzitel’ Licencie musi ziskat’
opravnenia na riadeny virtualny server pre kazdy virtualny server.

Pri licencovani prostrednictvom MVS je rozsah spracovavanych EPS a FPM dynamicky podla
potrieb zdkaznika a nie fixny. Licen¢né kl'u¢e QRadar pri ndkupe prostrednictvom licencovania cez
MVS (tzv. ENTERPRISE) st generované nasledovne:

* 40 EPS na server MVS
* 500 FPM na server MVS



Ak zakaznik potrebuje viac, je mozné poZziadat’ o vygenerovanie vyssieho kl'ica opravneni.
Za MVS sa pocita:

1. Windows Active Directory Servers

2. Windows 1S and Exchange Servers

3. Antivirus, Anti-Malware Servers: from the centralized server
4. EDR: from the EDR itself

5. FIM/FAM/DLP: only if installed on a server

6. Windows General Purpose Servers

7. UNIX and Linux Servers

8. Database Servers

9. VPN Servers

10. Proxy Servers, Reverse Proxy

11. DNS, DHCP Servers

12. IDS, IPS, WAF

13. DAM

14. 0365

15. Web and Mail Servers

16. AS/400

17. Cloud Servers/Services

18. AIX

19. zOS

20. Print/File Servers

21. RADIUS/LDAP

22. Application Server

23. IBM AIX Servers

24. Privileged identity/Identity management Servers
25. Two-factor authentication servers

26. Public key and certificate management

Za MVS sa nepocita:

. Firewalls

. Network routers

. Network switches

. Other Network devices

. Workstations on Network

. ESX - Virtualization Server (reason: we count the servers on top)
. Point of Sale devices

.CASB

. Terminal Server
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Produkty obsiahnuté v IBM Security QRadar XDR Package
Data Explorer

Threat Intelligence Insights

Threat Intelligence Insights Advanced (TIl Required)
Threat Investigator

Threat Investigator Advanced (TI Required)

QRadar SOAR

QRadar Breach Response QRadar SIEM (Event
Analytics) QRadar NDR (QNI + Flow Analytics) Data
Store (Included w/Event Analytics) Risk Manager
Podpisané elektronickym podpisom

AUTOCONT s.r.0., Mario Haronik, konatel’
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Zoznam subdodavatel’ov

Oznacenie subdodavatel’a

Podiel plnenia zmluvy

Osoba/osoby opravnené konat’ v mene
subdodévatel’a

(ndzov, sidlo, ICO) (meno priezvisko, bydlisko a datum narodenia)
Ondi‘ej Matustik
AUTOCONT as.
Hornopolni 3322/34,
1. | Moravska Ostrava 30 %
702 00 Ostrava Ing. Martin Rabik

ICO: 043 08 697




