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Sfinansowano w ramach reakcji Unii na pandemie COVID-19

Zatgcznik nr 7 do SWZ

Opis przedmiotu zamowienia
dla przetargu pod nazwg: Szkolenia dla pracownikow urzedu w zakresie obstugi zakupionego sprzetu i oprogramowania w

ramach projektu grantowego , Cyfrowa Gmina”

1) Przedmiotem zamoéwienia jest ustuga przeszkolenia pracownikéw Urzedu Miejskiego w Andrychowie, ul. Rynek 15, 34-120 Andrychéw w
ramach umowy o powierzenie grantu o numerze 317/1/2021 w ramach Programu Operacyjnego Polska Cyfrowa na lata 2014-2020 Osi
Priorytetowej V Rozwoj cyfrowy JST oraz wzmocnienie cyfrowej odpornosci na zagrozenia REACT-EU dziatania 5.1 Rozwdj cyfrowy JST
oraz wzmocnienie cyfrowej odpornosci na zagrozenia dotyczaca realizacji projektu grantowego ,Cyfrowa Gmina” o numerze
POPC.05.01.00-00-0001/21-00

2) Wszystkie oferowane szkolenia majg pochodzi¢ z legalnego kanatu sprzedazy producenta.

3) Szkolenia zostang przeprowadzone na terenie Polski. Sale szkoleniowg oraz sprzet niezbedny do przeprowadzenia szkolenia zapewnia
Wykonawca.

4) Wykonawca zapewnia materiaty dydaktyczne dla uczestnikdw szkolenia, odzwierciedlajgce catoS¢ zagadnien poruszanych na szkoleniu,
W cenie przedmiotu zamodwienia.

5) Szkolenia muszg by¢ przeprowadzone w terminach uzgodnionych z Zamawiajgcym. Wykonawca zapewni co najmniej dwa terminy
szkolen z kazdego zakresu tematycznego.

6) W tym samym terminie moze odbywac sie tylko jedno z wymienionych w kazdym zadaniu szkolen.

* - uzyte nazwy wlasne odpowiadajg typowi sprzetu oraz oprogramowania aktualnie uzytkowanego przez Zamawiajacego i zgodnego

z posiadanym pozostatym sprzetem i oprogramowaniem.
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7) Wykonawca musi zapewni¢ realizacje ustug szkoleniowych zgodng z kodem szkolenia i dla okreslonej do kazdego rodzaju szkolenia,

liczby uczestnikow.

8) Terminy szkolen powinny obejmowac wytacznie dni od poniedziatku do piagtku, z wytgczeniem dni ustawowo wolnych od pracy.
9) Doktadne terminy szkolen zostang ustalone miedzy stronami.

10) Poprzez pojecie 1 dzien szkolenia nalezy rozumie¢ 8 godzin dydaktycznych gdzie kazda godzina dydaktyczna stanowi co najmniej 45
minut.

11) Szkolenia muszg by¢ przeprowadzone przez wyktadowcdw posiadajgcych odpowiednie kwalifikacje zawodowe, doswiadczenie i
wyksztatcenie umozliwiajgce ich realizacje.

12) Wykonawca zapewni nocleg w miejscowosci szkolenia, oraz wyzywienie w postaci dwoch positkow $niadania i obiadu.

* - uzyte nazwy wlasne odpowiadajg typowi sprzetu oraz oprogramowania aktualnie uzytkowanego przez Zamawiajacego i zgodnego
z posiadanym pozostatym sprzetem i oprogramowaniem.
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1. Szkolenie NSE4 - FortiGate Security* - DLA 1 OSOBY.

Stacjonarny kurs ma by¢ przeznaczony dla specjalistdw zajmujgcych sie zarzgdzaniem, konfiguracjg, administracjg i monitorowaniem urzadzen
FortiGate* z zakresu sieci i bezpieczenstwa. Szkolenie ma by¢ prowadzone w jezyku polskim. Termin szkolenia zostanie ustalony pomiedzy

stronami po przedstawieniu propozycji obu stron. Firma $wiadczgca ustuge w/w szkolenia musi by¢ Autoryzowanym Osrodkiem Szkoleniowym.
Dodatkowo po ukonczeniu szkolenia kursant otrzyma:

e Uczestnik szkolenia otrzyma certyfikat ukonczenia szkolenia sygnowany przez firme Fortinet*.

e Uczestnik szkolenia otrzyma Voucher egzaminacyjny dajgcy mozliwos¢ podejscia do egzaminu certyfikujgcego: NSE4 - FortiGate
Network Security Professional.

Plan szkolenia:

FortiGate — Wprowadzenie I wstepna konfiguracja
Koncepcja Security Fabric

Polityki zapory sieciowej

Translacja adresdw sieciowych (NAT)
Uwierzytelnianie uzytkownikdw

Logowanie i monitoring

* - uzyte nazwy wlasne odpowiadajg typowi sprzetu oraz oprogramowania aktualnie uzytkowanego przez Zamawiajacego i zgodnego

z posiadanym pozostatym sprzetem i oprogramowaniem.
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Operacje oparte na certyfikatach

Filtr stron www

Kontrola aplikacji

Antywirus

System ochrony przed wtamaniami i atakami DoS

SSL VPN

2. Szkolenie NSE4 - FortiGate II Infrastructure* - DLA 1 OSOBY.

Stacjonarny kurs ma by¢ przeznaczony dla specjalistdw zajmujgcych sie zarzadzaniem, konfiguracjg, administracjg i monitorowaniem urzadzen
FortiGate* z zakresu sieci i bezpieczenstwa. Szkolenie ma by¢ prowadzone w jezyku polskim. Szkolenie odbedzie sie w terminie do 12 miesiecy
od dnia podpisania umowy. Termin szkolenia zostanie ustalony pomiedzy stronami po przedstawieniu propozycji obu stron. Firma $wiadczaca
ustuge w/w szkolenia musi by¢ Autoryzowanym Osrodkiem Szkoleniowym.

Dodatkowo po ukonczeniu szkolenia kursant otrzyma:
Uczestnik szkolenia otrzyma certyfikat ukonczenia szkolenia sygnowany przez firme Fortinet*.

3. Szkolenie NSE5 - FortiAnalyzer* - DLA 1 OSOBY.

Stacjonarny kurs ma by¢ przeznaczony dla specjalistdw zajmujacych sie zarzgdzaniem, konfiguracjg, administracjg i monitorowaniem urzadzen
FortiGate* z zakresu sieci i bezpieczenstwa. Szkolenie odbedzie sie w terminie do 12 miesiecy od dnia podpisania umowy. Termin szkolenia
zostanie ustalony pomiedzy stronami po przedstawieniu propozycji obu stron. Firma Swiadczaca ustuge w/w szkolenia musi by¢
Autoryzowanym Osrodkiem Szkoleniowym.

* - uzyte nazwy wlasne odpowiadajg typowi sprzetu oraz oprogramowania aktualnie uzytkowanego przez Zamawiajacego i zgodnego

z posiadanym pozostatym sprzetem i oprogramowaniem.
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Dodatkowo po ukonczeniu szkolenia kursant otrzyma:

Uczestnik szkolenia otrzyma certyfikat ukonczenia szkolenia sygnowany przez firme Fortinet*.

4. Szkolenie VMWARE VSPHERE: Instalacja, konfiguracja, zarzadzanie* - DLA 2 OSOB.

Stacjonarny kurs ma by¢ przeznaczony dla specjalistdw zajmujgcych sie zarzgdzaniem, konfiguracjg, administracjg i monitorowaniem
oprogramowania do wirtualizacji. Termin szkolenia zostanie ustalony pomiedzy stronami po przedstawieniu propozycji obu stron. Firma

$wiadczaca ustuge w/w szkolenia musi by¢é Autoryzowanym Osrodkiem Szkoleniowym.

Dodatkowo po ukonczeniu szkolenia kursant otrzyma:

Uczestnik szkolenia otrzyma certyfikat ukonczenia szkolenia.

Tematy wymagane na szkoleniu:

1. Wprowadzenie do kursu
e Wstep i logistyka szkolenia
e Cele szkolenia
e Opis kontentu szkolenia
e Wyjasnienie Sciezki certyfikacji VMware

2. Wprowadzenie do vSphere i Software Defined Data Center
e Wyjasnienie podstawowych poje¢ zwigzanych z wirtualizacjg
e Architektura hosta ESXi

* - uzyte nazwy wlasne odpowiadajg typowi sprzetu oraz oprogramowania aktualnie uzytkowanego przez Zamawiajacego i zgodnego

z posiadanym pozostatym sprzetem i oprogramowaniem.
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e Opisanie w jaki sposdb vSphere wpasowuje sie do Software Defined Data Center oraz infrastruktury chmurowej
e Wyjasnienie w jaki sposdb vSphere wspdtdziata z procesorami, pamiecia, sieciami, pamiecig masowg
e Instalacja ESXi
e Wykozystanie vSphare Client do zarzadzania vCenter Server oraz ESXi
e Dobre praktyki w zarzadzaniu kontami uzytkownikéw hosta ESXi
3. Maszyny wirtualne
e Kreowanie i instalacja maszyny wirtualnej
e Wyjasnienie i instalacja VMware Tools
e Korzysci i przypadki uzycia konteneréw
e Komponenty maszyny wirtualnej
e Omowieni wsparacia dla virtualnych urzadzen maszyny wirtualnej
4. vCenter Server
e Opis architektury vCenter Server
e Omoéwienie komunikacji hostéw ESXi z vCenter Server
o Identyfikacja ustug, komponentéw i modutéw vCenter Server
e Instalacja i konfigurowanie vCenter Server Appliance
e Uzywanie vSphere Client do zarzadzania vCenter Server
e Role i uprawnienia w vCenter Server

e Tworzenie i przywracanie kopii zapasowej vCenter Server

* - uzyte nazwy wlasne odpowiadajg typowi sprzetu oraz oprogramowania aktualnie uzytkowanego przez Zamawiajacego i zgodnego

z posiadanym pozostatym sprzetem i oprogramowaniem.
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¢ Monitorowanie vCenter Server
5. Konfigurowanie i Zarzadzanie Wirtualnymi Sieciami
e Tworzenie i zarzadzanie switchami standardowymi
e Opis konfiguracja zabezpieczenia i zasady rownowaznego obcigzenia switcha wirtualnego
e Poréwnanie switchy rozproszonych i standardowych w vSphere
e Konfiguracja VLAN'Ow
6. Konfigurowanie i zarzadzanie Pamiecig Masowg
e Identyfikacja protokotdw pamieci masowej oraz typdw urzadzen
e Omowienie w jaki sposdb hosty ESXi wykorzystujg iSCSI, NFS oraz Fibre Channel
e Tworzenie i zarzadzanie systemami plikow VMFS i NFS
e Wyjasnienie w jaki sposdb wielosciezkowos¢ wspotdziata z iSCSI, NFS oraz Fibre Channel
e Tworzenie maszyn wirtualnych na systemie plikow VMware vSAN™
7. Zarzadzanie Wirtualnymi Maszynami
e Zastosowanie szablondw oraz klonowania w celu wdrazania nowych maszyn wirtualnych
e Modyfikowanie i zarzadzanie maszynami wirtualnymi
e Tworzenie Content Library oraz wdrazanie maszyn wirtualnych z szablonéw w Content Library
e Zastosowanie plikéw specyfikacji w celu poprawienia konfiguracji systemu operacyjnego nowej maszyny wirtualnej
¢ Wykonanie migracji vSphere vMotion oraz vSphere Storage vMotion

e Opis Enhanced vMotion Compatibility

* - uzyte nazwy wlasne odpowiadajg typowi sprzetu oraz oprogramowania aktualnie uzytkowanego przez Zamawiajacego i zgodnego

z posiadanym pozostatym sprzetem i oprogramowaniem.
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e Tworzenie i zarzgdzanie kopii migawkowej maszyny wirtualnej

e Badanie cech i funkcji VMware vSphere® Replication™

e Opis zalet VMware vSphere® Storage

e API — Data Protection
8. Zarzadzanie Zasobami i Monitorowanie

e Omodwienie koncepcji zwigzanych z CPU i pamiecig w Srodowisku wirtualnym

e Wyjasnienie znaczenia ponadwymiarowego wykorzystania zasobow

e Opis metod optymalizacji CPU i uzycia pamieci

e Zastosowanie réznych narzedzi do monitorowania zuzycia zasobdw

e Tworzenie i uzywanie alarmow do raportowania okreslonych wartosci liczbowych lub zdarzen
9. Klastry vSphere DRS

e Opis funkcji klastra vSphere DRS

e Tworzenie klastra vSphere DRS

e Monitorowanie konfiguracji klastra

e Opis opcji tworzenia wysokodostepnego srodowiska vSphere

e Wyjasnienie budowy vSphere HA

e Konfigurowanie i zarzadzanie klastrem vSphere HA

e Omowienie cech i funkcji VMware vSphere® Fault Tolerance

10. Cykl zycia vSphere

* - uzyte nazwy wlasne odpowiadajg typowi sprzetu oraz oprogramowania aktualnie uzytkowanego przez Zamawiajacego i zgodnego

z posiadanym pozostatym sprzetem i oprogramowaniem.
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e Znaczenie narzedzia vCenter Server Update Planner

e Opis dziatania VMware vSphere® Lifecycle Manager™

e Zastosowanie vSphere Lifecycle Manager do aktualizowania hostow ESXi w klastrze
e Sprawdzanie zgodnosci hosta ESXi przy uzyciu obrazu klastra

e Opis zaktualizacji VMware Tools i VM Hardware

5. Szkolenie Administering Windows Server Hybrid Core Infrastructure AZ-800* - dla 1 osoby,

Stacjonarny kurs ma by¢ przeznaczony dla specjalistdw zajmujgcych sie zarzadzaniem, konfiguracjg, administracjg i monitorowaniem Windows
Server*. Zakres szkolenia powinien przygotowac uzytkownika do egzaminu AZ-800. Termin szkolenia zostanie ustalony pomiedzy stronami po

przedstawieniu propozycji obu stron. Firma Swiadczaca ustuge w/w szkolenia musi by¢ Autoryzowanym Osrodkiem Szkoleniowym.

Tematy wymagane na szkoleniu:
1. Ustugi tozsamosci w systemie Windows Server
e Wprowadzenie do AD DS
e Zarzadzaj kontrolerami domeny AD DS i rolami FSMO
e Implementacja GPO
2. Tozsamosci w scenariuszach hybrydowych

e Wdrazanie/ implementacja tozsamosci hybrydowej w systemie Windows Server

* - uzyte nazwy wlasne odpowiadajg typowi sprzetu oraz oprogramowania aktualnie uzytkowanego przez Zamawiajacego i zgodnego

z posiadanym pozostatym sprzetem i oprogramowaniem.
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e Zarzadzanie kontrolerami domeny Azure IaaS Active Directory i zarzadzaj nimi na platformie Azure
3. Administracja Windows Server
e Bezpieczna administracja Windows Server
e Narzedzia administracyjne systemu Windows Server
e Wykonaj po-instalacyjng konfiguracje Windows Server
e Woystarczajgca administracja w Windows Server
4. Utlatwienie zarzadzania hybrydami
e Administrowanie zdalne i zarzadzanie wirtualnymi maszynami Windows Server IaaS
e Zarzadzanie obcigzeniami hybrydowymi za pomocg ustugi Azure Arc
5. Wirtualizacja Hyper-V w Windows Server
e Konfigurowanie i zarzadzanie ustugg Hyper-V
e Konfiguruj i zarzagdzaj maszynami wirtualnymi Hyper-V
e Bezpieczne obcigzenia Hyper-V
e Uruchom kontenery w systemie Windows Server
e Orkiestrowanie kontenerow w systemie Windows Server za pomocg Kubernetes
6. Maszyny wirtualne Azure — wdrazanie i konfiguracja
e Maszyny wirtualne Windows Server IaaS — planowanie i wdrazanie
e Maszyn wirtualnych Windows Server IaaS — dostosowywanie obrazéw

e Windows Server IaaS — VM’s automatyzacja konfiguradji

* - uzyte nazwy wlasne odpowiadajg typowi sprzetu oraz oprogramowania aktualnie uzytkowanego przez Zamawiajacego i zgodnego

z posiadanym pozostatym sprzetem i oprogramowaniem.
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7. Ustugi infrastruktury sieciowej w Windows Server
e DHCP - zarzadzanie i wdrazanie
e DNS systemu Windows — implementacja serwera
e Zarzadzanie adresami IP
e Zdalny dostep do MS Windows Server
8. Widrazanie hybrydowej infrastruktury sieciowej
e Hybrydowa infrastruktura sieciowa
e DNS dla maszyn wirtualnych IaaS w Windows Server
e Routing IP oraz adresacja maszyn wirtualnych w Windows Server IaaS
9. Serwery plikéw i zarzadzanie pamiecig masowg w systemie Windows Server
e Serwery plikdéw Windows Server
e Miejsca do przechowywania w Windows Server — Storage Spaces & Storage Spaces Direct
e De-duplikacja danych serwera Windows
e Wdrdz Windows Server iSCSI
e Windows Server - replika pamieci masowej
10.Hybrydowa infrastruktura serwera plikdw
e Przeglad ustug plikdw Azure

e Azure File Sync

* - uzyte nazwy wlasne odpowiadajg typowi sprzetu oraz oprogramowania aktualnie uzytkowanego przez Zamawiajacego i zgodnego

z posiadanym pozostatym sprzetem i oprogramowaniem.
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Dodatkowo po ukonczeniu szkolenia kursant otrzyma:

e Uczestnik szkolenia otrzyma certyfikat ukonczenia szkolenia sygnowany przez firme Microsoft*

e Uczestnik szkolenia otrzyma Voucher egzaminacyjny dajgcy mozliwo$¢ podejscia do egzaminu certyfikujgcego Exam AZ-800:
Administering Windows Server Hybrid Core Infrastructure

* - uzyte nazwy wlasne odpowiadajg typowi sprzetu oraz oprogramowania aktualnie uzytkowanego przez Zamawiajacego i zgodnego

z posiadanym pozostatym sprzetem i oprogramowaniem.
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