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INFORMACIA O VYSLEDKU VYHODNOTENIA PONUK A PORADIE
UCHADZACOV

podla § 55 ods. 2 zakona €. 343/2015 Z. z. o verejnom obstardvani a o zmene a doplneni niektorych
zakonov v zneni neskorsich predpisov (d’alej len ,,zakon o verejnom obstaravani‘)

Nazov predmetu zakazky:
Systém na monitorovanie a analytiku siete, bezpecnostny sietovy monitoring (NDR)

Postup vo verejnom obstaravani:

Zékazka zaddvana v ramci nadlimitného dynamického nédkupného systému na predmet Nékup
hardvéru a/alebo podpory hardvérovych produktov (identifikator zakazky v dynamickom nakupnom
systéme: DNS096/HW)

Vyhlésenie verejného obstaravania:

Oznamenie o vyhlaseni verejného obstaravania k zriadeniu predmetného dynamického nakupného
systému bolo uverejnené v Uradnom vestniku EU diia 17.04.2023 pod zn. 2023/S 075-227231 a vo
Vestniku verejného obstaravania ¢. 77/2023 dina 18.04.2023 pod zn. 14482 — MUT.

Poradie uchadzacov:

Kritérium na vyhodnotenie
y ponuk: .
hl,)(f ) Uchédzag NajnizSia celkova cena v P}‘l’,rgd'%
uchadzaca EUR s DPH uchadzaca
Navrh na plnenie kritérii

AUREUS + a. s.
Tomasikova 19081/28D

1 Bratislava - mestské ¢ast’ Ruzinov 821 01 391 755,00 L
ICO: 50854402
XXX
XXX

2 WXX 393 089,88 2.
ICO: XXX

Identifikacia uspeSného uchadzaca:
AUREUS +a. s.

Tomasikova 19081/28D

Bratislava - mestska ¢ast’ Ruzinov 821 01
ICO: 50854402

(d’alej len ,,ispe$ny uchadzac*)

D6vod uspesnosti ponuky:
Verejny obstaravatel’ urCil poradie uchadzacov na zdklade kritéria na vyhodnotenie pontk uréeného
vo vyzve, ktoré je objektivne, nediskrimina¢né, podporujtce ¢estni hospodarsku stt’az a na zaklade
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predlozenych ponuk. Verejny obstaravatel’ vyhodnotil ponuku predlozent tspeSnym uchadzacom
z hladiska jej suladu so vSetkymi poziadavkami verejného obstaravatela urCenymi v ozndmeni o
vyhlaseni verejného obstaravania, v sutaznych podkladoch, vo vyzve a v inych dokumentoch
potrebnych na vypracovanie ponuky ako celku a z pohl'adu splnenia vsetkych poziadaviek verejného
obstaravatel'a obsiahnutych vo vysSie uvedenych dokumentoch, a to vSetko vo vztahu a v zaujme
naplnenia zakladného ciel'a verejného obstardvania — ziskat’ za vynalozené prostriedky najlepsiu
a najvyhodnejsiu ponuku.

S

Ponuka tuspeSného uchadzaca bola predlozend v sulade so vSetkymi poziadavkami verejného
obstaravatel'a a splnila vSetky poZiadavky verejného obstaravatela urcené v 0zndmeni o vyhlaseni
verejného obstaravania, v sutaznych podkladoch, vo vyzve a v inych dokumentoch potrebnych na
vypracovanie ponuky. Verejny obstaravatel' pri vyhodnocovani pontk dodrzal vSetky principy
verejného obstaravania, najma princip nediskriminacie hospodarskych subjektov, rovnakého
zaobchadzania, hospodarnosti a transparentnosti a prijatim ponuky tspe$ného uchadzaca ziska
verejny obstaravatel' za vynaloZené prostriedky najlepsiu ponuku. Ponuka uspesného uchadzaca je
v sulade so vSetkymi poziadavkami, kvalitativnymi a kvantitativnymi parametrami a nalezitostami
uvedenymi vo vyzve.

Verejny obstaravatel’ skonstatoval, Ze ponuka Gspesného uchadzada spiia poziadavky na predmet
zékazky, nakol'ko tispesny uchadzac ako plnenie zodpovedajice predmetu zakazky predlozil tovary
spliiajuce definované parametre nasledovne:

Parameter Popis parametru (vlastnosti) Vlastny navrh plnenia

Systém na monitorovanie a analytiku siete,

Nazov bezpecnostny siet’ovy monitoring (NDR)

Ponukané riesenie predstavuje uceleny,
skalovatel'ny systém na dlhodobé monitorovanie
siet’ovej prevadzky a bezpe¢nostnu analytiku
(NDR).

Systém umoznuje pasivny zber siet’ovej prevadzky,

Ucelené skalovatelné riesenie na dlhodobé
monitorovanie siete. Monitorovaci systém mus{
umoznovat’ dlhodobé detailné monitorovanie
vsetkej prevadzky na pocitacovej sieti. Ziskané
Statistiky o prevadzke datovej siete musi umoznit’ v
realnom case sledovat’ a vyhodnocovat’ objemy a
struktdru prevadzky, analyzovat’ priciny
prevadzkovych alebo vykonnostnych problémov na

generovanie a analyzu datovych tokov
(NetFlow/IPFIX), vizualiziciu, korelaciu
prevadzkovych a bezpe¢nostnych udalosti, analyzu
vykonnostnych problémov az na Groven

Funkcia strane sicte a3 sivatel - ednotlive pouzivatel'ov a aplikacif a detekciu vnutornych aj
ane siete az po pouzivatelov a jednotlivé oo p . . -
S E P L v 8 ) . . vonkajsich neznamych bezpec¢nostnych hrozieb na
aplikacie, odhal'ovat’ vnutorné a vonkajsie nezname | PR
. ) 1 ) . zaklade spravania siete.
bezpecnostné hrozby a anomalie na zaklade analyzy Ricgenic e tplne nezivislé od siefove:
chovania siete. Je nevyhnutné, aby monitorovaci jiesenie je up . )
systém bol tplne nezavisly od pousitej sictovej infrastruktiry, pracuje vyhradne s kopitovanou
V! u V1isly U vV , . - .
o , . ‘ . . revadzkou (SPAN/mirror porty), monitorovand
infrastruktary a svojou funkciou monitorovanu siet’ pl e n ) ( L. /Z o np i}t>, o
) . . siet’ neovplyviiuje a zo strany siete nie je
neovplyvioval. Zo strany sledovanej siete nesmie deteko at}Zl’}né ] K )
. ) . . \¢ .
byt’ monitorovaci systém detekovatel'ny.
https://www.progress.com/flowmon
Ponukané riesenie obsahuje 3 hardvérové siet’ové
senzory v 1U prevedeni, zapojené pasivne
Siefovs 3 x senzor/sonda s pasivinym zapojenim bez vplyvu | prostrednictvom SPAN / mitror portov:
v na monitorovanie siet’ (SPAN / mitror portami) v
senzor/sonda

HW prevedeni 1U 1% Progress Flowmon Probe 20000 PRO SFP+,
PN: FM-PRB-HW-PRO-20000-SFP+



https://www.progress.com/flowmon
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2X Progress Flowmon Probe 4000, PN: FM-PRB-
HW-STD-4000-CU

https://www.progress.com/docs/default-
source/flowmon-resources/2025-11-

flowmon probe specification.pdf?sfvrsn=b7d1fab
4 112

Manazment rozhranie: min. 1 x (administrativne)
potty 10/100 / 1000Mb / s pre zabezpecent
vzdialenu spravu a prenos NetFlow dat dohlad a
konfiguracia - SSH, HTTPS pre kazdy

senzor/sondu

Kazdy senzor disponuje samostatnym manazment
rozhranim 10/100/1000 Mb/s pre zabezpecenu
vzdialenu spravu, dohlad a konfiguraciu.
Podporované protokoly: SSH, HTTPS, prenos
NetFlow/IPFIX dat.

1 x senzor/sonda s 2x10/25Gbps optickym
monitorovacim portom , vykon min. 14,48 Mp/s
(milién paketov za sekundu) na monitorovaci port
(vratane 2x 10Gb/2x25Gb baseSFP+ transceiver
fiber multimode, 850nm, 300m), spracovanie
min.50.000 Fps (datovych tokov za sekundu),
kapacita interného NetFlow uloziska min. 1TB

Poziadavka je splnend zariadenim Progress
Flowmon Probe 20000 PRO SFP+, PN: FM-PRB-
HW-PRO-20000-SFP+.

2X SFP+/SFP28 monitorovaci port (10Gb/25Gb)
Vykon: = 14,48 mil. paketov/s na pott
Spracovanie: = 50 000 flow/s

Interné NetFlow ulozisko: =2 1 TB

Dodané transceivery:

2X 10GBase-SR SFP+, MM, 850 nm, PN: FM-
ACC-HW-10G-SFP-SR

2% 25GBase-SR SFP28, MM, 850 nm, PN: FM-
ACC-HW-25G-SFP28-SR

2 x senzot/sonda s 4x1Gbps monitorovacim
metalickym portom , vykon min. 1,48 Mp/s (milién
paketov za sekundu) na monitorovaci port,
spracovanie min.50.000 Fps (datovych tokov za

sekundu), kapacita interného NetFlow tloziska min.

1TB

Poziadavka je splnend zariadeniami 2X Progress
Flowmon Probe 4000, PN: FM-PRB-HW-STD-
4000-CU.

4x 1GbE metalicky monitorovaci port
Vykon: > 1,48 mil. paketov/s na port
Spracovanie: = 50 000 flow/s

Interné NetFlow dlozisko: = 1 TB

Senzory musia spracovavat’ kopirovanu sietova
prevadzku a nasledne generovat’ informacie o
datovych tokoch v rozsahu min NetFlow v5,
NetFlow v9 a IPFIX

Senzory spracovavaju kopirovanu siet’ ova
prevadzku a generuji datové toky v rozsahu
NetFlow v5, NetFlow v9 a IPFIX.

Senzory musia umoznovat’ integriciu do
dohladového systému pre kontrolu dostupnosti a
vyt'azenia zdrojov pomocou SNMP

Senzory umoznuju integraciu do dohladovych
systémov prostrednictvom SNMP pre kontrolu
dostupnosti a vyt'azenia zdrojov.

Senzory musia umoznovat’ vzorkovanie na drovni
paketov a na urovni datovych tokov

Senzory umoznuju vzorkovanie:
e na urovni paketov,
na urovni datovych tokov.

Monitoring a
uchovavanie
datovych tokov

Systém musi podporovat’ vizualizaciu a spracovanie
datovych tokov / paketov v 5-minttovych, 1-
mindtovych alebo 30-sekundovych intervaloch

Systém podporuje vizualizaciu a spracovanie dat v
intervaloch 30 sekund, 1 minita a 5 minut.



https://www.progress.com/docs/default-source/flowmon-resources/2025-11-flowmon_probe_specification.pdf?sfvrsn=b7d1fab4_112
https://www.progress.com/docs/default-source/flowmon-resources/2025-11-flowmon_probe_specification.pdf?sfvrsn=b7d1fab4_112
https://www.progress.com/docs/default-source/flowmon-resources/2025-11-flowmon_probe_specification.pdf?sfvrsn=b7d1fab4_112
https://www.progress.com/docs/default-source/flowmon-resources/2025-11-flowmon_probe_specification.pdf?sfvrsn=b7d1fab4_112
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Systém musi podporovat’ spracovanie Standardov
datovych tokov v rozsahu min. NetFlow v5,
NetFlow v9, IPFIX, jFlow, cflowd, NetStream,
sFlow, NetFlow Lite a ich zber z desiatok zdrojov v
sieti

Systém podporuje spracovanie NetFlow v5,
NetFlow v9, IPFIX, jFlow, cflowd, NetStream,
sFlow, NetFlow Lite a zber z desiatok zdrojov.

Systém musi umoznit’ dohPadanie 'ubovol'nej
komunikacie az na uroven jednotlivych flow
zaznamov, priebezné grafy prevadzky, top Statistiky,
reporty, alerty, databazy aktfvnych zariadeni na sieti
vr. identifikdcii zariadeni.

Systém umoznuje dohl'adanie 'ubovolnej
komunikacie az na droven jednotlivych flow
zdznamov, priebezné grafy prevadzky, top
statistiky, reporty, alerty a databazu aktivnych
zariadeni vratane ich identifikacie.

Systém musi umoznit’ konfigurdciu pomocou
dostupnych konfigura¢nych sablén a ich aplikaciou
vytvarat’ profily, kapitoly, reporty, widgety a
dashboardy bez nutnosti manualnej konfiguricie.

Systém umoznuje konfiguraciu pomocou
preddefinovanych sablén a vytvaranie profilov,
reportov, widgetov a dashboardov bez nutnosti
manualnej konfiguracie.

Systém na uchovavanie a monitoring datovych
tokov musi mat’ kapacitu datového dloziska: Min
12TB pre uchovavanie statistik o sieti v rozsahu
min 6 mesiacov a musi byt’ schopny spracovat’ min.
200.000 datovych tokov za sekundu o virtudlnom
prevedeni ako $ablona do VmWare, Hyper-V alebo
KVM

Poziadavka je splnend zariadenim Progress
Flowmon Collector 12000 VA, PN: FM-COL-VA-
12000.

Kapacita dloziska: = 12 TB

Retencia: = 6 mesiacov

Vykon: = 200 000 flow/s

Virtualne prevedenie: VMware, Hyper-V, KVM

https://www.progress.com/docs/default-
source/flowmon-resources/2025-11-
flowmon collector specification.pdf

Zariadenie mus{ umoznovat’ integraciu do
dohladového systému pre kontrolu dostupnosti a
vyt'azenia zdrojov pomocou SNMP

Collector umoziiuje integraciu do dohladového
systému prostrednictvom SNMP.

Systém musi poskytovat’ manazment rozhranie
min. 1 x (administrativne) port 10/100 / 1000Mb /
s pre zabezpecent vzdialend spravu a prenos a
preposielani Flow/IPFIX dét, a to aj v Sifrovane;j
forme pri podpore protokolu TLS podl'a standardu
RFC 7011 a vzdialenou spravou prostrednictvom
SSH a HTTPS

Systém poskytuje manazment rozhranie
10/100/1000 Mb/s, podpotuje sifrovany prenos
Flow/IPFIX dit pomocou TLS (RFC 7011) a
vzdialenu spravu cez SSH a HTTPS.

Systém musi vizualizovat’ Statistické idaje podl'a
objemu (min . pocet prenesenych bytov, tokov,
paketov), IP prevadzky (min. TCP, UDP, ICMP,
ostatné) alebo protokolu (min. HT'TP, IMAP, SSH),
vratane plnej konfiguricie grafov a pohladov
uzivatefom

Systém vizualizuje Statistiky podl'a objemu, IP
prevadzky, protokolov a umoznuje plnu
konfiguraciu grafov a pohladov pouzivatelom.

Systém musi umozniovat’ autentizaciu voci LDAP
(Active Directory) a ¢asovu synchronizaciu
zariadenia proti centralnemu zdroju ¢asu na sieti.

Systém podporuje autentiziciu voci LDAP /
Active Directory a synchronizaciu ¢asu s
centralnym ¢asovym zdrojom.

Systém by mal mat’ moznost’ vyuzitia DNS cache
na zariaden{ pre rychlejsi preklad IP adries na
doménové mena.

Systém podporuje vyuzitie DNS cache pre rychlejsi
preklad IP adries.



https://www.progress.com/docs/default-source/flowmon-resources/2025-11-flowmon_collector_specification.pdf
https://www.progress.com/docs/default-source/flowmon-resources/2025-11-flowmon_collector_specification.pdf
https://www.progress.com/docs/default-source/flowmon-resources/2025-11-flowmon_collector_specification.pdf
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Systém musi byt’ schopny monitoringu rozsirenych
L3 / L4 informécii - TTL (Time to live), TCP
Window size, TCP SYN, MAC adries vo flow
Statistikach, spracovat’ datovu prevadzku min.v
rozsahu IPv4 a IPv6, VLLAN, MPLS, AS, HTTP,
HTTPS (SNI) VoIP,DNS, DHCP,SMB / CIFS a

emailovej komunikacie

Systém monitoruje TTL, TCP Window size, TCP
SYN, MAC adresy, IPv4/IPv6, VLAN, MPLS, AS,
HTTP/HTTPS (SNI), VoIP, DNS, DHCP,
SMB/CIFS a e-mailovta komunikaciu.

Systém musi umozfiovat’ analyzu dat oneskorenia
na sieti v rozsahu min. RTT, SRT, delay, jitter,
retransmisiu, out-of-order pakety ako stucast’ flow
Statistik a zaroven podporovat’ analyzu CISCO
AVC

Systém podporuje analyzu RTT, SRT, delay, jitter,
retransmisie, out-of-order pakety a Cisco AVC.

Systém musi umoznovat’ monitoring aktivnych
zariadeni na sieti a viditelnost’” do Sifrovanej
komunikédcie SSL/TLS bez nutnosti jej
dekryptovania

Systém poskytuje viditel'nost’ do SSL/TLS
komunikacie bez nutnosti dekryptovania.

Systém musi byt schopny monitoringu moznych
vyuzivanych externych cloudovych sluzieb (MS
Azure, AWS, GPC) s podporou end-to-end
visibility datovej komunikacie

Systém monitoruje komunikaciu s cloudovymi
sluzbami Microsoft Azure, AWS, Google Cloud s
end-to-end viditelnost’ou.

Systém musi obsahovat’ centralny dashboard s
moznost’ou zdielania vybranych widgetov,
preddefinovanych widgetov pre rézne nahl'ady a
moznosti tvorby vlastnych widgetov a pristup do
systému musi byt’ realizovany HTTPS webovou
aplikaciou (GUI)

Systém obsahuje centralny dashboard s
moznost’ou zdielania widgetov, tvorby vlastnych
pohladov a pristupom cez HTTPS GUL

Systém musi podporovat’ multitenancie pre sprava
systému internymi, ale aj externymi pouzivatelmi s
oddelenymi rolami a pristupom do systému

Systém podporuje multitenantné prostredie s
oddelenymi rolami a pristupmi.

Systém musi umoznovat’ vizualizaciu
monitorovanych liniek a prepojov a siet’ovej
topologie

Systém umoznuje vizualizaciu monitorovanych
liniek, prepojov a siet’ovej topoldgie.

Automatizované
spracovavanie a
detekciu
anomalii a
hrozieb na sieti

Systém musi automatizovane vyhodnocovat’ datové
toky a detegovat’ anomalie na sieti s podporou
deduplikacie, vzorkovania na urovni tokov, identity
pouzivatel'ov a persistencii doménovych mien

Poziadavky sd splnené modulom Progress
Flowmon ADS Corporate,
PN: FM-ADS-SW-C-SUB (3 roky).

Systém automatizovane vyhodnocuje datové toky,
deteguje anomalie, interpretuje ich formou udalost{
s mapovanim na MITRE ATT&CK, podporuje
strojové ucenie, heuristiku a streamové
spracovanie datovych tokov.
https://www.progress.com/docs/default-
source/flowmon-resources/flowmon-ads-cz.pdf

Flowmon APM Corporate, PN: FM-APM-SW-C-
SUB — aplika¢ny monitoring, SLA,
HTTP/HTTPS, SQL
https://www.progress.com/docs/default-
source/flowmon-resources/2024-12-

flowmon apm specification.pdf



https://www.progress.com/docs/default-source/flowmon-resources/flowmon-ads-cz.pdf
https://www.progress.com/docs/default-source/flowmon-resources/flowmon-ads-cz.pdf
https://www.progress.com/docs/default-source/flowmon-resources/2024-12-flowmon_apm_specification.pdf
https://www.progress.com/docs/default-source/flowmon-resources/2024-12-flowmon_apm_specification.pdf
https://www.progress.com/docs/default-source/flowmon-resources/2024-12-flowmon_apm_specification.pdf
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Flowmon Packet Investigator Business, PN: FM-
FPI-SW-B-SUB — forenzna analyza, PCAP

https://www.progress.com/docs/default-
source/flowmon-resources/2024-12-

flowmon packet investigator specification.pdf?sf
vrsn=a74a8f26 43

Systém musi interpretovat’ anomalie vo forme
udalosti s detailnymi informaciami pre analytikov az
do drovne jednotlivych spojeni datovych tokov s
vizualizacie v min. rozsahu podl'a MITTRE
ATT&CK technik a taktik, podla zariadeni a v
agregovanom casovom pohlade

https:
source/flowmon-resources/flowmon-ads-cz.pdf

www.progress.com/docs/default-

https:
source/flowmon-resources/2024-12-
flowmon apm_specification.pdf

www.progress.com/docs/default-

https://www.progress.com/docs/default-
source/flowmon-resources/2024-12-

flowmon packet investigator specification.pdf?sf
vrsn=a74a8f26 43

Architektara systému musi umozfiovat’ streamové
spracovavanie datovych tokov v min. rozsahu
20000 datovych tokov za sekundu pre rychlu
detekeiu bezpe¢nostnych alebo prevadzkovych
anomalif.

https://www.progress.com/docs/default-
source/flowmon-resources/flowmon-ads-cz.pdf

https://www.progress.com/docs/default-
source/flowmon-resources/2024-12-
flowmon apm specification.pdf

https:
source/flowmon-resources/2024-12-

flowmon packet investicator specification.pdf?sf
vrsn=a74a8f26 43

www.progress.com/docs/default-

Systém musi obsahovat’ minimalne tdto sadu
detekénych metéd v prednastavenom rezime s
podporou vyuzitia principov strojového ucenia,
heuristiky, porovnavania vzorcov spravania sa
zariadeni, pouzivatelov a siet’ovej komunikacie na
sieti a heuristiky: Detekcia skenovanie portov,
slovnikové utoky, utoky odopretia sluzieb (DoS),
supply chain utoky, malware, ransomware a
cryptojacking. Detekcia utokov na siet’ové
protokoly SSH, RDP, Telnet. Detekcia anomalif v
DNS vratane DoH, DHCP, SMTP a nestandardnej
komunikacie. Detekcia P2P sieti, podvrhnutych
doménovych mien, VPN sluzieb a anonymiza¢nych
sluzieb (napr. TOR nédy). Detekcia nadmernej
zat'aze siete, novych a cudzich zariadeni
pripojenych k sieti, vipadkov sluzieb, chybajucich
reverznych DNS zaznamov. Detekcia NAT.

https://www.progtress.com/docs/default-
source/flowmon-resources/flowmon-ads-cz.pdf

https:
source/flowmon-resources/2024-12-

www.progress.com/docs/default-

flowmon apm_specification.pdf

https://www.progress.com/docs/default-
source/flowmon-resources/2024-12-

flowmon packet investigator specification.pdfrsf
vrsn=a74a8f26 43
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Systém musi poskytovat’ tzv. Threat Inteligence
napojenie a obohatienie detekovanych anomalif -
identifikicia bezpe¢nostnych udalosti (napr.
komunikaciu s botnet command & control
centrom, pristup na phishingové servery, apod.)
vyuzivanim zdrojov IP a host reputacnych databaz
poskytovanych vyrobcom a aktualizovanych
najmenej kazdych 6 hodin. Systém musi umoznit’
zapojit’ d'alsie zdroje IP a host reputacnych dat pre
automatickd detekciu z CSV alebo MISP

https:
source/flowmon-resources/flowmon-ads-cz.pdf

www.progress.com/docs/default-

https://www.progress.com/docs/default-
source/flowmon-resources/2024-12-
flowmon apm_specification.pdf

https://www.progress.com/docs/default-
source/flowmon-resources/2024-12-

flowmon packet investigator specification.pdfrsf
vrsn=a74a8f26 43

Systém musi umoznovat’ automatizované plnenie
feedov zo sprav na internete ohl'adom
spravodajstva o externych hrozbach a to vo forme
prehladného dashboardu a zaroven konvertovat’
IoC z tychto sprav na jednotlivé detekéné metody

https://www.progtress.com/docs/default-
source/flowmon-resources/flowmon-ads-cz.pdf

https://www.progress.com/docs/default-
source/flowmon-resources/2024-12-
flowmon apm specification.pdf

https://www.progress.com/docs/default-
source/flowmon-resources/2024-12-

flowmon packet investigator specification.pdf?sf
vrsn=a74a8f26 43

Systém monitoruje aplikacie bez nutnosti instalovat’
akykol'vek SW na servery alebo klientské stanice v
urovni min. 500 aplika¢nych transakcif za sekundu.

https:
source/flowmon-resources/flowmon-ads-cz.pdf

www.progress.com/docs/default-

https://www.progress.com/docs/default-
source/flowmon-resources/2024-12-
flowmon apm specification.pdf

https://www.progress.com/docs/default-
source/flowmon-resources/2024-12-

flowmon_packet investigator specification.pdf?sf
vrsn=a74a8f26 43

Systém umozfiuje monitorovat’ komunikaciu medzi
klientmi aplikicie a aplika¢né serverom na baze
protokolu HTTP a HTTPS a komunikaciu medzi
aplika¢nymi servermi a databazovymi servermi
Oracle alebo MSSQL a zaroven tiet oinformacie
korelovat’ v rozsahu oneskorenia na urovni
uzivatel'ské transakcie na aplikacnom serveri a
transakcie medzi aplika¢nym a databdzovym
serverom. Pre kazdu pouzivatel'skd transakciu je
mozné zobrazit’ SQL transakcie, ktoré boli v ramci
uzivatel'skej transakcie vykonané.

https://www.progtress.com/docs/default-
source/flowmon-resources/flowmon-ads-cz.pdf

https://www.progress.com/docs/default-
source/flowmon-resources/2024-12-

flowmon_apm_specification.pdf

https://www.progress.com/docs/default-
source/flowmon-resources/2024-12-

flowmon packet investigator specification.pdfrsf
vrsn=a74a8f26 43

Systém umozfiuje pre kazdu aplikaciu, resp. aj jej
cast’ definovat’ SLA pre dobu odozvy. Systém
kontinuilne vyhodnocuje vietky transakcie a
stanovyje celkovy index vykonu aplikicie na zaklade

https:
source/flowmon-resources/flowmon-ads-cz.pdf

www.progress.com/docs/default-

https://www.progress.com/docs/default-
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plnenia SLA.

source/flowmon-resources/2024-12-

flowmon apm specification.pdf

https://www.progress.com/docs/default-
source/flowmon-resources/2024-12-

flowmon packet investigator specification.pdf?sf
vrsn=a74a8f26 43

Pre kazdu transakciu aplikdcie st dostupné detaily
minimalne v rozsahu URL, parametre, user
agentov, objem prenesenych dat, navratova
hodnota, cookie, SQL dotazu v plnom rozsahu,
vel'kost” dotazu a odpovede, typ SQL dotazu, ¢as
vzniku dopytu i odpovede a doba odozvy.

https:
source/flowmon-resources/flowmon-ads-cz.pdf

www.progress.com/docs/default-

https://www.progress.com/docs/default-
source/flowmon-resources/2024-12-
flowmon apm specification.pdf

https://www.progress.com/docs/default-
source/flowmon-resources/2024-12-

flowmon packet investigator specification.pdfrsf
vrsn=a74a8f26 43

Systém musi obsahovat’ funkcionalitu IDS
(Intrusion Detection System) agregovant pre kazda
detekovand anomaliu s interpretaciou signatir v
ramci danej udalosti pre identifikaciu znameho
skodlivého kédu, alebo zranitelnosti systému
(CVE)

https://www.progtress.com/docs/default-

source/flowmon-resources/flowmon-ads-cz.pdf

https://www.progress.com/docs/default-
source/flowmon-resources/2024-12-
flowmon apm specification.pdf

https://www.progress.com/docs/default-
source/flowmon-resources/2024-12-

flowmon packet investicator specification.pdf?sf
vrsn=a74a8f26 43

Systém musi umoznovat’ vizualiziciu priebehu
siet’ovej prevadzky s vyznacenim detegovanych
udalostf v zavislosti od nastavenej zavaznosti
udalost{ (severity) v ¢ase a to aj sitne do minulosti v
rozsahu min 6 mesiacov

https:
source/flowmon-resources/flowmon-ads-cz.pdf

www.progress.com/docs/default-

https://www.progress.com/docs/default-
source/flowmon-resources/2024-12-
flowmon apm specification.pdf

https:
source/ flowmon-resources/2024-12-
flowmon_packet investigator specification.pdf?sf
vrsn=a74a8f26 43

www.progress.com/docs/default-

Systém musi umoznit’ SOC operatorovi vytvarat’
vlastné aplikovatel'né detek¢né met6dy nad ramec
vstavanych metéd napr. na baze jednoduchého
SQL syntaxu a mus{ umoznit’ konfigurovat’
citlivost” detekénych metéd az do urovne
jednotlivych instancif v rdmci r6znych segmentov
siete

https://www.progtress.com/docs/default-
source/flowmon-resources/flowmon-ads-cz.pdf

https:
source/flowmon-resources/2024-12-

www.progress.com/docs/default-

flowmon_apm _specification.pdf

https://www.progress.com/docs/default-
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source/flowmon-resources/2024-12-
flowmon packet investigator specification.pdfrsf
vrsn=a74a8f26 43

Systém musi umoznovat’ analyzu Sifrovane;
komunikacie pre potreby detekcie bezpec¢nostnych
hrozieb v sifrovanej prevadzke a podporu
manazment politik pouzivanych Sifrovacich
mechanizmov

https://www.progress.com/docs/default-
source/flowmon-resources/flowmon-ads-cz.pdf

https://www.progress.com/docs/default-
source/flowmon-resources/2024-12-

flowmon apm specification.pdf

https:
source/flowmon-resources/2024-12-

www.progress.com/docs/default-

flowmon packet investigator specification.pdfrsf
vrsn=a74a8f26 43

Odozva na
bezpecnostné
udalosti na sieti

Pripadné udalosti, ktoré predstavuju falosné
poplachy (false positives) je mozné odstranit’
prostrednictvom jednoduchej konfiguracie pravidiel
vylicenia falosnych poplachov dostupné v
pouzivatel'skom rozhrani.

Systém podporuje:
e  potlacanie false positives,
e  cxport udalosti cez Syslog (CEF),
e SNMP trap, e-mail notifikdcie,
e REST API,
on-demand PCAP zachyt spitne v case.

Udalosti je mozné automaticky exportovat’ min. vo
formate Syslog (CEF) . Predpokladané vyuzitie
tejto funkcionality je integracia so systémami typu
SIEM, SOAR, EDR/XDR alebo LMS (log
management system)

Systém podporuje:
e potlacanie false positives,
e  cxport udalosti cez Syslog (CEF),
e SNMP trap, e-mail notifikdcie,
e REST API,
on-demand PCAP zachyt spitne v Case.

Udalosti musi byt’ mozné reportovat’ do
dohl'adovych systémov prostrednictvom
funkcionality SNMP trap

Systém podporuje:
e potlacanie false positives,
e  cxport udalosti cez Syslog (CEF),
e SNMP trap, e-mail notifikdcie,
e REST API,
on-demand PCAP zachyt spitne v Case.

Notifikdcia o detekovanych udalostiach musi byt’
realizovand min. prostrednictvom e-mailu s
podporou réznych formatov (HTML, incident
handling systém, usporny textovy format) a musi
umoznovat’ pripojit’ vzorku datovych tokov, na
zaklade ktorych bola udalost’ detekovand k
emailovému reportu

Systém podporuje:
e potlacanie false positives,
e  export udalosti cez Syslog (CEF),
e SNMP trap, e-mail notifikdcie,
e REST AP,
on-demand PCAP zachyt spitne v ¢ase.

Systém musi poskytovat’ dokumentované RestAPI
pre ziskavanie, odosielanie a spracovanie udalosti.
Prostrednictvom RestAPI je mozné systém detekcie
anomdlif takisto konfigurovat’ (napr. vytvarat’ filtre,
menit’ nastavenia detekénych metéd, apod.).

Systém podporuje:
e  potlacanie false positives,
e  cxport udalosti cez Syslog (CEF),
e SNMP trap, e-mail notifikdcie,
e REST AP,
on-demand PCAP zachyt spitne v ¢ase.
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Systém musi reagovat’ na vyskyt anomalnej udalosti
formou automatizovaného zachytu prevadzky v
plnom rozsahu (on demand full packet capturing)
vo formate PCAP na ziklade uzivatefom
definovaného pravidla zachytu a musf tento zachyt
vykonat’v case spitne podl'a definovanych pravidiel,
nie len v ¢ase, kedy bola anomalna udalost’
detegovana

Systém podporuje:
e  potlacanie false positives,
e cxport udalosti cez Syslog (CEF),
e SNMP trap, e-mail notifikdcie,
e REST API,
on-demand PCAP zachyt spitne v case.

Sluzby spojené s
instalaciou

Pozaduje sa v ramci instalacie dodat’ zariadenia,
umiestnit’ ich v mieste dodania, zrealizovat’
zakladné spustenie, otestovat’ funkénosti
komponentov

Instalacia, konfiguracia, testovanie

Servisna podpora

Nepretrzita podpora v rezime 24 hodin denne 7 dni
v tyzdni s garantovanou dobou hardvérovej opravy
do 24 hodin, po dobu 36 mesiacov od odovzdania,
pri¢om oprava aj vyjazd technika na opravu je
pokryty touto podporou. Oprava zatiadenia musi
byt realizovana priamo vyrobcom, alebo jeho
lokalnym autorizovanym servisnym partnerom
(zastapenim). Pocas doby podpory musi byt’
poskytnuty pristup k aktualnym verzidm strojovych
kédov a k aktualnym verzidm licen¢ného softvéru,
ktory tvori neoddelitelna stucast’ pontkanych
zariadeni.

Pozaduje sa realizovat’ pravidelne 1 krat za
kalendarny stvrt'rok aktualizaciu strojového kédu a
softvéru zariadeni.

e Podpora 24x7, HW oprava do 24 hodin

e Doba podpory: 36 mesiacov

Pravidelné aktualizacie firmware a softvéru




