Narodné centrum zdravotnickych informacii
Lazaretska 26, 811 09 Bratislava 1

VYZVA NA PREDLOZENIE PONUKY (PRIESKUM TRHU)

podfa § 6 ods. 1 zakona €. 343/2015 Z. z. o verejnom obstaravani

1. Nazov predmetu zakazky
Vybavenie pracoviska SOC — Bezpecnostné nastroje (PHZ)

2. Druh zakazky
Dodanie tovarov

3. ldentifikacia verejného obstaravatel’a :

Obchodné meno / Nazov Narodné centrum zdravotnickych informacii
Postova adresa Lazaretska 26, 811 09 Bratislava 1

ICO 00165387

Kontaktna osoba Katarina Grejtak Bednarikova

e-mail Katarina.GrejtakBednarikova@nczisk.sk

adresa hlavnej stranky verejného
obstaravatela /URL/

Adresa zadavania zakazky /URL/ v systéme | https://josephine.proebiz.com/sk/tender/473
JOSEPHINE 89/summary

www.nczisk.sk

4. Struény opis predmetu zakazky
Predmetom prieskumu je ziskanie indikativnych cenovych ponuk od relevantnych hospodarskych
subjektov na dodanie tovarov / bezpeénostnych nastrojov pre vybavenie SOC pracoviska.

5. Spoloény slovnik obstaravania

CPV podla Predmet

slovnika
48000000-8 Softvérové baliky a informaéné systémy
48730000-4 Softvérovy balik na zaistenie bezpe&nosti
48900000-7 Rézne softvérové baliky a pocitaCové systémy

6. Lehota dodania:
Verejny obstaravatel stanovuje lehotu plnenia pre jednotlivé poloZky v Prilohe €. 1.

7. Spobsob uréenia ceny

(Indikativna) cena za predmet zakazky musi byt stanovena v zmysle zakona €. 18/1996 Z. z. o
cenach v zneni neskorSich predpisov. Navrhovana cena musi byt v sulade s § 2 citovaného
zakona o cenach zalozena na cene obchodného alebo sprostredkovatefského vykonu,
ekonomicky opravnenych nakladoch a primeranom zisku.

Navrhovana cena musi byt vyjadrena v eurach v sulade so zakonom €. 659/2007 Z. z. o zavedeni
meny euro v Slovenskej republike a 0 zmene a doplneni niektorych zakonov v zneni neskorsich
predpisov a Vyhlasok €. 97/ 2008 Z . z. a 75/2008 Z. z.

Navrh indikativhej ceny musi obsahovat v3etky predpokladané naklady spojené s plnenim
predmetu zakazky. Pri tvorbe cenovej ponuky je potrebné zohladnit aj:

- primeranost jej stanovenia na zaklade jemu vzniknutych nakladov a primeranost zisku,
- poziadavky na plnenie predmetu zakazky v poZadovanych lehotach a kvalite,
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- lehoty dodania,
- suvisiace sluzby (ak aplikovatelné).

Verejny obstaravatel pozaduje predlozit’ vyplnenu / nacenenu Prilohu €. 2 tejto vyzvy pri
zohladneni opisu predmetu zakazky uvedeného taktiez v Prilohe €. 1.

8. Moznost’ predlozenia variantnych rieSeni:
Verejny obstaravatel neumoZznuje predloZit’ variantné rieSenia.

9. Lehota na predkladanie ponuky
Lehota na predkladanie indikativnych cenovych ponuk je do: 03.10.2023 do 12.00 hod.

10.Viazanost'/platnost’ ponuky
Min. 3 mesiace odo diia posledného drfia lehoty na predkladanie indikativnych cenovych ponuk.

11.Platobné podmienky

Platba bude realizovana formou bezhotovostného platobného styku na zaklade danového
dokladu vystaveného poskytovatelom, splatnost ktorého je do 60 kalendarnych dni odo dna
preukazatefného doru€enia prisludnej faktury verejnému obstaravatelovi/objednavatelovi.
Verejny obstaravatel neposkytuje preddavky, ani zalohové platby.

12.Spoésob predlozenia indikativnej ponuky

Prostrednictvom systému Josephine na linke uvedenej v bode 3 tejto vyzvy, v pripade
vypadku alebo technicky problémov vynimocCne aj elektronickou postou na e-mailovu adresu
uvedenu v bode 3 tejto vyzvy.

Verejny obstaravatel ziada hospodarske subjekty, aby vyplnili v ramci cennika vSetky
riadky (polozky), ktoré vie hospodarsky subjekt dodat’. Polozky, ktoré nevie hospodarsky
subjekt dodat’ (nema ich vo svojom portféliu), ponecha nevyplnené (t. j. hospodarsky
subjekt moze predlozit’ indikativhu cenovu ponuku aj len na niektoré vybrané polozky).

13.Dalsie suvisiace informacie:

PredloZzenie ponuky je indikativne ado buducna nekonstatuje konflikt zaujmov a nebrani
hospodarskemu subjektu zucastnit sa zadavania zakazky na vysSie uvedeny predmet zakazky
po jeho vyhlaseni.

Na zaklade predlozenych indikativnych cenovych ponuk v prieskume trhu zostavi Narodné
centrum zdravotnickych informacii ako verejny obstaravatel v zmysle ZVO predpokladanu
hodnotu zakazky, ktora bude v dalSom pouzita na uc€ely vypracovania analyzy nakladov
a prinosov (CBA) pre projekt ,Podpora budovania bezpeclnostnych dohfadovych centier v
prostredi verejnej spravy* v ramci vyzvy MIRRI SR. Predmet zakazky bude v pripade uspesnosti
projektu verejného obstaravatela (spolu)financovany z prostriedkov Planu obnovy a odolnosti
SR.

V Bratislave, dha 25.9.2023

Prilohy:

- Priloha €. 1 — Opisu predmetu zakazky
- Priloha €. 2 — Struktdrovany rozpocet
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Priloha €. 1 - Opis predmetu zakazky

Predmetom zakazky je dodanie Specializovanych bezpeénostnych nastrojov pre vybavenie SOC
pracoviska verejného obstaravatela v rozsahu uvedenom niZSie.

V pripade konkrétnych technickych a vyrobnych oznaceni materidlov a zariadeni takto Specifikovanych v
tejto vyzve, mbze hospodarsky v zmysle § 42 ods. 3 zakona o verejnom obstaravani predlozit ponuku i na
technicky a/alebo funkény ekvivalent (ak nie je uvedené inak).

Viybavenie pre forenznu analyzu

1.

Nastroj pre digitalnu forenznu analyzu a spravu elektronickych dékazov. Nastroj je ureny pre Gcel
zberu, analyzy a spravy dat a vizualizaciu ich vzajomnych vztahov. Softvér uréeny pre forenznu analyzu
s podporou suborovych systémov Windows FAT12/16/32, NTFS; Macintosh HFS, HFS+; Sun Solaris
UFS, ZFS; Linux EXT2/3; Reiser; BSD FFS, FreeBSD’s Fast File System 2 (FFS2) and FreeBSD’s
UFS2; Novell's NSS & NWFS; IBM'’s AlX jfs, JFS and JFS with LVmS8; TiVo Series One and Two; CDFS;
Joliet; DVD; UDF; ISO 9660; and Palm, s podporou vySetrovania emailovej komunikacie, podporou
EnScript.
Hlavny ucel nastroja:
- Zber dat bez ich zmeny a poSkodenia zo zariadeni a Uloznych médii, ako su pevné disky, pamatové
karty, USB kluce a dalSie.
- Hibkova analyza digitalnych dat, vratane vyhladavania a identifikacie relevantnych informécii.
- Sprava a katalogizacia digitalnych dat a ich bezpe¢né ulozenie a archivacia pre forenznu analyzu.
- Zabezpecenie integrity dat a dékazov pocas celého procesu forenzného vySetrovania.
- Vizualizacia vztahov medzi datami a ich analyza vo forme grafov a diagramov pre potreby
vySetrovania komplexnych pripadov.
- Vyhladavanie a filtrovanie dat na zaklade réznych kritérii, ako su klu€ové slova, datumy, typy
suborov a dalSie parametre.
- Podpora analyzy dat z réznych operacnych systémov, vratane Windows, macOS a réznych
distribucii Linuxu.
- Integracia s dalSimi s dalSimi softvérovymi nastrojmi a technolégiami pre umoznenie rozSirenej
funkcionality a efektivnej pracu s digitalnymi datami.
Napr. Encase Forensics alebo ekvivalentny
Vratane instalacnych a konfiguraénych prac.
Pocet licencii: pre 2 pouzivatelov
Licengné pokrytie: 36 mesiacov

Nastroj na extrakciu a analyzu dat z mobilnych zariadeni a digitalnych médii, deSifrovanie tychto dat a
degenerovanie reportov. Vlastné napajanie, displej a podpora viacerych SIM kariet. Nastroj urc¢eny pre
forenznu analyzu mobilnych zariadeni, tabletov, prehravacov, GPS zariadeni, SIM, smart hodiniek a
podobne s podporou pristupu k Zivym, skrytim, alebo zmazanym udajom, integrovanou konzolou pre
vyvoj v jazyku Python a podporou opera¢nych systémov Microsoft Windows 7 64-bit, 8.x 64-bit and 10
64-bit / Microsoft Windows 7 Boot Camp na zariadeniach Apple.
Hlavny ucel nastroja:
- Logicka a fyzicka extrakcia systémovych suborov alebo hesiel, ¢i uz zmazanych alebo chranenych.
- Kompletna extrakcia existujucich, skrytych a vymazanych udajov: SMS, MMS, kontakty, historia
hovorov, kalendar, e-mail, média, informacie o polohe (WiFi, navigacné aplikacie, geotagy) a dalsie.
- Obchadzanie zamkou PIN/Pattern/Passcode z vybranych zariadeni so systémom Android s
akoukolvek verziou.
- Desifrovanie v realnom Case pre vybrané zariadenia.
- Analyza mobilnych zariadeni iOS chranené heslom, jailbreak-nuté, non-jailbreak-nuté, Sifrované a
nesifrované iOS zariadenia.
Napr. UFED Touch Ultimate Standard alebo ekvivalentny
Vratane instalacnych a konfiguraénych prac.
Pocet licencii: pre 2 pouzivatelov
Licengné pokrytie: 36 mesiacov

3. Forensic analytic tool for SIEM - On premise automatizovany softvérovy nastroj na rieSenie analyzy

existujucich zdrojov udalosti z informaciami z réznych zdrojov o utokoch, bezne dostupnych
informaciach o podozrivych aktivitach na Internete, informaciach zo socialnych sieti, pripadne pre zber
spravodajskych informacii, kuratorstvo a obohatenie, ktoré pomaha bezpecnostnym timom rychlo
pochopit’ kontext vystrah SIEM a SOAR. Musi obsahovat MITRE ATT&CK mapovanie, ktoré poskytuje
okamzity pohlad na globalne hrozby ovplyviujuci stav zabezpeéenia organizacie, analyzu vizualnych

Ndrodné centrum Telefon E-mail Internet
< nc Z| zdravotnickych informacii +421 232 3530 30 kontakt@nczisk.sk www.nczisk.sk



Narodné centrum zdravotnickych informacii
Lazaretska 26, 811 09 Bratislava 1

odkazov na rozSirenie k pridruzenym modelom hrozieb vy$Sej urovne. TaktieZ musi obsahovat
integrované sand-box riedenie, ktoré umoZnuje podozrivé subory pri vySetrovani umiestnit do
karantény.

Vratane instalacnych a konfiguraénych prac.

Pocet licencii: pre 600 uzivatelov

Licengné pokrytie: 36 mesiacov

Lehota dodania: do 30 kalendarnych dni odo dna ucinnosti zmluvy

Pentest lab

1.

Skener zranitelnosti - Nastroj na testovanie bezpecnosti webovych aplikacii (Web Application Security
Testing Tool), ktory sa pouziva na identifikaciu a odstranovanie bezpecnostnych zranitelnosti vo
webovych aplikaciach. Nastroj zabezpecuje automatizaciu poc€as zivotného cyklu vyvoja softvérovych
rieSenie (SDLC). Softvérovy nastroj pre penetracné testovanie s podporou testov PHP, ASP, J2EE,
testovania zranitelnosti vo webovych formularoch, testovania cookies.
Uc&elom nastroja je automatizované skenovanie webovych aplikacii s cielom odhalit rébzne druhy
bezpelnostnych zranitelnosti, vratane:
- SQL Injection (SQLi): Vykonanie neopravnenych SQL dopyty na databazu.
- Cross-Site Scripting (XSS): Moznosti vkladania Skodlivého kédu do webovej stranky, ktory by mohli
byt vykonané v prehliadaci koncového pouZivatela.
- Cross-Site Request Forgery (CSRF): Vytvaranie neziaducich ziadosti v mene koncového
pouzivatela.
- Bezpecénostné chyby v autentifikacii a autorizacii: Hfada nedostato¢nu autentifikaciu, autorizaciu a
kontrolu pristupu.
- Nedostato&né oSetrenie vstupov, chyby vo vyvoji a dalSie.
Napr.: Invicti alebo ekvivalent.
Vratane instalacnych a konfiguracnych prac
Pocet licencii: na 2 pouzivatelov
Licengné pokrytie: 36 mesiacov.

Nastroj na simulaciu red team - Nastroj na simulaciu protivnika a operacii Cerveného timu, ako spbésob
hodnotenia bezpelnosti, ktoré replikuju taktiku a techniky pokrocilého protivnika v sieti tzv. "red
teaming" alebo "adversary simulation," pri ktorych bezpecnostné timy, alebo iné organizacie testuju
svoju vlastnu bezpeénost pomocou nastrojov a taktik, ktoré by mohli pouzit' skutoni utocnici.
Hlavny ucel nastroja:
- UmozZniuje utoénikom pristupovat k cielovym systémom a sietam. MézZe byt pouZity na prekonanie
obrannych mechanizmov, ako su firewally alebo antivirusové programy.
- UmozZniuje utoénikom skakat cez viacero systémov a maskovat' svoju pritomnost, ¢im sa zvySuje
narocnost detegovania ich aktivity.
- Umozriuje menit’ indikatory siete tak, aby zakazdym vyzerali ako iny malvér.
- Zber informacii o ciefovom prostredi, vratane informacii o systémovych konfiguraciach a
zranitefnostiach.
- EXfiltracia udajov z cielového systému alebo siete.
Napr.: Cobaltstrike alebo ekvivalent.
Vratane instalacnych a konfiguracnych prac
Pocet licencii: na 3 pouzivatelov
Licengné pokrytie: 36 mesiacov.

Lehota dodania: do 30 kalendarnych dni odo dna u¢innosti zmluvy

Malver lab

1.

SW pre reverzné inzinierstvo - Nastroj automatizovaného reverzného inzinierstva na analyzu
softvérovych aplikacii, zdrojového kédu a inych digitalnych entit za t€elom pochopenia ich fungovania,
identifikacie zranitelnosti a inych bezpeénostnych rizik.

Pokrocila analyza malware: SW nastroj musi umoznovat zachytavanie ¢asovych Usekov UpIného
spustenia systému (CPU, pamat, hardvérové udalosti), aby poskytla jedineéné analytické funkcie, ktoré
urychlia a rozSiria  proces reverzného inZinierstva. PoZaduje sa podpora pre integraciu s IDA
a Wireshark

Pozaduje sa licencia pre 1xnamed pouzivatela s 1 Record & 1 Replay, 1 Analysis (1 GUI + 1 Script) s
podporou operacného systému MS Windovs a Linux s podporou min. Trace View, Taint View, Memory
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View, Strings View, Search View, CPU View, Backtrace View, OS Specific Info. (OSSI), Framebuffer
View, Axion (GUI) po dobu 36 mesiacov.
Ugel nastroja:
- Staticka analyza zdrojového kédu analyzou binarne subory bez jeho spustania pre potreby
identifikacie Skodlivych kodov, zranitelnosti a dalSich aspektov bezpecnosti.
- Dynamické analyza zdrojového kodu sledovanim jeho spravania v redlnom Case.
- Identifikacia zranitelnosti a potencialnych hrozieb v zdrojovom kode.
- Detekcia malvéru a Skodlivého softvéru v binarnych suboroch.
- Rozklad kodu pre potreby preverenia funkénosti aplikacie, vratane identifikacie funkcii, prenosov
udajov.
Napr. Tetrane alebo ekvivalent
Vratane instalacnych a konfiguracnych prac
Pocet licencii: na 2 pouzivatelov.
Licengné pokrytie: 36 mesiacov.

2. Disassembler a dekompiler na x64 platformu - Nastroj reverzného inzinierstva a analyzy binarneho
kodu pre pracu s binarnym kédom a disassemblovanim programov. Analyza malware: dokaze vytvarat
mapy ich vykonavania, ktoré zobrazuju binarne inStrukcie, ktoré procesor skutoéne vykonava v
symbolickej reprezentacii (v jazyku assembleru). Dissasembler poskytuje pokrocilé techniky, aby
dokéazala generovat’ zdrojovy kdd v jazyku assembleru zo strojovo spustitefného kédu a aby bol tento
Zlozity kéd CitatefnejSi pre Cloveka. PoZadované parametre zahffiaju podporu pre lokalny a vzdialeny
debugging, dekompiler pre x64 platformu, skriptovanie na automatizaciu.

Hlavnymi u€elom nastroja je:

- Moznost prekladu binarneho kédu programu do ludsky ¢itatelného assemblerového kodu pre ucel
analyzy funk&nosti a spravania programu.

- Staticka analyza disassemblovaného kodu a hladanie réznych typov chyb, bezpecnostnych
zranitefnosti, malvéru a dalSich problémov.

- Pouzitie grafického pouzivatelského rozhrania, ktoré umozruje vizualne prechadzat a analyzovat
disassemblovany kod a interagovat' s nim
2x floating license + 2x x64 dekompiler.

Napr IDA Pro + 64bit dekompiler alebo ekvivalent

Vratane instalacnych a konfiguracnych prac
Pocet licencii: na 2 pouzivatelov
Licengné pokrytie: 36 mesiacov.

3. Sandbox - Nastroj, ktory umozrniuje analyzu Skodlivého softvéru a jeho spravanie v izolovanom a
bezpe¢nom prostredi resp. detekciu Skodlivého softvéru, ktory spusta podozrivy objekt vo virtualnom
stroji (VM) s plne funkénym operaénym systémom a zistuje Skodlivu aktivitu objektu analyzou jeho
spravania. Ak objekt vykonava Skodlivé akcie vo virtudlnom poéitadi, karanténa ho deteguje ako
malvér. Hlavny ucel nastroja:

- Automatizacia procesu analyzy malvéru formou vykonavania testov a skenovani nad Skodlivym
softvérom pre identifikaciu spravania sa malvéru, zistenia rozsahu vykonavanych aktivit malvérom a
rozsahu moznych systémovych zmien.

- lzolacia Skodlivého softvéru od skutocného prostredia, ¢im sa minimalizuje riziko Sirenia infekcie
alebo poSkodenia skimaného systému.

- Sledovanie spravania malvéru v kontrolovanom prostredi a analyza jeho interakcie s operaénym
systémom, subormi a sietovou komunikaciou. Tieto informacie pomahaji bezpecnostnym expertom
pochopit, aky je ucel malvéru a aké su jeho ciele.

- Generovanie zaznamov z analyzy pre lepSie porozumenie hrozbam a vyvinutie stratégie na ich
ochranu a odstranenie.

- Integréacia s inymi bezpe&nostnymi nastrojmi a rieSeniami na zlepSenie detekcie a reakcie na hrozby.

- Vysledkom pouzitia je lepSie porozumenie Skodlivému softvéru, jeho charakteristikam a rizikam,
ktoré predstavuje. To umozni organizacii zlepsit' svoju bezpe&nost' a rychlo reagovat na noveé hrozby.

Napr. Automated Malware Analysis & Sandbox: Falcon Sandbox alebo ekvivalent

Vratane instalacnych a konfiguracnych prac

Pocet licencii - licencovanie na pocet kontrolovanych suborov: do 300 suborov mesacne
Licengné pokrytie: 36 mesiacov.

4. Malware analytic tool for SIEM - Vyhladavanie v stbore Udajov VirusTotal vzorky malvéru, adresy URL,
domény a adresy IP podla binarnych vlastnosti, verdiktov antivirusovej detekcie, statickych funkcif,
vzorcov spravania, ako je komunikacia s konkrétnymi hostitelmi alebo adresami IP, metaudaje
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odosielania a mnoho dalSich pojmov. Podporuje oznagenie suborov podobnych podozrivému, ktory sa
skuma. Vzorky zodpovedajuce vyhladavacim kritériam je mozné stiahnut.

Napr. Virustotal alebo Exodus intelligence alebo ekvivalent

Vratane instalacnych a konfiguracnych prac

Pocet licencii: licencovanie na pocet poziadaviek do 500 mesacne / pripadne PRO verziu s
rocnou licenciou

Licengné pokrytie: 36 mesiacov

5. Honeypot - Nastroj na detekciu, monitorovanie a zbieranie informacii o kybernetickych uto¢nikoch a
hrozbach v informacnych systémoch formou vytvarania faloSného ciela pre Gtoénikov. Ide o systém,
ktory nepredstavuje priamu produkénu hodnotu a jeho hlavnym ciefom je umoznit’ ito€nikovi isty druh
prieniku s naslednou moznostou analyzy jeho &innosti. Ugel:

- Detekcia utokov zaznamenavanim vSetkych aktivit Uto€nikov, ktori sa pokusaju zneuzit' faloSnu
sluzbu alebo systém. Tymto sp6sobom umoZhuju bezpecnostnym timom sledovat a analyzovat
nové a existujuce kybernetické hrozby.

- Zber délezitych informacii o technikach, nastrojoch a taktikdch pouzivanych uto¢nikmi. Tieto
informacie mozu byt nasledne pouzité na zlepSenie bezpecnostnych opatreni a obrany organizacie.

- Aktivity utoénikov na honeypotoch s ciefom odhalit ich zranitelnosti a slabiny umozruje dozvediet
sa, aké Casti jej siete alebo systému su najviac ohrozené.

- lzolacia uto€nikov a ich odstranenie z redlnej siete. Tym sa minimalizuje riziko pre skutocné systémy
a umozriuje bezpe€nostnému timu €as na reakciu.

Vratane instalacnych a konfiguracnych prac

Pocet licencii: na 20 trapov

Licengné pokrytie: 36 mesiacov.

Lehota dodania: do 30 kalendarnych dni odo dna ucinnosti zmluvy
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Priloha ¢. 2 - Struktirovany rozpocet

Navrhovany/oceneny
Pozadované produkt (vyrobca,
P technické znacka, nazov prip. Jednotkova Jednotkova Celkova Celkova
é' Nazov parametre produktu) M. j. Mnozstvo cena Vv € bez cenav€s cenav € cenav€s
’ a licencéné VYPLNI DPH DPH bez DPH DPH
pokrytie HOSPODARSKY
SUBJEKT
Forenzny lab
Nastroj pre digitalnu
1. | forenznu analyzu a spravu Kus 3 -€ -€ -€ -€
elektronickych dékazov Vid priloha €.
Nastroj na extrakciu a 1 — Opis
2. | analyzu dat z mobilnych predmetu Kus 1 -€ -€ -€ -€
zariadeni a digitélnych médii zékazky
3. gtl)éeli/lrlsnc analytic tool for Kus 1 € € € €
Pentest lab
1. | Skener zranitelnosti Vid priloha €. Kus 1 -€ -€ -€ -€
Nastroj na simuléciu red 1-Opis
2. team predmetu Kus 1 -€ -€ -€ -€
zékazky
Malvér lab
1. | SW pre reverzné inZinierstvo Kus 1 -€ -€ -€ -€
2. E;S)fgjep’g%[g: h dekompiler |y priloha ¢. Kus 1 -€ -€ -€ -€
3. | Sandbox 1-Opis Kus 1 -€ -€ -€ -€
Malware analytic tool for pr’edmetu
4. SIEM zakazky Kus 1 -€ -€ -€ -€
5. | Honeypot Kus 1 -€ -€ -€ -€
CELKOM -€ -€
Ndrodné centrum Telefén E-mail Internet
< nc Z| zdravotnickych informadcii +421 2323530 30 kontakt@nczisk.sk www.nczisk.sk






