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B.1 OPIS PREDMETU ZÁKAZKY  

1. Predmet zákazky : 

Dodávka technického vybavenia pre budovanie spôsobilostí CSIRT                                    

v podmienkach  rezortu zdravotníctva 

Hlavný predmet:  30210000-4  Stroje na spracovanie údajov (hardvér)  

32400000-7 Siete 

32420000-3  Sieťové zariadenia 

48000000-8  Softvérové balíky a informačné systémy 

48620000-0 Operačné systémy 

48700000-5 Obslužné programy softvérových balíkov 

48820000-2  Servery 

                                                   72000000-5        Služby informačných technológií 

                                                   50324100-3        Údržba systémov 
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B.1 OPIS PREDMETU ZÁKAZKY Príloha č. 1 

 

 

OPIS PREDMETU ZÁKAZKY a MINIMÁLNE TECHNICKÉ 

PARAMETRE: 

Dodávka technického vybavenia pre budovanie spôsobilostí CSIRT v 

podmienkach  rezortu zdravotníctva 

 

 

 

Opis predmetu zákazky je členený na tri kapitoly.  

Celok 1. Opis predmetu zákazky o dodávke technického vybavenia 

Celok 2. Opis predmetu zákazky o poskytovaní služby pre technické vybavenie formou na 

vyžiadanie 

Celok 3.  Opis predmetu zákazky o  rozšírení dodávky technického vybavenia 
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A. OPIS PREDMETU ZÁKAZKY O DODÁVKE TECHNICKÉHO VYBAVENIA  

 

1. Úvod 
Súčasné kybernetické útoky nie sú už len fiktívnou hrozbou. Prostredníctvom nich sú ohrozované 

nielen súkromné spoločnosti, ale aj kritická infraštruktúra štátu. Nedostatky v zabezpečení ochrany 

informácií zvyšujú riziko straty dôvery v štát a znižujú reputáciu krajiny. Je preto nevyhnutné prijať 

dôsledné opatrenia na zabezpečenie bezpečnosti krajiny v tejto oblasti a ochranu nielen dôležitých 

informačných systémov, ale aj informácií, ktoré sú vo veľkej miere, v rámci implementácie efektívnej 

verejnej správy, teda aj v sektore „Zdravotníctvo“ poskytované, ukladané a vymieňané v 

kybernetickom priestore. Zavedením správnych opatrení je možné minimalizovať riziká, ktoré 

kybernetický priestor prináša, a to hlavne: 

- odcudzenie, zneužitie alebo strata dôvernosti a/alebo dostupnosti osobných a inak citlivých 

údajov, 

- poškodenie dobrého mena, 

- znefunkčnenie vybraných služieb, 

- a ďalšie. 

Jedným zo strategickým cieľov koncepcie kybernetickej bezpečnosti schválenej v roku 2015 

vládou Slovenskej republiky je otvorený, bezpečný a chránený národný kybernetický priestor, ktorý 

zabezpečí vybudovanie dôvery v spoľahlivosť a bezpečnosť štátu a to najmä kritickej infraštruktúry a 

komunikačnej infraštruktúry, ako aj istoty, že táto bude plniť svoje funkcie a slúžiť národným 

záujmom aj v prípade kybernetického útoku. 

Z dôvodu prudkého nárastu kybernetických hrozieb je nevyhnutné vybudovanie spôsobilostí 

v oblasti kybernetickej bezpečnosti takým spôsobom, aby bola zaistená integrita, dôvernosť 

a dostupnosť zdravotníckych informácií všetkých občanov SR.  

Ministerstvo zdravotníctva Slovenskej republiky (ďalej len „MZ SR“), v súlade s ustanoveniami § 

4 zákona č.69/2018 Z. z. o kybernetickej bezpečnosti, je ústredným orgánom, ktorý vo svojej 

pôsobnosti zabezpečuje v sektore „Zdravotníctvo“ kybernetickú bezpečnosť informačných systémov. 

V súlade ustanoveniami § 9, ods. 1, písm. a) zákona je MZ SR povinné plniť úlohy jednotky 

Computer Security Incident Response Team (ďalej len „CSIRT“) – t. j. zriadiť a prevádzkovať 

osobitné pracovisko (akreditovanú jednotku) pre riešenie kybernetických bezpečnostných incidentov.  

Pre MZ SR bude zákonné povinnosti zabezpečovať Národné centrum zdravotníckych informácií 

(ďalej ako „NCZI“) - štátna príspevková organizácia, ktorej zriaďovateľom je Ministerstvo 

zdravotníctva Slovenskej republiky. Postavenie a úlohy NCZI upravuje zákon č.153/2013 Z.z., 

pričom podrobnejšie kompetencie a pôsobnosť NCZI ustanovuje § 12 zákona č.153/2013 Z.z. Na 

základe vyššie uvedených kompetencií NCZI prevádzkuje elektronické služby zdravotníctva a 

prevádzkuje národný zdravotnícky informačný systém.  

Pracovisko CSIRT prevádzkované NCZI bude zabezpečovať pokrytie všetkých významných 

aspektov kybernetickej bezpečnosti, ktoré majú vplyv na MZ SR vrátane vybraných organizácií 

v zriaďovateľskej pôsobnosti MZ SR a jeho pôsobnosť v sektore „Zdravotníctvo“. Týmito aspektami 

sú najmä monitorovanie a analýza interného kybernetického prostredia MZ SR a vybraných 

organizácií v zriaďovateľskej pôsobnosti MZ SR, výmena informácií o kybernetických hrozbách, ako 

aj riešenie mimoriadnych situácií. Predmetom zákazky je preto dodávka tovarov a priamo súvisiacich 

služieb na budovanie spôsobilostí CSIRT pre rezort zdravotníctva. Verejný obstarávateľ požaduje 

dodať tovary a poskytnutie nevyhnutných služieb pre splnenie technologických podmienok na 

zaistenie kybernetickej ochrany v podmienkach rezortu zdravotníctva v súlade s ustanoveniami 

zákona č.69/2018 Z. z. o kybernetickej bezpečnosti a o zmene a doplnení niektorých zákonov (ďalej 
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len „zákon o kybernetickej bezpečnosti“).  Takto budovaná systémová infraštruktúra musí spĺňať 

požiadavky na moderné vysoko dostupné systémy s využitím pokročilých metód odhaľovania 

kybernetických ohrození, musí poskytovať podporu pre zákonom stanovených služieb CSIRT v 

oblasti prevencie kybernetických bezpečnostných incidentov ako aj pre reaktívne služby definované 

zákonom o kybernetickej bezpečnosti.  

Zákon definuje preventívne služby ako služby, ktoré sa zameriavajú na prevenciu kybernetických 

bezpečnostných incidentov. 

 vytváraním bezpečnostného povedomia, 

 výcvikom, 

 spoluprácou s ostatnými jednotkami CSIRT, 

 monitorovaním a evidenciou kybernetických bezpečnostných incidentov, 

 pripojením na jednotný informačný systém kybernetickej bezpečnosti, 

 poskytovaním informácií a údajov do jednotného informačného systému kybernetickej 

bezpečnosti,  

 prijímaním a zasielaním včasného varovania pred kybernetickými bezpečnostnými incidentmi 

prostredníctvom jednotného informačného systému kybernetickej bezpečnosti.  

V zmysle ustanovení zákona sa reaktívne služby zameriavajú na riešenie kybernetických 

bezpečnostných incidentov a sú nimi najmä:  

 výstrahy a varovania, 

 detekcia kybernetických bezpečnostných incidentov, 

 analýza kybernetických bezpečnostných incidentov, 

 odozva, ohraničenie, riešenie a náprava následkov kybernetických bezpečnostných 

incidentov, 

 asistencia pri riešení kybernetického bezpečnostného incidentu na mieste, pričom pod 

pojmom asistencia rozumie: „Asistencia predstavuje realizáciu takých úkonov a činností 

počas riešenia kybernetických bezpečnostných hrozieb a incidentov, ktoré nevyžadujú priame 

zásahy do prostredia, kde boli hrozby alebo incidenty odhalené. Asistencia spočíva v 

kooperácii tímu na strane NCZI a dodávateľa tejto služby, pričom dodávateľ poskytuje 

expertné služby pre analýzu, odhaľovanie, navrhuje kroky na získanie ďalších podkladov k 

analýze a navrhuje aj opatrenie na zamedzenie šírenia, zastavenie a odstránenie hrozieb alebo 

dočasné pozastavenie dotknutých služieb“. 

 reakcia na kybernetický bezpečnostný incident, 

 podpora reakcií na kybernetické bezpečnostné incidenty, 

 koordinácia reakcií na kybernetické bezpečnostné incidenty, 

 návrh opatrení na zabránenie ďalšiemu pokračovaniu, šíreniu a opakovanému výskytu 

kybernetických bezpečnostných incidentov. 

VYMEDZENIE  PREDMETU ZÁKAZKY O DODÁVKE  

TECHNICKÉHO VYBAVENIA 

 

Predmetom zákazky o dodávke technického vybavenia pre budovanie spôsobilostí CSIRT pre 

rezort zdravotníctva je dodávka tovarov - systémovej infraštruktúry pre splnenie špecifických 

technologických podmienok na zaistenie kybernetickej ochrany v súlade s ustanoveniami 

zákona č.69/2018 Z. z. Integrálnou súčasťou predmetu zákazky je aj nevyhnutná inštalačná  

služba dodávky technického vybavenia na účely overenia funkčnosti a prevádzkyschopnosti 

dodávaných tovarov. 

DEFINÍCIE POJMOV: 
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- APV“ je aplikačné programové vybavenie, najmä firmvér alebo softvér podľa špecifikácie 

uvedený v rámci tejto Prílohy č. 1, ktoré je predinštalované na dodávanom Hardvéri. 

- „HW“ alebo „Hardvér“ znamená hardvérový produkt, t.j. hotový výrobok/tovar týkajúci sa 

alebo predstavujúci celkové technické vybavenie počítača, servera alebo iného technického 

zariadenia, najmä hardvérové produkty uvedené v rámci tejto Prílohy č. 1.  

- „Inštalačná služba“ predstavuje činnosti Dodávateľa spojené s uvedením Hardvéru do 

prevádzky, vrátane základného nastavenia a sprístupnenia APV pre používanie 

Objednávateľom. Inštalácia zahŕňa fyzickú inštaláciu Hardvéru, nevyhnutné softvérové 

nastavenie dodaného Hardvéru prípadne súvisiacich softvérov, resp. APV, odskúšanie 

funkčnosti a prevádzkyschopnosti Hardvéru, zaškolenie Objednávateľom určených osôb.  

- „Poskytnutie služby pre technické vybavenie formou na vyžiadanie“  - znamená 

poskytnutie a dodávku expertných služieb riadenia incidentov kybernetickej bezpečnosti na 

účely eliminácie bezpečnostných incidentov v súlade s požiadavkami zákona č. 69/2018 Z. z. 

o kybernetickej bezpečnosti, ktoré budú prevádzkované nad dodaným tovarom. 

- NBD – nasledujúci pracovný deň 

 

Uchádzač pre každú položku tvoriacu predmet zákazky:  

1. vyplní všetky údaje v stĺpci „POZNÁMKA (Návrh uchádzača)“, nižšie uvedených 

tabuliek, pri každom predmete zákazky, slovne s objektívnym vyjadrením danej 

hodnoty (plnenie daného parametra uchádzačom), t. j. slovom „áno“ resp. „nie“ 

môže vyplniť iba tie parametre kde je takto opísaná aj požiadavka obstarávateľa,  

2. pripojí detailnú technickú konfiguráciu s jednoznačným označením komponentov 

podľa výrobcu (napr. part number, product code a pod.),  

vzor:  

Server – centrálna lokalita 3 komplety  

Tabuľka „Požiadavka vs. ponuka“ s vyplnením stĺpca „POZNÁMKA (Návrh uchádzača)“...  

Detailná technická konfigurácia riešenia.  

 

3. Všetky komponenty uvedené v konfigurácii ponúkaného predmetu zákazky musia 

byť certifikované výrobcom daného predmetu zákazky (originálne príslušenstvo), 

4. V prípade nesplnenia vyššie uvedených požiadaviek obstarávateľa na predmet 

zákazky, bude ponuka uchádzača z verejnej súťaže vylúčená. 

5. Každý funkčný celok má detailne špecifikované požadované parametre jednotlivých 

zariadení.  Všetky obstarávané zariadenia musia byť navzájom kompatibilné. 
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Celok 1. Opis predmetu zákazky o dodávke technického 

vybavenia
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2. Opis predmetu zákazky o dodávke technického vybavenia 
Na účely zaistenia preventívnych služieb kybernetickej ochrany sektoru „Zdravotníctvo“ verejný obstarávateľ požaduje dodávku technického 

vybavenia – tovarov pre nasledovné funkčné celky pracoviska typu CSIRT: 

 

2.1 Pracovisko CSIRT 
Pracovisko CSIRT bude slúžiť na prípravu podkladov pre riadenie kybernetickej bezpečnosti a na riadenie celého životného cyklu incidentov. 

Pracovisko bude vybudované v prostredí poverenej organizácie Ministerstva zdravotníctva SR, t. j. Národného centra zdravotníckych informácií. Na takto 

vybudované pracovisko verejný obstarávateľ požaduje pripojenie zberných kolektorov IT prostredia Ministerstva zdravotníctva SR a 9 IT prostredí 

poskytovateľov zdravotnej starostlivosti takým spôsobom, aby bola overiteľná funkčnosť a prevádzkyschopnosť všetkých tovarov.  

2.1.1 Pracovisko včasného varovania a riadenia incidentov 
Účelom pracoviska je zabezpečiť prostredie, nástroje a postupy na zaznamenávanie možných incidentov v monitorovanom prostredí Ministerstva 

zdravotníctva a jeho organizácií. Základným predpokladom je platforma na uchovávanie udalostí s možnosťou vyhodnocovania bezpečnostného stavu 

a informovania o možných incidentoch. 

2.1.1.1 Centrálny bezpečnostný, logovací a vyhodnocovací nástroj 
Centrálny bezpečnostný, logovací a vyhodnocovací nástroj musí zabezpečovať centralizované bezpečnostné monitorovanie pripojených IT 

Infraštruktúr a musí  poskytovať podporu pre reakcie na kybernetické hrozby v prostredí verejného obstarávateľa, Ministerstva zdravotníctva SR a vybraných 

poskytovateľov zdravotnej starostlivosti takým spôsobom, aby reflektovalo na požiadavky a princípy budovania prostredia  na základe výzvy „Zvýšenie 

dostupnosti e-zdravie ID SU_333“. 

Požadované vlastnosti nástroja sú nasledovné: 

Centrálny bezpečnostný, logovací a vyhodnocovací nástroj – 1 komplet (kus) 

Parameter Minimálne požadované parametre POZNÁMKA (Návrh uchádzača) 

Výrobca/model:  Doplní uchádzač/záujemca v zmysle požiadavky (bod 1 až 

5)uvedené v bode 1OPIS 

Základná 

funkcionalita 

Musí podporovať zber bezpečnostných informácií najrozšírenejšími protokolmi. 

Minimálne: syslog, Windows Events Collection (WinRM/ RPC), FTP, SCP, SNMP, 

ODBC/JDBC, CP-LEA, SDEE, log file protokol. 

 

Musí umožňovať bezagentový zber informácií (zber bez potreby inštalovať na 

koncové zariadenia agenta). 

Musí umožňovať zber a spracovanie definovaného objemu udalostí za sekundu (EPS) 

a možnosti rozšírenia podľa stanovených kritérií. 
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Podpora minimálne 22 500 EPS s možnosťou rozšírenia aspoň do 50 000 EPS. 

Riešenie musí podporovať zber informácií distribuovaným spôsobom (pomocou 

vzdialeného kolektora a následným preposlaním do centrálnej  monitorovacej 

a vyhodnocovacej platformy). 

Musí podporovať separátne archivovanie/zálohovanie logov (nie rozšírené úložisko). 

Musí poskytovať centrálnu správu riešenia aj všetkých komponentov deploymentu, 

s výnimkou doplnkovej funkcionality, v používateľskom rozhraní. 

Bez inštalácie hrubého klienta na administrátorské stanice a bez použitia pluginov, 

technológií Java alebo Flash. 

Riešenie musí umožňovať definovať prístup jednotlivých rolí/používateľov 

centrálnej  monitorovacej a vyhodnocovacej platformy k monitorovaným 

zariadeniam, ich skupinám alebo sieťovým segmentom. 

Musí podporovať automatickú identifikáciu známych zdrojov logov. 

Riešenia musí podporovať autentizovanú a šifrovanú komunikáciu medzi zdrojmi 

logov, kolektormi a  centrálnej  monitorovacej a vyhodnocovacej platformy. 

Musí podporovať integráciu s najpoužívanejšími adresárovými systémami pre 

potreby autentizácie používateľov centrálnej  monitorovacej a vyhodnocovacej 

platformy, min. LDAP, MS Active Directory 

Minimálna náročnosť konfigurácie – výber zo zoznamu známych/podporovaných  

zariadení, min. Windows/Linux/Unix servery, sieťové zariadenia Cisco. 

Log manažment s minimálnou administráciou po implementácii pri zavedení nového 

zdroja logov, nastavenia pravidiel pre zber a archív logov. 

Musí podporovať rozšírenie o zber sieťových tokov. 

Min. protokoly NetFlow, JFlow, SFlow. 

Musí umožňovať automatické aktualizácie. 

Základná 

funkcionalita 

Musí umožňovať automatický backup/recovery proces. 

Musí obsahovať internú kontrolu stavu komponentov a notifikáciu používateľov 

v prípade problémov. 

Musí umožňovať integráciu manažmentu rizík . 

Musí poskytovať analytické a korelačné funkcie bez ďalších zásahov a činností (out-

of-the-box). 

Musí umožňovať zber aj z ďalších bezpečnostných komponentov ako napr.: 

FlowMon, F5 ASM, Cisco  FW, Symantec AV, Cisco IronPort, IDS/IPS systémy 

Musí byť rozšíriteľný s možnosťou pridania nových zariadení, lokalít, aplikácií 

a pod. 

Musí umožniť využívať dodatočné, používateľsky definované informácie z logov. 

Musí byť zaručená integrita nazbieraných dát. 

Musí byť schopné uchovať príslušný objem dát bez ďalšieho rozšírenia o externé 

médiá. 
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Min. 5TB komprimovaných dát. 

Musí umožňovať analýzu udalostí v takmer reálnom čase (tzv. „near-real time“). 

Musí poskytovať analýzu trendov udalostí. 

Musí poskytovať pokročilé drill-down reporty v prípade potreby, až na úroveň IP 

adresa, typ udalosti, protokol, port atď. 

Musí umožniť agregáciu udalostí aj podľa položiek, ktoré nie sú štandardne súčasťou 

riešenia. 

Musí umožniť normalizáciu časových pečiatok z rôznych časových zón. 

Musí umožniť zber textových logov zo súborov. 

Musí umožniť zber z databáz pomocou JDBC/ODBC. 

Musí umožňovať rôzne zadanie otázok vo vyhľadávaní v centrálnej  monitorovacej 

a vyhodnocovacej platforme, minimálne Boolova logika, Regexp. 

Musí umožňovať notifikáciu alebo tvorbu udalostí o detegovaných anomáliách, 

zmien správania siete a zmien v generovaní logov a udalostí. 

Musí umožňovať kombinované vyhľadávanie v indexovaných aj neindexovaných 

dátach aj vo fulltextovom režime. 

Korelačný modul musí poskytovať po inštalácii metódy a pravidlá korelácie, ktoré 

zaistia automatické zistenie incidentov a následný workflow. 

Musí poskytovať mechanizmy výstrah o incidentoch detegovaných z logov aj 

vypozorovaných zo správania siete (NBAD). 

Musí poskytovať  mechanizmy výstrah o incidentoch pri porušení bezpečnostnej 

politiky. 

Musí podporovať IP geolokácie. 

Základná 

funkcionalita 

Musí obsahovať mechanizmus na klasifikáciu systémov podľa typu. 

Musí umožňovať vyhodnotenie chýbajúcich sekvencií (napr. služba prestala 

fungovať). 

Musí po rozšírení o monitorovanie sieťových tokov podporovať možnosti 

monitorovania histórie útokov na kritické komponenty (ciele) aj útokov jednotlivých 

používateľov (zdroje útokov). 

Musí po rozšírení o monitorovanie sieťových tokov podporovať koreláciu udalostí 

z AD, DHCS, VPN a sledovať celý priebeh používateľskej session s identifikáciou 

používateľa. 

Musí po rozšírení o monitorovanie sieťových tokov podporovať korelácie dát 

o tokoch so statickými alebo dynamickými blacklistami tokov/protokolov. 

Musí po rozšírení o monitorovanie sieťových tokov podporovať agregáciu záznamov 

z oboch strán sieťových tokov do jednej informácie. 

Musí poskytovať rozhranie pre reportovanie, pomocou ktorého sa dajú vytvárať 

zostavy bez potreby jazyka SQL. 

Rovnaká funkcionalita reportovania musí byť k dispozícii aj pri výmene alebo 
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náhrade niektorej technológie. 

Musí byť schopné zbierať a analyzovať sieťovú prevádzku až do úrovne aplikačnej 

vrstvy OSI/ISO modelu. 

Pomocou rozšírenia licencie musí byť riešenie schopné zbierať a analyzovať sieťovú 

prevádzku v rámci virtualizovaného prostredia, min. VMware. 

Riešenie musí poskytovať možnosť vysokej dostupnosti bez potreby komponentov 

tretej strany. 

Zapojenie vysokej dostupnosti musí možné pripojiť v ktorejkoľvek fáze, bez nutnosti 

reinštalácie. 

Musí udržiavať konzistenciu databázy zariadení aj pri častej zmene IP adresy 

zariadení. 

Musí poskytovať prístup k dátam a integráciu s inými zariadeniami pomocou 

otvoreného REST API rozhrania.  

Musí umožňovať pracovať s prekrývajúcimi sa IP adresnými rozsahmi.  

Musí ukladať logy v normalizovanom tvare aj v pôvodnom (raw) formáte. 

Nesmie byť licenčne obmedzené počtom korelačných pravidiel. 

Nesmie byť licenčne obmedzené počtom generovaných reportov. 

Musí byť rozšíriteľné o nástroje na zachytávanie sieťovej prevádzky (full packet 

capture) a forenznej analýzy bez potreby komponentov tretích strán. 

Musí byť schopné agregovať a konsolidovať výstupy z rôznych riešení tretích strán 

(vulnerability scannery, risk management nástroje a externé vstupy bezpečnostných 

informácií z rôznych zdrojov). 

Základná 

funkcionalita 

Musí umožňovať reakciu na definované udalosti a spúšťať skenovanie zraniteľností 

na požiadanie (on demand). 

Musí umožniť zmenu priorít výsledkov skenovania zraniteľností podľa dostupných 

informácií o konfigurácii siete (či daná konfigurácia tento typ útoku umožňuje).  

Musí umožňovať definovanie výnimiek pre zraniteľnosti podľa rôznych kritérií tak, 

aby sa dané zraniteľnosti nepoužívali v koreláciách alebo reportoch. 

Musí byť schopné na základe výstupov skenovania a informácií o nových 

zraniteľnostiach identifikovať zariadenia, ktoré môžu byť ohrozené. 

Rozšírená 

funkcionalita 

Licencia pokrývajúca minimálne 5 používateľov. 

Musí umožňovať rôzne spôsoby vytvorenia incidentov a to: minimálne manuálne, 

automaticky, pomocou emailu. 

Musí umožniť kategorizáciu incidentov, minimálne podľa typu, rizika. 

Musí obsahovať predpripravené workflows pre automatizáciu odpovede na rôzne 

typy bezpečnostných incidentov. 

Musí umožniť vytváranie čiastkových aktivít aj celých workflows prostredníctvom 

GUI. 

Musí umožniť zoskupenie a priority jednotlivých aktivít podľa fáz incidentu. 
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Musí umožniť dynamické zmeny vo workflows, ktoré prispôsobia poradie aktivít 

podľa parametrov incidentu a ich jednoduchú konfiguráciu 

Musí umožniť priradzovanie celých incidentov, čiastkových sekvencií alebo 

jednotlivých aktivít rôznym riešiteľom. 

Musí umožniť notifikáciu zodpovedných osôb, skupín alebo celého tímu podľa 

komunikačnej matice o stave a priebehu incidentu a jeho riešenia. 

Musí umožniť komunikáciu celého tímu priradeného k riešeniu incidentu, pričom 

táto komunikácia musí byť auditovateľná.  

Musí umožniť k incidentom prikladať prílohy a dokumenty. 

Musí automaticky identifikovať súvisiace incidenty podľa ich parametrov, minimálne 

IP adresy, hash súboru, emailová adresa, URL. 

Musí umožniť grafické zobrazenie súvisiacich incidentov. 

Musí umožniť fulltextové vyhľadávanie v incidentoch. 

Všetky aktualizácie incidentov musia byť zobrazované v reálnom čase v zozname 

aktivít. 

Súčasťou musí byť integrovaný nástroj reportovania a dashboard-y. 

Rozšírená 

funkcionalita 

Reporty musia byť auditovateľné. 

Musí umožniť tréning tímu pomocou simulácie bezpečnostných incidentov. 

Musí automaticky doplniť incident o informácie z interných zdrojov informácií – 

minimálne z adresárového systému, asset manažment, správa privilegovaných 

prístupov. 

Musí umožniť integráciu s internými aj externými zdrojmi bezpečnostných 

informácií, minimálne threat intelligence feeds, nástroje  centrálnej  monitorovacej 

a vyhodnocovacej platformy, manažmenty používaných bezpečnostných nástrojov. 

Musí umožniť identifikáciu a koreláciu incidentov, detegovaných pomocou 

Indicators of Compromise pomocou obohatenia informácií z interných, externých 

zdrojov alebo manuálne – minimálne  IP adresa, kontrolný hash súborov, účty 

používateľov, emailové adresy. 

Musí umožniť pozastavenie konkrétneho korelačného pravidla podľa potreby. 

Musí poskytovať grafický prehľad korelovaných incidentov a ich originálnych 

hlásení použitých pri korelácií. 

Musí umožniť generovanie vlastných Indicators of Compromise. 

Musí umožniť integráciu so systémami pre správu identít a prístupov – minimálne 

Active Directory, LDAP, SAML. 

Musí umožniť orchestráciu a automatizáciu reakcie na incident pomocou integrácie 

s produktami tretích strán. 

Musí poskytovať plne zdokumentované REST API rozhranie. 

Musí umožniť jednoduché manuálne spustenie akcie v externých systémoch. 

Musí umožniť využívať skriptovacie jazyky pre vývoj nových integrácií a akcií – 



 

13 

 

minimálne Python, Java, C#, bash/powershell. 

Musí umožniť zmeny v konfigurácii a workflow-och pomocou GUI jednoduchým 

spôsobom (napr. drag and drop systémom) v rámci jediného rozhrania. 

Musí umožniť vkladať vlastné ovládacie prvky (tlačidla, textové pole, kontextové 

menu). 

Musí umožniť definovať incidentom vlastné premenné, resp. vlastnosti. 

Rozšírená 

funkcionalita 

Musí umožniť rozšírenie typov incidentov o vlastné. 

Musí poskytovať on-line API rozhranie pre testovanie a dopytovanie. 

Musí umožniť personalizáciu GUI v rámci riešenia incidentov. 

Komponent pre forenznú analýzu musí byť súčasťou riešenia „Centrálna  

monitorovacia a vyhodnocovacia platforma“ a teda musí byť plne integrovaný. V 

prípade rozšírenia o tento komponent budú jeho ovládacie konzoly súčasťou 

centrálnej konzoly pre „Centrálnu  monitorovaciu a vyhodnocovaciu platformu“. 

Komponent pre forenznú analýzu musí umožňovať prijímať vstupy nielen od packet 

capture zariadení výrobcu, ale aj od zariadení tretích strán. 

Komponent pre forenznú analýzu musí byť intuitívny a použiteľný aj pre užívateľov 

bez hĺbkových znalosti sietí, pričom musí umožňovať vyhľadávanie v bežnom jazyku 

s využitím min. Boolovej logiky. 

Komponent pre forenznú analýzu musí byť schopný konsolidovať výsledky z 

niekoľkých riešení, ako sú vulnerability scanner-y, risk management nástroje a 

externé vstupy bezpečnostných informácií z rôznych zdrojov. 

Komponent pre forenznú analýzu musí vedieť aktívne skenovať zariadenia v sieti na 

zraniteľnosti. Minimálne musia využívať tieto typy skenerov: discovery scan, patch 

scan, webový scan, databázový scan. Pre tento prípad musí uchádzač popísať plnenie 

tejto požiadavky. 

Kontrola zraniteľností musí reagovať na pravidlami definované udalosti a v prípade 

naplnenia podmienok (napríklad nové neznáme zariadenie) musí spustiť 

automatizované skenovanie zraniteľností.  Pre tento prípad musí uchádzač popísať 

plnenie tejto požiadavky. 

Komponent pre forenznú analýzu musí umožňovať zmenu priorít výsledkov 

skenovania zraniteľností na základe dostupných informácií o konfigurácii siete. 

Napríklad či konfigurácia sieťovej infraštruktúry umožňuje takýto typ útoku.  Pre 

tento prípad musí uchádzač popísať plnenie tejto požiadavky. 

Komponent  pre forenznú analýzu musí umožňovať definíciu výnimiek pre jednotlivé 

zraniteľnosti podľa rôznych kritérií tak, aby sa nájdené zraniteľnosti nepropagovali 

v koreláciách alebo v reportoch. Pre tento prípad musí uchádzač popísať plnenie tejto 

požiadavky. 

Komponent  pre forenznú analýzu musí byť schopný na základe  výstupov 

skenovania a informáciách o nových zraniteľnostiach identifikovať zariadenia, ktoré 
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môžu byť ohrozené. 

Doplnková 

funkcionalita 

Komponent zabezpečujúci detailnú viditeľnosť sieťovej prevádzky s možnosťou 

vizualizácie komunikácie všetkých hostov a ich služieb s možnosťou forenznej 

analýzy. 

Nástroj je schopný detegovať anomálie na úrovni tokov a ďalej rozpoznávať známe 

hrozby na základe DPI za pomoci detekčných signatúr. 

Musí umožňovať monitorovanie sieťovej prevádzky prostredníctvom sondy 

nezávisle od konzoly. 

Komponent pre vyhodnocovanie dát o sieťovej prevádzke je schopný analyzovať 

všetky dáta z viacerých sond a zobrazovať ich v jednotnom aplikačnom rozhraní. 

Komponent musí umožňovať pripojenie a využívanie systému neobmedzenému 

počtu používateľov. 

Implementácia a prevádzka komponentu nebude modifikovať existujúcu prevádzku a 

bezpečnosť počítačovej siete. 

Komunikácia medzi časťami riešenia musí byť šifrovaná. 

Musí existovať možnosť vyhľadávať v analytických dátach komponentu na základe 

parametrov dátového toku. 

Musí existovať možnosť grafickej vizualizácie komunikácie pre všetky monitorované 

zariadenia vrátane služieb aj s doplňujúcimi parametrami (objem, metriky a pod.). 

Musí poskytovať prezentáciu sieťových tokov aj s odpoveďami bez nutnosti 

dodatočného vyhľadávania s rovnakým rozsahom parametrov. 

Musí umožňovať úpravu rozsahu ukladania aplikačných metadát, resp. poskytnúť 

možnosť úplného vypnutia týchto metadát. 

Musí podporovať výstup monitorovanej prevádzky vo formáte PCAP. 

Musí podporovať identifikáciu geolokácie pre externé adresy podľa aktualizovanej 

databázy (informácia o geolokácii na základe aktuálneho stavu databázy). 

Musí byť zabezpečený preklad adries z DNS, prípadne DHCP záznamov. 

Musí podporovať možnosť dešifrovania komunikácie na úrovni SSL/TLS. 

Musí poskytovať výstupy z detegovania anomálií v monitorovanej komunikácii na 

základe porovnávania voči štandardnému správaniu z predošlého obdobia a na 

základe vytvorenia modelu správania pre jednotlivé koncové zariadenia. 

Musí vyhľadávať útoky na základe detekcie rôznych vzorov správania s možnosťou 

historického porovnania správania vybraného koncového zariadenia (minimálne 6 

hodín späť). 

Musí umožňovať identifikáciu porušenia interných bezpečnostných politík za pomoci 

analýzy správania porovnaním s definovanou komunikačnou maticou a tiež musí 

poskytovať techniky na odhalenie strojového správania v monitorovanej sieti. 

Musí poskytovať subsystém na identifikáciu známych hrozieb prostredníctvom 

signatúr s možnosťou využitia voľne dostupných signatúr (Snort). 
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Musí umožňovať identifikáciu skenovania portov (TCP, SYN, FIN, NULL), hádania 

hesiel (protokoly HTTP, SSH, RDP, FTP, SMTP, SMB, SMB2), detekciu P2P 

komunikácie, detekciu DoS útokov a komunikáciu s adresami s nízkou reputáciou 

(botnet, C&C servery, DarkNet). 

Musí poskytovať vizualizácie pre meranie výkonnosti aplikácií, ktoré používajú TCP 

a zároveň identifikovať nedostupnosť vybraných zariadení a služieb. 

Musí identifikovať použitie špecifických komunikačných a anonymizačných 

aplikácií (Skype, Jabber, Gtalk, Torrent, TOR). 

Musí poskytovať funkčnosť na identifikáciu protokolov na neštandardných portoch, 

identifikovať použitie tunelovania komunikácie (HTTP alebo SMTP v DNS a pod.) 

a identifikovať anomálie v komunikačných protokoloch. 

Musí identifikovať podozrivé udalosti kradnutia identity zariadenia (MAC spoofing, 

IP spoofing, duplikácia a neočakávaná zmena IP alebo MAC, detekcie 

neočakávaného preneseného objemu údajov alebo počtu spojení). 

Musí umožňovať definovať vlastné reporty (min. formáty pdf a docx) a posielať ich 

elektronickou poštou. 

Musí umožňovať logovanie vo formáte syslog s možnosťou úpravy štruktúry 

záznamov, pričom je možné doplniť aj URL odkaz na udalosť v pôvodnom nástroji. 

Musí poskytovať workflow pre prácu s identifikovanými udalosťami a jeho využitie 

v rámci zobrazovania. 

Musí umožňovať fyzickú inštaláciu minimálne v dvoch lokalitách. 

Musí umožňovať virtuálnu inštaláciu v jednej lokalite. 

Musí umožniť integráciu so systémami pre správu identít a prístupov – minimálne 

Active Directory, LDAP. 

Inštalácia 

Súčasťou ponuky musí byť inštalačná služba obsahujúca dopravu, montáž, inštalácia 

a nastavenie dodaných zariadení prípadne softvérov, odskúšanie funkčnosti a 

prevádzkyschopnosti, uvedenie do prevádzky, zaškolenie kupujúcim určených osôb. 

Servisná podpora Podľa všeobecných požiadaviek. 

 

Integrálnou súčasťou dodávaného nástroja musí byť aj návrh implementácie procesov potrebných pre jeho využívanie tímom správy IS CSIRT (napr. 

prevádzkové/operačné postupy, eskalačné procedúry, kvalifikácia incidentov, kompetenčné matrice, BCM,  príp. externými subjektami ako CERT.NASES 

alebo  SK.CSIRT). 

Súčasťou dodávky centrálneho bezpečnostného, logovacieho a vyhodnocovacieho nástroja musí byť dodávka návrhov na logovacie štandardy pre 

pripojenie vybraných typov systémov do Centrálneho bezpečnostného, logovacieho a vyhodnocovacieho nástroja. Verejný obstarávateľ požaduje preukázania 

funkčnosti a prevádzkyschopnosti  všetkých 10 zariadení pre zber udalostí v IT prostredí. Verejný obstarávateľ požaduje inštaláciu zberných zariadení v 

prostredí Ministerstva zdravotníctva SR (mimo organizácií v zriaďovateľskej pôsobnosti Ministerstva zdravotníctva) a 9 IT prostredí poskytovateľov 

zdravotnej starostlivosti t. j. organizácií v zriaďovateľskej pôsobnosti Ministerstva zdravotníctva SR. 
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2.1.1.1.1 Zariadenia pre zber udalostí v monitorovaných lokalitách 

Zberné zariadenie – monitorovaná lokalita 6x komplet 

Parameter Minimálne požadované parametre POZNÁMKA (Návrh uchádzača) 

Výrobca/model:  
Doplní uchádzač/záujemca v zmysle požiadavky (bod 1 až 5) 

Model - 

prevedenie 

19“ rack, výška 1U, súčasťou servera musia byť aj koľajnice na inštaláciu do racku 

spolu s ramenom na vedenie kabeláže, ktoré umožňuje servisný zásah počas prevádzky 

servera 

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

Výkon servera 
Server s x86 mikroprocesorom s výkonom dávajúcim skóre min. 1300 podľa 

benchmarku CINT2006 SPECint_rate_base2006 pri osadení dvomi procesormi 

Počet/max. počet 

CPU 
1/2 

Pamäť 
64 GB, (4x 16GB) RDIMM, rozšíriteľná do 128 GB, s možnosťou online záložnej 

pamäte, minimálne 4 voľné DIMM slotov 

Subsystém 

pevných diskov 

4 x 600GB SAS (SATA 6Gb), hotswap, 8 interných hotswap diskových pozícií veľkosti 

2.5" pre HDD / SSD 

Diskový radič 
SAS, podpora RAID 10, 1.2 GB cache zálohovaná flash, alebo ekvivalentným 

spôsobom 

Sieťový adaptér Integrovaný, 7 x RJ45, 10/100/1000TX 

Ventilátory Plne redundantné, vymeniteľné za chodu 

Napájacie zdroje 
Redundantné, vymeniteľné za chodu min. 500 Watt, minimálna účinnosť 90%, 

s úpravou chladenia pre zvýšený výkon 

Diaľková správa 

a manažment 

Servisný procesor pre systémový manažment poskytujúci podporu vzdialeného 

manažmentu servera cez internet alebo intranet pomocou bezpečnej kryptovanej 

komunikácie (SSL, SSH, AES, 3DES), podporu štandardu IPMI 2.0, 

Požadujú sa rozšírené funkcie: 

Podpora grafického rozhrania; Virtual Media, Dvojitá autentifikácia s integráciou do 

adresárovej služby. 

Ďalej musí umožniť automatizovane riešiť aktualizáciu ovládačov pre operačný systém 

aj aktualizáciu firmware. 

Operačný systém RedHat/CentOS Linux (súčasť zariadenia) 

Základná 

funkcionalita 

Musí podporovať zber bezpečnostných informácií najrozšírenejšími protokolmi. 

Minimálne: syslog, Windows Events Collection (WinRM/ RPC), FTP, SCP, SNMP, 

ODBC/JDBC, CP-LEA, SDEE, log file protokol. 
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Musí umožňovať bezagentový zber informácií (zber bez potreby inštalovať na koncové 

zariadenia agenta). 

SW komponent musí byť manažovateľný z Centrálnej bezpečnostnej, logovacej a 

vyhodnocovacej platformy 

Musí umožňovať zber a spracovanie definovaného objemu udalostí za sekundu (EPS) a 

možnosti rozšírenia podľa stanovených kritérií. 

Podpora minimálne 10 000 EPS. 

Inštalácia 

Súčasťou ponuky musí byť inštalačná služba obsahujúca dopravu, montáž, inštalácia a 

nastavenie dodaných zariadení prípadne softvérov, odskúšanie funkčnosti a 

prevádzkyschopnosti, uvedenie do prevádzky, zaškolenie kupujúcim určených osôb, 

vrátane inštalácie všetkých súčastí operačných prostredí. 

Servisná 

podpora 
Podľa všeobecných požiadaviek. 

 

2.1.1.2 Serverová a storage infraštruktúra 
Nevyhnutná infraštruktúra pre prevádzkovanie softvérových riešení pracovísk CSIRT. Jej súčasťou musí byť serverová časť, úložisko, zálohovanie, 

virtualizácia, sieťové prepojenia, operačné systémy aj stojan, rovnako aj lokálne pracovné stanice na výkon CSIRT aktivít, ako pracovné stanice pre vzdialené 

pripojenie (monitoring). Budovanie tohto prostredia musí zodpovedať požiadavkám na prostredie, ktoré bude budované na základe výzvy „Zvýšenie 

dostupnosti ezdravie ID SU_333“.Rozsah nevyhnutnej infraštruktúry pre prevádzkovanie softvérových riešení pracovísk CSIRT, s uvedením minimálnych 

technických parametrov, je nasledovný: 

2.1.1.2.1 Servery 

Server – centrálna lokalita 6x komplet 

Parameter Minimálne požadované parametre POZNÁMKA (Návrh uchádzača) 

Výrobca/model:  
Doplní uchádzač/záujemca v zmysle požiadavky (bod 1 až 5) 

Model - 

prevedenie 

19“ rack, výška 1U, súčasťou servera musia byť aj koľajnice na inštaláciu do racku 

spolu s ramenom na vedenie kabeláže, ktoré umožňuje servisný zásah počas 

prevádzky servera 

  

  

  

  

  

  

  

Výkon servera 
Server s x86 mikroprocesorom s výkonom dávajúcim skóre min. 1900 podľa 

benchmarku CINT2006 SPECint_rate_base2006 pri osadení dvomi procesormi 

Počet/max. počet 

CPU 
1/2 
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Pamäť 
768 GB, (12x 64GB) RDIMM, rozšíriteľná do 1.5 TB, s možnosťou online záložnej 

pamäte, minimálne 12 voľných DIMM slotov 

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

Subsystém 

pevných diskov 

2 x 480GB SSD (SATA 6Gb), hotswap, 8 interných hotswap diskových pozícií 

veľkosti 2.5" pre HDD / SSD rozšíriteľné na 10 interných pozícii 

Diskový radič 
SAS, podpora RAID 0/1/5/6, 2GB cache zálohovaná flash, alebo ekvivalentným 

spôsobom 

Grafický adaptér Integrovaný, 16MB Video RAM 

Sieťový adaptér 
Integrovaný, 4 x RJ45, 10/100/1000TX 

2ks prídavné karty s minimálne 2x 10/25 Gb portami 

Ventilátory Plne redundantné, vymeniteľné za chodu 

Napájacie zdroje 
Redundantné, vymeniteľné za chodu min. 800 Watt, minimálna účinnosť 95%, 

s úpravou chladenia pre zvýšený výkon 

USB porty 5x USB 3.0, z toho minimálne 2 interné sloty a 1 slot na prednom paneli 

PCI sloty min. 2 x PCI Express sloty 

Diaľková správa a 

manažment 

Servisný procesor pre systémový manažment poskytujúci podporu vzdialeného 

manažmentu servera cez internet alebo intranet pomocou bezpečnej kryptovanej 

komunikácie (SSL, SSH, AES, 3DES), podporu štandardu IPMI 2.0, 

Požadujú sa rozšírené funkcie: 

Podpora grafického rozhrania; Virtual Media, Dvojitá autentifikácia s integráciou do 

adresárovej služby, Podpora záznamu a spätného prehrávania bootovacej obrazovky. 

Pripojenie na centrálny konvergovaný manažment musí umožniť sledovanie stavu 

infraštruktúry a automatizovane informovať o HW incidentoch lokálne e-mailom, 

alebo priamo výrobcovi. Ďalej musí umožniť automatizovane riešiť aktualizáciu 

ovládačov pre operačný systém aj aktualizáciu firmware. 

Operačný systém Virtualizačná platforma  

Príslušenstvo 4x 25Gb min. 5 m DAC káblov 

Inštalácia 

Súčasťou ponuky musí byť inštalačná služba obsahujúca dopravu, montáž, inštalácia a 

nastavenie dodaných zariadení prípadne softvérov, odskúšanie funkčnosti a 

prevádzkyschopnosti, uvedenie do prevádzky, zaškolenie kupujúcim určených osôb, 

vrátane inštalácie všetkých súčastí operačných prostredí a virtualizačného softvéru.  

Predporuchová 

záruka 
Pamäťové moduly, pevné disky 

Servisná podpora Podľa všeobecných požiadaviek  
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2.1.1.2.2 Diskové pole 

Diskové pole pre konvergovaný systém – 1x komplet 

Parameter Minimálne požadované parametre POZNÁMKA (Návrh uchádzača) 

Výrobca/model:  Doplní uchádzač/záujemca v zmysle požiadavky (bod 1 až 5) 

Prevedenie 

Diskové pole s priamou podporou inline deduplikácie a kompresie dát s vysokou 

dostupnosťou. Možnosťou inštalácie do štandardného 19“ racku spolu s 

požadovaným systémom serverov. 

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

El. napájanie Redundantné napájanie pomocou pripojenia na PDU 

Podpora 

redundancie 

kľúčových 

komponentov 

Radiče diskového poľa, cache pamäť, napájacie zdroje, ventilátory, (system no 

single point of failure) 

Radiče diskového 

poľa 

Min. 2 aktív/stand-by. Radiče diskového poľa musia poskytovať plne symetrický 

aktív/aktív prístup ku všetkým volume-om cez host porty všetkých radičov 

diskového poľa. 

Súčasťou riešenia musia byť multipath ovládače pre podporované OS. 

Možnosť online upgradu radičov v prípade navýšenia výkonu a kapacity diskového 

poľa 

Host konektivita 
-  2x 10Gb Ethernet  T ,  8x 10Gb Ethernet pre podporu iSCSI  protokolu host porty 

musia obsahovať SFP+ moduly 

Podporované typy 

diskov 
NL LFF HDD a SFF SSD  

Flash cache 

Flash cache musí podporovať akceleráciu čítacích operácii globálne pre všetky 

volume-y alebo jednotlivé volume-y. Požaduje sa jednoduché aktivovanie alebo 

zmena flash cache. Podporovaná veľkosť flash cache min. 16% z kapacity diskového 

poľa. 

Podporované typy 

RAID 
Diskové pole musí podporovať RAID na úrovni 7.3 (Triple+ Parity). 

Počet 

podporovaných 

diskov 

Minimálne 160 diskov v rámci jedného diskového poľa bez použitia externej Storage 

virtualizácie. 
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Požadovaná 

kapacita diskov 

270TB použiteľnej kapacity min. v RAID7.3 

- musí pozostávať z min. 24ks SSD diskov a 84ks HDD diskov 

- musí umožňovať online rozšírenie kapacity na dvojnásobok 

  

  

  

  

  

  

  

Požadované Spare 

disky 

Pre každý typ SSD resp. HDD je požadované, aby obsahovali Spare disky alebo 

Spare priestor podľa doporučenia výrobcu. 

Počet 

pripojiteľných 

serverov 

min. 5 

Max. podporovaná 

veľkosť logickej 

jednotky (LUN) 

16TB 

Požadované SW 

funkcionality 

požadujeme licencie 

na celú dodanú 

kapacitu pola 

Licencie pre správu poľa musia byť časovo neobmedzené, licencované na celú 

dodávanú kapacitu diskového poľa a musia umožňovať správu RAID, tvorbu LUN a 

ich publikovanie k serverom. 

Online zväčšenie veľkosti volume-ov. Zväčšenie veľkosti volume-ov v synchrónnej 

replikácii bez potreby úplnej resynchronizácie dát volume-u. 

Thin provisioning, Thin Space reclamation 

in-line deduplikácia pre všetky volume-y bez ohľadu umiestnenia dát na typoch 

diskoch 

kompresia dát pre všetky volume-y bez ohľadu umiestnenia dát na typoch diskoch 

Vytváranie Snapshotov volume-ov, obnova dát volume-u zo Snapshotov. Integrácia 

Snapshotov s požadovaným nástrojom na zálohovanie bez nutnosti použitia skriptov. 

Vytváranie klonov volume-ov,  

  

Správa zariadenia 

Grafické rozhranie a príkazový riadok na správu diskového poľa 

Diskové pole musí obsahovať spoločný nástroj na správu serverov a diskových polí. 

Diskové pole musí v pravidelných intervaloch (min. 1x24hod. ) zasielať servisné a 

konfiguračné informácie do podporného centra výrobcu diskových polí. 

Monitorovací a analytický nástroj, využívajúci cloudové riešenie výrobcu musí byť 

dostupný cez webové rozhranie. Nástroj musí obsahovať: 

- Dashboard základných informácií a odporúčaní 

- kapacitné a výkonové trendy 

- historické údaje o kapacite a výkone min. 6 mesiacov 

- sledovanie výkonnostných parametrov až na úroveň jednotlivých VM 

- zoznam a stav servisných prípadov 

Nástroj na sledovanie kapacity, výkonu diskového poľa a jeho komponentov 

(aktuálnych a historických údajov min. 6 mesiacov dozadu) 
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Podpora 

operačných 

systémov 

Microsoft Windows Server 2016/2019 

VMware 5.x, 6.x, 

Red Hat, SuSE Linux 

Ubuntu Server Edition LTS  

Oracle Linux  

Oracle Solaris®  

Citrix®  

XenServer®  

IBM AIX, HP-UX 

Príslušenstvo 8x LC/LC OM4 optický kábel 5m 

Inštalácia 

Súčasťou ponuky musí byť inštalačná služba obsahujúca dopravu, montáž, inštalácia 

a nastavenie dodaných zariadení prípadne softvérov, odskúšanie funkčnosti a 

prevádzkyschopnosti, uvedenie do prevádzky, zaškolenie kupujúcim určených osôb, 

vrátane inštalácie všetkých súčastí operačných prostredí. 

Servisná podpora Podľa všeobecných požiadaviek (disky ostávajú u zákazníka) 

 

 

2.1.1.2.3 Zálohovanie 

NAS – 1x komplet 

Parameter Minimálne požadované parametre POZNÁMKA (Návrh uchádzača) 

Výrobca/model:  Doplní uchádzač/záujemca v zmysle požiadavky (bod 1 až 5) 

Prevedenie 
Zariadenie musí obsahovať všetky potrebné komponenty na inštaláciu do 

štandardného 19" racku. 

  

  

  

  

  

  

  

  

  

  

  

  

Ochrana zálohovaných 

dát 
Ochrana dát pri výpadku min. dvoch fyzických diskov, napr. RAID technológiou 

Redundantné 

komponenty 
napájacie zdroje, ventilátory 

Host konektivita 
4x LAN 1Gb  

2x 10Gb SFP 

Požadovaná kapacita 

240TB RAW kapacita pri použití min. 24ks HDD s možnosťou online rozšírenia 

kapacity existujúceho zariadenia. 

Musí umožňovať online rozšírenie kapacity a umožňuje kombináciu rôznych 

kapacít diskov.  
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Rozšírenie zariadenia 

Zariadenie musí umožňovať rozširovanie bez výmeny kontrolérov na min. 500 

TB RAW kapacity. 

NAS (podpora protokolov iSCSI, NFS , SMB , AFP, FTP, WebDAV) 

Možnosť šifrovanie uložených dát prostredníctvom funkcionality SMB 

Možnosť rozšírenia zariadenia o replikáciu zálohovaných dát  

  

  

  

  

  

  

  

  

  

  

Správa zariadenia 

Grafické rozhranie a príkazový riadok na správu zariadenia 

Centrálna správa viacerých zariadení z jednotného centrálneho manažmentového 

rozhrania 

Príslušenstvo Min. 2x twinaxialnych káblov s osadenými SFP+ modulmi o dĺžke 5m 

Inštalácia 

Súčasťou ponuky musí byť inštalačná služba obsahujúca dopravu, montáž, 

inštalácia a nastavenie dodaných zariadení prípadne softvérov, odskúšanie 

funkčnosti a prevádzkyschopnosti, uvedenie do prevádzky, zaškolenie kupujúcim 

určených osôb, vrátane inštalácie všetkých súčastí operačných prostredí. 

Servisná podpora Podľa všeobecných požiadaviek  

 

2.1.1.2.4 Stojan a vybavenie pre centrálnu lokalitu 

Technologický stojan - 1x komplet  

Parameter Minimálne požadované parametre POZNÁMKA (Návrh uchádzača) 

Výrobca/model:  Doplní uchádzač/záujemca v zmysle požiadavky (bod 1 až 5) 

Model - prevedenie 

Univerzálny technologický stojan s výškou 42U s bočnicami, uzamykateľné 

predné a zadné perforované dvere, nosnosť statická min. 1350 kg a dynamická 

min. 1000 kg 

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

výška min. 42U 

šírka min. 700mm 

hĺbka min. 1050mm 

Rozvod napájania do 

racku menežovateľný 

min 2x pre dve nezávislé vetvy napájania, 1-fázový s istením min. 16A, počet 

zásuviek min. 10x IEC320-C13 

Zabezpečenie 

Sieťové zariadenie na umožnenie vzdialeného a lokálneho prístupu postaveného 

na bezkontaktných smart kartách, detekciu a notifikáciu neoprávneného aj 

násilného vstupu do stojana. 

Zemniaca sada Sada na uzemnenie stojana 

Inštalácia Súčasťou ponuky musí byť inštalačná služba obsahujúca dopravu, montáž, 
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inštalácia a nastavenie dodaných zariadení prípadne softvérov, odskúšanie 

funkčnosti a prevádzkyschopnosti, uvedenie do prevádzky, zaškolenie kupujúcim 

určených osôb. 

  

  

  

Servisná podpora Podľa všeobecných požiadaviek  

 

KVM - 1x komplet 

Parameter Minimálne požadované parametre POZNÁMKA (Návrh uchádzača) 

Výrobca/model:  Doplní uchádzač/záujemca v zmysle požiadavky (bod 1 až 5) 

Prevedenie 
Zariadenie musí obsahovať všetky potrebné komponenty na inštaláciu do 

štandardného 19" racku.  
  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

Počet zariadení min. 16 pripojiteľných zariadení pripojených cez VGA a 2x USB port 

Monitor rozlíšenie do 1600x1200 

USB porty minimálne 2x na prednej strane 

Vstupné zariadenia 
Klávesnica s podporou špecializovaných kláves pre operačný systém Windows 

Touch pad 

Konektivita 

Možnosť vzdialeného pripojenia na konzoly pripojených serverov cez IP 

konektivitu. Počet súčasne pracujúcich používateľov min. 5, počet súčasne 

pracujúcich IP používateľov min. 3. 

Rozšíriteľnosť Možnosť spravovať min. 1 000 serverov z jednej konzoly 

Inštalácia 

Súčasťou ponuky musí byť inštalačná služba obsahujúca dopravu, montáž, 

inštalácia a nastavenie dodaných zariadení prípadne softvérov, odskúšanie 

funkčnosti a prevádzkyschopnosti, uvedenie do prevádzky, zaškolenie 

kupujúcim určených osôb. 

Servisná podpora Podľa všeobecných požiadaviek  
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2.1.1.2.5 Stojan a vybavenie pre monitorované lokality 

Technologický stojan - 10x komplet  

Parameter Minimálne požadované parametre POZNÁMKA (Návrh uchádzača) 

Výrobca/model:  Doplní uchádzač/záujemca v zmysle požiadavky (bod 1 až 5) 

Model - prevedenie 

Univerzálny technologický stojan s výškou 42U s bočnicami, uzamykateľné 

predné a zadné perforované dvere, nosnosť statická min. 1350 kg a dynamická 

min. 1000 kg 

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

výška min. 42U 

šírka min. 700mm 

hĺbka min. 1050mm 

Rozvod napájania do 

racku menežovateľný 

min 2x pre dve nezávislé vetvy napájania, 1-fázový s istením min. 16A, počet 

zásuviek min. 10x IEC320-C13 

Zabezpečenie 

Sieťové zariadenie na umožnenie vzdialeného a lokálneho prístupu 

postaveného na bezkontaktných smart kartách, detekciu a notifikáciu 

neoprávneného aj násilného vstupu do stojana. 

Zemniaca sada Sada na uzemnenie stojana 

Inštalácia 

Súčasťou ponuky musí byť inštalačná služba obsahujúca dopravu, montáž, 

inštalácia a nastavenie dodaných zariadení prípadne softvérov, odskúšanie 

funkčnosti a prevádzkyschopnosti, uvedenie do prevádzky, zaškolenie 

kupujúcim určených osôb. 

Servisná podpora Podľa všeobecných požiadaviek  

 

KVM - 10x komplet 

Parameter Minimálne požadované parametre POZNÁMKA (Návrh uchádzača) 

Výrobca/model:  Doplní uchádzač/záujemca v zmysle požiadavky (bod 1 až 5) 

Prevedenie 
Zariadenie musí obsahovať všetky potrebné komponenty na inštaláciu do 

štandardného 19" racku.  
  

  

  

  

Počet zariadení min. 16 pripojiteľných zariadení pripojených cez VGA a 2x USB port 

Monitor rozlíšenie do 1600x1200 
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USB porty minimálne 2x na prednej strane   

  

  

  

  

  

  

  

  

  

  

  

  

  

Vstupné zariadenia 
Klávesnica s podporou špecializovaných kláves pre operačný systém Windows 

Touch pad 

Konektivita 

Možnosť vzdialeného pripojenia na konzoly pripojených serverov cez IP 

konektivitu. Počet súčasne pracujúcich používateľov min. 5, počet súčasne 

pracujúcich IP používateľov min. 3. 

Rozšíriteľnosť Možnosť spravovať min. 1 000 serverov z jednej konzoly 

Inštalácia 

Súčasťou ponuky musí byť inštalačná služba obsahujúca dopravu, montáž, 

inštalácia a nastavenie dodaných zariadení prípadne softvérov, odskúšanie 

funkčnosti a prevádzkyschopnosti, uvedenie do prevádzky, zaškolenie 

kupujúcim určených osôb. 

Servisná podpora Podľa všeobecných požiadaviek  

 

2.1.1.2.6 Serverové vybavenie pre monitorované lokality 

Server podriadená lokalita – 4x komplet 

Parameter Minimálne požadované parametre POZNÁMKA (Návrh uchádzača) 

Výrobca/model:  Doplní uchádzač/záujemca v zmysle požiadavky (bod 1 až 5) 

Model - prevedenie 

19“ rack, výška 1U, súčasťou servera musia byť aj koľajnice na inštaláciu do 

racku spolu s ramenom na vedenie kabeláže, ktoré umožňuje servisný zásah 

počas prevádzky servera 

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

Výkon servera 
Server s x86 mikroprocesorom s výkonom dávajúcim skóre min. 1300 podľa 

benchmarku CINT2006 SPECint_rate_base2006 pri osadení dvomi procesormi 

Počet/max. počet CPU 1/2 

Pamäť 
192 GB, (6x 32GB) RDIMM, rozšíriteľná do 1.5 TB, s možnosťou online 

záložnej pamäte, minimálne 6 voľných DIMM slotov pre 1 procesor 

Subsystém pevných 

diskov 

min 2 x 960 GB SATA (SATA 6Gb), hotswap, 8 interných hotswap diskových 

pozícií veľkosti 2.5" pre HDD / SSD rozšíriteľné na 10 interných pozícii 

Diskový radič 
SAS, podpora RAID 0/1/5/6, 2GB cache zálohovaná flash, alebo 

ekvivalentným spôsobom 

Grafický adaptér Integrovaný, 16MB Video RAM 

Sieťový adaptér Integrovaný, 4 x RJ45, 10/100/1000TX 
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Ventilátory Plne redundantné, vymeniteľné za chodu   

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

Napájacie zdroje Redundantné, vymeniteľné za chodu min. 500 Watt, minimálna účinnosť 94% 

USB porty 5x USB 3.0, z toho minimálne 2 interné sloty a 1 slot na prednom paneli 

PCI sloty min. 2 x PCI Express sloty 

Diaľková správa a 

manažment 

Servisný procesor pre systémový manažment poskytujúci podporu vzdialeného 

manažmentu servera cez internet alebo intranet pomocou bezpečnej 

kryptovanej komunikácie (SSL, SSH, AES, 3DES), podporu štandardu IPMI 

2.0, 

Požadujeme aj rozšírené funkcie ako : 

Podpora grafického rozhrania; Virtual Media, Dvojitá autentifikácia s 

integráciou do adresárovej služby, Podpora záznamu a spätného prehrávania 

bootovacej obrazovky. 

Pripojenie na centrálny konvergovaný manažment umožní sledovať stav 

infraštruktúry a vie automatizovane informovať o HW incidentoch lokálne e-

mailom, alebo priamo výrobcovi. Ďalej umožňuje automatizovane riešiť 

aktualizáciu ovládačov pre operačný systém aj aktualizáciu firmware. 

Operačný systém Virtualizačná platforma  

Základná funkcionalita 

Musí podporovať zber bezpečnostných informácií najrozšírenejšími 

protokolmi. 

Minimálne: syslog, Windows Events Collection (WinRM/ RPC), FTP, SCP, 

SNMP, ODBC/JDBC, CP-LEA, SDEE, log file protokol. 

Musí umožňovať bezagentový zber informácií (zber bez potreby inštalovať na 

koncové zariadenia agenta). 

SW komponent musí byť manažovateľný z Centrálnej bezpečnostnej, 

logovacej a vyhodnocovacej platformy 

Musí umožňovať zber a spracovanie definovaného objemu udalostí za sekundu 

(EPS) a možnosti rozšírenia podľa stanovených kritérií. 

Podpora minimálne 10 000 EPS. 

Inštalácia 

Súčasťou ponuky musí byť inštalačná služba obsahujúca dopravu, montáž, 

inštalácia a nastavenie dodaných zariadení prípadne softvérov, odskúšanie 

funkčnosti a prevádzkyschopnosti, uvedenie do prevádzky, zaškolenie 

kupujúcim určených osôb, vrátane inštalácie všetkých súčastí operačných 

prostredí a virtualizačného softvéru. 

Predporuchová záruka Pamäťové moduly, pevné disky 

Servisná podpora Podľa všeobecných požiadaviek (disky ostávajú u zákazníka) 
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2.1.1.2.7 Virtualizácia 

Virtualizačná platforma – centrálna lokalita 

Parameter Minimálne požadované parametre POZNÁMKA (Návrh uchádzača) 

Výrobca/model:  Doplní uchádzač/záujemca v zmysle požiadavky (bod 1 až 5) 

Licencovanie 

Licencie musia pokrývať min. 6 fyzických serverov s celkovo 6 fyzickými 

procesormi (v závislosti od počtu navrhovaných HW komponentov 

uchádzača). Zároveň musia byť všetky licencie od jedného výrobcu. 

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

Základná funkcionalita 

bezvýpadková prevádzka VM 

migrácia virtuálnych serverov počas behu – pre centrálnu lokalitu 

podpora šifrovania VM – pre centrálnu lokalitu 

distribuovane rozdelenie záťaže na fyzické servery - automatická migrácia VM 

v prípade preťaženia fyzického servera – pre centrálnu lokalitu 

možnosť vytvárania skupín VM, ktoré musia resp. nesmú za každých okolností 

bežať súčasne na jednom fyzickom serveri 

automatická migrácia VM na základe preťaženia dátového úložiska – pre 

centrálnu lokalitu 

podpora optimalizácie fyzickej pamäte - transparent page sharing, memory 

compression, memory balooning 

RAM Overcommittment (presiahnutie veľkosti fyzickej RAM) 

rezervácia procesorového výkonu a pamäte 

podpora "živej" migrácie VM, vrátane virtuálnych diskov – pre centrálnu 

lokalitu 

podpora pre logické združovanie zdrojov pre rôzne skupiny (na základe 

príslušnosti k systému alebo oddeleniu) 

virtuálny switch, ktorého konfigurácia je automatický distribuovaná na všetky 

fyzické servery pridané do tohto prepínača – pre centrálnu lokalitu 

Max počet logických 

CPU per host 
768 

Max počet VM per host 1024 

Max počet virtual CPU 

per host 
4096 

Max počet RAM per 

host 
16 TB 

Podporované OS 

WINDOWS: MS Windows Server 2003, MS Windows Server 2008, MS 

Windows Server 2016, MS Windows XP, MS Windows 7, Windows 10 

LINUX: Ubuntu Linux, SUSE Linux, RedHat Linux, Oracle Enterprise Linux 
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Rozšírená funkcionalita 

1 

Centrálna správa virtualizačnej platformy uvedenej v základnej funkcionalite.  

Zároveň obsahuje natívnu funkcionalitu pre svoje zálohovanie a obnovu a 

funkcionalitu pre vysokú dostupnosť. 

Požadované licencie: 1x 

Rozšírená funkcionalita 

2 

Komponent zabezpečujúci doplnenie funkcionality distribuovaného prepínania 

(switching) a smerovania (routing). Zároveň zabezpečuje firewalling na úrovní 

virtuálnej sieťovej karty virtuálneho stroja s podporou integrácie s Active 

Directory a bezpečnostných komponentov tretích strán. Ďalšími požadovanými 

vlastnosťami sú: 

- mikrosegementácia s ohľadom na kontext (napr. identifikácia aplikácii) 

- monitoring a viditeľnosť prevádzky 

- podpora plánovania pravidiel pre firewally 

Rozšírená funkcionalita 

3 

Univerzálny kolektor pre logy a nad nimi postavená analytika s 

implementovanou podporou pre znalosti pre danú virtualizačnú platformu 

Rozšírená funkcionalita 

4 

Nástroj pre monitoring výkonu a pokročilú analytiku nad týmito údajmi. 

Zároveň zabezpečuje správu a plánovanie kapacít, monitoring Operačných 

systémov a automatické rozloženie záťaže na základe historických údajov. 

Inštalácia 

Súčasťou ponuky musí byť inštalačná služba obsahujúca dopravu, montáž, 

inštalácia a nastavenie dodaných zariadení prípadne softvérov, odskúšanie 

funkčnosti a prevádzkyschopnosti, uvedenie do prevádzky, zaškolenie 

kupujúcim určených osôb, vrátane inštalácie všetkých súčastí operačných 

prostredí. 

Technická podpora Podľa všeobecných požiadaviek  

 

Virtualizačná platforma – monitorované lokality 

Parameter Minimálne požadované parametre POZNÁMKA (Návrh uchádzača) 

Výrobca/model:  Doplní uchádzač/záujemca v zmysle požiadavky (bod 1 až 5) 

Licencovanie 

Licencie musia pokrývať min. 4 fyzické servery s celkovo 4 fyzickými 

procesormi (v závislosti od počtu navrhovaných HW komponentov uchádzača). 

Zároveň musia byť všetky licencie od jedného výrobcu. 
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Základná 

funkcionalita 

bezvýpadková prevádzka VM 

migrácia virtuálnych serverov počas behu  

distribuovane rozdelenie záťaže na fyzické servery - automatická  

podpora optimalizácie fyzickej pamäte - transparent page sharing, memory 

compression, memory balooning 

RAM Overcommittment (presiahnutie veľkosti fyzickej RAM) 

rezervácia procesorového výkonu a pamäte 

podpora pre logické združovanie zdrojov pre rôzne skupiny (na základe 

príslušnosti k systému alebo oddeleniu) 

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

Max počet logických 

CPU per host 
768 

Max počet VM per 

host 
1024 

Max počet virtual 

CPU per host 
4096 

Max počet RAM per 

host 
16 TB 

Podporované OS 

WINDOWS: MS Windows Server 2003, MS Windows Server 2008, MS 

Windows Server 2016, MS Windows XP, MS Windows 7, Windows 10 

LINUX: Ubuntu Linux, SUSE Linux, RedHat Linux, Oracle Enterprise Linux 

Rozšírená 

funkcionalita 1 
Spravovateľnosť komponentom virtualizácie z centrálnej lokality. 

Inštalácia 

Súčasťou ponuky musí byť inštalačná služba obsahujúca dopravu, montáž, 

inštalácia a nastavenie dodaných zariadení prípadne softvérov, odskúšanie 

funkčnosti a prevádzkyschopnosti, uvedenie do prevádzky, zaškolenie 

kupujúcim určených osôb, vrátane inštalácie všetkých súčastí operačných 

prostredí. 

Technická podpora Podľa všeobecných požiadaviek  

 

2.1.1.2.8 Klientske stanice  

Pracovná stanica – 6x komplet 

Parameter Minimálne požadované parametre POZNÁMKA (Návrh uchádzača) 

Výrobca/model:  Doplní uchádzač/záujemca v zmysle požiadavky (bod 1 až 5) 
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Model - prevedenie 
Micro Tower, všetky hlavné komponenty (počítač, monitor, klávesnica a myš) 

dodané od jedného výrobcu 

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

CPU 
minimálne 6 jadrový s integrovanou HD grafikou (možnosť rozšírenia o externú 

grafickú kartu pomocou slotu PCI-Express x16 3.0). Podpora pre virtualizáciu. 

Pamäť minimálne 8GB DDR 4 s možnosťou rozšíriť minimálne o 1 modul 

HDD minimálne 250 GB SSD 

Výstupy VGA D-SUB, DisplayPort, LAN, zvukový vstup a výstup 

USB porty min. 3x USB 2.0, min. 3x USB 3.1 gen 1 

Monitor 
minimálne požiadavky: 24'' IPS, rozlíšenie 1920x1200, odozva 5 ms, kontrast 

statický 1000:1, výškovo nastaviteľný 

Klávesnica prevedenie uspôsobené pre slovenskú lokalizáciu 

Operačný systém 
Klientsky operačný systém, ktorý plne podporuje základnú aj rozšírenú 

funkcionalitu z časti Enterprise operačný systém 

Inštalácia 

Súčasťou ponuky musí byť inštalačná služba obsahujúca dopravu, montáž, 

inštalácia a nastavenie dodaných zariadení prípadne softvérov, odskúšanie 

funkčnosti a prevádzkyschopnosti, uvedenie do prevádzky, zaškolenie kupujúcim 

určených osôb, vrátane inštalácie všetkých súčastí operačných prostredí. 

Servisná podpora Podľa všeobecných požiadaviek  

 

2.1.1.2.9 Sieťová infraštruktúra 

Serverový prepínač v centrálnej lokalite – 2x komplet 

Parameter Minimálne požadované parametre POZNÁMKA (Návrh uchádzača) 

Výrobca/model:  Doplní uchádzač/záujemca v zmysle požiadavky (bod 1 až 5) 

Prevedenie fixná konfigurácia, 1U,  L2/L3 switch   

  

  

  

  

  

  

  

  

Porty 

48 fixných portov konfigurovateľných ako 1,10  a 25 Gigabit Ethernet 

SFP/SFP+ 

6 fixných portov  QSFP+ portov s podporou rýchlosti pre min. 4 porty 100GE, 

6 portov 40GE s možnosťou zmeny rýchlosti na 10 alebo 25 GE 

Licencia pre využitie všetkých 48 Ethernet portov a všetkých uplink portov 

Napájací zdroj interný, redundantný, za behu vymeniteľný 

Chladenie redundantné, za behu vymeniteľné ventilátory 
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Minimálna 

priepustnosť L2/L3 

prepínacieho systému 

3,1 Tb/s 

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

Minimálny paketový 

výkon prepínača 
2400 Mpps, Wirespeed (neblokujúci) na všetkých portoch 

Vyrovnávacia pamäť 

pre pakety 
20MB 

Protokoly fyzickej 

vrstvy 
Podpora "jumbo rámcov" do veľkosti 9195B 

Protokoly 2. vrstvy 

 L2 prepínané porty a VLAN trunk 

IEEE 802.1Q VLAN enkapsulácia 

Podpora až do 3950 VLAN 

Rapid Per-VLAN Spanning Tree Plus (PVRST+) (IEEE 802.1w kompatibilný) 

s počtom min. 3500 VLAN 

Multiple Spanning Tree Protocol (MSTP) (IEEE 802.1s): min 60 inštancií 

Min  30 portov združených do jedného spojeného rozhrania 

Počet spojených rozhraní min 60 

Maximálny počet odchytávaných  IGMP skupín  min. 8000 

ECMP pre min. 60 paralelných ciest 

Technológia virtuálnej agregácie rozhraní pomocou LACP pre pripojenie 

externých zariadení 

Link Aggregation Control Protocol (LACP): IEEE 802.3ad 

FC-FEC pre DAC káble do vzdialenosti 3m 

Protokoly 3. vrstvy 

OSPF, RIPv2, IS-IS, BGP, PIM-SM, PIM-SSM, MSDP, VXLAN BGP EVPN 

Podpora virtualizácie smerovacích systémov (Virtual Routing and Forwarding) 

pre IPv4 a IPv6 

Počet VRF  min. 1000 

Vlastnosti vysokej 

dostupnosti 

Za prevádzky vymeniteľné napájacie zdroje, ventilátory moduly  

1:1 redundancia zdrojov 

N:1 redundancia vetracích modulov 

Multicast 

IGMP Snooping v2/v3 MLD snooping v1/v2 

Smerovanie multicast IPv4, PIM-DM, PIM-SM, PIM-SSM, BIDIR-PIM, 

Multicast BGP Smerovanie multicast IPv6, PIM-DM, PIM-SM, PIM-SSM 
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Vlastnosti 

manažmentovej vrstvy 

CLI rozhranie SSHv2, SNMPv3 

Možnosť obmedzenia prístupu k managementu (SSH, SNMP) cez ACL 

Hierarchický management 

Sériová alebo USB konzolová linka 

USB port pre prenos konfigurácie alebo firmware 

AAA overovanie užívateľov (autentizácia, autorizácia, accounting) 

Podpora Role Based Access Control (RBAC) 

Podpora zrkadlenia portov (SPAN) a vzdialeného zrkadlenia portov (RSPAN) 

Podpora zrkadlenia prevádzky na základe ACL (traffic mirroring) 

Vzdialený mirroring (RSPAN) 

Možnosť využiť zabudované automatizačné nástroje min. Puppet, Chef a 

Ansible. 

Podpora skriptovania pomocou jazyka Python 

API s rozhraním pre RPC, JSON a XML prostredníctvom HTTP a HTTPS 

Rozšírený buffer monitoring  - s granularitou na frontu a port 

Integrované ASIC pre účely zberu telemetrických informácií o prevádzke 

exportovateľnej min. každých 200ms 

Inštalácia 

Súčasťou ponuky musí byť inštalačná služba obsahujúca dopravu, montáž, 

inštalácia a nastavenie dodaných zariadení prípadne softvérov, odskúšanie 

funkčnosti a prevádzkyschopnosti, uvedenie do prevádzky, zaškolenie 

kupujúcim určených osôb, vrátane inštalácie všetkých súčastí operačných 

prostredí. 

Servisná podpora Podľa všeobecných požiadaviek  

 

Prepínač v monitorovanej lokalite – 10x komplet 

Parameter Minimálne požadované parametre POZNÁMKA (Návrh uchádzača) 

Výrobca/model:  Doplní uchádzač/záujemca v zmysle požiadavky (bod 1 až 5) 

Prevedenie fixná konfigurácia, 1U,  L2 switch   

  

  

  

  

  

  

  

Porty 

8x 10/100/1000 Ethernet portov 

uplink 2 fixné porty 1 Gigabit Ethernet (RJ45) a 2x 1 Gigabit SFP, v jednom 

čase aktívny len 1  z vybranej dvojice 

Licencia pre využitie všetkých 8 Ethernet portov a všetkých uplink portov 

Minimálna 

priepustnosť L2 
Min 10 Gbps / 16 mpps 
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prepínacieho systému   

  

  

  

  

  

  

  

  

  

Chladenie pasívne 

Protokoly fyzickej 

vrstvy 
Podpora "jumbo rámcov" do veľkosti 9000B 

Protokoly 2. vrstvy 

 L2 prepínané porty a VLAN trunk 

IEEE 802.1Q VLAN enkapsulácia 

Podpora až do 250 VLAN 

Rapid Per-VLAN Spanning Tree Plus (PVRST+) (IEEE 802.1w kompatibilný) 

s počtom min. 250 VLAN 

Multiple Spanning Tree Protocol (MSTP) (IEEE 802.1s) 

Link Aggregation Control Protocol (LACP): IEEE 802.3ad 

Funkcia zrkadlenia portov 

802.1p class of service (CoS) 

Vlastnosti 

manažmentovej vrstvy 

CLI rozhranie SSHv2, SNMPv3 

Možnosť obmedzenia prístupu k managementu (SSH, SNMP) cez ACL 

RFC 3580 - podpora 802.1x RADIUS 

Mac authentication bypass (MAB) 

RFC 1492 - TACACS+ 

Sériová alebo USB konzolová linka 

USB port pre prenos konfigurácie alebo firmware 

AAA overovanie užívateľov (autentizácia, autorizácia, accounting) 

Podpora Role Based Access Control (RBAC) 

Podpora zrkadlenia portov (SPAN) a vzdialeného zrkadlenia portov (RSPAN) 

Spotreba 

Do 20W na prepínač  

Podpora  Energy Efficient Ethernet (EEE) 

Certifikovaný zdroj min. 80-Plus Silver  

Bezpečnosť  

Podpora ochrany L2/L3 prevádzky: 

DHCP snooping 

 Dynamická ARP Inšpekcia 

IP Source Guard 

Binding Integrity Guard 

 RA Guard a DHCP Guard  

ochrana spanning tree protokolu  

Inštalácia 
Súčasťou ponuky musí byť inštalačná služba obsahujúca dopravu, montáž, 

inštalácia a nastavenie dodaných zariadení prípadne softvérov, odskúšanie 
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funkčnosti a prevádzkyschopnosti, uvedenie do prevádzky, zaškolenie 

kupujúcim určených osôb, vrátane inštalácie všetkých súčastí operačných 

prostredí. 

Servisná podpora Podľa všeobecných požiadaviek  

 

2.1.1.2.10 Softvér na prevádzku serverov a pracovných staníc 

Zálohovací softvér – 1xkomplet 

Parameter Minimálne požadované parametre POZNÁMKA (Návrh uchádzača) 

Výrobca/model:  Doplní uchádzač/záujemca v zmysle požiadavky (bod 1 až 5) 

Softvérový nástroj pre 

zálohovanie virtuálnej 

infraštruktúry 

Licencie musia pokrývať všetky uchádzačom navrhované servery pre všetky 

virtualizačné platformy.    

  

  

  

  

  

  

  

  

  

  

  

  

Základná funkcionalita 

Úplná funkčná kompatibilita a podpora požadovaného virtuálneho prostredia. 

Zálohovanie dát s natívnou funkcionalitou deduplikácie a kompresie. 

Integračná podpora s požadovaným zálohovacím zariadením s deduplikáciou. 

Všetky vlastnosti uvedené v opise musia byť súčasťou licencie. 

Rozšírená funkcionalita 

Obnova dát na úrovni granularity od úplných virtuálnych strojov, cez virtuálne 

disky až po jednotlivé dátové súbory. 

Rozšírená a bezpečná obnova zálohovaných dát na úrovni príslušných objektov 

z aplikačných systémov MS SQL, Exchange, SharePoint a Active Directory, 

bez inštalácie agentov do vnútra virtuálnych serverov. 

Šifrovanie zálohovaných dát na určenom úložisku vrátane šifrovania 

systémového prenosu dát počas zálohovania. 

Obnova/spustenie požadovaného virtuálneho stroja priamo z miesta 

zálohovacieho úložiska. 

Manažment 

Centrálna konzola pre nastavenie zálohovacích a replikačných procesov, 

monitoring zálohovacieho a replikačného procesu, vyhodnocovanie záťaže 

spôsobenej prenosom dát a identifikácia úzkych hrdiel v prenose dát. 

Natívna grafická konzola na obnovenie objektu MS SQL, Exchange, 

SharePoint a Active Directory 

Inštalácia 

Súčasťou ponuky musí byť inštalačná služba obsahujúca dopravu, montáž, 

inštalácia a nastavenie dodaných zariadení prípadne softvérov, odskúšanie 

funkčnosti a prevádzkyschopnosti, uvedenie do prevádzky, zaškolenie 

kupujúcim určených osôb, vrátane inštalácie všetkých súčastí operačných 

prostredí. 
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Servisná podpora Podľa všeobecných požiadaviek  

 

 

Klientske licencie – SW – 1xkomplet 

Parameter Minimálne požadované parametre POZNÁMKA (Návrh uchádzača) 

Výrobca/model:  Doplní uchádzač/záujemca v zmysle požiadavky (bod 1 až 5) 

Licencovanie 
min. 6 licencií viazaných na dodávané zariadenia v závislosti od návrhu 

uchádzača   

  

  

  

  

  

  

  

Základná funkcionalita Licencia zabezpečujúce prístup k častiam Enterprise operačný systém 

Inštalácia 

Súčasťou ponuky musí byť inštalačná služba obsahujúca dopravu, montáž, 

inštalácia a nastavenie dodaných zariadení prípadne softvérov, odskúšanie 

funkčnosti a prevádzkyschopnosti, uvedenie do prevádzky, zaškolenie 

kupujúcim určených osôb, vrátane inštalácie všetkých súčastí operačných 

prostredí. 

Servisná podpora Podľa všeobecných požiadaviek  

 

Enterprise operačný systém – 1xkomplet 

Parameter Minimálne požadované parametre POZNÁMKA (Návrh uchádzača) 

Výrobca/model:  Doplní uchádzač/záujemca v zmysle požiadavky (bod 1 až 5) 

Licencovanie Licencie musia pokrývať fyzické servery z časti „Server – centrálna lokalita“.  
  

  

  

  

  

  

  

  

  

  

Základná 

funkcionalita 

Enterprise operačný systém určený pre servery, ktorý umožňuje prevádzkovať 

na fyzickom serveri neobmedzený počet virtuálnych serverov s operačným 

systémov Windows alebo Linux. Operačný systém musí mať výrobcom 

podporované riešenie pre každú z rozšíriteľných funkcionalít. 

Rozšírená 

funkcionalita 1 

Rozšírenie operačného systému zabezpečujúce funkcionalitu centrálneho 

úložiska účtov používateľov, počítačov a serverov. Toto rozšírenie zabezpečuje 

podporu single sing-on a nastavenie politík pre používateľov, počítačov a 

serverov. 
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Rozšírená 

funkcionalita 2 

Rozšírenie operačného systému zabezpečujúce centrálne úložisko názvov a k 

nimi prislúchajúcich IP adries. Zároveň ponúka službu pre ostatné zariadenia 

pre preklad názvov na IP adresy 

  

  

  

  Rozšírená 

funkcionalita 3 

Rozšírenie operačného systému zabezpečujúce službu pre generovanie 

certifikátov a overovanie ich platnosti. 

Inštalácia 

Súčasťou ponuky musí byť inštalačná služba obsahujúca dopravu, montáž, 

inštalácia a nastavenie dodaných zariadení prípadne softvérov, odskúšanie 

funkčnosti a prevádzkyschopnosti, uvedenie do prevádzky, zaškolenie 

kupujúcim určených osôb, vrátane inštalácie všetkých súčastí operačných 

prostredí. 

Servisná podpora Podľa všeobecných požiadaviek  

 

 

Databázový softvér – 1xkomplet 

Parameter Minimálne požadované parametre POZNÁMKA (Návrh uchádzača) 

Výrobca/model:  Doplní uchádzač/záujemca v zmysle požiadavky (bod 1 až 5) 

Licencovanie Licencia musí pokrývať 4 virtuálne CPU   
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Základná 

funkcionalita 

Databázový systém musí podporovať ODBC a JDBC databázovú konektivitu. 

Databázový systém musí podporovať procedurálne rozšírenie databázového 

programovacieho jazyka SQL. 

Databázový systém musí podporovať aplikovanie štandardných bezpečnostných 

politík na úrovni databázy, databázových objektov a riadkov/stĺpcov 

jednotlivých databázových objektov. Zároveň musí podporovať funkcionalitu 

dynamického maskovania údajov a kryptovanie vybraných stĺpcov pre citlivé 

údaje (napr. rodné číslo, číslo kreditnej karty). 

Databázový systém musí umožniť automatizované on-line zálohovanie a 

obnovu databáz (bez potreby zastavenia prevádzky) aj s možnosťou šifrovania 

záloh. 

Databázový systém musí umožniť tvorbu logických a fyzických záloh databáz. 

Databázový systém musí podporovať technológie, ktoré zaisťujú vysokú 

dostupnosť dôležitých databáz aj v prípade neplánovaného výpadku hardvéru v 

rámci technologickej infraštruktúry pre primárny server (clustering, shared disk 

failover). 

Databázový systém musí podporovať technológie, ktoré na databázovej úrovni 

zaisťujú vysokú dostupnosť dôležitých databáz aj v prípade neplánovaného 

výpadku technologickej infraštruktúry pre primárnu lokalitu (disaster recovery, 

hot standby database, log-shipping a master-slave replication). 

Databázový systém musí umožniť centralizovaný monitoring databázového 

systému a jednotlivých databáz. 

Zároveň musí byť prevádzkovaná a plne podporovaná na operačnom systémy z 

časti Enterprise operačný systém. 

  

  

  

  

  

  

  

Inštalácia 

Súčasťou ponuky musí byť inštalačná služba obsahujúca dopravu, montáž, 

inštalácia a nastavenie dodaných zariadení prípadne softvérov, odskúšanie 

funkčnosti a prevádzkyschopnosti, uvedenie do prevádzky, zaškolenie 

kupujúcim určených osôb, vrátane inštalácie všetkých súčastí operačných 

prostredí. 

Servisná podpora Podľa všeobecných požiadaviek  

 

2.1.2 Pracovisko sieťovej ochrany 
Pracovisko má slúžiť na manažment prístupu a pre realizáciu ochrany na sieťovej vrstve pre ostatné pracoviská CSIRT. Požaduje sa zabezpečiť 

vysokú dostupnosť prostredia na sieťovej vrstve. 
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2.1.2.1 Primárna lokalita pre CSIRT 
Zariadenia pre ochranu CSIRT prostredia pred sieťovými útokmi a zároveň pre prepojenie CSIRT pracovísk z inými sieťami rezortu. 

Next Generation Firewall – Typ 1 – 2x komplet 

Parameter Minimálne požadované parametre POZNÁMKA (Návrh uchádzača) 

Výrobca/model:  Doplní uchádzač/záujemca v zmysle požiadavky (bod 1 až 5) 

Základná 

funkcionalita 

Musí zabezpečiť priepustnosť so zapnutou ochranou pred hrozbami (threat 

protection – antimalware, IPS, application control) – minimálne 4.5 Gbps – pri 

bežnej prevádzke. 

 

Musí poskytovať funkcionalitu vysokej dostupnosti s využitím oboch fyzických 

zariadení bez degradovania funkcionality. 

Musí poskytovať celkovú priepustnosť firewallu na IPv4 20 Gbps 

Počet paralelných spojení prechádzajúcich firewallom musí byť minimálne 7,5 

milióna. 

Počet nových spojení musí byť minimálne 280000. 

Rozšírená 

funkcionalita  

Musí podporovať funkcionalitu vysokej dostupnosti vo forme aktívneho 

stavového failoveru. 

Musí mať možnosť vytvoriť minimálne 4 virtuálne inštancie NGFW. 

 

Musí poskytovať interné úložisko s kapacitou aspoň 380 GB 

Musí poskytovať priepustnosť v prípade šifrovaného VPN spojenia (AES) aspoň 

10 Gbps. 

Musí podporovať minimálne 100 paralelných IPsec VPN tunelov (site to site) 

alebo RAVPN. 

Základná 

funkcionalita 

Musí obsahovať 1x dedikovaný manažment GE RJ45 port. 

Musí obsahovať 2x 10-gigabitové optické moduly SFP+. 

Musí obsahovať 8x gigabitové sloty pre optické moduly SFP alebo RJ45. 

Musí byť veľkosti M1 RU a montovateľný do 19 palcového racku 

Musí obsahovať 2 redundantné napájacie zdroje. 

Rozšírená 

funkcionalita 

Musí poskytovať Anti-Vírus a Anti-Botnet služby, s možnosťou integrácie 

s externou Sandbox službou (cloud alebo on-premises). 

Musí umožňovať filtrovanie na základe geografickej lokality. 

Musí obsahovať stavový sieťový firewall s filtrovaním aplikačných protokolov. 

Musí mať systém na prevenciu / detekciu útokov (IPS/IDS): preddefinované (s 

automatickou aktualizáciou) alebo vlastné signatúry. 
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Musí realizovať filtrovanie tokov na základe doménovej / IP reputácie. 

Musí podporovať filtrovanie web tokov na základe DNS requestov, url filtrovanie 

a blokovanie na známe botnet a C&C adresy. 

Musí podporovať inšpekciu certifikátov počas SSL handshaku, bez potreby 

dešifrovania. 

Musí poskytovať služby webového proxy servera s funkciami: 

 transparentný proxy 

 explicitný proxy – tzn. požiadavky na webovú komunikáciu sú 

ukončované na IP adrese zariadenia 

 hodnotenie web obsahu podľa reputácie 

 hodnotenie obsahu podľa kategórie 

Musí podporovať dynamické smerovanie protokolmi OSPF, BGP. 

Musí podporovať uchovávanie logov lokálne a tiež umožňovať preposielanie 

logov na externé zariadenia. 

Musí podporovať autentizáciu cez protokoly LDAP, Radius. 

Musí umožňovať inšpektovať aplikácie ako: 

autentizačné služby, databázy, email, šifrované tunely, zdieľanie súborov, instant 

messaging, p2p, vzdialená správa, sociálne siete, storage, vpn, voip, streamovanie 

médií, mobilný softvér, anonymizér, biznis web aplikácie 

Záruka záručná doba 2 roky 

spôsob servisu: v mieste prevádzky, nonstop (24x7x365) s reakčnou dobou 4 

hodiny a dobou opravy do 24 hodín. 

Inštalácia 

Súčasťou ponuky musí byť inštalačná služba obsahujúca dopravu, montáž, 

inštalácia a nastavenie dodaných zariadení prípadne softvérov, odskúšanie 

funkčnosti a prevádzkyschopnosti, uvedenie do prevádzky, zaškolenie kupujúcim 

určených osôb, vrátane inštalácie všetkých súčastí operačných prostredí. 

Servisná podpora Podľa všeobecných požiadaviek  
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2.1.2.2 Pripojenie sietí ministerstva do CSIRT 
Zariadenia pre prepojenie CSIRT prostredia z existujúcimi sieťami rezortu. Počet zariadení musí zodpovedať konfigurácii pri pripojení 10 lokalít, 

ktoré nemajú k dispozícii zariadenia na pripojenie. Zariadenia musia spĺňať nasledujúce požiadavky: 

Next Generation Firewall – Typ 2 – 10x komplet 

Parameter Minimálne požadované parametre POZNÁMKA (Návrh uchádzača) 

Výrobca/model:  Doplní uchádzač/záujemca v zmysle požiadavky (bod 1 až 5) 

Základná 

funkcionalita 

Musí zabezpečiť priepustnosť so zapnutou ochranou pred hrozbami (threat 

protection – antimalware, IPS, application control) – minimálne 2 Gbps – pri 

bežnej prevádzke. 

 

Musí poskytovať funkcionalitu vysokej dostupnosti s využitím oboch fyzických 

zariadení bez degradovania funkcionality. 

Musí poskytovať celkovú priepustnosť firewallu na IPv4 9 Gbps 

Počet paralelných spojení prechádzajúcich firewallom musí byť minimálne 1,8 

milióna. 

Počet nových spojení musí byť minimálne 90000. 

Rozšírená 

funkcionalita  

Musí podporovať funkcionalitu vysokej dostupnosti vo forme aktívneho 

stavového failoveru. 

Musí mať možnosť vytvoriť minimálne 4 virtuálne inštancie NGFW. 

Musí poskytovať interné úložisko s kapacitou aspoň 380 GB 

Musí poskytovať priepustnosť v prípade šifrovaného VPN spojenia (AES) aspoň 

800 Mbps. 

Musí podporovať minimálne 10 paralelných IPsec VPN tunelov (site to site) 

alebo RAVPN. 

Základná 

funkcionalita 

 

 

Musí obsahovať 1x dedikovaný manažment GE RJ45 port. 

Musí obsahovať 2x 10-gigabitové optické moduly SFP+. 

Musí obsahovať 2x gigabitové sloty pre optické moduly SFP alebo RJ45. 

Musí byť veľkosti M1 RU a montovateľný do 19 palcového racku 

Musí obsahovať 2 redundantné napájacie zdroje. 

Rozšírená 

funkcionalita 

Musí poskytovať Anti-Vírus a Anti-Botnet služby, s možnosťou integrácie 

s externou Sandbox službou (cloud alebo on-premises). 

Musí umožňovať filtrovanie na základe geografickej lokality. 

Musí obsahovať stavový sieťový firewall s filtrovaním aplikačných protokolov. 

Musí mať systém na prevenciu / detekciu útokov (IPS/IDS): preddefinované (s 

automatickou aktualizáciou) alebo vlastné signatúry. 
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Musí realizovať filtrovanie tokov na základe doménovej / IP reputácie. 

Musí podporovať filtrovanie web tokov na základe DNS requestov, url 

filtrovanie a blokovanie na známe botnet a C&C adresy. 

Musí podporovať inšpekciu certifikátov počas SSL handshaku, bez potreby 

dešifrovania. 

Musí poskytovať služby webového proxy servera s funkciami: 

 transparentný proxy 

 explicitný proxy – tzn. požiadavky na webovú komunikáciu sú 

ukončované na IP adrese zariadenia 

 hodnotenie web obsahu podľa reputácie 

hodnotenie obsahu podľa kategórie 

Musí podporovať dynamické smerovanie protokolmi OSPF, BGP. 

Musí podporovať uchovávanie logov lokálne a tiež umožňovať preposielanie 

logov na externé zariadenia. 

Musí podporovať autentizáciu cez protokoly LDAP, Radius. 

Musí umožňovať inšpektovať aplikácie ako: 

autentizačné služby, databázy, email, šifrované tunely, zdieľanie súborov, instant 

messaging, p2p, vzdialená správa, sociálne siete, storage, vpn, voip, 

streamovanie médií, mobilný softvér, anonymizér, biznis web aplikácie 

Záruka záručná doba 2 roky 

spôsob servisu: v mieste prevádzky, nonstop (24x7x365) s reakčnou dobou 4 

hodiny a dobou opravy do 24 hodín. 

Inštalácia 

Súčasťou ponuky musí byť inštalačná služba obsahujúca dopravu, montáž, 

inštalácia a nastavenie dodaných zariadení prípadne softvérov, odskúšanie 

funkčnosti a prevádzkyschopnosti, uvedenie do prevádzky, zaškolenie kupujúcim 

určených osôb, vrátane inštalácie všetkých súčastí operačných prostredí. 

Servisná podpora Podľa všeobecných požiadaviek  
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2.1.2.3 Centrálna autentizačná, autorizačná a účtovacia služba 
Pre potreby autentizačných, autorizačných a účtovacích služieb (AAA) v prostredí sa vyžaduje implementácia systému, ktorý bude spĺňať nasledujúce 

parametre: 

Centrálna autentizačná, autorizačná a účtovacia služba – 1x komplet 

Parameter Minimálne požadované parametre POZNÁMKA (Návrh uchádzača) 

Výrobca/model:  Doplní uchádzač/záujemca v zmysle požiadavky (bod 1 až 5) 

Základná 

funkcionalita 

 

 

Musí podporovať správu minimálne 50 zariadení.  

Musí poskytovať flexibilné a granulárne spravovanie IPv4 sietí s podporou 

auditovania a reportovania. 

AAA server musí byť vo forme virtuálneho zariadenia pre virtualizačnú 

platformu (aspoň s podporou VMware ESXi). 

Musí poskytovať flexibilný nástroj na vytváranie modelu politík na základe 

pravidiel a atribút, tak aby bolo možné pokryť aj zložité a komplexné 

požiadavky na policy model. 

Musí obsahovať intuitívne grafické rozhranie pre IPv4 klientov. 

Musí mať integrované monitorovacie, reportovacie aj diagnostické schopnosti 

pre maximálnu kontrolu a visibilitu. 

Musí podporovať externé identity databázy vrátane Windows Active Directory, 

LDAP databáz. 

Musí podporovať Radius (IPv4) protokol. 

Musí podporovať použitie externých RADIUS serverov. 

Rozšírená 

funkcionalita 

 

Musí podporovať použitie automatického enrollmentu certifikátov pre 

štandardné PC aj mobilné platformy. 

Musí mať možnosť spravovať svoje zariadenia cez self-service portál a bude 

podporovať SAML 2.0 pre webové portály. 

Musí podporovať platformy Android a IOS. 

Musí podporovať dvojfaktorovú autentizácia s overovaním pomocou mobilnej 

aplikácie. 

Musí poskytovať možnosť správy a bezpečného doručovania certifikátov pre 

účely vytvárania IPsec VPN autentizovaných pomocou certifikátov. 

Musí podporovať 802.1x autentizáciu. 

Musí mať možnosť obsluhovať min. 100 používateľov. 

Servisná podpora 
Súčasťou ponuky musí byť inštalačná služba obsahujúca dopravu, montáž, 

inštalácia a nastavenie dodaných zariadení prípadne softvérov, odskúšanie 
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funkčnosti a prevádzkyschopnosti, uvedenie do prevádzky, zaškolenie 

kupujúcim určených osôb, vrátane inštalácie všetkých súčastí operačných 

prostredí. 

Inštalácia Podľa všeobecných požiadaviek  

 

2.1.2.4  Centrálne riešenie pre logovanie a reportovanie sieťovej ochrany 
Pre potreby logovania a reportovania pre zariadenia sieťovej ochrany v prostredí sa vyžaduje implementácia systému, ktorý bude spĺňať nasledujúce 

parametre: 

Centrálne riešenie pre logovanie a reportovanie NGFW a VPNc - 1x komplet 

Parameter Minimálne požadované parametre POZNÁMKA (Návrh uchádzača) 

Výrobca/model:  Doplní uchádzač/záujemca v zmysle požiadavky (bod 1 až 5) 

Základná 

funkcionalita 

 

 

Musí umožňovať spracovanie 25 GB logov za deň.  

Musí podporovať platformu firewallov a poskytovať preddefinované pohľady na 

udalosti z tejto platformy. 

Musí umožňovať uloženie logov až do 5 TB (celkovo). 

Servisná podpora 

Súčasťou ponuky musí byť inštalačná služba obsahujúca dopravu, montáž, 

inštalácia a nastavenie dodaných zariadení prípadne softvérov, odskúšanie 

funkčnosti a prevádzkyschopnosti, uvedenie do prevádzky, zaškolenie kupujúcim 

určených osôb, vrátane inštalácie všetkých súčastí operačných prostredí. 

Inštalácia Podľa všeobecných požiadaviek  
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2.1.3 Pracovisko na odhaľovanie zraniteľností  
Pracovisko bude slúžiť pre potreby identifikácie otvorených zraniteľností systémov a zariadení v kompetencii rezortných organizácii. Zároveň má 

slúžiť pre účely služieb varovania a výstrah, pomáhať pri identifikovaní relevancie pravdepodobných incidentov a kde to bude možné, aj za účelom 

vyhodnocovania patch manažmentu. 

2.1.3.1 Semiautomatizované SW nástroje 

Nástroj pre manažovanie zraniteľností - 2x komplet 

Parameter Minimálne požadované parametre POZNÁMKA (Návrh uchádzača) 

Výrobca/model:  Doplní uchádzač/záujemca v zmysle požiadavky (bod 1 až 5) 

Základná 

funkcionalita 

Musí podporovať skenovanie agentom (napr. vo vnútri DMZ).  

Musí podporovať skenovanie verejných IP adries. 

Musí podporovať skenovanie všetkých monitorovaných IP adries. 

Musí poskytovať funkcie na plánovanie skenovania zraniteľností manuálne, 

plánované, kontinuálne. 

Musí podporovať dynamické značkovanie (tag) assetov podľa OS, služieb a k ním 

zverejnených zraniteľností. 

Musí podporovať skenovanie podľa značiek (tag). 

Musí poskytovať možnosť automatického generovania incidentu, vrátane podpory 

externých tiketovacích platforiem (s pomocou API). 

Musí poskytovať možnosť tvorby automatizovaných reportov. 

Základná 

funkcionalita 

Musí mať možnosť pridávať nové assety manuálne, importom, automaticky 

(aktívnym vyhľadávaním). 

Musí mať možnosť skenovania assetov pomocou prihlasovacích údajov alebo bez 

prihlasovacích údajov. 

Musí poskytovať prehľad o aktuálnom stave assetov z pohľadu ich zraniteľnosti. 

Musí poskytovať prehľad o aktuálnom stave bežiacich scan-ov. 

Musí podporovať viac výstupných formátov reportov min. pdf, html, csv. 

Musí mať možnosť definovania vlastných reportov. 

Musí poskytovať možnosť prepojenia so SIEM systémom. 
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Rozšírená 

funkcionalita 

Musí byť k dispozícii možnosť vytvorenia doplnkového scan-u iným nástrojom. 

Servisná podpora Podľa všeobecných požiadaviek 

Inštalácia Súčasťou ponuky musí byť inštalačná služba obsahujúca dopravu, inštalácia a 

nastavenie dodaných softvérov, odskúšanie funkčnosti a prevádzkyschopnosti, 

uvedenie do prevádzky, zaškolenie kupujúcim určených osôb, vrátane inštalácie 

všetkých súčastí operačných prostredí. 

  

2.1.3.2 Nástroje pre webové penetračné testy 

SW pre webové penetračné testy – 2x komplet 

Parameter Minimálne požadované parametre POZNÁMKA (Návrh uchádzača) 

Výrobca/model:  Doplní uchádzač/záujemca v zmysle požiadavky (bod 1 až 5) 

Základná 

funkcionalita 

Musí byť schopný kontrolovať/skenovať webové aplikácie využívajúce 

aktuálne najčastejšie používané technológie: 

- štandardná webová aplikácia (HTML) 

- CGI 

- WebServices 

- REST 

- Websocket 

- Flash (optional) 

 

Musí byť schopný kontrolovať/skenovať aplikácie využívajúce rôzne metódy 

autentizácie: 

- BASIC 

- DIGEST 

- NTLM 

- FORM 

- SSL Cert 

Musí umožňovať kontrolu rôznych typov vstupov do aplikácie.  

Musí používateľovi umožniť manuálnu (počas automatizovaného testu aj 

automatickú) zmenu / fuzzing rôznych vstupov do aplikácie: 

- GET params 

- POST params 

- Cookie 

- HTTP Header 
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- XML 

- JSON 

- REST URL params 

- Websockety 

 

Musí podporovať kontrolu webových zraniteľnosti, minimálne nasledujúcich 

typov: 

- SQLi 

- XSS 

o  reflected 

o  stored 

o  DOM 

- LFI 

- RFI 

- CSRF 

- LDAP injection 

- XPATH injection 

- SSI 

- OS commanding 

- PATH traversal 

- HTTP Param pollution 

Rozšírená 

funkcionalita 

Súčasťou SW musí byť výkonný spider/crawler s podporou vyhľadávania zdrojov 

v HTML, AJAX, WSDL, REST. 

Musí umožňovať kontrolu / skenovanie aplikácie cez Proxy server. 

Musí umožniť načasovať automatizované skenovanie / kontrolu na konkrétny čas 

aj v pravidelných intervaloch. 

Používateľ musí mať možnosť vykonať štatistickú analýzu session tokenov pre 

zistenie entropie a náhodnosti. 

Musí sa jednať o SW produkty s históriou vývoja dlhšou ako 2 roky. 

Inštalácia Súčasťou ponuky musí byť inštalačná služba obsahujúca dopravu, inštalácia a 

nastavenie dodaných softvérov, odskúšanie funkčnosti a prevádzkyschopnosti, 

uvedenie do prevádzky, zaškolenie kupujúcim určených osôb, vrátane inštalácie 

všetkých súčastí operačných prostredí. 

Servisná podpora Podľa všeobecných požiadaviek. 
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2.1.3.3 Nástroje pre exploitáciu 

SW pre penetračné testy - 1x komplet 

Parameter Minimálne požadované parametre POZNÁMKA (Návrh uchádzača) 

Výrobca/model:  Doplní uchádzač/záujemca v zmysle požiadavky (bod 1 až 5) 

Základná 

funkcionalita 

 

 

 

Musí byť modulárny minimálne na úrovni exploit-ov a payload-ov. Užívateľ 

musí mať možnosť vytvárať si vlastné moduly. 

 

Musí mať schopnosť vyhnúť sa antivírusovému software inštalovanom na 

cieľovej stanici. 

Musí umožňovať skenovať porty cieľovej stanice a identifikovať na nej bežiace 

služby. 

Musí mať schopnosť identifikovať patch-level cieľovej stanice s operačným 

systémom Windows. 

Musí mať možnosť importovať nájdené zraniteľnosti z externého security 

scannera, pre overenie možnosti exploit-ácie. 

Musí byť dodávaný s množinou minimálne 3000 exploit-ov na známe 

zraniteľnosti. 

V prípade úspešnej exploit-ácie musí mať možnosť sprístupniť shell, prípadne 

VNC server z atakovaného systému. 

Musí mať možnosť eskalovať privilégia používateľa na systémový účet na 

cieľovej zraniteľnej stanici. 

Musí mať možnosť aktivovať Remote Desktop na cieľovej exploit-ovanej 

Windows stanici. 

Musí poskytovať možnosť tvorby screen capture. 

Musí poskytovať možnosť realizácie packet sniffing. 

Musí poskytovať nástroje na keylogging. 

Inštalácia Súčasťou ponuky musí byť inštalačná služba obsahujúca dopravu, inštalácia a 

nastavenie dodaných softvérov, odskúšanie funkčnosti a prevádzkyschopnosti, 

uvedenie do prevádzky, zaškolenie kupujúcim určených osôb, vrátane inštalácie 

všetkých súčastí operačných prostredí. 

Servisná podpora Podľa všeobecných požiadaviek. 
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2.1.4 Pracovisko pre riadenie kvality kybernetickej bezpečnosti 
Na účely riadenia kybernetických incidentov verejný obstarávateľ požaduje dodávku a implementáciu softvérového nástroja, ktorý umožní 

automatizovaným spôsobom vykonávať nasledovné činnosti: 

- riadenie bezpečnostných zraniteľností, 

- riadenie riešenia kybernetických bezpečnostných incidentov a prienikov, 

- riadenie súladu s legislatívou, 

- riadenie rizík IT, 

- analýzu dopadov, 

- plánovanie kontinuity činnosti a obnovy činnosti IT. 

 

SW pre riadenie kybernetickej bezpečnosti – 1x komplet 

Parameter Minimálne požadované parametre POZNÁMKA (Návrh uchádzača) 

Výrobca/model:  Doplní uchádzač/záujemca v zmysle požiadavky (bod 1 až 5) 

Základná 

funkcionalita 

Musí umožňovať centrálnu katalogizáciu organizačnej štruktúry, IT aktív 

a zabezpečovať biznis kontext pre prioritizáciu incidentov, pričom bude 

implementovať proces pre efektívnu eskaláciu, vyšetrovanie a riešenie 

identifikovaných incidentov s využitím kódovej sady min. ISO/IEC 8859 Latin2, 

UTF-8 alebo ekvivalentný 

 

Musí umožniť riadenie prístupov na základe rol a logovanie činnosti všetkých 

používateľov. 

Musí mať schopnosť vysokej dostupnosti.  

Musí mať schopnosť obmedzenia prístupu len na aktíva a informácie súvisiace s 

pridelenou organizáciou. 

Základná 

funkcionalita 

Musí obsahovať centralizovaný katalóg IT aktív a úložisko pre zraniteľnosti. 

Musí podporovať automatizovanú detekciu zraniteľností. 

Musí umožňovať generovanie tiketov pre zraniteľnosti, ktoré umožňujú 

monitorovať plnenie opatrení prijatých na ich odstránenie. 

Musí obsahovať vstavanú integráciu pre technológie na skenovanie zraniteľností 

(napr. Qualys, Tenable). 

Musí automatizovať správu zraniteľností, ohodnocovanie dopadov a súladu. 

Základná 

funkcionalita  

Musí obsahovať centralizovaný katalóg IT aktív. 

Musí definovať životný cyklus a postupnosť krokov riešenia incidentov, ich 
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eskaláciu a procedúry pre ich riešenie. 

Musí podporovať vyšetrovanie, vrátane zaznamenávania činností a postupov pri 

výkone forenznej analýzy. 

Musí podporovať integráciu so SIEM / log / infraštruktúrou pre odchytávanie 

paketov. 

Musí umožňovať hodnotenie rizík súvisiacich so skúmaným prienikom. 

Základná 

funkcionalita 

Musí umožňovať analýzu dopadov, zmien a riadenie úloh v oblasti riadenia 

záväzkov a legislatívnych požiadaviek. 

Musí umožňovať riadenie výnimiek so súvisiacou akceptáciou rizika. 

Základná 

funkcionalita 

Musí obsahovať možnosť na definovanie centralizovanej organizačnej štruktúry 

a IT aktív. 

Musí poskytovať možnosti na mapovanie rizík na jednotlivé aktíva. 

Musí uchovávať všetky IT riziká a opatrenia na ich zníženie. 

Musí umožňovať centralizovane monitorovať rozdiel medzi existujúcim stavom 

a požiadavkami na súlad (napr. so zákonom) so súvisiacou akceptáciou rizika. 

Základná 

funkcionalita 

Musí umožňovať tvorbu katalógu procesov a jednotlivých hodnotení BIA 

s väzbou na tieto procesy. 

Musí umožňovať aktualizáciu BIA vlastníkom procesov a bezpečnostným 

špecialistom. 

Musí umožňovať ohodnotenie viacerých procesov v biznis jednotke 

bezpečnostným špecialistom. 

Rozšírená 

funkcionalita  

Musí umožňovať viacerým zamestnancom spolupracovať na tvorbe plánov 

kontinuity činnosti, plánov obnovy činnosti IT, stratégií a úloh. 

Musí umožňovať prehľadne zobraziť súčasný stav plánov organizácie, termínov, 

výsledkov testov a stavu nápravných opatrení. 

Musí poskytovať možnosť prispôsobenia prehľadového informačného panelu, 

z ktorého je možné spúšťať jednotlivé plány. 

Inštalácia Súčasťou ponuky musí byť inštalačná služba obsahujúca dopravu, inštalácia a 

nastavenie dodaných softvérov, odskúšanie funkčnosti a prevádzkyschopnosti, 

uvedenie do prevádzky, zaškolenie kupujúcim určených osôb, vrátane inštalácie 

všetkých súčastí operačných prostredí. 

Servisná podpora Podľa všeobecných požiadaviek. 
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CELOK 2. OPIS PREDMETU ZÁKAZKY O POSKYTOVANÍ SLUŽIEB PRE 

TECHNICKÉ VYBAVENIE  

Predmetom zákazky je poskytnutie služby pre technické vybavenie formou na 

vyžiadanie, ktoré predstavujú poskytnutie expertných služieb riadenia incidentov 

kybernetickej bezpečnosti na účely eliminácie bezpečnostných incidentov v súlade 

s požiadavkami zákona č. 69/2018 Z. z. o kybernetickej bezpečnosti a o zmene a 

doplnení niektorých zákonov počas trvania Rámcovej dohody.  

Verejný obstarávateľ preto v oblasti riadenia incidentov kybernetickej bezpečnosti 

požaduje poskytnutie služby pre technické vybavenie formou na vyžiadanie 

v nasledovnom rozsahu:  

1. služby detekcie a evidencie kybernetických bezpečnostných incidentov 

prostredníctvom nepretržitého bezpečnostného monitorovania IT prostredia, 

2. služby asistencie pri riešení kybernetických bezpečnostných hrozieb a incidentov, 

3. špecializované služby digitálnych forenzných analýz, 

4. špecializované služby testovania a hodnotenia zraniteľnosti informačných systémov 

prevádzkovaných verejným obstarávateľom, 

5. špecializované služby „threat hunting“ a „threat inteligence“, 

6. služby asistencie pri riešení kybernetických  incidentov na mieste v rozsahu: 

o služieb  poradenskej a konzultačnej podpory, vypracovania bezpečnostných 

politík, koncepcií a návrhu postupov pre riadenie informačnej bezpečnosti v 

súlade so zákonom  č. 95/2019 Z. z. o informačných technológiách vo verejnej 

správe a o zmene a doplnení niektorých zákonov, zákonom č. 69/2018 Z. z. 

o kybernetickej bezpečnosti a o zmene a doplnení niektorých zákonov 

a vyhláškou č. 362/2018 Z. z., ktorou sa ustanovuje obsah bezpečnostných 

opatrení, obsah a štruktúra bezpečnostnej dokumentácie a rozsah všeobecných 

bezpečnostných opatrení, 

o služieb „business continuity management“ - BCM – a to v rozsahu tvorby 

procesov pre riadenie kontinuity činnosti upravujúcich postupy, základné 

zodpovednosti a právomoci pri tvorbe dokumentácie BCM a počas havarijnej 

situácie, 

o vypracovanie analýz dopadov BIA – a to najmä analytické činnosti na 

vyhodnotenie dopadov na inštitúciu pri narušení alebo prerušení procesov, 

určenie kritických procesov a špecifikácií pre ich obnovu, tvorbu a 

vyhodnocovanie dotazníkov, spracovanie analytických výstupov, prenos 

spracovaných údajov do plánov, 

o vypracovanie analýzy rizík – najmä analytické činnosti na definovanie a 

vyhodnotenie rizík pôsobiacich na IKT podporujúce kritické procesy a návrh 

opatrení na ich eliminovanie alebo zníženie, 

o vypracovanie stratégie kontinuity  - najmä vypracovanie návrhov 

alternatívnych metód na udržanie kontinuity procesov verejného 

obstarávateľa, návrhov na zaistenie dostupnosti informácií a informačných 

služieb pre kritické procesy v prípade výskytu havárie, 
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o vypracovanie plánov kontinuity činnosti BCP  - t. j. alternatívnych postupov 

na obnovu kritických procesov a IKT po havárii, ktoré budú zahŕňať návrh 

štruktúry plánov, naviazanie tabuľkových a textových údajov k štruktúre 

plánov a vytvorenie výstupov, 

o prípravu návrhu a realizácie testov BCP  - overenie kvality plánov na základe 

testovacieho scenára, ktorý zahrňuje výber plánu, personálne zabezpečenie, 

vyhodnotenie plánu a generovanie správy z testovania, 

o služieb integrácie plánov kontinuity činnosti BCP  so systémom 

bezpečnostného a technologického monitoringu na účely zabezpečenia trvalej 

dôvernosti, integrity, dostupnosti a odolnosti systémov spracúvajúce osobné 

údaje, ako aj zaistenia schopnosti včas obnoviť dostupnosť osobných údajov a 

prístup k nim v prípade fyzického alebo technického incidentu. 

Verejný obstarávateľ pod pojmom asistencia rozumie: „Asistencia predstavuje 

realizáciu takých úkonov a činností počas riešenia kybernetických bezpečnostných 

hrozieb a incidentov, ktoré nevyžadujú priame zásahy do prostredia, kde boli hrozby 

alebo incidenty odhalené. Asistencia spočíva v kooperácii tímu na strane NCZI a 

dodávateľa tejto služby, pričom dodávateľ poskytuje expertné služby pre analýzu, 

odhaľovanie, navrhuje kroky na získanie ďalších podkladov k analýze a navrhuje aj 

opatrenie na zamedzenie šírenia, zastavenie a odstránenie hrozieb alebo dočasné 

pozastavenie dotknutých služieb“. 

Integrálnou súčasťou poskytovania služieb musí byť aj vypracovanie návrhu 

dokumentácie pre riadenie kybernetickej bezpečnosti v súlade s požiadavkami zákona 

č. 69/2018 Z. z.  o kybernetickej bezpečnosti. Riadiaca dokumentácia musí obsahovať 

minimálne: 

- Bezpečnostnú politiku kybernetickej bezpečnosti, ktorá stanoví základné ciele 

a zodpovednosti v oblasti riadenia identifikácie a riešenia kybernetických 

bezpečnostných incidentov. 

- Klasifikáciu informácií a kategorizáciu sietí a informačných systémov, ktorá 

pre každú informáciu, sieť a informačný systém stanoví jeho klasifikáciu. 

- Smernicu pre riadenie informačnej bezpečnosti, ktorá stanoví základné 

postupy pre riadenie informačnej bezpečnosti v rozsahu PDCA cyklu v súlade 

so štandardom STN ISO/IEC 27001:2014 a vyhláškou NBÚ o bezpečnostných 

opatreniach. 

- Smernicu o bezpečnej prevádzke, ktorá ustanoví základné zodpovednosti a 

povinnosti jednotlivých zamestnancov pre zabezpečenie prevádzky 

technologickej infraštruktúry v súlade so zákonom o kybernetickej 

bezpečnosti. Táto smernica musí opisovať relevantné administratívne 

opatrenia vyplývajúce z analýzy rizík a zákona o kybernetickej bezpečnosti. 

Bezpečnostná dokumentácia musí byť vypracovaná pre celú infraštruktúru IKT, 

aplikačnú architektúru, bezpečnostnú architektúru, implementované bezpečnostné 

opatrenia, organizačné jednotky v súlade s požiadavkami vyhlášky o bezpečnostných 

opatreniach pre MZ SR. 
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2.2 Poskytnutie služby pre technické vybavenie formou na vyžiadanie  pre 

zabezpečenie podpory prevádzky a zabezpečenia funkčností CSIRT 
 

 Verejný obstarávateľ požaduje poskytnutie služieb pre technické vybavenie formou na 

vyžiadanie pre riadenie incidentov kybernetickej bezpečnosti v nasledovných oblastiach: 

Služby pre podporu prevádzky a zabezpečenia funkčnosti CSIRT 

Služba 
Požadované 

parametre 
ÁNO/NIE 

Ponuka uchádzača 

(poznámka) 

Služby detekcie a evidencie kybernetických 

bezpečnostných incidentov prostredníctvom 

nepretržitého bezpečnostného monitorovania IT 

prostredia 

definované 

v kapitole 2.2.1 

  

Služby asistencie pri riešení kybernetických 

bezpečnostných hrozieb a incidentov 

definované 

v kapitole 2.2.2 

  

Špecializované služby digitálnych forenzných analýz definované 

v kapitole 2.2.3 

  

Špecializované služby testovania a hodnotenia 

zraniteľnosti informačných systémov 

prevádzkovaných verejným obstarávateľom 

definované 

v kapitole 2.2.4 

  

Špeciálnych služieb „threat hunting“ a „threat 

inteligence“ 

definované 

v kapitole 2.2.5 

  

Služby asistencie pri riešení kybernetických  

incidentov 

definované 

v kapitole 2.2.6 

  

 

2.2.1 Služby detekcie a evidencie kybernetických bezpečnostných 

incidentov prostredníctvom nepretržitého bezpečnostného 

monitorovania IT prostredia 
Verejný obstarávateľ požaduje na vlastnú zodpovednosť víťazného uchádzača zabezpečiť 

služby nepretržitého on-line bezpečnostného monitoringu svojich informačných systémov v  režime 

8x5NBD takým spôsobom, aby bola zaistená dôvernosť, integrita a dostupnosť všetkých 

komponentov IT infraštruktúry verejného obstarávateľa. Služby nepretržitého bezpečnostného 

monitoringu musia byť poskytované takým spôsobom, aby bola zaistená prvotná reakcia na vzniknutý 

incident s prvotnou analýzou príčin vzniku incidentu s jeho popisom a následným vypracovaním 

návrhov opatrení na elimináciu jeho dopadu na IT infraštruktúru verejného obstarávateľa. 

Na účely zabezpečenia kvality požadovaných služieb verejný obstarávateľ definuje 

nasledovné minimálne požiadavky na kvalitu:  

 služba musí realizovať zmenu korelačných pravidiel, 

 služba musí poskytovať pravidelné reporty o počte incidentov podľa ich kategorizácie aspoň 

jedenkrát mesačne, 

 služba bezpečnostného monitoringu s garantovanými odozvami na definované incidenty a to 

nasledovne: 

 

Incident Priority typu 1 (s odozvou do 60 minút) – priorita definuje vysoko 

nebezpečné incidenty / porušenia pravidiel, ktoré môžu spôsobiť vážne škody v 

prostredí verejného obstarávateľa. Príklady zahŕňajú kompromitáciu systémov alebo 

dát, narušenia súkromia; tzv. infikovanie škodlivým kódom alebo jeho šírenie; 
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masívne útoky typu Denial of Service (DoS) alebo Distributed Denial of Service 

(DDoS); zero day hrozby; vytváranie ID so zvýšenými privilégiami alebo pridanie 

zvýšených privilégií k existujúcim ID mimo procesov riadenia zmien na strane 

verejného obstarávateľa; narušenie kritických systémových súborov, aplikačných 

súborov alebo databáz, ktoré ovplyvnia integritu systému; šírenie škodlivého 

Software v prostredí verejného obstarávateľa; povolené zmeny politiky;  

  

Incident Priority typu 2 (s odozvou do 12 hodín) – priorita definuje neautorizované 

aktivity používateľov, ktoré nemajú schopnosť ovplyvňovať výkonnosť systému ani 

ohroziť dáta verejného obstarávateľa. Medzi príklady tejto priority patrí neoprávnená 

lokálna skenovacia činnosť; útoky zamerané na konkrétne servery alebo pracovné 

stanice; neoprávnené vytváranie ID na kritických systémoch; užívateľom spôsobené 

súvislé neúspešné / úspešné pokusy o prihlásenie; neúspešné pokusy o manipuláciu s 

kritickými systémami, aplikáciami, záznamovými súbormi a databázami; prístup k 

kritickým systémom alebo aplikačným súborom; rozšírenie škodlivého kódu 

ohrozujúceho konkrétny úsek alebo viacero úsekov verejného obstarávateľa. 

 

Incident Priority typu 3 (s odozvou do 24 hodín) – priorita definuje činnosti ako sú 

bežné chyby užívateľa, nesprávne konfigurácie, nedodržiavanie súladu a skenovanie; 

tzv. „Discovery scanning“; zhromažďovanie skriptov, iné pokusy o tzv. sondovanie / 

prieskumy; neoprávnené reštartovanie systému; používanie účtov (servisných, 

administrátorských, systémových účtov); aktivity s názvami účtov, ktoré nevyhovujú 

schváleným štandardom názvov účtov; podozrivé názvy súborov; akékoľvek 

neoprávnené zmeny alebo aktivity realizované mimo pracovných hodín verejného 

obstarávateľa; a určité typy výskytu škodlivého kódu 

Nevyhnutným predpokladom pre poskytovanie služieb detekcie a evidencie kybernetických 

bezpečnostných incidentov je zabezpečenie zberu udalostí z dôležitých systémov, zariadení a aplikácií 

Ministerstva zdravotníctva SR (okrem organizácií v zriaďovateľskej pôsobnosti Ministerstva 

zdravotníctva) a NCZI. Poskytnutie udalostí z dôležitých systémov je v pôsobnosti IT oddelení 

organizácií Ministerstva, pričom bude povinnosťou poskytnúť súčinnosť pre túto aktivitu. 
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Poskytovanie služieb pre technické vybavenie formou na vyžiadanie pre zabezpečenie podpory prevádzky 

bezpečnostného monitoringu prevádzkovaných informačných systémov v režime 8/5/NBD sa požaduje 

dodať prostredníctvom nasledovných expertov: 

P.č. Názov pozície Popis požadovaných činností 

Predpokladaný 

rozsah činností 

počas trvania 

Dohody 
1.1. Služby analytika – 

vyšetrovateľa Level1 

Prvotná reakcia na vzniknutý incident, detekcia 

a identifikácia incidentu, klasifikácia a prioritizácia 

incidentu, počiatočná analýza incidentu, komunikácia s 

dohodnutými zástupcami obstarávateľa ohľadom 

doplňujúcich informácií o prostredí počas vzniku 

incidentu, prípadne dodanie dodatočných informácií zo 

zdrojových systémov, zabezpečenie základného popisu 

incidentu a krokov, ktoré boli realizované na získanie 

dodatočných informácií, návrh na nové automatizované 

mechanizmy identifikácie incidentov. 

 

 

 

 

 

400 človekodní 

1.2. Služby analytika – 

vyšetrovateľa Level2 

Detailná analýza incidentu, zabezpečenie detailného 

popisu incidentu a krokov, ktoré boli realizované na 

získanie dodatočných informácií, návrh opatrení na 

elimináciu alebo zníženie dopadu incidentu na 

chránenú infraštruktúru, návrh opatrení na zamedzenie 

šírenia incidentu, eskalácia incidentu, tvorba a úprava 

automatizovaných mechanizmov identifikácie 

incidentov. 

 

 

600 človekodní  

1.3. Služby manažéra 

SOC 

Riadenie kvality a priebehu poskytovaných služieb, 

rozdeľovanie úloh a riadenie zdrojov pri riešení 

incidentov, návrh zmien procesov, tvorba a 

generovanie pravidelných reportov o stave bezpečnosti. 

 

 

100 človekodní 

1.4. Služby špecialistu 

centrálnej 

bezpečnostnej, 

logovacej a 

vyhodnocovacej 

platformy 

Konfigurácia a manažment prevádzkovanej služby, 

aplikácia opráv a aktualizácií prevádzkovaných 

služieb, úprava nastavení systému pre zlepšenie 

výkonu, funkcií, zabezpečenie funkčnosti zberu 

udalostí zo zdrojových systémov, koordinácia činností 

so správcami IT prostredia obstarávateľa v prípade 

riešenia problémov pri zbere. 

 

 

160 človekodní   

 

Požaduje sa garantovaná dostupnosť služby 8/5/NBD, t.j. 8 hodín 5 dní v týždni s nasledovnými 

parametrami:  

Parametre 
Priorita 

1 2 3 

Reakčná doba 60 min 12 hod 24 hod 

Doba vypracovania 

metodiky (runbook) na 

elimináciu incidentu 

1 deň 3 dni 5 dní 

 

Priorita incidentu sa určí na základe nasledovnej matice: 

Dopad 

Vysoký   3 2 1 

Stredný   3 3 2 

Nízky   3 3 3 

  Nízka Stredná Vysoká 

 Urgencia 
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2.2.2 Služby asistencie pri riešení kybernetických bezpečnostných hrozieb 

a incidentov 
Verejný obstarávateľ poskytnutie služieb pre technické vybavenie formou na vyžiadanie formou 

asistencie pri riešení kybernetických bezpečnostných hrozieb a incidentov požaduje poskytovať 

prostredníctvom týchto expertov:  

P.č. Názov pozície Popis požadovaných činností Predpokladaný 

rozsah činností 

počas trvania 

Dohody 
2.1. Služby experta pre 

sieťovú bezpečnosť 

Reakcia na vzniknuté incidenty, detailná hĺbková 

analýza príčin vzniku v oblasti sieťovej bezpečnosti 

(sieťové a aplikačné FW, analytické systémy, email 

gateway, proxy), návrh opatrení na zamedzenie 

dopadu incidentu alebo opatrení na zamedzenie 

vzniku incidentu, odborná a technická podpora pri 

riešení vzniknutého incidentu v oblasti sieťovej 

bezpečnosti (sieťové a aplikačné FW, analytické 

systémy, email gateway, proxy).  

 

 

 

 

160 človekodní 

2.2. Služby experta pre 

bezpečnosť 

koncových zariadení  

Reakcia na vzniknuté incidenty, detailná hĺbková 

analýza príčin vzniku v oblasti koncových zariadení 

(Windows, Linux, MacOS), návrh opatrení na 

zamedzenie dopadu incidentu alebo opatrení na 

zamedzenie vzniku incidentu, odborná a technická 

podpora pri riešení vzniknutého incidentu v oblasti 

koncových zariadení (Windows, Linux, MacOS). 

  

 

 

 

120 človekodní 

2.3. Služby experta pre 

databázové systémy 

Reakcia na vzniknuté incidenty, detailná hĺbková 

analýza príčin vzniku v oblasti databázových 

systémov (Oracle, MS SQL, PostgreSQL), návrh 

opatrení na zamedzenie dopadu incidentu alebo 

opatrení na zamedzenie vzniku incidentu, odborná 

a technická podpora pri riešení vzniknutého 

incidentu v oblasti databázových systémov (Oracle, 

MS SQL, PostgreSQL). 

 

 

 

80 človekodní 

2.4. Služby experta pre  

havarijné plánovanie 

a obnovu činností 

Vypracovanie  návrhov plánov kontinuity činnosti, 

integrácia plánov kontinuity činnosti, pravidelné 

overovanie kvality plánov na základe testovacieho 

scenára, výber alternatívnych metód na udržanie 

kontinuity procesov verejného obstarávateľa, 

spracovanie návrhu plánov dostupnosti informácií a 

informačných služieb pre kritické procesy v prípade 

výskytu havárie 

 

 

 

40 človekodní 

 

Verejný obstarávateľ požaduje garantovanú dostupnosť 8/5/NBD, t. j. 8 hodín 5 dní v týždni 

s nasledovnými parametrami:  

 

Parametre 

Priorita 

1 2 3 

Reakčná doba 2 hod 24 hod 48 hod 

Doba vypracovania 

metodiky (runbook) na 

elimináciu incidentu 

1 deň 3 dni 5 dní 
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Priorita incidentu sa určí na základe nasledovnej matice: 

Dopad 

Vysoký   3 2 1 

Stredný   3 3 2 

Nízky   3 3 3 

  Nízka Stredná Vysoká 

 Urgencia 

 

 

2.2.3 Špecializované služby digitálnych forenzných analýz 
 

Služby digitálnych forenzných analýz musia spĺňať požiadavky na bezpečnú akvizíciu a analýzu 

forenzných dôkazov v celom spektre zdrojových zariadení verejného obstarávateľa. Špeciálne služby 

forenzných analýz musia byť neoddeliteľnou súčasťou procesu riešenia incidentov a teda softvérové 

a hardvérové vybavenie pracoviska dodávateľa služieb musí podporovať vykonávanie statickej, 

dynamickej a behaviorálnej analýzy identifikovaných škodlivých kódov. 

Verejný obstarávateľ definuje požiadavky na pracovisko poskytovateľa služieb digitálnych 

forenzných analýz tak, aby sa uistil že poskytovateľ bude technicky spôsobilý prostredníctvom svojich 

technických prostriedkov pre mobilnú akvizíciu a preliminárnu analýzu digitálnych dôkazov, technicky 

zabezpečiť služby „Incident responce team“ aj v „teréne“. Verejný obstarávateľ požaduje poskytnutie 

služby mobilnej akvizície a analýzy digitálnych forenzných dôkazov tak, aby bol Incident response tím 

(ďalej tiež „IRT“) z technickej stránky schopný poskytnúť základné IOC priamo na mieste. 

V procese forenznej analýzy zastáva extrakcia dôkazov majoritnú a nenahraditeľnú pozíciu. 

Dostatočné a správne zabezpečenie dôkazov zo zariadenia predstavuje prvý logický a funkčný krok 

procesu forenznej analýzy, od ktorého závisia všetky následné kroky procesu forenznej analýzy. V rámci 

reálnych podmienok získavania forenzných dôkazov v mnohých prípadoch dochádza k situácii, kedy je 

potrebné analyzovať zariadenie, ktoré má prístup chránený autentifikačnými údajmi, alebo sa jedná o 

poškodené zariadenie, resp. o zariadenie, kde nie je z rozličných príčin možná logická extrakcia dôkazov. 

V takýchto prípadoch prichádza do úvahy viac menej len fyzická extrakcia a z uvedeného dôvodu musí 

pracovisko disponovať špecializovaným hardvérovým a softvérovým vybavením pre takýto typ extrakcie 

forenzných dôkazov. Poskytovanie špeciálnych služieb digitálnych forenzných analýz verejný 

obstarávateľ požaduje poskytnúť prostredníctvom nasledovného experta:  

P.č. Názov pozície Popis požadovaných činností Predpokladaný 

rozsah činností 

počas trvania 

Dohody 
3.1. Služby experta pre  

forenznú analýzu  

Poskytované činnosti forenznej analýzy musia 

zahrňovať celý životný cyklus forenznej analýzy od 

akvizície dôkazov  až po záverečnú správu 

a predstavenie výsledkov pre manažment 

v nasledovnom rozsahu: 

a) zariadenia (napr. pracovné stanice, 

servery, mobilné zariadenia, sieťové prvky 

atď.) 

b) sieť, 

c) dáta a databázy, 

d) malware, 

a to ako samostatný proces, alebo ako súčasť 

procesu riešenia incidentov 

 

 

 

 

 

100 človekodní 
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Verejný obstarávateľ požaduje garantovanú dostupnosť 8/5/NBD, t. j. 8 hodín 5 dní v týždni 

s nasledovnými parametrami:  

 

Parametre 

Priorita 

1 2 3 

Reakčná doba 6 hod 24 hod 48 hod 

 

Priorita incidentu sa určí na základe nasledovnej matice: 

Dopad Vysoký   3 2 1 

Stredný   3 3 2 

Nízky   3 3 3 

  Nízka Stredná Vysoká 

 Urgencia 

 

2.2.4 Špecializované služby testovania a hodnotenia zraniteľnosti 

informačných systémov    
Pre zabezpečenie súladu s ustanoveniami § 20 zákona verejný obstarávateľ požaduje poskytnutie 

služieb pravidelného hodnotenia zraniteľností a penetračného testovania ako integrálnej súčasti 

pracoviska CSIRT. Súčasťou požadovanej služby musia byť kontinuálne činnosti semi-

automatizovaného, resp. automatizovaného vyhľadávania zraniteľností. Verejný obstarávateľ požaduje 

poskytovať špeciálne služby testovania a hodnotenia zraniteľností informačných systémov 

prostredníctvom tohto experta: 

P.č. Názov pozície Popis požadovaných činností Predpokladaný 

rozsah činností 

počas trvania 

Dohody 
4.1. Služby experta pre 

interné penetračné 

testovanie 

Automatizované, semi-automatizované a manuálne 

vykonávanie penetračných testov z pohľadu  

a) interného útočníka,  

b) externého útočníka s fyzickým prístupom do 

internej siete 

c) externého útočníka bez fyzického prístupu 

do siete, 

v celom rozsahu prostredia vrátane jednotlivých 

prvkov (napr. penetračné testovanie aplikácií). 

Služby musia obsahovať vyhľadávanie a hodnotenie 

zraniteľností ako samostatnú, resp. integrálnu časť 

penetračných testov. 

 

 

 

 

 

 

160 človekodní 
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2.2.5 Špeciálne služby „threat hunting“ a „threat inteligence“  
 

Služby „threat hunting“ a „threat inteligence“ musia zahŕňať minimálne: 

o proaktívne vyhľadávanie potencionálnych zraniteľností v prostredí 

o proaktívne odhaľovanie sofistikovaných foriem útokov, napr. útokov typu APT 

o návrhy na optimalizáciu monitorovacieho systému 

o sledovanie nových typov a foriem hrozieb s následnou kontrolou prostredia na ich možný 

výskyt 

o vytváranie IOCs a návrh na ich implementáciu (napr. ako threat intelligence feed) 

o poskytovanie návrhov na penetračné testovanie vytipovaných častí prostredia, resp. 

použitím vytipovaných foriem útokov  

o automatické využívanie „threat inteligence“ zdrojov v používaných nástrojoch 

Verejný obstarávateľ požaduje poskytovať špeciálne služby „threat hunting“ a „threat inteligence“  

prostredníctvom týchto expertov:  

P.č. Názov pozície Popis požadovaných činností Predpokladaný 

rozsah činností 

počas trvania 

Dohody 
5.1. Služby experta pre 

činnosti „threat 

hunting“ 

Všetky činnosti popísané v zozname služieb tejto 

kapitoly. 

160 človekodní 

5.2. Služby experta pre 

činnosť využívania 

„threat inteligence“ 

Riešenie automatizovaného využívania „threat 

inteligence“ zdrojov v existujúcich riešeniach 

zabezpečujúcich predmet zákazky. 

 

80 človekodní 

 

2.2.6 Služby  asistencie pri riešení kybernetických  incidentov 
Služby asistencie pri riešení kybernetických  incidentov musia poskytnúť jednotke CSIRT 

centralizovanú správu legislatívnych a normatívnych požiadaviek v oblasti kybernetickej bezpečnosti 

(ako najmä analýza rizík a posudzovanie súladu). Zabezpečením poskytovania služieb analýzy rizík 

(realizovaných v rámci služieb SOC), vyhľadávania zraniteľností a prepojením výsledkov sa musí 

dosiahnuť komplexný procesne-technický pohľad na aktuálny stav kybernetickej bezpečnosti v sektore 

„Zdravotníctvo“. Verejný obstarávateľ požaduje poskytnutie služieb v nasledovnom rozsahu: 

o poradenskú a konzultačnú podporu pre riadenie kybernetickej bezpečnosti v súlade so 

zákonom  č. 69/2018 Z. z. o kybernetickej bezpečnosti, 

o vypracovanie  plánov kontinuity činnosti BCP kritických procesov, plány obnovy 

činnosti a plány reakcie na kybernetické bezpečnostné incident   

o poskytnutie podpory pri testovaní plánov kontinuity činnosti, plánov obnovy prevádzky 

aj plánov reakcie na kybernetické bezpečnostné incidenty s cieľom identifikovať slabé 

miesta plánov a navrhnúť opatrenia na ich zlepšenie   

o vypracovanie analýz dopadov BIA - analytické aktivity zamerané na vyhodnotenie 

dopadov na inštitúciu pri narušení alebo prerušení procesov, určenie kritických procesov 

a špecifikácií pre ich obnovu, tvorbu a vyhodnocovanie dotazníkov, spracovanie 

analytických výstupov, prenos spracovaných údajov do plánov, 

o vypracovanie analýzy rizík - analytické aktivity zamerané na definovanie a vyhodnotenie 

rizík pôsobiacich na IKT podporujúce kritické procesy a návrh opatrení na ich 

eliminovanie alebo zníženie, 
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o integrácia plánov kontinuity činnosti BCP  so systémom bezpečnostného a 

technologického monitoringu na účely zabezpečenia trvalej dôvernosti, integrity, 

dostupnosti a odolnosti systémov spracúvajúce osobné údaje, ako aj zaistenia schopnosti 

včas obnoviť dostupnosť osobných údajov a prístup k nim v prípade fyzického alebo 

technického incidentu. 

Verejný obstarávateľ požaduje poskytovať služby asistencie pri riešení kybernetických  incidentov  

prostredníctvom týchto expertov: 

P.č. Názov pozície Popis požadovaných činností Predpokladaný 

rozsah činností 

počas trvania 

Dohody 
6.1. Služby 

bezpečnostného 

architekta 

Vypracovávanie návrhu architektúr, posudzovanie 

spôsobu pripájania nových dátových zdrojov 

prostredníctvom  služby prevádzkovanej centrálnou 

bezpečnostnou, logovacou a vyhodnocovacou 

platformou, spracovávanie HLD a LLD, poradenská 

a konzultačná činnosť  

 

 

60 človekodní 

6.2. Služby experta  pre 

riadenie informačnej 

bezpečnosti 

Poradenská a konzultačná činnosť a podpora, 

vypracovanie bezpečnostných politík, koncepcií, 

návrhu postupov pre riadenie informačnej 

bezpečnosti 

 

402 človekodní 
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CELOK 3. OPIS PREDMETU ZÁKAZKY O DODÁVKE ROZŠÍRENÉHO TECHNICKÉHO VYBAVENIA  

 

Verejný obstarávateľ z dôvodu  potreby navýšenia priepustnosti a zvýšenia výpočtového výkonu pre budúce pripojenie ďalších 32 IT prostredí 

poskytovateľov zdravotnej starostlivosti požaduje rozšírenie technického vybavenia pre budovanie spôsobilostí CSIRT v podmienkach rezortu zdravotníctva 

nasledovne: 

 

Rozšírenie priepustnosti  centrálneho bezpečnostného, logovacieho a vyhodnocovacieho nástroja – 7 500EPS 

Parameter Minimálne požadované parametre POZNÁMKA (Návrh uchádzača) 

Výrobca/model:  Doplní uchádzač/záujemca v zmysle požiadavky (bod 1 až 5) 

Základná 

funkcionalita 

Musí umožňovať zber a spracovanie definovaného objemu udalostí za sekundu 

(EPS) a možnosti rozšírenia podľa stanovených kritérií. 

 

Doplnenie ďalších 7 500 EPS so zachovaním možnosti rozšírenia aspoň do 50 000 

EPS. 

Inštalácia Súčasťou ponuky musí byť inštalačná služba obsahujúca dopravu, montáž, 

inštalácia a nastavenie dodaných zariadení prípadne softvérov, odskúšanie 

funkčnosti a prevádzkyschopnosti, uvedenie do prevádzky, zaškolenie kupujúcim 

určených osôb, vrátane inštalácie všetkých súčastí operačných prostredí. 

Servisná podpora Podľa všeobecných požiadaviek  

 

Zberné zariadenie – monitorovaná lokalita 10x komplet 

Parameter Minimálne požadované parametre POZNÁMKA (Návrh uchádzača) 

Výrobca/model:  Doplní uchádzač/záujemca v zmysle požiadavky (bod 1 až 5) 
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Model - prevedenie 19“ rack, výška 1U, súčasťou servera musia byť aj koľajnice nainštaláciu do racku 

spolu s ramenom na vedenie kabeláže, ktoré umožňuje servisný zásah počas 

prevádzky servera 

 

Výkon servera Server s x86 mikroprocesorom s výkonom dávajúcim skóre min. 1300 podľa 

benchmarku CINT2006 SPECint_rate_base2006 pri osadení dvomi procesormi 

Počet/max. počet 

CPU 

1/2 

Pamäť 64 GB, (4x 16GB) RDIMM, rozšíriteľná do 128 GB, s možnosťou online záložnej 

pamäte, minimálne 4 voľné DIMM slotov 

Subsystém 

pevných diskov 

4 x 600GB SAS (SATA 6Gb), hotswap, 8 interných hotswap diskových pozícií 

veľkosti 2.5" pre HDD / SSD 

Diskový radič SAS, podpora RAID 10, 1.2 GB cache zálohovaná flash, alebo ekvivalentným 

spôsobom 

Sieťový adaptér Integrovaný, 7 x RJ45, 10/100/1000TX 

Ventilátory Plne redundantné, vymeniteľné za chodu 

Napájacie zdroje Redundantné, vymeniteľné za chodu min. 500 Watt, minimálna účinnosť 90%, 

s úpravou chladenia pre zvýšený výkon 

Diaľková správa a 

manažment 

Servisný procesor pre systémový manažment poskytujúci podporu vzdialeného 

manažmentu servera cez internet alebo intranet pomocou bezpečnej kryptovanej 

komunikácie (SSL, SSH, AES, 3DES), podporu štandardu IPMI 2.0, 

Požadujú sa rozšírené funkcie: 

Podpora grafického rozhrania; Virtual Media, Dvojitá autentifikácia s integráciou 

do adresárovej služby. 

Ďalej musí umožniť automatizovane riešiť aktualizáciu ovládačov pre operačný 

systém aj aktualizáciu firmware. 

Operačný systém RedHat/CentOS Linux (súčasť zariadenia) 

Základná 

funkcionalita 

Musí podporovať zber bezpečnostných informácií najrozšírenejšími protokolmi. 

Minimálne: syslog, Windows Events Collection (WinRM/ RPC), FTP, SCP, 

SNMP, ODBC/JDBC, CP-LEA, SDEE, log file protokol. 

Musí umožňovať bezagentový zber informácií (zber bez potreby inštalovať na 

koncové zariadenia agenta). 

SW komponent musí byť manažovateľný z Centrálnej bezpečnostnej, logovacej a 

vyhodnocovacej platformy 
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Musí umožňovať zber a spracovanie definovaného objemu udalostí za sekundu 

(EPS) a možnosti rozšírenia podľa stanovených kritérií. 

Podpora minimálne 10 000 EPS. 

Inštalácia Súčasťou ponuky musí byť inštalačná služba obsahujúca dopravu, montáž, 

inštalácia a nastavenie dodaných zariadení prípadne softvérov, odskúšanie 

funkčnosti a prevádzkyschopnosti, uvedenie do prevádzky, zaškolenie kupujúcim 

určených osôb, vrátane inštalácie všetkých súčastí operačných prostredí. 

Servisná podpora Podľa všeobecných požiadaviek  

 

 

Nástroj na identifikáciu hrozieb v sieťovej prevádzke – monitorovaná lokalita 3x komplet 

Parameter Minimálne požadované parametre POZNÁMKA (Návrh uchádzača) 

Výrobca/model:  Doplní uchádzač/záujemca v zmysle požiadavky (bod 1 až 5) 

Základná 

funkcionalita 

Komponent zabezpečujúci detailnú viditeľnosť sieťovej prevádzky s možnosťou 

vizualizácie komunikácie všetkých    hostov a ich služieb s možnosťou forenznej 

analýzy. 

      

Nástroj je schopný detegovať anomálie na úrovni tokov a ďalej rozpoznávať 

známe hrozby na základe DPI za pomoci detekčných signatúr. 

Musí umožňovať monitorovanie sieťovej prevádzky prostredníctvom sondy 

nezávisle od konzoly. 

Komponent pre vyhodnocovanie dát o sieťovej prevádzke je schopný analyzovať 

všetky dáta z viacerých sond a zobrazovať ich v jednotnom aplikačnom rozhraní. 

Komponent musí umožňovať pripojenie a využívanie systému neobmedzenému 

počtu používateľov. 

Implementácia a prevádzka komponentu nebude modifikovať existujúcu 

prevádzku a bezpečnosť počítačovej siete. 

Komunikácia medzi časťami riešenia musí byť šifrovaná. 

Musí existovať možnosť vyhľadávať v analytických dátach komponentu na 

základe parametrov dátového toku. 
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Musí existovať možnosť grafickej vizualizácie komunikácie pre všetky 

monitorované zariadenia vrátane služieb aj s doplňujúcimi parametrami (objem, 

metriky a pod.). 

Musí poskytovať prezentáciu sieťových tokov aj s odpoveďami bez nutnosti 

dodatočného vyhľadávania s rovnakým rozsahom parametrov. 

Musí umožňovať úpravu rozsahu ukladania aplikačných metadát, resp. poskytnúť 

možnosť úplného vypnutia týchto metadát. 

Musí podporovať výstup monitorovanej prevádzky vo formáte PCAP. 

Musí podporovať identifikáciu geolokácie pre externé adresy podľa aktualizovanej 

databázy (informácia o geolokácii na základe aktuálneho stavu databázy). 

Musí byť zabezpečený preklad adries z DNS, prípadne DHCP záznamov. 

Musí podporovať možnosť dešifrovania komunikácie na úrovni SSL/TLS. 

Musí poskytovať výstupy z detegovania anomálií v monitorovanej komunikácii na 

základe porovnávania voči štandardnému správaniu z predošlého obdobia a na 

základe vytvorenia modelu správania pre jednotlivé koncové zariadenia. 

Musí vyhľadávať útoky na základe detekcie rôznych vzorov správania 

s možnosťou historického porovnania správania vybraného koncového zariadenia 

(minimálne 6 hodín späť). 

Musí umožňovať identifikáciu porušenia interných bezpečnostných politík za 

pomoci analýzy správania porovnaním s definovanou komunikačnou maticou 

a tiež musí poskytovať techniky na odhalenie strojového správania 

v monitorovanej sieti. 

Musí poskytovať subsystém na identifikáciu známych hrozieb prostredníctvom 

signatúr s možnosťou využitia voľne dostupných signatúr (Snort). 

Musí umožňovať identifikáciu skenovania portov (TCP, SYN, FIN, NULL), 

hádania hesiel (protokoly HTTP, SSH, RDP, FTP, SMTP, SMB, SMB2), detekciu 

P2P komunikácie, detekciu DoS útokov a komunikáciu s adresami s nízkou 

reputáciou (botnet, C&C servery, DarkNet). 

Musí poskytovať vizualizácie pre meranie výkonnosti aplikácií, ktoré používajú 

TCP a zároveň identifikovať nedostupnosť vybraných zariadení a služieb. 

Musí identifikovať použitie špecifických komunikačných a anonymizačných 

aplikácií (Skype, Jabber, Gtalk, Torrent, TOR). 

Musí poskytovať funkčnosť na identifikáciu protokolov na neštandardných 

portoch, identifikovať použitie tunelovania komunikácie (HTTP alebo SMTP 

v DNS a pod.) a identifikovať anomálie v komunikačných protokoloch. 

Musí identifikovať podozrivé udalosti kradnutia identity zariadenia (MAC 

spoofing, IP spoofing, duplikácia a neočakávaná zmena IP alebo MAC, detekcie 

neočakávaného preneseného objemu údajov alebo počtu spojení). 
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Musí umožňovať definovať vlastné reporty (min. formáty pdf a docx) a posielať 

ich elektronickou poštou. 

Musí umožňovať logovanie vo formáte syslog s možnosťou úpravy štruktúry 

záznamov, pričom je možné doplniť aj URL odkaz na udalosť v pôvodnom 

nástroji. 

Musí poskytovať workflow pre prácu s identifikovanými udalosťami a jeho 

využitie v rámci zobrazovania. 

Musí umožňovať fyzickú inštaláciu minimálne v dvoch lokalitách. 

Musí umožňovať virtuálnu inštaláciu v jednej lokalite. 

Musí umožniť integráciu so systémami pre správu identít a prístupov – minimálne 

Active Directory, LDAP. 

Inštalácia Súčasťou ponuky musí byť inštalačná služba obsahujúca dopravu, montáž, 

inštalácia a nastavenie dodaných zariadení prípadne softvérov, odskúšanie 

funkčnosti a prevádzkyschopnosti, uvedenie do prevádzky, zaškolenie kupujúcim 

určených osôb, vrátane inštalácie všetkých súčastí operačných prostredí. 

Servisná podpora Podľa všeobecných požiadaviek  

 

Server – centrálna lokalita 2x komplet 

Parameter Minimálne požadované parametre POZNÁMKA (Návrh uchádzača) 

Výrobca/model:  Doplní uchádzač/záujemca v zmysle požiadavky (bod 1 až 5) 

Model - prevedenie 19“ rack, výška 1U, súčasťou servera musia byť aj koľajnice na inštaláciu do racku 

spolu s ramenom na vedenie kabeláže, ktoré umožňuje servisný zásah počas 

prevádzky servera 

     

Výkon servera Server s x86 mikroprocesorom s výkonom dávajúcim skóre min. 1900 podľa 

benchmarku CINT2006 SPECint_rate_base2006 pri osadení dvomi procesormi 

Počet/max. počet 

CPU 

1/2 

Pamäť 768 GB, (12x 64GB) RDIMM, rozšíriteľná do 1.5 TB, s možnosťou online 

záložnej pamäte, minimálne 12 voľných DIMM slotov 

Subsystém pevných 

diskov 

2 x 480GB SSD (SATA 6Gb), hotswap, 8 interných hotswap diskových pozícií 

veľkosti 2.5" pre HDD / SSD rozšíriteľné na 10 interných pozícii 
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Diskový radič SAS, podpora RAID 0/1/5/6, 2GB cache zálohovaná flash, alebo ekvivalentným 

spôsobom 

Grafický adaptér Integrovaný, 16MB Video RAM 

Sieťový adaptér Integrovaný, 4 x RJ45, 10/100/1000TX 

2ks prídavné karty s minimálne 2x 10/25 Gb portami 

Ventilátory Plne redundantné, vymeniteľné za chodu 

Napájacie zdroje Redundantné, vymeniteľné za chodu min. 800 Watt, minimálna účinnosť 95%, 

s úpravou chladenia pre zvýšený výkon 

USB porty 5x USB 3.0, z toho minimálne 2 interné sloty a 1 slot na prednom paneli 

PCI sloty min. 2 x PCI Express sloty 

Diaľková správa a 

manažment 

Servisný procesor pre systémový manažment poskytujúci podporu vzdialeného 

manažmentu servera cez internet alebo intranet pomocou bezpečnej kryptovanej 

komunikácie (SSL, SSH, AES, 3DES), podporu štandardu IPMI 2.0, 

Požadujú sa rozšírené funkcie: 

Podpora grafického rozhrania; Virtual Media, Dvojitá autentifikácia s integráciou 

do adresárovej služby, Podpora záznamu a spätného prehrávania bootovacej 

obrazovky. 

Pripojenie na centrálny konvergovaný manažment musí umožniť sledovanie stavu 

infraštruktúry a automatizovane informovať o HW incidentoch lokálne e-mailom, 

alebo priamo výrobcovi. Ďalej musí umožniť automatizovane riešiť aktualizáciu 

ovládačov pre operačný systém aj aktualizáciu firmware. 

Operačný systém Virtualizačná platforma  

Príslušenstvo 4x 25Gb min. 5 m DAC káblov 

Inštalácia Súčasťou ponuky musí byť inštalačná služba obsahujúca dopravu, montáž, 

inštalácia a nastavenie dodaných zariadení prípadne softvérov, odskúšanie 

funkčnosti a prevádzkyschopnosti, uvedenie do prevádzky, zaškolenie kupujúcim 

určených osôb, vrátane inštalácie všetkých súčastí operačných prostredí a 

virtualizačného softvéru. 

Predporuchová 

záruka 

Pamäťové moduly, pevné disky 

Servisná podpora Podľa všeobecných požiadaviek  

 

 



 

66 

 

 

Rozšírenie NAS – 1x komplet 

Parameter Minimálne požadované parametre POZNÁMKA (Návrh uchádzača) 

Výrobca/model:  Doplní uchádzač/záujemca v zmysle požiadavky (bod 1 až 5) 

Požadovaná 

kapacita 

Rozšírenie o 120TB RAW kapacita pri použití min. 12ks HDD s možnosťou 

online rozšírenia kapacity existujúceho zariadenia (spolu 360TB RAW kapaicta pri 

použití min. 36ks HDD). 

 

Musí umožňovať online rozšírenie kapacity a umožňuje kombináciu rôznych 

kapacít diskov.  

Rozšírenie 

zariadenia 

Zariadenie musí umožňovať rozširovanie bez výmeny kontrolérov na min. 500 TB 

RAW kapacity. 

NAS (podpora protokolov iSCSI, NFS , SMB , AFP, FTP, WebDAV) 

Možnosť šifrovanie uložených dát prostredníctvom funkcionality SMB 

Možnosť rozšírenia zariadenia o replikáciu zálohovaných dát  

Inštalácia Súčasťou ponuky musí byť inštalačná služba obsahujúca dopravu, montáž, 

inštalácia a nastavenie dodaných zariadení prípadne softvérov, odskúšanie 

funkčnosti a prevádzkyschopnosti, uvedenie do prevádzky, zaškolenie kupujúcim 

určených osôb, vrátane inštalácie všetkých súčastí operačných prostredí. 

Servisná podpora Podľa všeobecných požiadaviek  

 

Technologický stojan - 32x komplet 

Parameter Minimálne požadované parametre POZNÁMKA (Návrh uchádzača) 

Výrobca/model:  Doplní uchádzač/záujemca v zmysle požiadavky (bod 1 až 5) 

Model - prevedenie Univerzálny technologický stojan s výškou 42U s bočnicami, uzamykateľné 

predné a zadné perforované dvere, nosnosť statická min. 1350 kg a dynamická 

min. 1000 kg 

 

výška min. 42U 

šírka min. 700mm 
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hĺbka min. 1050mm 

Rozvod napájania 

do racku 

menežovateľný 

min 2x pre dve nezávislé vetvy napájania, 1-fázový s istením min. 16A, počet 

zásuviek min. 10x IEC320-C13 

Zabezpečenie Sieťové zariadenie na umožnenie vzdialeného a lokálneho prístupu postaveného na 

bezkontaktných smart kartách, detekciu a notifikáciu neoprávneného aj násilného 

vstupu do stojana. 

Zemniaca sada Sada na uzemnenie stojana 

Inštalácia Súčasťou ponuky musí byť inštalačná služba obsahujúca dopravu, montáž, 

inštalácia a nastavenie dodaných zariadení prípadne softvérov, odskúšanie 

funkčnosti a prevádzkyschopnosti, uvedenie do prevádzky, zaškolenie kupujúcim 

určených osôb, vrátane inštalácie všetkých súčastí operačných prostredí. 

Servisná podpora Podľa všeobecných požiadaviek  

 

KVM - 32x komplet 

Parameter Minimálne požadované parametre POZNÁMKA (Návrh uchádzača) 

Výrobca/model:  Doplní uchádzač/záujemca v zmysle požiadavky (bod 1 až 5) 

Prevedenie Zariadenie musí obsahovať všetky potrebné komponenty na inštaláciu do 

štandardného 19" racku.  

 

Počet zariadení min. 16 pripojiteľných zariadení pripojených cez VGA a 2x USB port 

Monitor rozlíšenie do 1600x1200 

USB porty minimálne 2x na prednej strane 

Vstupné zariadenia Klávesnica s podporou špecializovaných kláves pre operačný systém Windows 

Konektivita Možnosť vzdialeného pripojenia na konzoly pripojených serverov cez IP 

konektivitu. Počet súčasne pracujúcich používateľov min. 5, počet súčasne 

pracujúcich IP používateľov min. 3. 

Rozšíriteľnosť Možnosť spravovať min. 1 000 serverov z jednej konzoly 

Inštalácia Súčasťou ponuky musí byť inštalačná služba obsahujúca dopravu, montáž, 

inštalácia a nastavenie dodaných zariadení prípadne softvérov, odskúšanie 

funkčnosti a prevádzkyschopnosti, uvedenie do prevádzky, zaškolenie kupujúcim 

určených osôb, vrátane inštalácie všetkých súčastí operačných prostredí. 
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Servisná podpora Podľa všeobecných požiadaviek  

 

 

Server podriadená lokalita – 22x komplet 

Parameter Minimálne požadované parametre POZNÁMKA (Návrh uchádzača) 

Výrobca/model:  Doplní uchádzač/záujemca v zmysle požiadavky (bod 1 až 5) 

Model - prevedenie 19“ rack, výška 1U, súčasťou servera musia byť aj koľajnice na inštaláciu do racku 

spolu s ramenom na vedenie kabeláže, ktoré umožňuje servisný zásah počas 

prevádzky servera 

 

Výkon servera Server s x86 mikroprocesorom s výkonom dávajúcim skóre min. 1300 podľa 

benchmarku CINT2006 SPECint_rate_base2006 pri osadení dvomi procesormi 

Počet/max. počet 

CPU 

1/2 

Pamäť 192 GB, (6x 32GB) RDIMM, rozšíriteľná do 1.5 TB, s možnosťou online záložnej 

pamäte, minimálne 6 voľných DIMM slotov pre 1 procesor 

Subsystém pevných 

diskov 

min 2 x 960 GB SATA (SATA 6Gb), hotswap, 8 interných hotswap diskových 

pozícií veľkosti 2.5" pre HDD / SSD rozšíriteľné na 10 interných pozícii 

Diskový radič SAS, podpora RAID 0/1/5/6, 2GB cache zálohovaná flash, alebo ekvivalentným 

spôsobom 

Grafický adaptér Integrovaný, 16MB Video RAM 

Sieťový adaptér Integrovaný, 4 x RJ45, 10/100/1000TX 

Ventilátory Plne redundantné, vymeniteľné za chodu 

Napájacie zdroje Redundantné, vymeniteľné za chodu min. 500 Watt, minimálna účinnosť 94% 

USB porty 5x USB 3.0, z toho minimálne 2 interné sloty a 1 slot na prednom paneli 

PCI sloty min. 2 x PCI Express sloty 

Diaľková správa a 

manažment 

Servisný procesor pre systémový manažment poskytujúci podporu vzdialeného 

manažmentu servera cez internet alebo intranet pomocou bezpečnej kryptovanej 

komunikácie (SSL, SSH, AES, 3DES), podporu štandardu IPMI 2.0, 

Požadujeme aj rozšírené funkcie ako : 
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Podpora grafického rozhrania; Virtual Media, Dvojitá autentifikácia s integráciou 

do adresárovej služby, Podpora záznamu a spätného prehrávania bootovacej 

obrazovky. 

Pripojenie na centrálny konvergovaný manažment umožní sledovať stav 

infraštruktúry a vie automatizovane informovať o HW incidentoch lokálne e-

mailom, alebo priamo výrobcovi. Ďalej umožňuje automatizovane riešiť 

aktualizáciu ovládačov pre operačný systém aj aktualizáciu firmware. 

Operačný systém Virtualizačná platforma  

Základná 

funkcionalita 

Musí podporovať zber bezpečnostných informácií najrozšírenejšími protokolmi. 

Minimálne: syslog, Windows Events Collection (WinRM/ RPC), FTP, SCP, 

SNMP, ODBC/JDBC, CP-LEA, SDEE, log file protokol. 

Musí umožňovať bezagentový zber informácií (zber bez potreby inštalovať na 

koncové zariadenia agenta). 

SW komponent musí byť manažovateľný z Centrálnej bezpečnostnej, logovacej a 

vyhodnocovacej platformy 

Musí umožňovať zber a spracovanie definovaného objemu udalostí za sekundu 

(EPS) a možnosti rozšírenia podľa stanovených kritérií. 

Podpora minimálne 10 000 EPS. 

Inštalácia Súčasťou ponuky musí byť inštalačná služba obsahujúca dopravu, montáž, 

inštalácia a nastavenie dodaných zariadení prípadne softvérov, odskúšanie 

funkčnosti a prevádzkyschopnosti, uvedenie do prevádzky, zaškolenie kupujúcim 

určených osôb, vrátane inštalácie všetkých súčastí operačných prostredí a 

virtualizačného softvéru. 

Predporuchová 

záruka 

Pamäťové moduly, pevné disky 

Servisná podpora Podľa všeobecných požiadaviek (disky ostávajú u zákazníka) 

 

 

Rozšírenie virtualizačnej platformy – centrálna lokalita – 1x komplet 

Parameter Minimálne požadované parametre POZNÁMKA (Návrh uchádzača) 

Výrobca/model:  Doplní uchádzač/záujemca v zmysle požiadavky (bod 1 až 5) 

Základná bezvýpadková prevádzka VM  
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funkcionalita migrácia virtuálnych serverov počas behu – pre centrálnu lokalitu 

podpora šifrovania VM – pre centrálnu lokalitu 

distribuovane rozdelenie záťaže na fyzické servery - automatická migrácia VM v 

prípade preťaženia fyzického servera – pre centrálnu lokalitu 

možnosť vytvárania skupín VM, ktoré musia resp. nesmú za každých okolností 

bežať súčasne na jednom fyzickom serveri 

automatická migrácia VM na základe preťaženia dátového úložiska – pre centrálnu 

lokalitu 

podpora optimalizácie fyzickej pamäte - transparent page sharing, memory 

compression, memory balooning 

RAM Overcommittment (presiahnutie veľkosti fyzickej RAM) 

rezervácia procesorového výkonu a pamäte 

podpora "živej" migrácie VM, vrátane virtuálnych diskov – pre centrálnu lokalitu 

podpora pre logické združovanie zdrojov pre rôzne skupiny (na základe 

príslušnosti k systému alebo oddeleniu) 

virtuálny switch, ktorého konfigurácia je automatický distribuovaná na všetky 

fyzické servery pridané do tohto prepínača – pre centrálnu lokalitu 

Max počet 

logických CPU per 

host 

768 

Max počet VM per 

host 

1024 

Max počet virtual 

CPU per host 

4096 

Max počet RAM 

per host 

16 TB 

Podporované OS WINDOWS: MS Windows Server 2003, MS Windows Server 2008, MS Windows 

Server 2016, MS Windows XP, MS Windows 7, Windows 10 

LINUX: Ubuntu Linux, SUSE Linux, RedHat Linux, Oracle Enterprise Linux 

Rozšírená 

funkcionalita 1 

Centrálna správa virtualizačnej platformy uvedenej v základnej funkcionalite.  

Zároveň obsahuje natívnu funkcionalitu pre svoje zálohovanie a obnovu a 

funkcionalitu pre vysokú dostupnosť. 

Požadované licencie: 1x 
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Rozšírená 

funkcionalita 2 

Komponent zabezpečujúci doplnenie funkcionality distribuovaného prepínania 

(switching) a smerovania (routing). Zároveň zabezpečuje firewalling na úrovní 

virtuálnej sieťovej karty virtuálneho stroja s podporou integrácie s Active 

Directory a bezpečnostných komponentov tretích strán. Ďalšími požadovanými 

vlastnosťami sú: 

- mikrosegementácia s ohľadom na kontext (napr. identifikácia aplikácii) 

- monitoring a viditeľnosť prevádzky 

- podpora plánovania pravidiel pre firewally 

Rozšírená 

funkcionalita 3 

Univerzálny kolektor pre logy a nad nimi postavená analytika s implementovanou 

podporou pre znalosti pre danú virtualizačnú platformu 

Rozšírená 

funkcionalita 4 

Nástroj pre monitoring výkonu a pokročilú analytiku nad týmito údajmi. Zároveň 

zabezpečuje správu a plánovanie kapacít, monitoring Operačných systémov a 

automatické rozloženie záťaže na základe historických údajov. 

Inštalácia Súčasťou ponuky musí byť inštalačná služba obsahujúca dopravu, montáž, 

inštalácia a nastavenie dodaných zariadení prípadne softvérov, odskúšanie 

funkčnosti a prevádzkyschopnosti, uvedenie do prevádzky, zaškolenie kupujúcim 

určených osôb, vrátane inštalácie všetkých súčastí operačných prostredí. 

Technická podpora Podľa všeobecných požiadaviek  

 

 

Rozšírenie virtualizačnej platformy – monitorované lokality – 1x komplet 

Parameter Minimálne požadované parametre POZNÁMKA (Návrh uchádzača) 

Výrobca/model:  Doplní uchádzač/záujemca v zmysle požiadavky (bod 1 až 5) 

Základná 

funkcionalita 

bezvýpadková prevádzka VM  

migrácia virtuálnych serverov počas behu 

distribuovane rozdelenie záťaže na fyzické servery - automatická 

podpora optimalizácie fyzickej pamäte - transparent page sharing, memory 

compression, memory balooning 

RAM Overcommittment (presiahnutie veľkosti fyzickej RAM) 

rezervácia procesorového výkonu a pamäte 



 

72 

 

podpora pre logické združovanie zdrojov pre rôzne skupiny (na základe 

príslušnosti k systému alebo oddeleniu) 

Max počet 

logických CPU per 

host 

768 

Max počet VM per 

host 

1024 

Max počet virtual 

CPU per host 

4096 

Max počet RAM 

per host 

16 TB 

Podporované OS WINDOWS: MS Windows Server 2003, MS Windows Server 2008, MS Windows 

Server 2016, MS Windows XP, MS Windows 7, Windows 10 

LINUX: Ubuntu Linux, SUSE Linux, RedHat Linux, Oracle Enterprise Linux 

Rozšírená 

funkcionalita 1 

Spravovateľnosť komponentom virtualizácie z centrálnej lokality. 

Inštalácia Súčasťou ponuky musí byť inštalačná služba obsahujúca dopravu, montáž, 

inštalácia a nastavenie dodaných zariadení prípadne softvérov, odskúšanie 

funkčnosti a prevádzkyschopnosti, uvedenie do prevádzky, zaškolenie kupujúcim 

určených osôb, vrátane inštalácie všetkých súčastí operačných prostredí. 

Technická 

podpora 
Podľa všeobecných požiadaviek  

 

Prepínač v monitorovanej lokalite – 32x komplet 

Parameter Minimálne požadované parametre POZNÁMKA (Návrh uchádzača) 

Výrobca/model:  Doplní uchádzač/záujemca v zmysle požiadavky (bod 1 až 5) 

Prevedenie fixná konfigurácia, 1U,  L2 switch  

Porty 8x 10/100/1000 Ethernet portov 

uplink 2 fixné porty 1 Gigabit Ethernet (RJ45) a 2x 1 Gigabit SFP, v jednom čase 

aktívny len 1  z vybranej dvojice 

Licencia pre využitie všetkých 8 Ethernet portov a všetkých uplink portov 
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Minimálna 

priepustnosť L2 

prepínacieho 

systému 

Min 10 Gbps / 16 mpps 

Chladenie pasívne 

Protokoly fyzickej 

vrstvy 

Podpora "jumbo rámcov" do veľkosti 9000B 

Protokoly 2. vrstvy  L2 prepínané porty a VLAN trunk 

IEEE 802.1Q VLAN enkapsulácia 

Podpora až do 250 VLAN 

Rapid Per-VLAN Spanning Tree Plus (PVRST+) (IEEE 802.1w kompatibilný) 

s počtom min. 250 VLAN 

Multiple Spanning Tree Protocol (MSTP) (IEEE 802.1s) 

Link Aggregation Control Protocol (LACP): IEEE 802.3ad 

Funkcia zrkadlenia portov 

802.1p class of service (CoS) 

Vlastnosti 

manažmentovej 

vrstvy 

CLI rozhranie SSHv2, SNMPv3 

Možnosť obmedzenia prístupu k managementu (SSH, SNMP) cez ACL 

RFC 3580 - podpora 802.1x RADIUS 

Mac authentication bypass (MAB) 

RFC 1492 - TACACS+ 

Sériová alebo USB konzolová linka 

USB port pre prenos konfigurácie alebo firmware 

AAA overovanie užívateľov (autentizácia, autorizácia, accounting) 

Podpora Role Based Access Control (RBAC) 

Podpora zrkadlenia portov (SPAN) a vzdialeného zrkadlenia portov (RSPAN) 

Spotreba Do 20W na prepínač  

Podpora  Energy Efficient Ethernet (EEE) 

Certifikovaný zdroj min. 80-Plus Silver  

Bezpečnosť  Podpora ochrany L2/L3 prevádzky: 

DHCP snooping 
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 Dynamická ARP Inšpekcia 

IP Source Guard 

Binding Integrity Guard 

 RA Guard a DHCP Guard  

ochrana spanning tree protokolu  

Inštalácia Súčasťou ponuky musí byť inštalačná služba obsahujúca dopravu, montáž, 

inštalácia a nastavenie dodaných zariadení prípadne softvérov, odskúšanie 

funkčnosti a prevádzkyschopnosti, uvedenie do prevádzky, zaškolenie kupujúcim 

určených osôb, vrátane inštalácie všetkých súčastí operačných prostredí. 

Servisná podpora Podľa všeobecných požiadaviek  

 

Next Generation Firewall – Typ 1 – 2x komplet 

Parameter Minimálne požadované parametre POZNÁMKA (Návrh uchádzača) 

Výrobca/model:  Doplní uchádzač/záujemca v zmysle požiadavky (bod 1 až 5) 

Základná 

funkcionalita 

Musí zabezpečiť priepustnosť so zapnutou ochranou pred hrozbami (threat 

protection – antimalware, IPS, application control) – minimálne 4.5 Gbps – pri 

bežnej prevádzke. 

 

Musí poskytovať funkcionalitu vysokej dostupnosti s využitím oboch fyzických 

zariadení bez degradovania funkcionality. 

Musí poskytovať celkovú priepustnosť firewallu na IPv4 20 Gbps 

Počet paralelných spojení prechádzajúcich firewallom musí byť minimálne 7,5 

milióna. 

Počet nových spojení musí byť minimálne 280000. 

Rozšírená 

funkcionalita  

Musí podporovať funkcionalitu vysokej dostupnosti vo forme aktívneho stavového 

failoveru. 

Musí mať možnosť vytvoriť minimálne 4 virtuálne inštancie NGFW. 

Musí poskytovať interné úložisko s kapacitou aspoň 380 GB 

Musí poskytovať priepustnosť v prípade šifrovaného VPN spojenia (AES) aspoň 

10 Gbps. 

Musí podporovať minimálne 100 paralelných IPsec VPN tunelov (site to site) 

alebo RAVPN. 
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Základná 

funkcionalita 

Musí obsahovať 1x dedikovaný manažment GE RJ45 port. 

Musí obsahovať 2x 10-gigabitové optické moduly SFP+. 

Musí obsahovať 8x gigabitové sloty pre optické moduly SFP alebo RJ45. 

Musí byť veľkosti M1 RU a montovateľný do 19 palcového racku 

Musí obsahovať 2 redundantné napájacie zdroje. 

Rozšírená 

funkcionalita 

Musí poskytovať Anti-Vírus a Anti-Botnet služby, s možnosťou integrácie 

s externou Sandbox službou (cloud alebo on-premises). 

Musí umožňovať filtrovanie na základe geografickej lokality. 

Musí obsahovať stavový sieťový firewall s filtrovaním aplikačných protokolov. 

Musí mať systém na prevenciu / detekciu útokov (IPS/IDS): preddefinované (s 

automatickou aktualizáciou) alebo vlastné signatúry. 

Musí realizovať filtrovanie tokov na základe doménovej / IP reputácie. 

Musí podporovať filtrovanie web tokov na základe DNS requestov, url filtrovanie 

a blokovanie na známe botnet a C&C adresy. 

Musí podporovať inšpekciu certifikátov počas SSL handshaku, bez potreby 

dešifrovania. 

Musí poskytovať služby webového proxy servera s funkciami: 

·         transparentný proxy 

·         explicitný proxy – tzn. požiadavky na webovú komunikáciu sú ukončované 

na IP adrese zariadenia 

·         hodnotenie web obsahu podľa reputácie 

·         hodnotenie obsahu podľa kategórie 

Musí podporovať dynamické smerovanie protokolmi OSPF, BGP. 

Musí podporovať uchovávanie logov lokálne a tiež umožňovať preposielanie 

logov na externé zariadenia. 

Musí podporovať autentizáciu cez protokoly LDAP, Radius. 

Musí umožňovať inšpektovať aplikácie ako: 

autentizačné služby, databázy, email, šifrované tunely, zdieľanie súborov, instant 

messaging, p2p, vzdialená správa, sociálne siete, storage, vpn, voip, streamovanie 

médií, mobilný softvér, anonymizér, biznis web aplikácie 

Záruka záručná doba 2 roky 
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spôsob servisu: v mieste prevádzky, nonstop (24x7x365) s reakčnou dobou 4 

hodiny a dobou opravy do 24 hodín. 

Inštalácia Súčasťou ponuky musí byť inštalačná služba obsahujúca dopravu, montáž, 

inštalácia a nastavenie dodaných zariadení prípadne softvérov, odskúšanie 

funkčnosti a prevádzkyschopnosti, uvedenie do prevádzky, zaškolenie kupujúcim 

určených osôb, vrátane inštalácie všetkých súčastí operačných prostredí. 

Servisná podpora Podľa všeobecných požiadaviek  

 

 

Next Generation Firewall – Typ 2 – 32x komplet 

Parameter Minimálne požadované parametre POZNÁMKA (Návrh uchádzača) 

Výrobca/model:  Doplní uchádzač/záujemca v zmysle požiadavky (bod 1 až 5) 

Základná 

funkcionalita 

Musí zabezpečiť priepustnosť so zapnutou ochranou pred hrozbami (threat 

protection – antimalware, IPS, application control) – minimálne 2 Gbps – pri 

bežnej prevádzke. 

 

Musí poskytovať funkcionalitu vysokej dostupnosti s využitím oboch fyzických 

zariadení bez degradovania funkcionality. 

Musí poskytovať celkovú priepustnosť firewallu na IPv4 9 Gbps 

Počet paralelných spojení prechádzajúcich firewallom musí byť minimálne 1,8 

milióna. 

Počet nových spojení musí byť minimálne 90000. 

Rozšírená 

funkcionalita  

Musí podporovať funkcionalitu vysokej dostupnosti vo forme aktívneho stavového 

failoveru. 

Musí mať možnosť vytvoriť minimálne 4 virtuálne inštancie NGFW. 

Musí poskytovať interné úložisko s kapacitou aspoň 380 GB 

Musí poskytovať priepustnosť v prípade šifrovaného VPN spojenia (AES) aspoň 

800 Mbps. 

Musí podporovať minimálne 10 paralelných IPsec VPN tunelov (site to site) alebo 

RAVPN. 

Základná Musí obsahovať 1x dedikovaný manažment GE RJ45 port. 
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funkcionalita Musí obsahovať 2x 10-gigabitové optické moduly SFP+. 

Musí obsahovať 2x gigabitové sloty pre optické moduly SFP alebo RJ45. 

Musí byť veľkosti M1 RU a montovateľný do 19 palcového racku 

Musí obsahovať 2 redundantné napájacie zdroje. 

Rozšírená 

funkcionalita 

Musí poskytovať Anti-Vírus a Anti-Botnet služby, s možnosťou integrácie 

s externou Sandbox službou (cloud alebo on-premises). 

Musí umožňovať filtrovanie na základe geografickej lokality. 

Musí obsahovať stavový sieťový firewall s filtrovaním aplikačných protokolov. 

Musí mať systém na prevenciu / detekciu útokov (IPS/IDS): preddefinované (s 

automatickou aktualizáciou) alebo vlastné signatúry. 

Musí realizovať filtrovanie tokov na základe doménovej / IP reputácie. 

Musí podporovať filtrovanie web tokov na základe DNS requestov, url filtrovanie 

a blokovanie na známe botnet a C&C adresy. 

Musí podporovať inšpekciu certifikátov počas SSL handshaku, bez potreby 

dešifrovania. 

Musí poskytovať služby webového proxy servera s funkciami: 

·         transparentný proxy 

·         explicitný proxy – tzn. požiadavky na webovú komunikáciu sú ukončované 

na IP adrese zariadenia 

·         hodnotenie web obsahu podľa reputácie 

hodnotenie obsahu podľa kategórie 

Musí podporovať dynamické smerovanie protokolmi OSPF, BGP. 

Musí podporovať uchovávanie logov lokálne a tiež umožňovať preposielanie 

logov na externé zariadenia. 

Musí podporovať autentizáciu cez protokoly LDAP, Radius. 

Musí umožňovať inšpektovať aplikácie ako: 

autentizačné služby, databázy, email, šifrované tunely, zdieľanie súborov, instant 

messaging, p2p, vzdialená správa, sociálne siete, storage, vpn, voip, streamovanie 

médií, mobilný softvér, anonymizér, biznis web aplikácie 

Záruka záručná doba 2 roky 

spôsob servisu: v mieste prevádzky, nonstop (24x7x365) s reakčnou dobou 4 

hodiny a dobou opravy do 24 hodín. 
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Inštalácia Súčasťou ponuky musí byť inštalačná služba obsahujúca dopravu, montáž, 

inštalácia a nastavenie dodaných zariadení prípadne softvérov, odskúšanie 

funkčnosti a prevádzkyschopnosti, uvedenie do prevádzky, zaškolenie kupujúcim 

určených osôb, vrátane inštalácie všetkých súčastí operačných prostredí. 

Servisná podpora Podľa všeobecných požiadaviek  

 

Rozšírenie centrálneho riešenia pre logovanie a reportovanie NGFW a VPNc – 1x komplet 

Parameter Minimálne požadované parametre POZNÁMKA (Návrh uchádzača) 

Výrobca/model:  Doplní uchádzač/záujemca v zmysle požiadavky (bod 1 až 5) 

Základná 

funkcionalita 

Musí rozšíriť spracovanie až o 25 GB logov za deň (musí umožňovať spracovanie 

spolu až 50 GB logov). 

 

 

Rozšírenie pre nástroj na manažovanie zraniteľností – 1x komplet 

Parameter Minimálne požadované parametre POZNÁMKA (Návrh uchádzača) 

Výrobca/model:  Doplní uchádzač/záujemca v zmysle požiadavky (bod 1 až 5) 

Základná 

funkcionalita 

Musí rozširovať možnosti skenovania na všetky monitorované IP adresy (min. 

6144). 

 

Servisná podpora Podľa všeobecných požiadaviek 

Inštalácia Súčasťou ponuky musí byť inštalačná služba obsahujúca dopravu, montáž, 

inštalácia a nastavenie dodaných zariadení prípadne softvérov, odskúšanie 

funkčnosti a prevádzkyschopnosti, uvedenie do prevádzky, zaškolenie kupujúcim 

určených osôb, vrátane inštalácie všetkých súčastí operačných prostredí. 
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Všeobecné požiadavky na servisnú podporu 

Parameter Minimálne požadované parametre : ÁNO/NIE Ponuka uchádzača 

Všeobecné požiadavky  

Proaktívna podpora 2 rokov v mieste inštalácie v režime 8x5 NBD     

Proaktívna servisná podpora musí byť realizovaná priamo vendorom, alebo jeho 

lokálnym autorizovaným servisným partnerom (zastúpením). 
    

Jednotný kontakt pre nahlasovanie servisných incidentov     

V rámci služby „Proaktívna podpora“ musí záujemca pre verejného 

obstarávateľa zabezpečiť: 

-   prístup k továrenskej expertíze vendora za účelom riešenia komplexných 

problémov, 

-   zrýchlené riešenie eskalácií na úrovni engineeringu, 

-   prístup do elektronickej databázy riešení problémov, 

-   prístup k vzdialeným elektronickým diagnostickým nástrojom. 

    

 


