ZAWARCIE UMOWY POWIERZENIA PRZETWARZANIA DANYCH OSOBOWYCH
. Weryfikacja potencjalnego podmiotu przetwarzajagcego
Motyw 81 Ogdlnego rozporzadzenia o ochronie danych osobowych nr 2016/769:

LAby zapewni¢ przestrzeganie wymogow niniejszego rozporzgdzenia w przypadku przetwarzania,
ktérego w imieniu administratora ma dokona¢ podmiot przetwarzajgcy, administrator powinien,
powierzajgc podmiotowi przetwarzajagcemu czynno$ci przetwarzania, korzystaé z ustug wytacznie
podmiotéw przetwarzajacych, ktére zapewniaja wystarczajace gwarancje - w_szczegdinosci jezeli
chodzi o wiedze fachows, wiarygodnos¢ i zasoby - wdrozenia $rodkéw technicznych i
orqanizacyjnych odpowiadajgcych wymogom niniejSzeqo rozporzadzenia, w_tym wymogom
bezpieczeristwa przetwarzania. Stosowanie przez podmiot przetwarzajacy zatwierdzonego kodeksu
postepowania lub zatwierdzonego mechanizmu certyfikacji moze postuzy¢ za element wykazujacy
wywigzywanie sie z obowigzkéw administratora. Przetwarzanie przez podmiot przetwarzajacy
powinno by¢ regulowane umowa lub innym instrumentem prawnym, ktére podlegaja prawu Unii lub
prawu parnstwa cztonkowskiego, wigzg podmiot przetwarzajacy z administratorem, okres$lajg przedmiot
i czas trwania przetwarzania, charakter i cele przetwarzania, rodzaj danych osobowych i kategorie
0s6b, ktérych dane dotycza, oraz ktére powinny uwzgledniac¢ konkretne zadania i obowigzki podmiotu
przetwarzajgcego w kontekscie planowanego przetwarzania oraz ryzyko naruszenia praw lub wolnosci
osoby, ktérej dane dotyczg. Administrator i podmiot przetwarzajacy mogq postanowic¢ skorzysta¢ z
umowy indywidualnej lub ze standardowych klauzul umownych, ktére zostaly przyjete bezposrednio
przez Komisje albo ktére zostaly przyjete przez organ nadzorczy zgodnie z mechanizmem spéjnosci,
a nastepnie przyjete przez Komisje. Po zakoriczeniu przetwarzania w imieniu administratora podmiot
przetwarzajgcy powinien - zgodnie z decyzja administratora - zwréci¢ lub usungc¢ dane osobowe,
chyba ze prawo Unii lub prawo paristwa cztonkowskiego, ktéremu podlega podmiot przetwarzajacy,
nakfadajg obowigzek przechowywania danych osobowych.”

Uwagil/
WIEDZA FACHOWA Tak Nie g
Wyjasnienia

1. Czy podmiot przetwarzajacy ma obowigzek Jezeli tak nalezy

powota¢ Inspektora ochrony danych? ! wskazaé dane
kontaktowe

2. Jezeli tak, czy podmiot przetwarzajacy (imig/nazwisko) 10D.
wyznaczyt i zgtosit do UODO Inspektora
ochrony danych?

1Administmtor i podmiot przetwarzajacy wyznaczaja inspektora ochrony danych, zawsze gdy:

a) przetwarzania dokonujg organ lub podmiot publiczny, z wyjatkiem sadéw w zakresie sprawowania przez nie wymiaru
sprawiedliwosci;

b) gtéwna dziatalnos¢ administratora lub podmiotu przetwarzajacego polega na operacjach przetwarzania, ktére ze wzgledu na swdéj
charakter, zakres lub cele wymagaja regularnego i systematycznego monitorowania oséb, ktérych dane dotycza, na duzq skale; lub

c) gtéwna dziatalno$¢ administratora lub podmiotu przetwarzajacego polega na przetwarzaniu na duzq skalg szczeg6lnych kategorii
danych osobowych, o ktérych mowa w art. 9 RODO, lub danych osobowych dotyczacych wyrokéw skazujacych i czynéw
zabronionych, o czym mowa w art. 10 RODO.
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Jezeli nie, czy podmiot przetwarzajacy
wyznaczyt Inspektora ochrona danych
osobowych fakultatywnie?

Czy podmiot przetwarzajgcy zapoznat
pracownikow/wspotpracownikéw z zasadami
przetwarzania danych?

Czy podmiot przetwarzajacy i jego pracownicy
dysponuje odpowiednig wiedzg fachowa w
zakresie ochrony danych osobowych?

Czy podmiot przetwarzajgcy dysponuje wiedzg i
zasobami umozliwiajgcymi pomoc
administratorowi w realizacji praw podmiotéw
danych (np. wsparcie w przypadku zgdania
kopii danych, usunigcia danych, poprawienia
danych)?

Czy podmiot przetwarzajgcy ma zasoby, aby
bez przerw realizowac ustugi (zapewnienie
ciggtosci dziatania)?

Czy podmiot przetwarzajgcy ma $wiadomos¢é
tresci wymogoéw RODO i zakresu
odpowiedzialno$ci podmiotu przetwarzajgcego?

Czy podmiot przetwarzajgcy ma $wiadomos$c¢
obowigzkéw zwigzanych z petnieniem nadzoru
nad tym komu nadaje dostepy do danych
osobowych (pracownicy, wspéipracownicy,
podwykonawcy, dostawcy zewnetrzni IT)?

WIARYGODNOSG

Tak Nie

Uwagi/
Wyjasnienia

10.

Czy u podmiotu przetwarzajgcego w ciggu
ostatnich dwéch lat prowadzona byta kontrola
Prezesa Urzedu Ochrony Danych Osobowych?

Jezeli tak to jakie byly skutki kontroli — czy
wydano decyzje nakfadajaca administracyjng
kare pieniezng lub upomnienie w zwiazku z
naruszeniem przepiséw?

1.

Czy pracownicy/wspoétpracownicy majg
Swiadomo$¢, czym jest naruszenie ochrony
danych w rozumieniu RODO i/lub incydent
bezpieczenstwa i jak nalezy postepowaé w
przypadku wystapienia takiego zdarzenia?

12.

Czy podmiot przetwarzajacy jest w stanie
likwidacji/upadto$ci?
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13. Czy podmiot przetwarzajgcy odpowiednio
zabezpieczyt zasoby (np. komputery
przenos$ne), z ktérych bedzie korzystat w toku
realizacji umowy powierzenia®?

14. Czy przetwarzanie bedzie odbywac sie na
terenie UE?

15. Czy pracownicy/wspoétpracownicy zobowigzg
sie do zachowania poufnosci (obowigzek
powinien trwa¢ przez okres umowy powierzenia
przetwarzania i po jej zakornczeniu (t;.
bezterminowo) z wytgczeniem mozliwosci
wypowiedzenia tego o$wiadczenia?

ZASOBY Tak Nie Uwagi/
Wyjasnienia

16. Czy podmiot przetwarzajacy odbiera dostepy do
systemow stuzacych przetwarzaniu danych
najpdézniej w ostatnim dniu obowigzywania
umowy o prace/wspotprace lub niezwtocznie po
jej zakoriczeniu®?

17. Czy podmiot przetwarzajgcy wdrozyt
bezpieczne metody uwierzytelniania do
systeméw stuzgcych przetwarzaniu danych (np.
indywidualne hasto /wielosktadnikowa
autoryzacja, etc.)?

18. Czy podmiot przetwarzajacy wdrozyt
i zakomunikowat swoim pracownikom jasne
zasady bezpiecznego uzytkowania systemoéw
informatycznych*?

19. Czy w pomieszczeniach, w ktérych odbywa sie
przetwarzanie (niezaleznie czy chodzi o prace
zdalng czy stacjonarna), wdrozono odpowiednie
zabezpieczenia danych (np. kontrola dostepu
do urzgdzen stuzacych przetwarzaniu danych,
szafy zamykane na klucz, systemu alarmowe)?

20. Czy podmiot przetwarzajacy dysponuje
narzgdziami IT  stuzacymi  przetwarzaniu

danych, ktore umozliwiajg usuwanie
danych/zwrot po zakonczeniu umowy
powierzenia?

2 Pytanie dotyczy sytuacji gdy przedmiotem usfug bede ustugi IT

g Art. 28 ust. 3 lit b) RODO (...) Podmiot przetwarzajacy “zapewnia, by osoby upowaznione do przetwarzania
danych osobowych zobowigzaly sig do zachowania tajemnicy lub by podlegaly odpowiedniemu ustawowemu
obowigzkowi zachowania tajemnicy”

Przyktady  zasad: 1)  https:/techinfo.uodo.gov.pl/709-2/, 2) PN-ISO 27001, 3) ENISA
https://www.enisa.europa.eu/risk-level-tool/methodology
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21.

Czy podmiot przetwarzajacy dba
o aktualizowanie systemoéw IT?

22.

Czy podmiot przetwarzajacy dysponuje
urzgdzeniami/narzedziami/meblami
umozliwiajgcymi bezpieczne przechowywanie
danych na tradycyjnych no$nikach?

23.

Czy podmiot przetwarzajacy dysponuje
urzgdzeniami/narzedziami umozliwiajgcymi
realizacje praw os6b fizycznych (oséb, ktérych
dane osobowe zostang powierzone mu do

przetwarzania), wynikajacych z rozdziatu Il
RODO.
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Umowa
powierzenia przetwarzania danych osobowych

zawarta w dniu ... 2023 roku W .......cceeveerenerrinennen.. pOMiedzy:

zwang dalej Powierzajacym, reprezentowang (-ym) przez:
1)
Z] . cnesrsernssnerasssesessnens sy oSS SRR SRR

a

zwang dalej Przetwarzajacym, reprezentowang przez:

1)

zwani kazda z osobna Strong, a tacznie Stronami,

PREAMBULA
Majgc na uwadze, ze pomigdzy Stronami zostata zawarta UMOWa NI ....eceeeveeeeveeeseessesersenans
zdnia ..., , ktorej przedmiotem jest: Dostarczenie Rozwigzania i modyfikacje

Podsystemu, opisane w OPZ i doprecyzowane w Analizie Przedwdrozeniowej, majgce na celu
umozliwienie integracji Podsysteméw Zintegrowanego Systemu Informatycznego OTAGO z
platforma ePtatnosci (dalej: Rozwiazanie), Strony zgodnie z §13 tej umowy, postanowity
zawrze¢ umowe o nastepujgcej tresci:

§1. Definicje
llekro¢ ponizsze pojecia zostang napisane w Umowie z duzej litery, Strony Umowy nadajg im
znaczenie wskazane w ponizszych definicjach:
1) Umowa - oznacza niniejszg umowe wraz z zatacznikami;
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2) Umowa gtéwna — oznacza umowe zawartg pomigdzy Stronami Nr ...

3) Dni robocze - oznaczajg dni od poniedziatku do pigtku z wytaczeniem dni ustawowo
wolnych od pracy, przypadajacych w ktdrykolwiek z tych dni (tj. od poniedziatku do
pigtku);

4) RODO - rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27
kwietnia 2016 r. w sprawie ochrony os6b fizycznych w zwigzku z przetwarzaniem
danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia
dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych) (Dz. Urz. UE L
204.05.2016 r., Nr 119, s. 1 oraz Dz. Urz. UE Lz 23.05.2018, Nr 127, str. 2).

W przypadku zastosowania w niniejszej Umowie pojec¢ zdefiniowanych w Umowie gtéwnej

pojecia te beda rozumiane przez Strony niniejszej Umowy zgodnie z ich definicjg okreslong

w Umowie gtéwne;j.

§2. Przedmiot przetwarzania, charakter i cel przetwarzania,
rodzaj danych osobowych oraz kategorie oséb, ktérych dane dotyczg

1. Powierzajacy zgodnie z art. 28 ust. 3 RODO powierza Przetwarzajgcemu przetwarzanie
danych osobowych okresélonych w Zataczniku nr 1 do Umowy, a Przetwarzajacy (jako
podmiot przetwarzajgcy w rozumieniu art. 4 pkt 8 RODO) zobowigzuje si¢ do
przetwarzania tych danych osobowych zgodnie z niniejsza Umowa. Pod pojgciem
danych osobowych uzytym w Umowie Strony rozumieja dane osobowe zdefiniowane
w art. 4 pkt 1 RODO, ktérych rodzaj i zakres zostat wskazany w niniejszej Umowie.

2.  Wykaz administratoréw w rozumieniu art. 4 pkt 7 RODO, w imieniu ktorych
Powierzajacy dokonuje powierzenia przetwarzania, znajduje si¢ w Zataczniku nr 2 do
Umowy.

3. Powierzenie przetwarzania danych osobowych, o ktérych mowa w ust. 1 nastgpuje
w celu realizacji Umowy gtéwnej.

4. Powierzenie przetwarzania danych osobowych, o ktérych mowa w ust. 1 nastepuje
w zakresie okre$lonym w Zatgczniku nr 1 do Umowy, w ktérym okres$lony zostanie
rowniez rodzaj danych osobowych oraz kategorie oséb, ktérych dane dotycza
powierzone do przetwarzania Przetwarzajgcemu.

5. Przetwarzanie danych osobowych powierzonych Przetwarzajgcemu do przetwarzania
bedzie miato charakter staty, ktéry wynika z Umowy gtéwnej i okreslony jest rolg
Przetwarzajacego jako podmiotu $wiadczacego w sposob ciggly ustugi opracowania,
wdrozenia i serwisu Rozwigzania.

6. Przetwarzanie odbywaé sie bedzie w formie elektronicznej w systemach
informatycznych lub formie papierowej poprzez wykonywanie wszystkich czynnosci
(operacji na danych osobowych) uzasadnionych wykonywaniem lub realizacjg Umowy
gtéwnej. Przetwarzajacy bedzie w szczegdlnosci wykonywat nastgpujace operacje
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dotyczace powierzonych danych osobowych: porzadkowanie, adaptowanie lub
modyfikowanie, przegladanie, wykorzystywanie dopasowywanie Ilub faczenie,
ograniczanie, usuwanie lub niszczenie.

Dostep do danych osobowych powierzonych do przetwarzania Przetwarzajgcemu
na podstawie niniejszej Umowy odbywac sie bedzie za posrednictwem szyfrowanego
tacza VPN (ang. Virtual Private Network, Wirtualna Sie¢ Prywatna), aktywowanego
w zwigzku z realizacja Umowy gtéwnej lub w innej szyfrowanej formie ustalonej
pomiedzy Stronami. W przypadku danych osobowych przekazanych Przetwarzajgcemu
na no$nikach danych zostang one przekazane przez Powierzajacego z zastosowaniem
odpowiednich srodkéw zabezpieczen.

§3.0kres obowigzywania Umowy,

czas trwania przetwarzania danych osobowych
Umowa zostaje zawarta na czas okreslony i obowigzuje w przez okres obowigzywania
Umowy gtéwnej, z zastrzezeniem ust. 2 i 3 ponize;.
W przypadku wczes$niejszego rozwigzania lub wygasniecia (z dowolnej przyczyny)
Umowy gtdwnej (warunek) rozwigzaniu ulega rdéwniez niniejsza Umowa,
z zastrzezeniem ust. 3.
Termin obowigzywania niniejszej Umowy zostaje wydtuzony do dnia uptywu terminu
wskazanego w 84 ust. 15 in fine przewidzianego na wykonanie obowigzkéw w nim
wskazanych.
Przetwarzanie danych osobowych powierzonych do przetwarzania Przetwarzajgcemu
zgodnie z Umowa odbywac sie bedzie w okresie obowigzywania niniejszej Umowy.

§4. Oswiadczenia i obowigzki Przetwarzajgcego
Przetwarzajgcy zobowigzuje sie¢ wykona¢ zobowigzania okre$lone w niniejszej Umowie
z nalezytg starannoscia.
Przetwarzajgcy bedzie przetwarzat dane osobowe powierzone mu do przetwarzania
zgodnie z niniejsza Umowa wytacznie zgodnie z udokumentowanymi poleceniami lub
instrukcjami Powierzajacego, przy czym Strony wskazujg, iz Umowa gtéwna i zgtoszenia
serwisowe kierowane do Przetwarzajacego na jej podstawie s3 i bedg traktowane jako
udokumentowane polecenia administratora. Za udokumentowane polecenia
administratora bedg uznawane réwniez inne polecenia przekazywane przez
Powierzajgcego drogg elektroniczng (e-mail), lub za pomocg systemu zgtoszeniowego
lub na pi$mie na adres wskazany w Umowie do doreczen.
Przetwarzajgcy oswiadcza, ze nie przekazuje danych osobowych powierzonych mu do
przetwarzania zgodnie z niniejsza Umowa do paristwa trzeciego lub organizacji
miedzynarodowe;j.
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10.

11.

12.

Przetwarzajacy os$wiadcza, ze podejmie po swojej stronie odpowiednie srodki
zabezpieczajagce dane osobowe powierzone mu do przetwarzania zgodnie z Umowa,
o ktérych mowa w art. 32 RODO, uwzgledniajgc stan wiedzy technicznej, koszt
wdrazania oraz charakter, zakres, kontekst i cele przetwarzania oraz ryzyko naruszenia
praw lub wolnoéci oséb fizycznych o réinym prawdopodobiernistwie wystapienia
i wadze zagrozenia tak, aby zapewni¢ stopieri bezpieczeristwa odpowiadajacy temu
ryzyku. Opis $rodkéw bezpieczeristwa stosowanych przez Przetwarzajgcego stanowi
Zatacznik nr 3 do Umowy.

Przetwarzajacy zobowigzuje sie do zachowania nalezytej starannosci podczas
wykonywania Umowy gtéwnej, tak aby dane, o ktérych mowa w Zataczniku nr 1 do
Umowy, nie utracity z jego winy atrybutdéw poufnosci, dostepnosci i integralnosci.
Przetwarzajagcy os$wiadcza, Ze do wykonywania zobowigzari wynikajacych
z postanowiers Umowy bedq dopuszczone wytacznie osoby posiadajgce upowaznienia
do przetwarzania danych osobowych nadane przez Przetwarzajgcego.

Przetwarzajacy prowadzi¢ bedzie ewidencje oséb posiadajacych upowaznienia
do przetwarzania danych osobowych na podstawie Umowy.

Przetwarzajacy zapewnia, ze osoby, ktére zostaly upowaznione do przetwarzania
danych osobowych zgodnie z ust. 6 zostaty zobowigzane do zachowania tajemnicy lub
ze podlegaja odpowiedniemu ustawowemu obowigzkowi zachowania tajemnicy.
Przetwarzajacy uzyskuje od tych os6b udokumentowane o$wiadczenia zobowigzujgce
te osoby do zachowania tajemnicy, w tym takze po wygasnieciu zawartych z tymi
osobami uméw o prace, uméw cywilnoprawnych lub porozumieri, na podstawie
ktérych osoby te $wiadczyly prace/ustugi na rzecz Przetwarzajgcego lub upewnia sig, ze
te osoby podlegajg ustawowemu obowigzkowi zachowania tajemnicy.

Przetwarzajacy uwzgledniajgc charakter przetwarzania oraz dostepne mu informacje
bedzie pomagat Powierzajgcemu wywigza¢ sie z obowigzkéw okreslonych
w art. 32-36 RODO.

Przetwarzajacy biorgc pod uwage charakter przetwarzania, w miare mozliwosci bedzie
pomagat Powierzajgcemu poprzez odpowiednie $rodki techniczne i organizacyjne
wywigzaé sie z obowigzku odpowiadania na zadania osoby, ktérej dane dotycza,
w zakresie wykonywania jej praw okreslonych w rozdziale Il RODO.

Przetwarzajacy zobowigzuje sie do niezwtocznego poinformowania Powierzajgcego,
jezeli jego zdaniem wydane mu polecenie stanowi naruszenie RODO lub innych
przepiséw Unii lub paristwa cztonkowskiego o ochronie danych.

W przypadku stwierdzenia przez Przetwarzajacego naruszenia ochrony danych
osobowych powierzonych mu do przetwarzania zgodnie z Umowg, Przetwarzajacy
zobowigzuje sie bez zbednej zwtoki zgtosi¢ je Powierzajgcemu, nie poiniej niz
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13.

14.

15.

w 24 godziny od powzigcia o nim informacji, tak aby Powierzajacy wywigzat sie
z obowigzkoéw, o ktorych mowa w art. 33 i 34 RODO.

Informujac Powierzajacego o naruszeniu lub podejrzeniu naruszenia, Przetwarzajgcy
udziela mu wszelkich informacji niezbednych do prawidtowego ztozenia zgtoszenia,
tiz

a) rodzaj/charakter naruszenia (naruszenie poufnosci, dostepnosci i/lub integralnosci);
b) czas wystgpienia i zakoniczenia naruszenia;

c) kategorie, wrazliwos¢ i ilos¢ danych;

d) tatwos¢ identyfikacji osob;

e) dotkliwos$¢ konsekwencji dla osoby, ktérej dane dotyczg;

f) szczeg6lne kategorie os6b, ktérych dane dotycza — dzieci, osoby wymagajace
wsparcia lub opieki (osoby chore, osoby w podesztym wieku, etc.);

g) liczbe oséb, ktdrych dotyczy naruszenie;

h) celowos¢ lub przypadkowos¢ dziatan prowadzacych do naruszenia;

i) informacje o innych podmiotach uczestniczacych w przetwarzaniu danych, ktérych
dotyczy naruszenie lub podejrzenie naruszenia;

j) szczegbtowy opis naruszenia;

k) przyczyna naruszenia (wewnetrzne dziatanie niezamierzone, wewnetrzne dziatanie
zamierzone, zewnetrzne dziatanie niezamierzone, zewnetrzne dziatanie zamierzone);

I) informacje o zastosowanych srodkach bezpieczerstwa i srodkach zaradczych;

m) informacje, czy naruszenie ma charakter transgraniczny;

n) opcjonalnie — zasade potaczenia czynnikéw prowadzgcych do naruszenia.
Przetwarzajacy wykonujac obowiazki, o ktérych mowa w ust. 13, moze postuzy¢ sie
formularzem interaktywnym stuzacym do zgtaszania naruszern Prezesowi Urzedu
Ochrony Danych Osobowych, ktéry znajduje sie na stronie https://www.uodo.gov.pl,
sktadajagc go pisemnie lub elektronicznie Administratorowi danych w terminie
wskazanym w ust. 12. Jezeli w wskazanym w ust. czasie nie uda sie udzieli¢ petnych
informacji o prébie lub fakcie naruszenia poufnosci danych osobowych Przetwarzajacy
moze ich udziela¢ sukcesywnie bez zbednej zwioki jednak w terminie
nieprzekraczajgcym 48 godzin.

W terminie 30 Dni roboczych po zakonczeniu $wiadczenia ustug zwigzanych
z przetwarzaniem lub w przypadku wczesniejszego rozwigzania lub wygaséniecia
niniejszej Umowy (z dowolnej przyczyny) po jej rozwigzaniu lub wygasnieciu
i niezawarciu nowej umowy powierzenia przetwarzania danych osobowych
okredlonych w § 2 ust. 1, Przetwarzajgcy zwrdci mu wszelkie dane osobowe
powierzone mu do przetwarzania zgodnie z Umowg, w powszechnie uzywanym
formacie nadajacym sie do odczytu maszynowego, oraz usunie wszelkie ich istniejace
kopie, z zastrzezeniem ust. 16.
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16.

17.

18.

19.

20.

21.

22.

Postanowienia ust. 15 nie majg zastosowania jesli z Przetwarzajgcym zostanie zawarta
kolejna umowa powierzenia przetwarzania danych osobowych na nowy okres lub
prawo Unii lub prawo panstwa cztonkowskiego nakazuja przechowywanie danych
osobowych.

Przetwarzajacy zobowiazuje sie do prowadzenia rejestru wszystkich kategorii czynnosci
przetwarzania, zgodnie z art. 30 ust. 2 RODO.

Przetwarzajacy o$wiadcza, ze do przetwarzania danych osobowych, o ktérych mowa
w § 2 ust. 1, bedzie wykorzystywat wytacznie sprzet zabezpieczony przed ztosliwym
oprogramowaniem, ktérego ewentualne dziatanie mogtoby zagrozi¢ poufnosci,
dostepnosci i/lub integralnosci danych osobowych tychze danych oraz przed atakami
z sieci publicznej.

Przetwarzajacy oswiadcza, ze do przetwarzania danych osobowych, o ktérych mowa
w § 2 ust. 1, bedzie wykorzystywat wytgcznie sprzet wyposazony w legalne i na biezgco
aktualizowane oprogramowanie.

Przetwarzajacy zobowigzuje sie prowadzi¢ regularne przeglady bezpieczenstwa danych
osobowych powierzonych do przetwarzania na mocy niniejszej Umowy.

Przetwarzajacy zobowigzuje sie do wypetnienia obowigzkéw i spetnienia wszystkich
wymagan wynikajacych z RODO oraz innych przepiséw o ochronie danych osobowych,
jesli maja zastosowanie do przetwarzania danych osobowych, o ktérych mowa w §2
ust. 1.

Przetwarzajacy zobowigzuje sie do monitorowania i stosowania przepiséw prawa oraz
powszechnie dostepnych wskazdéwek i zalecen Prezesa Urzedu Ochrony Danych
Osobowych oraz unijnych organdéw doradczych zajmujacych sie¢ ochrong danych
osobowych w zakresie przetwarzania danych oraz stosowania RODO, po uprzednim
uzgodnieniu ich wptywu na przetwarzanie z Powierzajgcym.

§5. Oswiadczenia i obowigzki Powierzajgcego

Powierzajacy o$wiadcza, ze jest administratorem (w rozumieniu art. 4 pkt 7 RODO)
danych osobowych, o ktérych mowa w §2 ust. 1 Umowy oraz, ze jest uprawniony do
ich przetwarzania w zakresie, w jakim powierzyt je Przetwarzajgcemu.

Powierzajacy zobowigzany jest wspdtdziatac z Przetwarzajagcym w wykonaniu Umowy,
udziela¢ Przetwarzajgcemu wyjasniern w razie watpliwosci co do legalnosci polecen
Powierzajacego, jak tez wywigzywaé sie terminowo ze swoich szczegétowych
obowigzkéw okre$lonych w niniejszej Umowie lub w innych udokumentowanych
ustaleniach Stron.

Powierzajacy wysytajac - zgodnie z Umowa gtéwng - zgloszenia serwisowe do
Przetwarzajacego zobowigzany jest do wdrozenia mechanizméw i procedur, ktére
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zapobiega¢ beda przesytaniu danych osobowych w treéci przedmiotowych zgtoszen
(tak aby nie zawieraty one zadnych danych osobowych).

Powierzajacy zobowiazuje sie przez czas obowigzywania Umowy oraz przez czas
nieoznaczony po jej rozwigzaniu lub wygasnieciu (z dowolnej przyczyny) do zachowania
w poufnodci wszelkich informacji zwigzanych z zabezpieczeniami technicznymi,
organizacyjnymi lub innymi $rodkami zabezpieczajgcymi przetwarzanie danych
osobowych stosowanymi po stronie Przetwarzajgcego w zwigzku z realizacjg Umowy
i podjecia dziatan aby osoby uzyskujace te informacje z jego strony zachowaty je
w tajemnicy takze po wygasnieciu zawartych z tymi osobami uméw o prace, umoéw
cywilnoprawnych lub porozumien, na podstawie ktérych osoby te sSwiadczyly
prace/ustugi na rzecz Powierzajgcego.

Powierzajgcy w dniu zawarcia niniejszej Umowy przekaze Przetwarzajgcemu wszelkie
informacje i warunki niezbedne do uzyskania bezpiecznego dostepu do danych
osobowych powierzonych mu do przetwarzania na podstawie niniejszej Umowy lub tez
przekaze Przetwarzajgcemu te dane w sposob zabezpieczony przed ich
udostepnieniem osobom nieupowaznionym, zabraniem przez osobe nieuprawniong,
przetwarzaniem z naruszeniem powszechnie obowigzujgcych przepiséw a takze ich
zmiang, utraty, uszkodzeniem lub zniszczeniem. W tym celu Powierzajacy zastosuje
odpowiednie $rodki techniczne i organizacyjne zapewniajgce stopien bezpieczeristwa
odpowiadajacy poziomowi ryzyka naruszenia praw lub wolnosci oséb fizycznych.

§6. Audyt
Przetwarzajagcy udostepni Powierzajgcemu wszelkie informacje niezbedne do
wykazania spetnienia obowigzkéw okreslonych w art. 28 RODO oraz umozliwi
Powierzajgcemu  lub  audytorowi upowainionemu przez Powierzajgcego
przeprowadzanie audytéw, w tym inspekcji. Przetwarzajacy bedzie wspétpracowat
w zakresie realizacji audytow, w tym inspekcji.
O checi skorzystania z uprawnien, o ktérych mowa w ust. 1 Powierzajgcy zobowigzany
jest powiadomic Przetwarzajacego na co najmniej 7 Dni roboczych przed planowanym
audytem, w tym inspekcjg.
Strony postanawiajg, iz realizacja uprawnien, o ktérych mowa w ust. 1, nie bedzie
mogta utrudnia¢ biezacej dziatalnosci Przetwarzajacego.
Podczas realizacji uprawnien,, o ktérych mowa w ust. 1 Powierzajacy/audytor
upowazniony przez Powierzajacego zobowigzany bedzie do poszanowania i stosowania
sie do polityki i regulaminéw obowigzujgcych u Przetwarzajacego w zakresie
przetwarzania danych osobowych oraz do zachowania w tajemnicy przez okres
wskazany przez Przetwarzajacego wszelkich informacji stanowigcych tajemnice
przedsigbiorstwa Przetwarzajgcego oraz innych informacji poufnych go dotyczacych,
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w ktérych posiadanie wejdzie Powierzajacy w zwigzku z przeprowadzonym audytem,
w tym inspekcja.

5.  Przetwarzajgcy zobowigzany jest réwniez do umozliwienia przeprowadzenia przez
wiasciwy organ administracji kontroli zgodnosci przetwarzania danych osobowych
(powierzonych Przetwarzajgcemu do przetwarzania zgodnie z niniejszg Umowa)
z powszechnie obowigzujacymi przepisami.

§7. Dalsze powierzenie przetwarzania danych osobowych

1. Powierzajagcy dopuszcza  mozliwos¢  dalszego  powierzenia  przetwarzania
(podpowierzenia) przez Przetwarzajacego danych osobowych (o ktérych mowa
w §2 ust. 1 Umowy) innym podmiotom przetwarzajgcym, w tym podwykonawcom
Przetwarzajacego, przy czym warunkiem dalszego powierzenia przetwarzania
(podpowierzenia) jest:

1) uprzednie poinformowanie Powierzajgcego przez Przetwarzajgcego o zamiarze
dalszego powierzenia przetwarzania danych osobowych innym podmiotom
przetwarzajgcym, w tym podwykonawcom Przetwarzajgcego (potencjalnym
dalszym przetwarzajgcym/podprzetwarzajagcym) w zakresie konkretnych czynnosci
przetwarzania lub dokonaniu zmiany w zakresie podmiotu bgdacego juz dalszym
przetwarzajagcym/podprzetwarzajacym,

2) brak zgloszenia przez Powierzajacego sprzeciwu dla zamierzonego dalszego
powierzenia przetwarzania danych osobowych (podpowierzenia) w terminie 7 Dni
roboczych liczagc od dnia dorgczenia Powierzajgcemu informacji, o ktérej mowa
w pkt 1 powyzej.

2. W przypadku uprzedniego poinformowania Powierzajgcego zgodnie z ust. 1 pkt 1 oraz
niewyrazeniu sprzeciwu wobec dalszego powierzenia przetwarzania (podpowierzenia) w
terminie wskazanym w ust. 1 pkt 2 przez Powierzajacego, Przetwarzajacy uprawniony
bedzie do dokonania dalszego powierzenia przetwarzania (w zakresie konkretnych
czynnosci przetwarzania) danych osobowych, o ktérych mowa w §2 ust. 1 Umowy.

3. Dalsze powierzenie, o ktérym mowa w ust. 1, nastepuje wyitgcznie na mocy umowy
podpowierzenia, zawartej miedzy Przetwarzajgcym, a podmiotem wykonujgcym
czynnosci przetwarzania zwigzane z realizacja Umowy Giéwnej.

4. Dokonujac dalszego powierzenia przetwarzania (podpowierzenia) w zakresie
konkretnych czynnosci przetwarzania, Przetwarzajgcy ma obowigzek zobowigzal
dalszego przetwarzajacego do realizacji wszystkich obowigzkéw Przetwarzajgcego
wynikajagcych z niniejszej Umowy, w szczegblnosci obowigzek zapewnienia
wystarczajagcych  gwarancji  wdrozenia  odpowiednich  érodkéw  technicznych
i organizacyjnych, by przetwarzanie odpowiadato wymogom RODO, z wyjatkiem tych,
ktére nie majg zastosowania ze wzgledu na nature konkretnego dalszego powierzenia.
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Przetwarzajacy bedzie przestrzegat warunkéw korzystania z ustug innego podmiotu
przetwarzajgcego (dalszego przetwarzajacego/podprzetwarzajgcego), o ktérych mowa w
art. 28 ust. 2 i 4 RODO.

Za inny podmiot przetwarzajacy, o ktérym mowa w ust. 1 powyiej nie uwaza sie oséb
fizycznych, w tym takze tzw. samozatrudnionych (tj. oséb fizycznych prowadzacych
dziatalnos¢ gospodarcza w oparciu o wpis do Centralnej Ewidenc;ji
i Informacji o Dziatalnosci Gospodarczej) wspotpracujacych z Przetwarzajgcym
na podstawie dowolnej umowy cywilnoprawnej pod warunkiem, Ze osoby te przy
wykonywaniu czynnosci przetwarzania danych osobowych, o ktérych mowa w §2 ust. 1
Umowy korzystajg ze Srodkéw i rozwigzan organizacyjnych Przetwarzajgcego (m.in.
systeméw informatycznych, sprzetu komputerowego, pomieszczen), wykonujg te
czynnoéci osobiscie i na polecenie Przetwarzajgcego (zgodne z polecaniem
administratora) oraz nie zatrudniajg pracownikéw. Przetwarzanie danych osobowych
o ktérych mowa w §2 ust. 1 Umowy przez te osoby nie wymaga zawarcia umowy
dalszego  przetwarzania danych osobowych (podpowierzenia). Warunkiem
dopuszczajgcym przetwarzanie tych danych osobowych przez te osoby jest
upowaznienie nadane przez Przetwarzajgcego.

Przetwarzajgcy oswiadcza, iz w miare mozliwosci i potrzeb, regularnie przeprowadza lub
bedzie przeprowadza¢ audyty bezpieczeristwa danych osobowych w kaizdym
z podmiotéw, ktérym zostang powierzone do dalszego przetwarzania dane osobowe na
mocy umowy, o ktérej mowa w ust. 3.

§8. Naruszenia ochrony danych osobowych

Po stwierdzeniu lub wykryciu zdarzenia stanowigcego lub mogacego stanowié
naruszenie ochrony danych osobowych, Podmiot przetwarzajacy zobowigzany jest
zglosi¢ je Powierzajacemu bez zbednej zwtoki, nie pdZniej jednak niz w ciggu 24 godzin
od momentu jego stwierdzenia lub wykrycia. Zgtoszenie powinno zostaé przestane droga
elektroniczng na adres um@piekary.pl lub dane.osobowe@piekary.pl lub na adres
elektronicznej skrzynki podawczej Powierzajgcego i uwzgledniaé co najmniej charakter
naruszenia ochrony danych, w tym miare mozliwosci wskazywac kategorie i przyblizong
liczbe oséb, ktérych dane dotycza oraz kategorie i przyblizong liczbe wpiséw danych
osobowych, ktérych dotyczy naruszenie.

Przetwarzajgcy informuje takze Powierzajgcemu o wszelkich przypadkach naruszenia
przepisbw prawa dotyczacych ochrony powierzonych danych osobowych,
w szczegdlnosci o kazdym przypadku naruszenia bezpieczenstwa oraz tajemnicy danych
osobowych lub ich niewtasciwego uzycia.
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3. Przetwarzajacy jest zobowigzany do niezwtocznego podjecia srodkéw zabezpieczajgcych
dane osobowe w przypadkach o ktérych mowa w pkt. 1 i 2, a takze podja¢ wszelkie
czynnosci wyjasniajace w zakresie zaistniatego incydentu.

§9. Rozwigzanie Umowy

1. Powierzajacy jest uprawniony do wypowiedzenia niniejszej Umowy ze skutkiem
natychmiastowym (tj. bez okresu wypowiedzenia), gdy Przetwarzajacy:

1) pomimo uprzedniego, pisemnego wezwania go do usunigcia uchybien
stwierdzonych podczas audytow, w tym inspekcji przeprowadzonych zgodnie z §6
Umowy nie usunie ich w wyznaczonym terminie, nie krétszym niz 14 Dni roboczych
liczac od dnia doreczenia mu wezwania,

2) przetwarza dane osobowe w sposob niezgodny z Umowa, pomimo uprzedniego,
pisemnego wezwania go do zaprzestania niezgodnego z Umowg przetwarzania
danych w wyznaczonym terminie, nie krétszym niz 7 Dni roboczych liczac od dnia
doreczenia mu wezwania,

3) powierzyt przetwarzanie danych osobowych innemu podmiotowi bez uprzedniej
zgody Powierzajgcego lub zachowania warunkéw dalszego powierzenia
przetwarzania (podpowierzenia) okreslonych w §7 ust. 2 Umowy.

4) zawiadomit o swojej niezdolnosci do dalszego wykonywania niniejszej Umowy,
a w szczegblnosci o niespetnieniu wymagan okreslonych w §4 ust. 4 i 5 niniejszej
Umowy.

§10. Odpowiedzialnos¢ Przetwarzajcego

1. Przetwarzajacy zobowigzuje sie do niezwtocznego poinformowania Powierzajgcego
o jakimkolwiek postepowaniu, w szczegélnosci administracyjnym lub sadowym,
dotyczacym przetwarzania przez Przetwarzajacego danych osobowych na podstawie
niniejszej Umowy, o jakiejkolwiek decyzji administracyjnej lub orzeczeniu dotyczgcym
przetwarzania tych danych, skierowanych do Przetwarzajacego, a takie o wszelkich
planowanych, o ile s3 wiadome, lub realizowanych kontrolach i inspekcjach
dotyczacych przetwarzania przez Przetwarzajacego tych danych osobowych,
w szczegblnosci prowadzonych przez administracyjny organ nadzoru, chyba, ze
poinformowanie Powierzajagcego bedzie zabronione na podstawie obowigzujgcych
przepiséw prawa lub decyzji sgdu lub administracyjnego organu nadzoru. Niniejszy
ustep dotyczy wytacznie danych osobowych powierzonych Przetwarzajgcemu przez
Powierzajacego.

2.  Przetwarzajacy ponosi wzgledem Powierzajacego odpowiedzialnos¢ odszkodowawczg
z tytutu niewykonania lub nienalezytego wykonania Umowy, w tym z tytutu
niezgodnego z Umowg przetwarzania danych osobowych, przy czym - w zakresie,
w jakim jest to dopuszczalne w $wietle bezwzglednie obowigzujacych przepisow
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prawnych - odpowiedzialno$¢ Przetwarzajacego ograniczona jest wytacznie do
udokumentowanej szkody rzeczywistej Powierzajacego (tj. z wytaczeniem w catosci
utraconych korzysci Powierzajgcego), a nadto ograniczona jest do kwoty wynoszacej
100% wartosci Umowy gtéwnej netto (wynagrodzenia netto okreslonego w §9 ust. 1
Umowy gtéwnej).

Ograniczenia, o ktérych mowa w ust. 2 powyzej nie odnoszg sie do ewentualnych
roszczen regresowych Powierzajgcego wzgledem Przetwarzajgcego w sytuaciji, gdy
Przetwarzajacy okaze sie odpowiedzialny/wspotodpowiedzialny za szkode, ktorg
poniosta osoba, ktérej dane dotyczg w wyniku naruszenia RODO, ale wytacznie
w zakresie, w jakim Przetwarzajacy odpowiada zgodnie z RODO jako podmiot
przetwarzajacy. Powierzajacy zobowigzany jest kazdorazowo do poinformowania
Przetwarzajacego o kazdym zdarzeniu, ktére mogtoby stanowié¢ podstawe zgtoszenia
przez Powierzajacego roszczen regresowych, o ktérych mowa w zdaniu poprzednim
w przypadku, gdy okolicznosci zdarzenia wskazujg na
odpowiedzialnos¢/wspoétodpowiedzialno$¢ Przetwarzajgcego w powstaniu szkody oraz
umozliwi Przetwarzajacemu odniesienie sie i wskazanie okolicznosci, ktére wytaczaja
obowigzek naprawienia ewentualnej szkody przez Przetwarzajgcego jako podmiotu
przetwarzajacego.

§11. Postanowienia koricowe
Powierzajacy oswiadcza, ze funkcje Inspektora Ochrony Danych petni u niego: Dawid
tabaj, adres do korespondencii: ul. Bytomska 84, 41-940 Piekary Slaskie, tel.: 32 39 39
307 adres e-mail: dane.osobowe@piekary.pl.

Przetwarzajacy oswiadcza, ze funkcje Inspektora Ochrony Danych petni u niego:
veeny adres do korespondencji: ....ccveeennenen. G EEEREESNE RS tel.:
............................ ,adres e-mail: cooeveieeicieie e

Zmiana 0s6b wymienionych w ust. 1 i 2 lub ich danych kontaktowych nie stanowi
zmiany Umowy. Zmiana taka nastepuje poprzez pisemne zawiadomienie drugiej Strony
0 zmianie.

Strony wskazujg nastepujgce adresy dla doreczen:

Powierzajacy: Przetwarzajacy:
tel. .. telicnunnnmass:
faX comnnengas fax

Strony zobowigzujg sie do niezwtocznego informowania o wszelkich zmianach adreséw
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do doreczen pod rygorem uznania doreczenia pod ostatni wskazany adres do doreczen
za skuteczne. Zmiana adresu do doreczen nie stanowi zmiany Umowy. Zmiana taka
nastepuje poprzez pisemne lub réwnowazne zawiadomienie drugiej Strony o zmianie.
Majac na uwadze, iz niniejsza Umowa zawarta zostata w zwigzku i w celu realizacji
Umowy giéwnej Przetwarzajgcy potwierdza, iz kalkulacja wynagrodzenia naleznego
Przetwarzajgcemu na podstawie Umowy gtéwnej zostata dokonana przy uwzglednieniu
zobowigzan Przetwarzajgcego wynikajagcych z niniejszej Umowy i zobowigzania
okre$lone w niniejszej Umowy zostang wykonane przez Przetwarzajacego w ramach
wynagrodzenia okreslonego w Umowie gtéwnej.

Strony beda dazy¢ do polubownego rozstrzygniecia wszelkich sporéw, jakie moga
wynikng¢ w zwigzku z interpretacjg lub wykonywaniem Umowy (postanowienie to nie
stanowi zapisu na sad polubowny).

Jezeli dziatanie podjete w my$l ust. 7 nie przyniosg rezultatu zadowalajacego obie
Strony, sgdem wtasciwym do rozstrzygania wszelkich sporéw wynikajacych z niniejszej
Umowy jest wtasciwy sad powszechny dla siedziby Powierzajacego.

Wszelkie zmiany niniejszej Umowy wymagajg formy pisemnej lub réwnowainej pod
rygorem niewaznosci, z zastrzezeniem wyjatkéw przewidzianych w Umowie.
Oséwiadczenie o wypowiedzeniu/rozwigzaniu niniejszej Umowy lub odstgpieniu od
Umowy roéwniez wymaga formy pisemnej lub réwnowaznej pod rygorem niewaznosci.
Integralng czesciag Umowy sg zataczniki wymienione w tresci niniejszej Umowy.

Umowe sporzgdzono w dwdch jednobrzmigcych egzemplarzach, po jednym dla
Powierzajgcego i Przetwarzajgcego.

Zataczniki:

1) Zatgcznik nr 1 do Umowy — Zakres, rodzaj danych osobowych oraz kategorie 0sob,
ktorych dane dotyczq powierzone do przetwarzania Przetwarzajgcemu.

2) Zatqcznik nr 2 do Umowy — Lista administratoréw, w imieniu ktorych wystepuje
Powierzajqcy.

Powierzajacy Przetwarzajacy

Podpis osoby lub oséb upowaznionej
(-ych) do reprezentacji

Podpis osoby lub os6b upowaznionej
(-ych) do reprezentacji
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Zatacznik nr 1 do Umowy

Zakres, rodzaj danych osobowych oraz kategorie osob, ktérych dane dotycza powierzone
do przetwarzania Przetwarzajgcemu.

mObywatel365

1. Nazwa systemu: mObywatel365

Rodzaj danych osobowych: dane zwykte

Kategoria os6b ktérych dane dotycza: Osoby posiadajace zobowigzania w systemach OTAGO

S~

Rodzaj danych osobowych: dane zwykte. Zakres danych:

Podstawowe dane osobowe pobierane do kartoteki mObywatel365 na podstawie danych z KOS : Id
osoby, Nr stanu osoby, PESEL osoby

Kategoria: Operator systemu:

Login, Adres IP komputera

Rodzaj danych osobowych: szczegélne kategorie danych osobowych. Zakres danych: brak

Rodzaj danych osobowych: wyroki skazujace i naruszenia prawa. Zakres danych: brak
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Zatacznik nr 2 do Umowy - Lista administratoréw, w imieniu ktérych wystepuje
Powierzajacy

Administratorami danych osobowych powierzonych do przetwarzania na mocy Umowy
s3:
1) Prezydent Miasta Piekary S$laskie, jako organ wykonawczy Gminy Piekary Slaskie,

z siedziba w Piekarach Slaskich, przy ul. Bytomskiej 84, 41-940 Piekary Slaskie, tel.
032 39 39411.

I0D: Dawid tabaj, adres do korespondencii: ul. Bytomska 84, 41-940 Piekary Slaskie,
tel.: 32 39 39 307, adres e-mail: dane.osobowe@piekary.pl.

2) Gmina Piekary Slaskie jako jednostka samorzadu terytorialnego, reprezentowana
przez Prezydenta Miasta Piekary Slaskie, z siedzibga w Piekarach Slaskich, przy ul.
Bytomskiej 84, 41-940 Piekary Slaskie, tel. 032 39 39 411.

I0D: Dawid tabaj, adres do korespondencji: ul. Bytomska 84, 41-940 Piekary Slaskie,
tel.: 32 39 39 307, adres e-mail: dane.osobowe @piekary.pl.
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