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1.1.

1.2.

Kupni smlouva
(dale jen ,smlouva“)

dle § 2079 a nasl. zakona ¢. 89/2012 Sb., ob¢anského zakoniku,
ve znéni pozdéjsich predpist (dale jen ,,ob¢ansky zakonik”)

1. Smluvni strany

Kupuijici: meésto Zabieh
se sidlem: Masarykovo ndmésti 510/6, 789 01 Zabreh
zastoupen: RNDr. Mgr. FrantiSkem Johnem, Ph.D., starostou
Identifikacni ¢islo: 00303640
DIC: CZ0303640
Kontaktni osoba ve vécech smluvnich
a technickych: Mgr. Jana Kasikova
Telefon: +420 603 522 911
Cislo smlouvy: SK00440
Prodavajici: Proact Czech Republic, s.r.o.
se sidlem: Tirkova 2319/5b, 149 00 Praha 4 — Chodov
zastoupen: Ing. Vitem Létavkou, jednatelem
zastupce ve vécech technickych: Ing. Daniel Potuznik
IC: 24799629
Bankovni spojeni: Raiffeisenbank a.s., €. U.: 2479962955/5500
Telefon: +420 272 072 600
E-mail: cz.info@proact.eu

(dale jen jako , prodavajici“)

Obé smluvni strany po vzajemném projednani a shodé uzaviraji tuto smlouvu:

2.1

2.2.

2. Predmét smlouvy

Ucelem této smlouvy je dodavka zatizeni véetné jeho implementace a napojeni na ostatni infrastrukturu
kupujiciho (véetné soucasné budované infrastruktury) a nasledné predani funkéniho kompletu kupujicimu,
zaSkoleni administratord, uZivateld, rozvoje a podpory. Zatizeni je uréené pro kupujiciho (mésto Zabreh) a
pro jeho organizace.

Podkladem pro uzavfeni této smlouvy je nabidka prodavajiciho, podana v zaddvacim fizeni nazvaném
»,V 00705 — Automatizace procesii mésta Zabreh”, ¢ast 4 (dale jen ,Vefejnd zakazka“), zadavaném
prfimérené dle Metodického pokynu pro oblast zadavani zakazek pro programové obdobi 2021 — 2027
vydaného Ministerstvem pro mistni rozvoj (dale jen ,Pravidla“) a dle § 56 zdkona ¢. 134/2016 Sb.,
o zadavani verejnych zakazek, v platném znéni.
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2.3.

2.4,

2.5.

3.1

3.2.

3.3.

4.1.

4.2.

4.3.

4.4.

4.5.

Touto smlouvou se prodavajici zavazuje dodat za podminek v ni sjednanych kupujicimu zbozi, uvedené

v ¢lanku 3. této smlouvy a prevést na néj vlastnické pravo k tomuto zbozi.

Kupujici se zavazuje zboiZi prevzit a zaplatit za néj sjednanou kupni cenu zplsobem a vterminu

stanoveném touto smlouvou.

Pfedmét pInéni bude spolufinancovan z dotacniho projektu ,Automatizace procesti mésta Zabieh”, reg.

¢.CZ.06.01.01/00/22_008/0000512, financovaného z 8. vyzvy IROP — eGovernment (dale jen ,Projekt”).
3. Predmét koupé

Pfedmétem smlouvy je dodavka a implementace infrastrukturnich prvka (rozsifeni kapacity diskového

pole, WAF, zalohovani), jejichZ specifikace véetné technickych parametrl je uvedena v pfiloze €. 1 této

smlouvy (déle jen ,,zboZi“).

Soucasti predmétu koupé jsou i veskeré doklady poZadované pravnimi predpisy k pouzivani predmétu
koupé - zboZi. Prodavajici prohlasuje, Ze predmét koupé spliiuje veskeré podminky stanovené pravnimi
predpisy k jeho pouzivani, a Zze kupujicimu predd veskeré doklady potrebné k provozovani predmétu
koupé, za coz kupujicimu ruci.

Predmétem koupé dle této smlouvy je dale:

e doprava do mista plnéni,

e implementace, tj. veskeré nezbytné prace jejichZ smyslem je zprovoznéni véetné zapojeni do stavajiciho
prostredi kupujiciho tak, aby je kupujici mohl uzivat obvyklym zplsobem (dale jen ,implementace”),

e predani privodni dokumentace,

e zaskoleni kupuijiciho,

e testovaci provoz,

e nezbytna technicka podpora po dobu udrzitelnosti Projektu, ktera €ini 5 let od data predani do provozu.
Technickd podpora zahrnuje zejména aktualizace SW firewallu, maintenance, legislativni upgrade a
update (dale jen ,technicka podpora“).

4. Kupni cena a platebni podminky
Celkova kupni cena Cini:

2 730 000 K¢ bez DPH
573 300 K¢ DPH

3 303 300 K¢ vé. DPH

Cena bez DPH podle ¢l. 4.1. této smlouvy je stanovena dle technické specifikace (Pfiloha ¢. 1 této smlouvy)

jako cena nejvyse pfipustna a konecna a zahrnuje cely pfedmét plnéni dle této smlouvy (s vyjimkou ceny

za poskytovani technické podpory, ktera je upravena v cl. 4.5. nize).

Sjednana cena celkem muze byt zménéna pouze v pfipadé zmény zakona €. 235/2004 Sb., o DPH, tykajici

se sazby DPH a v souvislosti s ustanovenimi § 222 zdkona ¢. 134/2016 Sb., o zadavani vefejnych zakazek.

Kupuijici se zavazuje zaplatit kupni cenu na zakladé faktur, vystavenych prodavajicim a dorucenych

kupujicimu dle nize uvedeného mechanismu:

e 1. faktura ve vysi 35 % z celkové kupni ceny dle ¢l. 4.1. vySe bude vystavena po dodani zbozi.

e 2. faktura ve vysi 35 % z celkové kupni ceny dle ¢l. 4.1. vySe bude vystavena po Uspésném ukonceni
testovaciho provozu (viz ¢l. 5.3. této smlouvy),

e 3. faktura ve vysi 30 % z celkové kupni ceny dle ¢l. 4.1. vySe bude vystavena po oboustranném podpisu
predavaciho protokolu (tj. po predani a prevzeti zbozi do plného provozu).

Cena za technickou podporu po predani zboZi do provozu je stanovena dohodnou smluvnich strany na:
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25 000 K¢ bez DPH za 1 mésic

5250 K¢ DPH
30 250 vé. DPH za 1 mésic

4.6. Uhrada ceny za technickou podporu bude probihat na zakladé mési¢né vystavované faktury. Datum
uskutecnitelného zdanitelného plnéni je sjednano na posledni kalendaini den v mésici.

4.7. Faktury musi splfiovat nalezitosti darfiového dokladu podle § 28 zakona ¢. 235/2004 Sb., o DPH, bude
obsahovat Cislo a nazev dotacniho projektu (konkrétné bude uveden text ve znéni: ,,Automatizace procesti
mésta Zdbieh”, reg. ¢ (€Z.06.01.01/00/22_008/0000512, je spolufinancovdn z Integrovaného
regiondlniho operacniho programu) a bude zaslana prodavajicim na adresu kupujiciho. Splatnost faktury
¢ini min. 30 kalendarnich dni.

4.8. Kupujici bude opravnén pred uplynutim Ihity splatnosti vratit prodavajicimu bez zaplaceni fakturu, ktera
nebude obsahovat nékterou naleZitost uvedenou v této smlouvé, pfipadné bude mit jiné zavady v obsahu
nebo bude uvedeno bankovni spojeni a cislo Uétu prodavajiciho v rozporu s touto smlouvou anebo tyto
naleZitosti budou uvedeny chybné. U vracené faktury musi kupujici vyznadit dlvod vraceni. Prodavajici je
povinen podle povahy nespravnosti fakturu opravit nebo nové vyhotovit. Kupujicimu vracenim faktury
prestava bézet plvodni lhdta splatnosti. Cela Ihdta splatnosti béZi znovu ode dne doruceni opravené nebo
nové vyhotovené faktury kupujicimu.

4.9. Platby budou zasadné probihat bezhotovostni formou na bankovni Ucet prodavajiciho uvedeny
ve smlouvé. Zménu bankovniho spojeni a ¢isla uctu prodavajiciho bude mozno provést pouze pisemnym
dodatkem k této smlouvé nebo pisemnym sdélenim prokazatelné dorucenym kupujicimu, nejpozdéji
spolu s prislusnou fakturou.

4.10. Faktura se povazuje za vCas uhrazenou, pokud je fakturovana ¢astka odepsana z uctu kupujiciho.

5. Misto a doba plnéni a dodaci podminky
5.1. Mistem plInéni je sidlo kupujiciho.
5.2. Prodavajici je povinen dodat zboZi nejpozdéji do 120 dni od tcinnosti této smlouvy.
5.3. Dodavka se povazuje podle této smlouvy za dodanou, pokud bylo:
e zboZi radné dodano vcetné prislusné dokumentace (k instalaci, nastaveni, zabezpeceni jednotlivych
komponent a v€etné navrhu planu obnovy).
e provedena instalace, implementace (pfipadné podrobné specifické podminky implementace jsou
uvedeny u jednotlivych zafizeni v pfiloze ¢. 1 smlouvy) a Uspésné vyzkousena funkénost,
» ¢innost u niZ se nepredpoklada zadny vypadek sluzeb Ize provadét v pracovni dobé MU
» Cinnost u které se obé strany shodnou Ze predpokladany vypadek bude kratsi nez 10 min Ize
provadét mimo uredni hodiny.
» ¢innosti s vypadkem delsi se mohou provadét pouze mimo pracovni dobu MU. Termin odstavky
musi byt znam alespon tyden predem
» termin skoleni uZivateld min. mésic predem.
» skoleni OIT mUze probihat v pribéhu instalace.
e soucasti instalace bude nasledny testovaci provoz provedeny bez zbytecného odkladu v délce nutné
pro ovéreni funkénosti dodaného HW a SW. Napln testovaciho provozu bude nasledujici:
» zahofeni a ovéreni funkénosti HW zafizeni
» ovéfenivzajemné spoluprace jednotlivych HW zafizeni
» ovéfeni napojeni na LAN sit zadavatele
» provedeni zatéZzovych testd
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5.4.

5.5.

5.5

6.1.

6.2.

6.3.

6.4.

6.5.

6.6.

6.7.

6.8.

» ovéreni chovani systému pfi vypadku nékterého ze zafizeni (ovéreni vysoké dostupnosti)
» ovéreni chovani systému pfi vypadku el. energie

Po dodani zboZi bude zahajena implementace plnéni ¢asti 1, 2 a 3 Verejné zakazky v predpokladané délce

trvani cca 1,5 mésice. Prodavajici poskytne potfebnou soucinnost dodavatellim ¢asti 1 a 2 a 3 Vefejné

zakazky pfi instalaci dodaného SW z ¢asti 1, 2 a 3 (predpoklad 7 clovékodni) — zejména nastaveni
prostupti na firewallu, pfiprava operaéniho systému, databaze, nastaveni apod. podle poZadavki
dodavateli v ¢asti 1, 2 a 3 Verejné zakazky.

Po splnéni dodavky zbozi bude vyhotoven zapis o predani a prevzeti zbozi, ktery bude obsahovat nize

uvedené naleZitosti:

e nazev a sidlo prodavajiciho a kupujiciho,

e oznaceni dodaného zbozi véetné vyrobniho Cisla,

e datum dodani,

e (islo a nazev dotacniho projektu (konkrétné bude uveden text ve znéni: Projekt ,Automatizace procesti
mésta Zdbfeh”, reg. € (€Z.06.01.01/00/22_008/0000512, je spolufinancovdn z Integrovaného
regiondlniho operacniho programu®).

Zapis o predani a prevzeti zboZi podepisi opravnéni zadstupci obou smluvnich stran, pficemz podpisem

zapisu o predani a prevzeti dochazi k prevzeti a predani zbozi a ke spInéni predmétu koupé.

6. Odpovédnost za vady, zaruka za jakost, servis
Prodavajici nese odpovédnost za to, Ze zbozi dodané a predané podle této smlouvy je ke dni dodani plné
funkéni a spliiuje technické parametry uvedené této smlouvé. Prodavajici prejima nize uvedenou zaruku
za jakost zboZzi dodaného podle této smlouvy. Zaru¢ni doba pocinad bézet dnem oboustranného podpisu
zapisu o predani a prevzeti zbozi. Zaru¢ni doba pro jednotlivé polozky v souladu s pfilohou ¢. 1 této
smlouvy ¢ini 60 mésicti ode dne pfedani a prevzeti zbozi.
Zaruka se nevztahuje na spotfebni material a na vady zpUsobené zavinénym jednanim kupujiciho anebo
zpUsobené vyssi moci.
Kupuijici se zavazuje respektovat pokyny prodavajiciho v oblasti Udrzby a pouzivani spravnych pracovnich
postupu.
Technicka podpora a servis budou poskytovany minimalné po celou dobu udrZitelnosti projektu (tj. min.
60 mésicl ode dne predani do provozu).
Technickd podpora a servis budou realizovany v sidle kupujiciho. Vyjimku tvofi ¢innosti realizovatelné
vzdalenym pfipojenim.
V pripadé nahlaseni zavady prodavajicimu bude oprava provedena vzdalené ¢i na misté nejpozdéji
nasledujici pracovni den od jejiho nahlaseni. V pfipadé nemoznosti opravy nasledujici pracovni den
nabidne prodavajici kupujicimu alternativu (tj. ndhradni feSeni) na dobu trvani opravy. V pfipadé zarucni
opravy (tj. pokud se nejedna o vadu zplsobenou zavinénym jednanim kupujiciho anebo zplsobenou vyssi
moci), neni kupujici povinen hradit naklady na cestovné servisnich technikd ke kupujicimu a zpét, tyto
naklady nese prodavajici.
Nahlaseni zavady bude provedeno prostrednictvim e-mailu zaslaného na e-mailovou adresu
cz.incident@proact.eu, telefonicky na tel. ¢islo 272 072 690, prostfednictvim elektronické oznamovaci
sluzby (tzv. HelpDesku) nebo prostfednictvim vzdaleného pfipojeni na PC uZivatele / server.
Telefonicka, e-mailovda podpora a podpora prostfednictvim vzdaleného pripojeni bude k dispozici
minimdlné v pracovnich dnech od 8 do 16 hod.
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6.9.

6.10.

7.1.

7.2.

7.3.

7.4.
7.5.

8.1.

8.2.

8.3.

9.1.

9.2.

9.3.

9.4.

9.5.

9.6.

Sluzba HelpDesk umozni pfijem pozadavku na servisni zasah v Ceském jazyce prostirednictvim webového
rozhrani v rezimu 7x24 hod (s vyjimkou pfedem nahldsenych servisnich zasah( pti spravé systému
HelpDesk).
Prodavajici se v zarucni dobé zavazuje zajistit dostupnost nahradnich dil(i a spotfebniho materialu.

7. Smluvni pokuta a urok z prodleni
Smluvnimi stranami bylo ujednano, Zze pokud bude kupujici v prodleni s Ghradou ceny plnéni ujednané
podle této smlouvy, je kupujici povinen zaplatit drok z prodleni ve vysi 0,05 % z dluzné ¢astky za kazdy, byt
i zapocaty kalendarni den prodleni.
Ocitne-li se prodavajici v prodleni s plnénim podle této smlouvy dle ¢l. 5.2, je povinen zaplatit kupujicimu
smluvni pokutu ve vysi 0,05 % z kupni ceny, a to za kazdy, byt i zapocéaty kalendafni den prodleni se
splnénim dodavky.
Ocitne-li se prodavajici v prodleni s plnénim dle ¢l. 6.6. této smlouvy, je povinen zaplatit kupujicimu
smluvni pokutu ve vysi 500,- K¢ za kazdy zapocaty den prodleni s dokonenim servisni opravy dle €l. 6.6.
Uplatnénim naroku na smluvni pokutu dle této smlouvy neni dotéen narok na nahradu skody.
Smluvni pokuta je splatnd ve Ihité 30 dnl od doruceni jejiho vyuctovani povinné smluvni strané z této
smluvni pokuty.

8. Doba trvani smlouvy, ukoncéeni smlouvy

Tato smlouva se uzavird na dobu urcitou, nejdéle do doby spinéni zavazku dle této smlouvy (tj. do

okamziku ukonceni poskytovani nezbytné technické podpory, resp. do doby uplynuti 5 let od data predani

zbozZi do provozu).

Od této smlouvy mulze smluvni strana dotfend porusenim povinnosti jednostranné odstoupit pro

podstatné poruseni této smlouvy, pficemz za podstatné poruseni této smlouvy se zejména povazuje:

a) na strané kupujiciho — nezaplaceni kupni ceny podle této smlouvy ve lh(té delSi 14 dni po dni splatnosti
pfislusné faktury,

b) na strané prodavajiciho — prodleni s dodanim zbozi o vice nez 14 dni po terminu dodani dle ¢l. 5.2. ¢i
dodani nefunkéniho zboZzi, nesplnujiciho pozadavky ¢l. 3 této smlouvy, marné uplynuti sjednané lhity
pro vyfizeni zaru¢ni opravy dle ¢l. 6.6.

Smluvni strana porusenim povinnosti dotcena je povinna odstoupeni od smlouvy pisemné oznamit druhé

smluvni strané.

9. Ostatni ujednani
Smluvni strany se dohodly, Ze vlastnické pravo k dodanému pfedmétu smlouvy nabyva kupujici okamzikem
prevzeti zbozi od prodavajiciho.
Nebezpecdi Skody na zboZzi prechdzi zproddvajiciho na kupujiciho okamzikem prevzeti zbozi
od prodavajiciho ¢i okamzikem, kdy kupujicimu bylo umoZznéno zboZi prevzit a ten jej neprevzal.
Smluvni strany se zavazuji vzadjemné spolupracovat a poskytovat si veskeré informace potrebné pro radné
plnéni svych vzajemnych zavazk(. Smluvni strany jsou povinny informovat druhou smluvni stranu
o veskerych skutec¢nostech, které jsou nebo mohou byt dileZité pro radné plnéni této smlouvy.
Smluvnimi stranami bylo ujednano, ze veskeré informace, jez si navzajem poskytnou, jsou oznaceny jako
dlvérné a Zadna ze smluvnich stran neni opravnéna je poskytnout tfeti osobé ani pouZit v rozporu s jejich
Ucelem pro své potreby.
Prodavajici nesmi bez predchoziho souhlasu kupujiciho postoupit sva prdva a povinnosti plynouci ze
smlouvy treti osobé.
Kupuijici se zavazuje umoznit pfistup uréenym pracovniklim prodavajiciho do prostoru svého objektu za
Gcelem splnéni této smlouvy (pfedani a prevzeti zboZi, servis a technickd podpora).
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9.7.

9.8.

9.9.

9.10.

9.11.

10.1.

10.2.

10.3.

10.4.

10.5.

10.6.

Pravni vztahy touto smlouvou neupravené, jakoZ i pravni poméry z ni vznikajici a vyplyvajici, se fidi
prislu§énymi ustanovenimi zakona ¢. 89/2012 Sb., ob¢anského zakoniku a dal§imi pravnimi predpisy Ceské
republiky.

Ujedndva se, Ze pfipadné spory vzniklé ztéto smlouvy budou Ucastnici FesSit predevsim vzajemnou
dohodou. Pro fizeni o pFipadnych spornych narocich se ujednava prislusnost soudd. Rozhodnym pravem
je pravo Ceské republiky.

Za pisemnou formu vyzvy nebo oznameni se pro uUcely této smlouvy pokladaji ozndmeni ucinéna
elektronickou postou na dohodnuté elektronické adresy.

Prodavaijici je povinen zajistit, Ze veskeré vlastnosti predmétu smlouvy, v€etné jeho update, legislativnich
update, upgrade a legislativnich upgrade budou po celou dobu Gcinnosti této smlouvy odpovidat obecné
platnym pravnim predpisdim CR.

Prodavaijici prohlasuje, Ze bude mit po celou dobu plnéni pfedmétu smlouvy uzavienu pojistnou smlouvu
kryjici odpovédnost za Skodu zplisobenou provozni ¢innosti s limitem pojistného pInéni minimalni vysi
kupni ceny zbozi dle ¢l. 4.1., kterou se zavazuje kdykoliv na vyzadani predlozit k nahlédnuti kupujicimu.

10. Zavérecna ustanoveni
Prodavajici je povinen umozZnit vSem subjektim opravnénym kvykonu kontroly projektu, zjehoz
prostifedkl je dodavka hrazena, provést kontrolu dokladd souvisejicich s plnénim zakazky, a to po dobu
danou pravnimi predpisy CR k jejich archivaci (zdkon ¢. 563/1991 Sb., o Getnictvi, ve znéni pozdéjsich
ptredpisd a zdkon ¢. 235/2004 Sb., o dani z pfidané hodnoty, ve znéni pozdéjsich predpisu).
Prodavaijici je povinen uvadét povinné prvky publicity podle podminek strukturdlnich fondd EU na vSech
tisténych dokumentech vytvorenych v souvislosti s predmétem koupé (nevztahuje se na interni Ucetni
dokumentaci apod.). Tyto povinné prvky publicity sdéli a poskytne prodavajicimu na vyzadani kupujici.
Prodavaijici je povinen pfi kontrole poskytnout na vyzadani kontrolnimu organu darovou evidenci v plném
rozsahu. Prodavajici je podle ustanoveni § 2 pism. e) zakona €. 320/2001 Sb., o finanéni kontrole ve
vefejné spravé a o zméné nékterych zakonl (zakon o finanéni kontrole), ve znéni pozdéjsich predpisa,
osobou povinou spolupisobit pfi vykonu finanéni kontroly.
Prodavajici se zavazuje umoZnit osobam opravnénym k vykonu kontroly projektu, z néhoz je vefejnd
zakazka hrazena, provést kontrolu dokladd souvisejicich s plnénim zakazky, a to po dobu nejméné 10 let
od ukonéeni financovani dila zplisobem, ktery je v souladu s platnymi pravnimi predpisy Ceské republiky
a Evropskych spoleéenstvi.
Prodavajici je povinen minimalné do konce roku 2035 poskytovat poZadované informace a dokumentaci
souvisejici s realizaci projektu, z néhoZ je Verejna zakazka hrazena, zaméstnancim nebo zmocnénciim
povérenych organd (CRR, MMR CR, MF CR, Evropské komise, Evropského Ucetniho dvora, Nejvys$iho
kontrolniho Uradu, pfislusného organu finanéni spravy a dalSich opravnénych organ( statni spravy) a je
povinen vytvorit vySe uvedenym osobam podminky k provedeni kontroly vztahujici se k realizaci projektu
a poskytnout jim pfi provadéni kontroly soucinnost.
Prodavajici bere na védomi, Ze Uhrada ceny za predmét plnéni bude provedena s vyuzitim dotacnich
prostiedkq, ziskanych kupujicim a podléhajicich kontrole z hlediska vykazovani Gcelnosti jejich Cerpani.
Prodavajici se zavazuje, ze kupujicimu nahradi veskeré skody a naklady, které mu vzniknou nebo budou
muset byt vynaloZeny, pokud z dlivodu poruseni této smlouvy proddvajicim vznikne kupujicimu zévazek
vratit dotaci nebo jeji ¢ast, poskytnutou na Uhradu ceny za predmét plnéni, jejimu poskytovateli, a to i
véetné pendle pripadné vyméreného jako dlsledek poruseni pravidel nakladani s vefejnymi prostredky.
To plati obdobné, pokud prodavajici znemozni Fadny vykon kontroly orgdndim, opravnénym ke kontrole
Ucelnosti vynaloZeni dotacnich prostredkd, resp. nepredloZi jimi poZzadované doklady.
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10.7.

10.8.

10.9.

10.10.

10.11.
10.12.

10.13.

10.14.

Prodavajici se zavazuje k dodrzovani mezinarodnich sankci Evropské unie, pfijatych v souvislosti s ruskou
agresi na zemi Ukrajiny vci Rusku a Bélorusku, zejména nafizeni Rady EU ¢. 2022/576, nafizeni Rady (EU)
¢. 269/2014 ve spojeni s provadécim nafizenim Rady (EU) ¢. 2022/581, nafizeni Rady (EU) ¢. 208/2014 a
nafizeni Rady (ES) ¢. 765/2006 nebo v jejich prospéch (dale jen ,mezinarodni sankce EU“).

Prodavajici se zavazuje béhem plnéni smlouvy i po jejim ukonceni smlouvy zachovavat micenlivost o vSech
skutecnostech, o kterych se dozvi od kupujiciho v souvislosti s pInénim smlouvy

Tuto
pisemného cislovaného dodatku.

smlouvu Ize ménit nebo doplnit pouze dohodou smluvnich stran, a to formou
Smluvni strany prohlasuji, Ze si tuto smlouvu precetly, a Ze byla ujedndna po vzdjemném projednani podle
jejich svobodné vile, urcité, vazné a srozumitelné.

Smlouva je, v souladu s podminkami zakona ¢. 134/2016 Sb., podepséana elektronicky.

Rada mésta Zabreh schvdlila uzavreni této smlouvy na svém 24. jednani dne 27. 2. 2024 usnesenim
¢. 24/RM/24/01/5494.

Smlouva nabyva platnosti dnem podpisu a Ucinnosti dnem jejiho uverejnéni v registru smluv. Uverejnéni
smlouvy v registru smluv provede kupujici.

Nedilnou soucasti této smlouvy jsou nasledujici pfilohy:

Priloha ¢. 1 — Technicka specifikace

Prodavajici:
V Ostravé dne dle el. podpisu

I n g Vllt Digitalné podepsal

Ing. Vit Létavka
Datum: 2024.03.20

7
LetaV ka 10:17:20 +01'00"
Ing. Vit Létavka
Jednatel

Kupuijici:

V Zabrehu dne dle el. podpisu

RNDr. Mgr. Frantisek John, Ph.D.

starosta
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Priloha €. 1 — Technicka specifikace

1. Pozadavky na zalohovani
Zalohovaci feseni nezavislé na platformé Windows. Virtudlni (k dispozici VMware) nebo HW backup appliance.
Podpora komprese a deduplikace. Podpora pro Microsoft SQL a Microsoft Exchange. File backup agent. Podpora
instant recovery. Reporting o stavu zaloh. Zalohovaci strategie 3-2-1. Primarni a sekundarni zaloha diskova na

stavajici zafizeni (disk-to-disk). Tercidlni zaloha na diskovém uloZisti s poZzadovanou kapacitou 45 TB.

Aktualni stav:
Zalohovaci server ISP (IBM Spectrum Protect) se nachazi v primarni lokalité (Technicka mistnost, Budova |,
Masarykovo ndm 510/6). Primarni zélohy se ukladaji na diskova pole ve dvou lokalitach v rezimu ,MetroCluster”.
Sekundarni zalohy se ukladaji v lokalité 2 (Technickd mistnost, Budova Il, ndm. Osobozeni 15) na NAS ulozisté
QNAP. Treti zalohu v rezimu offline nyni mésto Zabreh nema.

e Primarni zdloha — lokalita 1, blokova storage — IBM storwize (iSCSI, kapacita 50 TB).

e Sekundarni zaloha — lokalita 2, storage — NAS QNAP (iSCSI, kapacita 45 TB).

Predmétem je dodavka funkéniho feseni zalohovaciho systému podle strategie 3-2-1 s vyuzitim stavajicich

prvkid. Kompletni feSeni obsahuje hardware, software a potfebné licence s podporou na 5 let.

Pozadavek Ucastnikem (prodavajicim) nabizeny parametr?
Novy stav
e  Zilohovaci feSeni nezavislé na platformé Windows ANO

e  Virtudlni nebo HW backup appliance (k dispozici VMware)
e Podpora komprese a deduplikace

e Podpora pro Microsoft SQL a Microsoft Exchange

e  File backup agent

e Podpora instant recovery

e Reporting o stavu zaloh

e  Zalohovaci strategie 3-2-1

e  Primarni zéloha — lokalita 1
o Stavajici blokova storage IBM Storwize
o iSCSI
o kapacita 50 TB
e Sekunddrni zdloha — lokalita 2
o Stdvajici storage — NAS QNAP
o iSCSI
o Kapacita 45TB
e Tercidlni zaloha — lokalita 2
o Offline

1 Uéastnik vyplni spinéni zavaznych pozadavkil zadavatele - ANO/NE nebo (kde je to mozné) doplni &iselné
hodnoty jednotlivych parametr(. Ugastnik musi splfiovat veskeré minimalni technické pozadavky zadavatele.
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o diskové ulozisté
o Kapacita45TB

Zalohovaci plany

e  Primarni zalohy
o VM (VMware)
=  RPO-maximalné 1 den
= Retence minimdlné 60 dni
o Microsoft SQL
=  RPO - maximalné 4h
=  Retence minimalné 60 dni
o Microsoft Exchange
=  RPO-—maximalné 1 den
=  Retence minimalné 60 dni
e  Sekundarni zaloha
o Replika primarnich dat
e Tercidlni zdloha — offline
o RPO—maximalné 1 tyden
O Retence 180 dni

ANO

Pfedmét zalohovani

e  Virtualizacni platforma VMware vSphere
e  4-NODE HA cluster, 2 sockety per node
e 65VM

e 1x Microsoft File Server

e 2x Microsoft SQL server

e  1x Microsoft Exchange server

e  Frontend kapacita cca 20TB
e 2 lokality, patefni sit 10Gbps

2. Rozsireni kapacity diskového pole

Dodavka pro zajisténi dostate¢né diskové kapacity dalSich soucasti projektu. Dodavka vcetné instalace a
implementace.

Pozadavek

Ucastnikem (prodavajicim) nabizeny parametr?

Rozsiteni diskového pole IBM FlashSystem 5030 doplnénim

disk( do stévajicich volnych pozic. Dvé diskova pole se provozuji

ve dvou lokalitach jako MetroCluster
8xSSD 7,68 TB

ANO

2 Uéastnik vyplni spinéni zavaznych pozadavkil zadavatele - ANO/NE nebo (kde je to mozné) doplni &iselné
hodnoty jednotlivych parametr(. Ugastnik musi splfiovat veskeré minimalni technické pozadavky zadavatele.
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3. WAF

Dodavka feseni k ochrané webovych aplikaci. Pro zajisténi vysoké dostupnosti se dodavaji 2 ks. Dodavané reseni

obsahuje implementaci a aktualizaci firmware po dobu 60 mésicd.

PoZadavek Ucastnikem (prodavajicim) nabizeny parametr3

2 ks F5 BIG-IP r2600 Advanced Web Application Firewall (32 GB Memory, M.2 SSD)

Zakladni funkce

e Podpora HTTPv1.0,v1.1

e Nativni podpora HTTP/2

e Management rozhrani provozované pfimo na
bezpecnostnim prvku (bez nutnosti instalovat
samostatny management server)

e Sprava pomoci web browseru, bez nutnosti instalovat
management aplikaci

e Podpora TLS offloading

e Podpora aintegrace Lets’s Encrypt certifikatd

e MoZnost generovani internich certifikatd pfimo na
bezpecnostnim prvku

e Kompatibilita se stavajicim firewallem na technologii

Deciso OPNsense ANO
e Moznost sjednoceni spravy stavajiciho FW OPNsense a
OPNwaf, pres API napf. pomoci OPNcentral
e Integrovana reverse proxy pfimo v bezpe¢nostnim
prvku
e  Bila listina pro WAF (White lists)
e Automatizované zalohovani konfigurace v XML a
moZnost obnovy konfigurace (differential)
e Bila listina pro WAF (White lists)
e Samostatné HW zafizeni s fyzickym pFipojenim k siti
SFP+ Ports [10Gbps]
e  Funkce vysoké dostupnosti (HA)
Vykon
e Propustnost plnohodnotné WAF inspekce nad ANO

protokolem HTTP min. 100Mbps

Bezpecnostni funkce

e  Ochrana pred OWASP TOP10

e Implementace NAXSI

e  Funkce web aplikaéniho firewallu (WAF)

e Podpora funkce uceni (learning mode) ANO

e Integrovana funkce Honeypot

e Podpora funkce ochrany API rozhrani s podporou
schémat XML a JSON

3 Ucastnik vyplni spinéni zavaznych poZzadavkil zadavatele - ANO/NE nebo (kde je to mozné) doplni &iselné
hodnoty jednotlivych parametr(. Ugastnik musi splfiovat veskeré minimalni technické pozadavky zadavatele.
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e Ochrana pred klasickymi typy Utokd na web aplikace
(XSS, SQL injection, Cross site scripting, Directory
traversal, Evading tricks, File uploads,....)
e Ochrana pred utoky typu brute-force (Rate limiting)
e  Ochrana pred utoky na OS & webserver
e Ochrana pred utoky typu DoS/DDoS (limit connection
per IP)
e Rozpoznani a ochrana pred pristupem
automatizovanych klientd/nastroji (skenery, skripty...)
e Podpora automaticky aktualizované geolokacni
databaze
e PodporalP ACL
e MoZnost nastaveni SQL injection score
e  VSechny signatury udrZzované vyrobcem a automaticky
aktualizované
e Pozadavky na autentizacni mechanismy
e Podpora autentizace klientskym SSL certifikatem
e LDAP, RADIUS
e HTTP Basic / HTML Form
Pozadavky na autentiza¢ni mechanismy
e Podpora autentizace klientskym SSL certifikatem
e LDAP, RADIUS ANO
e HTTP Basic / HTML Form
Sitové funkce
e Podpora IPv4ilPv6
e Pozadované algoritmy pro L7 load balancing: Weighted
Round Robin, IP hash
e PoZadované metody pro kontrolu stavu server(
(healthcheck metody): ICMP Ping, TCP, TCP half open, ANO

TCP SSL, HTTP, HTTPS

URL rewriting

HTTPS offloading, HTTPS inspekce
Object caching
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