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@ MESTO BYSTRICE POD HOSTYNEM

1. STAVAJICIi STAV

V ramci projektu Technologické centrum ORP Bystfice pod Hostynem, financovaného z IOP vyzvy
€. 06, byl pofizen HW a SW technologického centra, diky némuz pak byla zajist€na elektronicka
spisova sluzba jak pro mésto Bystfice pod Hostynem, tak pro obce I. a Il. stupné v Uzemi, v¢.
pfispévkovych organizaci, které zfizuje mésto Bystfice pod Hostynem a okolni obce.

Soucasny stav infrastruktury TC ORP Bystfice pod Hostynem je popséan nasledujicich podkapitolach.

1.1. TECHNOLOGICKA VRSTVA - HARDWARE

1.1.1. Servery
Polozka Popis Pocet
Mail server SATURN Fyzicky server pro linuxovy mailovy systém POSTFIX 1
Knihovni systém CLAVIUS | Fyzicky server pro knihovni informaéni systém Clavius 1
Fyzicky server pro backup management a spravu
Server BACKUP virtualnich serverd (Dell PE R510) 1

1.1.2. Virtualizace

Polozka Popis Pocet Pozn.
ESX server Dell PE R710 2 VMware vSphere (Vcenter server 5.5)
1.1.3. Stanice

Polozka Popis Pocet
PC pro uzivatele Koncové stanice pro uzivatele 115

1.1.4. Ukladani dat

Polozka Popis Pocet Pozn.

Sekundarni diskové Zalohovaci pole Dell MD3200i

pole pro nekriticka data a provozni zalohy 1 13 7B, RAID 6

Primarni diskové pole

Produkéni diskové pole | oo keni data IBM DS3512

1 10 TB, RAID 5

NAS Ulozisté pro nekriticka sdilena data uzivatel(

Synology 1813+ 1 10TB RAID 6

1.1.5. Zalohovani

Polozka Popis Pocet

Paskova mechanika Dell TL2000 1

1.1.6. LAN - lokalni pocitacova sit’

o Metalicka Cat. 5E (100/1000Mb/s), propojeni budov optické 1Gbit (4 budovy)
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1.1.7. Pf¥ipojeni k Internetu

o Ano 100Mbit/s synchronni IN/OUT

1.1.8. Aktivni prvky

o smeérovac Fortigate 80C
o L2/L3 Switche Netgear nebo Signamax

1.2. SOFTWARE A INFORMACNIi SYSTEMY

1.2.1. Operacni systémy:

Polozka Popis Pocet

MS Windows Server 2008 R2 Server 16
MS Windows 10 Pro PC klient 12
MS Windows 8.1 Pro x64 PC klient 3

MS Windows 7 Pro PC klient 79
MS Windows 7 Pro x64 PC klient 12
Linux Centos Server 2
1.2.2. Databazové systémy

Polozka Popis Pocet

Firebird Podpora pro SW fy YAMACO 1
MS SQL express lrf;ozcé’%%:?/)pro malé agendy (mzdovy systém, inventarizace, 3
Oracle Podpora IS Ginis a Radnice Vera 2

1.2.3. Postovni (emailové systémy)

Méstsky urad Bystfice pod Hostynem disponuje dvéma fyzickymi mail servery na bazi Linuxu (Fedora,
Centos), z nichz prvni pIni funkce pfijimani, filtrovani a pfeposilani (PostFix), druhy slouZzi k uloZeni do
schranek, zajisténi béznych pozadavkl na mailovy provoz a odesilani zprav (PostFix, IredMail).
Pfistup na oba mail servery je pfes IMAP (webmail Roundcube, MS Outlook). Celkem ma méstsky

Ufad cca 120 e-mailovych schranek.

1.2.4. Systém pro autorizaci a identifikaci konkrétniho zaméstnance (IDM)

o EOS4

1.2.5. Agendovy informacni systém

o IS Ginis (moduly spisova sluzba, ekonomické, majetkovy, spravni a jiné)

o Radnice Vera

(moduly Matrika, Méstska policie, Volebni agenda a jiné)

o Stavebni Ufad Vita (Stavebni Ufad, Pfestupky)
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o EVI (Odpady, spravni fizeni)

o Ovzdusi

o Evidence myslivosti YAMACO

o Evidence dopravnich agend YAMACO
o Evidence socialnich agend YAMACO
o Evidence zemédélskych podnikatelli
o Editor vodopravni evidence

o IS VEMA (pfiprava podkladl pro ISP)

o WEBSSL - hostovana spisova sluzba pro obce a pfispévkové organizace

1.2.6. Informaéni systém

O

Fluxpam (Mzdy, Personalistika)
WATT (dochazkovy systém)
Misys (GIS)

ASPI (pravo, zakony)

O

O

e}

1.2.7. Systém pro ukladani a spravu dokumentti (DMS)
o Spisova sluzba v ramci IS Ginis
1.2.8. Ekonomika
o Ekonomické moduly jsou Souéasti IS Ginis
1.2.9. Agendové informaéni systémy propojené na zakladni registry

Registrové moduly:
o IS Ginis
o Radnice Vera
o Stavebni ufad Vita
o WEBSSL - spisova sluzba pro obce a pfispévkové organizace

1.2.10. GIS
o MISYS
1.2.11. Doplnkové informacni systémy

Kancelaiské systémy (Office)

Polozka Pocet
MS Office 2010 Standard 20
MS Office 2010 Home and Business 32
MS Office 2013 Standard OLP NL 8
MS Office 2013 Home and Business 20
MS Office 2016 Standard OLP NL 20
MS Office 2016 Home and Business 35
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1.2.12. Intranet Gradu

Polozka

Dodavatel/provozovatel

Stav, doporuceni

Intranet M&U

vlastni

funkéni

1.2.13. Portalové systémy pro verejnost

Polozka

Dodavatel/provozovatel

Stav, doporuceni

Internetové stranky

WEBHOUSE

Spustény k 1. 1. 2017

Elektronicka Uredni deska

provozovana v ramci www stranek

1.2.14. Centralné provozované aplikace

Aplikace provozované Ministerstvy

Polozka Popis
ISZR Ano
IS RZP Ano
Centralni registr vozidel Ano
Centralni registr Fidicu Ano
Obcanské prukazy a cestovni doklady Ano
IS Evidence obyvatel Ano
IS Datovych schranek Ano
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2. SPECIFIKACE PREDMETU VEREJNE ZAKAZKY

V nasledujicich kapitolach je uveden seznam dodavek, popis pfedmétu plnéni vefejné zakazky
a specifikace minimalnich parametr(i feSeni nutnych pro realizaci této vefejné zakazky.
2.1. SEZNAM DODAVEK
Seznam dodavek je nasleduijici:
1. Blokové diskové ulozisté — 1ks

Virtualizani server — 1ks

Aktivni prvek 10Gbit (6. Kvétna) - 2ks

Aktivni prvek 1Gbit (Radnice) - 2ks

Licence Operacni systém (v€etné CAL)

2

3

4

5

6. Licence Virtualizaéni platforma
7. Licence Postovni server (véetné CAL)
8. Licence Databazovy server

9. Licence Zalohovaci software

1

0. Implementace

2.2. MODERNIZACE TC ORP BYSTRICE POD HOSTYNEM

Cilem modernizace je posileni provozni infrastruktury TC ORP Bystfice pod Hostynem s ohledem na
rozvoj stavajicich i novych informacénich systému tak, aby reflektovalo sou¢asné trendy v ICT, zajistilo
vy8Si dostupnost dat a provozni infrastruktury, zvysSilo bezpe€nost provozovanych dat a také pfispélo
ke snizovani provoznich vydajl. Nasledujici schéma zobrazuje schéma pozZadovaného feSeni
modernizace infrastruktury TC ORP Bystfice pod Hostynem.

Obrazek 1: Schéma modernizace TC ORP Bystfice pod Hostynem

SCHEMA MODERNIZACE TC ORP BYSTRICE POD HOSTYNEM

REPLIKACE

|  AKTIVNT PRVEK 10GBIT { AKTIVNI PRVEK 10¢ | | AKTIVNI PRVEK 1GBIT |
S P S SRS TS—— F——- S

STAVAIICI PASKOVA MECHANIKA S S

PRIMARNI LOKALITA ZALOZNIi LOKALITA

— — Nové pofizend komponenta — — Replikovana VM Zalohovana VM
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Do primarni lokality (servrovna v ul. 6. Kvétna) je pozadovan novy server, ktery rozsifi stavajici
virtualizaéni cluster ESX. Dale bude do primarni lokality pozadovano dodani nového blokového
diskového pole s dostate¢nou kapacitou, vybavené SSD a SAS disky a pIné automatickym tieringem.
Nové dodané pole a server budou redundantné pfipojeny do dvojice dodanych aktivnich prvka 10Gbit.
K témto prvkim bude, po doplnéni odpovidajici sitové karty, ktera je pfedmétem dodavky, pfipojen
redundantné i stavajici server VIRTUALO2. Mezi servery a dodanym polem vznikne nova 10Gb iSCSI
SAN, Fizena pres dvojici aktivni prvkd 10Gbit.

Stavajici server VIRTUALO1 bude pfesunut do zalozZni lokality, spolu se stavajicim diskovym polem
MD3200. Na tento server bude provadéna replikace vybranych virtualnich stroji z primarni lokality
prostfednictvim dodaného replikacniho nastroje. Stavajici diskové pole IBM DS3512 bude v primarni
lokalité zachovano a bude k nému pfipojen technologii FC 8Gb nové dodany server, a to stejné jako
server VIRTUAL 02, tedy ,napfimo® - port to port.

Dodané aktivni prvky 10Gbit budou spojeny ve ,stacku” patficnym kabelem. Tyto aktivni prvky budou
zajidtovat vysokorychlostni SAN a LAN komunikaci mezi virtualizaénimi nody a dodanym diskovym
uloZistém v primarni lokalité. Management porty a ,nizkorychlostni LAN porty s rozhranim 1GbE
Base-T budou zapojeny pres stavajici dvojici redundantnich aktivnich prvk 3COM v primarni lokalité,
které disponuji dostate€nym poc¢tem volnych 1GbE Base-T portd. S kazdym aktivnim prvkem 10Gbit
bude propojena dvojice 1 GbE BASE-T uplink portd, u nichz bude nastavena agregace (LAG).

Aktivni prvky 10Gbit v primarni lokalité budou s dodavanymi aktivnimi prvky 1Gbit v zalozni lokalité
(servrovna v budové Radnice na Masarykové nam. 137) propojeny prostfednictvim celkem 4ks
dodanych SPF+ modull s rychlosti 10Gbit. Vzdalenost lokalit je cca 500m, mezi budovami je zajistén
propoj typu single mode s dostate¢nou propustnosti.

Pokud bude u nékteré komponenty (server, pole, aktivni prvek) k zajisténi poZzadované konektivity
vyuzit SFP+ port, je pfedmétem plnéni i odpovidajici modul (transceiver). Nevyuzité SFP+ porty
mohou zUstat prazdné, bez modul.

VSechny HW komponenty jsou poZzadovany s minimalni zarukou 5 let, s vymé&nou nasledujici pracovni
den v misté instalace komponenty.

Dale je pozadovano dodani licence pro serverovy operacni systém pro nové dodany virtualiza¢ni nod
a stavajici server VIRTUALOZ2, v&etné uzivatelskych pfistupovych licenci. Soucasti dodavky je rovnéz
dodavka virtualizaéniho SW véetné managementu, ktery bude licenéné pokryvat vSechny ffi
virtualizaéni nody (VIRTUALO1, VIRTUALO2 a nové dodany server).

Soudasti poZzadované dodavky je rovnéz postovni server v€etné pfistupovych uzZivatelskych licenci a
také databazovy server, ktery bude provozovan formou virtualniho stroje. V neposledni fadé je
pozadovan také zalohovaci software, pro zalohovani virtualizaéniho prostredi.

Soudasti dodavky je pozadovana implementace dodanych komponent, v€éetné Skoleni a dokumentace
skute¢ného provedeni.

Podrobna specifikace vSech pozadovanych komponent a pozadavk(l na implementaci je uvedena
v tabulkach nize.
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3. SPECIFIKACE MINIMALNICH POZADAVKU RESENI

V dobé& posuzovani nabidek musi nabidka feSeni u€astnika splfiovat minimalni poZzadavky, které jsou
pro kazdou poZadovanou soucast plnéni specifikované v nize uvedenych tabulkach.

Tabulka 1: Blokové diskové ulozisté — 1ks

(5 Parametr Specifikace minimalnich pozadavk
1. Velikost a prodvedeni provedeni Rack mount, vy$ka maximalné 3U
2 Konektivita Pole musi byt osazeno minimalné dvémi redundantnimi diskovymi fadici,

pracujici v rezimu, kdy vSechny cesty k LUNu jsou sou€asné aktivni a
vykonové rovnocenné.

Kazdy diskovy fadi¢ bude osazen minimalné:
Front-end:

e 4x 10Gb BASE-T nebo SFP+ port pro pfipojeni do 10Gb iSCSI SAN
e 1x 1GbE BASE-T port pro management

Back-End:
e 2x12Gb SAS
3. Cache 16 GB paméti RAM (nikoliv SSD cache) na kazdy diskovy fadi¢, Obsah

zapisové cache musi byt chranén proti ztraté a poSkozeni pfi poruse fadice
i pferuseni napajeni.

4. Osaditelnost min. 24 diskd 2,5 na kazdy diskovy box

5. RozSifitelnost minimalné 220 disku, pouze pfidanim polic a diskl, bez nutnosti dokupovat
dal8i Fadice, 10 karty ¢&i licence

6. Pocet diskl Diskové pole poZadujeme osadit disky :
e min. 4x480 GB nebo 5x400 GB SSD SAS
e min. 12x 1.8TB SAS 12Gb/s 10K rpm

VSechny disky musi byt vyménitelné za béhu (hot swap).
V ramci jedné police musi byt mozné kombinovat disky flash, 15krpm,
10krpm i 7.2krpm soucasné.

7. Ochrana Podpora min. Raid 5, Raid 6 a Raid 10 (pro kazdy LUN musi byt mozné
nakonfigurovat libovolnou Raid ochranu)

8. Ostatni poZadavky e Podpora thin-provisioning s eliminaci zapisu nulovych bloki.

e Automaticky Tiering mezi SSD a SAS disky.

e  Funkce pro automatické pfemistovani dat mezi riznymi typy disk(
podle zatiZeni (subLUN tiering).

e Podpora standardu pro zaznam SYSLOG zprav a protokolu SNMP.

e Aktualizace firmware zdarma po dobu platného supportu.

Pozadované funkce musi byt mozné provozovat na libovolném LUNu
soucasné. Pouziti jednotlivych funkci a vlastnosti se nesmi navzajem
vylu€ovat nebo omezovat.

PoZadujeme monitoring pole (musi umozZnovat sledovat min. IOPS, MB/s pro
front-end a back-end, vytizeni CPU a cache). Zafizeni musi byt mozné
napojit na dohledové centrum vyrobce se schopnosti automaticky generovat
servisni udalosti (tzv. proaktivni podpora)

Vedkeré klicové komponenty diskového uloZisté musi byt redundantni;
zafizeni musi byt odolné proti vypadku jednoho napéjeciho zdroje, fadice,
disku nebo propojovaciho kabelu. Tyto prvky musi byt vyménitelné za
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provozu.

Licence

Soucasti zafizeni musi byt licence na veSkeré poptavané funkce, osazené
porty, fadiCe, disky a pFistupové protokoly. Dodané licence musi umoznit
postupné pfipojovani dal$ich serverl bez omezeni jejich poctu.

10.

Napéjeni

2 redundantni sitové napajeci zdroje

1.

Kompatibilita

Zaijisténi kompatibility :

e se serverem dodavanym v ramci tohoto VR

e se stavajicimi produkénimi servery (Dell PowerEdge R710)
Systém musi mit plnou podporu pouzité virtualizacni platformy.

Certifikace pro MS Windows 2008, 2012, 2016 a vSechny vySSi, Vmware
ESX, Redhat Enterprise Linux

12.

Servisni podpora

Podpora na 5 let typu 24x7x365 s reak&ni dobou 4 hodiny, oprava v misté
instalace zafizeni do druhého pracovniho dne od akceptace incidentu (NBD),
servis je poskytovan vyrobcem zafizeni.

Jediné kontaktni misto pro nahlaSeni poruch pro vSechny komponenty
dodavaného systému.

Moznost stazeni ovladacd a management software na webovych strankach.

Platnost zaruky musi byt mozné ovéfit pfimo u vyrobce ¢&i na strdnkach
vyrobce napfiklad podle sériového &isla zafizeni

Tabulka 2: Virtualizacni server — 1ks

Parametr

Velikost a provedeni

Specifikace minimalnich pozadavkt

Provedeni Rack mount, vySka maximalné 2U.
Pro pfistup ke v8em komponentam serveru neni nutné naradi, barevné
znacené hot-plug vnitfni komponenty.

CPU

2x CPU s 8 fyzickymi jadry, vykon jednoho CPU minimalné 11 600 bodl na
procesor dle Benchmark testu (PassMark CPU,
http://www.cpubenchmark.net)

RAM

min. 256GB pro 2 CPUs, osazeno 8x 32GB moduly, 2666MT/s RDIMM

Diskovy subsystém

Server musi sou¢asné podporovat min 8x 2,5 palcovych diskd typu SAS,
SSD nebo SATA, poZadujeme server s hot-plug disky

Disky

Minimalné 2x100GB SAS 6Gb/s zapojené v RAID1

Konektivita

Zakladni konektivita:
e 4 x1GbE BASE-T (1Gbit LAN)
e 2 x 10GbE BASE-T nebo SFP+ (10Gbit LAN)
e 2x 10Gb BASE-T nebo SFP+ (10Gb iSCSI SAN)
e 2 x FC 8Gb dvojportovy HBA nebo SFP+ (propojeni se stavajicim
polem IBM DS 3512)

Konektivita pro management:
e 1x 1GbE BASE-T port pro management

Napajeni

Dva redundantni sitové napdjeci zdroje s uc€innosti min. 94% pfi 50%
zatizeni s moznosti nastaveni limitd vykonu a spotfeby v BIOSu (Power
Budgeting, véetné napajecich kabelu.

Management a vzdalena

Management serveru nezavisly na operaénim systému (v€etné
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sprava dedikovaného ethernet portu pro management), poskytujici nasledujici
management funkce a vlastnosti:
e web GUI s podporou HTML5 a dedikovana IP adresa
e sledovani hardwarovych senzoru (teplota, napéti, stav, chybové
senzory)
e vzdalena graficka konzole
e integrovana diagnostika serveru
e hardware update
e firmware rollback
e error alerty (server reset, kritické sensorové hodnoty, atd.) za
pouziti email traps, paging, atd.
e server reset, reboot, power-on/off/cycle, moznost vzdalené plné
vypnout napajeni (tvrdy restart)
e Bios recovery
Management nastroje musi umét poskytovat diagnostiku serveru bez
specialni dedikované partition na internich discich serveru a nezavisle na
téchto discich, nepfipousti se diagnostika spousténa z optické mechaniky
nebo jiného externiho zafizeni (napf. USB flash disk, SD karta, atd.)
Vyzadovana je schopnost monitorovat a spravovat server out-of-band bez
nutnosti instalace agenta do operac¢niho systému.
Rozhrani Min. 5 x USB, Minimalné 1 volny slot PCle
10. | Umisténi v racku Pozadujeme dodani serveru s rackmount pfisluSenstvim v€etné pohyblivého
ramene pro zachyceni kabeldze na zadni strané serveru
11. | Kompatibilta e VMware 6.5, 6.0 (pozadujeme uvedeni serveru na seznamu
certifikovanych serveri na www.vmware.com)
e  Windows Server 2016
e  Windows Server 2012, Windows Server 2012 R2
e  Windows Server 2008 R2
e RHELG6.5,66,7.0
e SLES 11 SP3, 11 SP4, 12
e  Citrix XenServer 7.x
12. |Pfidavna karta NIC Soucasti dodavky serveru bude rozsifujici karta PCI-E disponujici dvéma
porty 10Gb BASE-T nebo SFP+, ktera bude uréena pro zajisténi konektivity
do 10Gb iSCSI SAN pro stavajici server VIRTUALO2 (DELL PE R710).
13. |Podpora a servis Podpora na 5 let typu 24x7x365 s reak&ni dobou 4 hodiny, oprava v misté

instalace zafizeni do druhého pracovniho dne od akceptace incidentu (NBD),
servis je poskytovan vyrobcem zafizeni.

Jediné kontaktni misto pro nahlaseni poruch pro vSechny komponenty
dodavaného systému, moznost stazeni ovladacl a management software na
webovych strankach
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Tabulka 3: Aktivni prvek 10Gbit (6. Kvétna) — 2ks

C. Parametr Specifikace minimalnich pozadavku
1. PFrenosova rychlost Minimalné 320 Gbps
2, Packet Buffer Minimalné 3 MB
3. Podporované stupné e 1Gb/s
datovych pfenosl e 10Gb/s
4. Typ prepinace Managed
5. Switch layer L3, podpora IPv4 routing, CIDR, RIPv2, DHCP server, UDP relay
6. Sprava protokolu IGMP v1, 2, 3, SNMP v3,
7. Pozadované porty e celkem min. 16 portl s rychlosti 1Gb/10Gb
¢ min. 1 dedikovany port pro management
Plan zapojeni portu:
4x 10Gb iSCSI SAN (dodané pole, ESX servery)
2x 1/10GbE LAN (ESX servery)
2x 1GbE LAG uplink to 3COM (protikus je 2x1GbE Base-T)
1x 10GbE SFP+ uplink do zalozni lokality (aktivni prvek 1Gbit)
Pokud neni uvedeno, akceptujeme porty typu SFP+ (v€etné moduld dle
pozadované rychlosti a u¢elu) nebo Base-T.
8. Konektor RJ45, SFP+
9. Podpora bezpecnostnich e 802.1X
standardu e SSH
e SSL
e Radius
e  Storm Control
e ACL
10. | Stohovatelné Ano, vyzadujeme moznost vyuzit minimalné 4 zarizeni ve stacku, funkce
vysoké dostupnosti
11. |Sprava GUI, CLI
12. | Podpora standard 802.1d, 802.3ad, podpora QoS
13. Podpora VLAN Minimalné 4096 VLAN, ProtectPort, Guest VLAN, Dynamic VLAN
14. | Ostatni specifikace Podpora Jumbo Frame 9K,

Tabulka 4: Aktivni prvek 1Gbit (Radnice) — 2ks

C. Parametr Specifikace minimalnich pozadavkt
1. PFenosova rychlost Minimalné 176 Gbps
2 Packet Buffer Mimimalné 3 MB
3. Podporované stupné e 1Gigabit/s

datovych pfenost ¢ 10 Gigabit/s
4, Typ pfepinace Managed
5. Switch layer L2
6. Podpora protokolu IGMP v1, 2, 3, SNMP v3, sflow nebo NetFlow
7. Pozadované porty e min. 48x 1GbE Base-T

e min. 4x 10GbE SFP+

8. Konektor RJ45, SFP+
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M
9. Podpora bezpecnostnich e 802.1X
standardu e SSH
e SSL
e TACACS
e  Storm Control
e ACL
10. | Stohovatelné Ne
11. |Sprava GUI, CLI
12. | Podpora standardd 802.1d, 802.3ad, podpora QoS
13. |Podpora VLAN Minimalné 4096 VLAN
14. | Ostatni specifikace Podpora Jumbo Frame 9K,
15. | SFP+ moduly 2 ks SFP+ modull s rychlosti 10 Gbps pro SM optické vliakno na vzdalenost
min. 3km pro patefni propoj dodavanymi aktivnimi prvky 10 Gbit.
Vhodnou technologii navrhne a popiSe dodavatel. Pozadujeme 1x SFP+
modul pro kazdy dodavany aktivni prvek (1Gbit a 10Gbit), tedy celkem 4 ks
SFP+ moduld.

Tabulka 5: Licence Operacni systém (véetné CAL)

¢. Parametr Specifikace minimalnich pozadavk
1. Typ OS Serverovy operacni systém
2. Pozadované mnozstvi Licence pro zalicencovani dvou fyzickych serverll, poZadujeme dodat celkem
16 ks licenci typu core pro kazdy server
3. Typ licence Licence musi umoznit provozovat neomezeny pocet virtualnich servert na
jednom fyzickém serveru
4. Uzivatelskeé licence Pozadujeme dodat 130ks uzivatelskych pfistupovych licenci k dodavanému
serverovému OS
5. Podpora Pozadujeme zajiSténi podpory vyrobce (pfedevSim aktualizace OS) bez
dalSich nakladd, po celou dobu podpory operaéniho systému vyrobcem
6. PoZzadované  vlastnosti e Active Directory Domain Services
systému o  Web Application Proxy
e PowerShell
e Internet Information Services (IIS) 10.0
e DNS a DHCP server
o File Server
o Update Server (aktualizace pro Windows 10)
o Remote Desktop Services
7. Kompatibilita Kompatibilita se stavajici platformou Windows Server, na které jsou
provozovany stavajici systémy
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Tabulka 6: Licence Virtualiza¢ni platforma

Parametr

Typ OS

Specifikace minimalnich pozadavku

Virtualizaéni operaéni systém

Pocet

Licence musi zajistit zalicencovani minimalné 3 fyzickych server( (celkem
6CPU) dle vlastnosti specifikovanych nize.

Déle musi byt sou&asti licence management virtualizaéniho software, ktery
podporuje spravu az tfi virtualizacnich nodu, zalicencovanych vyse
uvedenou licenci

Pozadované
funkcionality

Migrace virtualnich stroji mezi virtualizaénimi nody bez preruseni jejich
chodu (nesmi dojit k restartu, hibernaci, uspani, pferuseni chodu serveru)
Integrované feseni pro zalohovani virtualnich stroja

Integrované feSeni replikace virtualnich stroji mezi datovymi centry

Kompatibilita

Dodavané licence musi byt kompatibilni se sou¢asnym feSenim VMware
vSphere 5.0, licence budou aplikovany na stavajici virtualiza¢ni cluster bez
nutnosti konverze stavajicich virtualnich serverd.

Dale poZadujeme zajisténi kompatibility s dodavanym zélohovacim
nastrojem

Podpora OS

Podpora operaénich systémid MS Windows 2000 a novéjsi, Linux, FreeBSD
jako OS ve virtualnich strojich

Podpora vyrobce

Pozadujeme dodat podporu na dodavany virtualizaéni software v délce 1
roku.

Tabulka 7: Licence Postovni server (v€éetné CAL)

C. Parametr Specifikace minimalnich pozadavk
1. Typ systému Postovni server
2. Pocet Pozadujeme licenci pro jeden postovni server, provozovany jako virtualni
server, dale pozadujeme uzivatelskou pfistupovou licenci pro tento postovni
systém v mnozstvi 150 kusU
3. Pozadované e Pfijem a odesilani SMTP komunikace
funkcionality e Pristup postovnich klientt pres protokol IMAP a HTTPS (MAPI over
HTTPS)
e Webové rozhrani postovni schranky
e Interni replikace mailboxovych databazi mezi dalSimi poStovnimi
servery
e Integrace s MS Active Directory
e Uzivatelské sluzby: Postovni schranka, kalendar, adresar kontaktd,
ukoly, dale sdilené postovni schranky, zdrojové postovni schranky,
vefejné slozky
e Moznost hybridniho soubéhu s platformou Office365 (migrace
mailboxt do 0365 a zpét)
e Integrovana Antispam a Antimalware ochrana
4. Kompatibilita Kompatibilita se stavajicim prostfedim Windows Server.
5. Podpora vyrobce Pozadujeme zajiSténi podpory vyrobce (pfedevSim aktualizace OS) bez

dalSich nakladd, po celou dobu podpory operaéniho systému vyrobcem
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Tabulka 8: Licence Databazovy server

(5 Parametr Specifikace minimalnich pozadavku
1. Typ systému Databazovy server
2 Pocet Pozadujeme licenci pro jeden virtualni databazovy server, provozovany jako

virtualni server, bez nutnosti pofizovat uzivatelské pfistupové licence.
Celkem pozadujeme dodat licenci pro &tyfi virtualni jadra (cores)

3. PoZadované e Rozsifitelnost systému az na 24 jader a 128GB RAM pro
funkcionality databazovy server

Maximalni velikost databaze 524PB
Advanced OLTP

Basic High Availability
Management Studio

Basic Adaptive Query Processing
Basic Security

Data Warehousing

Basic Data Integration

Basic reporting and analytics
Stretched database (cloud)

4, Kompatibilita Kompatibilita se stavajicim prostfedim Windows Server.

5. Podpora vyrobce Pozadujeme zajisténi podpory vyrobce (pfedevSim aktualizace OS) bez
dalSich nakladu, po celou dobu podpory opera¢niho systému vyrobcem

Tabulka 9: Licence Zalohovaci software

Parametr Specifikace minimalnich pozadavkt

1. Typ systému 2 v 1: zalohovani a replikace: Zalohovani a replikace pomoci bitové kopie
v jediném sjednoceném, na uloZisti nezavislém feseni.

2, Pocet Pozadujeme licenci pro 2 fyzické servery, celkem 4 fyzické procesory

Pozadované funkcionality

Syntetické kompletni zalohy: Eliminace potfeby periodickych kompletnich zaloh.

e Zabudovana deduplikace a komprese.

e MozZnost zaznamenavat zmény a aktualizovat obraz virtudiniho stroje tak ¢asto, Ze stafi repliky
je v fadu jednotek minut.

e Bez agentu: Na hostitelich ani na virtualnich strojich nesmi byt nutné licencovat, nasazovat,
spravovat ani monitorovat zadné agenty.

e Obnoveni na urovni objektl pro jakoukoli aplikaci, na jakémkoli OS, pomoci stavajicich
nastroju pro spravu aplikaci.

e  Obnoveni souboru do Windows OS a do non-Windows OS pomoci jednoho kliknuti mysi, bez
nutnosti logovani na dany virtualni pocitac.

e  Microsoft Exchange obnovovani jednotlivych polozek (napf. e-maild a kontaktd) bez instalace
agenta.

e SharePoint obnovovani jednotlivych polozek bez instalace agenta.

e Microsoft Active Directory obnovovani jednotlivych polozek (jako napf. uzivateld a skupin) a
jejich atributl bez instalace agenta.

e  Microsoft SQL Server obnovovani jednotlivych objektd (jako napf. tabulek a zaznam(l) bez
instalace agenta.

e Automatizované testovani zaloh v pfedem definovanych ¢asech a formou startu zalohovanych
virtualnich pocitacd v izolované siti.

e Rychly start virtualniho stroje pfimo ze souboru zalohy.
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Vykonnostni analyzy, planovani kapacit, konfiguraéni management, optimalizaci zdroja,
reporting a uctovani.

Detekce problémU s vykonnosti virtualnich stroji (dale VM) spoleéné s konkrétnimi kroky pro
napravu

Identifikace dostupnosti zdroju (CPU, RAM, diskové kapacity) pro nové VM.

Zjisténi VM, které nekonzumuji zadné nebo velmi nizké zdroje (,zombie“ VM)

Zjisténi ,opusténych“ VM diskovych soubor, které nejsou pouZity v Zadné konfiguraci VM.
Zjisténi ,opusténych“ VM konfiguraénich soubor(, které nejsou v inventory zadného hosta.
Automatické zmény v konfiguraci CPU a paméti VM, pfi potfebé vétSiho vykonu nebo pfi
alokaci nepotfebnych zdroj(.

Identifikace optimalniho umisténi VM dle vytiZzeni host( nebo potfeby VM (napt. vysSi diskovy
vykon atd.).

Podrobny real-time monitoring pro hosty, datastory, VM, guest OS.

Moznost vytvareni podrobnych uzivatelskych reporta pro hosty, datastory (mj. I/O sec.), VM,
guest OS.

Moznost vytvareni automatiza¢nich workflow procest pro uSetfeni ¢asu na opakujicich se
ukolech.

Korelace vztahu zmény vykonnosti na zménu konfigurace prostredi.

Kapacitni reporty s vypocétem Casu, za ktery dojde k problémim s vykonem a volnymi
kapacitami.

Analyza situace na zakladé statistickych vypoctl z jiz namérenych dat.

Odhad situace pfi havérii daného hostu s vyuZitim jizZ naméfenych hodnot.

4. Podpora vyrobce PoZadujeme zajiSténi servisni podpory vyrobce (bezplatné aktualizace a

nové verze) na dobu min. 1 roku
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4. IMPLEMENTACE

K implementaci bude sestaven realizaéni tym za ucasti dodavatele i objednatele, budou probihat
schizky vedeni projektu s cilem koordinovat zaméry objednatele, zaméry projektu a pozadovanym
stavem funk&nosti pfedmétu vefejné zakazky.

V dobé posuzovani nabidek musi nabidka feSeni UCastnika dale splfovat nasledujici minimalni
poZadavky:

Tabulka 10: PoZadavky — Implementace nabizeného feSeni

Pozadavek Specifikace minimalnich pozadavk

1. |Implementace:

Pozadujeme provést integraci dodavaného serveru a diskového ulozisté do stavajiciho produkéniho
prostfedi. Soucasti implementace bude:

2. | Servery a virtualizace Fyzicka instalace nového serveru do stavajiciho racku

Instalace hyperviozoru na dodany server

Konfigurace serveru dle dodanych podkladu

Integrace serveru do stavajiciho produkéniho clusteru

Pfeneseni a instalace stavajiciho virtualizacniho serveru do DR lokality

Konfigurace replikace a Disaster recovery feseni

3. | Diskové ulozisté Fyzicka instalace diskového pole do racku

Konfigurace diskového pole

Konfigurace iSCSI

Integrace s virtualizaéni platformou (pfima viditelnost diskovych oddilt
obéma servery)

e Konfigurace stavajiciho diskového pole s nové dodanym serverem

4. | Aktivni prvky e Konfigurace aktivnich prvkud
(vytvoreni 10Gbit patere, pfipojeni server(, storage, 1Gbit switch()
e Konfigurace VLAN, Stackingu 10Gbit prvkd, konfigurace
bezpecénostnich pravidel
e Integrace dodavanych aktivnich prvkd do stavajiciho prostredi

Serverovy OS Instalace jedné vzorové VM s dodavanym OS
Virtualizagni OS e Instalace dodavané virtualizace na novy server

e  Zalicencovani

e konfigurace managementu

e vytvofeni HA

e integrace stavajiciho i nového diskového uloZisté

e  konfigurace alertingu

e migrace 20 stavajicich virtualnich serverd do nového virtualizacniho
prostredi

7. |Postovni server e Instalace dodavaného postovniho serveru

e konfigurace systému

e nastaveni Sifrovani a certifikatd

e publikace serveru do internetu

e konfigurace Antispam

e vytvofeni postovnich schranek uzivatelim

e integrace do stavajiciho prostfedi

e jako soucast dokumentace navrh a struény popis mozného zplsobu
migrace email uzivatelll ze stavajiciho feseni (IredMail 0.8.6 na
Centos 6.5)

8. |Databazovy server Instalace dodavaného databazového serveru, zakladni instalace a integrace do

stavajiciho prostredi

9. |Zalohovaci SW Instalace zalohovaciho SW
integrace s virtualizaCnim prostfedim
integrace se stavajici paskovou mechanikou (Dell TL2000)

konfigurace ulozZisté
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e konfigurace a zprovoznéni zalohovacich uloh
e konfigurace replikace mezi lokalitami a vytvofeni DR planu

10. |Skoleni Skoleni v minimalnim rozsahu 8 hodin, pro 3 spravce, pokryvajici seznameni se
spravou a konfiguraci dodanych komponent

11. |Doprava Doprava vSech dodanych komponent do mista instalace

12. |Dokumentace e Technicka dokumentace skute¢ného stavu detailné popisujici dodané

feSeni, obsahujici mimo jiné:

- Seznam IP adres a pfehled IP rozsahi

- Seznam hardware

- Seznam zapojeni portd a nastaveni vS§ech VLAN na dodanych
aktivnich prvcich

- Aktualizované schéma zapojeni infrastruktury v€etné souvisejicich
komponent replikacni €asti v sekundarni lokalité

- Seznam hesel a pfistupovych udaji k dodanym komponentiam

- Seznam licenci software v¢etné pfipadnych sériovych Cisel a
pfistupovych udajli na portal vyrobce

e Strucny popis mozného zplsobu migrace emailu uzivatell ze stavajiciho
feSeni (IredMail 0.8.6 na Centos 6.5)

5. PODMINKY PREDANIi A PREVZETi - AKCEPTACE

Pfedani a prfevzeti bude provedeno na =zakladé akceptaéniho protokolu, ve kterém budou
zaznamenany vysledky splnéni predmétu smlouvy o dilo:

a) Dodavka HW a SW a licenci dle smlouvy o dilo;

b) Dodéavka technické dokumentace skute€ného provedeni dila (tj. administratorské a uzZivatelska
dokumentace);

c) Protokol o uspésném provedeni akceptacnich testu.

Rozsah akceptacnich testl je stanoven ve smlouvé o dilo v ¢lanku €. 8.

6. ZARUKA

V navrhu smlouvy se Ucastnik zavaze poskytnout zaruéni lhaty v délce nejméné 60 mésicli na
pfedmét vefejné zakazky.

Zaruka za jakost dila bude realizovana dodavatelem, pfipadné prostfednictvim odpovidajiciho
servisniho kanalu vyrobce.

7. HARMONOGRAM PLNENI

Harmonogram plnéni — ¢asovy plan je stanoven ve smlouvé o dilo v pfiloze €.2.

8. SEZNAM ZKRATEK

DPH Dan z pfidané hodnoty

HW Hardware

ICT Informacéni a komunikaéni technologie
IROP Integrovany regionalni operaéni program
IS Informacni systém

IT Informacni technologie

ISVS Informacni systém vefejné spravy
ORP Obec s rozsifenou plsobnosti

SW Software

TC Technologické centrum

TC ORP Technologické centrum na urovni ORP
TCK Technologické centrum na urovni kraje
VS Vefejna sprava
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