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Verejna zakazka

»Zvyseni kybernetické bezpecnosti mésta Pelhfimov“

Zadavatel:

Mésto Pelhfimov

se sidlem Pelhfimov, Masarykovo namésti 1, PSC 393 01
ICO: 00248801

DIC: CZ00248801

Osoba zastupuijici zadavatele: Ladislav Med, starosta

ZADAVACI DOKUMENTACE

k nadlimitni verejné zakazce dle ustanoveni § 56 zakona ¢. 134/2016 Sb., o zadavani vetfejnych

zakazek, v platném znéni v otevieném fizeni (dale jen ,,zakon“ nebo ,ZZVZ").

A\ésto Pelhfimov
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1. PREAMBULE

Zadavaci dokumentace je vypracovana v podrobnostech nezbytnych pro G¢ast dodavatele v zadavacim
fizeni a jako podklad pro podani nabidky v otevieném fizeni zadavanym podle zdkona ¢. 134/2016 Sb.,
o zaddavani verejnych zakazek. Prava, povinnosti ¢i podminky v této dokumentaci neuvedené se fidi
timto zdkonem. Podanim nabidky v zadavacim fizeni pfijima dodavatel stanovené zadavaci podminky,
v€etné vsech jejich pfiloh a pfipadnych doplnéni.

Je-li v zadavacich podminkdch nebo technickych specifikacich uveden odkaz na urcité dodavatele,
vyrobky nebo patenty na vynalezy, uzitné vzory, priimyslové vzory, ochranné zndmky nebo oznaceni
plavodu, tak se dle ustanoveni § 89 odst. 6 zakona ¢. 134/2016 Sb., o zadavani verejnych zakazek,
povaZuje takovyto odkaz za upresnéni technickych podminek, které by bez jeho poufZiti nebyly
dostatecné presné a srozumitelné. Zadavatel u kazdého takového odkazu vyslovné uvadi a pripousti
moznost nabidnout jiné rovnocenné feseni.

Zadavatel dale upozoriiuje dodavatele na skutecnost, Ze zaddvaci dokumentace je souhrnem
pozZadavk( zadavatele, a nikoliv koneénym souhrnem veskerych pozadavkl vyplyvajicich z obecné
platnych norem. Dodavatel se tak musi pti zpracovani své nabidky vidy fidit nejen poZadavky
obsaZenymi v zadavaci dokumentaci, ale téZ ustanovenimi pfislusnych obecné zavaznych norem.

Dotaz k zaddvacim podminkam je dodavatel povinen dorucit. Vysvétleni zadavaci dokumentace mze
zadavatel poskytnout i bez predchozi Zadosti. Vysvétleni bude poskytnuto ve [hité dle § 98 ZZVZ.
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2. IDENTIFIKACNI UDAJE ZADAVATELE

Zadavatel: Mésto Pelhfimov

Sidlo zadavatele: Masarykovo namésti 1, 393 01 Pelhfimov

Osoby opravnéné jednat za zadavatele: Ladislav Med, starosta

Kontaktni osoba: Bc. Andrea Unterfrancova, vedouci odboru
informacnich a komunikacnich technologii

Telefon: +420773 745 670

E-mail: unterfrancova.a@mupe.cz

Profil zadavatele:
https://www.e-zakazky.cz/profil-zadavatele/73671d4c-f892-430d-8118-f1964c96a819

Bankovni spojeni: Ceska spofitelna, €. Gétu 19-0622101359 /0800
I¢o: 00248801
DIC: CZ00248801

Zadavatel je zapsany v obchodnim rejstfiku vedeném Krajskym soudem v Brné, v oddile A, vlozka ¢.
13565.
(dale téz jen ,M&UP*)

3. PREDMET PLNENI VEREJNE ZAKAZKY

Verejnd zakazka s ndzvem ,Zvyseni kybernetické bezpecnosti mésta Pelhfimov”, je soucasti projektu
NPO registracni Cislo projektu CZ.31.2.0/0.0/0.0/23_093/0008497, vyzva €. 41 - Kyberneticka
bezpecnost — obce.

Pfedmétem verejné zakazky je soubor technologii a sluzeb zvysujici kybernetickou bezpeénost mésta
Pelhfimov podle zakona Cislo 181/2014 Sb., o kybernetické bezpecnosti a 0 zméné souvisejicich zakonu
(zdkon o kybernetické bezpecnosti), tj. v souhrnu zvyseni bezpecénosti vyjmenovanych informacnich a
komunikacnich systém0 Zadatele. Zadavatel identifikoval seznam agendovych a provoznich
informacnich systémd mésta Pelhfimov vybranych v souladu s pozadavky zdkona ¢. 181/2014 Sb. o
kybernetické bezpecnosti, ve vazbé na § 18 a § 20 vyhlasky ¢. 82/2018 Sb., o kybernetické bezpecénosti,
jejichz kyberneticka bezpecnost ma byt posilena, a sice:

IS FENIX - komplexni systém pro podporu ekonomickych a spravnich agend v rozsahu:
e ekonomika: Ucetnictvi, vykaznictvi, rozpocet, banka, pohledavky a mistni poplatky, kniha
doslych faktur, kniha vydanych faktur, objednavky, majetek, sklad MTZ
e spravni agendy: matrika, vidimace a legalizace, registr obyvatel, registr uzemni identifikace
IS eSPIS zajistuje komplexni vedeni spisové sluzby — Fesi evidenci, obéh, schvalovani a vyfizovani
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pisemnosti, véetné jejich zarazeni do spis (sloZek).

IS FLUXPAM 5 - jedna se o komplexni mzdovy a personalisticky systém, ktery umoznuje evidenci
zaméstnanc(l, organiza¢ni struktury MéU, spravu pracovnich ndplni a déle feeni mzdové agendy.

IS Elektronicka posta - feseni pro zasilani zprav (tj. mailovou komunikaci) a tymovou spolupraci (tzv.
groupware).

IS Portal obcana - portal obc¢ana je branou k elektronickym sluzbdm mésta, samoobsluznym mistem
pro bezpecnou a divérnou komunikaci mezi ob¢anem a verejnou spravou. Portal obsahuje transakéni
(soukromou) ¢asti, zajistujici osobni pristup prostfednictvim prihlaseni uzivatele

IS Doménové prostiedi Windows serveru - jedna se o jednotné prostiedi poskytujici sluzby pro béh IS
na urovni Windows serveru, autorizacni sluzby nasazenim jednotného prostredi Active Directory a dale
autentizacni sluzby uZivatell ke koncovym stanicim a servertim zaloZenych na produktech Microsoft.
Autentizaéni sluzby jsou ddle uzivany z aktivnich session uZivatell pro jejich autentizaci do
informacnich systému, do kterych se z takové

session prihlasuji.

3.1 Vymezeni Gcelu a predmétu verejné zakazky

Zadavatel uvadi, Ze tato Verejna zakdzka je, v souladu s ustanovenim § 35 ZZVZ, rozdélena na tfi ¢asti:

Cast A Penetracni testy, GAP analyza, vstupni audit
Cast B Infrastruktura
CastC Zavérecny audit kybernetické bezpecnosti, dokumentace

Dodavatel, ktery se stane vitézem vefejné zakazky v €asti C, NESMI plnit (nesmi se G¢astnit ani jako
dodavatel ¢i poddodavatel) ¢asti A) a B) zakazky, nebot pfedmétem plnéni ¢asti C, je nezavislé vnéjsi
ovéreni stavu a nezavisly audit naplnéni kybernetickych pozadavk( zbyvajicich ¢asti zakazky.

Predmét plnéni Casti A verejné zakazky
Pfedmétem plnéni této Casti verejné zakdzky objektivni a nezdvislé zmapovani aktualniho stavu
kybernetické bezpecnosti informacnich systém( mésta, identifikace mezer vici legislativnim

pozadavk(m (ZoKB, NIS 2, GDPR) a nasledné ovéfit technologickou odolnost prostfednictvim cilenych
penetracnich testa.

S ohledem na charakter plnéni a cile projektu v oblasti kybernetické bezpecnosti zadavatel doporucuje,
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aby navrh technickych a organizacnich opatfeni reflektoval rovnéz poZadavky vyplyvajici ze smérnice
Evropského parlamentu a Rady (EU) 2022/2555 (tzv. NIS 2).

Upozornujeme, ze k datu vyhldseni zaddvaciho fizeni dosud nedoslo k transpozici této smérnice do
pravniho radu Ceské republiky, a proto se jedna o doporuéeny, anticipovany ramec, nikoliv pravné
zavazny predpis.

Detailni specifikace predmétu plnéni této ¢asti je uvedena v pfiloze ¢. 2A této Zadavaci dokumentace.

Pfedmét plnéni Casti B vefejné zakazky

Pfedmétem plnéni Casti B verejné zakdzky ,ZvysSeni kybernetické bezpecnosti mésta Pelhfimov” je
dodavka a implementace technickych a programovych prostiedkd, jejichz tcelem je zvySeni odolnosti
IT infrastruktury mésta vici kybernetickym hrozbam, véetné podpurnych sluzeb a zajisténi zaruéniho
servisu.

Pofizeni technologii, které jsou predmétem plnéni ¢asti B, povede ke zvyseni kybernetické bezpecénosti
mésta Pelhfimov v dalSich vrstvach infrastruktury, pro naplnéni standardi dle zakona ¢. 181/2014 Sb.,
o kybernetické bezpecnosti a o zméné souvisejicich zakond (zakon o kybernetické bezpecnosti), ve
vécnych oblastech:

e Zvyseni redundance produkéniho prostredi
e Ochrana produkénich dat

e Ochrana bezpecnosti sité

e Rizeni pfistupovych opravnéni

Pokud je k provozu uvedenych informacnich systémi s ohledem na feseni navrhované ucastnikem
nutné dalsi zafizeni, licence nebo prvek, a to podle povahy zvoleného technického Ffeseni s vyjimkou
nové nakupovanych nebo stavajicich, ucastnik ho vyslovné uvede a zahrne do ceny svého plnéni véetné
nutnych upgrade a update po dobu udrzitelnosti.

Dodavka zahrnuje mimo jiné nasledujici prvky (kompletni technicka specifikace je uvedena v ptiloze €.
2B této Zadavaci dokumentace):
e Serverova infrastruktura — nové vykonné servery s podporou virtualizace, redundance a
bezpecnostnich prvka (TPM, secure boot, atd.),
e Diskova pole — redundantni storage se Sifrovanim, deduplikaci a NBD zarukou,
e Sitova infrastruktura — L2/13 pfepinace s podporou 802.1x, NAC, ACL a vzdalené spravy,
e Zalohovaci zafizeni — deduplikacni appliance se zajisténim ochrany zaloh proti ransomware
Utokdm,
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e Software — systémové licence, virtualiza¢ni platformy, bezpeénostni prvky, systémy spravy,
e Licencovani a aktivace — vCetné vSech potfebnych CAL a aktivaci v ramci pridéleného rozsahu.

Soucasti dodavky je detailni zaskoleni obsluhy a nezbytnd podpora po dobu udrzitelnosti, ktera ¢ini 5
let od data zprovoznéni (pfedani do provozu). U¢astnik uvede veskeré nezbytné naklady, které jsou
nutné k tomu, aby byl zajiStén provoz po dobu udrZitelnosti — napf. aktualizace SW firewallu,
maintenance, legislativni upgrade a update, pripadné dalsi ndklady podle povahy zvoleného feseni.

Navrzené feSeni musi byt plné funkéné provazano a implementovano do nasledujicich informacnich
systémuU mésta Pelhfimov identifikovanych pro Gcely posileni jejich kybernetické bezpecénosti:

e IS FENIX (spravni a ekonomické agendy),

e IS eSPIS (spisova sluzba)

e IS FLUXPAM 5 (personalistika a mzdy),

e IS Elektronicka posta,

e IS Portal obcana,

e IS Doménové prostredi Windows serveru (AD, autentizace).

Regeni musi byt v souladu s pozadavky zédkona ¢. 181/2014 Sb., o kybernetické bezpeénosti a vyhlagky
¢. 82/2018 Sb., zejména § 18 a § 20.

Zarucni a servisni podminky

Dodavatel poskytne na celé dodané feseni:
e zaruku v délce minimalné 60 mésicu,
e servisni podporu v reZimu Next Business Day (NBD) v misté plnéni,
e  zajiSténi pfistupu k aktualizacim firmwaru a bezpecnostnich zaplat,
e moznost eskalace servisnich zasah(l a technické podpory vyrobce,

e povinnost fesit pfipadnou vyménu vadné komponenty vyhradné za novy (ne repasovany)
kus,

Detailni specifikace predmétu plnéni této ¢asti je uvedena v pfiloze €. 2B této Zadavaci dokumentace.

Pfedmét plnéni Casti C verejné zakazky

Predmétem plnéni ¢asti C vefejné zakazky je provedeni nezavislého zavérecného auditu kybernetické
bezpecnosti mésta Pelhfimov po implementaci technickych a organiza¢nich opatteni realizovanych v
rdmci casti B (Infrastruktura) projektu ,Zvyseni kybernetické bezpecnosti mésta Pelhfimov”,
podpofeného z Narodniho planu obnovy (NPO), vyzvy €. 41 — Kyberneticka bezpecnost — obce.
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Hlavnim cilem je nezavislé posouzeni skute¢ného zvyseni kybernetické bezpecnosti vybranych
informacnich a komunikacnich systémU mésta a ovéreni souladu stavajiciho bezpecnostniho rdmce s
poZadavky zdkona ¢. 181/2014 Sb., o kybernetické bezpeénosti, a vyhlasky ¢. 82/2018 Sb., zejména
§ 18 a § 20. Auditni vystupy budou slouzit jako podklad pro doloZeni naplnéni cilli a indikatort dotacni
podpory.

S ohledem na charakter plnéni a cile projektu v oblasti kybernetické bezpecénosti zadavatel doporucuje,
aby navrh technickych a organizacnich opatfeni reflektoval rovnéz poZadavky vyplyvajici ze smérnice
Evropského parlamentu a Rady (EU) 2022/2555 (tzv. NIS 2).

Upozornujeme, ze k datu vyhldseni zaddvaciho tizeni dosud nedoslo k transpozici této smérnice do
pravniho radu Ceské republiky, a proto se jedna o doporuceny, anticipovany ramec, nikoliv pravné
zavazny predpis.

Detailni specifikace pfedmétu plnéni této casti je uvedena v pfiloze ¢. 2C této Zadavaci dokumentace.

3.2 Klasifikace predmétu verejné zakazky

Klasifikace predmétu dle nafizeni Evropského parlamentu a Rady ¢. 2495/2002 a nafizeni Evropské
komise ¢. 213/2008 — kddy CPV:

CastiAaC:
e 79212300-6 - Provadéni zakonnych auditd
e 79417000-0 - Sluzby v oblasti bezpecnostniho auditu
e 72221000-0 - Poradenské sluzby v oblasti bezpecnosti systému
e 72225000-8 - Sluzby v oblasti testovani softwaru
e 72226000-5 - Sluzby tykajici se testovani systémli

e 48800000-6 - Informacni systémy a servery

e 48000000-8 - Baliky programu a informacni systémy
e 48821000-9 - Sitové servery

e 32422000-7 - Sitové komponenty

3.3 Vyse predpokladané hodnoty verejné zakazky

Celkova predpokladand hodnota Verejné zakazky

Predpokldadand hodnota této Verejné zakazky stanovend Zadavatelem podle § 16 a nasl. ZZVZ ¢&ini
10 790 000,- K¢ bez DPH.
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Predpoklddand hodnota Casti A Verejné zakazky

Pfedpokladana hodnota Casti Vefejné zakazky stanovend Zadavatelem podle § 16 a nasl. ZZVZ ¢ini
900 000,- K¢ bez DPH.

Predpoklddand hodnota Casti B Verejné zakdzky

Predpokladanad hodnota Casti Verejné zakazky stanovend Zadavatelem podle § 16 a nasl. ZZVZ ¢ini
8390 000,- K¢ bez DPH.

Predpoklddana hodnota Casti C Verejné zakazky

Predpokladanad hodnota Casti Verejné zakazky stanovend Zadavatelem podle § 16 a nasl. ZZVZ ¢ini
1 500 000,- K¢ bez DPH.

4. DOBA A MiSTO PLNENI VEREJNE ZAKAZKY
4.1 Doba plnéni veiejné zakazky

e Predpokladany termin ukonceni plnéni ¢asti A verejné zakazky: do 8 tydnl od data podpisu
smlouvy

e Predpokladany termin ukonceni pInéni ¢asti B verejné zakazky: do 12 tydn( od doruceni vyzvy
k zahajeni pInéni

e Predpokladany termin ukonceni plnéni ¢asti C vefejné zakazky: do 8 tydnid od doruceni vyzvy
k zahajeni pInéni, nejdfive vSak po dokonceni ¢asti B.

4.2 Misto pInéni verejné zakazky
Mistem plnéni je sidlo zadavatele Mésto Pelhfimov, Praiskd 2460, Pelhiimov, PSC 393 01.

4.3 Nezavislost plnéni

Zadavatel umoziuje podani nabidek na jednotlivé ¢asti samostatné. Pro zajisténi findlniho nezavislého
auditu, ktery se predmétem v ¢asti C neni pfipustné, aby tentyZ dodavatel (nebo subdodavatel) plnil
soucasné ¢ast A nebo ¢ast B. Cast C (zavéreény audit a dokumentace) ovéfuje efektivitu realizovanych
opatieni z ¢asti B, a bude provedena az po ukonceni ¢asti B.

Dodavatel je v nabidce povinen uvést ¢estné prohlaseni, Ze tato podminka bude dodrZena po celou
dobu plnéni.
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5. POZADAVKY NA KVALIFIKACI DODAVATELE

V souladu s § 39 odst. 4 ZZVZ zadavatel provede posouzeni splnéni podminek Ucasti v zadavacim fizeni
po hodnoceni nabidek. Zadavatel bude u vybraného dodavatele posuzovat, zda splfiuje pozadovanou
kvalifikaci.

Kvalifikovanym pro plnéni verejné zakazky je v souladu s § 73 a nasl. ZZVZ dodavatel, ktery:
e prokaze spInéni zakladni zplsobilosti podle § 74 Z2ZVz,
e prokaze splnéni profesni zplsobilosti podle § 77 ZZVZ,
e prokaze splnéni technické kvalifikace podle § 79 ZZVZ.

5.1 Doba prokazovani splnéni kvalifikace

Dodavatel je povinen prokazat splnéni kvalifikace ve Ihité pro podani nabidky uvedené v ¢l. 8.3 Lhita
pro podani nabidek této zaddvaci dokumentace.

5.2 Zakladni zpGsobilost

Dodavatel splriuje zakladni zpUsobilost, pokud splfiuje podminky uvedené v § 74 ZZVZ. Dodavatel
prokaze spInéni zakladni zplsobilosti dle § 74 ZZVZ predloZenim dokladl uvedenych v § 75 ZZVZ, tj. ve
vztahu k Ceské republice predloZenim:
a) vypisu z evidence Rejstriku trestll ve vztahu k § 74 odst. 1 pism. a) ZZVZ,
b) potvrzeni prislusného finanéniho Uradu ve vztahu k § 74 odst. 1 pism. b) ZZVZ,
c) pisemného Cestného prohlaseni ve vztahu ke spottrebni dani ve vztahu k § 74 odst. 1 pism. b)
77Vz,
d) pisemného ¢estného prohlaseni ve vtahu k § 74 odst. 1 pism. c) ZZVZ,
e) potvrzeni prislusné okresni spravy socidlniho zabezpeceni ve vztahu k § 74 odst. 1 pism. d)
77Vz,
f) vypisu z obchodniho rejstfiku, nebo predloZzenim pisemného cestného prohlaseni v pripadé,
Ze neni v obchodnim rejstfiku zapsan, ve vztahu k § 74 odst. 1 pism. e) ZZVZ.
Je-li dodavatelem pravnicka osoba, musi podminku podle pism. a) splfiovat tato pravnicka osoba a
zaroven kazdy clen jejiho statutarniho organu. Je-li ¢lenem statutarniho orgdnu dodavatele pravnicka
osoba, musi podminku podle pism. a) splfiovat
e tato pravnicka osoba,
e kaZdy clen statutarniho orgdnu této pravnické osoby a
e osoba zastupujici tuto pravnickou osobu v statutarnim organu dodavatele.
Uéastni-li se zadavaciho Fizeni poboc¢ka zavodu, postupuje se pii prokazovani zakladni zpGsobilosti
podle § 74 odst. 3 ZZVZ.
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5.3. Profesni zpUsobilost

Zadavatel poZaduje prokazani splnéni profesni zpUsobilosti dodavatele v rozsahu § 77 ZZVZ
predloZenim:
a) vypisu z obchodniho rejstfiku nebo z jiné obdobné evidence, pokud jiny pravni predpis zapis
do takové evidence vyzaduje
Dodavatel mlzZe vyuZit moznost splnéni profesni zpUlsobilosti podle § 77 odst. 1 ZZVZ zplsobem
uvedenym v § 45 odst. 4 ZZVZ.

5.4 Technicka kvalifikace

Zadavatel poZaduje prokazani technické kvalifikace v rozsahu § 79 odst. 2, a to zplisobem uvedenym
dale v tomto ¢lanku zadavaci dokumentace.

5.4.1 Technicka kvalifikace pro ¢ast A vefejné zakazky (dle § 79 ZzVz)

5.4.1.1 Seznam vyznamnych dodavek nebo sluzeb (§ 79 odst. 2 pism. b) ZZVZ7)

Dodavatel prokaze splnéni této casti technické kvalifikace ve smyslu § 79 odst. 2 pism. b) zdkona
predloZzenim seznamu vyznamnych dodavek poskytnutych dodavatelem v poslednich 3 letech pred
zahajenim zadavaciho fizeni (déle jen , referenéni dodavky“).
Doba ,v poslednich 3 letech pred zahajenim zadavaciho fizeni” se pro ucely tohoto zadavaciho Fizeni
povaZuje za splnénou, pokud dodavka uvedend v pfislusném seznamu byla v prlbéhu této doby
dokoncena.
Zadavatel ke splnéni kvalifikace poZaduje, aby dodavatel prokdzal realizaci alespon:
e 2 vyznamnych zakazek, jejichz predmétem bylo provedeni penetracnich testl, pficemz
finanéni plnéni kazdé z téchto zakazek bylo minimdlné 200 tis. K& bez DPH za kaZdy z nich
e 2 vyznamnych zakdzek jejichz predmétem byly sluzby zpracovani nezavislého auditu
kybernetické bezpecnosti, pficemz financni plnéni kazdé z téchto zakazek bylo minimalné ve
vysi 400 tis. K¢ bez DPH za kazdou z nich.
e 1 vyznamna zakdzka, jejiz predmétem bylo zpracovani GAP analyzy podle zdkona o KBZ

Zadavatel pozaduje, aby predkladany seznam referenénich doddvek obsahoval tyto naleZitosti:

a) nazev nebo oznaceni objednatele referencni dodavky,

b) jméno, pfijmeni a kontakt (telefon a email) na zastupce objednatele referencni dodavky, u
kterého je mozné referencni dodavku ovéfit,

c) specifikaci predmétu referenéni dodavky, tj. specifikaci poskytnutych dodavek, resp. sluzeb,
véetné jejich rozsahu (mnoZstvi) a to v podrobnostech tak, aby bylo ziejmé naplnéni
pozZadavkl na parametry referenénich dodavek,

d) finanéni objem dodavky vyjadreny v K¢,

e) misto a dobu (mésic a rok zahajeni a ukonceni) plnéni referen¢ni dodavky.
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5.4.1.2 Seznam technikd, jeZ se budou podilet na plnéni verejné zakazky (§ 79 odst. 2 pism. c) a d) ZZVZ7)

Dodavatel prokaze spInéni této casti technické kvalifikace ve smyslu § 79 odst. 2 pism. c) a d) zakona
predloZzenim seznam technikld nebo technickych atvar(l, které se budou podilet na plnéni verejné
zakdazky bez ohledu na to, zda jde o zaméstnance dodavatele nebo osoby v jiném vztahu k dodavatelovi
(dale jen ,realizac¢ni tym“) a doloZenim osvédceni o odborné kvalifikaci vztahujici se k poZadovanym
doddvkam nebo sluzbam, a to ve vztahu k fyzickym osobam, které mohou doddvky nebo sluzby
poskytovat.

Clenem realizaéniho tymu uréeného dodavatelem pro plnéni vefejné zakazky, musi byt osoba v roli
Auditor spliujici parametry vyhlasky ¢. 82/2018 Sh., o bezpecénostnich opattenich, kybernetickych
bezpecénostnich incidentech, reaktivnich opatrenich, nalezitostech poddani v oblasti kybernetické
bezpecnosti a likvidaci dat (vyhlaska o kybernetické bezpecnosti), kde
e v §7ods.4)jsou uvedeny pozadavky na roli Auditora kybernetické bezpecnosti,
e v priloze ¢. 6, tab. 4 jsou uvedena doporuceni pro Auditora kybernetické bezpecnosti i s
relevantni certifikaci (Certified Information Systems Auditor (CISA), Certified Internal Auditor
(ClIA), Certified in Risk and Information Systems Control (CRISC), Lead Auditor Information
Security Management Systém (Lead Auditor ISMS), Auditor Bl (akredita¢ni schéma CIA),
e pfipadné certifikace mdze byt i jind neZ vyse uveden3, jestlize certifikace dokladajici odbornou
zpUsobilost bezpecénostnich roli splfiuje pozadavky ISO 17024 — Posuzovani shody.

Dodavatel pfiloZi profesni Zivotopis, obsahujici pfehled o vzdélani, praxi a certifikdtech. PoZadavkem
na roli Auditora je plynuld komunikace v ¢eském &i slovenském jazyce slovem i pismem. Zivotopis musi
obsahovat informace v takovych podrobnostech, aby zadavatele mohl jednoznacné posoudit splnéni
vSech pozZadavkd.

5.4.2 Technicka kvalifikace pro cast B vefejné zakazky (dle § 79 ZzZVz)

5.4.2.1 Seznam vyznamnych doddvek nebo sluzeb (§ 79 odst. 2 pism. b) ZZVZ)
Dodavatel prokaze splnéni této casti technické kvalifikace ve smyslu § 79 odst. 2 pism. b) zakona

predloZzenim seznamu vyznamnych doddvek poskytnutych dodavatelem v poslednich 3 letech pred
zahajenim zadavaciho fizeni (déle jen ,referenéni dodavky“).

Doba ,v poslednich 3 letech pred zahajenim zadavaciho fizeni“ se pro ucely tohoto zadavaciho fizeni
povazuje za splnénou, pokud dodavka uvedend v pfislusném seznamu byla v priibéhu této doby
dokoncena.

Zadavatel ke splnéni kvalifikace pozaduje, aby dodavatel prokazal realizaci alespon:

e alespon 3 vyznamné dodavky v oblasti dodavky serveri a diskovych poli véetné implementace
serverové virtualizace a zalohovani dat, pficemz financ¢ni plnéni kazdé z téchto zakazek bylo
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minimalné 3 mil. K¢ bez DPH.

e alespon 3 vyznamné doddvky v oblasti dodavky a implementace diskové deduplikaéni
zalohovaci jednotky s ochranou proti smazani dat, pficemz financni plnéni kazdé z téchto
zakdazek bylo minimalné 1 mil. K¢ bez DPH.

e alespon 3 vyznamné dodavky v oblasti dodavky a implementace sitovych prvk( véetné a
nastroje pro ovérovani pfistupu do sité, kde dodavka obsahovala alespori 10 ks sitovych
prepinacu, pficemz financni plnéni kazdé z téchto zakazek bylo minimalné 2 mil. K¢ bez DPH

Zadavatel upozoriuje, Ze v pripadech, kdy dodavatel disponuje vyznamnou zakazkou, jejimz
prostfednictvim lze prokazat vice pozadavkl (kategorii) technické kvalifikace dle shora uvedenych
bodd, je opravnén tuto zakazku k prokazani technické kvalifikace vyuZit opakované. V pfipadé vyuziti
téZze vyznamné zakazky pro vice kategorii technické kvalifikace dodavatel tuto vyznamnou zakazku
uvede zvlast ke kazdé kategorii, a uvede Udaje a hodnoty pouze ve vztahu k pozadavku pfislusné
kategorie, a k posouzeni jeho splnéni.

Zadavatel pozaduje, aby predkladany seznam referenénich dodavek obsahoval tyto nélezitosti:

a) nazev nebo oznaceni objednatele referencni dodavky,

b) jméno, pfijmeni a kontakt (telefon a email) na zastupce objednatele referencni dodavky, u
kterého je mozné referencni dodavku ovéfit,

c) specifikaci predmétu referenéni dodavky, tj. specifikaci poskytnutych dodavek, resp. sluzeb,
véetné jejich rozsahu (mnozstvi) a to v podrobnostech tak, aby bylo ziejmé naplnéni
pozZadavkl na parametry referenénich dodavek,

d) finanéni objem dodavky vyjadreny v K¢,

e) misto a dobu (mésic a rok zahajeni a ukonceni) plnéni referen¢ni dodavky.

5.4.2.2 Seznam technikd, jeZ se budou podilet na plnéni verejné zakazky (§ 79 odst. 2 pism. c) a d) ZZVZ7)

Dodavatel prokaze splnéni této ¢asti technické kvalifikace ve smyslu § 79 odst. 2 pism. c) a d) zakona
predloZenim seznam technikl nebo technickych utvar(, které se budou podilet na plnéni verejné
zakazky bez ohledu na to, zda jde o zaméstnance dodavatele nebo osoby v jiném vztahu k dodavatelovi
(dale jen ,realizacni tym*“) a doloZzenim osvédceni o odborné kvalifikaci vztahujici se k poZzadovanym
dodavkam nebo sluzbam, a to ve vztahu k fyzickym osobam, které mohou dodavky nebo sluzby
poskytovat.

Realiza¢ni tym uréeny dodavatelem pro plnéni verejné zakazky musi mit minimalné nasledujici sloZeni,
pficemzZ neni mozné, aby jeden Clen realiza¢niho tymu zastaval vice roli soucasné:

Projektovy manazer
e ukoncené min. SS vzdélani, praxe na pozici projektového manazera minimalné 3 roky,
e zkusenosti s fizenim projektl obdobného zaméreni obdobného zaméreni jako predmét
verejné zakdzky, na kterych se podilel v pozici projektového manaZera:
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o alespon 2 referencni projekty ve vysi alespon 3 mil. K¢ bez DPH za kazdy jednotlivy
projekt. Projekt musi obsahovat implementaci servert, diskového UloZisté, serverové
virtualizace a zalohovani.

o alespon 2 referencni projekty ve vysi minimalné 2 mil. K¢ bez DPH za kazdy jednotlivy
projekt. Projekt musi obsahovat dodavku a implementaci sitovych prvkd véetné
nastroje pro ovérovani pfistupu do sité.

e prokazani dosazeni certifikace projektového tizeni (napt. PMI, IMPA, PRINCE2).

Specialista servery a datova ulozisté

e ukonéené min. SS vzdélani, odborna praxe minimalné 3 roky na pozici technicky specialista

e alespon 3 referencni projekty obdobného zaméreni jako predmét verejné zakdzky, na kterych
se podilel v pozici technicky specialista, ve vysi alespori 3 mil. K¢ bez DPH za kazdy jednotlivy
projekt. Projekt musi obsahovat implementaci serverd, diskového UloZisté, serverové
virtualizace a zalohovani.

e prokdzani dosazeni certifikace vyrobce pro implementaci virtualizaéni platformy VMware

e prokazani dosazeni certifikace vyrobce pro implementaci zdlohovaciho systému VEEAM

Specialista sité
e ukoncené min SS vzdélani, odborna praxe minimalné 3 roky na pozici technicky specialista
e alespon 3 referencni projekty obdobného zaméreni jako predmét verejné zakdzky, na kterych
se podilel v pozici technicky specialista ve vysi minimalné 2 mil. K¢ bez DPH. Projekt musi
obsahovat implementaci sitovych prvkd véetné nastroje pro ovérovani pristupu do sité
e prokazani dosazZeni certifikace prislusného vyrobce pro implementaci uchaze¢em nabizené
technologie sitovych prvkd a nastroje pro ovérovani pristupu do sité

5.4.2.3 Technickd kvalifikace podle § 79 odst. 2 pism. d) ZZVZ

Dodavatel predlozi doklad, Ze ma zajiStén pfistup k autorizovanému technickému zdzemi vyrobce,
jehoZ produkty jsou predmétem nabidky plnéni této vefejné zakdzky. Tento poZadavek se povaZuje za
spinény, pokud dodavatel dolozi:

e dokladu o zatazeni do partnerského programu konkrétniho vyrobce platného ke dni konce
Ih(ity pro podani nabidek, nebo

e smlouvu s autorizovanym distributorem, nebo

e cCestného prohlaseni dodavatele, Ze ma status autorizovaného partnera vyrobce, a Ze pred
podpisem smlouvy predlozi dokument prokazujici vyse uvedené skutecnosti.

5.4.3 Technicka kvalifikace pro ¢ast C vefejné zakazky (dle § 79 ZzVz)

5.4.3.1 Seznam vyznamnych dodavek nebo sluzeb (§ 79 odst. 2 pism. b) ZZVZ7)

Dodavatel prokaze splnéni této casti technické kvalifikace ve smyslu § 79 odst. 2 pism. b) zakona
predloZzenim seznamu vyznamnych dodavek poskytnutych dodavatelem v poslednich 3 letech pred
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zahajenim zaddvaciho fizeni (dale jen ,referen¢ni dodavky“).
Doba ,,v poslednich 3 letech pred zahdjenim zaddvaciho fizeni“ se pro ucely tohoto zaddvaciho fizeni
povazZuje za splnénou, pokud dodavka uvedend v pfislusném seznamu byla v pribéhu této doby
dokoncena.
Zadavatel ke spInéni kvalifikace pozaduje, aby dodavatel prokdzal realizaci alespon:
e 2 vyznamnych zakazek, jejichz predmétem bylo provedeni penetracnich testl, pficemz
finan¢ni plnéni kazdé z téchto zakazek bylo minimalné 200 tis. K¢ bez DPH
e 2 vyznamnych zakazek jejichZ predmétem byly sluzby zpracovani nezavislého auditu
kybernetické bezpecnosti, pficemz financni plnéni kazdé z téchto zakazek bylo minimalné ve
vySi 400 tis. K¢ bez DPH za kazdou z nich.

Zadavatel poZaduje, aby predkladany seznam referenénich doddvek obsahoval tyto naleZitosti:

f) nazev nebo oznaceni objednatele referencni dodavky,

g) jméno, pfijmeni a kontakt (telefon a email) na zastupce objednatele referenéni dodavky, u
kterého je mozné referencni dodavku ovéfit,

h) specifikaci predmétu referenéni dodavky, tj. specifikaci poskytnutych dodavek, resp. sluzeb,
véetné jejich rozsahu (mnoiZstvi) a to v podrobnostech tak, aby bylo zfejmé naplnéni
pozadavk( na parametry referenénich dodavek,

i) finan¢ni objem dodavky vyjadreny v K¢,

j)  misto a dobu (mésic a rok zahajeni a ukonceni) pInéni referenéni dodavky.

5.4.3.2 Seznam technikd, jeZ se budou podilet na plnéni verejné zakazky (§ 79 odst. 2 pism. c) a d) ZZVZ7)

Dodavatel prokaze splnéni této casti technické kvalifikace ve smyslu § 79 odst. 2 pism. c) a d) zakona
predloZenim seznam technikl nebo technickych utvar(, které se budou podilet na plnéni verejné
zakdazky bez ohledu na to, zda jde o zaméstnance dodavatele nebo osoby v jiném vztahu k dodavatelovi
(dale jen ,realizacni tym“) a doloZenim osvédceni o odborné kvalifikaci vztahujici se k poZadovanym
dodavkam nebo sluzbam, a to ve vztahu k fyzickym osobam, které mohou dodavky nebo sluzby
poskytovat.

Clenem realizaéniho tymu uréeného dodavatelem pro plnéni vefejné zakazky, musi byt osoba v roli
Auditor splfujici parametry vyhlasky ¢. 82/2018 Sb., o bezpeénostnich opatfenich, kybernetickych
bezpecnostnich incidentech, reaktivnich opatfenich, naleZitostech podani v oblasti kybernetické
bezpecnosti a likvidaci dat (vyhlaska o kybernetické bezpecnosti), kde
e v §7ods.4)jsou uvedeny pozadavky na roli Auditora kybernetické bezpecnosti,
e v priloze €. 6, tab. 4 jsou uvedena doporuceni pro Auditora kybernetické bezpecnosti i s
relevantni certifikaci (Certified Information Systems Auditor (CISA), Certified Internal Auditor
(CIA), Certified in Risk and Information Systems Control (CRISC), Lead Auditor Information
Security Management Systém (Lead Auditor ISMS), Auditor Bl (akreditaéni schéma CIA),
e pripadné certifikace mlze byt i jind nez vysSe uveden3, jestlize certifikace dokladajici odbornou

16/26



.

L] ®
Narodni e Financovano o0 oo

5 R P e oo eee
. P e plan Al Evropskou unii . ve . ?;Z % MINISTERSTVO VNITRA
g % . P0000E
obnovy e NextGenerationEU cocssssse CESKE REPUBLIKY

(R X X R XN NN

zpUsobilost bezpecnostnich roli splfiuje pozadavky ISO 17024 — Posuzovani shody.

Dodavatel pftilozi profesni Zivotopis, obsahujici pfehled o vzdélani, praxi a certifikdtech. PoZzadavkem
na roli Auditora je plynuld komunikace v ¢eském &i slovenském jazyce slovem i pismem. Zivotopis musi
obsahovat informace v takovych podrobnostech, aby zadavatele mohl jednoznac¢né posoudit splnéni
vsech pozadavka.

5.5 Pravost, stafi a dalsSi pozadavky na doklady o kvalifikaci

Zadavatel pozaduje podle § 45 odst. 1 predloZeni kopie dokladu prokazujici zakladni a profesni
zpUsobilost.

V souladu s § 86 odst. 3 ZZVZ doklady prokazujici zakladni zpUsobilost (viz ¢l. 5.2 této zadavaci
dokumentace) musi prokazovat splnéni poZzadovaného kritéria zplsobilosti nejpozdéji v dobé 3 mésicl
prede dnem zahajeni zadavaciho fizeni.

5.6 Prokazani kvalifikace ziskané v zahranici

V souladu s § 81 ZZVZ v ptipadé, Ze byla kvalifikace ziskana v zahranici, prokazuje se doklady vydanymi
podle pravniho fadu zemé, ve které byla ziskdna, a to v rozsahu poZzadovaném zadavatelem v této
zadavaci dokumentaci.

5.7 Prokazani kvalifikace v pfipadé spolecné ucasti dodavateli

V souladu s § 82 ZZVZ v pripadé spolecné ucasti dodavatell prokazuje zakladni zpUsobilost (viz ¢l. 5.2
této zaddvaci dokumentace) a profesni zpUsobilost podle § 77 odst. 1 ZZVZ (viz ¢l. 5.3 této zadavaci
dokumentace) kazdy dodavatel samostatné.
Spolec¢né prokazovani kvalifikace musi ddle splfiovat nasledujici predpoklady:
e jeden zdodavatell bude vyslovné identifikovan jako vedouci dodavatel uréeny pro komunikaci
se zadavatelem v rdmci zadavaciho fizeni,
e soucasti dokladd prokazujicich splnéni kvalifikace musi byt i doklad (napt. smlouva), z néhoz
bude zfejmy zdvazek viech dodavatelll nést spolec¢nou a nerozdilnou odpovédnost za plnéni
verejné zakazky.

5.8 Prokazani kvalifikace prostiednictvim jinych osob

V souladu s § 83 ZZVZ muze dodavatel technickou kvalifikaci nebo profesni zpUsobilosti s vyjimkou
kritéria podle § 77 odst. 1 poZadovanou zadavatelem prokdazat prostfednictvim jinych osob. . Dodavatel
je v takovém pripadé povinen zadavateli predloZit:

a) doklady prokazujici splnéni profesni zptsobilosti podle § 77 odst. 1 jinou osobou,

b) doklady prokazujici splnéni chybéjici ¢asti kvalifikace prostfednictvim jiné osoby,

c) doklady o spInéni zakladni zpUsobilosti podle § 74 jinou osobou a

d) smlouvu nebo jinou osobou podepsané potvrzeni o jeji existenci, jejimz obsahem je zavazek
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jiné osoby k poskytnuti pInéni uréeného k plnéni verejné zakazky nebo k poskytnuti véci nebo
prav, s nimiz bude dodavatel opravnén disponovat pfi plnéni verejné zakdzky, a to alespon v
rozsahu, v jakém jina osoba prokazala kvalifikaci za dodavatele.

5.9 Vyuziti poddodavatell

Zadavatel v souladu s §105 odst. 1) pism. b) poZaduje, aby dodavatel zadavaciho fizeni v nabidce:
a) urcil ¢asti verejné zakazky, které hodla plnit prostfednictvim poddodavatel(i, nebo
b) predlozil seznam poddodavatelt, pokud jsou dodavatelovi zadavaciho fizeni znami a uvedl|,
kterou ¢ast verejné zakazky bude kazdy z poddodavatel( plnit.
Dodavatel mlze vyuzit pfilohu ¢. 5 Zadavaci dokumentace.

5.10 Jednotné evropské osvédceni pro verejné zakazky

Dodavatel je oprdvnén prokdzat splnéni kvalifikace dle této zadavaci dokumentace predlozenim
jednotného evropského osvédceni pro verejné zakazky podle § 87 ZZVZ.

5.11 Vypis ze seznamu kvalifikovanych dodavateli

Predlozeni dokladu o zapsani dodavatele do seznamu kvalifikovanych dodavatell vedeného
Ministerstvem pro mistni rozvoj dle § 226 az § 232 ZZVZ nahrazuje v souladu s § 228 7ZZVZ doklad
prokazujici profesni zplUsobilost podle § 77 ZZVZ v tom rozsahu, v jakém Udaje ve vypisu ze seznamu
kvalifikovanych dodavatell prokazuji spInéni kritérii profesni zpUsobilosti a zakladni zplsobilost podle
§ 74 ZZVZ. Vypis ze seznamu nesmi byt k poslednimu dni, ke kterému ma byt prokazana zakladni
zpUsobilost nebo profesni zpUsobilost starsi nez tfi mésice.

5.12 Predlozeni certifikatu

Platnym certifikdtem vydanym v ramci schvéleného systému certifikovanych dodavateld podle § 233 a
nasl. ZZVZ lze prokazat kvalifikaci v zadavacim fizeni. Ma se za to, Ze dodavatel je kvalifikovany v
rozsahu uvedeném na certifikatu.

5.13 Informacni systém verejné spravy

Povinnost predlozit doklad mizZe dodavatel splnit odkazem na odpovidajici informace vedené v
informacnim systému vefejné spravy ve smyslu zdkona ¢. 365/2000 Sb., o informacnich systémech
verejné spravy, ve znéni pozdéjsich predpisl, nebo v obdobném systému vedeném v jiném ¢lenském
statu, ktery umoznuje neomezeny dalkovy pfistup. Takovy odkaz musi obsahovat internetovou adresu
a udaje pro prihlaseni a vyhledani pozadované informace, jsou-li takové Udaje nezbytné. V CR jde
zejména o vypis z obchodniho rejsttiku, vypis z verejné ¢asti Zivnostenského rejstfiku nebo vypis ze
seznamu kvalifikovanych dodavateld.
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5.14 Dusledek nesplnéni kvalifikace

Dodavatel, ktery nesplni kvalifikaci v poZzadovaném rozsahu této zadavaci dokumentace, bude
zadavatelem z Ucasti v zadavacim fizeni vyloucen.

6. OBCHODNI A PLATEBNIi PODMINKY

Pro kaZzdou ¢ast této verejné zakazky bude uzavrena jedna (1) smlouva na plnéni prislusné ¢asti verejné
zakdazky.

Soucasti zadavaci dokumentace jsou vzory Smluv, pro kazdou cast verejné zakdzky samostatné. Vzory
smluv vymezuji pro dodavatele zavazné smluvni podminky, zejména v platebnich, dodacich, zaruénich
a sankenich.

Dodavatel vyplni vzor Smlouvy pouze na téch mistech, kde to vzor predpoklada (oznaceni [DOPLNi
DODAVATEL]). Dodavatel neni opravnén do navrhu smlouvy mimo tato mista, jakkoliv zasahovat,
upravovat jej ¢i ménit.

pro Cast A — zavazny navrh smlouvy tvofi pfilohu €. 3A této ZD;
pro Cast B — zavazny navrh smlouvy tvoii pfilohu €. 3B této ZD;

pro Cast C — zavazny ndvrh smlouvy tvofi ptilohu €. 3C této ZD;

7. POZADAVKY NA ZPUSOB ZPRACOVANI NABIDKOVE CENY

Dodavatel stanovi nabidkovou cenu za plnéni casti verfejné zakazky, na kterou poddva nabidku.
Nabidkova cena bude zpracovdna vsouladu s touto zadavaci dokumentaci a bude vychazet
z technickych specifikaci.

Nabidkova cena musi obsahovat veskeré naklady, poplatky, pojisténi, licence, sluzby apod. zajistujici
fadné plnéni pfedmétu dané ¢asti verejné zakazky jakoZ i ndklady o kterych dodavatel védél nebo mél
védét ve vztahu k charakteru pfedmétu plnéni, nebo je dodavatel mlize nebo mél predpokladat na
zakladé svych odbornych zkusenosti s realizaci zakdzek obdobného typu.

Cena bude uvedena v K¢ (korunach ¢eskych), zaokrouhlena na celé K¢ bez desetinnych mist.

Nabidkovou cenu bude mozZné prekrocit pouze v souvislosti se zménou darnovych predpis(, a to pouze
o tuto legislativni zménu nebo v pripadech, kdy zadavatel bude poZadovat provedeni dodatecnych
dodavek nebo sluzeb, které nebyly soucasti predmétu vefejné zakazky nebo pokud Objednatel bude
pozadovat jinou kvalitu dodavek ¢i sluZzeb nez tu, ktera je stanovena zadavaci dokumentaci.

Zadavatel upozornuje, Ze Udaje, které maji byt predmétem hodnoceni nabidek, nelze po uplynuti lhaty
pro podani nabidek ménit ¢i doplfiovat a jejich hodnoty jsou pro dodavatele zavazné.
Vsechny nabidkové ceny musi byt stanoveny jako ceny nejvyse pfipustné a konecné.

19/26



MINISTERSTVO VNITRA
CESKE REPUBLIKY

I Narodni A Financovano
> @ : plan AN Evropskou unii
‘ obnovy ah NextGenerationEU

[ A XX XN X ]
[ XX XXX ]

Dodavatel soucasné uvede celkovou nabidkovou cenu v elektronickém nastroji JOSEPHINE pti podani
nabidky.

Dodavatel do své nabidky vyplni cenové kalkulace podle nasledujicich tabulek:

CAST A — Penetraéni testy, GAP analyza, vstupni audit

Polozka ocenéni Jednotka Mnozstvi Jedn. cena bez Cena celkem bez

DPH DPH
Uvodni audit ks 1
kybernetické
bezpecnosti
GAP analyza ks 1
stavajiciho

stavu
zabezpeceni

Penetracni testy | komplet 1
(externi +
interni)

Zavérecna ks 1
zprava a
prezentace

vysledkd
CELKEM bez DPH
DPH (21 %)
CELKOVA CENA vé. DPH

CAST B - Infrastruktura

Polozka ocenéni Jednotka Mnozstvi Jedn. cena bez Cena celkem bez

DPH DPH
Servery (dle ks
specifikace)

Diskové pole ks

Deduplikacni ks
zalohovaci
appliance

Paterni switch ks 2
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LAN

Pfristupovy LAN | ks 10

switch A

P¥istupovy LAN | ks 5

switch B

Pfistupovy LAN | ks 14

switch C

Licencovany komplet 1

software a CAL

Souvisejici komplet 1

sluzby

(Implementace,

konfigurace,

dokumentace,

Skoleni)

CELKEM bez DPH

DPH (21 %)

CELKOVA CENA vé. DPH

CAST C - Zavéreény audit a dokumentace

Polozka ocenéni

Finalni audi
kybernetické

bezpecnosti

t | ks

Jednotka

Mnozstvi

1

Jedn. cena bez
DPH

Cena celkem bez

DPH

(ovérovaci)

Penetracni testy

komplet

Dokumentace
ISMS dle
doporuceni
NUKIB

komplet

Kontrolni
checklist § 18 a
§ 20 vyhl.
82/2018 Sh.

ks
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Prezentace
vysledkl a

predani vystupi

ks 1

CELKEM bez DPH

DPH (21 %)

CELKOVA CENA vé&. DPH

8. PODMINKY A POZADAVKY NA ZPRACOVANI A PODANI NABIDKY

8.1 Pozadavky na zplsob zpracovani nabidky

Nabidka bude zpracovana v ¢eském jazyce. Zadavatel pripousti pouze elektronické podani nabidek

prostfednictvim certifikovaného elektronického ndstroje JOSEPHINE (josephine.proebiz.com).

8.2 Pokyny pro zpracovani nabidky

a) nabidka bude predloZena v ¢eském jazyce

b) nabidka bude podéana elektronicky

c) v elektronické podobé se pozadované doklady predkladaji jako prosté kopie

d) nabidka nebude obsahovat prepisy a opravy, které by mohly zadavatele uvést v omyl

e) nabidka musi obsahovat

o vyplnény kryci list nabidky obsahujici identifikaéni (daje dodavatele zadavaciho fizeni,

Kryci list, dodavatel mlZe poutzit ptilohu ¢. 1 ZD.

doklady prokazujici splnéni kvalifikacnich predpoklad( dle pozadavkl ¢l. 5 této
zadavaci dokumentace.

vyplnény navrh Smlouvy, viz pfiloha ¢. 3A-C ZD.

Cestné prohlaseni ke stretu zajmd a ve vztahu k mezindrodnim sankcim pfijatym
Evropskou unii v souvislosti se situaci na Ukrajiné (pfiloha ¢. 4).

pfipadny seznam poddodavatelll s jejichz pomoci chce dodavatel plnéni verejné
zakazky uskutecnit v souladu s § 105 odst. 1 pism. b) zakona s uvedenim vécného
vymezeni plnéni (ptiloha ¢. 5).

popis nabizeného feseni

cenova kalkulace v ¢l. dle kapitoly 7. zaddvaci dokumentace

dalsi nekategorizované doklady a dokumenty

Zadavatel pozaduje v souladu s § 211 odst. 3 ZZVZ podani nabidek v elektronické podobé. Listinné
podani nabidky zadavatel nepfipousti.

Zadavatel poZaduje, aby veskerd elektronickd komunikace mezi zadavatelem a dodavateli zadavaciho
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fizeni probihala elektronicky v souladu s pfilohou ¢. 6 této zadavaci dokumentace — PoZadavky na
elektronickou komunikaci.

Zadavatel pro Uplnost upozoriuje, Ze jak k poZadované formé predloZeni nabidek v elektronické
podobé, tak i k elektronické komunikaci je nutny minimalné elektronicky podpis zaloZeny na
kvalifikovaném certifikatu, tzv. zaruceny elektronicky podpis.

Zadavatel nenese odpovédnost za technické podminky na strané dodavatele. Zadavatel doporucuje
dodavatelim zohlednit zejména rychlost jejich pfipojeni internetu pfi podavani nabidky tak, aby tato
byla podana ve Ih(té pro podani nabidek (podanim nabidky se rozumi nahrani kompletni nabidky do
elektronického nastroje, tj. vcetné veskerych pfriloh).

Veskeré pisemnosti zasilané prostfednictvim elektronického nastroje JOSEPHINE
(josephine.proebiz.com) se povaZzuji za fadné dorucené dnem jejich doruceni do uzivatelského uctu

adresata pisemnosti v elektronickém nastroji JOSEPHINE (josephine.proebiz.com). Na doruceni

pisemnosti nema vliv, zda byla pisemnost jejim adresatem prectena, pripadné, zda elektronicky
nastroj JOSEPHINE (josephine.proebiz.com) adresatovi odeslal na kontaktni emailovou adresu

upozornéni o tom, Ze na jeho uzivatelsky ucet v elektronickém ndstroji JOSEPHINE
(josephine.proebiz.com) byla doruc¢ena nova zprava, ¢i nikoli.

Za tadné a vcéasné seznamovdani se s pisemnostmi zasilanymi zadavatelem prostfednictvim
elektronického nastroje JOSEPHINE (josephine.proebiz.com), jakoZ i za spravnost kontaktnich Udajl

uvedenych u dodavatele zodpovida vzdy dodavatel.

8.3 Lhiita pro podani nabidek

Nabidky budou doruceny prostfednictvim elektronického nastroje JOSEPHINE
(josephine.proebiz.com). Nabidku je moZné podat pouze pomoci certifikovaného elektronického

nastroje pro zadavani verejnych zakdzek JOSEPHINE (josephine.proebiz.com).

Lhidta pro podani nabidek kon¢i dne 6.10.2025 v 10 hodin.

Pokud nabidka nebude dorucena ve lhaté pro podani nabidek nebo zptsobem stanovenym v zadavaci
dokumentaci, nepovaZuje se za podanou a v pribéhu zadavaciho fizeni se k ni nepfihlizi.

Otevirani nabidek se uskutecni dne 6.10.2025, bezprostiedné po skonéeni lhlity pro podani nabidek.

Otevirdni nabidek je z divodu umoznéni pfijmu nabidek pouze v elektronické podobé neverejné.
Otevirani nabidek probéhne dle § 109 ZzVZ.

23/26


file:///C:/Users/reniers/Desktop/Pelhřimov/eSSL/josephine.proebiz.com
file:///C:/Users/reniers/Desktop/Pelhřimov/eSSL/josephine.proebiz.com
file:///C:/Users/reniers/Desktop/Pelhřimov/eSSL/josephine.proebiz.com
file:///C:/Users/reniers/Desktop/Pelhřimov/eSSL/josephine.proebiz.com
file:///C:/Users/reniers/Desktop/Pelhřimov/eSSL/josephine.proebiz.com
file:///C:/Users/reniers/Desktop/Pelhřimov/eSSL/josephine.proebiz.com
file:///C:/Users/reniers/Desktop/Pelhřimov/eSSL/josephine.proebiz.com

’ .. Narodni e Financovano o0 @

@
eee L X X J

e : plan { } Evropskou unii Sece sees MINISTERSTVO VNITRA
i - -« . 0000000 S
obnovy e NextGenerationEU Secacesny Ik RERLELIKY

(R X X R XN NN

9. ZPUSOB A KRITERIA HODNOCENiI

Zadavatel sdéluje, Ze pro konecné vyhodnoceni nabidek bude pouZita elektronickd aukce pro ¢asti A,
B, a C (pro kazdou z ¢asti samostatné) v souladu s ust. § 120 a § 121 ZZVZ. Veskeré informace k
elektronické aukci jsou uvedeny v pfiloze ¢. 7 této ZD — Podminky elektronické aukce. Zadavatel
upozornuje, Ze jak k elektronické komunikaci, tak i k elektronické aukci je nutny elektronicky podpis
zalozeny na kvalifikovaném certifikatu. K realizaci elektronické aukce bude vyuzito aukéniho systému
PROEBIZ.

Zadavatel stanovuje, Ze bude nejprve provedeno posouzeni splnéni podminek Gc¢asti v zadavacim fizeni
u vSech nabidek zadavaciho fizeni a pouze nabidky, resp. Ucastnici, ktefi dolozi splnéni kvalifikacnich a
zadavacich podminek budou zafazeni do aukce.

9.1 Hodnoceni nabidek pro ¢ast A verejné zakazky

Zakladnim hodnoticim kritériem cdasti A verejné zakazky je dle § 114 odst. 1 ZZVZ ekonomicka

evyvys

evvs

nabidkovou cenu v K¢ bez DPH.

9.2 Hodnoceni nabidek pro cast B verejné zakazky

Zakladnim hodnoticim kritériem ¢asti B vefejné zakazky je dle § 114 odst. 1 ZZVZ ekonomicka

evvys

Pfedmétem hodnoceni je Celkova nabidkova cena v K¢ bez DPH vyplyvajici z Tabulky pro zpracovani
nabidkové ceny v kap. 7 ZD, kdy jako nejvyhodné;jsi bude vybrana nabidka obsahujici nejnizsi Celkovou
nabidkovou cenu v K¢ bez DPH.

9.3 Hodnoceni nabidek pro ¢ast C vefejné zakazky

Zakladnim hodnoticim kritériem casti C vefejné zakazky je dle § 114 odst. 1 ZZVZ ekonomicka

evvs

Pfedmétem hodnoceni je Celkova nabidkova cena v K¢ bez DPH vyplyvajici z Tabulky pro zpracovani
nabidkové ceny v kap. 7 ZD, kdy jako nejvyhodnéjsi bude vybrana nabidka obsahujici nejnizsi Celkovou
nabidkovou cenu v K¢ bez DPH.
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10. OSTATNI PODMINKY ZADAVACIHO RIiZENI
10.1 Pozadavek na odpovédné zadavani

Zadavatel ma zdjem zadat verejnou zakdzku v souladu se zdsadami spolecensky odpovédného
vefejného zadavani. Spolecensky odpovédné verejné zadavani kromé dlrazu na Cisté ekonomické
parametry zohlednuje také souvisejici dopady zakdzky zejména v oblasti zaméstnanosti, socidlnich a
pracovnich prav a zivotniho prostredi.

Zadavatel poZaduje, aby dodavatel pfi pInéni pfedmétu verejné zakazky:

a) zajistil legalni zaméstnavani, férové a dlstojné pracovni podminky, odpovidajici Groven
bezpecénosti prace pro vSsechny osoby, které se budou na plnéni pfredmétu verejné zakdzky podilet,

b) se snazil minimalizovat dopad na Zivotni prostredi, respektovat udrzitelnost ¢i moznost
cirkuldrni ekonomiky,

c) pokud je to mozné a vhodné, implementoval nové nebo znacné zlepSené produkty, sluzby
nebo postupy souvisejici s predmétem verejné zakazky.

Splnéni uvedenych pozadavk( zajisti dodavatel i u svych poddodavateld.

10.2 Variantni feseni

Zadavatel nepfipousti variantni feSeni nabidky.

10.3 Ovéreni informaci poskytnutych dodavatelem

Zadavatel si vyhrazuje pravo ovéfit si informace poskytnuté dodavatelem u tretich osob a dodavatel je
povinen mu v tomto ohledu poskytnout veskerou potfebnou soucinnost.

10.4 Vysvétleni zadavaci dokumentace

Dodavatel je opravnén v souladu s § 98 ZZVZ pisemné elektronicky pozadat o vysvétleni této ZD, a to
ve |hGtach dle ustanoveni § 98 ZZVZ.

Dodavatel je opravnén po zadavateli podle ustanoveni § 98 ZZVZ poZadovat vysvétleni ZD, pficemz
plati, Ze Zadost o vysvétleni ZD je dodavatel povinen zaslat zadavateli pisemné formou elektronické
komunikace. V Zadosti musi byt uvedeny identifikacni a kontaktni Udaje dodavatele a informace o tom,
ke které vefejné zakdzce se Zadost vztahuje.

10.5 Zruseni ZR

Zadavatel je oprdvnén zrusit zadavaci fizeni za podminek a dlivod( stanovenych v § 127 ZZVZ. Pokud
zadavatel zrusi zaddvaci fizeni, nevznika dodavateliim v(ci zadavateli jakykoliv narok.
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10.6 Naklady dodavatell spojené s tcasti v zadavacim fizeni

Zadavatel nebude dodavatellim hradit Zadné naklady spojené s Ucasti v zaddvacim fizeni. Dodavatel
nema narok na ndhradu Skody vcéetné uslého zisku, jestlize zadavatel vyuZije svd prava stanovena
zakonem nebo uvedena v této ZD.

10.7 Jistota

Zadavatel nepozaduje pro zajisténi plnéni povinnosti dodavatele jistotu.

10.8 Ostatni

Zadavatel upozornuje, ze vybrany dodavatel je dle § 2 pism. e) zdkona ¢. 320/2001 Sb., o finanéni
kontrole, ve znéni pozdéjsich predpisli, osobou povinnou spolupusobit pfi vykonu financ¢ni kontroly.

Smlouva na plnéni vefejné zakazky bude dale uverejnéna v registru smluv dle zdkona ¢. 340/2015 Sb.,
o zvlastnich podminkdch Ucinnosti nékterych smluv, uverejfiovani téchto smluv a o registru smluv
(zékon o registru smluv), ve znéni pozdéjsich predpisu.

11. PRILOHY ZADAVACi DOKUMENTACE

v

e Pfiloha €. 1 —Kryci list nabidky

e Priloha ¢. 2A —Technicka_specifikace_c¢ast_A
e Pfiloha ¢. 2B — Technicka_specifikace_cast_B
e Pfiloha ¢. 2C —Technicka_specifikace_cast_C
e Pfiloha ¢. 3A— Ndavrh Smlouvy_¢ast_A

e Pfiloha ¢. 3B — Navrh Smlouvy_cast_B

e Pfiloha ¢. 3C — Navrh Smlouvy_c¢ast_C

e Piiloha ¢. 4 — Cestné prohldseni stiet a sankce
e Pfiloha ¢. 5 — Seznam poddodavatelt

e Priloha €. 6 — PoZadavky na elektronickou komunikaci
e Priloha €. 7 — Podminky elektronické aukce
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