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Vec

Vysvetlenie informécii potrebnych na vypracovanie ponuky - ¢. 1

Na zaklade doruCenej ziadosti o vysvetlenie informéacii potrebnych na vypracovanie ponuky
a v sulade s § 48 zékona €. 343/2015 Z. z. o verejnom obstardvani a 0 zmene a doplneni niektorych zékonov
v zneni neskorSich predpisov (dalej len ,zakon®) verejny obstaravatel poskytuje vysvetlenie informacii potrebnych
na vypracovanie ponuky k verejnej sutazi na predmet zakazky ,Posilnenie informaénej a kybernetickej
bezpeénosti MF SR*, ktora bola vyhlasena vo Vestniku EU &. 223/2025 dria 19. 11. 2025 pod zn. 765368-2025
a vo Vestniku verejného obstaravania €. 234/2025 dria 20. 11. 2025 pod zn. 18386 - MSS.

Otazka ¢é. 1
Aky je celkovy maximalny poCet koncovych systémov, na ktorych bude Bezpecnostny nastroj 3 (dalej len ,PAM")
vykonavat ochranu, spravu a riadenie pristupu k privilegovanym tctom.

Odpoved' na otazku ¢. 1

Celkovy maximalny poCet koncovych systémov zapojenych do PAM je sUcet vSetkych existujicich zariadeni
a systémov uvedenych v opise predmetu zakazky vo vlastnictve MFSR a po¢tu systémov a zariadeni dodavanych
v ramci tohto projektu s pripo€itanim dvoch systémov, ktoré budu prendSané do budovanej infrastruktiry SOC
internymi kapacitami MFSR.

Otazka ¢. 2
Prosime o zoznam tychto systémov vratane ich popisu (minimalne nazov a verzia OS/aplikacie/databazy/
sietového prvku/ atd.).

Odpoved' na otazku €. 2

Zoznam systémov je odvoditelny z opisu predmetu zakazky. Presny zoznam nie je mozné spravit, kedze sa neda
dopredu povedat, aké produkty a ich konfiguracie budi dodavané. Existujice systémy, ktoré budu migrované
internymi kapacitami su postavené na rovnakych operacnych systémoch ako sU spomenuté v opise predmetu
zakazky, pricom webové rozhranie aplikcii je postavené na Standardnych webovych serveroch ako apache alebo
nginx. Pri verziach je potrebné ratat vzdy s najnovSou dostupnou verziou.

Otazka ¢. 3

O akych 10 systémoch, na ktorych sa vyZaduje PAM agent, sa hovori v zadavacej dokumentacii a aké funkcie sa
od tohto agenta oCakavaju? Existuje rozdiel v poZadovanej funkcionalite medzi koncovym systémom s agentom
a bez agenta? Ak ano, o aké funkcionality ide?

Odpoved’ na otazku €. 3
Zoznam systémov, na ktorych je pozadovany PAM agent, sa zostavi v ramci prac na detailnom névrhu rieSenia
(DNR) pocas analyzy a dizajnu infratruktiry SOC. Funkcionality agenta su v opise predmetu zakazky oznacené
tak, Ze na konci je uvedené ,na endpointoch”. Konkrétne ide o nasledovné funkcionality:

a. Centralna sprava politiky opravneni a spustania aplikacii na endpointoch.

b. Podpora automatizacie schvalovacich procesov.

c. Moznost elevécie opravneni na zaklade schvalenej Ziadosti alebo politiky na endpointoch.

d. Logovanie a audit ¢innosti pouZivatelov a aplikacii na endpointoch.
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e. Blokovanie a rychla identifikacia podozrivého spustenia (napr. ransomvér, skripty) na endpointoch.
f. Detekcia neopravnenych pokusov o eskalaciu prav na endpointoch.
Na systémoch bez nasadenych agentov nebude mozné vykonavat vy$Sie uvedené aktivity.

Otézka ¢. 4

Kolko oddelenych datovych centier je potrebné pokryt systémom PAM v HA konfiguracii? Je pocet koncovych
systémov uvedeny v odpovedi na otazku €. 1 a ich zoznam z otézky ¢. 2 spolocny pre vSetky datové centra? Ak
hie, prosime o samostatné poCty (otazka ¢. 1) a zoznamy (otazka €. 2) pre kaZzdé datové centrum.

Odpoved na otazku ¢. 4

V ramci opisu predmetu zakazky sa rata s inStalaciou centralnej ¢asti PAM na 1 fyzicky a 1 virtualny server
(vid opis predmetu zékazky - kapitola 3.1 bod 1). Toto pokryje len 1 fyzicku lokalitu, na ktorej bude umiestnena
core serverova infrastruktura uvedena v tomto opise predmetu zakazky (vid kapitola 2.2). S inou lokalitou pre core
infradtrukturu sa v ramci tohto projektu neuvazuie.

Otazka ¢. 5
S akym systémom bezpecnej multifaktorovej autentifikacie sa bude PAM integrovat? Ma byt systém MFA stc¢astou
ponuky?

Odpoved na otazku €. 5

Verejny obstaravatel predpoklada dodanie PAM systému uz obsahujuceho MFA rieSenie, ktoré bude zaroven aj
hlavnym MFA rieSenim pre cell budovanu infratruktdru. Predmetné je uvedené v opise predmetu zakazky kapitola
1.2.: Budovana infrastruktira musi spifiat ¢o najvy3sie bezpetnostné poziadavky, z ktorych jedna znie - Overenie
identity a pristupu (least privilege access) formou multifaktoru, ako aj nastavenim najmensich privilégii. Toto bude
riadené pomocou systému privilege access managementu.

Otazka ¢. 6

Ako mame interpretovat poziadavku ,Moznost spristupriovania webovych rozhrani internych systémov priamo cez
rozhranie CyberArk bez nutnosti prihlasovania sa do jump servera®, ak pontikané rieSenie nebude zaloZené na
systéme CyberArk?

Odpoved na otazku €. 6

Slovo CyberArk je nutné v tomto pripade vnimat ako systém PAM, kedZe verejny obstaravatel pripusta dodanie
ekvivalentu. V tomto pripade teda ide o0 moznost spristupniovania webovych rozhrani internych systémov priamo
cez rozhranie dodavaného PAM rieSenia bez nutnosti prihlasovania sa do jump servera (napr. pomocou RDP), na
ktorom by si pouzivatel musel otvorit prehliada¢ a tak pristupovat ku internym systémom.

Vid priloha €. 10: V pripade, Ze verejny obstaravatel pouzil v rdmci opisu predmetu zékazky konkrétneho vyrobcu,
vyrobny postup, znacku, patent, typ, krajinu, oblast alebo miesto pévodu alebo vyroby, méZe uchddzac v sulade s
§ 42 ods. 3 zakona o VO predlozit ponuku i na technicky a funkény ekvivalent. Za technicky a funkény ekvivalent
sa povazuje taka ponuka (rieSenie), ktora spifia UZitkové, prevadzkové a funkéné charakteristiky, ktoré s
nevyhnutné na zabezpegenie Ucelu, na ktoré je obstaravany predmet zakazky uréeny (vid rozhodnutie Rady Uradu
pre verejné obstaravanie ¢. 503-9000/2014-KR/5 zo diia 03.03.2014). V pripade, Ze verejny obstaravatel pozaduje
dodat v rdmci opisu predmetu zakazky / predloZzenych dokumentov konkrétny vyrobok, vyrobny postup, znacku,
patent, typ, alebo odkazuje na konkrétnu krajinu, oblast alebo miesto povodu alebo vyroby, verejny obstaravatel
vyZaduje, aby uchddzaé uz vo svojej ponuke predloZil dokaz o ekvivalentnosti nim navrhovanej ponuky (rieSenia)
s predmetom zakazky definovanym v ramci opisu predmetu zakazky (vid rozsudok SD EU vo veci C-14/17 z 12.
jula 2018). Za technicky a funkény ekvivalent sa nepovazuje najmé taka ponuka (rieSenie), s ktorého prijatim/
plnenim by boli spojené dalSie vyvolané neprimerané naklady na strane verejného obstaravatela.

S pozdravom

Ing. Dasa Laukova
generalna riaditelka sekcie verejného obstaravania






