Priloha €. 2 k Zapisnici z vyhodnotenia ponuk

Splnenie poziadaviek na predmet zakazky

Posilnenie informacnej a kybernetickej bezpecnosti MF SR -
Vestnik verejného obstaravania . 234/2025 da 20. 11. 2025 pod €. 18386 — MSS

Bezpecnostny nastroj 1

(Nastroj na ochranu perimetra — Next Generation Firewall)

®© Q0 T o

Pocet portov

GE SFP porty: min. 2 ks.

GE RJ45 Internal Ports min. 6 ks.
GE RJ45 FortiLink Ports min. 2 ks.
USB Port 3.0 min. 1 ks.

Console Port (RJ45) min. 1 ks.

FG-80F, FortiGate 80F, HW, HW only (3 ks)

Porty/rozhrania: 8x GE RJ45 + 2x GE RJ45/SFP ,shared media“ porty, 1x RJ45 konzola,
1x USB 3.0.

Viykon: Firewall throughput 10/10/7 Gbps (1518/512/64B UDP), IPS 1.4 Gbps, NGFW 1.0
Gbps, Threat Protection 900 Mbps.

VPN: IPsec VPN throughput (512B) 6.5 Gbps, SSL-VPN throughput 950 Mbps.

Kapacity: Concurrent sessions 1.5M, new sessions/s 45k, politiky 5k.

Form factor / rozmery: desktop / wall mount / rack tray; 38.5 x 216 x 160 mm.
Napéjanie/spotreba: externé DC adaptéry; priemer/max 12.6W / 15.4W (80F).

Verejny obstaravatel pozaduje nastroj na ochranu Vlastny navrh plnenia UCHADZACA &. 1: Poznamka
perimetra (NGFW), ktory splfia minimalne nasledujiuce (uchadzac¢ uvedie konkrétnu technicku $pecifikaciu predmetu plnenia vratane
technické a funkéné poziadavky: predloZenia technického listu, resp. odkazu na technicky list od vyrobcu)

v

Systémové poZziadavky

a.

T D@ o 200

Firewall priepustnost (1518/512/64 byte UDP paketov) min.
10/10/7 Gbps.

Firewall priepustnost (pakety za sekundu) min. 10,5 Mpps.
Firewall latencia (64 byte UDP pakety) 3,32 mikro sekund.
Pocet stbeznych relacii (TCP) min. 1 500 000.

Nové relacie za sekundu (TCP) min. 45 000.

IPSec VPN priepustnost (512 bajtové pakety) min. 6.5 Gbps.
SSL-VPN priepustnost min. 950 Mbps.

Subezny SSL-VPN pouzivatelia (doporu¢ené max.) 200.

IPS priepustnost min. 1.4 Gbps.

NGFW priepustnost min. 1 Gbps.

Threat Protection priepustnost min. 900 Mbps.

Virtuélne domény min. 10.
Konfiguracia ~ vysokej
aktivne/pasivne, klastrovanie.
Rozmery 1U, forma rack mount.

dostupnosti aktivnefaktivne,

Certifikacie ICSA Labs: Firewall, IPsec, IPS, Antivirus, SSL-

VPN.

https://www.fortinet.com/resources/data-sheets/fortigate-fortiwifi-80f-series
https://www.fortinet.com/content/dam/fortinet/assets/data-
sheets/Fortinet_Product_Matrix.pdf
https://www.fortinet.com/content/dam/fortinet/assets/data-sheets/pdf/fortigate-fortiwifi-80f-
series.pdf

Systémové poziadavky

Firewall priepustnost (1518/512/64 byte UDP paketov) min. 10/10/7 Gbps.
Firewall priepustnost (pakety za sekundu) min. 10,5 Mpps.

Firewall latencia (64 byte UDP pakety) 3,32 mikro sekdnd.

Pocet subeznych relacii (TCP) min. 1 500 000.

Nové relacie za sekundu (TCP) min. 45 000.

IPSec VPN priepustnost (512 bajtové pakety) min. 6.5 Gbps.

SSL-VPN priepustnost min. 950 Mbps.

Subezny SSL-VPN pouZivatelia (doporu¢ené max.) 200.

IPS priepustnost min. 1.4 Gbps.

NGFW priepustnost min. 1 Gbps.

Threat Protection priepustnost' min. 900 Mbps.

Virtualne domény min. 10.

Konfiguracia vysokej dostupnosti aktivne/aktivne, aktivne/pasivne, klastrovanie.
Rozmery 1U, forma rack mount.

Certifikacie ICSA Labs: Firewall, IPsec, IPS, Antivirus, SSL-VPN.



https://www.fortinet.com/resources/data-sheets/fortigate-fortiwifi-80f-series
https://www.fortinet.com/content/dam/fortinet/assets/data-sheets/Fortinet_Product_Matrix.pdf
https://www.fortinet.com/content/dam/fortinet/assets/data-sheets/Fortinet_Product_Matrix.pdf
https://www.fortinet.com/content/dam/fortinet/assets/data-sheets/pdf/fortigate-fortiwifi-80f-series.pdf
https://www.fortinet.com/content/dam/fortinet/assets/data-sheets/pdf/fortigate-fortiwifi-80f-series.pdf

Funkéna $pecifikacia

a.

b.

Pokrogily firewall s moZnostou stavového filtrovania paketov
(stateful inspection).

Funkcionalita IPS (Intrusion Prevention System) s podpisovou
a heuristickou detekciou.

Ochrana proti malvéru, botnetom a Skodlivym webovym
strankam (Web Filtering, Anti-Virus).

Podpora Application Control - identifikacia a riadenie
prevadzky na urovni aplikacii.

SSL/TLS desifrovanie a kontrola Sifrovanej komunikéacie.

VPN sluzby: Podpora IPSec VPN a SSL VPN pre vzdialeny
pristup.

Moznost integracie s autentifikaCnymi sluzbami (LDAP,
RADIUS, SAML).

Zariadenie musi podporovat Zero Trust Network Access
(ZTNA).

Funkéna $pecifikacia

a.
b.
c.

se oo

Pokrogily firewall s moznostou stavového filtrovania paketov (stateful inspection).
Funkcionalita IPS (Intrusion Prevention System) s podpisovou a heuristickou detekciou.
Ochrana proti malvéru, botnetom a Skodlivym webovym strankam (Web Filtering, Anti-
Virus).

Podpora Application Control - identifik&cia a riadenie prevadzky na trovni aplikécii.
SSL/TLS desifrovanie a kontrola Sifrovanej komunikacie.

VPN sluzby: Podpora IPSec VPN a SSL VPN pre vzdialeny pristup.

Moznost integracie s autentifikacnymi sluzbami (LDAP, RADIUS, SAML).

Zariadenie musi podporovat Zero Trust Network Access (ZTNA).

Zaruka a podpora

a.

b.

Podpora od vyrobcu a rieSenie tiketov s dostupnostou
71241365 po dobu 24 mesiacov.

Hardvérova podpora s dostupnostou 24 x 7 s garantovanou
opravou/vymenou vadného komponentu do 24 hod., po dobu
trvania 24 mesiacov.

Balik sluzieb zahffiajuci podporu pre IPS, antivirus, aplikatnu
kontrolu, DNS filtering, URL filtering, video filtering, anti-botnet
a C2 communications sluzby.

FC-10-0080F-950-02-12, FortiGate 80F, RNW, Unified Threat Protection + FortiCare
Premium 1YR

Network & File Security: IPS, antimalware/AV (vratane prvkov typu AMP v ramci portfélia),
Application Control, reputacia/botnet ochrany atd

Web & DNS Security: URL filtering, DNS filtering, Video filtering.

Anti-Spam (UTP obsahuje Anti-Spam; v porovnavacej tabulke je pri UTP zahrnuty)
FortiCare Premium je v balikoch zahrnuty
https://www.fortinet.com/content/dam/fortinet/assets/data-sheets/og-fortiquard.pdf
https://www.fortinet.com/content/dam/fortinet/assets/data-sheets/og-forticare.pdf

Zaruka a podpora

Podpora od vyrobcu a rieSenie tiketov s dostupnostou 7/24/365 po dobu 24 mesiacov.
Hardvérova podpora s dostupnostou 24 x 7 s garantovanou opravou/vymenou vadného
komponentu do 24 hod., po dobu trvania 24 mesiacov.

Balik sluzieb zahffiajlci podporu pre IPS, antivirus, aplikaénd kontrolu, DNS filtering, URL
filtering, video filtering, anti-botnet a C2 communications sluzby.

v
2oV ¢E.2
Vlysvetlenie akceptované

Informacia pre uchadzaga: Poziadavky spiia napriklad rie$enie zn. Fortinet, typ FortiGate FG-80F-BDL-950-XX (XX = dizka licencie) vratane FortiCare Premium a FortiGuard Unified Threat Protection (UTP).
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https://www.fortinet.com/content/dam/fortinet/assets/data-sheets/og-fortiguard.pdf
https://www.fortinet.com/content/dam/fortinet/assets/data-sheets/og-forticare.pdf

Bezpecnostny nastroj 2
(Nastroj pre centralne riadenie sietovej ochrany)

Verejny obstaravatel pozaduje nastroj pre centralne riadenie sietovej Vlastny navrh pinenia UCHADZACA é&. 1: Poznamka
ochrany, ktory splfia miniméalne nasledujlce technické a funkéné (uchadzac¢ uvedie konkrétnu technicku Specifikaciu predmetu plnenia vratane predloZenia technického

poZziadavky: listu, resp. odkazu na technicky list od vjrobcu)

S v

Specifikacia kapacity
a. Pocet zariadeni: min. 6 a max.10.
b.  Ulozisko (GB): 2500.
c.  Pocetlogov (GB/den): 1.

e  FMG-VM-10-UG, FortiManager VM, Licence, 10 Device Add-on (1 ks)

o Specifikacia licencie: ,Upgrade license for adding 10 Fortinet devices/Virtual domains; allows
for total of 2 GB/Day of Logs.”

e  Technické/VM parametre (FortiManager datasheet — VM $pecifikacie):

e vCPU (min/max): 4 / unlimited

e RAM (min/max): 8 GB / unlimited (64-bit)

e VNIC (min/max): 1/12 (pozn.: VM podporuje az 12 vNIC, zavisi od platformy)

e  https://www.fortinet.com/content/dam/fortinet/assets/data-sheets/fortimanager.pdf

Technicka Specifikacia

a. Podporované virtualizatné prostredia:  minimalne
VMware ESX/ESXi 4.0/4.1/5.0/5.1/5.5/6.0, Microsoft
Hyper-V 2008 R2/2012/2012 R2, Citrix XenServer 6.0+,
Open Source Xen 4.1+, KVM, Amazon Web Services
(AWS), Microsoft Azure, alebo novsie.
Podpora vCPU: min/max. 2/neobmedzené.
Podpora sietovych rozhrani: min/max. %.
Podpora ulozZiska: min/max. 80 GB/16 TB.
Podpora paméate RAM: min/max. 1 GB/4 GB (32 bit), 2
GB/neobmedzené (64bit).

0 o

Technicka Specifikacia
a. Podporované virtualizaéné prostredia: minimalne VMware ESX/ESXi 4.0/4.1/5.0/5.1/5.5/6.0,
Microsoft Hyper-V 2008 R2/2012/2012 R2, Citrix XenServer 6.0+, Open Source Xen 4.1+, KVM,
Amazon Web Services (AWS), Microsoft Azure, alebo novsie.
Podpora vCPU: min/max. 2/neobmedzené.
Podpora sietovych rozhrani: min/max. %a.
Podpora uloziska: min/max. 80 GB/16 TB.
Podpora pamate RAM: min/max. 1 GB/4 GB (32 bit), 2 GB/neobmedzené (64bit).

® Q0 T

Funkéna Specifikacia
a.  Centralizovana sprava zariadeni:

«  Jednotna spréva politiky bezpecnosti si¢asne pre
firewally zn. FortiGate 200F vo vlastnictve
verejného  obstaravatela  a bezpegnostnym
nastrojom 1 (tzn. firewally uvedené v navrhu na
plnenie kritérii.

«  Konfiguracia z jedného miesta - sprava pravidiel
firewallu, VPN, routing, SD-WAN, IDS/IPS, web
filtering.

* Moznost hierarchického riadenia - rozne urovne
administratorskych opravneni.

b.  Sprava viacerych sieti— ADOM (administrative domains):

+  UmoZiuje oddelenu spravu viacerych prostredi
(pobocky, regionalne siete).

Funkéna Specifikacia
a.  Centralizovana sprava zariadeni:

«  Jednotnd sprava politiky bezpecnosti si¢asne pre firewally zn. FortiGate 200F vo
vlastnictve verejného obstaravatela a bezpecénostnym nastrojom 1 (tzn. firewally
uvedené v navrhu na pinenie kritérii.

. Konfiguracia z jedného miesta - sprava pravidiel firewallu, VPN, routing, SD-WAN,
IDS/IPS, web filtering.

*  MozZnost hierarchického riadenia - rézne Urovne administratorskych opravneni.

b.  Sprava viacerych sieti — ADOM (administrative domains):
*  UmoZiiuje oddelent spravu viacerych prostredi (pobocky, regionalne siete).
+  Kazdy ADOM mbze mat vlastné politiky a konfiguracie.
c.  Automatizovana konfiguracia a Sablény politik:
+  Konfiguracia Firewallov pomocou $ablon (Standardizacia nastaveni).
«  Automatické nasadenie politiky na viacero zariadeni su¢asne.
d.  SD-WAN ManaZment (riadenie sietového prenosu):
+  Centralizované riadenie SD-WAN pre optimalizaciu sietového prenosu.
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https://www.fortinet.com/content/dam/fortinet/assets/data-sheets/fortimanager.pdf

+ Kazdy ADOM méze mat viastné politiky
a konfiguracie.
c.  Automatizovana konfiguracia a Sablény politik:
*  Konfiguracia  Firewallov  pomocou
(Standardizacia nastaveni).
«  Automatické nasadenie politiky na viacero
zariadeni sucasne.
d.  SD-WAN Manazment (riadenie sietového prenosu):
+  Centralizované riadenie SD-WAN pre optimalizaciu
sietového prenosu.
+  Monitorovanie kvality linky (latencia, jitter, packet
loss).
«  Dynamicky vyber najlepSej trasy.
e.  Logging, monitoring a reporting:
+  Zhromazdovanie logov z firewallov zn. Fortigate
200F vo vlastnictve verejného obstaravatela a
bezpecnostnym nastrojom 1 (tzn. firewally uvedené
v navrhu na plnenie kritérii.
f.  Zalohovanie a verzionovanie konfiguracie:

Sablon

+  Automatické zélohovanie konfiguracii
spravovanych firewallov.
*  Moznost vratit sa k predchadzajucim

konfiguraciam (versioning).
«  Obnova konfiguracie pri havarii alebo nespravnej
zmene.
g.  Zero-Touch deployment (ZTD):
+  Automatické nasadenie novych a uz spravovanych
zariadeni bez manuainej konfiguracie.
«  Moznost jednoduchého nasadenia firewallov v
pobockach bez technickej podpory na mieste.
h. APl a automatizacia (API & scripts):
«  REST API pre integraciu s externymi systémami.
* Moznost automatizovat konfiguraciu firewallov
pomocou  skriptov  (min.  Python, Ansible,
Terraform).

+  Monitorovanie kvality linky (latencia, jitter, packet loss).
«  Dynamicky vyber najlepSej trasy.
Logging, monitoring a reporting:

+  Zhromazdovanie logov z firewallov zn. Fortigate 200F vo vlastnictve verejného
obstaravatela a bezpecnostnym nastrojom 1 (tzn. firewally uvedené v navrhu na plnenie
kritérii.

Zalohovanie a verzionovanie konfiguracie:

+  Automatické zalohovanie konfiguracii spravovanych firewallov.

+ MoZnost vrétit sa k predchadzajicim konfiguraciam (versioning).

+  Obnova konfiguracie pri havarii alebo nespravnej zmene.

Zero-Touch deployment (ZTD):

+  Automatické nasadenie novych a uz spravovanych zariadeni bez manualnej konfiguracie.

«  Moznost jednoduchého nasadenia firewallov v pobockach bez technickej podpory na
mieste.

API a automatizacia (API & scripts):

«  REST API pre integraciu s externymi systémami.

+  Moznost automatizovat konfiguraciu firewallov pomocou skriptov (min. Python, Ansible,
Terraform).

Licencia a podpora
a. Podpora od vyrobcu a rieSenie tiketov, s dostupnostou
7/24/365 po dobu 24 mesiacov.
b. Hardvérovd podpora s dostupnostou 24 x 7, s
garantovanou opravou/vymenou nefunkéného
komponentu do 24 hod. po dobu 24 mesiacov.

FC1-10-M3004-248-02-12, FortiManager VM, SW podpora, FortiCare Premium (1-10) 1YR
https://www.fortinet.com/content/dam/fortinet/assets/data-sheets/og-forticare.pdf

Licencia a podpora

Podpora od vyrobcu a rieSenie tiketov, s dostupnostou 7/24/365 po dobu 24 mesiacov.
Hardvérova podpora s dostupnostou 24 x 7, s garantovanou opravou/vymenou nefunkéného
komponentu do 24 hod. po dobu 24 mesiacov.

v
2oV §.2
Vysvetlenie akceptované

Strana 4/36



https://www.fortinet.com/content/dam/fortinet/assets/data-sheets/og-forticare.pdf

c.  Pristup softvérovym aktualizaciam po dobu 24 mesiacov. e Pristup softvérovym aktualizacidam po dobu 24 mesiacov.

Informécia pre uchadzaga: Poziadavky spifia napriklad rieSenie zn. Fortinet, typ FortiManager Virtual Appliances FMG-VM-Base vratane podpory FortiCare Premium Support FC1-10-M3004-248-02-XX (XX =
zvolen dizka licencie).
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Server typ 1
(Serverova infrastruktura pre lokality pre virtualizaciu)

Verejny obstaravatel pozaduje dodanie serverovej infrastruktiry pre Vlastny navrh plnenia UCHADZACA é. 1: Poznamka
lokality, ktord splia minimaine nasledujice technické a funkéné (uchéadza¢ uvedie konkrétnu technicku Specifikaciu predmetu plnenia vratane predloZenia
poZiadavky: technického listu, resp. odkazu na technicky list od vyrobcu)
v
Technicka pecifikacia HPE ProLiant DL385 Gen11 (3 ks) - HPE ProLiant DL385 Gen11 QuickSpecs ZoV¢e.2
a.  Procesory: a. Procesory: ] o o Vlysvetlenim doplnené
1 ks osadeného CPU, s parametrami min. 32 jadier s | ° 1x AMD ERYC 9334 2.7GHz 32-core => 1 ks osadeného CPU, s parametrami min. 32 jadier s akceptované
frekvenciou min. 2,7 GHz (pozn. Verejny obstaravatel frekvep clou m|nv.’2‘,’7 G!-l z
. L . + moznost rozsirit pocet CPU na 2 ks
bude akceptovat aj konfiguraciu s osadenim 2 socketov,
kazdy so 16-jadrovymi CPU).
+  Server ma mat moZnost rozsirit pocet CPU na 2 ks. b. Paméat (RAM):
b.  Pamat (RAM): + 6 ks 32GB DDR5-4800 pamatovych modulov osadenych v serveri
+ 5 ks 32 GB DDR5 pamatovych modulov osadenych | ¢ Podpora 24 DIMM slotov.
vV serveri. *+ MoZnost rozSirenia az na 6 TB pouzitim 256GB paméatovych modulov.
+  Podpora az 24 DIMM slotov.
+  MozZnost rozSirenia az na 6 TB. N .
Lo c. Ulozny priestor:
¢ Ulozny priestor: ) L ) | + Sasiservera formatu 2U s moznostou v budticnosti rozsirit interné diskové pole na 32 ks 2,5”
+  Sasi servera formatu 2U kvoli moznosti v budicnosti | ggp diskov
rozsirit interné diskové pole s kapacitou minimélne 30 ks | « RAID radi¢ HPE MR416i-0 Gen11 8GB Cache
2,5" SSD diskov. + 6 ks 480GB SATA 6G Read Intensive SSD diskov v RAID6
. RAID radic. * Podpora hot-swap diskov
+ 6 ks 480 GB SSD diskov v RAIDS. 4. Roshranie a konektiit
: . Rozhranie a konektivita:
. kozhrai?zc:i::éfmg;dISKOV' + 1 ks sietova karta Broadcom BCM5719 Ethernet 1Gb 4-port BASE-T Adapter
« 1 ks siefova karta s 2 ks 1 Gb. + 1 ks HPE iLO Advanced - dedikovany port pre spravu (Management Port)
+ 1ks dedikovany port pre spravu (Management Port). e. Napéjanie:
e.  Napajanie: + 2 ks 1800W Redundantne napajanych zdrojov, ktoré umoZiuju zapojenie druhého rovnakého
e 2ks 1100 W Redundantne napajanych zdrojov pripadne aj | procesora a zdvojnasobenie pottu RAM pamate
viac ako 1100 W pokial to hardvérova konfiguracia bude
vyZadovat s tym, Ze do rezervy kapacity je potrebné |f. Sprava a zabezpeéenie:
zaratat zapojenie druhého rovnakého procesora a | « Podpora technoldgie AMD Infinity Guard pre zabezpecenie dat.
zdvojnasobenie poctu RAM paméte. * Integrovany systém spravy HPE OneView (funkény ekvivalent Lenovo XClarity Controller v
f.  Sprava a zabezpecenie: navrhovanom modeli serveru)

+  Podpora technoldgie AMD Infinity Guard pre zabezpecenie
dat, pripadne Intel Software Guard Extensions (SGX)
alebo ich ekvivalent v zavislosti od vyrobcu procesora
obsiahnutého v dodavanom serveri.

+ Moznost vzdialenej aktualizacie firmvéru, monitorovania systému a konfiguracie bez fyzického
pristupu k serveru prostrednictvom HPE iLO Advanced.
« TPM 2.0.
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https://www.hpe.com/psnow/doc/a50004300enw.pdf

*  Integrovany systém spravy Lenovo XClarity Controller
alebo jeho ekvivalent pri inom ako navrhovanom modeli
serveru.

*  MozZnost vzdialenej aktualizacie firmvéru, monitorovania
systému a konfiguracie bez fyzického pristupu k serveru.

+  TPM 2.0 pre zabezpecenie hardvéru.

g. Server podporuje:
+ Podpora virtualizatnych rieSeni (VMware, Hyper-V, KVM,).
. Kompatibilita s operanymi systémami Windows Server, Linux Red Hat.

g.  Server podporuije:
*  Podpora virtualizaénych rieSeni (VMware, Hyper-V, KVM).
*  Kompatibilita s operaénymi systémami Windows Server,
Linux red hat.
Podpora HPE 3Y Tech Care Basic Service:

Typ sluzby - RozSirena servisna podpora zahffiajlca opravy a
vymenu dielov vratane préce technika.

Dizka trvania podpory — 3 roky, pozn. minimalna garantovana
dizka Zivotného cyklu podpory vyrobcu od dodania - 5 rokov.
Spdsob poskytovania podpory — servis priamo na mieste
u obstaravatela.

Reakény &as: 8 x 5 v nasledujlci pracovny def (NBD) pocas
beznych pracovnych hodin (9:00 az 17:00 hod.).

+ Typ sluzby - RozSirenad servisna podpora zahffiajuca opravy a vymenu dielov vratane prace
technika.

+ Dizka trvania podpory — 3 roky, minimalna garantovana dizka Zivotného cyklu podpory vyrobcu od
dodania - 5 rokov.

+ Spdsob poskytovania podpory — servis priamo na mieste u obstaravatela.

+ Reakény €as: 8 x 5 v nasledujlci pracovny defi (NBD) pocas beznych pracovnych hodin (9:00 az
17:00 hod.).

DalSie poziadavky

Server nemoze byt repasovany.

+  Dany typ servera nebol uvedeny na trh skor ako v roku
2022.

+  Dany typ servera nemdze mat uvedeny end of support
alebo end of sale.

«  Server musi byt certifikovany podla Energy Star.

+  Server musi mat minimalne certifikaciu EPEAT Silver.

«  Server musi spifiat poziadavky EU lot 9.

+  Server musi mat modularnu konStrukciu umoziujicu
vymenu komponentov.

+ Server nie je repasovany.

+ Dany typ servera bol uvedeny na trh v roku 2022.

+ Dany typ servera nema uvedeny end of support a end of sale.

+ Server je certifikovany podla Energy Star — HPE ProLiant DL385 Gen11 QuickSpecs

+ Server ma certifikaciu EPEAT Silver - HPE ProLiant DL385 Gen11 Server | EPEAT Registry
« Server spifia poziadavky EU lot 9 - HPE ProLiant DL385 Gen11 QuickSpecs

Server ma modularnu kon$trukciu umoZzriujucu vymenu komponentov.

Informécia pre uchadzaca: PoZiadavky spifia napriklad rie$enie zn. Lenovo, typ Lenovo ThinkSystem SR665 V3 vratane podpory Lenovo Server Foundation NBD.
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https://www.hpe.com/psnow/doc/a50004300enw.pdf
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Server typ 2

(Core serverova infrastruktura pre virtualizaciu)

Verejny obstaravatel pozaduje dodanie serverovej infrastruktiry pre core Vlastny navrh plnenia UCHADZACA é. 1: Poznamka
infradtruktaru, ktora spifia minimalne nasledujtice technické a funkéné poziadavky: (uchadzac uvedie konkrétnu technicku Specifikaciu predmetu plnenia vratane predloZenia
technického listu, resp. odkazu na technicky list od vyrobcu)
Technicka Specifikacia HPE ProLiant DL385 Gen11 (3 ks) - HPE ProLiant DL385 Gen11 QuickSpecs v
a. Procesory: a. Procesory: ZoV¢e.2
+  1ks osadeného CPU, s parametrami min. 48 jadier s frekvenciou | * 1x ks AMD EPYC 9454 2.75GHz 48-core => 1ks osadeného CPU, s parametrami min. 48 Vysvetlenim dopinené
min. 2,7 GHz. jadier s frekvenciou min. 2,7 GHz akceptované
+  Server ma mat moznost rozsirit pocet CPU na 2 ks. b I;amgtz‘?g?\tl\;l())'zsmt pocet CPU na 2 ks
b. Pamat (RAM): o , _ + 8 ks 64 GB DDR5-4800 pamatovjch modulov osadenych v serveri
+ 8ks64 GBV DDRS5 paméatovych modulov osadenych v serveri + Podpora 24 DIMM slotov.
* Podpora az 24 DIMM slotov. + Moznost rozsirenia a2 na 6 TB pouitim 256GB paméatovych modulov.
+ Moznost rozSirenia az na 6 TB. c. Ulozny priestor:
c.  Ulozny priestor: + 2ks 480 GB SATA 6G Read Intensive SSD diskov v RAID1 pre operacny systém
*  2ks 240 GB SSD diskov v RAID1 pre operacny systém. + Podpora hot-swap diskov
+  Podpora hot-swap diskov. d. Rozhranie a konektivita:
d. Rozhranie a konektivita: + 1 ks sietova karta Broadcom BCM57414 Ethernet 10/25Gb 2-port SFP28 s 2 ks 25/10 Gb
+ 1kssietova karta s 2 ks 25/10 Gb portami, osadena s 2 ks 10 Gb | Portami, osadena s 2 ks 10 Gb optickymi prevodnikmi
L oo + 1 ks fibre channel karta HPE SN1610Q 32Gb 2-port Fibre Channel Host Bus Adapter s 2
optickymi prevodnikmi. K . - L P
: . . s 32 Gb portami s 2 ks osadenymi 32 Gb optickymi prevodnikmi
* 1 ks fibre channel karta s 2 ks 32 Gb portami s 2 ks osadenymi | .  { ks HPE iLO Advanced - dedikovany port pre spravu (Management Port)
32Gb Optlckyml preVOdnikmi. e. Napéjanie:
. 1 ks dedikovany port pre spravu (Management Port). + 2 ks 1800W Redundantne napajanych zdrojov
e. Napajanie: 2 ks 1100 W Redundantne napajanych zdrojov. f. Sprava a zabezpecenie:
f.  Sprava a zabezpetenie: + Podpora technolégie AMD Infinity Guard pre zabezpeéenie dét.
. Podpora technolégie AMD Infinity Guard pre zabezpecenie dat, * Integrovany systém spravy HPE OneView (funk&ny ekvivalent Lenovo XClarity Controller
pripadne Intel Software Guard Extensions (SGX) alebo ich | Vnavrhovanom modeliserveru) , . ) L
ekvivalent v zavislosti od vjrobcu procesora obsiahnutého v | Moznost vzdialenej aktualizacie firmvéru, monitorovania systému a konfiguracie bez
. . fyzického pristupu k serveru prostrednictvom HPE iLO Advanced.
dodavanom serveri. < TPM 2.0,
*  Integrovany systém spravy Lenovo XClarity Controller alebo jeho g. Server podporuje:
ekvivalent pri inom ako navrhovanom modeli serveru. + Podpora virtualizacnych rieseni (VMware, Hyper-V, KVM,).
+  Moznost vzdialenej aktualizacie firmvéru, monitorovania systému | + Kompatibilita s operacnymi systémami Windows Server, Linux Red Hat.
a konfiguracie bez fyzického pristupu k serveru.
+  TPM 2.0 pre zabezpeCenie hardvéru.
g.  Server podporuje:

*  Podpora virtualizaénych rieSeni (VMware, Hyper-V, KVM).
+  Kompatibilita s operaénymi systémami Windows Server, Linux
red hat.

Strana 8/36



https://www.hpe.com/psnow/doc/a50004300enw.pdf

Podpora

Typ sluzby - Roz3irené servisné podpora zahffiajica opravy a vymenu
dielov vratane préce technika.

Dizka trvania podpory — 3 roky, pozn. miniméalna garantovana dizka
Zivotného cyklu podpory vyrobcu od dodania - 5 rokov.

Spdsob  poskytovania podpory - servis priamo na mieste
u obstaravatela.

Reakény ¢as: 8 x 5 v nasledujlci pracovny den (NBD) poCas beznych
pracovnych hodin (9:00 az 17:00 hod.).

HPE 3Y Tech Care Basic Service:

+ Typ sluzby - Roz8irena servisna podpora zahffiajuca opravy a vymenu dielov vratane prace
technika.

+ Dizka trvania podpory — 3 roky, minimaina garantovana dizka Zivotného cyklu podpory
vyrobcu od dodania - 5 rokov.

+ Spdsob poskytovania podpory — servis priamo na mieste u obstaravatela.

+ Reakény ¢as: 8 x 5 v nasledujuci pracovny deri (NBD) pocas beznych pracovnych hodin
(9:00 az 17:00 hod.).

DalSie poziadavky
Server nemoze byt repasovany.

Dany typ servera nebol uvedeny na trh skér ako v roku 2022.
Dany typ servera nemédze mat uvedeny end of support alebo end
of sale.

Server musi byt certifikovany podla Energy Star.

Server musi mat miniméalne certifikaciu EPEAT Silver.

Server musi spifiat poziadavky EU lot 9.

Server musi mat modularnu kon$trukciu umozriujucu vymenu
komponentov.

Server nie je repasovany.

Dany typ servera bol uvedeny na trh v roku 2022.

Dany typ servera nema uvedeny end of support a end of sale.

Server je certifikovany podla Energy Star -HPE ProLiant DL385 Gen11 QuickSpecs

Server ma certifikaciu EPEAT Silver - HPE ProLiant DL385 Gen11 Server | EPEAT Registry
Server spifia poziadavky EU lot 9 — HPE ProLiant DL385 Gen11 QuickSpecs

Server m& modularu kontrukciu umozniujicu vymenu komponentov.

Informécia pre uchadzaca: PoZiadavky spifia napriklad rie$enie zn. Lenovo, typ Lenovo ThinkSystem SR665 V3 vratane podpory Lenovo Server Foundation NBD.
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Server typ 3
(Core uloziskova infrastruktura)

Verejny obstaravatel pozaduje dodanie core UloZiskovej infrastruktary (diskové Vlastny navrh plnenia UCHADZACA é. 1: Poznamka
pole), ktoré spiia minimalne nasledujuce technické a funkéné poZiadavky: (uchadzac uvedie konkrétnu technicku Specifikaciu predmetu plnenia vratane predloZenia
technického listu, resp. odkazu na technicky list od vyrobcu)
Technicka Specifikacia HPE Alletra MP B10130 (1 ks) - HPE Alletra Storage MP B10000 QuickSpecs v
a.  Vlastnosti: a. Vlastnosti: ZoVe.2
+  Diskové pole s dvomi radiémi v reZime active-active. +  Diskové pole s dvomi radiémi v reZime active-active. Vlysvetlenim doplnené
+  Pouzitie hardvérovej kompresie dat bez dopadu na vykon. +  Pouzitie hardvérovej kompresie dat bez dopadu na vykon. akceptované

b.  Konektivita:

*  2ks - fibre channel kariet so 4 ks 32 GB portov pre pripojenie
serverov na priamo, bez nutnosti FC prepinacov (direct attach), s
osadenymi 4 ks v kazdej karte 32 GB optickych prevodnikov.

+  2ks - sietova karta s 2 ks 25/10 GB LAN portami s osadenymi 2
ks v kazdej karte 10 GB optickymi prevodnikmi.

c. Kapacita:

+  Osadeny poCet diskov o kapacite minimaine 35 TiB Cistej
vyuzitelnej kapacity na NVMe flash diskoch v RAID6 spolu s
distribuovanym hot spare priestorom s kapacitou jedného disku.

d.  Vykon:

+  Vyrovnavacia pamat aspon 256 GB.

+  Bandwidth aspon 25 GB/s.

+  Latencia menej ako 1 milisekunda v beznej prevadzke, latencia
menej ako 50 mikrosekund v ramci nacitavania z cash pamate.

+  Schopnost spracovavat aspofi 500 000 IOPS.

e. ZabezpeCenie:
+  Moznost Sifrovania dat na Urovni Uloziska (Data-at-Rest

Encryption).

+  Moznost vytvarania tzv. immutable snapshotov (nemazatelné,
needitovatelné), pre ochranu pri ransomware Utokoch.

+  Detekcia a hlasenie podozrivej prevadzky na diskoch (detekcia
ransomware Utokov).

f.  Skalovatelnost:
+  Podpora rozSirenia do clustrovanej konfiguracie na zvySenie

vykonu a redundancie.

b.  Konektivita:

* 4 ks - fibre channel kariet so 4 ks 32 GB portov pre pripojenie serverov na
priamo, bez nutnosti FC prepinaCov (direct attach), s osadenymi 4 ks v
kazdej karte 32 GB SW optickych prevodnikov.

+  2ks - sietova karta s 2 ks 25/10 GB LAN portami s osadenymi 2 ks v kazdej
karte 10 GB SR optickymi prevodnikmi.

¢. Kapacita:

+  Osadeny pocet diskov o kapacite 39.35 TiB Cistej vyuZitelnej kapacity na
NVMe flash diskoch v RAIDG spolu s distribuovanym hot spare priestorom s
kapacitou jedného disku.

d.  Vykon:

+  Vyrovnavacia pamat 512 GB.

*  Bandwidth 28 GB/s.

+  Latencia menej ako 1 milisekunda v beznej prevadzke, latencia menej ako
50 mikrosekund v ramci naitavania z cash pamate.

+  Schopnost spracovavat 550 000 IOPS.

e. Zabezpecenie:
* MozZnost Sifrovania dat na urovni UloZiska (Data-at-Rest Encryption) -

Storage Data Encryption.
¢ MozZnost vytvarania tzv. immutable snapshotov (nemazatelné,
needitovatelné), pre ochranu pri ransomware utokoch — virtual lock.
+  Detekcia a hlasenie podozrivej prevadzky na diskoch (detekcia ransomware
Utokov) - real-time ransomware detection.
f. Skalovatelnost:
Podpora rozSirenia do clustrovanej konfiguracie na zvySenie vykonu a redundancie — peer
persistence.

Podpora
«  Hardvérova Udrzba s rozSirenou reakénou dobou zabezpedujuca

opravy na mieste v ten isty def, 24 hodin denne, 7 dni v tyzdni.
+  Podpora prostrednictvom Support Line formou technickej
asistencie pri otazkach tykajucich sa pouzivania, inStalacie a

HPE 3Y Tech Care Critical Service
+  Hardvérova udrzba s rozSirenou reakénou dobou zabezpecujlca opravy do 6 hodin od
nahlasenia, 24 hodin denne, 7 dni v tyzdni.
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kompatibility produktov, rieSenie problémov suvisiacich s
interoperabilitou systémov.

Prediktivna podpora formou automatického generovania
upozorneni na potencialne problémy a névrhy na preventivne
opatrenia.

Typ sluzby - Roz8irena servisna podpora zahffiajuca opravy a
vymenu dielov vratane prace technika.

Dizka trvania podpory — 3 roky, pozn. minimalna garantovana
dizka Zivotného cyklu podpory vyrobcu od dodania - 5 rokov.

Podpora prostrednictvom Support Line formou technickej asistencie pri otazkach
tykajucich sa pouzivania, inStalacie a kompatibility produktov, rieSenie problémov
suvisiacich s interoperabilitou systémov.

Prediktivna podpora formou automatického generovania upozorneni na potenciaine
problémy a navrhy na preventivne opatrenia.

Typ sluzby - RozSirena servisna podpora zahffiajuca opravy a vymenu dielov vratane
prace technika.

Dika trvania podpory — 3 roky, miniméalna garantovana dizka Zivotného cyklu podpory
vyrobcu od dodania - 5 rokov.

DalSie poziadavky
. Diskové pole nemdze byt repasované.

Dany typ diskového pola nebol uvedeny na trh skér ako v roku
2022.

Dany typ diskového nemédze mat uvedeny end of support alebo
end of sale.

Server musi byt certifikovany podla Energy Star.

Server musi spifiat poziadavky EU lot 9.

Server musi mat modularnu kon$trukciu umoZzfujucu vymenu
komponentov.

Diskové pole nie je repasované.

Dany typ diskového pola bol uvedeny na trh v roku 2023.

Dany typ diskového pola nema uvedeny end of support alebo end of sale.

Diskové pole je certifikované podla Energy Star. - HPE Alletra Storage MP B10000
QuickSpecs

Diskové pole spifia poziadavky EU lot 9. - HPE Alletra Storage MP B10000 QuickSpecs
Diskové pole ma moduldrnu kon$trukciu umoZiiujicu vymenu komponentov.

Informécia pre uchadzada: PoZiadavky spifia napriklad rie$enie zn. IBM, typ IBM Storage FlashSystem 5300 s supportom oznatenym ako IBM Storage Expert Care Advanced, 24hr.
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Server typ 4
(Core serverova infrastruktira bez virtualizacie)

Verejny obstaravatel pozaduje dodanie serverovej infrastruktiry pre core Vlastny navrh plnenia: Poznamka
infradtruktdru, ktora spifia minimalne nasledujlice technické a funkéné (uchadza¢ uvedie konkrétnu technickl Specifikaciu predmetu pinenia vratane predlozenia
poziadavky: technického listu, resp. odkazu na technicky list od vyrobcu)
Technicka Specifikacia HPE ProLiant DL365 Gen11 (2 ks) - HPE ProLiant DL365 Gen11 QuickSpecs v
a. Procesory: a. Procesory: ZoV¢e.2
. 1 ks osadeného CPU, s parametrami min. 16 jadier s | * 1x AMD EPYC 9124 3.0GHz 16-core => 1 ks osadeného CPU, s parametrami min. 16 Vlysvetlenim doplnené
frekvenciou min. 2,7 GHz. jadier s frekvenciou min. 2,7 GHz akceptované
+  Server ma mat moznost rozsirit poéet CPU na 2 ks. * moznost roz8irit pocet CPU na 2 ks
b.  Pamat (RAM): o '  |b. Pamat (RAM):
* 3ks 16 GB DDRS pamatovych modulov osadenych v serverl « 4ks 16 GB DDR5-4800 pamatovych modulov osadenych v serveri
* Ulozny priestor: + Ulozny priestor:
+  Sasi servera vo formate 1U. + Sasi servera vo formate 1U
+  2ks 240 GB SSD diskov v RAID1. + 2ks 480 GB SATA 6G Read Intensive SSD SSD diskov v RAID1
+ Podpora hot-swap diskov. * Podpora hot-swap diskov
¢.  Rozhranie a konektivita: ) .
« 1ks siefova karta s 2 ks 25/10 Gb portami, osadena s 2 ks 10 [C- Rozhranie a konektivita:
GB optickymi prevodnikmi. o 1 ks.3|etova kgrta Broadcom BQM§7414 Etherpet j0/25Gb 2-port SFP28 s 2 ks 25/10 Gb
i , ) portami, osadena s 2 ks 10 Gb optickymi prevodnikmi
* 1ks dedikovany port pre spravu (Management Port). + 1 ks HPE iLO Advanced - dedikovany port pre spravu (Management Port)
d.  Napajanie: 2 ks Redundantne napajanych zdrojov, z ktorych kazdy |4 Napajanie:
plne pokryje celkovi spotrebu energie vSetkych komponentov | < 2ks 1800W Redundantne napéajanych zdrojov, ktoré umozriuji zapojenie druhého
nachadzajucich sa v navrhovanom serveri spolu s dostatoénou | rovnakého procesora a zdvojnasobenie poctu RAM paméte
rezervou pre pripad pripojenia rovnakého CPU do volného socketu Spré b L
e o ; ; e. Sprava a zabezpecenie:
gna'vysemebRAM ?a c.iv.OJnasobok VySSie uvedenej kapacity. + Podpora technolégie AMD Infinity Guard pre zabezpecenie dat.
€. pravaaza ezpecenlre.. ) L * Integrovany systém spravy HPE OneView (funkény ekvivalent Lenovo XClarity Controller v
* Podpora technolégie AMD Infinity Guard pre zabezpecenie dat, | - nayrhovanom modeli serveru)
pripadne Intel Software Guard Extensions (SGX) alebo ich | « Moznost vzdialenej aktualizacie firmvéru, monitorovania systému a konfiguracie bez
ekvivalent v zavislosti od vyrobcu procesora obsiahnutého v | fyzického pristupu k serveru prostrednictvom HPE iLO Advanced.
dodavanom serveri. + TPM20.
*  Integrovany systém spravy Lenovo XClarity Controller alebo ,
jeho ekvivalent pri inom ako navrhovanom modeli serveru. i. Server pqdpg we- . - .
. ) ) P ) .| » Kompatibilita s operaénymi systémami Windows Server, Linux Red Hat.
. Moznost' vzdialenej aktualizacie firmvéru, monitorovania
systému a konfiguracie bez fyzického pristupu k serveru.
+  TPM 2.0 pre zabezpeCenie hardvéru.
f.  Server podporuje:

+  Kompatibilita s operaénymi systémami Windows Server, Linux
red hat.
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Podpora

Typ sluzby - Roz3irena servisnd podpora zahffiajuca opravy a
vymenu dielov vratane prace technika.

Dizka trvania podpory — 3 roky, pozn. minimalna garantovana dizka
Zivotného cyklu podpory vyrobcu od dodania - 5 rokov.

Spdsob poskytovania podpory — servis priamo na mieste
u obstaravatela.

Reakény Cas: 8 x 5 v nasledujuci pracovny defi (NBD) pocas beznych
pracovnych hodin (9:00 az 17:00 hod.).

HPE 3Y Tech Care Basic Service:

+ Typ sluzby - Roz8irena servisna podpora zahffiajica opravy a vymenu dielov vratane prace
technika.

+ Dizka trvania podpory — 3 roky, miniméalna garantovana dizka Zivotného cyklu podpory vyrobcu
od dodania - 5 rokov.

+ Spdsob poskytovania podpory — servis priamo na mieste u obstaravatela.

* Reakény Cas: 8 x 5 v nasledujuci pracovny defi (NBD) po&as beznych pracovnych hodin (9:00
az 17:00 hod.).

DalSie poziadavky
Server nemoze byt repasovany.

Dany typ servera nebol uvedeny na trh skér ako v roku 2022.
Dany typ servera nemdze mat uvedeny end of support alebo
end of sale.

Server musi byt certifikovany podla Energy Star.

Server musi mat miniméalne certifikaciu EPEAT Silver.

Server musi spifiat poziadavky EU lot 9.

Server musi mat modularnu konstrukciu umoziujicu vymenu
komponentov.

Server nie je repasovany.

Dany typ servera bol uvedeny na trh v roku 2022.

Dany typ servera nema uvedeny end of support a end of sale.

Server je certifikovany podla Energy Star - HPE ProLiant DL365 Gen11 QuickSpecs

Server ma certifikaciu EPEAT Silver - HPE ProLiant DL365 Gen11 Server | EPEAT Registry
Server spifia poziadavky EU lot 9 - HPE ProLiant DL365 Gen11 QuickSpecs

Server m& modularmu konstrukciu umoziujicu vymenu komponentov.

Informacia pre uchadzaca: Poziadavky spiiia napriklad rieSenie zn. Lenovo, typ Lenovo ThinkSystem SR645 V3 vratane podpory Lenovo Server Foundation NBD.
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Systém 1

(Virtualizaéna platforma)

Verejny obstaravatel poZaduje dodanie virtualizacnej platformy zn. Broadcom (v ) Poznamka
minulosti VMware), typ VMware vSphere Standard vo verzii 8 alebo novej, ktoré Vlastny navrh pinenia UCHADZACA €. 1::
spifia minimalne nasleduitice technické a funkéné poziadavky: (uchadzac uvedie konkrétnu technicku Specifikaciu predmetu plnenia vratane predlozenia
technického listu, resp. odkazu na technicky list od vyrobcu)
] v

Technicka Specifikacia Technicka $pecifikacia Broadcom VMware Cloud Foundation (240 jadier) ZC”V ¢.2 ,

Sucastou licencie je vSphere Hypervisor (ESXi), vCenter Standard Vysvetlenim doplnene

a podpora 24/7. https://www.vmware.com/docs/datasheet-vmware-cloud-foundation-9-0 akceptované

Kltcové vlastnosti:
a.  Administrativne sluzby a inteligentné riadenie operécii

e  Sluzba spravy Zzivotného cyklu vCenter - Zjednodusuje spravu
zivotného cyklu instancii vCenter jednym kliknutim. Skracuje ¢as
Udrzby, o umoziuje [ahSie plénovat aktualizicie a rychlejsi
pristup k novym funkciam.

b.  ZjednoduSené operacie

e vSphere Lifecycle Manager - Spravujte infrastrukturne obrazy na
zaplaty, aktualizacie alebo upgrady klastrov VMware ESX
pomocou modelu pozadovaného stavu.

e vCenter Server Profiles - Funkcie spravy konfiguracie
pozadovaného stavu pre vCenter Server. Pomaha pouzivatelom
definovat, overovat a aplikovat konfiguracie na viacero serverov
vCenter.

o vCenter Server Update Planner - Spravujte kompatibilitu
ainteroperabilitu pre scendre aktualizacie vCenter Server.
Umoziiuje pouzivatelom generovat spravy o interoperabilite a
kontrolach, ktoré im poméahaju plénovat aktualizicie.

e  Content Library - Pridana administrativna kontrola a podpora
verzovania. Poskytuje jednoduchi a efektivnu centralizovanu
spravu Sablén virtuélnych strojov, virtudlnych zariadeni, 1SO
obrazov a skriptov.

e  Virtual Volumes™ - Virtualizuje externé uloZiska (SAN a NAS)
a poskytuje spravu Uloziska orientovanu na virtulne stroje na
zaklade politik cez vCenter.

Sucastou licencie je vSphere Hypervisor (ESXi), vCenter Standard a podpora
2417

Klucové vlastnosti:
a.  Administrativne sluzby a inteligentné riadenie operéacii

e  Sluzba spravy zivotného cyklu vCenter - ZjednoduSuje spravu Zivotného
cyklu instancii vCenter jednym kliknutim. Skracuje ¢as udrzby, €o
umozfiuje lahSie planovat aktualizacie a rychlejsi pristup k novym
funkciam.

b.  ZjednoduSené operacie

e  vSphere Lifecycle Manager - Spravujte infrastruktirne obrazy na zaplaty,
aktualizacie alebo upgrady klastrov VMware ESX pomocou modelu
pozadovaného stavu.

e vCenter Server Profiles - Funkcie spravy konfiguracie pozadovaného stavu
pre vCenter Server. Pomaha pouzivatelom definovat, overovat a aplikovat
konfiguracie na viacero serverov vCenter.

e vCenter Server Update Planner - Spravujte kompatibilitu a interoperabilitu
pre scenare aktualizacie vCenter Server. UmozZiuje pouZivatefom
generovat spravy o interoperabilite a kontrolach, ktoré im pomahaju
planovat aktualizacie.

e  Content Library - Pridana administrativna kontrola a podpora verzovania.
Poskytuje jednoduchu a efektivnu centralizovan( spravu $ablon virtualnych
strojov, virtualnych zariadeni, ISO obrazov a skriptov.

e  Virtual Volumes™ - Virtualizuje externé uloZiska (SAN a NAS) a poskytuje
spravu UloZiska orientovand na virtudlne stroje na zaklade politik cez
vCenter.
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C.

d.

e.

e Live Patching for ESX - Komponenty ESX, VMware néastroje
a bezpe€nostné zaplaty je mozné aplikovat bez restartu alebo
evakuacie VM, €im sa znizuje ¢as necinnosti.

Zabudovana bezpeénost

e |dentity Federation - Pripojenie k Microsoft Active Directory,
Microsoft Active Directory Federation Services (AD FS), Microsoft
Entra ID, Okta a PingFederate na centralizovant autentifikaciu a
multifaktorovu autentifikaciu.

e  Trusted Platform Module Support - Podpora TPM 2.0 pridava
hardvérové bezpe€nostné ochrany do hypervizora.

e Virtual TPM - Pridava virtualny TPM 2.0 do virtuélnych strojov, &im
umozfiuje bezpec¢nostné funkcie v hostujicom systéme.

e  FIPS 140-2, 140-3 a Common Criteria Certification - Tretia strana
overuje kryptografické algoritmy a bezpe€nost vo vnutri
hypervizora.

e TLS 1.2 a 1.3 - Moderné ochrany kryptografie pre data po¢as
prenosu.

e  Standard Key Provider - Ukladanie kryptografickych klucov pre
vTPM, Sifrovanie VM a Sifrovanie dat v pokoji v systéme KMS
pomocou protokolu KMIP.

o Native Key Provider - Umoziuje vIPM a dalSie ochrany dat v
pokoji nativne v ramci vSphere.

e  Podpora pre Microsoft Virtualization-Based Security (VBS) -
Umozfuje ochranu hostujucich systémov, ako su Device Guard a
Credential Guard, na operaénych systémoch Microsoft Windows.

Vykon aplikécii

e  Storage Policy-Based Management - UmoZfiuje spoloénl spravu
medzi Uloziskovymi vrstvami a dynamick( automatizaciu triedy
sluZieb UloZiska prostrednictvom kontrolnej roviny na zaklade
politik.

e  Dynamic DirectPath 10 - Podpora pre vGPU a DirectPath I/O pri
poCiatoénom umiestneni virtualnych strojov.

Kontinuita podnikania

e vSphere ESX Hypervisor - Poskytuje robustnl, produkéne
overenu, vysokovykonnu virtualizaén vrstvu.

e  vSphere vMotion - UmozAuje Zivu migréciu virtualnych strojov bez
prerusenia pouzivatelov alebo straty sluzby, ¢o eliminuje potrebu
planovania prestojov aplikacii pre planovanu Udrzbu serverov.

C.

d.

Live Patching for ESX - Komponenty ESX, VMware néstroje
a bezpecnostné zaplaty je mozné aplikovat bez restartu alebo evakuacie
VM, &im sa znizuje as ne€innosti.

Zabudovana bezpeénost

Identity Federation - Pripojenie k Microsoft Active Directory, Microsoft
Active Directory Federation Services (AD FS), Microsoft Entra ID, Okta a
PingFederate na centralizovand  autentifikaciu a  multifaktorovu
autentifikaciu.

Trusted Platform Module Support - Podpora TPM 2.0 pridava hardvérové
bezpecnostné ochrany do hypervizora.

Virtual TPM - Pridava virtudiny TPM 2.0 do virtudlnych strojov, €im
umoZriuje bezpe€nostné funkcie v hostujicom systéme.

FIPS 140-2, 140-3 a Common Criteria Certification - Tretia strana overuje
kryptografické algoritmy a bezpe¢nost vo vnitri hypervizora.

TLS 1.2 a 1.3 - Moderné ochrany kryptografie pre data poas prenosu.
Standard Key Provider - Ukladanie kryptografickych kit¢ov pre vIPM,
Sifrovanie VM a Sifrovanie dat v pokoji v systéme KMS pomocou protokolu
KMIP.

Native Key Provider - UmoZriuje vTPM a dalSie ochrany dat v pokoji nativne
v ramci vSphere.

Podpora pre Microsoft Virtualization-Based Security (VBS) - Umoziuje
ochranu hostujucich systémov, ako st Device Guard a Credential Guard,
na operacnych systémoch Microsoft Windows.

Viykon aplikacii

Storage Policy-Based Management - Umozriuje spoloénu spravu medzi
UloZiskovymi vrstvami a dynamicku automatizéciu triedy sluzieb uloZiska
prostrednictvom kontrolnej roviny na zaklade politik.

Dynamic DirectPath 10 - Podpora pre vGPU a DirectPath I/O pri
poCiatoénom umiestneni virtualnych strojov.

Kontinuita podnikania

vSphere ESX Hypervisor - Poskytuje robustnt, produkéne overend,
vysokovykonnu virtualizaCnu vrstvu.

vSphere vMotion - UmoZzfuje Zivu migraciu virtualnych strojov bez
preruSenia pouzivatelov alebo straty sluzby, o eliminuje potrebu
planovania prestojov aplikacii pre planovand Udrzbu serverov.
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vCenter Hybrid Linked Mode - Umoziuje jednotnu viditelnost a
spravu naprie¢ lokalnymi vCenter a vCenter v cloude na baze
vSphere, ako je VMware Cloud na AWS.

VSMP - Virtudlny symetricky multiprocessing (SMP) umoziuje
virtualnym strojom mat viacero virtudlnych procesorov.

High Availability (HA) - Automaticky reStartuje vaSe virtualne stroje
po zlyhani fyzického stroja.

Storage vMotion - Vyhyba sa prestojom aplikacii po€as planovanej
Udrzby udloZisk migraciou diskovych suborov virtualnych strojov
medzi Uloziskovymi polami.

Fault Tolerance - Poskytuje nepretrziti dostupnost akejkolvek
aplikacie v pripade zlyhania hardvéru—bez straty dat alebo
prestojov pre pracovné zatazenia az do 8 vCPU.

vSphere Replication™ - Umoziuje efektivnu, na poli nezavislu
replikaciu dat virtudlnych strojov cez LAN alebo WAN a
zjednodusuje spravu umoznenim replikacie na drovni virtualineho
stroja.

Podpora pre 4K Native Storage - ZvySuje Skalovatelnost platformy
vyuzivanim vysokokapacitnych diskov. Znizuje CAPEX.

vSphere Quick Boot™ - Preskakuje kroky inicializacie hardvéru
a dramaticky zniZuje Cas potrebny na zéplaty a aktualizacie.
vCenter High Availability (vCenter HA) - Automaticky restartuje
vase virtualne stroje po zlyhani fyzického stroja.

vCenter Backup and Restore - Nativna zaloha a obnova servera
vCenter.

vCenter Server Appliance™ Migration - Nastroj na migraciu
a aktualizaciu existujicich Windows instalacii vCenter do vCenter
Server Appliance jednym krokom.

f. Hybridné cloudové moZnosti

Cross vCenter Mixed Version Provisioning - Pouzivajte rozne
verzie vCenter naprie¢ lokalnymi a verejnymi cloudovymi
prostrediami na baze vSphere, pricom umoZziuju pokradovanie v
operacnych Ulohach, ako st vMotion, Full Clone a Cold Migrate.
Hot and Cold Migration to the Cloud - Podpora pre horlcu aj
studenti migraciu pracovnych zatazeni naprie¢ hybridnym
cloudom.

vCenter Hybrid Linked Mode - Umozriuje jednotnu viditelnost a spravu
naprie¢ lokalnymi vCenter a vCenter v cloude na baze vSphere, ako je
VMware Cloud na AWS.

VSMP - Virtudlny symetricky multiprocessing (SMP) umozfuje virtualnym
strojom mat viacero virtualnych procesorov.

High Availability (HA) - Automaticky restartuje vase virtualne stroje po
zlyhani fyzického stroja.

Storage vMotion - Vyhyba sa prestojom aplikacii poCas planovanej tdrzby
UloZisk migraciou diskovych suborov virtudlnych strojov  medzi
UloZiskovymi pofami.

Fault Tolerance - Poskytuje nepretrziti dostupnost akejkolvek aplikacie v
pripade zlyhania hardvéru—bez straty dat alebo prestojov pre pracovné
zatazenia az do 2 vCPU.

vSphere Replication™ - Umozriuje efektivnu, na poli nezavislu replikaciu
dat virtudlnych strojov cez LAN alebo WAN a zjednoduSuje spravu
umoznenim replik&cie na urovni virtualneho stroja.

Podpora pre 4K Native Storage - ZvySuje Skalovatelnost platformy
vyuzivanim vysokokapacitnych diskov. Znizuje CAPEX.

vSphere Quick Boot™ - Preskakuje kroky inicializacie hardvéru
a dramaticky znizuje Cas potrebny na zaplaty a aktualizacie.

vCenter High Availability (vCenter HA) - Automaticky reStartuje vase
virtuélne stroje po zlyhani fyzického stroja.

vCenter Backup and Restore - Nativna zaloha a obnova servera vCenter.
vCenter Server Appliance™ Migration - Nastroj na migraciu a aktualizaciu
existujlicich Windows instalacii vCenter do vCenter Server Appliance
jednym krokom.

f.  Hybridné cloudové moznosti

Cross vCenter Mixed Version Provisioning - Pouzivajte rézne verzie
vCenter naprie¢ lokalnymi a verejnymi cloudovymi prostrediami na baze
vSphere, pri¢om umoziuju pokracovanie v operacnych Ulohach, ako su
vMotion, Full Clone a Cold Migrate.

Hot and Cold Migration to the Cloud - Podpora pre horucu aj student
migraciu pracovnych zatazeni naprie¢ hybridnym cloudom
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Systém 2
(Operacny systém na baze Microsoft)

Poznémka
Verejny obstaravatel pozaduje dodanie operagného systému pre servery na Viastny navrh pinenia UCHADZACA €. 1:
baze Microsoft, typ Microsoft Windows Server standard v najnoviej stabilnej (uchadzac uvedie konkrétnu technickt Specifikaciu predmetu pinenia vratane predlozenia
verzii v &ase predkladania ponuky (napr. verzia 2022 alebo novsia), ktoré spifia technického listu, resp. odkazu na technicky list od vyrobcu)
minimalne nasledujuce technické a funkéné poZiadavky:
v
Technicka Specifikacia Technickd Specifikdcia Microsoft Windows server 2025 (5 ks) https:/cdn-dynmedia- Z0V¢E.2
a.  Vykonnost: 64-bitové architektira a optimalizicia pre viacjadrové | 1.microsoft.com/is/content/microsoftcorp/microsoft/final/en-us/microsoft- Vysvetlenim doplnené
procesory brand/documents/windows-server-2025-data-sheet.pdf akceptované

b.  Funkcionalita:
e  (Centralizovana sprava identit, autentifikicia a autorizacia
uZivatelov.
e  Implementacia a sprava Group Policy pre konfiguraciu a spravu
nastaveni operacnych systémov a aplikacii.
o  Replikécia a synchronizécia dat medzi doménovymi kontrolérmi
pre zabezpecenie vysokej dostupnosti.
e Integrécia so sluzbami DNS, DHCP a dal$imi komponentmi
potrebnymi pre bezproblémovy chod domény.
e  Podpora trust vztahov pre integraciu s inymi doménami a
adresarovymi sluzbami.
c. Bezpetnost:
e Podpora autentifikaCnych mechanizmov, minimaine sluzby
Microsoft Kerberos.
e Implementacia Sifrovania komunikacie (TLS) a dodrziavanie
bezpeénostnych Standardov (napr. FIPS).

a.  Viykonnost: 64-bitova architektira a optimaliz&cia pre viacjadrové procesory
b.  Funkcionalita:
e  Centralizovana sprava identit, autentifikacia a autorizacia uzivatelov.
e Implementacia a sprdva Group Policy pre konfiguraciu a spravu nastaveni
operacnych systémov a aplikacii.
e  Replikacia a synchronizécia dat medzi doménovymi kontrolérmi pre zabezpedenie
vysokej dostupnosti.
e Integracia so sluzbami DNS, DHCP a dal$imi komponentmi potrebnymi pre
bezproblémovy chod domény.
e  Podpora trust vztahov pre integraciu s inymi doménami a adresarovymi sluzbami.
c. BezpeCnost:
e Podpora autentifikaénych mechanizmov, minimaine sluzby Microsoft Kerberos.
e Implementécia Sifrovania komunikacie (TLS) a dodrziavanie bezpeénostnych
Standardov (napr. FIPS).
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Systém 3

(Operacny systém na baze Linux)

Poznamka
Verejny obstaravatel pozaduje dodanie operaéného systému pre servery na Vlastny navrh pinenia UCHADZACA €. 1:
baze Linux, typ Red Hat Enterprise Linux for Virtual Datacenters (Standard) (uchadza¢ uvedie konkrétnu technickl Specifikaciu predmetu pinenia vratane predlozenia
v najnovsej stabilnej verzii v ¢ase predkladania ponuky, ktoré spifia minimaine technického listu, resp. odkazu na technicky list od vyrobcu)
nasledujlce technické a funkéné poziadavky:

v
Technicka Specifikacia Technicka Specifikicia Red Hat Enterprise Linux for Virtual Datacenters (6 ks) ZoVE.2
a.  Licencia umoziuje nasadenie na neobmedzeny pocCet virtualizovanych Vysvetlenim dopinené
prostredi. https://www.hpe.com/psnow/doc/PSN6830277PTEN akceptované

b. Licencia je podporovana na hypervizoroch, minimalne Red Hat
Virtualization, VMware a MicrosoftHyperV.

¢.  Zahffia Red Hat Enterprise Linux Atomic Host.

d.  Funkéné poziadavky: Kompatibilita S nasledovnymi
softvérmifinformaCnymi  systémami: MISP (malware information
sharing platform), Elastic, Tenable security center, Nessus skener,
Cyberark.

e.  Podpora: neobmedzena webova ako aj telefonicka podpora od 9:00 do
17:00 hod. okrem vikendov a Statnych sviatkov.

a.
b.

Licencia umoziuje nasadenie na neobmedzeny pocet virtualizovanych prostredi.
Licencia je podporovand na hypervizoroch, minimaine Red Hat Virtualization,
VMware a MicrosoftHyperV.

Zahfiia Red Hat Enterprise Linux Atomic Host.

Funkéné poziadavky: Kompatibilita s nasledovnymi softvérmifinformacnymi
systémami: MISP (malware information sharing platform), Elastic, Tenable security
center, Nessus skener, Cyberark.

Podpora: neobmedzena webova ako aj telefonicka podpora od 9:00 do 17:00 hod.
okrem vikendov a Statnych sviatkov.
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Systém 4
(Zalohovaci systém)

Poznamka
Verejny obstaravatel pozaduje dodanie zalohovacieho systému VEEAM, typ Vlastny navrh pinenia UCHADZACA €. 1::
VEEAM Data Platform Advanced Universal Subscription License v najnoviej (uchadzac uvedie ko.nkr’étnul technicku Specifikaciu pretjmgtg plnenig vratane predloZenia
stabilnej verzii v &ase predkladania ponuky, ktoré spifia minimalne nasledujice technickeho listu, resp. odkazu na technicky list od vyrobeu)
technické a funk&né poziadavky:
v
Technicka Specifikacia Technicka $pecifikacia Veeam Public Sector Data Platform Advanced Universal 2-year 70V & 2
a.  Centralna sprava zaloh umozriujuca jednotné planovanie, konfiguraciu | Subscription 24x7 Support (70 ks) Vysvetlenim doplnené
amonitoring  zalohovacich a  replikaénych  Uloh,  vratane akceptované

virtualizovanych a fyzickych systémov.

b. Rychla obnova podporena funkciou ako instant virtual machine
recovery, granular recovery a replikacia dat.

c. Optimalizacia prenosu dat pouzitim technolégie ako deduplikacia,
kompresia a WAN acceleration, ktoré znizuju naroky na Sirku pasma a
Ulozny priestor pri prenose dat medzi lokalitami a centralnym
UloZiskom.

d.  Sifrovanie dat podas prenosu, ako aj v tloZisku, ako aj tzv. immutable
repository, ktoré chréni data neumoZnenim ich prepisu po¢as uréeného
¢asového obdobia za ucelom ochrany zaloh pred ransomvérom.

e.  Podporované prostredia:

e Virtualizacia - podpora minimalne pre VMware vSphere, Microsoft
Hyper-V.

e  Fyzické servery - zalohovanie a replikacia fyzickych serverov
s operacnymi systémami na baze Windows a Linux.

e  Cloudové prostredia: Moznost zalohovanie a replikacie dat
z cloudovych alebo do cloudovych sluzieb.

f.  Posilnenie zalohovacich dat pomocou detekcie hrozieb v celom
zivotnom cykle, ako je detekcia ransomvéru v realnom Case,
skenovanie indexu suborov, analyza pomocou YARA skenov a
hlasenie abnormalit.

g. Podpora viacfaktorovej autentifikacie min. prostrednictvom aplikécii
Microsoft Authenticator a Google Authenticator.

h.  Architektira podporujlca principy Zero Trust, ako je autorizicia na
principe Styroch odi, viacfaktorova autentifikacia, nemennost dat.
Integracia s bezpe€nostnymi nastrojmi a pracovnymi postupmi,

https://www.veeam.com/veeam_data_platform_feature_comparison_ds.pdf

a.

Centralna sprava zaloh umoziujlca jednotné planovanie, konfiguraciu a monitoring

zalohovacich a replikacnych Uloh, vratane virtualizovanych a fyzickych systémov.

Rychla obnova podporena funkciou ako instant virtual machine recovery, granular

recovery a replikacia dat.

Optimalizacia prenosu dat pouzitim technoldgie ako deduplikacia, kompresia a WAN

acceleration, ktoré znizuju naroky na Sirku pasma a Ulozny priestor pri prenose dat

medzi lokalitami a centralnym GloZiskom.

Sifrovanie dat po¢as prenosu, ako aj v tloZisku, ako aj tzv. immutable repository,

ktoré chrani data neumoznenim ich prepisu po€as uréeného ¢asového obdobia za

Ucelom ochrany zaloh pred ransomvérom.

Podporované prostredia:

e Virtualizacia - podpora minimaine pre VMware vSphere, Microsoft Hyper-V.

e  Fyzické servery - zélohovanie a replikacia fyzickych serverov s operanymi
systémami na baze Windows a Linux.

o  Cloudové prostredia: Moznost zalohovanie a replikacie dat z cloudovych alebo
do cloudovych sluzieb.

Posilnenie zalohovacich dat pomocou detekcie hrozieb v celom Zivotnom cykle, ako

je detekcia ransomvéru v redlnom &ase, skenovanie indexu suborov, analyza

pomocou YARA skenov a hlasenie abnormalit.

Podpora viacfaktorovej autentifikacie min. prostrednictvom aplikacii Microsoft

Authenticator a Google Authenticator.

Architektdra podporujuca principy Zero Trust, ako je autoriz&cia na principe Styroch

oci, viacfaktorova autentifikicia, nemennost dat. Integracia s bezpecnostnymi

nastrojmi a pracovnymi postupmi, preposielanie udalosti cez Syslog, API pre

incidenty zaznamenané zalohovacim systémom.
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preposielanie udalosti cez Syslog, API pre incidenty zaznamenané
zélohovacim systémom.
Produkéna podpora 24/7.

Produkéna podpora 24/7
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Bezpecnostny nastroj 3
(Nastroj pre spravu privilegovanych uctov)

Verejny obstaravatel poZaduje dodanie nastroja pre spravu privilegovanych Vlastny navrh plnenia UCHADZACA ¢. 1:: Poznamka
Gétov, ktory spifia minimalne nasledujlice technické a funkéné poziadavky: (uchadza¢ uvedie konkrétnu technickl Specifikaciu predmetu pinenia vratane predlozenia
technického listu, resp. odkazu na technicky list od vyrobcu)
v

Technicka Specifikacia
a.  Plne onpremise implementovatelné rieSenie.

Vyhladavanie a inventarizacia privilegovanych Gctov.

Bezpecna sprava hesiel a SSH kltcov pre privilegované ucty.

Komplexné sprava privilegovanych identit — pouZivatelov.

Centralny kontrolny bod pre izolaciu, riadenie a sledovanie vSetkych

aktivit spravcov.

Kontrola $tyroch oéi (dual control) a oddelenie roli (segregation of duties).

Centralne uloZisko hesiel (tzv. Digitalny trezor).

Webové rozhranie pre sprévu a pristup k privilegovanym t¢tom.

Automaticka rotacia hesiel (zmena hesla po kazdom pouziti alebo

v definovanych ¢asovych intervaloch).

j- Moznost spristupfiovania webovych rozhrani internych systémov priamo
cez cyberark rozhranie bez nutnosti prihlasovania sa do jump serveru.

k.  Centralna sprava politiky opravneni a spUstania aplikacii na
endpointoch.

|.  Podpora automatizacie schvalovacich procesov.

® Qo0 o

-~ o a

PRIV-STANDARD-USER-SUBS, Temp, PAS Privileged User Subscription - Lic: 15,
mésice: 24 (360  ks):  hitps://www.cyberark.com/resources/product-
datasheets/cyberark-privilege-on-premises-datasheet

Spréva privilegovanych prihlasovacich Gdajov (credential management) a bezpe¢né
riadenie pristupu naprie¢ on-prem / cloud / hybrid:
https://www.cyberark.com/resources/product-datasheets/cyberark-privilege-on-
premises-datasheet

Izolacia a monitoring relacii (session isolation / monitoring) pre privilegovany pristup:
https://www.cyberark.com/resources/product-datasheets/cyberark-privilege-on-
premises-datasheet

Detekcia hrozieb a monitoring privilegovanej aktivity (threat detection + privileged
access monitoring): https://www.cyberark.com/resources/product-
datasheets/cyberark-privilege-on-premises-datasheet
EXT-VENDOR-USER-SUBS. Temp, External Vendor License for PAS - Lic: 10,
mésice: 24 (240  ks):  hitps://www.cyberark.com/resources/product-
datasheets/vendor-pam-datasheet

Zero-Trust vendor pristup: just-in-time access, izolované a monitorované relacie,
bez potreby VPN/agentov/hesiel (podia Vendor PAM):
https://www.cyberark.com/resources/product-datasheets/vendor-pam-datasheet
Biometrické MFA a kontrola pristupu pre externych dodavatelov (Vendor PAM).
EPM-TARGET-WIN-SVR-SUBS, CyberArk Endpoint Privilege Manager - server
Provides granular admin rights, credential theft protection, and application control for
Windows and Linux servers - per server per month - Lic: 10, mésice: 24 (240 ks):
https://www.cyberark.com/resources/product-datasheets/cyberark-endpoint-
privilege-manager-datasheet

Granuldrne pridelovanie admin prav / least priviege pre servery:
https://www.cyberark.com/resources/product-datasheets/endpoint-privilege-
manager-for-windows-servers

Ochrana proti kradezi prihlasovacich udajov (credential theft protection)

Application control (kontrola aplikécii) na serveroch; cielom je blokovat/izolovat
Utoky na “endpoint of entry”

EPM riesi odoberanie loké&lnych admin prév a presadzovanie least privilege naprie¢
endpointami
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APP-STATIC-SUBS, Secret management for homegrown static applications
including C3 Credential Provider integrations - Lic: 10, mésice: 24 (240 ks):
https://www.cyberark.com/resources/product-datasheets/cyberark-secrets-
manager

Prevencia hard-coded credentials v statickych/legacy aplikaciach a bezpecné
ziskanie credentialov za behu

Credential Provider bezi na serveri s aplikaciou a podporuje anti-tampering, vysoku
dostupnost a vykon (vratane lokalnej cache podla doc)

Secrets Manager (Self-Hosted) podporuje zabezpeCenie, rotaciu, audit a spravu
secretov/credentialov pre aplikacie a non-human identity:
https://www.cyberark.com/resources/product-datasheets/cyberark-secrets-

manager-self-hosted

Bezpecnostné poziadavky

a. Riadeny pristup prostrednictvom RBAC (role based access control)
k ulozenym heslam, ako aj do webového rozhrania néstroja na spravu
a pristup k privilegovanym ¢tom na zaklade definovanych politik a roli.

b.  Detekcia prikazov a moznost vytvarania alertov pri ich detekcii, ako aj ich
blokovanie poc€as pristupu cez vzdialenu relaciu.

c.  Odhalovanie kybernetickych utokov zneuzivajlcich privilegované ucty.

d. Detekcia podozrivych aktivit v sprévani pouZivatelov v redlnom Case
a automatické vynutenie napravnych opatreni - alerting, zmena
prihlasovacich tdajov, terminacia/pozastavenie relacii.

e. BezpeCny pristup k systémom v infraStruktire pomocou tzv. Jump
serveru prostrednictvom zvoleného komunikaéného protokolu (SSH
alebo RDP) a prisluSného privilegovaného uétu.

f.  Bezpecny mechanizmus pre vkladanie hesiel a SSH kli¢ov do aplikacii,
skriptov a sluzieb bez toho, aby boli uzlozené v plaintext podobe alebo
museli byt manuaine spracovavané. Hesla a SSH kluce nie su ulozené
na koncovych serveroch, aplikaciach a skriptoch. S0 bezpeéne
poskytované cez API, CLI alebo Vault dynamicky bez ich viditelnosti.

g. MoZnost prezerania hesiel len v ramci spravnych opravneni a politiky
pristupu.

h.  RozSirenie pre webové prehliadace umoznujuce bezpeéné automatické
vyplfianie hesiel v ramci zobrazovanych webovych sidiel, ako aj ulozenie
do clipboardu s automatickym premazanim clipboardu po uplynuti
stanoveného Casu.

i.  Monitoring a nahrévanie vzdialenych, ako aj webovych relacii a aktivit
privilegovanych uctov vo video formate (nahrévanie pracovnej plochy)

Bezpedénostné poziadavky

a.

Riadeny pristup prostrednictvom RBAC (role based access control) k ulozenym
heslam, ako aj do webového rozhrania nastroja na spravu a pristup k privilegovanym
Uctom na zaklade definovanych politik a roli.

Detekcia prikazov a moznost vytvarania alertov priich detekcii, ako aj ich blokovanie
pocas pristupu cez vzdialend relaciu.

Odhalovanie kybernetickych utokov zneuzivajicich privilegované ucty.

Detekcia podozrivych aktivit v spravani pouZivatelov v redlnom ¢ase a automatické
vynutenie napravnych opatreni - alerting, zmena prihlasovacich udajov,
terminacia/pozastavenie relacii.

Bezpecny pristup k systémom v infraStruktire pomocou tzv. Jump serveru
prostrednictvom  zvoleného komunikaéného protokolu (SSH alebo RDP)
a prislusného privilegovaného uctu.

Bezpecny mechanizmus pre vkladanie hesiel a SSH kltc¢ov do aplikacii, skriptov a
sluzieb bez toho, aby boli uzlozené v plaintext podobe alebo museli byt manuaine
spracovavané. Hesla a SSH kluce nie su ulozené na koncovych serveroch,
aplikaciach a skriptoch. Su bezpeéne poskytované cez API, CLI alebo Vault
dynamicky bez ich viditelnosti.

MozZnost prezerania hesiel len v ramci spravnych opravneni a politiky pristupu.

Roz$irenie pre webové prehliadade umozfiujlice bezpedné automatické vypiiianie
hesiel v ramci zobrazovanych webovych sidiel, ako aj uloZenie do clipboardu
s automatickym premazanim clipboardu po uplynuti stanoveného ¢asu.

Monitoring a nahravanie vzdialenych, ako aj webovych relacii a aktivit
privilegovanych U¢tov vo video formate (nahravanie pracovnej plochy) s moznostou
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s moznostou kontextového vyhladavania v zadanych prikazoch, ako aj
presun na konkrétne ¢asové stopy v nahravke pri vybere konkrétneho
zadaného prikazu.

j- Moznost pridavanie znaciek (tagov) alebo oznaCenie incidentov pre
konkrétne aktivity zaznamenané v nahrévkach vzdialenych relacii, ¢i uz
manudlne alebo automatizovane pomocou definovanych pravidiel.

k.  Detekcia hrozieb v privilegovanych pristupoch PTA (Privileged Threat
Analytics):

o  Detekcia anomadlii v spravani pouzivatelov (UEBA).

o Real-time monitorovanie a analyza privilegovanych pristupov.

o Ochrana pred kompromitovanymi Gétami a insiderskymi hrozbami
formou identifikacie lateralnych pohybov, pouzitie neautorizovanych
alebo zakazanych néstrojov.

o Integrovany incident response s moznostou automatického
blokovania pristupov a deaktivacia uctov.

o Moznost ladenia detekcie formou konfigurécie citlivosti detekcie,
pripadne whitelisting legitimnych aktivit.

I, Auditna stopa a personalizécia vyuZivania zdiefanych uctov.

m. Podpora Standardu minimalne FIPS 140-2.

MozZnost elevacie opravneni na zaklade schvalenej Ziadosti alebo politiky

na endpointoch.

Logovanie a audit ¢innosti pouZivatelov a aplik&cii na endpointoch.

Blokovanie a rychla identifikicia podozrivého spustenia (napr.

ransomveér, skripty) na endpointoch.

q. Detekcia neopravnenych pokusov o eskalaciu prav na endpointoch.

>

2

kontextového vyhladavania v zadanych prikazoch, ako aj presun na konkrétne

Casové stopy v nahravke pri vybere konkrétneho zadaného prikazu.

Moznost pridavanie znaciek (tagov) alebo oznacenie incidentov pre konkrétne

aktivity zaznamenané v nahravkach vzdialenych relécii, ¢i uZz manuélne alebo

automatizovane pomocou definovanych pravidiel.

Detekcia hrozieb v privilegovanych pristupoch PTA (Privileged Threat Analytics):

o Detekcia anomalii v spravani pouzivatelov (UEBA).

o Real-time monitorovanie a analyza privilegovanych pristupov.

o Ochrana pred kompromitovanymi Uctami a insiderskymi hrozbami formou
identifikacie lateralnych pohybov, pouZitie neautorizovanych alebo zakazanych
nastrojov.

o Integrovany incident response s moznostou automatického blokovania
pristupov a deaktivacia Uctov.

o Moznost ladenia detekcie formou konfiguracie citlivosti detekcie, pripadne
whitelisting legitimnych aktivit.

Auditna stopa a personalizicia vyuzivania zdiefanych uctov.

Podpora $tandardu miniméalne FIPS 140-2.

Moznost elevacie opravneni na zaklade schvalenej ziadosti alebo politiky na

endpointoch.

Logovanie a audit ¢innosti pouzivatelov a aplikacii na endpointoch.

Blokovanie a rychla identifikacia podozrivého spustenia (napr. ransomvér, skripty)

na endpointoch.

Detekcia neopravnenych pokusov o eskalaciu prav na endpointoch.

Podpora:
Dodavatel sa zavézuje:
e Poskytovat aktualne verzie softvéru pocas trvania predplatného
(subscription):
o  Minor Releases: opravy chyb, bezpeénostné zaplaty, drobné
vylepSenia funkcionality.
o Major Releases: nové verzie softvéru s vyznamnymi
zmenami alebo novymi funkciami.
o Kompatibilita:  zabezpeCenie, ze softvér zostava
kompatibilny s novymi verziami OS, prehliadacov, databaz a
pod. (dalej len ,Podpora softvéru®).
e  Poskytovat technicku podporu vyrobcu a technicki podporu Dodavatela
pre Néstroj PAM v rozsahu:

Podpora vyrobcu je suc€astou licenéného ujedania a licencii popisanych vysSie:
https://www.cyberark.com/maintenance-support-terms.pdf
Podpora od dodavatela bude zaistena podla poZiadaviek obstaravatela
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o Vpracovné dniv ¢ase 8:00 — 18:00 hod. v slovenskom alebo
Ceskom jazyku (e-mail, telefon)/SLA 2 hodiny.

o Pristup k technickej podpore vyrobcu certifikovanym
personalom, jeho dokumentacii a znalostnej baze.

o  Konzultacie vyrobcu k slovenskom alebo ¢eskom jazyku k
rozvoju, bezpe€nostnym  opatreniam a  pouzivaniu
bezpecnostného néstroja.

o  Garantovani podporu vyrobcom 24 x 7 x 365 minimélne
v anglickom jazyku/SLA 4 hodiny.

Informécia pre uchadzagov: Poziadavky spifia napriklad rieSenie zn. Cyberark, typ Cyberark Core PAS v najnovéej stabilnej verzii v ¢ase predkladania ponuky vratane CyberArk Endpoint Privilege Manager (EPM).
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Bezpecnostny nastroj 4

(Nastroj pre spracovanie bezpecnostnych udalosti)

Verejny obstaravatel pozaduje dodanie nastroja pre spracovanie Vlastny navrh pinenia UCHADZACA é&. 1:: Poznamka
bezpeénostnych udalosti zn. Elastic Stack v najnovse;j stabilnej verzii | (uchadzac uvedie konkrétnu technicku Specifikaciu predmetu pinenia vratane prediozenia technického
véase predkladania ponuky, ktory spiia minimaine nasledujiice listu, resp. odkazu na technicky list od vyrobcu)
technické a funk&né poziadavky:
v

Technicka Specifikacia

Licencovanie zaloZzené na pocte uzlov klastra, nie na poéte
udalosti za sekundu (EPS - events per second).
Centrélna sprava logov (log management).
Zber logov prostrednictvom prijimania zasielanych logov
prostrednictvom logstash serverov alebo priamo zber
prostrednictvom nasadenych agentov na konkrétnych
systémoch a serveroch.
Automatizované  notifikacie a  vystrahy  (alerting)
prostrednictvom zasielania e-mailov, pripadne zobrazovanie
v rdmci dashboardov.
Detekcia, vySetrovanie a reakcia na bezpe€nostné incidenty.
Databaza viac ako 500 detekénych pravidiel v rdmci mitre
attack framwork-u ihned implementovatelnych v ramci
elastic stacku a zaroveri neobmedzena moznost vytvérania
vlastnych detekénych pravidiel.
Riadenie  detegovanych incidentov  prostrednictvom
vstavaného case management systému, ktory umoznuje:

o  Vytvaranie zaznamov o incidentoch.

o  Pridavanie komentarov, dokazov, alertov,
Casovej linie.

o  Sledovanie stavu incidentu (otvoreny, v procese,
uzavrety).

o  Pridelovanie incidentov jednotlivym analytikom.
o  Export do externych systémov.
Integracia externych Threat Intel platforiem (MISP).
Vizualizacia ~ spracovavanych  dat  prostrednictvom
dashboardov, ktoré je mozné v neobmedzenom podte
vytvarat na zaklade vlastnych potrieb zobrazovania
informacii o stavoch monitorovanych infrastruktar.

ELSP1Y, ELS, Elastic Platinum License 2y (7ks):
https://www.elastic.co/de/pdf/subscriptions-2025-10-01.pdf , https://www.elastic.co/docs
Bezpecnost (advanced security) - Field- a document-level security, vlastné authN/authZ
“realms”, podpora encryption at rest, FIPS 140-2 mode, pokrodild bezpecnost pre remote
clusters
Machine learning / Al a pokrocilé analyzy - Funkcie v sekcii Machine Learning / Al, vratane
artefaktov pre ML nody (napr. ELSER/e5 baliky pre ML nody)
Alerting / Operations - Pokrocilé alertovanie (napr. “noise reduction”, maintenance windows)
a dalSie poloZky v “Alerting”
Skalovanie a dostupnost - Capability ako napr. cross-cluster replication/search
Licencovanie zalozené na pocte uzlov klastra, nie na pocte udalosti za sekundu (EPS -
events per second).
Centralna sprava logov (log management).
Zber logov prostrednictvom prijimania zasielanych logov prostrednictvom logstash serverov
alebo priamo zber prostrednictvom nasadenych agentov na konkrétnych systémoch
a serveroch.
Automatizované notifikacie a vystrahy (alerting) prostrednictvom zasielania e-mailov,
pripadne zobrazovanie v ramci dashboardov.
Detekcia, vySetrovanie a reakcia na bezpe¢nostné incidenty.
Databaza viac ako 500 detekénych pravidiel v ramci mitre attack framwork-u ihned
implementovatelnych v ramci elastic stacku a zaroveri neobmedzena moznost vytvérania
vlastnych detekénych pravidiel.
Riadenie detegovanych incidentov prostrednictvom vstavaného case management systému,
ktory umoznuje:

o Vytvaranie zdznamov o incidentoch.

o  Pridavanie komentarov, dokazov, alertov, Casovej linie.

o  Sledovanie stavu incidentu (otvoreny, v procese, uzavrety).

o  Pridelovanie incidentov jednotlivym analytikom.

o  Export do externych systémov.
Integracia externych Threat Intel platforiem (MISP).
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Riadenie pristupu pouzivatefov na zaklade RBAC (role-
based access control) ku konkrétnym dashboardom, datam,
indexom alebo typom vizualizacii na zaklade pridelenych
opravneni.

Riadenie pristupu aZ na aroveri konkrétnych poli v
dokumentoch alebo jednotlivym typom dokumentov.
Auditné logovanie vSetkych akcii pouzivatelov ako napr.
prihlasenia, zmeny, dotazy, exporty.

Moznost integracie s externymi autentifikacnymi systémami
(napr. LDAP, Active Directory) a dvojfaktorové overovanie.
Automatizované riadenie retencie logov prostrednictvom
Lindex lifecycle management”.

Centralizovana sprava logstash pipelines.

MoZnost nasadenia machine learning modelov na
vyhodnocovanie zaznamenanych logov.

Vizualiz&cia spracovavanych dat prostrednictvom dashboardov, ktoré je mozné v
neobmedzenom pocte vytvarat na zaklade vlastnych potrieb zobrazovania informacii o
stavoch monitorovanych infrastruktur.

Riadenie pristupu pouzivatelov na zaklade RBAC (role-based access control) ku konkrétnym
dashboardom, datam, indexom alebo typom vizualizacii na zéklade pridelenych oprévneni.
Riadenie pristupu az na uroven konkrétnych poli v dokumentoch alebo jednotlivym typom
dokumentov.

Auditné logovanie vetkych akcii pouzivatefov ako napr. prihldsenia, zmeny, dotazy, exporty.
Moznost integrécie s externymi autentifikaCnymi systémami (napr. LDAP, Active Directory)
a dvojfaktorové overovanie.

Automatizované riadenie retencie logov prostrednictvom ,index lifecycle management’.
Centralizovana sprava logstash pipelines.

Moznost nasadenia machine learning modelov na vyhodnocovanie zaznamenanych logov.

Podpora:

Podpora od vyrobcu dostupné 24 x 7 x 365 s moZnostou
nahlasovania prostrednictvom e-mailového pripadne
telefonického alebo support portalu
Nelimitované mnozstvo nahlasovanych incidentov.
Odozva na nahlasené incidenty:
o  Kritickd zavaznost - 1 hodina
o Vysoka zavaznost - 4 hodiny
o  Zavaznost nizSia ako vysoka - 1 business day
Moznost pridelenia vyhradeného inZiniera v ramci vyrobcu
(tzv. Designated support enginner) s nasledovnymi
podmienkami:
o Moznost vyuzitia az 25 hodin prace mesacne.
o Dostupnost od 9:00 do 17:00 hod. v ¢asovom
pasme podporovanom vyrobcom.
o  Podpora na dialku.
MozZnost mesacnych kontrolnych stretnuti.
o Moznost mesatnych sprav o pripadoch
nahlasenych vyrobcovi.

Popdora vyrobcu podla poziadaviek obstaravatela: https://www.elastic.co/support/welcome
Podpora od vyrobcu dostupna 24 x 7 x 365 s moznostou nahlasovania prostrednictvom e-
mailového pripadne telefonického alebo support portalu
Nelimitované mnozstvo nahlasovanych incidentov.
Odozva na nahlasené incidenty:

o  Kritickd zavaznost - 1 hodina

o  Vysokd zévaznost - 4 hodiny

o  Zavaznost nizSia ako vysoka - 1 business day
Moznost pridelenia vyhradeného inziniera v ramci vyrobcu (tzv. Designated support
engineer) s nasledovnymi podmienkami:

o  Moznost vyuzitia az 25 hodin prace mesacne.
Dostupnost od 9:00 do 17:00 hod. v ¢asovom pasme podporovanom vyrobcom.
Podpora na dialku.
MozZnost mesacnych kontrolnych stretnuti.
Moznost mesacnych sprav o pripadoch nahlasenych vyrobcovi.
Moznost pracovat na viacerych pripadoch pouZitia Ci projektoch v ramci
aktivnych licencii.

O O O O O

v
ZoV €1
Vysvetlenim
doplnené - akceptované
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o Moznost pracovat na viacerych pripadoch
pouzitia &i projektoch v ramci aktivnych licencii.

Verejny obstaravatel pozaduje dodanie nastroja pre spracovanie bezpeénostnych udalosti zn. Elastic Stack v najnoviej stabilnej verzii v dase predkladania ponuky, ktory spifia minimalne nasleduitice technické
a funkéné poziadavky:
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Bezpecnostny nastroj 5

(Nastroj pre sietovy bezpe¢nostny monitoring)

Verejny obstaravatel' pozaduje dodanie nastroja pre bezpecnostny monitoring Vlastny navrh plnenia UCHADZACA ¢&. 1:: Poznamka
sietovej komunikacie, detekciu anomalii a analyzu dat v realnom Case, ktoré spifa (uchadzac uvedie konkrétnu technickt Specifikaciu predmetu pinenia vratane predlozenia
miniméalne nasledujuce technické a funkéné poZiadavky: technického listu, resp. odkazu na technicky list od vyrobcu)
Technicka Specifikacia:
1. Poziadavky na zber dat e  FM-PRB-HW-STD-2000-CU,  Progress  Flowmon  Probe 2000 (6  ks):
v

Prevedenie:

Fyzické zariadenie (appliance) montovatelné do racku.
Pocet a typ monitorovacich portov - 2 ks 1 GB/s monitorovaci port pre
metalicky prepoj.
o Vykon per Port: 1,48 Mpps.
o  Vykon podla zariadenia: 2,96 Mpps.
o Vyrovnavacia pamat pre poCet flowov pre monitorovaci port:
0,5M.

Vlastnosti zariadenia:

Min. 1 ks manazment port pre zabezpeCenu vzdialenu spravu a
konfiguraciu appliance, manazZment a export flowov.

Vizualizacia $tatistickych dat podia objemu (min. pocet prenesenych
bytov, tokov, paketov), IP prevadzky (min. TCP, UDP, ICMP, ostatné)
alebo protokolu (min. HTTP, IMAP, SSH), vratane plnej konfiguracie
grafov a pohladov uzivatelom.

Podpora autentizacie voéi LDAP (Active Directory).

Casova synchronizacia zariadenia proti centralnemu zdroju ¢asu na
sieti.

Pouzitie DNS cache na zariadeni pre rychlejSi preklad IP adries na
doménové mena.

Monitorovanie rozSirenych L2, L3/L4 informécii: Podpora pre
monitorovanie rozSirenych L3/L4 informacii - TTL (Time to live), TCP
Window size, TCP SYN.

Monitorovanie a reportovanie MAC adries vo flow $tatistikach. Moznost
pouzit MAC adresu ako polozku klti¢a flow zaznamu.

Spracovanie datovej prevadzky min. IPv4 a IPv6, VLAN, MPLS, AS,
HTTP, HTTPS (SNI) VolP, DNS, DHCP, SMB/CIFS a e-mailovej
prevadzky.

https://www.progress.com/docs/default-source/flowmon-resources/2025-11-
flowmon_probe_specification.pdf?sfvrsn=bh7d1fab4 113

Viykon: 1.48 Mpps na port, 2.96 Mpps na zariadenie

Monitoring porty: 2 x 10/100/1000 Mbps Ethernet (copper)

Flow cache: 0.5 M

HW parametre: CPU 8, RAM 32 GB, disk 1x SATA

Podpora NetFlow/IPFIX + Flowmon IPFIX Extensions (RTT, SRT, jitter a L7 protokoly ako
HTTP, DNS, DHCP, SMB, SQL, SMTP atd.)

e  Podpora L2/tunelovania (napr. VLAN, MPLS, GRE, VxLAN...) a moznost pouzitia

monitorovacich rozhrani ako ciele pre ERSPAN/GRE alebo VXLAN sessions

e  FM-PRB-HW-STD-2000-CU-SS, 1Y Progress Flowmon Probe 2000 Standard Support:

https://www.progress.com/docs/default-source/eula/2024-04-19-flowmon-technical-
support-rev_for_fy25.pdf?sfvrsn=b02388e 9  (https://www.progress.com/docs/default-
source/flowmon-resources/flowmon-support-services-flyer.pdf )

e 8x5 technicka podpora + software updates & upgrades

e  Prinasadeni ADS: pristup k Flowmon Threat Intelligence (v ramci Standard Support).
Prevedenie:

e Fyzické zariadenie (appliance) montovatelné do racku.

e Pocet a typ monitorovacich portov - 2 ks 1 GB/s monitorovaci port pre metalicky prepoj.

e Vykon:

o Vykon per Port: 1,48 Mpps.

o  Vykon podla zariadenia: 2,96 Mpps.

o Vyrovnavacia pamét pre pocet flowov pre monitorovaci port: 0,5 M.
Vlastnosti zariadenia:

e Min. 1 ks manaZment port pre zabezpecenl vzdialend spravu a konfiguraciu appliance,

manazment a export flowov.

o  Vizualizacia Statistickych dat podfa objemu (min. poCet prenesenych bytov, tokov,
paketov), IP prevadzky (min. TCP, UDP, ICMP, ostatné) alebo protokolu (min. HTTP,
IMAP, SSH), vratane pinej konfiguracie grafov a pohladov uZivatelom.

Podpora autentizacie voci LDAP (Active Directory).
Casova synchronizacia zariadenia proti centralnemu zdroju &asu na sieti.
e  Pouzitie DNS cache na zariadeni pre rychlejsi preklad IP adries na doménové mena.
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e Analyza oneskorenia na sieti min. RTT, SRT, delay, jitter, retransmisiu,
out-of-order pakety ako sucast flow Statistik a podpora pre analyzu
CISCO AVC.

e  Monitoring aktivnych zariadeni na sieti a viditelnost do Sifrovanej
komunikécie SSL/TLS.

e  Monitoring vyuzivanych externych cloudovych sluzieb (MS Azure,
AWS, GPC) s podporou end-to-end visibility datovej komunikacie.

e Systém musi umoZznovat vizualizaciu monitorovanych liniek a prepojov
a sietovej topolagie.

e  Generovanie $tatistik a podrobnych vypisov nad volitelnymi ¢asovymi
intervalmi s volitefnymi filtrami. Rozne formaty vystupov, minimaine
PDF, CSV.

e Monitorovanie zariadeni pripojenych k datovej sieti, dlhodoba histdria
aktivnych zariadeni, identifikacia na zaklade IP adresy, MAC adresy,
sledovanie VLAN, operaéného systému, prihlaseného pouZivatela na
danom zariadeni.

Integracia:
e So systémami SIEM/NPM/APM, pripadne moznost prenosu tokovych
dat do inych nastrojov pre spravu IT a kybernetickej bezpeénosti.
Podpora:
e  Podpora po dobu 2 rokov obsahujuca:
o  Pristup k aktualizaciam a upgrade.
o Odborna technicka podpora 8 x 5, dostupna cez telefonické
spojenie alebo e-mailovi komunikaciu.
Roz3irena hardvérova zaruka (NBD — Next Business Day).
o  Flowmon Threat Intelligence pre Flowmon ADS.

e  Monitorovanie rozSirenych L2, L3/L4 informacii: Podpora pre monitorovanie rozSirenych
L3/L4 informéacii - TTL (Time to live), TCP Window size, TCP SYN.

e Monitorovanie a reportovanie MAC adries vo flow $tatistikach. Moznost pouzit MAC adresu
ako polozku klt¢a flow zaznamu.

e  Spracovanie datovej prevadzky min. IPv4 a IPv6, VLAN, MPLS, AS, HTTP, HTTPS (SNI)
VolP, DNS, DHCP, SMB/CIFS a e-mailovej prevadzky.

e Analyza oneskorenia na sieti min. RTT, SRT, delay, jitter, retransmisiu, out-of-order pakety
ako sucast flow Statistik a podpora pre analyzu CISCO AVC.

e Monitoring aktivnych zariadeni na sieti a viditefnost do Sifrovanej komunikacie SSL/TLS.

e Monitoring vyuzivanych externych cloudovych sluzieb (MS Azure, AWS, GPC) s podporou
end-to-end visibility datovej komunik&cie.

e  Systtm musi umoziovat vizualizaciu monitorovanych liniek a prepojov a sietovej
topoldgie.

e  Generovanie Statistik a podrobnych vypisov nad volitelnymi ¢asovymi intervalmi s
volitenymi filtrami. Rozne formaty vystupov, minimalne PDF, CSV.

e Monitorovanie zariadeni pripojenych k datovej sieti, dihodoba histéria aktivnych zariadeni,
identifikacia na zaklade IP adresy, MAC adresy, sledovanie VLAN, operacného systému,
prihlaseného pouzivatela na danom zariadeni.

Integrécia:
e So systémami SIEM/NPM/APM, pripadne moznost prenosu tokovych dat do inych
nastrojov pre spravu IT a kybernetickej bezpecnosti.
Podpora:
e Podpora po dobu 2 rokov obsahujuca:
o  Pristup k aktualizicidam a upgrade.

Odborna technicka podpora 8 x 5, dostupna cez telefonické spojenie alebo e-mailovi
komunikéciu
o  Rozsirena hardvérova zéruka (NBD — Next Business Day).

Flowmon Threat Intelligence pre Flowmon ADS.

2. Poziadavky na centralizaciu dat

Prevedenie:
e \Virtualne zariadenie (appliance).
o Sablony pre nasadenie virtualneho stroja (VmWare, KVM, Hyper-V).

Viykon kolektora:
e 75000 fps (datovych tokov/s).
Vlastnosti zariadenia:
e  Spracovanie datovych tokov / paketov a vizualizacia v 5-mindtovych,
1-minGtovych alebo 30-sekundovych intervaloch.

e FM-COL-VA-500, Progress  Flowmon  Collector 500 VA (3  ks):
https://www.progress.com/docs/default-source/flowmon-resources/2025-11-
flowmon_collector_specification.pdf?sfvrsn=f8ed35b5_3
Viykon: do 75,000 fps (flows per second)

e Ulozisko: 0.5 TB

e Podporované platformy (min.): VMware ESXi 5.5+, Hyper-V 2012 R2+, KVM 3.10+ (s
uvedenymi min. QEMU/libvirt)

Minimélna konfiguracia VA: 4 CPU cores, 8 GB RAM, 500 IOPS

FM-COL-VA-500-SS, 1Y Flowmon Collector 500 VA Standard Support:
https://www.progress.com/docs/default-source/eula/2024-04-19-flowmon-technical-
support-rev_for_fy25.pdf?sfvrsn=fb02388e 9  (https://www.progress.com/docs/default-
source/flowmon-resources/flowmon-support-services-flyer.pdf )
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e MoZnost dohladania fubovolnej komunikécie az na uroved jednotlivych
flow z&znamov, priebezné grafy prevadzky, top Statistiky, reporty,
alerty, databazy aktivnych zariadeni na sieti vratane identifikacie
zariadeni.

e  ZabezpeCena vzdialena sprava, dohlad a konfiguracia - SSH, HTTPS.

e  Prijimanie a preposielanie IPFIX dat pomocou spolahlivého TCP
spojenia s moznostou Sifrovania (TCP/TLS) podla Standardu RFC
7011.

o  Kolektor poskytuje dokumentované API pre ziskavanie a spracovanie
dat. Prostrednictvom API je mozné kolektor tiez konfigurovat (napr.
definovat vlastné prehlady, reporty, a pod.).

Podporované Standardy détovych tokov:
e  Min. NetFlow v5, NetFlow v9, IPFIX, jFlow, cflowd, NetStream, sFlow,
NetFlow Lite a ich zber z desiatok zdrojov v sieti.
Integracia:
o Do dohladového systému pre kontrolu dostupnosti a vytazenia zdrojov
technologii SNMP.
e Integracia na Arcsight SIEM.
Podpora:
e  Podpora po dobu 2 rokov obsahuijuca:
o Pristup k aktualizacidm a upgrade.
o Odborna technicka podpora 8 x 5, dostupna cez telefonické
spojenie alebo e-mailovi komunikaciu.
RozSirena hardvérova zaruka (NBD — Next Business Day).
o  Flowmon Threat Intelligence pre Flowmon ADS.

8x5 technicka podpora + software updates & upgrades
Pri nasadeni ADS: pristup k Flowmon Threat Intelligence (v ramci Standard Support).

Poziadavky na centralizaciu dat

Prevedenie:

Virtualne zariadenie (appliance).
Sablony pre nasadenie virtualneho stroja (VmWare, KVM, Hyper-V).

Viykon kolektora:

75000 fps (datovych tokov/s).

Vlastnosti zariadenia:

Spracovanie datovych tokov / paketov a vizualizacia v 5-minttovych, 1-minGtovych alebo
30-sekundovych intervaloch.

Moznost dohfadania lubovolnej komunikécie az na Uroven jednotlivych flow zaznamov,
priebezné grafy prevadzky, top Statistiky, reporty, alerty, databazy aktivnych zariadeni na
sieti vratane identifikacie zariadeni.

Zabezpecena vzdialena sprava, dohlad a konfiguracia - SSH, HTTPS.

Prijimanie a preposielanie IPFIX dat pomocou spofahlivého TCP spojenia s moznostou
Sifrovania (TCP/TLS) podla Standardu RFC 7011.

Kolektor poskytuje dokumentované API pre ziskavanie a spracovanie déat. Prostrednictvom
API je mozné kolektor tiez konfigurovat (napr. definovat vlastné prehlady, reporty, a pod.).

Podporované Standardy datovych tokov:

Integracia:

Podpora:

Min. NetFlow v5, NetFlow v9, IPFIX, jFlow, cflowd, NetStream, sFlow, NetFlow Lite a ich
zber z desiatok zdrojov v sieti.

Do dohladového systému pre kontrolu dostupnosti a vytazenia zdrojov technoldgii SNMP.
Integracia na Arcsight SIEM.

Podpora po dobu 2 rokov obsahujuca:
o  Pristup k aktualizaciam a upgrade.
o Odborna technicka podpora 8 x 5, dostupna cez telefonické spojenie alebo e-
mailovl komunikaciu.
o Rozsirena hardvérova zaruka (NBD — Next Business Day).
Flowmon Threat Intelligence pre Flowmon ADS

3. Poziadavky na vyhodnocovanie zbieranych dat

PoZadovany vykon:
e Sada detekénych metdéd a algoritmov pre analyzu flow Statistik,

detekciu bezpeénostnych incidentov, prevadzkovych problémov a

FM-ADS-SW-S, Progress Flowmon ADS Standard (3ks, na kazdy FM-COL-VA-500):
https://www.progress.com/docs/default-source/flowmon-resources/2024-12-
flowmon_ads_specification.pdf?sfvrsn=5c¢9c19c4 52

ADS je rieSenie na detekciu anomalii s pouzitim AI/ML na odhalenie hrozieb skrytych v
sietovej prevadzke

Datové zdroje: NetFlow v5/v9, IPFIX, NetStream, jFlow, cflowd. Progress.com
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sietovych anomalii pre min. 1000 fps (datovych tokov/s)/min. 3
rozdielnych datovych zdrojov (subnet, sietovy segment a pod.).

Vlastnosti produktu:

Automatické vyhodnocovanie NetFlow dat a detekcia anomalii na sieti
s podporou deduplikacie, vzorkovania na urovni tokov, identity
pouzivatelov, persistencii doménovych mien.

Automatické rozpoznanie odchylky od normalneho sprévania siete,
ktoré mdzu naznaCovat hrozby.

Architektdra systému umoziuje streamové spracovavanie flow dat pre
rychlu detekciu bezpeénostnych alebo prevadzkovych anomalii.
Systém umoziuje spravovat zdroje sietovych tokov, umoziuje
doCasne pozastavit prijem tokov a indikovat poruchu zdroja sietovych
tokov.

DetekEné mechanizmy:

Detekcia skenovanie portov, slovnikové utoky, utoky odopretia sluZieb
(DoS), utoky na sietoveé protokoly SSH, RDP, Telnet. Detekcia anomalii
vDNS, DHCP, SMTP, multicast prevadzky a neStandardnej
komunikacie. Detekcia P2P sieti, VPN sluzieb a anonymizaénych
sluzieb (napr. TOR). Detekcia nadmernej zataze siete, novych a
cudzich zariadeni pripojenych k sieti, vypadkov sluZieb, chybajicich
reverznych DNS zaznamov, novych a cudzich zariadeni pripojenych k
sieti. Detekcia NAT. Detekcia tazby kryptomien, Unikov dat, supply
chain utokov a ransomware.

Systém umoziuje Threat Inteligence napojenie - identifikacia
bezpecnostnych udalosti (napr. komunikaciu s botnet command &
control centrom, pristup na phishingové servery, ransomware,
cryptojacking a pod.) vyuzivanim zdrojov IP a host reputanych
databaz poskytovanych vyrobcom a aktualizovanych najmenej
kazdych 24 hodin. Systém umoZziiuje zapojit’ dalSie zdroje IP a host
reputaénych dat pre automatickd detekciu cez CSV alebo MISP.
Detekcia sietovych anomalii na zaklade predikcie buduceho spravania
siete s vyuzivanim znalosti historie komunikacie.

Vstavana funkcionalita detekcie naruSenia (Intrusion Detection
System).

Systém musi mapovat a vizualizovat kontextualne MITTRE ATT&CK
taktiky a techniky voéi jednotlivym udalostiam pre vyskyt anomalii a
bezpecnostnych hrozieb na sieti.

Detekcie: machine learning, adaptive baselining, behavior analysis, heuristics + integracia
so Suricata IDS na Flowmon Probes

Reporting/alerting: e-mail, PDF/CSV, syslog, SNMP, packet capture trigger, script trigger;
SIEM cez CEF (syslog) a SNMP trap

Sizing/performance pre “Standard (FM-ADS-SW-S)”:

stream processing 1,000 flows/s, behavior patterns 1,000 flows/s

data feeds: 3

RAM: 8 GB, CPU: 2 cores Progress.com

FM-ADS-SW-S-SS — 1Y Flowmon ADS Standard Standard  Support:
https://www.progress.com/docs/default-source/eula/2024-04-19-flowmon-technical-
support-rev_for_fy25.pdf?sfvrsn=b02388e 9  (https://www.progress.com/docs/default-
source/flowmon-resources/flowmon-support-services-flyer.pdf )

pristup k Flowmon Threat Intelligence

Poziadavky na vyhodnocovanie zbieranych dat

Sada detekénych metdd a algoritmov pre analyzu flow $tatistik, detekciu bezpeénostnych
incidentov, prevadzkovych problémov a sietovych anomalii pre min. 1000 fps (datovych
tokov/s)/min. 3 rozdielnych datovych zdrojov (subnet, sietovy segment a pod.).

Vlastnosti produktu:

Automatické vyhodnocovanie NetFlow dat a detekcia anomalii na sieti s podporou
deduplikécie, vzorkovania na urovni tokov, identity pouZivatelov, persistencii doménovych
mien.

Automatické rozpoznanie odchylky od normalneho spravania siete, ktoré mézu naznacovat
hrozby.

Architektira systému umoziuje streamové spracovavanie flow dat pre rychlu detekciu
bezpecnostnych alebo prevadzkovych anomalii.

Systém umoziuje spravovat zdroje sietovych tokov, umoziuje doéasne pozastavit' prijem
tokov a indikovat poruchu zdroja sietovych tokov.

Detekéné mechanizmy:

Detekcia skenovanie portov, slovnikové Utoky, Utoky odopretia sluZieb (DoS), Utoky na
sietové protokoly SSH, RDP, Telnet. Detekcia anomalii v DNS, DHCP, SMTP, multicast
prevadzky a neStandardnej komunikacie. Detekcia P2P sieti, VPN sluzieb a
anonymizacnych sluzieb (napr. TOR). Detekcia nadmernej zataze siete, novych a cudzich
zariadeni pripojenych k sieti, vypadkov sluzieb, chybajicich reverznych DNS zaznamov,
novych a cudzich zariadeni pripojenych k sieti. Detekcia NAT. Detekcia tazby kryptomien,
Unikov dét, supply chain Utokov a ransomware.
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Pripadné udalosti, ktoré predstavuju falodné poplachy (false positives)
je moZné odstranit prostrednictvom jednoduchej konfigurécie pravidiel
vyliéenia faloSnych poplachov dostupné v pouzivatelskom rozhrani.
Systém umozriiuje vytvarat spravcovi vlastné aplikovatelné detekéné
metddy na zaklade vzorcov chovania siete napr. na baze
jednoduchého SQL syntaxu.

Reporting a alerting:

Udalosti je mozné automaticky exportovat vo formate CEF
prostrednictvom Syslogu.

Udalosti je mozné reportovat do
prostrednictvom funkcionality SNMP trap.
Notifikédcia o detekovanych udalostiach prostrednictvom e-mailu s
podporou roznych formatov (HTML, incident handling systém, usporny
textovy format). Moznost pripojit vzorku flow dat, na zaklade ktorych
bola udalost detekovana k e-mailovému reportu.

Vizualiz&cia priebehu prevadzky s vyznaCenim detekovanych udalosti
v z4vislosti od nastavenej zavaznosti udalosti.

Systém integruje informacie zo sluzieb DNS, WHOIS, geolokacné
sluzby. Uzivatel'sky definované externé sluzby fungujice na protokole
HTTP.

Na vyskyt udalosti je mozné automaticky reagovat spustenim
uzivatelsky definovanych skriptov.

Automatizovand analyza sietovej prevadzky a vysledky analyzy su
prezentované v zrozumitelnej podobe v ramci udalosti, ktoré popisuju,
ako jednotlivé komunikacie v zdzname prevadzky prebiehali. Udalosti
su rozdelované podla zavaznosti do niekolkych Urovni a indikuju
problémy vzniknuté v sietovej prevadzke na podporovanych
protokoloch.

Systém musi umozfiovat  blokovanie/mitigaciu
automatizovanou a poloautomatizovanou formou.
Systém musi byt ako platforma pripraveny na doplnenie,
doprogramovanie a nasadenie custom zdrojov dat vo formate Syslog,
PlainText, Json a pod., parserov a automatizaciu v ramci €innosti IT
bezpecnostnych operacii, ¢i preddefinovanie tvorby bezpeénostnych
pravidiel pre SOC operatorov a analytikov, doprogramovanie integracii
v ramci inStalovanej bazy pre potreby CTl a ich nasadenie v prostredi
infraStruktury zadavatela.

dohladovych  systémov

udalosti  pine

Systém umoziuje Threat Inteligence napojenie - identifikacia bezpe€nostnych udalosti
(napr. komunikaciu s botnet command & control centrom, pristup na phishingové servery,
ransomware, cryptojacking a pod.) vyuzivanim zdrojov IP a host reputaénych databaz
poskytovanych vyrobcom a aktualizovanych najmenej kazdych 24 hodin. Systém
umozriuje zapojit dalSie zdroje IP a host reputacnych dat pre automaticku detekciu cez
CSV alebo MISP.

Detekcia sietovych anomalii na zaklade predikcie budlceho spravania siete s vyuzivanim
znalosti histérie komunikacie.

Vstavana funkcionalita detekcie naruSenia (Intrusion Detection System).

Systém musi mapovat a vizualizovat kontextualne MITTRE ATT&CK taktiky a techniky vo€i
jednotlivym udalostiam pre vyskyt anomalii a bezpe¢nostnych hrozieb na sieti.

Pripadné udalosti, ktoré predstavuju falodné poplachy (false positives) je mozné odstranit
prostrednictvom jednoduchej konfiguracie pravidiel vylucenia falo$nych poplachov
dostupné v pouzivatelskom rozhrani.

Systém umoziuje vytvarat spravcovi viastné aplikovatelné detekéné metédy na zaklade
vzorcov chovania siete napr. na baze jednoduchého SQL syntaxu.

Reporting a alerting:

Udalosti je mozné automaticky exportovat vo formate CEF prostrednictvom Syslogu.
Udalosti je mozné reportovat do dohladovych systémov prostrednictvom funkcionality
SNMP trap.

Notifikacia o detekovanych udalostiach prostrednictvom e-mailu s podporou réznych
formatov (HTML, incident handling systém, Usporny textovy format). Moznost pripojit
vzorku flow dat, na zaklade ktorych bola udalost detekovana k e-mailovému reportu.
Vizualizécia priebehu prevadzky s vyznaCenim detekovanych udalosti v zavislosti od
nastavenej zavaznosti udalosti.

Systém integruje informacie zo sluzieb DNS, WHOIS, geolokaéné sluzby. Uzivatelsky
definované externé sluzby fungujuce na protokole HTTP.

Na vyskyt udalosti je mozné automaticky reagovat spustenim uzivatel'sky definovanych
skriptov.

Automatizovand analyza sietovej prevadzky a vysledky analyzy su prezentované v
zrozumitelnej podobe v ramci udalosti, ktoré popisuju, ako jednotlivé komunikacie v
zazname prevadzky prebiehali. Udalosti st rozdelované podla zavaznosti do niekolkych
Urovni a indikuju problémy vzniknuté v sietovej prevadzke na podporovanych protokoloch.
Systém musi umoZiiovat blokovanie/mitigaciu udalosti plne automatizovanou a
poloautomatizovanou formou.

Systém musi byt ako platforma pripraveny na doplnenie, doprogramovanie a nasadenie
custom zdrojov dat vo formate Syslog, PlainText, Json a pod., parserov a automatizaciu v
ramci Cinnosti IT bezpeénostnych operécii, ¢i preddefinovanie tvorby bezpenostnych
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e Systém musi umoznit zvolit rozsahy siete, na ktoré sa ma alebo nema
aplikovat pravidlo pre automaticki mitigaciu kybernetickych hrozieb.

e  Vstavany tester udalosti a vystrah, ktory simuluje workflow, ked sa
incident stane v sieti. Tester musi byt schopny generovat skutoény
incident.

e Systém musi umoznit custom prepojenie externych zdrojov informacii
pre potreby CTI a CDN cez vstavané API rozhranie vratane existencie
preddefinovanych zdrojov pre look up typu NIST CVE, Shodan,
Virustotal, Bitcoin, Maclookup, Cmd, Hostio, RIPE.

e  Systtm musi mat preddefinované zdroje dat min typu Office365,
Phistank a umoZriovat automatizovant formu tvorby adresnych IP
listov, URL a DNS pre vyuzitie EDL (externych dynamickych listov).

e  Webové centralne uzivatelské rozhranie, pouZivatelsky definované
(konfiguracia per pouzivatel).

e Systtm loguje vSetky zmeny konfiguracie s ciefom zaistit
auditovatelnost Cinnosti pouZivatelov a vykonané zmeny s dopadom
na detekcie a blokovanie udalosti. Zmeny konfiguracie je mozné tiez
odosielat protokolom syslog pre auditovanie formou externého
systému typu SIEM alebo log management.

e  Reporting min. vo formate PDF alebo CSV, e-mail, Json a Syslog a
moznost nastavovania réznych alertovacich mechanizmov per
udalost.

Podpora:
e  Podpora po dobu 2 rokov obsahuijuca:

o  Pristup k aktualiz&cidm a upgrade

o  Odborna technicka podpora 8 x 5, dostupna cez telefonické
spojenie alebo e-mailovi komunikaciu
RozSirena hardvérova zaruka (NBD — Next Business Day)
Flowmon Threat Intelligence pre Flowmon ADS

PoZadovana uroven dostupnosti a spolahlivosti prevadzky: 99 % v reZime 24/7.

Podpora:

pravidiel pre SOC operatorov a analytikov, doprogramovanie integracii v ramci inStalovanej
bazy pre potreby CTl a ich nasadenie v prostredi infrastruktury zadavatela.

Systém musi umoznit zvolit rozsahy siete, na ktoré sa méa alebo nema aplikovat pravidlo
pre automaticku mitigaciu kybernetickych hrozieb.

Vstavany tester udalosti a vystrah, ktory simuluje workflow, ked' sa incident stane v sieti.
Tester musi byt schopny generovat' skutoény incident.

Systém musi umoznit' custom prepojenie externych zdrojov informécii pre potreby CTl a
CDN cez vstavané API rozhranie vratane existencie preddefinovanych zdrojov pre look up
typu NIST CVE, Shodan, Virustotal, Bitcoin, Maclookup, Cmd, Hostio, RIPE.

Systém musi mat preddefinované zdroje dat min typu Office365, Phistank a umoZziiovat
automatizovanu formu tvorby adresnych IP listov, URL a DNS pre vyuZzitie EDL (externych
dynamickych listov).

Webové centralne uzivatelské rozhranie, pouzivatelsky definované (konfiguracia per
pouzivatel).

Systém loguje vSetky zmeny konfiguracie s ciefom zaistit auditovateinost Cinnosti
pouZivatelov a vykonané zmeny s dopadom na detekcie a blokovanie udalosti. Zmeny
konfiguracie je mozné tieZ odosielat protokolom syslog pre auditovanie formou externého
systému typu SIEM alebo log management.

Reporting min. vo forméate PDF alebo CSV, e-mail, Json a Syslog a moznost nastavovania
rbznych alertovacich mechanizmov per udalost.

Podpora po dobu 2 rokov obsahujuca:
o  Pristup k aktualizaciam a upgrade
o Odborna technicka podpora 8 x 5, dostupna cez telefonické spojenie alebo e-
mailovd komunikéciu
o  Rozsirena hardvérova zaruka (NBD — Next Business Day)
Flowmon Threat Intelligence pre Flowmon ADS

Pozadovana uroven dostupnosti a spolahlivosti prevadzky: 99 % v rezime 24/7

Informécia pre uchadzagov: Poziadavky spifia napriklad rieSenie zn. Progress Flowmon, typ Progress Flowmon Probe 2000, Progress Flowmon Collector 500 VA a Progress Flowmon ADS Standard
v najnovsej stabilnej verzii v ¢ase predkladania ponuky vratane podpory Progress Flowmon Probe 2000 Standard Support, Progress Flowmon IFC-500-VA Standard Support a Progress Flowmon ADS Standard

Standard Support.
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Bezpecnostny nastroj 6

(Nastroj pre spravu zranitelnosti)

Verejny obstaravatel pozaduje dodanie nastroja pre spravu zranitelnosti, ktoré spifia Vlastny navrh plnenia UCHADZACA é. 1: Poznamka
minimalne nasledujuce technické a funkéné poZiadavky: (uchéadza¢ uvedie konkrétnu technicku Specifikaciu predmetu plnenia vratane predloZenia
technického listu, resp. odkazu na technicky list od vyrobcu)
e  TSC — Tenable Security Center (Tenable.sc), 24m, 800 assets (1 ks): ,

Technicka Specifikacia

Skenovacie moznosti:

e  Systém podporuje nasadenie agentov na jednotlivé hostitelské systémy
(lokélne skenovanie) aj vzdialené sietové skenovanie prostrednictvom
centralnych skenovacich uzlov.

e Agentové skenovanie:

o Agenti musia byt inStalovatelni na zariadenia s operacnymi
systémami Windows, Windows server 2016 a novsie, Linux, linux
Red Hat 8 a novSie a macOS.

o  Skenovanie pomocou agentov musi byt schopné identifikovat
lokalne zranitelnosti aj bez trvalého pripojenia zariadenia k sieti.

o Agenti musia umozriovat pldnované a pravidelné skeny lokalnych
zranitelnosti s vysledkami synchronizovanymi do centralneho
manazmentu.

e  Bezagentové skenovanie:

o Moznost realizacie vzdialeného skenovania na sietovej drovni.

o Moznost sietového monitoringu pouzitim tzv. ,discovery mode®.

e  Systém musi umoziovat pouzit neobmedzeny pocet skenerov (agentov).

e Systém musi podporovat sietovy monitoring aj v tzv. ,dicsovery mode".

e  Systém musi okrem inych podporovat najma tieto typy skenov: ,Credentialed
Scans*, ,Uncredentialed Scans®, ,Policy Compliance Scans (podporujtce CIS
Benchmarks)*, ,Web Application Scans, ,Custom Scan Policies".

e  Systém podporuje infrastruktirne skeny aj webové aplikacie.

https://docs.tenable.com/security-center.htm ,
https://dam.tenable.com/1fa9804a-4b0b-4db0-b971-b22d016efc2b/data-sheet-
tenable-security-center.pdf , https://docs.tenable.com/quick-
reference/licensing-guide/Content/tenable-security-center-licensing.htm

e  On-prem VM/console na centralne riadenie skenov, reportov, pouzivatelov a
analyz; data ostavaji ,managed on-prem*

e Architektdra (v praxi):

e 1x Tenable Security Center console (centralne riadenie)

e 1+ scanners (napr. Nessus) ktoré zbieraju data a posielaju vysledky do
konzoly

e  Licencny model (assets): licencia je na max. pocet aktivnych assetov
(IP/UUID) a typicky sa nezapocitava asset, kym nebol posudeny na
zranitelnost = limit licencie 800 aktivnych postdenych assetov (podla pravidiel
Tenable).

e  Senzory a zdroje dat - kombinacia aktivnych skenerov, agentov, pasivneho
monitoringu a integracii (napr. CMDB) — pre lepSie pokrytie

Skenovacie moznosti:

e  Systém podporuje nasadenie agentov na jednotlivé hostitel'ské systémy (lokalne
skenovanie) aj vzdialené sietové skenovanie prostrednictvom centralnych
skenovacich uzlov.

e  Agentové skenovanie:

o Agenti musia byt inStalovatelni na zariadenia s operaCnymi
systémami Windows, Windows server 2016 a novsie, Linux, linux
Red Hat 8 a novsie a macOS.

o  Skenovanie pomocou agentov musi byt schopné identifikovat
lokalne zranitelnosti aj bez trvalého pripojenia zariadenia k sieti.

o Agenti musia umozriovat planované a pravidelné skeny lokalnych
zranitelnosti s vysledkami synchronizovanymi do centralneho
manazmentu.

e  Bezagentové skenovanie:

o Moznost realizacie vzdialeného skenovania na sietovej rovni.

o Moznost sietového monitoringu pouzitim tzv. ,discovery mode".

e Systém musi umoziovat pouZit neobmedzeny pocet skenerov (agentov).

e  Systém musi podporovat sietovy monitoring aj v tzv. ,dicsovery mode®.
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https://docs.tenable.com/security-center.htm
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Systém musi okrem inych podporovat najma tieto typy skenov: ,Credentialed
Scans®, ,Uncredentialed Scans®, ,Policy Compliance Scans (podporujuce CIS
Benchmarks)*, ,Web Application Scans®, ,Custom Scan Policies®.

Systém podporuje infrastruktirne skeny aj webové aplikacie.

Centralny manazment zranitelnosti:

Centralna manazment konzola pristupné cez webové rozhranie.

UmozZnenie spravy skenov a ich vysledkov z jedného centrélneho rozhrania.
Sprava skenovacich politik, planovanie spustania skenov a vyhodnocovanie
vysledkov skenov v centralnom rozhrani.

Sledovanie stavu zranitelnosti (aj historicky odstranené zranitelnosti), kde
jednotlivé zranitelnosti budi mat zaevidovany ich stav, najmenej v tychto typoch
stavov: Novéd (novo objavena zranitelnost, ktord nebola zistend
v predchadzajlcich skenoch), aktivna (zranitelnost sa vyskytla vo viacerych
skenoch), Fixnutd (odstranena zranitelnost) a obnovena (v systéme bola uz
oznacena ako fixnuta, av§ak objavila sa opatovne).

Moznost vzdialenej konfiguracie skenovacich agentov a definovania
skenovacich oblasti podfa priorit.

Podpora tzv. ,Vulnerability Probability Rating* (VPR) a tzv. ,CVSS scoring
system®.

Centralny manaZment zranite/nosti:

Centralna manazment konzola pristupna cez webové rozhranie.

Umoznenie spravy skenov a ich vysledkov z jedného centralneho rozhrania.
Sprava skenovacich politik, planovanie spustania skenov a vyhodnocovanie
vysledkov skenov v centrélnom rozhrani.

Sledovanie stavu zranitefnosti (aj historicky odstranené zranitelnosti), kde
jednotlivé zranitelnosti budi mat zaevidovany ich stav, najmenej v tychto typoch
stavov: Nova (novo objavend zranitefnost, ktora nebola zistena
v predchadzajucich skenoch), aktivna (zranitelnost sa vyskytla vo viacerych
skenoch), Fixnuta (odstranena zranitelnost) a obnovena (v systéme bola uz
oznacena ako fixnuta, av§ak objavila sa opatovne).

Moznost vzdialenej konfiguracie skenovacich agentov a definovania
skenovacich oblasti podfa priorit.

Podpora tzv. ,Vulnerability Probability Rating* (VPR) a tzv. ,CVSS scoring
system®.

UzZivatel'ské moZnosti:

Neobmedzeny polet uZivatelskych uctov v rémci centrélnej manaZment
konzoly.

Viaceré typy uZivatelskych roli s roznymi rozsahmi opravneni ako administrator,
uzivatelské roly, read only role, custom roly (nastavite/né opravnenia ¢i uz v
rovine opravneni vykonavat jednotlivé aktivity v rdmci centrélnej manazment
konzoly, ale aj definovania opravneni pre konkrétny rozsah aktiv v ramci
sledovanych IP adries).

UzZivatelské moZnosti:

Neobmedzeny pocdet uZivatelskych uctov v rémci centrainej manaZment
konzoly.

Viaceré typy uZivatelskych roli s réznymi rozsahmi opravneni ako administrator,
uzivatelské roly, read only role, custom roly (nastavitelné opravnenia ¢i uz v
rovine opravneni vykonavat jednotlivé aktivity v ramci centralnej manazment
konzoly, ale aj definovania opravneni pre konkrétny rozsah aktiv v ramci
sledovanych IP adries).

Hlavné funkcie a schopnosti systému:

Dynamicka aktualizacia - Automatickéa synchronizacia s najnovsimi databazami
zranitelnosti a rizik, ¢im sa zabezpec€uje aktualnost analyz.

Komunikacia centralnej konzoly na jednotlivé skenery dokaze fungovat v rezime
pull, o znamena, ze skener komunikuje smerom na centralnu konzolu, len ak
centralna konzola iniciuje komunik&ciu. Skener sam o sebe neiniciuje
komunikéaciu. Tato funkcionalita je zo strany verejného obstaratela vyzadovana
ako doleZita sucast.

Reporty a analyzy - Automatizované a prispdsobitelné reportovanie, ktoré
zahfia klasifik&ciu zranitelnosti podla rizikovosti a moznych dopadov. Systém
musi podporovat aj tzv. ,Vulnerability Probability Rating* (VPR) a tzv. ,CVSS
scoring system®.

Hlavné funkcie a schopnosti systému:

Dynamicka aktualizacia - Automatické synchronizécia s najnovsimi databazami
zranitelnosti a rizik, ¢im sa zabezpeCuje aktualnost analyz.

Komunikacia centralnej konzoly na jednotlivé skenery dokaze fungovat v rezime
pull, o znamena, ze skener komunikuje smerom na centralnu konzolu, len ak
centralna konzola iniciuje komunik&ciu. Skener sdm o sebe neiniciuje
komunikéaciu. Tato funkcionalita je zo strany verejného obstaratela vyzadovana
ako dolezita sucast.

Reporty a analyzy - Automatizované a prispdsobitelné reportovanie, ktoré
zahfa klasifikiciu zranitefnosti podra rizikovosti a moznych dopadov. Systém
musi podporovat aj tzv. ,Vulnerability Probability Rating* (VPR) a tzv. ,CVSS
scoring system®.
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Podpora politiky Skalovania - Moznost dynamického pridania IP adries v ramci
kapacity 800 adries bez nutnosti rekonfiguracie.
Integrovatelnost - Schopnost' integracie s dal§imi bezpecnostnymi rieSeniami
na automatiziciu reakcii na bezpe€nostné incidenty, pripadne kontrolu
pripojenych zariadeni do siete (discovery mode). Systém musi byt
integrovatelny na Arcsight SIEM.
ZabezpecCenie:
o Sifrovana databaza obsahujlica zoznam zranitelnosti, ktort dokaze
interpretovat len samotny systém na spravu zranitefnosti.
o Podpora Sifrovaného prenosu dat medzi agentmi a centralnym
systémom.
o Moznost viacfaktorovej autentifikicie pre spravu systému.
Flexibilita nasadenia - Systém musi podporovat lokalnu intalaciu (on premise)
na dedikovany server.

Podpora politiky Skalovania - Moznost dynamického pridania IP adries v ramci
kapacity 800 adries bez nutnosti rekonfiguracie.
Integrovatelnost - Schopnost' integracie s dal§imi bezpe¢nostnymi rieSeniami
na automatiziciu reakcii na bezpe€nostné incidenty, pripadne kontrolu
pripojenych zariadeni do siete (discovery mode). Systém musi byt
integrovatelny na Arcsight SIEM.
Zabezpecenie:
o Sifrovana databaza obsahujlica zoznam zranitelnosti, ktor dokaze
interpretovat len samotny systém na spravu zranitefnosti.
o Podpora Sifrovaného prenosu dat medzi agentmi a centrélnym
systémom.
o Moznost viacfaktorovej autentifik&cie pre spravu systému.
Flexibilita nasadenia - Systém musi podporovat lokalnu inStalaciu (on premise)
na dedikovany server.

Uchadzac ¢. 1 spinil poziadavky na predmet zakazky v’

Informéacia pre uchadzadov: Poziadavky spifia napriklad rieSenie zn. Tenable, typ Tenable Security Center v najnove] stabilnej verzii v &ase predkladania ponuky.

Vysvetlivky : v - spinil,

Clenovia komisie s pravom vyhodnocovat ponuky:

Magr. Jozef Zajicek

Mgr. Stanislav Schubert ...

Ing. Ferdinand Vavrik, PhD. ...,

Ing. Branislav Brjan€in

X - nesplnil (uvedie sa dovod),  ZoV - Ziadost o vysvetlenie ponuky

Clenovia komisie bez prava vyhodnocovat ponuky:

Mgr. Janka Miltakova, predseda komisie

Mgr. Natélia Kozérova

JUDr. Miriam Johanesova

Ing. Silvia Uhnakové
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