

Príloha č. 2 Súťažných podkladov
Špecifikácia podmienok účasti
Špecifikácia podmienok účasti 

1. Osobné postavenie záujemcu

1.1 Záujemca musí spĺňať podmienky účasti uvedené v ustanovení § 32 ods. 1 písm. e) a f) ZVO.

1.2 Záujemca preukazuje splnenie podmienok účasti podľa predchádzajúceho bodu predložením dokladov podľa ustanovenia § 32 ods. 2 a ods. 4 a 5 ZVO, konkrétne:  

1.2.1 § 32 ods. 1 písm. e) ZVO - doklady o oprávnení dodávať tovar, ktorý zodpovedá predmetu zákazky: 

1.2.1.1 živnostenské oprávnenie alebo výpis zo živnostenského registra (predkladá záujemca – fyzická osoba podnikateľ), 
1.2.1.2 výpis z obchodného registra (predkladá záujemca – právnická osoba podnikateľ, záujemca – fyzická osoba podnikateľ zapísaný v obchodnom registri), 
1.2.1.3 iné než živnostenské oprávnenie, vydané podľa osobitných predpisov. 

1.2.2 § 32 ods. 1 písm. f) ZVO - čestné vyhlásenie, že záujemca nemá uložený zákaz účasti vo verejnom obstarávaní potvrdený konečným rozhodnutím v Slovenskej republike alebo v štáte sídla, miesta podnikania alebo obvyklého pobytu, 

1.3 Ak záujemca má sídlo, miesto podnikania alebo obvyklý pobyt mimo územia Slovenskej republiky a štát jeho sídla, miesta podnikania alebo obvyklého pobytu nevydáva niektoré z dokladov uvedených v ustanovení § 32 ods. 2 ZVO alebo nevydáva ani rovnocenné doklady, možno ich nahradiť čestným vyhlásením podľa predpisov platných v štáte jeho sídla, miesta podnikania alebo obvyklého pobytu. 

1.4 Ak právo štátu záujemcu so sídlom, miestom podnikania alebo obvyklým pobytom mimo územia Slovenskej republiky neupravuje inštitút čestného vyhlásenia, môže ho nahradiť vyhlásením urobeným pred súdom, správnym orgánom, notárom, inou odbornou inštitúciou alebo obchodnou inštitúciou podľa predpisov platných v štáte jeho sídla, miesta podnikania alebo obvyklého pobytu záujemcu. 

1.5 Skupina dodávateľov preukazuje splnenie podmienok účasti vo verejnom obstarávaní týkajúcich sa osobného postavenia za každého člena skupiny osobitne.

2. Technická spôsobilosť alebo odborná spôsobilosť záujemcu

Na preukázanie technickej spôsobilosti alebo odbornej spôsobilosti záujemca predloží doklady preukazujúce splnenie podmienok podľa § 34 ods. 1 písm. a), d), a g) ZVO: 

2.1 V zmysle § 34 ods. 1 písm. a) ZVO zoznam dodávok tovarov alebo poskytnutých služieb za predchádzajúce 3 (tri) roky od vyhlásenia verejného obstarávania s uvedením cien, lehôt dodania a odberateľov; dokladom je referencia, ak odberateľom bol verejný obstarávateľ alebo obstarávateľ podľa ZVO.

2.1.1 Minimálna požadovaná úroveň štandardov:
2.1.2 Záujemca musí dokladmi podľa bodu 2.1 vyššie preukázať:

2.1.1.1 Záujemca musí minimálne jedným dokladom podľa bodu 2.1 vyššie preukázať, že za predchádzajúce 3 (tri) roky od vyhlásenia verejného obstarávania poskytoval služby SOC (centrum riadenia kybernetickej bezpečnosti) (ďalej aj „Preukazované služby“) v nasledovnom minimálnom rozsahu:
a. minimálne 1000 užívateľských koncových zariadení Windows,
b. minimálne 1000 užívateľských mobilných zariadení Android,
c. minimálne 500 serverov (fyzické + virtuálne, Windows + Linux),
d. minimálne 400 sieťových prvkov a
e. minimálne 500 technologických zariadení (OT),
pričom z tohto dokladu musí zároveň vyplývať, že Preukazované služby boli poskytované odberateľovi, na ktorého sa vzťahujú legislatívne požiadavky pre kybernetickú bezpečnosť, reprezentované najmä Smernicou NIS 2[footnoteRef:2], resp. nej predchádzajúcou legislatívou, alebo inou právnou úpravou, ktorá je svojim obsahom a rozsahom zodpovedajúca uvedenej európskej legislatíve.najmenej z jednej referencie musí vyplývať, že Preukazované služby vykonával na území Slovenskej republiky. [2:  SMERNICA EURÓPSKEHO PARLAMENTU A RADY (EÚ) 2022/2555 zo 14. decembra 2022 o opatreniach na zabezpečenie vysokej spoločnej úrovne kybernetickej bezpečnosti v Únii, ktorou sa mení nariadenie (EÚ) č. 910/2014 a smernica (EÚ) 2018/1972 a zrušuje smernica (EÚ) 2016/1148 (smernica NIS 2)] 


2.1.1.2 Záujemca musí minimálne jedným ďalším dokladom podľa bodu 2.1 vyššie preukázať, že za predchádzajúce 3 (tri) roky od vyhlásenia verejného obstarávania poskytoval služby SOC (centrum riadenia kybernetickej bezpečnosti) vo vzťahu k ďalšiemu (inému) odberateľovi.
		
2.1.3 Predkladané doklady podľa bodu 2.1 vyššie musia obsahovať:
a) obchodné meno alebo názov a sídlo alebo miesto podnikania odberateľa,
b) obchodné meno alebo názov a sídlo alebo miesto podnikania záujemcu,
c) predmet zmluvy, vrátane opisu dodávaného plnenia,
d) lehota (obdobie), v ktorom bolo plnenie podľa zmluvy poskytované v rozsahu mesiac a rok,
e) celkové počty zariadení/serverov/sieťových prvkov, na ktorých/pre ktoré sa predmetné plnenie poskytovalo v členní podľa bodu 2.1.1.1 tejto prílohy súťažných pokladov, t. j.:
i. celkové počty užívateľských koncových zariadení Windows, 
ii. celkové počty užívateľských mobilných zariadení Android,
iii. celkové počty serverov (fyzické + virtuálne, Windows + Linux),
iv. celkové počty sieťových prvkov a
v. celkové počty technologických zariadení (OT),
f) celková cena v EUR bez DPH za predmetné plnenie,
g) meno a priezvisko, e-mail a telefónne číslo kontaktnej osoby odberateľa, ktorá poskytne v prípade otázok obstarávateľa vysvetľujúce informácie.

2.2 V zmysle § 34 ods. 1 písm. d) ZVO v spojení s § 35 ZVO opis technického vybavenia, študijných a výskumných zariadení a opatrení použitých uchádzačom alebo záujemcom na zabezpečenie kvality a predloženie certifikátu systému manažérstva kvality podľa technických noriem, ktorý je vydaný akreditovanou osobou.

2.2.1 Minimálna požadovaná úroveň štandardov:
Záujemca musí predložiť certifikáty pre systémy manažérstva kvality vydané nezávislou inštitúciou (akreditovanou osobou) podľa technických noriem:

a) ISO 9 001 (ďalej aj „Certifikát 1“) a
b) ISO 27 001 (ďalej aj „Certifikát 2“).

2.2.2 Obstarávateľ uzná ako rovnocenný certifikát ako Certifikát 1 a/alebo Certifikát 2 aj certifikát vydaný príslušným orgánom členského štátu. Ak záujemca objektívne nemal možnosť získať príslušný certifikát v určených lehotách, obstarávateľ prijme aj iné dôkazy o rovnocenných opatreniach na zabezpečenie systému manažérstva kvality predložené záujemcom, ktorými preukáže, že ním navrhované opatrenia na zabezpečenie systému manažérstva kvality sú v súlade s požadovanými slovenskými technickými normami na systém manažérstva kvality (§ 35 ZVO).

2.3 V zmysle § 34 ods. 1 písm. g) ZVO doklad s údajmi o vzdelaní a odbornej praxi alebo o odbornej kvalifikácií osôb určených na plnenie zmluvy alebo riadiacich zamestnancov, (ďalej len „Určená osoba“), t. j. záujemca predloží:

1. štruktúrovaný profesijný životopis pre každú Určenú osobu samostatne a
1. Čestné vyhlásenie podpísané Určenou osobou pre každú Určenú osobu samostatne, že sa bude osobne podieľať na plnení zo zmluvy uzavretej na základe tohto verejného obstarávania.

2.3.1 Minimálna požadovaná úroveň štandardov
Obstarávateľ požaduje aspoň tri Určené osoby, a to na nasledovných pozíciách:
2.3.1.1 SOC architekt, zodpovedný za návrh, rozvoj, optimalizáciu a implementáciu bezpečnostných riešení, ktoré musia byť prispôsobené špecifickým potrebám obstarávateľa (objednávateľa) v zmysle zmluvných podmienok uvedených v Zmluve,
2.3.1.2 Threat Intelligence špecialista, zodpovedný za identifikáciu, analýzu a reakciu na aktuálne hrozby, ktoré môžu ovplyvniť IT prostredie obstarávateľa (objednávateľa),
2.3.1.3 Etický hacker, schopný identifikovať zraniteľnosti v systémoch obstarávateľa (objednávateľa) a navrhovať opatrenia na ich odstránenie a zároveň bude zodpovedný za testovanie bezpečnosti IT infraštruktúry obstarávateľa (objednávateľa) a navrhovanie opatrení na minimalizovanie rizík,

pričom tieto osoby musia spĺňať nasledovné požiadavky:

a) SOC Architekt: prax v oblasti bezpečnosti a SOC v rozsahu najmenej 5 rokov,
b) Threat Intelligence špecialista: prax v oblasti bezpečnosti so špecializáciou na Threat Intelligence v rozsahu najmenej 3 rokov
c) Etický Hacker: prax v oblasti bezpečnosti a etického hackingu v rozsahu najmenej 3 roky.

2.3.2 Predkladané doklady podľa bodu 2.3 musia obsahovať:
0. navrhovanú pozíciu pre Určenú osobu,
0. meno a priezvisko Určenej osoby,
0. prehľad profesijnej praxe dokladujúcej požadovanú špecializáciu vo vzťahu k navrhovanej pozícii, najmenej v rozsahu: údaje (informácie) o zákazkách, z ktorých vyplýva požadovaná profesijná prax v rozsahu obchodné meno alebo názov zamestnávateľa alebo odberateľa, dĺžka praxe, opis pracovnej náplne,
0. telefonický kontakt a e-mailovú adresu Určenej osoby.

Na preukázanie odbornej spôsobilosti v zmysle vyššie uvedených požiadaviek  postačuje, ak vyššie uvedené požiadavky budú spĺňať všetci určení (poskytnutí) Technici spoločne, t. j. nevyžaduje sa, aby v prípade viacerých Technikov spĺňal vyššie uvedené požiadavky každý samostatne.

2.4 Uchádzač alebo záujemca môže na preukázanie technickej spôsobilosti alebo odbornej spôsobilosti využiť technické a odborné kapacity inej osoby, bez ohľadu na ich právny vzťah. V takomto prípade musí uchádzač alebo záujemca verejnému obstarávateľovi alebo obstarávateľovi preukázať, že pri plnení zmluvy alebo koncesnej zmluvy bude skutočne používať kapacity osoby, ktorej spôsobilosť využíva na preukázanie technickej spôsobilosti alebo odbornej spôsobilosti. Skutočnosť podľa predchádzajúcej vety preukazuje záujemca alebo uchádzač písomnou zmluvou uzavretou s osobou, ktorej technickými a odbornými kapacitami mieni preukázať svoju technickú spôsobilosť alebo odbornú spôsobilosť. Z písomnej zmluvy musí vyplývať záväzok osoby, že poskytne svoje kapacity počas celého trvania zmluvného vzťahu. Osoba, ktorej kapacity majú byť použité na preukázanie technickej spôsobilosti alebo odbornej spôsobilosti, musí preukázať splnenie podmienok účasti týkajúce sa osobného postavenia a nesmú u nej existovať dôvody na vylúčenie podľa § 40 ods. 6 písm. a) až g) a ods. 7 ZVO; oprávnenie dodávať tovar, uskutočňovať stavebné práce, alebo poskytovať službu preukazuje vo vzťahu k tej časti predmetu zákazky alebo koncesie, na ktorú boli kapacity záujemcovi alebo uchádzačovi poskytnuté. Ak ide o požiadavku súvisiacu so vzdelaním, odbornou kvalifikáciou alebo relevantnými odbornými skúsenosťami najmä podľa § 34 ods. 1 písm. g), uchádzač alebo záujemca môže využiť kapacity inej osoby len, ak táto bude reálne vykonávať stavebné práce alebo služby, na ktoré sa kapacity vyžadujú. Verejný obstarávateľ alebo obstarávateľ môže u osoby, ktorej kapacity majú byť použité na preukázanie technickej spôsobilosti alebo odbornej spôsobilosti, hodnotiť existenciu dôvodov na vylúčenie podľa § 40 ods. 8 ZVO.

V prípade, ak záujemca na preukázanie technickej spôsobilosti alebo odbornej spôsobilosti využije technické a odborné kapacity inej osoby (ďalej aj „Iná osoba“) okrem dokladov uvedených v bode 2.2 predloží aj:

2.4.1 Písomnú zmluvu uzatvorenú medzi záujemcom a Inou osobou z ktorej bude vyplývať záväzok Inej osoby, že poskytne svoje kapacity počas celého trvania zmluvného vzťahu (zmluvy uzatvorenej ako výsledok tohto verejného obstarávania),

2.4.2 Doklady preukazujúce splnenie podmienok účasti Inou osobou týkajúce sa osobného postavenia tak, ako sú špecifikované v bode 1.2, pričom oprávnenie dodávať tovar alebo poskytovať službu preukazuje Iná osoba len vo vzťahu k tej časti predmetu zákazky, na ktorú táto poskytuje kapacity záujemcovi.

2.5 Skupina dodávateľov preukazuje splnenie podmienok účasti vo verejnom obstarávaní týkajúcich sa finančného a ekonomického postavenia a technickej spôsobilosti alebo odbornej spôsobilosti preukazuje spoločne. Oprávnenie dodávať tovar, uskutočňovať stavebné práce alebo poskytovať službu preukazuje člen skupiny len vo vzťahu k tej časti predmetu zákazky alebo koncesie, ktorú má zabezpečiť.
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