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OPIS PRZEDMIOTU ZAMOWIENIA

DOSTAWA PAKIETU ROZWIAZAN DOTYCZACYCH CYBERBEZPIECZENSTWA
W RAMACH PROJEKTU GRANTOWEGO ,,CYBERBEZPIECZNY SAMORZAD”

1. Urzadzenie UTM wraz ze wsparciem dla UG

Przedmiot zamowienia

Przedmiotem zamo6wienia jest dostawa, instalacja i konfiguracja urzadzenia klasy UTM (Unified Threat Management)
wraz z licencja na 12 miesigcy obejmujaca funkcje ochrony sieci takie jak: firewall, IPS, ochrona antywirusowa,
filtrowanie tresci internetowych, kontrola aplikacji oraz VPN w $rodowisku Zamawiajacego. Urzadzenie ma
umozliwia¢ bezpieczng ochrone sieci lokalnej przed zagrozeniami zewnetrznymi i wewnetrznymi.

Minimalne wymagania techniczne
OBSLUGA SIECI

1. Urzadzenie ma posiada¢ wsparcie dla protokotu IPv4 oraz IPv6 co najmniej na poziomie konfiguracji adresow dla
interfejsow, routingu, firewall, systemu IPS oraz ustug sieciowych takich jak np. DHCP.

ZAPORA KORPORACYJNA (Firewall)
2. Urzadzenie ma by¢ wyposazone w Firewall klasy Stateful Inspection.
3. Urzadzenie ma obshlugiwac translacje adresow NAT n:1, NAT 1:1 oraz PAT.

4. Urzadzenie ma umozliwia¢ ustawienia trybu pracy jako router warstwy trzeciej, jako bridge warstwy drugiej oraz
hybrydowo (czesciowo jako router, a czgsciowo jako bridge).

5. Interface (GUI) do konfiguracji firewall ma umozliwia¢ tworzenie odpowiednich regut przy uzyciu
prekonfigurowanych obiektow. Przy zastosowaniu takiej technologii osoba administrujagca ma mie¢ mozliwosc¢
okreslania parametrow pojedynczej reguty (adres zrodtowy, adres docelowy, port docelowy, etc.) przy wykorzystaniu
obiektow okreslajacych ich logiczne przeznaczenie.

6. Administrator ma mie¢ mozliwos¢ budowania regut firewall na podstawie: interfejsow wejsciowych i wyjsciowych
ruchu, zrédlowego adresu IP, docelowego adresu IP, geolokacji hosta zrodtowego badz docelowego, reputacji hosta,
ustug internetowych (web services), uzytkownika badz grupy z bazy LDAP, pola DSCP nagtowka pakietu, przypisania
kolejki QoS, okreslenia limitu potgczen na sekunde, godziny oraz dnia nawigzywania potaczenia.

7. Urzadzenie ma umozliwia¢ filtrowanie jedynie na poziomie warstwy 2 modelu OSI tj. na podstawie adresow mac.

8. Administrator ma mie¢ mozliwo$¢ zdefiniowania minimum 10 r6znych, niezaleznie konfigurowalnych, zestawow
regut firewall.

9. Edytor regut firewall ma posiada¢ wbudowany analizator regut, ktory wskazuje btedy i sprzecznosci w konfiguracji
regul.



10. Urzadzenie ma umozliwia¢ uwierzytelnienie i autoryzacje¢ uzytkownikow w oparciu o baze LDAP (wewngtrzng
oraz zewngtrzng), zewnetrzny serwer RADIUS, zewngtrzny serwer Kerberos.

11. Urzadzenie ma umozliwia¢ wskazanie trasy routingu dla wybranej reguly niezaleznie od innych tras routingu (np.
routingu domy$lnego).

12. System musi umozliwia¢ budowanie regul bezpieczenstwa w oparciu o definiowane przez administratora
harmonogramy czasowe.

INTRUSION PREVENTION SYSTEM (IPS)

13. System detekcji i prewencji wtaman (IPS) ma by¢ zaimplementowany w jadrze systemu i ma wykrywaé¢ wlamania
oraz anomalie w ruchu sieciowym przy pomocy analizy protokotdéw, analizy heurystycznej oraz analizy w oparciu o
sygnatury kontekstowe.

14. Modut IPS ma zabezpiecza¢ przed co najmniej 10 000 atakow i zagrozen.
15. Administrator ma mie¢ mozliwo$¢ tworzenia wtasnych sygnatur dla systemu IPS.

16. Modut IPS ma nie tylko wykrywac, ale rowniez usuwac szkodliwg zawarto$¢ w kodzie HTML oraz JavaScript
zadanej przez uzytkownika strony internetowej nie blokujac dostgpu do tej strony po usunigciu zagrozenia.

17. Urzadzenie ma umozliwia¢ inspekcje ruchu tunelowanego wewnatrz protokotu SSL, co najmniej w zakresie
analizy HTTPS, POP3S oraz SMTPS.

18. Administrator ma mie¢ mozliwo$¢ konfiguracji jednego z trybow pracy urzadzenia, to jest: IPS, IDS lub Firewall
dla wybranych adresow IP (zrédtowych i docelowych), uzytkownikdéw, portéw (zrodtowych i docelowych) oraz na
podstawie pola DSCP.

19. Urzadzenie ma umozliwia¢ ochrong mi¢dzy innymi przed atakami typu SQL Injection, Cross Site Scripting (XSS)
oraz ztosliwym kodem Web2.0.

20. Modut IPS ma zapewnia¢ analizg protokotéw przemystowych co najmniej takich jak: Modbus, UMAS, S7 200-
300-400, EtherNet/IP, CIP, OPC UA, OPC (DA/HDA/AE), BACnet/IP, PROFINET, SOFBUS/LACBUS, IEC 60870-
5-104, IEC 61850 (MMS, Goose & SV).

21. Urzadzenie musi zapewnia¢ automatyczng aktualizacj¢ sygnatur kontekstowych.
KSZTALTOWANIE PASMA (Traffic Shapping)

23. Urzadzenie ma umozliwia¢ ksztattowanie pasma w oparciu o priorytetyzacje ruchu oraz minimalng i maksymalng
warto$¢ pasma.

24. Ograniczenie pasma lub priorytetyzacja reguty firewall ma by¢ mozliwe wzgledem pojedynczego potaczenia,
adresu IP, zautoryzowanego uzytkownika, pola DSCP.

25. Urzadzenie ma umozliwia¢ tworzenie tzw. kolejki nie majacej wptywu na ksztalttowanie pasma, a jedynie na
sledzenie konkretnego typu ruchu (monitoring).

26. Urzadzenie ma umozliwia¢ ksztaltowanie pasma na podstawie aplikacji generujacej ruch.
OCHRONA ANTYWIRUSOWA

27. Urzadzenie ma by¢ dostarczone wraz z komercyjnym, zaawansowanym skanerem antywirusowym oraz
umozliwia¢ skanowanie plikdéw w oparciu o sandboxing zlokalizowany w Internecie na serwerach producenta i na
terenie Unii Europejskiej. Nie dopuszcza si¢ aby analiza sandboxingu bylta przeprowadzana na urzadzeniu lub
wymagata instalacji dodatkowego urzadzenia lub oprogramowania. Nie dopuszcza si¢ rOwniez zeby analiza
sandboxingu byta przeprowadzana przez firmy trzecie.

29. Administrator ma mie¢ mozliwo$¢ okreslenia akcji w przypadku wykrycia zagrozenia badz gdy analiza skanerem
antywirusowym zostata zakonczona btedem.



31. Administrator ma mie¢ mozliwo$¢ okreslenia maksymalnej wielkos$ci pliku jaki bedzie poddawany analizie
skanerem antywirusowym.

32. Administrator ma mie¢ mozliwo$¢ zdefiniowania tresci komunikatu dla uzytkownika o wykryciu infekcji, osobno
dla infekcji wykrytych wewnatrz protokotu POP3, SMTP i FTP. W przypadku SMTP i FTP ponadto ma by¢
mozliwos$¢ zdefiniowania 3-cyfrowego kodu wykrycia infekcji.

OCHRONA ANTYSPAM

33. Urzadzenie ma posiada¢ mechanizm klasyfikacji poczty elektronicznej okreslajacy czy jest pocztg niechciang
(SPAM).

34. Ochrona antyspam ma dziata¢ w oparciu o:
a. biale/czarne listy,

b. DNS RBL,

c. Skaner heurystyczny.

35. W przypadku ochrony w oparciu o DNS RBL administrator ma mie¢ mozliwo$¢ modyfikowania listy serwerow
RBL znajdujacych si¢ w domy$lnej konfiguracji urzadzenia.

36. Wpis w nagtowku wiadomosci zaklasyfikowanej jako spam ma by¢ w formacie zgodnym z formatem programu
Spamassassin.

WIRTUALNE SIECI PRYWATNE (VPN)

37. Urzadzenie ma umozliwia¢ stworzenie sieci VPN typu client-to-site (klient mobilny — lokalizacja) lub site-to-site
(lokalizacja-lokalizacja).

38. Urzadzenie ma wspiera¢ co najmniej nastepujace typy sieci VPN:

a. PPTP VPN,

b. [PSec VPN,

c. SSL VPN.

39. SSL VPN ma dziata¢ w trybie tunelu.

40. Producent urzadzenia ma umozliwia¢ pobranie klienta VPN wspolpracujacego z oferowanym rozwigzaniem.
41. Klient SSL VPN ma by¢ dostgpny z poziomu portalu uwierzytelniania (captive portal)

42. Urzadzenie ma umozliwia¢ funkcjonalno$¢ przetaczenia tunelu na tgcze zapasowe na wypadek awarii lacza
dostawcy podstawowego (VPN Failover).

43. Urzadzenie ma umozliwia¢ wsparcie dla technologii X Auth, Hub ‘n’ Spoke oraz modconf.
44. Urzadzenie ma umozliwia¢ tworzenie tuneli IPSec Policy Based oraz Route Based.
FILTR DOSTEPU DO STRON WWW

45. Urzadzenie ma posiada¢ wbudowany filtr URL.

46. Filtr URL ma dziata¢ w oparciu o klasyfikacje URL zawierajaca co najmniej 77 kategorii tematycznych stron
internetowych

47. Klasyfikacja URL musi si¢ odbywac w oparciu o komunikacj¢ z serwerami producenta znajdujgcymi si¢ w sieci
Internet, a nie na bazie danych przechowywanej lokalnie w urzadzeniu.

48. Administrator ma mie¢ mozliwo$¢ dodawania wtasnych kategorii URL.



49. Administrator ma mie¢ mozliwo$¢ zdefiniowania akcji w przypadku zaklasyfikowania danej strony do konkretne;j
kategorii. Do wyboru ma by¢ przynajmniej:

a. blokowanie dost¢pu do adresu URL,
b. zezwolenie na dostep do adresu URL,
c. blokowanie dostepu do adresu URL oraz wyswietlenie strony HTML zdefiniowanej przez administratora.

50. Administrator ma mie¢ mozliwo$¢ skonfigurowania co najmniej 4 réznych stron z komunikatem o zablokowaniu
strony.

51. Strona blokady ma umozliwia¢ wykorzystanie zmiennych srodowiskowych.

52. Filtr URL musi uwzglednia¢ komunikacj¢ po protokole HTTPS.

53. Urzadzenie ma umozliwia¢ identyfikacj¢ i blokowanie przesytanych danych z wykorzystaniem typu MIME.

54. Urzadzenie ma umozliwiaé¢ stworzenie listy stron dostepnych po protokole HTTPS, ktore nie beda deszyfrowane.

55. Urzadzenie musi oferowa¢ mozliwos¢ filtrowania wynikow wyszukiwania za pomocg systemu filtrowania tresci
internetowych.

UWIERZYTELNIANIE

56. Urzadzenie ma umozliwia¢ uwierzytelnianie uzytkownikéw co najmniej w oparciu o:
a. lokalng baze uzytkownikow (wewnetrzny LDAP),

b. zewngtrzng bazg uzytkownikow (zewnetrzny LDAP),

c. ushuge katalogowa Microsoft Active Directory.

57. Urzadzenie ma umozliwia¢ rownoczesne uzycie co najmniej 5 rdznych baz LDAP.

58. Urzadzenie ma umozliwia¢ uruchomienie specjalnego portalu (captive portal), ktéry ma zezwala¢ na autoryzacje
uzytkownikow co najmniej w oparciu o protokoty:

a. SSL,
b. Radius,
c. Kerberos.

59. Urzadzenie ma umozliwia¢ transparentng autoryzacje uzytkownikdéw w ustudze katalogowej Microsoft Active
Directory w oparciu o co najmniej dwa mechanizmy.

60. Co najmniej jedna z metod transparentnej autoryzacji nie moze wymagac instalacji dedykowanego agenta.
61. Autoryzacja uzytkownikow z Microsoft Active Directory nie moze wymaga¢ modyfikacji schematu domeny.

62. Rozwiazanie musi mie¢ mozliwos¢ transparentnego uwierzytelniania uzytkownikow w ramach infrastruktury VDI
(Virtual Desktop Infrastructure) poprzez dedykowanego agenta. Metoda ta musi wspiera¢ co najmniej technologie
Citrix Virtual Apps i Microsoft Remote Desktop Services (RDS).

63. Urzadzenie musi posiada¢ wbudowany modut zapewniajacy podwojne uwierzytelnianie 2FA poprzez
zastosowanie czasowych haset jednorazowych (TOTP).

64. Wbudowany modut 2FA musi dawaé¢ mozliwo$¢ wykorzystania haset TOTP w ramach tuneli SSLVPN, IPSec, jak
rowniez logowania do portalu uwierzytelniania, webowego interfejsu administracyjnego i SSH.

65. Rozwigzanie musi zapewnia¢ Zero-Trust Network Access (ZTNA), dajac dostep do zasobow na podstawie analizy
polityk bezpieczenstwa w oparciu co najmniej o weryfikacje wersji systemu operacyjnego, statusu zapory sieciowe;j
czy zainstalowanego programu antywirusowego na stacji roboczej.



ADMINISTRACJA LACZAMI DO INTERNETU (ISP)

66. Urzadzenie ma umozliwia¢ wsparcie dla mechanizmoéw rownowazenia obcigzenia taczy do sieci Internet (tzw.
Load Balancing).

67. Mechanizm réwnowazenia obcigzenia tacza internetowego ma dziata¢ w oparciu o nastgpujace dwa mechanizmy:
a. rownowazenie wzgledem adresu zrodtowego,
b. rownowazenie wzgledem potaczenia.

68. Mechanizm réwnowazenia obcigzenia ma uwzglednia¢ wagi przypisywane osobno dla kazdego z taczy do
Internetu.

69. Urzadzenie ma umozliwia¢ przelaczenie na facze zapasowe w przypadku awarii facza podstawowego (tzw.
Failover).

70. Urzadzenie ma wspiera¢ mechanizm SD-WAN zapewniajac automatyczng optymalizacje i wybor
najkorzystniejszego facza.

71. W zakresie SD-WAN urzadzenie ma zapewnia¢ obstluge mechanizmu SLA (monitorowanie op6znienia, jitter,
wskaznika utraty pakietow).

72. Monitorowanie dostgpnosci tacza musi by¢ mozliwe w oparciu o ICMP oraz TCP.
ROUTING (TRASOWANIE)
73. Urzadzenie ma umozliwia¢ statyczne trasowanie pakietow.

74. Urzadzenie ma umozliwia¢ trasowanie potaczen IPv6 co najmniej w zakresie trasowania statycznego oraz
mechanizmu przelaczenia na tacze zapasowe w przypadku awarii tacza podstawowego.

75. Urzadzenie ma umozliwia¢ trasowanie pakietow z poziomu wybranej reguty firewall (tzw. Policy Based Routing).

76. Urzadzenie ma umozliwia¢ dynamiczne trasowanie pakietow w oparciu co najmniej o protokoty: RIPv2, OSPF
oraz BGP.

77. Rozwigzanie musi dawac¢ mozliwo$¢ wybrania predefiniowalnego obiektu typu blackhole.
ADMINISTRACJA URZADZENIEM
78. Konfiguracja urzadzenia ma by¢ mozliwa z wykorzystaniem polskiego interfejsu graficznego.

79. Interfejs konfiguracyjny ma by¢ dostepny poprzez przegladarke internetowsa, a komunikacja ma by¢ mozliwa
zarowno poprzez niezaszyfrowany protokét HTTP, jak zaszyfrowany protokot HTTPS.

80. Administrator ma mie¢ mozliwos$¢ wskazania do komunikacji innego portu niz 443 TCP.

81. Urzadzenie ma umozliwia¢ zarzadzanie przez dowolng liczbe administratoréw z ré6znymi (takze naktadajgcymi
si¢) uprawnieniami.

82. Urzadzenie musi oferowa¢ mozliwo$¢ wykorzystania wbudowanych profili administracyjnych okreslajacych
dostep do poszczegdlnych modutdéw systemu na prawach: brak dostepu, dostep tylko do odczytu lub peten odczyt i
zapis.

83. Urzadzenie ma umozliwia¢ zarzadzenia z poziomu konsoli (SSH)
84. Urzadzenie ma umozliwia¢ zarzadzanie poprzez dedykowanag platforme centralnego zarzadzania.

85. Interfejs konfiguracyjny platformy centralnego zarzadzania ma by¢ dostepny poprzez przegladarke internetowa, a
komunikacja ma by¢ zabezpieczona za pomoca protokotu HTTPS.

86. Wbudowany webowy, graficzny interfejs administracyjny urzadzenia musi oferowac narzedzia diagnostyczne, co
najmniej ping, traceroute, nslookup.



87. Wbudowany webowy, graficzny interfejs administracyjny musi oferowac narzedzia do przechwytywania pakietow,
wyswietlania otwartych potaczen sieciowych.

88. Wbudowany webowy, graficzny interfejs administracyjny musi oferowa¢ mozliwo$¢ zdefiniowania polityki haset
stosowanych w calym systemie w zakresie minimalnej ilo$ci znakdéw czy ztozonos$ci hasta.

89. Wbudowany webowy, graficzny interfejs administracyjny musi oferowa¢ mozliwo$¢ generowania skryptow z
czynnosci wykonywanych przez administratora ( script recording ).

90. System musi oferowac¢ mozliwos¢ zdefiniowania wlasnych obiektéw sieciowych, obiektow URL, certyfikatow,
ushug internetowych (web services).

91. Urzadzenie musi oferowa¢ portal uwierzytelniania (captive portal) dla uzytkownikow.
92. Urzadzenie ma umozliwia¢ zapisywanie logéw na wbudowanym dysku.

93. Urzadzenie ma umozliwia¢ eksportowanie logdw na zewnetrzny serwer (syslog) z wykorzystaniem transmisji
nieszyfrowanej jak i szyfrowanej (TLS).

94. Urzadzenie ma umozliwia¢ eksportowanie logdw za pomoca protokotu IPFIX.
95. Urzadzenie ma umozliwia¢ eksportowanie backupu konfiguracji (kopia zapasowa) co najmniej w zakresie:
a. manualnego eksportu do pliku w dowolnym momencie czasu,

b. automatycznego eksportu do serweré6w producenta lub na dedykowany serwer zarzadzany przez administratora, z
mozliwoséciag wyboru czestotliwosci co najmniej: raz dziennie, raz w tygodniu, raz w miesigcu

96. Urzadzenie ma umozliwia¢ odtworzenie backupu konfiguracji pochodzacego bezposrednio z serwerow producenta
lub z dedykowanego serwera zarzadzanego przez administratora.

97. Urzadzenie ma umozliwia¢ anonimizacj¢ logéw co najmniej w zakresie adresu zrodtowego oraz nazwy
uzytkownika.

98. Rozwigzanie musi dawac¢ mozliwo$¢ recznej aktualizacji baz zabezpieczen poprzez wskazanie pliku aktualizacji w
trybie offline z poziomu interfejsu graficznego.

RAPORTOWANIE

99. Urzadzenie ma posiada¢ wbudowany w interfejs administracyjny system raportowania i przegladania logéw
zebranych na urzadzeniu.

100. System raportowania i przegladania logéw wbudowany w system nie moze wymaga¢ dodatkowe;j licencji do
swojego dziatania.

101. System raportowania ma posiada¢ predefiniowane raporty dla co najmniej ruchu WEB, modutu IPS, skanera
Antywirusowego, skanera Antyspamowego.

102. System raportowania ma umozliwia¢ wygenerowanie co najmniej 25 roznych raportow.
103. System raportowania ma umozliwia¢ edycj¢ konfiguracji bezposrednio z poziomu raportu.
104. System raportowania ma umozliwia¢ eksport wynikéw raportu do formatu CSV.

105. Urzadzenie musi posiada¢ mozliwo$¢ rozbudowy o dedykowany system zbierania logdw i tworzenia raportow w
postaci wirtualnej maszyny pochodzacy od tego samego producenta.

106. Urzadzenie ma umozliwia¢ monitorowanie swojego stanu w wykorzystanie protokotu SNMP w wersji 1, 21 3.

107. Urzadzenie ma umozliwia¢ monitorowanie ruchu sieciowego bezposrednio w konsoli GUI, a takze z poziomu
konsoli (SSH).

POZOSTALE USLUGI I FUNKCJE



108. Urzadzenie ma umozliwia¢ stworzenie interfejsu zagregowanego w oparciu o protokot LACP.

109. Urzadzenie ma posiada¢ wbudowany serwer DHCP z mozliwosciag dynamicznego przypisywania adresow jak i
statycznego przypisywania adresu IP do adresu MAC karty sieciowej.

110. Urzadzenie ma pozwala¢ na przesylanie zapytan DHCP do zewnetrznego serwera DHCP (tzw. DHCP Relay).
111. Konfiguracja serwera DHCP ma by¢ niezalezna dla I[Pv4 i IPv6.

112. Urzadzenie ma umozliwia¢ stworzenia réznych konfiguracji DHCP dla r6znych podsieci skonfigurowanych
zaroéwno na interfejsach fizycznych jak i wirtualnych (VLAN) w zakresie okre$lenia bramy, serweré6w DNS, nazwy
domeny).

113. Urzadzenie ma posiadac¢ ustuge DNS Proxy.

114. Urzadzenie ma posiada¢ wsparcie dla Spanning-tree protocol (RSTP/MSTP).
115. Urzadzenie musi oferowaé wsparcie dla IEEE 802.1Q VLAN.

116. Urzadzenie musi mie¢ zaimplementowane Open APL.

117. Urzadzenie ma posiada¢ dwie niezalezne partycje np. w celu zapewnienia dziatania na wypadek awarii podczas
aktualizacji oprogramowania uktadowego (firmware). W tym celu ma by¢ mozliwe zsynchronizowanie aktywnej
partycji z zapasowa przed aktualizacjg firmware lub w dowolnym innym momencie.

GWARANCJA I SERWIS

118. Urzadzenie ma by¢ objete 12-miesigczng gwarancja producenta na dostarczone elementy systemu oraz licencjg
dla wszystkich funkcji bezpieczenstwa.

119. W okresie obowigzywania gwarancji ma by¢ zapewnione wsparcie techniczne §wiadczone co najmniej droga e-
mail lub przez dedykowany do tego portal.

PARAMETRY SPRZETOWE

120. Urzadzenie ma by¢ wyposazone w dysk SSD o pojemnosci co najmniej 200 GB.
121. Urzadzenie wyposazone jest w redundantne zasilanie z sygnalizacjg pracy poszczegolnych zasilaczy.
122. Liczba portow Ethernet 2,5Gbps — min. 8 z mozliwoscig rozszerzenia do 16.

123. Liczba portow $wiattowodowych 1Gbps — min. 2 z mozliwos$cig rozszerzenia do 10.
124. Urzadzenie ma pozwala¢ na instalacje¢ modulu rozszerzen z ponizszej listy:

a. Modut z 8 interfejsami miedzianymi 2,5Gbps

b. Modut z 4 interfejsami miedzianymi 10Gbps.

¢. Modut z 8 interfejsami miedzianymi 1Gbps (4 pary interfejsow w trybie bypass).

d. Modut z 8 interfejsami miedzianymi 1Gbps.

e. Modut z § interfejsami $wiattowodowymi 1Gbps.

f. Modut z 4 interfejsami §wiattowodowymi 10Gbps.

g. Modut z 2 interfejsami $wiattowodowymi 25Gbps.

Urzadzenie ma zosta¢ wyposazone w modut z 4 interfejsami $§wiattowodowymi 10Gbps, 4 wktadkami SFP+ 1 4
patchcord-ami do potaczenia ze switch-ami.

125. Urzadzenie ma umozliwia¢ dostep do Internetu za pomocg modemu 3G oraz 4G pochodzacego od dowolnego
producenta.



126. Urzadzenie ma by¢ wyposazone w min. 2, réznigce si¢ typem, porty konsolowe. Przynajmniej jeden port
konsolowy ma by¢ typu RJ45.

127. Przepustowos¢ Firewall (1518 bajtow UDP) — minimum 10Gbps.

128. Przepustowo$¢ Firewall wraz z wlaczonym systemem IPS (1518 bajtow UDP) — minimum 5Gbps.
129. Przepustowos¢ filtrowania Antywirusowego — minimum 1.3 Gbps.

130. Przepustowo$¢ tunelu VPN przy szyfrowaniu AES — minimum 2.5Gbps.

131. Liczba tuneli VPN IPSec — minimum 1000.

132. Liczba tuneli typu SSL VPN (tryb tunelu) — minimum 150.

133. Obstuga interfejsow 802.11q (VLAN) — minimum 256.

134. Liczba rownoczesnych sesji — minimum 600 000 i nie mniej niz 30 000 nowych sesji/sekundg.
135. Urzadzenie ma umozliwia¢ budowanie klastrow wysokiej dostepnosci HA co najmniej w trybie Active-Passive.
136. Urzadzenie nie ma limitu na liczbg uzytkownikow.

137. Liczba regut filtrowania — minimum 16 384.

138. Liczba tras statycznego routingu — minimum 5 120.

139. Liczba tras dynamicznego routingu — minimum 10 000.

140. Mozliwos¢ instalacji w szafie RACK 19”, wysoko$¢ urzadzenia 1U.

141. Urzadzenie musi by¢ wyposazone w modut TPM.

Instalacja i konfiguracja rozwigzania:
Poprzez instalacj¢ i konfiguracje rozwigzania Zamawiajacy bedzie wymagal nastgpujacych czynnosci:

e Montaz i uruchomienie oferowanego sprz¢tu w siedzibie Zamawiajacego.

e Aktualizacja oprogramowania urzadzenia do najnowszej wersji.

o Konfiguracja zgodnie z najlepszymi praktykami z uwzglednieniem wymaganych potaczen, konfiguracja
interfejsow fizycznych i interfejsow VLAN.

e Opracowanie wraz z Zamawiajacym i zastosowanie polityki Firewall, uruchomienie IDS/IPS oraz innych
filtrow oraz ustawien.

Prace wdrozeniowe bedg prowadzone w terminie uzgodnionym z Zamawiajacym (w dzien roboczy, w godzinach 8:00
— 16:00). Na zakonczenie wdrozenia zostanie przeprowadzone instruktazowe szkolenie z wdrozonego systemu UTM
obejmujace wdrozone mechanizmy i mozliwosci tego rozwigzania.

2. Urzadzenie UTM wraz ze wsparciem dla JO

Przedmiot zamowienia

Przedmiotem zamowienia jest dostawa, instalacja i konfiguracja urzadzenia klasy UTM (Unified Threat Management)
wraz z licencjg na 12 miesigcy obejmujacg funkcje ochrony sieci takie jak: firewall, IPS, ochrona antywirusowa,
filtrowanie tresci internetowych, kontrola aplikacji oraz VPN w srodowisku Zamawiajacego. Urzadzenie ma
umozliwia¢ bezpieczng ochrong sieci lokalnej przed zagrozeniami zewnetrznymi i wewngtrznymi.

Minimalne wymagania techniczne



OBSLUGA SIECI

1. Urzadzenie ma posiada¢ wsparcie dla protokotu IPv4 oraz IPv6 co najmniej na poziomie konfiguracji adresow dla
interfejsow, routingu, firewall, systemu IPS oraz ustug sieciowych takich jak np. DHCP.

ZAPORA KORPORACYJNA (Firewall)
2. Urzadzenie ma by¢ wyposazone w Firewall klasy Stateful Inspection.
3. Urzadzenie ma obslugiwac translacje adresow NAT n:1, NAT 1:1 oraz PAT.

4. Urzadzenie ma umozliwia¢ ustawienia trybu pracy jako router warstwy trzeciej, jako bridge warstwy drugiej oraz
hybrydowo (cze$ciowo jako router, a czgsciowo jako bridge).

5. Interface (GUI) do konfiguracji firewall ma umozliwia¢ tworzenie odpowiednich regut przy uzyciu
prekonfigurowanych obiektow. Przy zastosowaniu takiej technologii osoba administrujgca ma mie¢ mozliwos¢
okreslania parametrow pojedynczej reguly (adres zrodtowy, adres docelowy, port docelowy, etc.) przy wykorzystaniu
obiektow okreslajacych ich logiczne przeznaczenie.

6. Administrator ma mie¢ mozliwo$¢ budowania regut firewall na podstawie: interfejsow wejsciowych i wyjSciowych
ruchu, zrodlowego adresu IP, docelowego adresu IP, geolokacji hosta zrodtowego badz docelowego, reputacji hosta,
ustug internetowych (web services), uzytkownika badz grupy z bazy LDAP, pola DSCP nagtowka pakietu, przypisania
kolejki QoS, okreslenia limitu potaczen na sekunde, godziny oraz dnia nawigzywania potaczenia.

7. Urzadzenie ma umozliwia¢ filtrowanie jedynie na poziomie warstwy 2 modelu OSI tj. na podstawie adreséw mac.

8. Administrator ma mie¢ mozliwo$¢ zdefiniowania minimum 10 r6znych, niezaleznie konfigurowalnych, zestawoéw
regut firewall.

9. Edytor regut firewall ma posiada¢ wbudowany analizator regul, ktéry wskazuje bledy i sprzecznosci w konfiguracji
regut.

10. Urzadzenie ma umozliwia¢ uwierzytelnienie i autoryzacje uzytkownikoéw w oparciu o baze LDAP (wewnetrzna
oraz zewngtrzng), zewnetrzny serwer RADIUS, zewngtrzny serwer Kerberos.

11. Urzadzenie ma umozliwia¢ wskazanie trasy routingu dla wybranej reguly niezaleznie od innych tras routingu (np.
routingu domys$lnego).

12. System musi umozliwia¢ budowanie regul bezpieczenstwa w oparciu o definiowane przez administratora
harmonogramy czasowe.

INTRUSION PREVENTION SYSTEM (IPS)

13. System detekcji i prewencji wtaman (IPS) ma by¢ zaimplementowany w jadrze systemu i ma wykrywaé¢ wlamania
oraz anomalie w ruchu sieciowym przy pomocy analizy protokotdéw, analizy heurystycznej oraz analizy w oparciu o
sygnatury kontekstowe.

14. Modut IPS ma by¢ opracowany przez producenta urzadzenia. Nie dopuszcza si¢, aby modut IPS pochodzit od
zewnetrznego dostawcy.

15. Modut IPS ma zabezpiecza¢ przed co najmniej 10 000 atakoéw i1 zagrozen.
16. Administrator ma mie¢ mozliwo$¢ tworzenia wtasnych sygnatur dla systemu IPS.

17. Modut IPS ma nie tylko wykrywac, ale rowniez usuwac szkodliwg zawartos¢ w kodzie HTML oraz JavaScript
zadanej przez uzytkownika strony internetowej nie blokujac dostepu do tej strony po usunigciu zagrozenia.

18. Urzadzenie ma umozliwia¢ inspekcje ruchu tunelowanego wewnatrz protokotu SSL, co najmniej w zakresie
analizy HTTPS, POP3S oraz SMTPS.

19. Administrator ma mie¢ mozliwo$¢ konfiguracji jednego z trybow pracy urzadzenia, to jest: IPS, IDS lub Firewall
dla wybranych adresow IP (zrédtowych i docelowych), uzytkownikéw, portow (zrodtowych i docelowych) oraz na
podstawie pola DSCP.



20. Urzadzenie ma umozliwia¢ ochrong mi¢dzy innymi przed atakami typu SQL Injection, Cross Site Scripting (XSS)
oraz ztosliwym kodem Web2.0.

21. Modut IPS ma zapewnia¢ analizg protokotow przemystowych co najmniej takich jak: Modbus, UMAS, S7 200-
300-400, EtherNet/IP, CIP, OPC UA, OPC (DA/HDA/AE), BACnet/IP, PROFINET, SOFBUS/LACBUS, IEC 60870-
5-104, IEC 61850 (MMS, Goose & SV).

22. Urzadzenie musi zapewnia¢ automatyczng aktualizacje sygnatur kontekstowych.
KSZTALTOWANIE PASMA (Traffic Shapping)

23. Urzadzenie ma umozliwia¢ ksztattowanie pasma w oparciu o priorytetyzacje ruchu oraz minimalng i maksymalng
warto$¢ pasma.

24, Ograniczenie pasma lub priorytetyzacja reguty firewall ma by¢ mozliwe wzglgdem pojedynczego potaczenia,
adresu IP, zautoryzowanego uzytkownika, pola DSCP.

25. Urzadzenie ma umozliwiac¢ tworzenie tzw. kolejki nie majacej wplywu na ksztatltowanie pasma, a jedynie na
$ledzenie konkretnego typu ruchu (monitoring).

26. Urzadzenie ma umozliwia¢ ksztaltowanie pasma na podstawie aplikacji generujacej ruch.
OCHRONA ANTYWIRUSOWA

27. Urzadzenie ma by¢ dostarczone wraz z komercyjnym, zaawansowanym skanerem antywirusowym oraz
umozliwia¢ skanowanie plikow w oparciu o sandboxing zlokalizowany w Internecie na serwerach producenta i na
terenie Unii Europejskiej. Nie dopuszcza si¢ aby analiza sandboxingu byta przeprowadzana na urzadzeniu lub
wymagata instalacji dodatkowego urzadzenia lub oprogramowania. Nie dopuszcza si¢ rowniez zeby analiza
sandboxingu bylta przeprowadzana przez firmy trzecie.

29. Administrator ma mie¢ mozliwo$¢ okreslenia akcji w przypadku wykrycia zagrozenia badz gdy analiza skanerem
antywirusowym zostata zakonczona btedem.

31. Administrator ma mie¢ mozliwo$¢ okreslenia maksymalnej wielkos$ci pliku jaki bedzie poddawany analizie
skanerem antywirusowym.

32. Administrator ma mie¢ mozliwo$¢ zdefiniowania tresci komunikatu dla uzytkownika o wykryciu infekcji, osobno
dla infekcji wykrytych wewnatrz protokotu POP3, SMTP i FTP. W przypadku SMTP i FTP ponadto ma by¢
mozliwos$¢ zdefiniowania 3-cyfrowego kodu wykrycia infekcji.

OCHRONA ANTYSPAM

33. Urzadzenie ma posiada¢ mechanizm klasyfikacji poczty elektronicznej okreslajacy czy jest pocztg niechciang
(SPAM).

34. Ochrona antyspam ma dziata¢ w oparciu o:
a. biate/czarne listy,

b. DNS RBL,

c. Skaner heurystyczny.

35. W przypadku ochrony w oparciu o DNS RBL administrator ma mie¢ mozliwos¢ modyfikowania listy serwerow
RBL znajdujacych si¢ w domyslnej konfiguracji urzadzenia.

36. Wpis w naglowku wiadomosci zaklasyfikowanej jako spam ma by¢ w formacie zgodnym z formatem programu
Spamassassin.

WIRTUALNE SIECI PRYWATNE (VPN)

37. Urzadzenie ma umozliwia¢ stworzenie sieci VPN typu client-to-site (klient mobilny — lokalizacja) lub site-to-site
(lokalizacja-lokalizacja).
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38. Urzadzenie ma wspiera¢ co najmniej nastepujace typy sieci VPN:

a. PPTP VPN,

b. IPSec VPN,

c. SSL VPN.

39. SSL VPN ma dziata¢ w trybie tunelu.

40. Producent urzadzenia ma umozliwia¢ pobranie klienta VPN wspolpracujacego z oferowanym rozwigzaniem.
41. Klient SSL VPN ma by¢ dostgpny z poziomu portalu uwierzytelniania (captive portal)

42. Urzadzenie ma umozliwia¢ funkcjonalnos$¢ przetaczenia tunelu na tacze zapasowe na wypadek awarii tacza
dostawcy podstawowego (VPN Failover).

43. Urzadzenie ma umozliwia¢ wsparcie dla technologii X Auth, Hub ‘n’ Spoke oraz modconf.
44. Urzadzenie ma umozliwia¢ tworzenie tuneli [PSec Policy Based oraz Route Based.
FILTR DOSTEPU DO STRON WWW

45. Urzadzenie ma posiada¢ wbudowany filtr URL.

46. Filtr URL ma dziata¢ w oparciu o klasyfikacje URL zawierajaca co najmniej 77 kategorii tematycznych stron
internetowych.

47. Klasyfikacja URL musi si¢ odbywac¢ w oparciu o komunikacje¢ z serwerami producenta znajdujgcymi si¢ w sieci
Internet, a nie na bazie danych przechowywanej lokalnie w urzadzeniu.

48. Administrator ma mie¢ mozliwo$¢ dodawania wtasnych kategorii URL.

49. Administrator ma mie¢ mozliwo$¢ zdefiniowania akcji w przypadku zaklasyfikowania danej strony do konkretne;j
kategorii. Do wyboru ma by¢ przynajmniej:

a. blokowanie dostgpu do adresu URL,
b. zezwolenie na dostep do adresu URL,
c. blokowanie dostgpu do adresu URL oraz wyswietlenie strony HTML zdefiniowanej przez administratora.

50. Administrator ma mie¢ mozliwo$¢ skonfigurowania co najmniej 4 réznych stron z komunikatem o zablokowaniu
strony.

51. Strona blokady ma umozliwia¢ wykorzystanie zmiennych srodowiskowych.

52. Filtr URL musi uwzglednia¢ komunikacj¢ po protokole HTTPS.

53. Urzadzenie ma umozliwia¢ identyfikacje i blokowanie przesytanych danych z wykorzystaniem typu MIME.

54. Urzadzenie ma umozliwia¢ stworzenie listy stron dostgpnych po protokole HTTPS, ktére nie beda deszyfrowane.
55. Urzadzenie musi oferowa¢ mozliwos¢ filtrowania wynikow wyszukiwania z uzyciem SafeSearch.
UWIERZYTELNIANIE

56. Urzadzenie ma umozliwia¢ uwierzytelnianie uzytkownikow co najmniej w oparciu o:

a. lokalng baze¢ uzytkownikoéw (wewnetrzny LDAP),

b. zewngtrzng bazg uzytkownikow (zewnetrzny LDAP),

c. ushuge katalogowa Microsoft Active Directory.

57. Urzadzenie ma umozliwia¢ rownoczesne uzycie co najmniej 5 réznych baz LDAP.
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58. Urzadzenie ma umozliwia¢ uruchomienie specjalnego portalu (captive portal), ktoéry ma zezwala¢ na autoryzacje
uzytkownikow co najmniej w oparciu o protokoty:

a. SSL,
b. Radius,
c. Kerberos.

59. Urzadzenie ma umozliwia¢ transparentng autoryzacje¢ uzytkownikéw w ustudze katalogowej Microsoft Active
Directory w oparciu o co najmniej dwa mechanizmy.

60. Co najmniej jedna z metod transparentnej autoryzacji nie moze wymagac instalacji dedykowanego agenta.
61. Autoryzacja uzytkownikow z Microsoft Active Directory nie moze wymaga¢ modyfikacji schematu domeny.

62. Rozwiazanie musi mie¢ mozliwos$¢ transparentnego uwierzytelniania uzytkownikéw w ramach infrastruktury VDI
(Virtual Desktop Infrastructure) poprzez dedykowanego agenta. Metoda ta musi wspiera¢ co najmniej technologie
Citrix Virtual Apps i Microsoft Remote Desktop Services (RDS).

63. Urzadzenie musi posiada¢ wbudowany modut zapewniajacy podwojne uwierzytelnianie 2FA poprzez
zastosowanie czasowych haset jednorazowych (TOTP).

64. Wbudowany modut 2FA musi dawaé¢ mozliwo$¢ wykorzystania haset TOTP w ramach tuneli SSLVPN, IPSec, jak
rowniez logowania do portalu uwierzytelniania, webowego interfejsu administracyjnego i SSH.

65. Rozwigzanie musi zapewnia¢ Zero-Trust Network Access (ZTNA), dajac dostep do zasobow na podstawie analizy
polityk bezpieczenstwa w oparciu co najmniej o weryfikacje wersji systemu operacyjnego, statusu zapory sieciowej
czy zainstalowanego programu antywirusowego na stacji robocze;j.

ADMINISTRACJA LACZAMI DO INTERNETU (ISP)

66. Urzadzenie ma umozliwia¢ wsparcie dla mechanizmow réwnowazenia obcigzenia taczy do sieci Internet (tzw.
Load Balancing).

67. Mechanizm réwnowazenia obcigzenia tacza internetowego ma dziata¢ w oparciu o nastgpujace dwa mechanizmy:
a. rownowazenie wzgledem adresu zrodtowego,
b. rownowazenie wzgledem potaczenia.

68. Mechanizm réwnowazenia obcigzenia ma uwzglednia¢ wagi przypisywane osobno dla kazdego z taczy do
Internetu.

69. Urzadzenie ma umozliwia¢ przelaczenie na lacze zapasowe w przypadku awarii tgcza podstawowego (tzw.
Failover).

70. Urzadzenie ma wspiera¢ mechanizm SD-WAN zapewniajac automatyczng optymalizacje i wybor
najkorzystniejszego tacza.

71. W zakresie SD-WAN urzadzenie ma zapewnia¢ obstuge mechanizmu SLA (monitorowanie opoznienia, jitter,
wskaznika utraty pakietow).

72. Monitorowanie dostepnosci tacza musi by¢ mozliwe w oparciu o ICMP oraz TCP.
ROUTING (TRASOWANIE)
73. Urzadzenie ma umozliwiaé statyczne trasowanie pakietow.

74. Urzadzenie ma umozliwia¢ trasowanie potaczen IPv6 co najmniej w zakresie trasowania statycznego oraz
mechanizmu przelgczenia na tacze zapasowe w przypadku awarii tacza podstawowego.

75. Urzadzenie ma umozliwia¢ trasowanie pakietow z poziomu wybranej reguty firewall (tzw. Policy Based Routing).
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76. Urzadzenie ma umozliwia¢ dynamiczne trasowanie pakietdow w oparciu co najmniej o protokoty: RIPv2, OSPF
oraz BGP.

77. Rozwigzanie musi dawa¢ mozliwo$¢ wybrania predefiniowalnego obiektu typu blackhole.
ADMINISTRACJA URZADZENIEM
78. Konfiguracja urzadzenia ma by¢ mozliwa z wykorzystaniem polskiego interfejsu graficznego.

79. Interfejs konfiguracyjny ma by¢ dostgpny poprzez przegladarke internetowsg, a komunikacja ma by¢ mozliwa
zaréwno poprzez niezaszyfrowany protokét HTTP, jak zaszyfrowany protokot HTTPS.

80. Administrator ma mie¢ mozliwo$¢ wskazania do komunikacji innego portu niz 443 TCP.

81. Urzadzenie ma umozliwia¢ zarzadzanie przez dowolng liczbe administratoréw z roznymi (takze naktadajagcymi
si¢) uprawnieniami.

82. Urzadzenie musi oferowa¢ mozliwo$¢ wykorzystania wbudowanych profili administracyjnych okreslajacych
dostep do poszczegdlnych moduldéw systemu na prawach: brak dostepu, dostep tylko do odczytu lub peten odczyt i
zapis.

83. Urzadzenie ma umozliwia¢ zarzadzenia z poziomu konsoli (SSH)
84. Urzadzenie ma umozliwia¢ zarzadzanie poprzez dedykowang platforme centralnego zarzadzania.

85. Interfejs konfiguracyjny platformy centralnego zarzadzania ma by¢ dostepny poprzez przegladarke internetowa, a
komunikacja ma by¢ zabezpieczona za pomoca protokotu HTTPS.

86. Wbudowany webowy, graficzny interfejs administracyjny urzadzenia musi oferowac narzedzia diagnostyczne, co
najmniej ping, traceroute, nslookup.

87. Wbudowany webowy, graficzny interfejs administracyjny musi oferowac narzedzia do przechwytywania pakietow,
wys$wietlania otwartych potaczen sieciowych.

88. Wbudowany webowy, graficzny interfejs administracyjny musi oferowa¢ mozliwos¢ zdefiniowania polityki haset
stosowanych w calym systemie w zakresie minimalnej ilo$ci znakdéw czy ztozonosci hasta.

89. Wbudowany webowy, graficzny interfejs administracyjny musi oferowa¢ mozliwo$¢ generowania skryptow z
czynnos$ci wykonywanych przez administratora ( script recording ).

90. System musi oferowa¢ mozliwos¢ zdefiniowania wtasnych obiektow sieciowych, obiektow URL, certyfikatow,
ustug internetowych (web services).

91. Urzadzenie musi oferowac¢ portal uwierzytelniania (captive portal) dla uzytkownikow.

92. Urzadzenie ma umozliwia¢ eksportowanie logdéw na zewngtrzny serwer (syslog) z wykorzystaniem transmisji
nieszyfrowanej jak i szyfrowanej (TLS).

93. Urzadzenie ma umozliwia¢ eksportowanie logow za pomocg protokotu IPFIX.

94. Urzadzenie ma umozliwia¢ eksportowanie backupu konfiguracji (kopia zapasowa) co najmniej w zakresie:

a. manualnego eksportu do pliku w dowolnym momencie czasu,

b. automatycznego eksportu do serwerdw producenta lub na dedykowany serwer zarzadzany

przez administratora, z mozliwo$cig wyboru czgstotliwosci co najmniej: raz dziennie, raz w tygodniu, raz w miesigcu

95. Urzadzenie ma umozliwia¢ odtworzenie backupu konfiguracji pochodzacych bezposrednio z serweréw producenta
lub z dedykowanego serwera zarzadzanego przez administratora.

96. Urzadzenie ma umozliwia¢ anonimizacj¢ logéw co najmniej w zakresie adresu zrodtowego oraz nazwy
uzytkownika.
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97. Rozwigzanie musi dawa¢ mozliwo$¢ recznej aktualizacji baz zabezpieczen poprzez wskazanie pliku aktualizacji w
trybie offline z poziomu interfejsu graficznego.

RAPORTOWANIE

98. Urzadzenie ma posiada¢ wbudowany w interfejs administracyjny system raportowania i przegladania logow
zebranych na urzadzeniu.

99. System raportowania i przegladania logow wbudowany w system nie moze wymaga¢ dodatkowe;j licencji do
swojego dziatania.

100. System raportowania ma posiada¢ predefiniowane raporty dla co najmniej ruchu WEB, modutu IPS, skanera
Antywirusowego, skanera Antyspamowego.

101. System raportowania ma umozliwia¢ wygenerowanie co najmniej 25 roznych raportow.
102. System raportowania ma umozliwia¢ edycje konfiguracji bezposrednio z poziomu raportu.
103. System raportowania ma umozliwia¢ eksport wynikdéw raportu do formatu CSV.

104. Urzadzenie musi posiada¢ mozliwos$¢ rozbudowy o dedykowany system zbierania logdw i tworzenia raportoéw w
postaci wirtualnej maszyny pochodzacy od tego samego producenta.

105. Urzadzenie ma umozliwia¢ monitorowanie swojego stanu w wykorzystanie protokotu SNMP w wersji 1, 2 1 3.

106. Urzadzenie ma umozliwia¢ monitorowanie ruchu sieciowego bezposrednio w konsoli GUI, a takze z poziomu
konsoli (SSH).

POZOSTALE USLUGI I FUNKCJE
107. Urzadzenie ma umozliwia¢ stworzenie interfejsu zagregowanego w oparciu o protokét LACP.

108. Urzadzenie ma posiada¢ wbudowany serwer DHCP z mozliwoscia dynamicznego przypisywania adresow jak i
statycznego przypisywania adresu IP do adresu MAC karty sieciowe;.

109. Urzadzenie ma pozwala¢ na przesytanie zapytan DHCP do zewnetrznego serwera DHCP (tzw. DHCP Relay).
110. Konfiguracja serwera DHCP ma by¢ niezalezna dla IPv4 i [Pvo6.

111. Urzadzenie ma umozliwia¢ stworzenia roznych konfiguracji DHCP dla réznych podsieci skonfigurowanych
zaroéwno na interfejsach fizycznych jak i wirtualnych (VLAN) w zakresie okre$lenia bramy, serweréw DNS, nazwy
domeny).

112. Urzadzenie ma posiadac¢ ustuge DNS Proxy.

113. Urzadzenie ma posiada¢ wsparcie dla Spanning-tree protocol (RSTP/MSTP).
114. Urzadzenie musi oferowa¢ wsparcie dla IEEE 802.1Q VLAN.

115. Urzadzenie musi mie¢ zaimplementowane Open APIL.

116. Urzadzenie ma posiada¢ dwie niezalezne partycje np. w celu zapewnienia dziatania na wypadek awarii podczas
aktualizacji oprogramowania uktadowego (firmware). W tym celu ma by¢ mozliwe zsynchronizowanie aktywnej
partycji z zapasow3q przed aktualizacjg firmware lub w dowolnym innym momencie.

GWARANCJA I SERWIS

117. Urzadzenie ma by¢ objete 12-miesigczng gwarancjg producenta na dostarczone elementy systemu oraz licencjg
dla wszystkich funkcji bezpieczenstwa.

118. W okresie obowigzywania gwarancji ma by¢ zapewnione wsparcie techniczne §wiadczone co najmniej drogg e-
mail lub przez dedykowany do tego portal.

PARAMETRY SPRZETOWE
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119. Urzadzenie ma by¢ pozbawione dysku twardego, a oprogramowanie wewnetrzne musi dziata¢ na wbudowane;j
pamigci flash.

120. Urzadzenie ma by¢ wyposazone w zintegrowany port na kart¢ microSD.

121. Liczba portow Ethernet 2,5Gbps — min. 8.

122. Liczba portow swiattowodowych 1Gbps — min. 1.

Urzadzenie ma zosta¢ wyposazone w 1 x wktadkami SFP i patchcord do potaczenia ze switch-em.

123. Urzadzenie ma umozliwia¢ dostep do Internetu za pomoca modemu 3G oraz 4G pochodzacego od dowolnego
producenta.

124.
125.
126.
127.
128.
129.

Przepustowos¢ Firewall (1518 bajtow UDP) — minimum 8Gbps.

Przepustowos$¢ Firewall wraz z wlaczonym systemem IPS (1518 bajtéw UDP) — minimum 4Gbps.

Przepustowos¢ filtrowania Antywirusowego — minimum 1Gbps.

Przepustowos¢ tunelu VPN przy szyfrowaniu AES — minimum 2Gbps.

Liczba tuneli VPN IPSec — minimum 100.

Liczba tuneli typu SSL VPN (tryb tunelu) — minimum 100.

130.

131.
132.
133.
134.
135.
136.
137.

Obstuga interfejsow 802.11q (VLAN) — minimum 128

Liczba réwnoczesnych sesji — minimum 400 000 i nie mniej niz 25 000 nowych sesji/sekundg.

Urzadzenie ma umozliwia¢ budowanie klastrow wysokiej dostepnosci HA co najmniej w trybie Active-Passive.

Urzadzenie nie ma limitu na liczbe uzytkownikdw.

Liczba regut filtrowania — minimum 8 192.

Liczba tras statycznego routingu — minimum 512.

Liczba tras dynamicznego routingu — minimum 10 000.

Urzadzenie ma umozliwia¢ podtaczenie zewngtrznego nadmiarowego zasilacza (zasilanie redundantne). Stan
pracy kazdego zasilacza musi by¢ sygnalizowany bezposrednio na obudowie urzadzenia.

138. Urzadzenie musi by¢ wyposazone w modut TPM

Instalacja i konfiguracja rozwigzania:

Poprzez instalacje 1 konfiguracje rozwigzania Zamawiajacy bedzie wymagal nastgpujacych czynnosci:

Montaz i uruchomienie oferowanego sprzgtu w siedzibie Zamawiajacego.

Aktualizacja oprogramowania urzadzenia do najnowszej wersji.

Konfiguracja zgodnie z najlepszymi praktykami z uwzglednieniem wymaganych potaczen, konfiguracja
interfejsow fizycznych i interfejsow VLAN.

Opracowanie wraz z Zamawiajagcym 1 zastosowanie polityki Firewall, uruchomienie IDS/IPS oraz innych
filtrow oraz ustawien.

Prace wdrozeniowe beda prowadzone w terminie uzgodnionym z Zamawiajacym (w dzien roboczy, w godzinach §:00
— 16:00). Na zakonczenie wdrozenia zostanie przeprowadzone instruktazowe szkolenie z wdrozonego systemu UTM
obejmujace wdrozone mechanizmy i mozliwosci tego rozwigzania.
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3. Oprogramowanie do inwentaryzacji

Przedmiot zamowienia

Przedmiotem zamdwienia jest dostawa 1 wdrozenie systemu informatycznego klasy IT Infrastructure
Management (ITIM) w celu centralnego monitorowania, zarzadzania i automatycznego audytu zasoboéw IT

zamawiajacego.
Wymagane funkcjonalnosci:

Inwentaryzacja sprzetu i oprogramowania: System musi umozliwia¢ automatyczne wykrywanie i
gromadzenie danych o wszystkich urzadzeniach w sieci (stacje robocze, serwery, urzadzenia sieciowe), w
tym ich parametrach technicznych oraz zainstalowanym oprogramowaniu.

Audyt legalnos$ci oprogramowania (Software Asset Management - SAM): Funkcjonalnos¢ wspierajaca
zarzadzanie licencjami, w tym mozliwo$¢ generowania raportoOw niezgodnosci licencyjnych, monitorowania

wykorzystania licencji oraz zarzadzania kluczami produktow.

Monitoring sieci (Network Monitoring System - NMS): Ciagty nadzor nad dostgpnoscia i wydajnoscia
urzadzen sieciowych (np. przelaczniki, routery, serwery) w czasie rzeczywistym, z mozliwos$cia
generowania alertow w przypadku awarii lub przekroczenia progdw wydajnosci (np. wykorzystanie

procesora, pamigci, pasma sieciowego).

Zarzadzanie uzytkownikami (Helpdesk/Ticketing): Opcjonalnie: modul umozliwiajacy rejestrowanie
zgloszen serwisowych, przypisywanie ich do odpowiednich technikow, $ledzenie statusu realizacji oraz
raportowanie czasu pracy.

Zdalny pulpit: Mozliwos¢ zdalnego dostepu do stacji roboczych uzytkownikow w celu $wiadczenia

wsparcia technicznego, z zachowaniem mechanizméw autoryzacji i bezpieczenstwa.

Generowanie raportéw: Rozbudowany modut raportowania i analizy danych inwentaryzacyjnych,
licencyjnych oraz monitoringu.

Parametry techniczne: Ustuga serwisu i wsparcia technicznego na okres 12 miesiecy dla 50 stanowisk.
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4. Oprogramowanie antywirusowe dla JO

Przedmiotem zamdwienia jest dostawa, wdrozenie oraz §wiadczenie wsparcia technicznego dla licencji na
zintegrowana platforme do zarzadzania bezpieczenstwem punktow koncowych (Endpoint Protection Platform - EPP)
z zaawansowanymi funkcjonalno$ciami wykrywania i reagowania na zagrozenia (Endpoint Detection and Response -

EDR lub Extended Detection and Response - XDR), dla infrastruktury Zamawiajacego.
1. Wymagania Ogélne

Zamawiajacy wymaga dostawy oprogramowania klasy korporacyjnej, ktére zapewni kompleksowa ochrone przed
szerokim spektrum zagrozen cybernetycznych, w tym: zto§liwym oprogramowaniem (malware), oprogramowaniem

wymuszajacym okup (ransomware), atakami bezplikowymi, phishingiem, exploitami oraz atakami typu zero-day.

Rozwiazanie musi dziala¢ w architekturze scentralizowanej konsoli zarzadzania (dopuszcza si¢ model lokalny lub

chmurowy) oraz agentow instalowanych na punktach koncowych (stacje robocze, serwery fizyczne i wirtualne).

Neutralno$¢ technologiczna: Wszelkie odniesienia do konkretnych produktow lub technologii (np. "Bitdefender
GravityZone") nalezy traktowac jako przyktadowe. Zamawiajacy dopuszcza rozwiazania rownowazne, ktore

spetniajg ponizsze parametry techniczne i funkcjonalne w stopniu nie gorszym niz opisano.

2. Wymagania Funkcjonalne

System musi realizowac¢ nastgpujace funkcje:

L.p. Funkcjonalno$¢/ Cecha Opis Wymagania

1 Ochrona antywirusowai  Wielowarstwowa ochrona wykorzystujaca sygnatury, heurystyke, analize
antymalware behawioralng oraz technologie uczenia maszynowego do identyfikacji i

blokowania zagrozen.

2 Ochrona przed Specjalistyczne mechanizmy monitorujgce zachowania procesow i
ransomware blokujace proby szyfrowania danych przez ztosliwe oprogramowanie.

3 Centralna Konsola Intuicyjny interfejs umozliwiajacy zarzadzanie politykami bezpieczenstwa,
Zarzadzania wdrazaniem agentow, monitorowaniem stanu ochrony oraz generowaniem

raportow dla catej infrastruktury.

4 EDR / Widoczno$¢ Funkcjonalnosci EDR/XDR zapewniajgce pelng widoczno$¢ procesow i
zagrozen aktywnosci na punktach koncowych, umozliwiajgce analiz¢ incydentow,

badanie $ledcze oraz wizualizacje¢ wektorow ataku.
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5 Automatyczne Mozliwo$¢ automatycznego reagowania na wykryte zagrozenia, np.

reagowanie poprzez izolacj¢ zainfekowanego hosta od sieci, zatrzymanie zto§liwego
procesu.
6 Zapora sieciowa Zarzadzanie regutami firewalla na punktach koncowych z poziomu konsoli
(Firewall) centralnej.
7 Zarzadzanie Kontrola dostepu do portéw USB, Bluetooth oraz innych urzadzen
urzadzeniami (Device peryferyjnych.
Control)
8 Kompatybilnos¢ Wsparcie dla systemow operacyjnych: Windows, macOS, Linux,
Android/iOS.

3. Wymagania Techniczne i Licencyjne
Liczba licencji: Wymagana taczna liczba licencji wynosi: 15 dla stacji roboczych oraz 1 dla serwera.
Okres licencji: Licencje wraz ze wsparciem i aktualizacjami powinny zosta¢ dostarczone na okres 24 miesigcy.

Wsparcie techniczne: Wymagany jest dostep do wsparcia technicznego producenta lub autoryzowanego partnera w

jezyku polskim, w godzinach 8:00-16:00 w dni robocze.

5. Oprogramowanie DLP

Przedmiot zamowienia

Przedmiotem zamodwienia jest dostawa, instalacja i wdrozenie systemu klasy DLP (Data Loss Prevention) oraz
monitorowania aktywnos$ci 50 uzytkownikéw roboczych w wersji on-premise w modelu licencjonowania Livetime.

Minimalne wymagania funkcjonalne i techniczne systemu
1. System operacyjny:
a. Windows 10 (64-bit) z wszystkimi aktualizacjami zabezpieczajacymi
b. Windows 11 (64-bit) z wszystkimi aktualizacjami zabezpieczajacymi
c. MacOS 12 lub nowszy.
2. Serwer administracyjny musi obstugiwac instalacj¢ na systemach:
a. Windows Server 2016 (64-bit) i nowszych.
3. Serwer administracyjny musi obstugiwac bazy danych:

a. MS SQL Server 2016 lub nowsze,
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b. MS SQL Express,

c. AzureSQL S3 lub nowsze.

4. Pomoc i dokumentacja programu dostepne w jezyku polskim.

5. Konsola administracyjna i komunikaty klienta muszg by¢ w jezyku polskim.

6. Konsola zarzadzajaca musi umozliwia¢ pobranie pliku instalacyjnego agenta.

7. Serwer administracyjny musi umozliwia¢ instalacje/dezinstalacje zdalnego klienta na stacjach roboczych.

8. Brak potaczenia klienta z serwerem zarzadzajacym musi umozliwia¢ lokalne przechowywanie informacji i zebranych
danych do czasu ponownego potaczenia.

9. Serwer administracyjny musi umozliwia¢ zarzadzanie za posrednictwem konsoli.

10. Serwer administracyjny musi automatycznie pobiera¢ aktualizacje definicji kategoryzowania stron internetowych,
aplikacji i rozszerzen plikow, z opcja wylaczenia automatycznego pobierania.

11. Administrator musi mie¢ mozliwo$¢ aby tworzy¢, usuwac i konta administratorow w konsoli programu.

12. Administrator musi mie¢ mozliwo$¢ przypisywania i odbierania uprawnien do wybranych modutéw programu,
podzielonych na ustawienia (konfiguracja modutu) i logi (wyswietlanie logéw modutu).

13. Serwer musi synchronizowa¢ uzytkownikoéw i stacje robocze z domena Active Directory.

14. Administrator musi méc wymusi¢ synchronizacje ustawien i logow migdzy stacja robocza, a serwerem w czasie
rzeczywistym.

15. Administrator musi mie¢ mozliwo$¢ wykona¢ audyt stacji roboczych/uzytkownikow w oparciu o rézne czynnosci,
takie jak uruchomione aplikacje, podlaczone urzadzenia, odwiedzane strony internetowe, wydrukowane dokumenty,
wysylane i odebrane wiadomo$ci email oraz czynno$ci na plikach.

16. Administrator musi mie¢ mozliwos$¢ filtrowania i sortowania zebranych danych.
17. Serwer musi posiada¢ mozliwo$¢ wysytania alertow, przynajmniej za posrednictwem wiadomosci email.

18. Dashboardy musza by¢ generowane na podstawie wskazanych stacji roboczych, uzytkownikow lub grup w
okreslonym przedziale czasu.

19. Serwer administracyjny musi posiada¢ wbudowany serwer SMTP dostarczony przez producenta oprogramowania.
20. Konsola musi umozliwia¢ konfiguracj¢/zmiang domyslnego serwera SMTP.

21. Konsola webowa musi pozwala¢ na weryfikacje wersji zainstalowanego oprogramowania klienta, a takze umozliwia
aktualizacje do nowej wersji lub dezaktywacje tego oprogramowania. o rozszerzeniu mdf.
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