Ramcova dohoda
o dodani a implementacii diskovych poli
uzatvorena podfla § 83 zakona &. 343/2015 Z. z. o verejnom obstaravani a o0 zmene a doplneni
niektorych zakonov v zneni neskorSich predpisov a v sulade s § 269 ods. 2 zakona €. 513/1991 Zb.
Obchodny zékonnik v zneni neskorsich predpisov (dalej len ,Obchodny zakonnik®)
(dalej len ,dohoda*)

) ClL1
Ucastnici dohody

Objednavatel: Vseobecna zdravotna poistovia, a.s.

Sidlo: Pandnska cesta 2, 851 04 Bratislava — mestska Cast’ Petrzalka
Zapisany v Obchodnom registri Mestského sudu Bratislava lll, oddiel: Sa, vlozka &. 3602/B
Zastupeny: Ing. Matus$ Jurovych, PhD., predseda predstavenstva

Ing. Viktor O¢kay, MPH, podpredseda predstavenstva
Osoby opravnené rokovat’
- vo veciach dohody: .......cccceeeviiiiiniaennn.
- vo veciach technickych: .......................

ICO: 35937 874

DIC: 2022027040

IC DPH: SK2022027040

Bankové spojenie: Statna pokladnica

IBAN: SK47 8180 0000 0070 0018 2424

(dalej len “objednavatel™)

Dodavatel

Sidlo:

Zapisany v Obchodnom registri
Zastupeny:

Osoby opravnené rokovat’

- vo veciach dohody:

- vo veciach technickych:
ICO:

DIC:

IC DPH:

Bankové spojenie:

IBAN:

(dalej len “dodavatel™)
(objednavatel a dodavatel spolu dalej ako ,u€astnici dohody*)

uzatvaraju tuto dohodu ako vysledok verejného obstaravania v sulade so zdkonom €. 343/2015 Z. z. o
verejnom obstaravani a o zmene a doplneni niektorych zakonov v zneni neskorsich predpisov (dalej
len ,zakon o verejnom obstaravani®).

CL
Predmet dohody
1. Dodavatel sa zavazuje na zaklade a v sulade s predlozenymi objednavkami, touto dohodou a jej
prilohami dodavat objednavatelovi na vlastni zodpovednost a za podmienok dohodnutych v tejto
dohode

1.1. novy, nepouzity, nepoSkodeny tovar Specifikovany v prilohe &. 1 tejto dohody ,Detailna
technicka konfiguracia“ (dalej len ,priloha &. 1) (dalej len ,tovar®), vratane zaruky a zaru¢ného
servisu v Specifikacii a podfa prilohy ¢&. 1,

1.2. suvisiace implementané sluzby (inStalacia a konfiguracia, migracia dat, Specifické
poradensko-odborné sluzby, Skolenie obsluhy) Specifikované v prilohe €. 1 (dalej ako ,sluzby®),

to vSetko v predpokladanom objeme aza ceny podla prilohy & 2 tejto dohody ,Cenova
Specifikacia“ (dalej ako ,priloha ¢. 2%)

(tovar a sluzby spolo¢ne ako ,plnenie”).



2.

10.

Objednavatel sa zavazuje v sulade s touto dohodou objednané, riadne a v€as dodané plnenie
prevziat a uhradit za prevzaté plnenie dohodnutu cenu vo vySke a spbsobom tak, ako je to
Specifikované v &l. IV dohody.

Dodavatel bude dodavat plnenie vo svojom mene a na svoje naklady, a v pripade, ak bude predmet
tejto dohody plinit’ prostrednictvom tretej osoby, zodpoveda objednavatelovi, akoby plnil sam.

CL 1l
Podmienky plnenia dohody
Dodavatel bude dodavat objednavateflovi plnenie poc€as ucinnosti dohody na zaklade pisomnych
objednavok objednavatela. Objednavatel nie je povinny objednat u dodavatela cely predpokladany
objem plnenia podla tejto dohody, a je len na rozhodnuti a potrebach objednavatela, aky objem
plnenia si u dodavatela objedna. Dodavatel berie na vedomie a suhlasi, Zze objednavatel nie je
povinny vystavit’ na zaklade tejto dohody Ziadnu objednavku.
Plnenie bude dodavané na zaklade objednavok objednavatela, pricom miestom plnenia budu
datové centra objednavatela v Bratislave. Konkrétne miesto plnenia bude upresnené v jednotlivych
objednavkach.
Osoba opravnena rokovat vo veciach dohody za objednavatela uvedena v Cl. | dohody bude
objednavky zasielat e-mailom osobe opravnenej rokovat vo veciach dohody za dodavatela
uvedenej v Cl. | dohody. V objednavke je objednavatel povinny uviest nasledovné minimaine udaje:
a) oznacenie plnenia,
b) mnozstvo pinenia,
c) meno, priezvisko, a telefonicky kontakt na zamestnanca objednavatefla, ktory bude zodpovedny
za prevzatie plnenia,
d) celkova cena plnenia.
Dodavatel bude zabezpecovat dodanie tovaru a poskytovanie sluzieb vo svojom mene a na svoje
naklady, zodpoveda za to, Zze dodany tovar a sluzby budi dodané v sulade s technickymi normami
a v8eobecne zavaznymi pravnymi predpismi platnymi v Slovenskej republike a touto dohodou,
v stave bez vad, v $pecifikacii, mnozstve respektive objeme a lehote podla tejto dohody
a prislusnej objednavky.
Lehota dodania tovaru podla prilohy €. 1, poloZky 1, 2, 3 a 4 je uastnikmi dohody dohodnuta v
trvani 90 kalendarnych dni odo dha doruéenia objednavky dodavatelovi alebo v lehote (termine)
uréenej v objednavke; ak je lehota uréena v objednavke kratSia ako 90 kalendarnych dni odo dha
dorucenia objednavky dodavatelovi, plati, Ze dodavatel je povinny dodat objednané plnenie v lehote
90 kalendarnych dni odo dria doru¢enia objednavky dodavatelovi.
Plnenie podla prilohy €. 1, polozky 5, 6, 7 a 8, sa dodavatel zavazuje objednavatelovi dodat
v sulade s prilohou €. 1 v termine/lehote ur€enej v prislusnej objednavke.
Povinnost’ dodat’ objednany tovar spini dodavatel jeho dodanim do miesta plnenia podla bodu 2.
tohto ¢lanku a vykonanim objednanych sluzieb (t. j. inStalaciou a konfiguraciou v sulade s prilohou
¢. 1), to vSetko riadne a v€as v sulade s objendavkou a touto dohodou, a pisomnym potvrdenim
dodania plnenia na dodacom liste zodpovednym zamestnancom za prevzatie plnenia uvedenym
v objednavke. V pripade ostatnych objednanych sluzieb (migracia dat, Specifické poradensko-
odborné sluzby, Skolenie obsluhy) povinnost poskytnut sluzbu dodavatel spini jej riadnym
a v€asnym poskytnutim v sulade s objednavkou a touto dohodou, a pisomnym potvrdenim dodania
plnenia na dodacom liste zodpovednym zamestnancom za prevzatie plnenia uvedenym
v objednavke; objednavatel je opravneny odopriet prevzatie sluzieb poskytnutych s vadami.
Dodavatel doda tovar v originalnom obale, na ktorom bude vyznaceny typ vyrobku, jeho nazov
a Standardné udaje, zabezpecdi jeho nalozenie, prepravu, dodanie do stanoveného miesta pinenia
a zlozenie v mieste plnenia. O ¢ase dodania tovaru je dodavatel povinny objednavatela informovat
minimalne 2 pracovné dni vopred.
Prevzatie tovaru vykona osobne zodpovedny zamestnanec objednavatela uvedeny v objednavke,
ktory skontroluje Uplnost plnenia, t.j. dodanie tovaru v poZadovanom mnoZstve a kvalite resp. druhu
uvedenom v objednavke ako aj riadnu instalaciu a konfiguraciu, a migraciu dat, a potvrdi prevzatie
plnenia podpisom na dodacom liste, predloZzenom dodavatelom su€asne s dodanym tovarom.
Zodpovedny zamestnanec objednavatela plnenie neprevezme, ak ma plnenie vady. Dodavatel sa
zavazuje predloZit pri dodani tovaru dodaci list vo dvoch vyhotoveniach. Pre vyluéenie pochybnosti
ucastnici dohody zhodne konS$tatuju, Ze objednavatel je opravneny odopriet prevzatie dodavaného
tovaru s akymikolvek vadami, a to v jeho celosti (t.j. celt dodavku), avSak je tiez opravneny prevziat
len tie polozky dodavaného pinenia, ktoré nevykazuju ziadne vady.
Zmena osOb opravnenych zasielat a prijimat objednavky podla bodu 3. tohto €lanku sa vykona
pisomnym oznamenim podpisanym Statutarnymi zastupcami prislusného ucastnika dohody, ktoré
bude doru¢ené druhému uéastnikovi dohody; na zmenu podla tohto bodu sa nevyZaduje uzavretie
dodatku k tejto dohode.
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12.

13.

14.

Ak je v sulade s prilohou &. 1 tejto dohody su€astou dodavky tovaru nainstalovany softvér,
dodavatel je povinny zabezpedit pre objednavatela pravo, t.j. licenciu taky softvér uzivat minimalne
v rozsahu, aky uréuju Standardné licenéné podmienky koncového uzivatela, s ktorymi je taky softvér
bezne predavany a/alebo distribuovany, a to tak, aby uzivacie pravo, resp. licencia objednavatela
k dodanému softvéru nebola miestne, vecne ani Casovo obmedzena. Dodavatel je povinny
objednavatefovi dodat alebo spristupnit Standardné licenéné podmienky koncového uzivatela
softvéru podla predchadzajucej vety, zaroveri ustanovenia ¢l. IXbod 11. a 12. sa pouziju primerane.
V sulade s § 18 ods. 1 pism. a) zakona o verejnom obstaravani sa Uc¢astnici dohody dohodli, ze ak
z dévodu technickej obmeny tovaru na trhu sa pocas ucinnosti tejto dohody stane nemoznym dodat’
niektord polozku tovaru podla tejto dohody (dalej ako ,nahradzana polozka tovaru®), dodavatel sa
zavazuje bezodkladne o tom zaslat’ objednavatefovi pisomné oznamenie aj s navrhom na nahradnu
polozku tovaru. Technické parametre nahradnej polozky tovaru musia byt rovnaké alebo lepSie, ako
su technické parametre uvedené v tabulke v prilohe €. 1, s tym, Ze jednotkova cena nahradnej
polozky tovaru je rovnaka alebo nizSia ako jednotkova cena nahradzanej polozky tovaru. Povinnou
prilohou oznamenia podla tohto bodu je potvrdenie vyrobcu o ukon&eni vyroby nahradzanej polozky
tovaru alebo iné vyjadrenie vyrobcu tovaru o tom, Ze nahradzanu polozku tovaru nie je mozné
dodat.

Ak objednavatel suhlasi s predloZzenym navrhom na nahradnd polozku tovaru, uzavrie s
dodavatelom dodatok k tejto dohode, ktorého predmetom bude zmena prilohy &. 1 a prilohy &. 2 v
rozsahu nahradenia nahradzanej polozky tovaru za nahradnu polozku tovaru, a pripadného
znizenia ceny.

Poskytovatel je povinny poskytovat objednavatelovi sluzby prostrednictvom oséb, uvedenych
v prilohe €. 6 tejto dohody ,Zoznam expertov®. V pripade potreby zmeny experta v priebehu plnenia
predmetu tejto dohody, musi byt tato zmena odsuhlasena oboma zmluvnymi stranami formou
pisomného dodatku k tejto dohode. O kazdom zamere na zmenu experta je poskytovatel povinny
bezodkladne pisomne informovat objednavatela, priCom je povinny zaroven predlozit
objednavatelovi estné vyhlasenie, Ze expert, ktorého sa zmena tyka, spifia podmienky ugasti, ktoré
spifial nahradzany expert vo verejnom obstaravani. Ak poskytovatel tento zavézok nedodrzi,
povazuje sa to za zavazné poruSenie dohody a objednavatel je opravneny uplatnit si u
poskytovatela zmluvnu pokutu vo vyske 20% z celkovej ceny objednavky, ktora bol plnena aj
prostrednictvom nahradzaného experta.

CL IV

Cena a platobné podmienky
Ugastnici dohody sa dohodli na celkovej cene pinenia ako aj na jednotkovych cenach plnenia
v sulade so zakonom ¢. 18/1996 Z. z. o cenach v zneni neskorSich predpisov. Celkova cena
a jednotkové ceny plnenia su uvedené v prilohe &. 2 tejto dohody.
DPH k cene tovaru bude fakturovana dodavatelom vo vyske podla vSeobecne zavaznych pravnych
predpisov platnych v ¢ase poskytnutia zdanitefného plinenia. V pripade zmeny sadzby DPH sa
nevyzaduje Uprava formou dodatku k tejto dohode, ale dodavatel bude automaticky uctovat sadzbu
DPH platnu v €ase poskytnutia zdanitelného plnenia.
Cena plnenia podfa tohto &lanku dohody je dohodnutd ako cena maximalna, a je zhodna s cenou
z ponuky dodavatela ako uspesného uchadzaca, ktorého ponuku prijal objednavatel ako verejny
obstaravatel v zmysle zdkona o verejnom obstaravani a zahrfiuje recyklaény poplatok podla zdkona
€.79/2015 Z. z. o odpadoch a o zmene a doplneni niektorych zdkonov v zneni neskorSich predpisov
ak sa na dodanie tovaru podla tejto dohody vztahuje, ceny licencii softvérov dodavanych v sulade
s prilohou €. 1 tejto dohody spolo¢ne s tovarom, ako aj vSetky naklady dodavatela, spojené s
plnenim predmetu dohody, vratane vSetkych nakladov spojenych s poskytnutim sluzieb podrfa tejto
dohody a sluzbami poskytovanymi v sulade s prilohou €. 1 (polozka ,Zaruky, sp6sob vykonavania
zaru€ného servisu“ ako aj sluzby, uvedené ako ,Zaruka a podpora“ pre jednotlivé polozky plnenia,
uvedené v prilohe €. 1). Pre vylu¢enie vSetkych pochybnosti u€astnici dohody zhodne konStatuju,
Ze dodavatel nie je opravneny zvysit cenu dodavaného tovaru o hodnotu prislusenstva dodavaného
vyrobcom spolocne s tovarom (ak také je) ani tuto hodnotu objednavatefovi uétovat.
Celkova cena za plnenie podla tejto dohody nemdZze pocas platnosti dohody presiahnut sumu:
Cena bez DPH ...
Sadzba DPH vo vyske 23%
VySka DPH ...cocceeerecceeeeenneee
Cena vratane DPH ......ccocecvimiiciieinnnnees eur (slovom ................... EUMa ..o eurocentov),
pricom celkovou cenou sa rozumie sumar vSetkych pefaznych plneni, ktoré budu uhradené
objednavateflom dodavatelovi na zaklade objednavok, vyhotovenych v sulade s touto dohodou.
Objednavatel pritom nie je povinny vyCerpat cely finanény objem (finanény limit) uvedeny v tomto
ustanoveni dohody.
(V pripade, Ze dodavatel nie je platitelom DPH, uvedie len cenu celkom, t. j. ,cenu vratane DPH*
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a informaciu, Ze nie je platitelom DPH.)

Objednavatel sa zavazuje uhradzat’ dodavatelovi dohodnutl cenu prevzatého plnenia na zaklade
faktur, ktoré je dodavatel opravneny vystavit az po riadnom dodani plnenia na zaklade objednavky
objednavatela, priCom povinnou prilohou faktiry bude dodaci list, potvrdeny zamestnancom
objednavatela zodpovednym za prevzatie plnenia.

Dodavatel je povinny vystavit faktaru bezodkladne, najneskdér do piateho dra mesiaca,
nasledujuceho po prevzati objednaného tovaru objednavatelom a bezodkladne ju dorucit
objednavatelovi elektronicky na adresu fakturyPC@vszp.sk. Lehota splatnosti faktir je 30
kalendarnych dni odo dna ich preukazatelného doruCenia objednavatelovi. Za deh splnenia
pefnazného zavazku sa povazuje den odpisania dlZznej sumy z uc¢tu objednavatela v prospech uctu
dodavatela. Pokial posledny der Iehoty splatnosti pripadne na sobotu alebo deri pracovného pokoja
podla pravnych predpisov platnych v Slovenskej republike, ako den splatnosti pefiazného zavazku
sa bude povazovat za rovnako dohodnutych cenovych a platobnych podmienok prvy nasledujuci
pracovny den.

Faktudra, vystavena dodavatelom, musi byt vyhotovena v sulade s ustanoveniami prisluSnych
vSeobecne zavaznych pravnych predpisov a touto dohodou. V opaénom pripade je objednavatel
opravneny vratit fakturu dodavatelovi na opravu, priCom prestane plynut lehota splatnosti faktary
podla bodu 6. tohto ¢lanku dohody a nova lehota za&ne plynut dfiom preukazatelného dorucenia
opravenej faktury objednavatelovi. V pripade vratenia faktury dodavatelovi, ktory je zaroven
platitefom DPH, dodavatel doruci objednavatelovi opravenu fakturu najneskér do 20. diia mesiaca,
nasledujuceho po mesiaci, v ktorom bolo vratenou faktdrou fakturované pinenie preukazatelne
prevzaté objednavatelom. Za spravne vyhotovenie faktiry zodpoveda v plnom rozsahu dodavatel.
Ak sa dodavatel, ktory v momente uzavretia tejto dohody nie je platitelom DPH, stane po uzavreti
tejto dohody platitelom DPH, finanény limit uvedeny v bode 4. tohto ¢lanku, ako aj ceny uvedené v
prilohe €. 2 tejto dohody sa budu povazovat za ceny s DPH odo dna vzniku povinnosti dodavatela
odvadzat DPH.

Ak sa na dodany tovar vztahuju ustanovenia o tuzemskom prenose darnovej povinnosti podfa
zadkona €. 222/2004 Z. z. o dani z pridanej hodnoty v zneni neskorsich predpisov (dalej len ,zakon
o DPH") dodavatel vyhotovi faktdru bez DPH, a zaroven na nej uvedie text ,prenesenie dafovej
povinnosti“ a objednavatel si dodané a fakturované pinenie samozdani.

Ak je dodavatel identifikovany pre DPH v inom &lenskom $tate EU alebo je zahraniénou osobou z
tretieho Statu, dodavatel nebude objednavatefovi fakturovat DPH; na tento ucel objednavatel
dodavatelovi v Cl. | oznamuje svoje IC DPH.

Uhrada opravnene fakturovanych sum bude realizovana formou bezhotovostného platobného
styku. Objednavatel dava dodavatelovi suhlas so zasielanim faktir v elektronickom formate PDF
ako priloha na e-mailovu adresu objednavatela fakturyPC@vszp.sk.

Objednavatel neposkytuje dodavatelovi preddavky na cenu tovaru podla tejto dohody.

Ak je dodavatel registrovany ako platitel DPH v Slovenskej republike, cena za dodané plnenie bude
uhradena iba na bankovy ucet, ktory je uvedeny v zozname bankovych uétov zverejnenom na
webovom sidle Finanéného riaditelstva. Dodavatel je povinny ihned pisomne informovat
objednavatela o kazdej zmene tohto bankového uétu. Ak dodavatel, ktory je platitelom DPH, nesplni
povinnost podla § 6 ods. 1, 2 a 3 a § 85kk zdkona o DPH, objednavatel je opravneny postupovat v
zmysle ustanovenia § 69c ods. 1 zdkona &. 222/2004 Z. z. o dani z pridanej hodnoty, t. j. uhradit
sumu vo vySke DPH alebo jej €ast uvedenu vo fakture dodavatela na Cislo u¢tu spravcu dane
vedeného pre dodavatela podla § 67 zakona &. 563/2009 Z. z. o sprave dani, pri€om objednavatel
nie je v omeskani, ak z tohto dévodu neplini, ¢o mu uklada dohoda. Dodavatel v takom pripade
nema narok na Uhradu prislusnej Casti faktury zodpovedajucej vyske DPH, na uroky z omeskania
ani akékolvek iné sankcie suvisiace s neuhradenou prisluSnou ¢astou faktury.

V pripade, ak sa po uzatvoreni tejto dohody preukaze, ze na relevantnom trhu existuje nizSia cena
(dalej tiez ako ,nizSia cena®) za rovnaky alebo porovnatelny tovar a dodavatel uz preukazatelne v
minulosti za takuto nizSiu cenu plnenie poskytol, resp. este stale poskytuje, priCom rozdiel medzi
niz8iu cenou a cenou podla tejto dohody je viac ako 5% v neprospech ceny podfa tejto dohody,
zavazuje sa dodavatel poskytnut objednavatelovi pre takého plnenie objednané po preukazani tejto
skuto€nosti dodato&nu zfavu vo vyske rozdielu medzi nim poskytovanou cenou podfa tejto dohody
a nizSou cenou.

CLvV
Zodpovednost' za vady tovaru
Dodavatel zodpoveda za to, Ze tovar bude dodany v sulade s objednavkou, riadne zabaleny
avybaveny na prepravu, aze bude mat v Case inStalacie a konfiguracie, jeho odovzdania
a prevzatia vlastnosti, stanovené prislusSnymi vSeobecne zavaznymi pravnymi predpismi a touto
dohodou vratane jej priloh. Su¢asne s tovarom je dodavatel povinny dodat objednavatelovi aj
vSetky doklady, ktoré su potrebné na prevzatie a riadne uZivanie tovaru.
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Tovar ma vady najma ak:

a) nebol dodany v objednanom mnozstve,

b) nespifia poZiadavky tejto dohody vratane prilohy &. 1 tejto dohody,

c) bol dodany iny tovar, nez ten ktory je Specifikovany v objednavke,

d) vykazuje zjavné vady ako napriklad fyzické poSkodenie tovaru,

e) nebol zabezpeceny obalom vhodnym na prepravu a obalom potrebnym na jeho uchovanie
a ochranu,

f) nebol spbdsobily na instalaciu resp. instalacia tovaru nebola riadne zrealizovana v désledku
¢oho tovar nie je spbsobily na uzivanie na ucel, na ktory je uréeny,

g) je zatazeny pravom tretej osoby,

h) dodavatel nezabezpecil pre objednavatela v sulade s podmienkami tejto dohody uzivacie
pravo k softvéru dodavanému spoloéne s tovarom alebo ak uzivacie pravo k softvéru,
dodanému spolo¢ne s tovarom bolo zabezpe€ené v uzsom rozsahu, nez ako je uvedené
v prilohe €. 1,

i) pocas zaru€nej doby nie je spdsobily na pouzitie na obvykly G€el alebo si pogas tejto doby
nezachova obvyklé vlastnosti,

j) nie je poskytnuty vCas.

Sluzby su poskytnuté vadne, ak:

a) nie su poskytnuté v sulade s touto dohodou vratane jej prilohy €. 1 a/alebo prislusnou
objednavkou,

b) su poskytnuté s inym vysledkom, nez je Specifikované v tejto dohode vratane jej prilohy €.
1 a/alebo prislusnej objednavke,

C) su poskytnuté tak, ze nasledkom poskytnutia predmetnych sluzieb tovar nie je spbsobily
na uzivanie na ucel, na ktory je ureny,

d) vysledok poskytnutych sluzieb je zatazeny pravnymi vadami,

e) nie su poskytnuté vcas.

V pripade, ze tovar bude dodany svadami, aj ked sa vada stane zjavnou po prechode
nebezpecenstva Skody na tovare, objednavatel je opravneny uplatnit si naroky z vad tovaru
v zmysle § 436 az § 441 Obchodného zakonnika v platnom zneni; G€astnici dohody sa dohodli na
vylucéeni aplikacie ustanoveni § 428, § 435 ods. 1 az 3, § 438 a § 441 ods. 1 Obchodného zakonnika
na ich zmluvny vztah zaloZzeny touto dohodou.

Zaru€néa doba na dodany tovar (zaruka na akost) je 60 mesiacov, ak pisomné vyhlasenie vyrobcu
tovaru alebo dodavatela nestanovuje dlhSiu zaruénu dobu, a za¢ina plynut dfiom jeho prevzatia
zodpovednym zamestnancom objednavatela (jeho podpisom na dodacom liste). V pripade
opravnenej reklamacie sa zaru¢na doba pred|zuje o €as, pocas ktorého bola vada odstrariovana.
Za vady, ktoré vznikli alebo vySli najavo v zaru¢nej dobe, nezodpoveda dodavatel iba vtedy, ak boli
preukazatelne zavinené nespravnym pouzivanim tovaru objendavatefom, ktoré dodavatel
nezapricinil.

Vady na tovare reklamované pocCas zaru€nej doby sa dodavatel zavazuje na vlastné naklady
odstranit priamo na pracoviskach objednavatela (on site), na ktorych bude reklamovany tovar
prevadzkovany.

Dodavatel sa zavazuje poskytnut na dodany tovar zaruény servis a podporu v zmysle podmienok
uvedenych v prilohe €. 1 tejto dohody pre konkrétny tovar (poloZka ,Zaruky, spésob vykonavania
zaru€ného servisu“ ako aj sluzby, uvedené ako ,Zaruka a podpora“ pre jednotlivé poloZky plnenia,
uvedené v prilohe &. 1). Dodavatel sa zavazuje zabezpedit, Ze zaruny servis tovaru bude v sulade
s poziadavkami prilohy €. 1 vykonavany vyrobcom prislusného tovaru alebo autorizovanym
partnerom vyrobcu prislusného tovaru.

V pripade preukazatelne neodstranitelnej vady tovaru sa dodavatel zavazuje dodat
objednavatelovi novy (nepouzity) nahradny tovar s vlastnostami uvedenymi v prilohe &. 1 tejto
dohody. Ak z dévodu technickej obmeny tovaru na trhu sa pocas trvania zaru¢nej doby na tovar
stane nemoznym nahradit vadny tovar tovarom podfa prilohy €. 1 resp. €. 2 tejto dohody, uplatni sa
postup podla ¢l. 1l bodu 12. tejto dohody.

Reklamované vady tovaru je dodavatel povinny odstranit’ v sulade s tymto &ldnkom aj v pripade, ak
sa domnieva, Ze za reklamované vady nezodpoveda. V takomto pripade aZ do doby pravoplatného
rozhodnutia sudu o spornej reklamacii znaSa naklady na odstranenie reklamovanych vad dodavatel.
Na platnost a dalSie trvanie zaruky nema vplyv, ak objednavatel zasiahne do dodaného tovaru na
ucely instalacie doplnkovych komponentov a/alebo periférnych zariadeni.

Ugastnici dohody pre vylu&enie akychkolvek pochybnosti zhodne uvadzaju, Ze s ohfadom na
poziciu a potrebu plnenia povinnosti objednavatela ako zdravotnej poistovne je dodanie tovaru
s vadami podstatnym porusenim tejto dohody a objednavatef je v takom pripade opravneny od tejto
dohody odstupit; volba narokov z vad tovaru patri objednavatelovi.

L VI



Vlastnicke pravo a nebezpeéenstvo Skody na tovare
Vlastnicke pravo k tovaru prechadza na objednavatela difiom odovzdania tovaru dodavatelom
a prevzatia tovaru zodpovednym zamestnancom objednavatela (jeho podpisom na dodacom liste)
v konkrétnom mieste plnenia v sulade s €l. lll bod 9. dohody.
Nebezpecenstvo Skody na tovare prechadza na objednavatela dfiom odovzdania tovaru
dodavatelom a prevzatia tovaru zodpovednym zamestnancom objednavatela (jeho podpisom na
dodacom liste) v konkrétnom mieste plnenia v sulade s ¢€l. Il bod 9. dohody.

CL v
Sankcie a nahrada Skody
V pripade omeskania dodavatela s dodavkou plnenia v lehote dohodnutej v €l. Il bod 5. resp. 6.
tejto dohody je dodavatel povinny zaplatit' objednavatelovi zmluvnu pokutu vo vySke 1 % z ceny
nedodaného tovaru bez DPH za kazdy aj zaCaty defi omeskania.
Ak dodavatel porusi ktorukolvek svoju zmluvnu povinnost uvedenu v prilohe €. 5 tejto dohody,
vznikne objednavatelovi pravo uplatnit si u dodavatela zmluvnu pokutu v sume 1 000 eur za kazdy
jednotlivy pripad poruSenia takej povinnosti.
Ak dodavatel porusi ktorukolvek svoju zmluvnu povinnost uvedenu v €l. 8 bode 8.2 prilohy &. 4 tejto
dohody, vznikne objednavatelovi pravo uplatnit si u dodavatela zmluvnu pokutu v sume 1 000 eur
za kazdy jednotlivy pripad poruSenia takej povinnosti.
Ak dodavatel porusi inu svoju zmluvnu povinnost, nez je povinnost uvedena v bode 1. az 3. tohto
¢lanku vznikne objednavatelovi pravo uplatnit si u dodavatela zmluvnu pokutu v sume 200 eur
a) za kazdu aj zacatu hodinu omeSkania so splnenim takej povinnosti v pripade, ak je pre
splnenie danej povinnosti termin uréeny s presnostou na hodiny alebo lehota uréend v
hodinach,
b) za kazdy aj za¢aty den omeskania so splnenim takej povinnosti v pripade, ak je pre splnenie
danej povinnosti termin uréeny s presnostou na dni alebo lehota uréena v drioch,
c) za kazdé jednotlivé také poruSenie, ak pre splnenie danej povinnosti nie je urCeny termin
alebo lehota,
ak sucasne plati, Zze tato dohoda pre také porusenie neuréuje ini zmluvnu pokutu.
Zmluvnu pokutu je objednavatel opravneny zapoc€itat voCi vSetkym splatnym aj nesplatnym
pohladdvkam dodavatela. Zaplatenim zmluvnej pokuty nie je dotknuty narok objednavatefa na
nahradu Skody v celom rozsahu, ktora mu preukazatelne vznikne v dbsledku nesplnenia
sankcionovanych povinnosti dodavatela.
V pripade omeSkania objednavatela s uhradou opravnene fakturovanej ceny za objednavatelom
prevzaté plnenie je dodavatel opravneny pozadovat zaplatenie uroku z omeSkania vo vyske podla
ustanoveni Obchodného zakonnika v plathom zneni.
Objednavatel ma pravo na nahradu Skody preukazatelne vzniknutej nesplnenim vlastnej danovej
povinnosti dodavatela, platitela DPH, v zmysle § 78 zakona o DPH. Objednavatel ma zaroven pravo
uplatnit u dodavatela trovy konania, ktoré mu vzniknu v konani s prisluSnym dariovym uradom podla
§ 69b zakona o DPH a z podania dodato¢ného danového priznania k dani z pridanej hodnoty a
dodato&ného kontrolného vykazu k dani z pridanej hodnoty.
Objednavatel ma pravo na nahradu 3kody vzniknutej z povinnosti podat dodatoéné dariové
priznanie k dani z pridanej hodnoty a dodato&ného kontrolného vykazu k dani z pridanej hodnoty,
ktorad preukazatelne vznikla oneskorenym doru¢enim faktury vystavenej s ,prenesenim dariove;j
povinnosti“ v zmysle § 69 ods. 12, pism. h aZ j) zdkona o DPH (t. j. po 18. dni nasledujiceho mesiaca
po mesiaci, v ktorom bolo uskutoénené zdanitelné plnenie, ktoré je predmetom fakturacie v pripade
riadnej faktury, resp. po 20. dni nasledujuceho mesiaca po mesiaci, v ktorom bolo uskutonené
zdanitelné plnenie, ktoré je predmetom fakturacie v pripade opravnej faktury).
Ak objednavatel nevyuzije pravo na odstupenie od dohody podla § 15 ods. 1 zakona ¢&. 315/2016
Z. z. o registri partnerov verejného sektora a o zmene a doplneni niektorych zakonov v zneni
neskorsich predpisov (dalej len ,zakon o registri partnerov verejného sektora®), je opravneny
uplatnit’ si u dodavatela sankciu vo vySke 1 000 eur.

CL v

Doba platnosti a ukonéenie dohody
Tato dohoda sa uzatvara na dobu ur€itu — 48 mesiacov odo dfia nadobudnutia jej ucinnosti, alebo
do vy€erpania finanéného limitu, uvedeného v &l. IV bod 4. dohody, podfla toho, ktora skuto€nost
nastane skor
Tuto dohodu je mozné ukoncit pred dobou, na ktoru bola dojednana:
a) pisomnou dohodou U¢astnikov dohody,
b) pisomnou vypovedou objednavatela,
c) odstupenim od dohody.



3. Objednavatel méze dohodu vypovedat kedykolvek, a to aj bez uvedenia dévodu. Vypovedna lehota
je 3 mesiace a zacina plynut’ prvym driom kalendarneho mesiaca nasledujuceho po kalendarnom
mesiaci, v ktorom bola pisomna vypoved doru¢ena dodavatelovi.

4. Odstupit od tejto dohody je mozné v pripadoch uvedenych v § 344 a nasl. Obchodného zakonnika.

5. Objednavatel je zaroven opravneny odstupit od dohody:

a) driom pravoplatného rozhodnutia registrujiceho organu o vymaze podla § 12 zakona o registri
partnerov verejného sektora,

b) drfiom pravoplatného rozhodnutia registrujiceho organu o pokute podla § 13 ods. 2 zakona o
registri partnerov verejného sektora,

c) ak dbjde k vymazu partnera verejného sektora na navrh opravnenej osoby pocas trvania
dohody,

d) ak je partner verejného sektora viac ako 30 dni v omeskani so zapisom novej opravnenej osoby
(§ 10 ods. 2 tretia veta zakona o registri partnerov verejného sektora),

e) ak subdodavatelia alebo subdodavatelia podla osobitného predpisu, ktori maju povinnost
zapisovat’ sa do registra partnerov verejného sektora, nie su zapisani v registri partnerov
verejného sektora,

f) ak sa dodavatel stane diznikom poistného na zdravotné poistenie voci objednavatelovi,

g) ak pravnickej osobe - dodavatelovi bol uloZeny jeden, alebo viacero trestov, uvedenych v § 10
zakona €. 91/2016 Z. z. o trestnej zodpovednosti pravnickych oséb a o zmene a doplneni
niektorych zakonov v zneni neskorsich predpisov,

h) zinych dévodov uvedenych v tejto dohode.

6. Dodavatel vyhlasuje, Ze nie je osobou podla § 11 ods. 1 zakona o verejnom obstaravani. V pripade,
ak sa toto vyhlasenie ukaze ako nepravdivé, objednavatel je opravneny od dohody odstupit, a
dodavatel je povinny nahradit’ objednavateflovi Skodu, ktora mu tym vznikla.

7. Ak nie je splnena povinnost podfa § 11 ods. 2 zakona o registri partnerov verejného sektora alebo
ak je partner verejného sektora v omeskani so splnenim povinnosti podfa § 10 ods. 2 tretej vety
citovaného zakona, nie je objednavatel v omeskani, ak z tohto ddévodu neplni, €0 mu uklada dohoda.

8. Odstupenie je uginné dfiom dorucenia pisomnosti druhému u€astnikovi dohody, alebo k inému
terminu, ktory odstupujuci u€astnik dohody v odstupeni uvedie.

9. V pripade predéasného ukonéenia dohody si U¢astnici dohody vysporiadaju vSetky, a to aj finanéné
zavazky, prevzaté v sulade s podmienkami tejto dohody.

CL. IX
Osobitné ustanovenia

1. Dodavatel je opravneny plnit predmet dohody aj prostrednictvom subdodavatelov, ktori musia
spinat podmienky pre plnenie predmetu dohody, tykajice sa osobného postavenia v rozsahu,
v akom bolo ich splnenie vyzadované od dodavatela a neexistuju u nich dévody na vylic¢enie podla
§ 40 ods. 6 pism. a) az g) a ods. 7 a 8 zakona o verejnom obstaravani, v sulade s § 41 zakona o
verejnom obstaravani. V pripade plnenia predmetu dohody prostrednictvom subdodavatelov
zodpoveda dodavatel objednavatelovi tak, ako keby plnil predmet dohody sam. Objednavatel je
opravneny od tejto dohody odstupit, ak zisti, Ze dodavatel zabezpeluje plnenie predmetu tejto
dohody prostrednictvom subdodévatela, ktory nespifia podmienky podla § 41 zékona o verejnom
obstaravani, &¢im nie je dotknuty narok objednavatela na nahradu 8kody z tohto dévodu vzniknutej.
Zoznam subdodéavatelov je uvedeny v prilohe &. 3 tejto dohody.

2. 'V pripade, Ze niektory zo subdodavatelov nie je v okamihu podpisania tejto dohody znamy a vstupi
do procesu v priebehu plnenia predmetu tejto dohody, resp. sa zmeni niektory zo subdodavatelov
pocas plnenia tejto dohody, alebo sa zmenia udaje, tykajuce sa konkrétneho subdodavatela, musi
byt tato zmena odsuhlasena ucastnikmi dohody formou pisomného dodatku k tejto dohode. O
kazdej zmene je dodavatel povinny bezodkladne - najneskér do 7 kalendarnych dni - pisomne
informovat objednavatela, pricom je povinny zaroven predlozit objednavatelovi estné prehlasenie,
Ze subdodéavatel, ktorého sa zmena tyka, spifia podmienky pre pinenie predmetu tejto dohody. Ak
dodavatel tento zavazok nedodrzi, povaZuje sa to za podstatné poruSenie dohody a dodavatel je
povinny zaplatit objednavatelovi zmluvnu pokutu vo vySke 20% z dohodnutej ceny bez DPH podfa
¢l. IV bod 4. tejto dohody.

3. Dodavatel a jeho subdodavatelia podielajici sa na plneni predmetu tejto dohody, ak sa na nich taka
zakonna povinnost vztahuje, su v sulade s § 2 ods. 1 zakona o registri partnerov verejného sektora
povinni byt zapisani v registri partnerov verejného sektora aspon po dobu trvania tejto dohody; za
splnenie povinnosti subdodavatelov podla tohto bodu zodpoveda objednavatelovi dodavatel.

4. Ugastnici dohody sa dohodli, e pisomnosti podlia tejto dohody sa doruduju osobne, postou,
kuriérskou sluzbou alebo e-mailom. Kazdy u¢astnik dohody je povinny pisomne informovat druhého
ucastnika dohody o akejkolvek zmene adresy, e-mailu, alebo kontaktnych udajov, a to pisomnym
oznamenim podpisanym Statutarnymi zastupcami prislusného ucastnika dohody, ktoré bude
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11.

12.

dorucené druhému ucastnikovi dohody, na zmenu podla tejto vety sa nevyZzaduje uzavretie dodatku
k tejto dohode.

Pisomnosti doruCované postou a kuriérskou sluzbou sa doru€uju na adresu sidla ucastnikov
dohody, uvedent v Cl. | tejto dohody, alebo oznamenu v sulade s bodom 4. tohto &lanku.
Pisomnosti doru¢ované osobne sa povazuju za doruené v den ich prevzatia, alebo diiom kedy
adresat odoprel prevziat zasielku. Pisomnosti doru¢ované postou alebo kuriérskou sluzbou sa
povazuju za dorucené v den prevzatia zasielky adresatom, alebo v def ked sa zasielka vratila
odosielatelovi spat ako nedoruCena, aj ked sa adresat o zasielke nedozvedel. Pisomnosti
doru€ované prostrednictvom e-mailu sa povazuju za doru¢ené nasledujuci pracovny den po ich
odoslani na e-mailovu adresu druhého ucastnika dohody, ato s vynimkou elektronicky
dorucovanych faktur.

Na doru€ovanie pisomnosti tykajucich sa vzniku, zmeny, zaniku alebo akéhokolvek porusenia tejto
dohody sa nepouzije e-mail.

Pisomnosti a komunikacia medzi u€astnikmi dohody, tykajuca sa tejto dohody, bude prebiehat' v
slovenskom jazyku, vratane vystavovania u¢tovnych dokladov a ich priloh.

Dodavatef nie je opravneny postupit akékolvek prava a pohladavky vyplyvajice z tejto dohody na
tretie osoby bez predchadzajuceho pisomného suhlasu objednavatela. Pravny ukon, ktorym budu
prava a pohladavky postupené v rozpore s tymto bodom, bude neplatny.

Dodavatel dava suhlas objednavatelovi na jednostranné zapocitanie akychkolvek splatnych aj
nesplatnych pohladavok objednavatela vodi vSetkym splatnym aj nesplathym pohladavkam
dodavatela (vratane naroku objednavatela z titulu zmluvnych pokut voci dodavatelovi). Dodavatel
nie je opravneny zapocitat svoje pohladavky voé&i pohladavkam objednavatela, bez jeho
predchadzajuceho pisomného suhlasu.

Osobné udaje osbéb opravnenych rokovat vo veciach dohody a vo veciach technickych uvedenych
v Cl. | dohody, ako aj zamestnanca objednavatela povereného prevzatim tovaru a ostatnych oséb,
podielajucich sa na plneni tejto dohody, budu spracivané na ucely plnenia tejto dohody, priCom
ucastnici dohody vyhlasuju, ze su opravneni navzajom si tieto osobné udaje poskytnut. Okrem
osobnych Udajov podla prvej vety tohto bodu pri plneni predmetu dohody budd spracivané aj iné
osobné udaje. Pri plneni predmetu dohody, je dodavatel a jeho subdodavatelia povinny dodrziavat
ustanovenia Nariadenia Eurépskeho parlamentu a Rady (EU) 2016/679 z 27. aprila 2016 o ochrane
fyzickych o0sOb pri spracuvani osobnych udajov a o volnom pohybe takychto udajov v
konsolidovanom zneni a zakona &. 18/2018 Z. z. o ochrane osobnych udajov a 0 zmene a doplneni
niektorych zdkonov v zneni neskorSich predpisov ako aj ustanovenia prilohy €. 5 tejto dohody
.,Podmienky spracuvania osobnych udajov, prava a povinnosti u¢astnikov dohody pri spracuvani
osobnych udajov*.

Ugastnici dohody sa dohodli, Ze ak vysledkom poskytnutia sluzieb podla tejto dohody zo strany
dodavatela bude autorské dielo plati, ze odovzdanim autorského diela, a to &i uz protokolarnym
alebo faktickym, udeluje dodavatel objednavatelovi sihlas podla ustanovenia § 65 a nasl. zakona
€. 185/2015 Z. z. Autorského zakona v zneni neskorsich predpisov na akékolvek pouzitie takého
autorského diela ako celku i jeho jednotlivych €asti vSetkymi znamymi sposobmi, €o pre zamedzenie
pochybnosti zahffia pravo jeho kopirovania, spracovania, dokonéenia, vytvarania vynatkov,
skracovania, predlZzovania, prekladania, prispbésobovania, modifikovania, upravovania,
distribuovania, publikovania a zadlefiovania do inych diel ako aj na dekompilaciu a na vetky d'alSie
spbsoby pouZitia autorského diela uvedené v ustanoveni § 19 Autorského zakon (dalej ako
Jlicencia“), a to ako objednavatefom osobne, tak aj osobami nim poverenymi s tym, Ze licencia
zahffa aj vyslovny suhlas na udelenie sublicencie na pouzivanie autorského diela pre akékolvek
tretie osoby, i na postupenie licencie na tretie osoby verejnej spravy. Licencia je vyhradna, udelena
v neobmedzenom vecnom, ¢asovom a Uzemnom rozsahu, na celt dobu trvania autorskopravnej
ochrany autorského diela v zmysle prisluSnych ustanoveni Autorského zakona. Licencia sa
poskytuje bezodplatne. Licenciu nie je mozné vypovedat. Objednavatel nie je povinny licenciu
vyuzit. Pre vylu€enie pochybnosti plati, ze vlastnicke pravo k hmotnému substratu, na ktorom je
autorské dielo zachytené, prechadza na objednavatefa momentom jeho faktického prevzatia
objednavatelom.

Dodavatel vyhlasuje, a u€astnici dohody berd na vedomie a suhlasia s tym, Ze k jednotlivym
plneniam (vratane ich akychkolvek sucasti zahffiajucich tiez softvér) dodanym alebo poskytnutym
dodavatelom objednavatelovi podla tejto dohody, na zaklade licencii udelenych dodavatelovi tretimi
osobami, ktoré k nim maju a/alebo vykonavaju autorské prava a/alebo prava priemyselného
alalebo iného dusevného vlastnictva, dodavatel udeluje objednavatelovi pravo na ich pouzivanie
objednavateflom v sulade, v rozsahu, spdésobom a za dalSich podmienok, za ktorych boli tieto
plnenia dodané/poskytnuté dodavatelovi prisluSnou z takych tretich oséb, nie vSak v uzSom
rozsahu ako su také licenéné podmienky Specifikované v prilohe ¢. 1 tejto dohody. Ak nejde
o licenciu k softvéru dodavanému spolo¢ne s tovarom, ktorej cena je obsiahnuta v cene tovaru
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v zmysle &l. IV bod 3. tejto dohody, dodavatel poskytuje objednavatelovi licenciu podla tohto bodu

bezodplatne.

V pripade, Zze akakolvek tretia osoba, vratane zamestnancov dodavatela a/alebo subdodavatelov,

bude mat akykolvek narok proti objednavatelovi z titulu poruSenia jej autorskych prav a/alebo prav

priemyselného a/alebo iného duSevného vlastnictva alebo akékolvek iné naroky v akejkolvek
suvislosti s plnenim poskytnutym dodavatelom podla tejto dohody, dodavatel sa zavazuje:

a) bezodkladne obstarat na svoje vlastné naklady a vydavky od takejto tretej osoby suhlas na
pouzivanie jednotlivych plneni dodanych, poskytnutych, vykonanych a/alebo vytvorenych
dodavatelom, subdodavatefom alebo tretimi osobami pre objednavatela, alebo upravit
jednotlivé plnenie(a) dodané, poskytnuté, vykonané alalebo vytvorené dodavatelom,
subdodavatelom alebo tretimi osobami pre objednavatela tak, aby uz dalej neporuSovali
autorské prava a/alebo prava priemyselného a/alebo iného duSevného viastnictva tretej osoby,
alebo nahradit jednotlivé plnenie(a) dodané, poskytnuté, vykonané a/alebo vytvorené
dodavatelom, subdodavatelom alebo tretimi osobami pre objednavatefa rovnakymi alebo
asponl takymi plneniami, ktoré maju aspon podstatne podobné kvalitativnhe, operacné
a technické parametre a funkénosti, alebo, ak sa jedna o plnenie poskytnuté na zaklade licencie
tretej osoby, taky narok vyrieSit v stlade s tym, o pre taky pripad stanovuju jej licencné
podmienky uvedené v tejto dohode, a ak ich niet, tak v sulade s tymito podmienkami; a

b) poskytnut objednavatelovi akukolvek a vSetku U€innid pomoc a uhradit akékolvek a vSetky
naklady a vydavky, ktoré vznikli/vznikni objednavatelovi v suvislosti s uplatnenim vyssie
uvedeného naroku tretej osoby; a

c) nahradit objednavatelovi akukolvek a vSetku Skodu, ktora vznikne objednavatelovi v désledku
uplatnenia vySSie uvedeného naroku tretej osoby, ato v plnej vySke a bez akéhokolvek
obmedzenia.

Objednavatel sa v3ak zavazuje, ze o kazdom naroku vznesenom takou tretou osobou v zmysle
hore uvedeného bude bez zbytocného odkladu informovat’ dodavatefa, bude v suvislosti s takym
narokom postupovat podfa primeranych pokynov dodavatela a tak, aby sa prediSlo vzniku
a pripadne zvySeniu $kod, nevykona smerom k takej tretej osobe Ziaden ukon, v désledku ktorého
by sa jej postavenie v suvislosti s takym uplatnenim naroku zlepsilo, a dodavatelovi vystavi a bude
po potrebnu dobu udrzZiavat' v platnosti prevoditelna plna moc potrebnu na to, aby sa dodavatel
mohol za objednavatela u€inne takému naroku branit’ a s takou tretou osobou o urovnani sporu
rokovat, a aj inak postupovat tak, ako je to potrebné v zaujme ochrany prav oboch stran.

CL X

Osobitné protikorupéné ustanovenia
Ugastnici dohody sa nesmu dopustit, nesmu schvalit, ani povolit Ziadne konanie v suvislosti s
dojednavanim, uzatvaranim alebo plnenim tejto dohody, ktoré by spdsobilo, Ze by u€astnici dohody
alebo osoby ovladané uc€astnikmi dohody porusili akékolvek platné protikorupéné vSeobecne
zavazné pravne predpisy. Tato povinnost sa vztahuje najmd na neopravnené pinenia, vratane
urychlovacich platieb (facilitation payments) verejnym ¢initefom, zastupcom alebo zamestnancom
organov verejnej spravy alebo blizkym osobam verejnych Cinitelov, zastupcov alebo zamestnancov
organov verejnej spravy.
Ugastnici dohody sa zavazuju, Ze neponuknu, neposkytnu, ani sa nezaviazu poskytnGt Ziadnemu
zamestnancovi, zastupcovi alebo tretej strane konajucej v mene druhého ucastnika dohody, a
rovnako neprijme, ani sa nezaviaze prijat od ziadneho zamestnanca, zastupcu alebo tretej strany
konajucej v mene druhého uc€astnika dohody Ziadny dar, ani inu vyhodu, ¢&i pefiaznu alebo inu, v
suvislosti s dojednavanim, uzatvaranim alebo plnenim tejto dohody v rozpore s Etickym kddexom
VSeobecnej zdravotnej poistovne, a.s.
Ugastnici dohody sa zavazuju bezodkladne informovat druhého G&astnika dohody, pokial si budu
vedomi alebo budu mat konkrétne podozrenie na korupciu pri dojednavani, uzatvarani alebo pri
plneni tejto dohody.
V pripade, ze akykolvek dar alebo vyhoda v suvislosti s dojednavanim, uzatvaranim alebo plnenim
tejto dohody je poskytnuty u€astnikovi dohody alebo zastupcovi u¢astnika dohody v rozpore s tymto
¢lankom dohody, méze ucéastnik dohody od tejto dohody odstupit’.
Ugastnici dohody sa zavézuju dodrziavat apolitickost vo vzajomnom postupe pri uzatvarani dohody
a zakladné moralne a etické hodnoty ustanovené v obsahu Etického kdédexu VSeobecnej zdravotnej
poistovne, a.s. V pripade nedodrzZiavania stanovenych apolitickych, moralnych a etickych hodnét je
ucastnik dohody opravneny od tejto dohody odstupit'.



CL XI
Zavere€né ustanovenia

Rozhodnym pravom pre tuto dohodu je slovensky pravny poriadok. Pravne vztahy, vyslovne touto

dohodou neupravené, sa spravuju prislusnymi ustanoveniami Obchodného zédkonnika a suvisiacich

vSeobecne zavaznych platnych pravnych predpisov.

2. Ak sa na tuto dohodu vztahuje Dohovor OSN o medzinarodnej kupe tovaru uverejneny oznamenim
Federalneho ministerstva zahrani¢nych veci ¢. 160/1991 Zb., ucastnici dohody sa v sulade s ¢l. 6
uvedeného Dohovoru dohodli na vylu€eni jeho aplikacie na ich zmluvny vztah zaloZeny touto
dohodou.

3. Menit alebo dopifat tuto dohodu je mozné len na zaklade dohody obidvoch u&astnikov vo forme

pisomného dodatku k dohode, podpisaného obidvomi u¢astnikmi dohody, ak nie je dohodnuté inak.
Pre vylugenie pochybnosti u€astnici dohody zhodne konstatuju, Zze Ziadna z oséb opravnenych
rokovat' vo veciach dohody a vo veciach technickych uvedenych v Cl. | dohody nie je opravnena
v mene a na ucet ziadneho z ucastnikov dohody uzavriet dodatok k tejto dohode, ak na to nebola
osobitne pisomne splnomocnena.

4. Dohoda je vyhotovena v troch rovnopisoch s platnostou originalu, z ktorych dodavatel obdrzi jedno
a objednavatel dve vyhotovenia.

5. Zastupcovia ucastnikov dohody vyhlasuju, ze su spbsobili k pravnym ukonom v mene uc€astnikov
dohody podfa osobitnych predpisov, podmienkam dohody porozumeli a pristupuju k nim slobodne
a vazne bez pocitu tiesne alebo inak nevyhodnych podmienok.

6. Ucastnici dohody sa dohodli, Ze akékolvek spory a naroky, vyplyvajlce z tejto dohody alebo s fiou
suvisiace, sa budu riesit predovsetkym rokovanim a dohodou uc¢astnikov v dobrej viere a s dobrym

umyslom. V pripade, Ze sa tymto spdsobom nepodari U€astnikom dosiahnut’ dohodu, obratia sa
s navrhom na vyrieSenie na prislusny sud Slovenskej republiky. Rozhodnym pravom je pravo
Slovenskej republiky.

7. Tato dohoda nadobuda platnost diiom jej podpisu opravnenymi zastupcami obidvoch Uc¢astnikov

a ucinnost’ diiom nasledujucim po dni jej zverejnenia v Centralnom registri zmlav v zmysle § 47a

zakona €. 40/1964 Zb. Obciansky zakonnik v zneni neskorSich predpisov.

Neoddelitelnou su¢astou tejto dohody su prilohy:

Priloha €. 1 - Detailna technicka konfiguracia

Priloha €. 2 - Cenova Specifikacia

. Priloha &. 3 - Zoznam subdodavatelov

Priloha &. 4 - Zabezpecenie plnenia bezpecnostnych opatreni a notifikaCnych povinnosti podla

zakona 69/2018 Z. z. o kybernetickej bezpelnosti a 0 zmene a doplneni niektorych zdkonov v zneni

neskorsich predpisov pri plneni dohody

5. Priloha &. 5 - Podmienky spracuvania osobnych udajov, prava a povinnosti u¢astnikov dohody pri
spracuvani osobnych udajov

6. Priloha &. 6 — Zoznam expertov

—_

Za objednavatela: Za dodavatefa:
V Bratislave dfia............... Vo (o [ F- T
Ing. Matus Jurovych, PhD. (bude doplnené podla uspesSného uchadzaca)

predseda predstavenstva
VSeobecna zdravotna poistovria, a.s.

Ing. Viktor O¢kay, MPH
podpredseda predstavenstva
V8eobecna zdravotna poistovnia, a.s.
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Priloha ¢. 1

Detailna technicka konfiguracia

Polozka Nazov Pocet Jednotka

Primarne produkcéné dlozisko dat (obchodny
nazov bude doplneny podla ponuky
1 usped$ného uchadzaca) 2 ks

Datové ulozisko TEST+DEV (obchodny
nazov bude doplneny podla ponuky
2 usped$ného uchadzaca) 2 ks

Zalohovacie datové ulozisko (obchodny
nazov bude doplneny podla ponuky
3 uspes$ného uchadzaca) 2 ks

Objektoveé datové ulozisko (obchodny nazov
bude doplneny podla ponuky uspesného

4 uchadzaca) 2 ks
5 Specifické poradensko-odborné sluzby 120 MD
6 Skolenie obsluhy 25 MD
7 Migracia dat 1 Sluzba
8 InStalacia a konfiguracia 1 Sluzba

1. Primarne produkéné ulozisko dat

Architektira

Diskové pole kategérie All-Flash Array uréené vyhradne na pouzitie s diskami typu SSD/Flash.

Diskové pole je ur€ené na nepretrzitu prevadzku 24x7, bez jediného bodu zlyhania (SPOF).

Vysoka dostupnost min. 99,9999 deklarovana vyrobcom.

Diskové pole poskytuje unifikovany blokovy aj suborovy pristup.

Konfiguracia obsahuje min. Styri storage kontroléry.

RAM cache celkovo min. 2048 GB (512 GB na kontrolér).

Ochrana RAM cache proti vypadku napdjania — v pripade vypadku je jej obsah zalohovany do
dedikovanych Flash alebo SSD diskov.

Architektura kontrolérov je Symmetric Active-Active.

VSetky osadené fyzické disky su dostupné kazdému kontroléru.
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Diskové pole poskytuje datové sluzby pre celu kapacitu aj pri postupnom vypadku troch zo Styroch
kontrolérov.

Ochrana dat pomocou distribuovaného RAID s ochranou proti su¢asnému vypadku jedného, dvoch aj
troch diskov v ramci jednej diskovej skupiny, s moznostou nastavenia typu ochrany pouzivatefom.

Sucasna podpora protokolov minimalne pre blokovy pristup (SAN, FC, iSCSI) aj pre suborovy pristup
(NAS, NFS, SMB) bez pouzitia dodatoCnej gateway. Zarover vSetkymi tymito protokolmi je mozné
pristupovat k zdielanému storage poolu.

Podpora distribuovaného hot spare priestoru pre rychle zotavenie po vypadku disku.

Moznost dalSieho rozSirenia poc€tu kontrolérov minimalne na osem.

Diskové pole je uréené na instalaciu do Standardného 19" racku.

Kapacita

Pole osadené min. 600 TiB (Tebibyte) Cistej vyuzitelnej kapacity typu All-Flash pri RAID6

Kapacita je rozsiritefna na min. 2400 TiB Cistej vyuzitelnej kapacity typu All-flash, pri RAIDG,
rovnakého typu diskov ako ponukané, a to vylu€ne pridanim dalSich diskov a diskovych expanznych
jednotiek

Pole osadené diskami SSD NVMe, vSetky osadené disky su rovnakého typu a velkosti. Technoldgia
Flash osadenych diskov je TLC. Disky s QLC alebo horsie nie su pripustné.

Typ osadenych SSD diskov: NVMe Encryption Drive.

Kapacita je chranena proti vypadku dvoch diskov sucasne.

Pri navrhu Cistej kapacity sa nesmu zohladiovat’ Ziadne technoldgie datovej redukcie
(kompresia/deduplikacia).

Okrem toho je osadend hotspare kapacita v rozsahu miniméalne dvoch diskov.

Hotspare kapacita je rovhomerne rozdelena medzi vSetky osadené disky

PoZadovana Cista kapacita je zobrazena v GUI a fubovolne rozdelitefna pre blokovy a suborovy
pristup.

Dodavatefl sa pri dodani tovaru riadi navrhom kapacity datového uloZiska a kapacitnou analyzou,
vytvorenym pomocou nastroja vyrobcu diskového pola, ktory predloZil objednavatelovi vo verejnom
obstaravani; navrh uréuje najma: pocet a typ diskov, typ RAID ochrany, hruba kapacita v TiB, Cista
vyuzitelna kapacita v TiB, kapacita hot spare v TiB.

Konektivita

Pole disponuje celkom minimalne 32 portov FC 64G, s osadenymi 32x SFP56 LC MM optickymi
modulmi, ktoré je kompatibilné aj s FC 32G.

Celkom minimalne 16 portov 10GE, s osadenymi SFP+ LC MM optickymi modulmi.

Celkom minimalne 8 portov 100GE, s osadenymi QSFP28 MM optickymi modulmi.

Management porty 1GE RJ45, pocet podla odporucani vyrobcu.

Podporuje prepojenie dalSieho diskového pola v inej lokalite (mirroring) cez Standardné porty
(FC/ETH).

Sprava a manazment
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GUI pomocou Standardného webového prehliada¢a cez HTTPS.

Podporuje CLI - SSH, RESTful API.

Podporuje nastavenia roli pre réznych administratorov.

Disponuje vykonnostnym a kapacitnym monitoringom v realnom €ase, vratane historickych reportov.

Predikcia trendov obsadenia kapacity.

Podporuje SNMPv3 a SNMP traps.

Upgrade kodu a opravnych patchov online bez zastavenia datovych sluzieb.

Podporuje IPv4 aj IPv6.

Funkcia Audit Log pre zaznamy a bezpeéné uchovavanie vSetkych administratorskych operacii
s moznostou preposielat auditné zaznamy na SIEM cez syslog.

Funkcionalita pre blokovy pristup podporuje a zabezpecuje:

Pozadované protokoly pre blokovy pristup: FC, iSCSI.

VSetky konfigurované logické disky (LUNy) su rovhocenne mapovatelné na vSetky osadené FC porty
pre FC protokol, pripadne ETH porty pre iSCSI protokol.

Priame pripojenie k serverom.

Pripojenia pomocou FC switchov.

Pripojenia pomocou ETH switchov.

Funkciu ThinProvisioning na urovni LUNov.

Online expanzie LUNov.

Funkciu Snapshots na urovni LUNov.

Funkciu zabezpe€enych snapshots na urovni LUNov s nastavenim retenénej periédy a s ochranou
nezmazatelnosti a nezmenitefnosti.

Funkciu planovania periodickych snapshotov.

Funkciu Clones na urovni LUNov.

Funkciu Quality of Service na urovni LUNov s definiciou SLA per IOPS alebo per MB/s a s moZnostou
prioritizacie aplikacii.

Funkciu synchrénnej replikacie dat na urovni LUNov.

Funkciu asynchrénnej replikacie dat na drovni LUNov.

Funkciu geografického storage metroclusteru na drovni LUNov v konfiguracii Active-Active a s
podporou modulu Quorum.

Modul Quorum je mozné umiestnit do tretej lokality s konektivitou IP 1GE. Quorum je dodany ako SW
modul alebo HW appliance. Modul Quorum je mozné prevadzkovat vo vysoko dostupnom reZzime ako
active-standby.

Pri Active-Active Geocluster rieSeni, v pripade poruchy a naslednom zotaveni dojde k opatovnému
prepnutiu sluzieb na pévodnu lokalitu.
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Moznost rozSirenia Active-Active metrocluster konfiguraciu na drovni LUNov o asynchréonnu replikaciu
tychto LUNov do tretej vzdialenej lokality na ulozisko obdobného typu.

Funkciu riadeného a bezpe€ného mazania dat na urovni LUNov.

Funkciu redukcie dat (deduplikacia a kompresia) s moznostou nastavenia (povolenie €i zakazanie) per
LUN.

Podporu 10 multipath a load balancing.

Funkcie pre suborovy pristup zabezpecuje a podporuje

Pozadované protokoly pre suborovy pristup: NFSv3/v4, SMBv3.

V8etky konfigurované filesystémy su rovnocenne mapovatefné na fubovolny osadeny ETH port.

Podporu pripojenia pomocou ETH switchov.

Funkciu nastavenia kvot pre pouzivatefov suborovych sluzieb.

Podporu online expanzie filesystémov.

Funkciu multi-tenancy pre suborové sluzby.

Funkciu napojenia na AD a LDAP.

Funkciu napojenia na DNS.

Funkciu Audit Log pre suborové sluzby pre zaznamy a bezpe&né uchovavanie pouzivatelov
filesystémov a ich ¢innosti s datami, s moznostou preposielat auditné zaznamy na SIEM cez syslog.

Funkciu WORM pre suborové sluzby so zabezpe€enim proti zmazaniu a modifikacii dat a s
nastavenim retencnej periddy; zabezpecenie systémového €asu; podpora rezimov Enterprise WORM
a Regulatory WORM.

Funkciu Snapshots na urovni filesystémov.

Funkciu zabezpe€enych snapshots na urovni filesystémov s nastavenim retennej periédy a s
ochranou nezmazatelnosti a nezmenitefnosti.

Funkciu planovania periodickych snapshotov filesystémov.

Funkciu Quality of Service na urovni filesystémov s definiciou SLA per IOPS alebo per MB/s s
moznostou prioritizacie aplikacii.

Funkciu asynchrénnej replikacie dat na drovni filesystémov.

Funkciu geografického storage metroclusteru pre filesystémy v konfiguracii Active-Active a s podporou
modulu Quorum.

Modul Quorum je mozné umiestnit do tretej lokality s konektivitou IP 1GE. Quorum je dodany ako SW
modul alebo HW appliance. Modul Quorum je mozné prevadzkovat vo vysoko dostupnom rezime ako
active-standby.

MozZnost rozSirenia Active-Active metrocluster konfiguraciu na urovni filesystémov o asynchréonnu
replikaciu tychto filesystémov do tretej vzdialenej lokality na uloZisko obdobného typu.

Funkciu riadeného a bezpe¢ného mazania dat na drovni filesystémov.
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Funkciu redukcie dat (deduplikacia a kompresia) s moznostou nastavenia (povolenie €i zakazanie) per
filesystém.

Podpora NDMP pre zalohovanie suborovych sluzieb pomocou beznych zalohovacich SW.

Podpora pre externy antivirus server.

Bezpeénostné funkcionality a ochrana dat proti napadnutiu Skodlivym kédom

Sifrovanie dat pre celd kapacitu.

Interny systém pre spravu Sifrovacich kfucov.

Moznost napojenia na externé KMIP Encryption Device pre spravu Sifrovacich klucov.

Riesenie pre detekciu ransomware na urovni LUNov v redlnom €ase na zaklade vyhodnocovania 1/0
spravania.

RieSenie pre pokrodilu detekciu ransomware na urovni LUNov, na zaklade porovnavania periodickych
snapshotov a vyhodnocovania zmien medzi nimi pomocou Al modelov a algoritmov.

Riesenie pre detekciu ransomware na urovni filesystémov na zaklade filtrovania a blokovania suborov
znamych ransomware utokov.

RieSenie pre detekciu ransomware na urovni filesystémov v readlnom ¢ase na zaklade vyhodnocovania
spravania ukladanych suborov.

RieSenie pre pokrocilu detekciu ransomware na urovni filesystémov, na zaklade porovnavania
periodickych snapshotov a vyhodnocovania zmien medzi nimi pomocou Al modelov a algoritmov.

V pripade zaznamenania detekcie ransomware musi byt automaticky vytvoreny zabezpeceny
snapshot a vykonand notifikacia s varovnym hlasenim.

Vykon — blokové sluzby

Minimalne 1 300 000 IOPS s latenciou menSou nez 1 ms.

Vykonnost bude overena pri dodani pomocou nastroja Vdbench
(https://www.oracle.com/downloads/server-storage/vdbench-downloads.html).

Profil testovacej zatazZe: blokovy protokol FC, 100% random, velkost 10 bloku 8kB, pomer reads/writes
70%/30%, read cache hit 0%, write cache hit 0%.

Testovanie prebehne na 16 LUNoch, kazdy s velkostou 1TiB.

Na vSetkych LUNoch bude povolena deduplikacia a kompresia.

Vykonnostny navrh diskovych poli z nastroja vyrobcu, predlozeny dodavatelom objednavatelovi vo
verejnom obstaravani, je pre dodavatela zavazny najma vo vztahu k spineniu vykonnostnych
poziadaviek pre navrhnutu konfiguraciu a predpisany typ zataze.

Vykon — suborové sluzby

Minimalne 15000 MB/s.

Vykonnost bude overena pri dodani pomocou nastroja Vdbench
(https://www.oracle.com/downloads/server-storage/vdbench-downloads.html).
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Profil testovacej zataze: suborovy protokol NFSv3, 100% random, velkost 10 bloku 256kB, pomer
reads/writes 70%/30%, read cache hit 0%, write cache hit 0%, velkost testovacich suborov 10MB.

Testovanie prebehne na 16 filesystémoch, kazdy s velkostou 1TiB.

Na vsetkych filesystémoch bude povolena deduplikacia a kompresia.

Vykonnostny navrh diskovych poli z nastroja vyrobcu, predlozeny dodavatefom objednavatelovi vo
verejnom obstaravani, je pre dodavatela zavazny najma vo vztahu k spineniu vykonnostnych
poziadaviek pre navrhnutu konfiguraciu a predpisany typ zataze.

Kompatibilita a integracia

Interoperabilita s Hyper-V

Interoperabilita s OS Windows

Interoperabilita s OS Linux

Interoperabilita s OS AIX

Interoperabilita s Power VM

Interoperabilita s OpenShift

Je k dispozicii Container Storage Interface (CSI) plugin

Ostatné

Vsetky funkcionality popisané vysSie musia byt pokryté prislusnymi softvérovymi licenciami typu
.perpetual“ (trvalé licencie) pre celt dodavanu kapacitu diskového pola, minimalne pre uzemie
Slovenskej republiky.

VSetky HW a SW komponenty (okrem komponentov detekcie ransomware) su od totozného vyrobcu.

Vyrobca zverejfiuje na svojich strankach informacie o zranitelnostiach (CVE) pre svoje produkty.

Tovar ma certifikaciu EU Declaration of Conformity a byt v sulade so smernicami prijatymi Eurépskou
uniou: RoHS, Safety, EMC, ErP.

Prislusné dodané zariadenie ma bezpecénostnu certifikaciu Common Criteria for Information
Technology Security Evaluation, minimélne urovne EALS3.

Minimalny rozsah prevadzkovych tepldt v rozmedzi 10-35 °C.

Minimalny rozsah prevadzkovej vihkosti v rozmedzi 10—90 %.

VSetok dodavany tovar, vratane jeho Casti, je originalny, novovyrobeny a nepouzity.

Zaruka a podpora

Hardvér (HW) zaruka a podpora v sulade s touto prilohou &. 1 v trvani 60 mesiacov od prevzatia
objednavatelom (alebo dlhsie, ak tak vyplyva z pisomného vyhlasenia dodavatela alebo vyrobcu),
servisné pokrytie v reZime 24x7 s garantovanou dobou opravy do 24 hodin od nahlasenia.

Softvér (SW) pre prislusné dodavané zariadenie zaruka a podpora 60 mesiacov s pravom na nové
verzie/aktualizacie SW a ich uzivanie objednavatefom za rovnakych podmienok, ako SW pévodne
dodaného s HW.

Zaruény servis je poskytovany vyrobcom alebo autorizovanym partnerom vyrobcu.
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MozZnost overenia platnosti podpory na strankach vyrobcu podla sériového €isla zariadenia.

Dodavatef je povinny zabezpec it pre objednavatela pristup k produktovej dokumentacii, k novym
verziam softvéru a moznost zakladat servisné tikety priamo u vyrobcu zariadenia.

Centrum pre komunikaciu so servisnou podporou vyrobcu je umiestnené v EU.

Proaktivna podpora je poskytovana v slovenskom a ¢eskom jazyku.

Bezpelnostné aktualizacie sa dodavatel zavazuje realizovat’ prostrednictvom vyrobcu alebo
autorizovaného partnera vyrobcu bezodkladne po dohode s objednavatelom.

V zmysle €l. IV bodu 3. dohody sluzby ,Zaruka a podpora“ su zahrnuté v cene tovaru (zariadenia)
podla tohto bodu; dodavatel berie na vedomie, Ze nie je opravneny uctovat objednavatelovi naklady
na sluzby ,Zaruka a podpora“ samostatne (nad ramec ceny prislusného tovaru (zariadenia),
dohodnutej v tejto dohode).

2. Datové ulozisko TEST+DEV

Architektura

Diskové pole kategérie All-Flash Array uréené vyhradne na pouzitie s diskami typu SSD/Flash.

Diskové pole je uréené na prevadzku 24x7, bez SPOF.

Vysoka dostupnost’ min. 99.999 deklarovana vyrobcom.

Diskové pole poskytuje unifikovany blokovy aj suborovy pristup.

Konfiguracia obsahuje minimalne dva storage kontroléry.

RAM Cache spolu min. 512 GB (256 GB na kontrolér).

Ochrana RAM cache voci vypadku napajania. V pripade vypadku napajania je jej obsah skopirovany
do dedikovanych Flash alebo SSD diskov.

Architektura kontrolérov Symmetric Active-Active.

VSetky osadené fyzické disky su dostupné ku kazdému kontroléru.

Diskové pole poskytuje datové sluzby pre celu kapacitu aj pri vypadku jedného z dvoch kontrolérov.

Ochrana dat pomocou distribuovaného RAID s ochranou proti su¢asnému vypadku jedného, dvoch aj
troch diskov v ramci jednej diskovej skupiny. MoZnost nastavenia typu ochrany pouzivatefom.

Sucasna podpora protokolov minimalne pre blokovy pristup (SAN, FC, iSCSI) aj pre suborovy pristup
(NAS, NFS, SMB) bez pouZzitia dodatocnej gateway. Zarovef je pozadované aby vSetky tieto protokoly
mohli pristupovat k zdiefanému storage poolu.

Podpora distribuovaného hot spare priestoru pre rychle zotavenie po vypadku disku.

MozZnost dalSieho rozSirenia po¢tu kontrolérov aspori na Styri.

Diskové pole musi byt ur€ené na inStalaciu do Standardného 19" racku.

Kapacita

Min. 50 TiB (Tebibyte) Cistej vyuzitelnej kapacity typu All-Flash pri RAIDG.

Osadenie diskami SSD NVMe, vSetky osadené disky su rovnakého typu a velkosti. Technoldgia Flash
osadenych diskov musi byt TLC. Disky s QLC alebo horSie nie su pripustné.
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Typ osadenych SSD diskov: NVMe Encryption Drive.

Kapacita je chranena proti vypadku dvoch diskov suc¢asne.

Pre navrh Cistej kapacity sa neuvazuje o ziadnych technoldgiach datovej redukcie
(kompresia/deduplikacia).

NavySe je osadena hotspare kapacita zodpovedajuca velkosti min. jedného disku.

Hotspare kapacita je rovnomerne distribuovana na v8etkych osadenych diskoch.

Pozadovana cista kapacita je prezentovana v GUI a lubovolne rozdelitelna pre blokovy a suborovy
pristup.

Moznost rozSirenia Cistej vyuZitelnej kapacity na min. Stvornasobok, za pouZitia rovnakého typu diskov
ako ponuknuté a len pomocou pridavania diskov a diskovych expanznych jednotiek.

Moznost online rozsirovat’ kapacitu pridanim aj iba jedného disku.

Dodavatefl sa pri dodani tovaru riadi navrhom kapacity datového uloziska a kapacitnou analyzou,
vytvorenym pomocou nastroja vyrobcu diskového pola, ktory predlozil objednavatelovi vo verejnom
obstaravani; navrh ur€uje najma: pocet a typ diskov, typ RAID ochrany, hruba kapacita v TiB, Cista
vyuzitefna kapacita v TiB, kapacita hot spare v TiB.

Konektivita

Celkovo min. 8 portov FC 32Gbs, osadené SFP28 LC MM optickymi modulmi.

Celkovo min. 8 portov 10GE, osadené SFP+ LC optickymi modulmi.

Management porty 1GE RJ45, pocet podla odporucania vyrobcu.

Moznost konektivity s portmi o rychlosti 100GE, osadené QSFP28 optickymi modulmi.

Sprava a management

GUI pomocou Standardného webového prehliadaca cez HTTPS.

Podpora CLI-SSH, RESTful APL.

Podpora nastavenia roli pre r6znych administratorov.

Vykonnostny a kapacitny monitoring v realnom €ase, vratane historickych reportov.

Predikcia trendov obsadenia kapacity.

Podpora SNMPv3 a SNMP traps.

Upgrade kodu a opravnych patchov online bez zastavenia datovych sluzieb.

Podpora IPv4 aj IPv6.

Funkcia Audit Log na zaznamy a bezpecné uchovanie vSetkych administratorskych operacii,
s moznostou preposielat’ auditné zaznamy na SIEM cez syslog.

Funkcionalita pre blokovy pristup zabezpecuje a podporuje

Pozadované protokoly pre blokovy pristup: FC, iSCSI.

VSetky nakonfigurované logické disky (LUNy) su rovnocenne mapovatelné na vSetky osadené FC
porty pre FC protokol, pripadne ETH porty pre iSCSI protokol.

Priame pripojenie k serverom.

Pripojenie pomocou FC prepinacov.
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Pripojenie pomocou ETH prepinacov.

Funkciu Thin Provisioning na urovni LUNov.

Online rozSirenia LUNov.

Funkciu Snapshots na urovni LUNov.

Funkciu zabezpecenych snapshotov na urovni LUNov s nastavenim reten¢nej periédy a ochranou pred
vymazanim a modifikaciou.

Funkciu planovania periodickych snapshotov.

Funkciu Clones na urovni LUNov.

Funkciu Quality of Service (QoS) na urovni LUNov s definiciou SLA podla IOPS alebo MB/s a s
moznostou priorizacie aplikacii.

Funkciu synchronnej replikacie dat na urovni LUNov.

Funkciu asynchronnej replikacie dat na urovni LUNov.

Funkciu geografického storage metroklastra na urovni LUNov v konfiguracii Active-Active s podporou
modulu Quorum.

Modul Quorum je mozné umiestnit do tretej lokality s konektivitou IP 1GE. Quorum je dodany ako
softvérovy modul alebo hardvérové zariadenie. Modul Quorum je mozné prevadzkovat' vo vysoko
dostupnom rezime ako active-standby.

Pri Active-Active Geocluster rieSeni, v pripade poruchy a naslednom zotaveni dojde k opatovnému
prepnutiu sluzieb na pévodnu lokalitu.

MozZnost rozsirit konfiguraciu Active-Active metroklastra na urovni LUNov o asynchrénnu replikaciu
tychto LUNov do tretej vzdialenej lokality na uloZisko obdobného typu.

Funkciu riadeného a bezpe€ného vymazania dat na urovni LUNov.

Funkciu redukcie dat (deduplikacia a kompresia) s moznostou nastavenia (povolenie alebo zakazanie)
pre jednotlivé LUNy.

Podpora 10 multipath a vyvaZovania zataze (load balancing).

Funkcionalita pre suborovy pristup zabezpecuje a podporuje

PoZadované protokoly pre suborovy pristup: NFSv3/v4, SMBv3.

VSetky nakonfigurované suborové systémy su rovhocenne mapovatelné na ktorykolvek osadeny ETH
port.

Pripojenie prostrednictvom ETH prepinacov.

Funkciu nastavenia kvot pre pouzivatefov suborovych sluZieb.

Online rozSirenie suborovych systémov.

Funkciu multi-tenancy pre suborové sluzby.

Funkciu prepojenia na AD a LDAP.

Funkciu prepojenia na DNS.

Funkciu Audit Log pre suborové sluzby na zaznamenavanie a bezpecné uchovavanie aktivit
pouzivatelov suborovych systémov a ich prace s datami, s moznostou preposielat’ auditné zaznamy na
SIEM cez syslog.
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Funkciu WORM pre suborové sluzby so zabezpe€enim proti vymazaniu a modifikacii dat a s
nastavenim retencnej periddy; zabezpeenie systémového €asu; podpora rezimov Enterprise WORM a
Regulatory WORM.

Funkciu Snapshots na urovni suborovych systémov.

Funkciu zabezpe€enych Snapshots na drovni suborovych systémov s nastavenim retencnej periédy a
ochranou pred vymazanim a modifikaciou.

Funkciu planovania periodickych snapshotov suborovych systémov.

Funkciu Quality of Service (QoS) na Urovni suborovych systémov s definiciou SLA podla IOPS alebo
MB/s s moznostou priorizacie aplikacii.

Funkciu asynchronnej replikacie dat na urovni suborovych systémov.

Funkciu geografického storage metroklastra pre suborové systémy v konfiguracii Active-Active s
podporou modulu Quorum.

Modul Quorum je mozné umiestnit do tretej lokality s konektivitou IP 1GE. Quorum je dodany ako
softvérovy modul alebo hardvérové zariadenie. Modul Quorum je mozné prevadzkovat' vo vysoko
dostupnom rezime ako active-standby.

Moznost rozSirenia konfiguracie Active-Active metroklastra na Urovni suborovych systémov o
asynchrénnu replikaciu tychto suborovych systémov do tretej vzdialenej lokality na Ulozisko obdobného

typu.

Funkciu riadeného a bezpecného vymazania dat na urovni suborovych systémov.

Funkciu redukcie dat (deduplikacia a kompresia) s moznostou nastavenia (povolenie alebo zakazanie)
pre jednotlivé suborové systémy.

Podporu NDMP pre zalohovanie suborovych sluZieb pomocou beZnych zalohovacich softvérov.

Podporu pre externy antivirusovy server.

Bezpeénostné funkcionality a ochrana dat proti napadnutiu Skodlivym kédom

Sifrovanie dat pre celt kapacitu.

Interny systém na spravu Sifrovacich kfucov.

Moznost prepojenia na externé KMIP zariadenie pre spravu Sifrovacich klucov.

Riesenie na detekciu ransomvéru na urovni LUNov v realnom ¢ase na zaklade vyhodnocovania I/O
spravania.

Riesenie pre pokrocili detekciu ransomvéru na urovni LUNov na zaklade porovnavania periodickych
shapshotov a vyhodnocovania zmien medzi nimi pomocou Al modelov a algoritmov.

RieSenie na detekciu ransomvéru na urovni suborovych systémov na zaklade filtrovania a blokovania
znamych typov ransomvérovych suborov.

RieSenie na detekciu ransomvéru na urovni suborovych systémov v realnom &ase na zéklade
vyhodnocovania spravania ukladanych suborov.

RieSenie pre pokrodilu detekciu ransomvéru na Urovni suborovych systémov na zaklade porovnavania
periodickych snapshotov a vyhodnocovania zmien medzi nimi pomocou Al modelov a algoritmov.

V pripade detekcie ransomvéru musi byt automaticky vytvoreny zabezpeceny snapshot a vykonana
notifikacia s vystraznym hlasenim.
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Vykonnost’ pre blokové sluzby

Minimalne 400 000 IOPS s latenciou menSou nez 1 ms.

Vykonnost bude overena pri dodani pomocou nastroja Vdbench
(https://www.oracle.com/downloads/server-storage/vdbench-downloads.html).

Profil testovacej zataze: blokovy protokol FC, 100 % nahodny pristup, velkost' IO bloku 8 kB, pomer
Citania/zapisu 70 %/30 %, zasah do read cache 0 %, zasah do write cache 0 %.

Testovanie prebehne na 16 LUNoch, kazdy o velkosti 1 TiB.

Na vSetkych LUNoch bude povolena deduplikacia a kompresia.

Vykonnostny navrh diskovych poli z nastroja vyrobcu, predlozeny dodavatefom objednavatelovi vo
verejnom obstaravani, je pre dodavatela zavazny najma vo vztahu k spineniu vykonnostnych
poziadaviek pre navrhnutu konfiguraciu a predpisany typ zataze.

Vykonnost’ pre stuborové sluzby

Minimalne 5500 MB/s.

Vykonnost bude overena pri dodani pomocou nastroja Vdbench
(https://www.oracle.com/downloads/server-storage/vdbench-downloads.html).

Profil testovacej zataze: suborovy protokol NFSv3, 100 % nahodny pristup, velkost' 10 bloku 256 kB,
pomer Citania/zapisu 70 %/30 %, zasah do read cache 0 %, zasah do write cache 0 %, velkost
testovacich suborov 10 MB.

Testovanie prebehne na 16 filesystémoch, kazdy o velkosti 1 TiB.

Na vsetkych filesystémoch bude povolena deduplikacia a kompresia.

Vykonnostny navrh diskovych poli z nastroja vyrobcu, predlozeny dodavatefom objednavatelovi vo
verejnom obstaravani, je pre dodavatela zavazny najma vo vztahu k splneniu vykonnostnych
poZiadaviek pre navrhnutu konfiguraciu a predpisany typ zataze.

Kompatibilita a integracia

Interoperabilita s Hyper-V

Interoperabilita s OS Windows

Interoperabilita s OS Linux

Interoperabilita s OS AIX

Interoperabilita s Power VM

Interoperabilita s OpenShift

Je k dispozicii plugin Container Storage Interface.

Ostatné

VSetky vysSie popisané funkcionality su pokryté prislusnymi softvérovymi licenciami typu ,perpetual”
(trvald licencia) pre celi dodavanu kapacitu diskového pola, minimalne pre uzemie Slovenskej
republiky.

VSetky HW a SW komponenty su vyrobcom supportované - podporované (okrem komponentov
detekcie ransomware).
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Tovar ma certifikaciu EU Declaration of Conformity a byt v sulade so smernicami prijatymi Eurépskou
uniou: RoHS, Safety, EMC, ErP.

Tovar ma bezpecénostnu certifikaciu Common Criteria for Information Technology Security Evaluation,
minimalne urovne EALS.

Minimalny rozsah prevadzkovych teplét: 10-35 °C.

Minimalny rozsah prevadzkovej vlihkosti: 10-90 %.

VSetok dodavany tovar, ako aj jeho sucasti, su originalne, novovyrobené a nepouzité.

Zaruka a podpora

Hardvér (HW) zaruka a podpora v sulade s touto prilohou &. 1 v trvani 60 mesiacov od prevzatia
objednavatefom (alebo dlhsie, ak tak vyplyva z pisomného vyhlasenia dodavatela alebo vyrobcu),
servisné pokrytie v rezime 24x7 s garantovanou dobou opravy do 24 hodin od nahlasenia.

Softvér (SW) pre prislusné dodavané zariadenie zaruka a podpora 60 mesiacov s pravom na noveé
verzie/aktualizacie SW a ich uzivanie objednavatelom za rovnakych podmienok, ako SW pévodne
dodaného s HW.

Zarucény servis je poskytovany vyrobcom.

Moznost overenia platnosti podpory na strankach vyrobcu podla sériového Cisla zariadenia.

Dodavatefl je povinny zabezpe it pre objednavatela pristup k produktovej dokumentacii, k novym
verziam softvéru a moznost zakladat servisné tickety priamo u vyrobcu zariadenia.

Proaktivna podpora je poskytovana v slovenskom alebo ¢eskom jazyku.

Bezpelnostné aktualizacie sa dodavatel zavazuje realizovat ASAP bezodkladne po dohode s
objednavatefom.

V zmysle €l. IV bodu 3. dohody sluzby ,Zaruka a podpora“ su zahrnuté v cene tovaru (zariadenia)
podla tohto bodu; dodavatel berie na vedomie, Ze nie je opravneny uctovat objednavatelovi naklady na
sluzby ,Zaruka a podpora“ samostatne (nad ramec ceny prislusného tovaru (zariadenia), dohodnutej v
tejto dohode).

3. Zalohovacie datové ulozisko

Architektura

Diskové pole kategoérie Hybrid-Flash Array ur€ené na pouzitie s diskami typu SSD/Flash a HDD.

Ur€ené na nepretrZitu prevadzku 24x7, bez jediného bodu zlyhania (SPOF).

Vysoka dostupnost’ min. 99,999 deklarovana vyrobcom.

Poskytuje suborovy pristup, blokovy pristup a pristup pomocou dedikovaného akceleraéného klienta.

Konfiguracia obsahuje minimalne dva storage kontroléry.

RAM cache celkom min. 1024 GB (512 GB na jeden kontrolér).

Ochrana RAM cache vodi vypadku napajania. V pripade vypadku napdjania je jej obsah skopirovany
do dedikovanych Flash alebo SSD diskov.

Symetricka Active-Active architektira kontrolérov.
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VSetky fyzické disky su dostupné obom kontrolérom.

Pole poskytuje sluzby celej kapacity aj pri vypadku jedného z dvoch kontrolérov.

Ochrana dat cez distribuovany RAID s moznostou ochrany proti vypadku jedného, dvoch alebo troch
diskov — pouzivatel'sky konfigurovatelné.

Podpora distribuovaného hot-spare priestoru na rychlu obnovu po vypadku disku.

Moznost rozSirenia poctu kontrolérov na min. Styri.

InStalacia do Standardného 19" racku.

Kapacita

Min. 500 TiB(Tebibyte) Cistej vyuzitelnej kapacity typu HDD a/alebo SSD pri RAIDG6.

Osadené HDD disky su rovnakého typu a velkosti.

Osadené minimalne 10 TiB SSD Cdistej kapacity pri pouziti RAID6.

Ochrana kapacity proti vypadku dvoch diskov sucasne.

Pre navrh Cistej kapacity sa nesmu uvazovat ziadne technologie datovej redukcie
(kompresia/deduplikacia).

Je osadena hot-spare kapacita min. velkosti jedného disku na kazdy typ disku.

Hotspare kapacita musi byt rovhomerne distribuovana na vSetkych osadenych diskoch.

Pozadovana Cista kapacita je prezentovana v GUI.

Moznost rozSirenia Cistej vyuzitelnej kapacity na min. Stvornasobok, za pouzitia rovnakého typu diskov
ako ponuknutych.

Moznost online rozSirovat’ kapacitu pridanim aj len jedného disku.

Dodavatefl sa pri dodani tovaru riadu navrhom kapacity datového uloZiska a kapacitnou analyzou,
vytvorenym pomocou nastroja vyrobcu diskového pola, ktory predlozil objednavatelovi vo verejnom
obstaravani; navrh uruje najma: pocet a typ diskov, typ RAID ochrany, hruba kapacita v TiB, Cista
vyuzitelna kapacita v TiB, kapacita hot spare v TiB.

Konektivita

Celkovo min. 24 portov 10GE, osadené SFP+ LC optickymi modulmi.

Celkovo min. 8 portov 10GE, s podporou IPSec encryption, osadené SFP+ LC optickymi modulmi.

Management porty 1GE RJ45, pocet podla odporucania vyrobcu.

Sprava a management

GUI pomocou Standardného webového prehliadaca cez HTTPS.

Podpora CLI - SSH, RESTful API.

Podpora nastavenia roli pre roznych administratorov.

Vykonnostné a kapacitné monitorovanie v realnom €ase, vratane historickych reportov.

Predikcia trendov zaplnenia kapacity.

Podpora SNMPv3 a SNMP traps.
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Upgrade kodu a opravnych patchov online bez zastavenia datovych sluzieb.

Podpora IPv4 aj IPv6.

Funkcia Audit Log na zaznamy a bezpecné uchovanie vSetkych administratorskych operacii,
s moznostou preposielat’ auditné zaznamy na SIEM cez syslog.

Funkcionalita pre suborovy pristup zabezpecuje a podporuje

Pozadované protokoly pre suborovy pristup: NFSv3/v4, SMBv3.

VSetky nakonfigurované suborové systémy su rovnocenne mapovatelné na ktorykolvek osadeny ETH
port.

Podporu pripojenia prostrednictvom ETH prepinacov.

Funkciu nastavenia kvt pre pouzivatelov suborovych sluzieb.

Online rozsirenie suborovych systémov.

Funkciu multi-tenancy pre suboroveé sluzby.

Funkciu prepojenia na AD a LDAP.

Funkciu prepojenia na DNS.

Funkciu Audit Log pre suborové sluzby na zaznamenavanie a bezpecné uchovavanie aktivit
pouzivatelov suborovych systémov a ich prace s datami, s moznostou preposielat auditné zaznamy na
SIEM cez syslog.

Funkciu WORM pre suborové sluzby so zabezpecenim proti vymazaniu a modifikacii dat a s
nastavenim retencnej periddy; zabezpecenie systémového ¢asu; podpora rezimov Enterprise WORM a
Regulatory WORM

Funkciu Snapshots na urovni suborovych systémov.

Funkciu zabezpe€enych snapshotov na Urovni suborovych systémov s nastavenim retencnej periody a
ochranou pred vymazanim a modifikaciou.

Funkciu planovania periodickych snapshotov suborovych systémov.

Funkciu Quality of Service (QoS) na urovni suborovych systémov s definiciou SLA podla IOPS alebo
MB/s s moznostou priorizacie aplikacii.

Funkciu asynchrénnej replikacie dat na urovni suborovych systémov.

Funkciu riadeného a bezpe€ného vymazania dat na trovni suborovych systémov.

Funkciu redukcie dat (deduplikacia a kompresia) s moznostou nastavenia (povolenie alebo zakazanie)
pre jednotlivé suborové systémy.

Funkciu kompresie a deduplikacia zalohovanych dat na zdroji, tj priamo na zalohovacom serveri
(pripadne na proxy/media serveri) pomocou dedikovaného akceleraéného klienta.

Akceleracny klient podporuje |0 multipath a load balancing.

Bezpeénostné funkcionality a ochrana dat proti napadnutiu Skodlivym kédom

Sifrovanie dat pre celu kapacitu.

Interny systém na spravu Sifrovacich kfucov.

MoZnost napojenia na externé KMIP Encryption Device pre spravu Sifrovacich kfucov.

RieSenie na detekciu ransomvéru na urovni filesystémov na zaklade filtrovania a blokovania suborov
znamych ransomvérovych utokov.
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RieSenie na detekciu ransomvéru na urovni filesystémov v redlnom €ase na zéklade vyhodnocovania
spravania ukladanych suborov.

RieSenie na pokrocilu detekciu ransomvéru na urovni filesystémov, na zaklade porovnavania
periodickych snapshotov a vyhodnocovania zmien medzi nimi pomocou Al modelov a algoritmov.

V pripade zaznamenania detekcie ransomvéru musi byt automaticky vytvoreny zabezpeceny snapshot
a vykonana notifikacia s varovnym hlasenim.

Riesenie pre funkcionalitu Air-Gap Replication. Funkcia zabezpeduje riadenu aktivaciu a odpajanie
fyzickych replikacnych liniek na vytvaranie izolovanych a zabezpecenych képii zaloh vo vzdialenej
lokalite. Data budu periodicky a automaticky replikované podfa nastavenych politik

Vykonnost’

Zariadenie ma nominalnu Specifikaciu rychlosti pre zalohovanie bez akceleraéného klienta min. 25
TB/h.

Zariadenie ma nominalnu Specifikaciu rychlosti pre zalohovanie s akceleraénym klientom min. 50 TB/h.

Zariadenie ma nominalnu Specifikaciu rychlosti pre obnovu min. 10 TB/h.

Kompatibilita a integracia

Interoperabilita s IBM Spectrum Protect

Interoperabilita s Commvault

Interoperabilita s Veritas NetBackup, vratane podpory OST Plugin

Interoperabilita s Veeam Backup&Replication

Interoperabilita s Oracle Recovery Manager

Interoperabilita s OpenText Data Protector

Ostatné

Vsetky funkcionality popisané vy3Sie su pokryté prislusnymi softvérovymi licenciami typu ,perpetual®
(trvalé licencie) na celu dodavanu kapacitu diskového pola, minimalne pre Uzemie Slovenskej
republiky.

Vsetky HW a SW komponenty (okrem komponentov detekcie ransomware) su od jedného vyrobcu.

Vyrobca zverejfiuje na svojich strankach informécie o zranitelnostiach (CVE) tovaru.

Tovar ma certifikaciu EU Declaration of Conformity a je v sulade so smernicami prijatymi Eurépskou
uniou: RoHS, Safety, EMC, ErP.

Min. rozsah prevadzkovych teplét v rozsahu 10-35 °C.

Min. rozsah prevadzkovych vihkosti v rozsahu 10-90 %.

VSetok dodavany tovar, aj jeho €asti, su originalne, novovyrobené a nepouzité.

Zaruka a podpora

Hardvér (HW) zaruka a podpora v sulade s touto prilohou &. 1 v trvani 60 mesiacov od prevzatia
objednavatefom (alebo dlhsie, ak tak vyplyva z pisomného vyhlasenia dodavatela alebo vyrobcu),
servisné pokrytie v rezime 24x7 s garantovanou dobou opravy do 24 hodin od nahlasenia.
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(SW) pre prislusné dodavané zariadenie zaruka a podpora 60 mesiacov s pravom na nové
verzie/aktualizacie SW a ich uzivanie objednavatelom za rovnakych podmienok, ako SW pévodne
dodaného s HW.

ZaruCny servis je poskytovany vyrobcom.

Moznost overenia platnosti podpory na strankach vyrobcu podla sériového Cisla zariadenia.

Dodavatef je povinny zabezpe it pre objednavatela pristup k produktovej dokumentacii, k novym
verziam softvéru a moznost zakladat servisné tickety priamo u vyrobcu zariadenia.

Centrum pre komunikaciu so servisnou podporou vyrobcu je umiestnené v EU

Bezpecnostné aktualizacie sa dodavatel zavazuje realizovat ASAP bezodkladne po dohode s
objednavatefom.

Proaktivna podpora je poskytovana v slovenskom alebo ¢eskom jazyku.

V zmysle €l. IV bodu 3. dohody sluzby ,Zaruka a podpora“ su zahrnuté v cene tovaru (zariadenia)
podla tohto bodu; dodavatel berie na vedomie, Ze nie je opravneny uctovat objednavatelovi naklady na
sluzby ,Zaruka a podpora“ samostatne (nad ramec ceny prislu§ného tovaru (zariadenia), dohodnutej v
tejto dohode).

4. Objektové datové ulozisko

Architektira

Diskové pole kategorie All-Flash Array uréené na pouzitie s diskami typu SSD/Flash.

Diskové pole je uréené na prevadzku 24x7, bez SPOF.

Vysoka dostupnost min. 99,999 deklarovana vyrobcom.

Diskové pole poskytuje objektovy pristup a stiborovy pristup.

Scale-out distribuovana architektiura. Cluster ulozZiska sa sklada zo stavebnych blokov — storage nodov.
Kazdy storage node obsahuje kapacitnu aj vypoctovu Cast, vratane kompletnej inStancie interného
operacného systému a v8etkych poskytovanych datovych sluZieb.

Ochrana dat pomocou Erasure Coding so stupfiom ochrany EC N+M. MozZnost nastavenia typu
ochrany M pouzivatelom v rozsahu M=1 az 4. Data, parita a rezervny spare priestor st rovnomerne
distribuované naprie€ vSetkymi storage nodmi v clustri.

Linearne Skalovanie kapacity aj vykonu pridavanim dalSich nodov do clusteru.

Diskové pole je uréené na instalaciu do Standardného 19" racku.

Kapacita

Min. 150 TiB (Tebibyte) Cistej vyuzitelnej kapacity typu All-Flash .

Osadenie diskami SSD NVMe, v8etky osadené disky su rovnakého typu a velkosti.

Typ osadenych SSD diskov NVMe Encryption Drive.
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Kapacita je chranena proti vypadku dvoch diskov su¢asne a proti vypadku celého jedného nodu.

Pre navrh Cistej kapacity sa nesmu uvazovat' Ziadne technoldgie datovej redukcie
(kompresia/deduplikacia).

Pozadovana cista kapacita je prezentovana v GUI.

Moznost rozSirenia Cistej vyuZzitelnej kapacity na min. Stvornasobok, za pouzitia rovnakého typu diskov
ako ponuknutych. Prip. aj pomocou pridavania dalSich nodov do clusteru.

Moznost online rozSirovat kapacitu pridanim aj len jedného nodu.

Dodavatefl sa pri dodani tovaru riadu navrhom kapacity datového uloziska a kapacitnou analyzou,
vytvorenym pomocou nastroja vyrobcu diskového pola, ktory predlozil objednavatelovi vo verejnom
obstaravani; navrh uréuje najma: pocet a typ diskov, typ EC ochrany, hruba kapacita v TiB, Cista
vyuzitefna kapacita v TiB, redundantna a rezervna spare kapacita v TiB.

Hardvérova infrastruktira storage nodov

Dodavané ulozisko musi obsahovat minimalne tri storage nody. V8etky nody maju identicku
hardvérovu konfiguraciu.

Kazdy storage node obsahuje minimalne: 96 CPU jadier, 256 GB RAM pamate, 2x SSD pre OS,
redundantné zdroje typu Titanium. Max. velkost nodu 2U.

Kazdy storage node ma minimalne 6 portov 10/25GE. Kazdy storage node ma aspori jeden volny PCle
slot pre rozSirenie o /O adaptéry.

Osadenie optickymi modulmi v kazdom node je: 4x 25GE SFP28 MM s moznostou doplnit 2x 100 GE
QSFP28 SR4 MPO.

Kazdy storage node je osadeny prislusnym poctom a typom datovych diskov podla navrhu
konfiguracie dodavatelom na splnenie celkovej poZzadovanej kapacity a vykonnosti.

Siet'ova infrastruktura pre interné prepojenie storage nodov

Sucastou riedenia je kompletna redundantnd sietova infrastruktara, sliZiaca na interné prepojenie
vSetkych komponentov datového uloziska, tzv. backend siet.

Sietova infrastruktira obsahuje dva switche.

Minimalne parametre kazdého switchu:

Porty: 32 x 25 GE SFP28 a 24 x 100 GE QSFP28

Dedikovany konzolovy port RJ45

USB Port 1x

Striktné predozadné chladenie

Redundantné napajanie v prevedeni hotswap 230V AC

Neblokujuca priepustnost - wirespeed

Buffer 32MB
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MAC Table 640k

FIBv4 1,5M

M-LAG

MACSEC

BGP-EVPN, VXLAN

VRF

PFC, ECN, ROCEv2

TACACS+, RADIUS

SNMPv3

Kazdy switch obsahuje tiez optické transceivery v pocéte nuthom pre prepojenie storage nodov
a pripojenie k infrastruktire objednavatela (4x100 Gb QSFP SR4).

Sucastou dodavaného uloziska je tiez vSetka potrebna opticka kabelaz pre prepojenie switchov a
storage nodov 25GE a taktiez pre vzajomné prepojenie switchov 2x 100GE M-LAG.

Konektivita

Kazdy node bude pripojeny redundantne do switchov LAN siete objednavatela.

Pre cluster nodov dodavatel vytvori frontend siet, backend siet a replikacnu siet.

Sprava a manazment

GUI pomocou Standardného webového prehliadaca cez HTTPS.

Podpora CLI-SSH, RESTful API.

Podpora nastavenia roli pre roznych administratorov.

Vykonnostny a kapacitny monitoring v realnom €ase, vratane historickych reportov.

Predikcia trendov zaplnenia kapacity.

Podpora SNMPv3 a SNMP traps.

Upgrade kddu a opravnych patchov online bez zastavenia datovych sluzieb.

Podpora IPv4 aj IPv6.

Funkcia Audit Log pre zaznamy a bezpeéné uchovanie vSetkych administratorskych operacii,
s moznostou preposielat’ auditné zdznamy na SIEM cez syslog.

Funkcionalita pre objektovy pristup zabezpecuje a podporuje

PoZadované protokoly pre objektovy pristup: S3 (podla Standardu Amazon S3)

Podporu S3 Multipart upload

Podporu spravy pre Bucket permissions

Podporu Object versioning

Podporu custom metadata pre objekty

Podporu indexovania metadat
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Funkciu nastavenia kvot pre pouzivatefov objektovych sluzieb

Funkciu multi-tenancy pre objektové sluzby

Funkciu napojenia na AD a LDAP

Funkciu napojenia na DNS

Funkciu Audit Log pre objektové sluzby pre zaznamy a bezpeéné uchovanie pouzivatelov a ich
¢innosti s datami, s moznostou preposielat auditné zaznamy na SIEM cez syslog.

Funkciu WORM pre objektové sluzby so zabezpecenim proti zmazaniu a modifikacii data s
nastavenim retencnej periddy; zabezpeenie systémového €asu; podpora rezimov Enterprise WORM a
Regulatory WORM.

Funkciu Snapshots

Funkciu zabezpe€enych Snapshots s nastavenim retencnej periédy a s ochranou nevymazatelnosti
a nezmenitelnosti.

Funkciu Quality of Service s definiciou SLA per OPS alebo per MB/s.

Funkciu asynchronnej replikacie dat

Bezpeénostné funkcionality a ochrana dat proti napadnutiu Skodlivym kédom

Sifrovanie dat pre celt kapacitu.

Interny systém pre spravu Sifrovacich klucov.

MozZnost napojenia na externé KMIP Encryption Device pre spravu Sifrovacich kfucov.

RieSenie pre pokrodilu detekciu ransomware, na zaklade porovnavania periodickych snapshotov a
vyhodnocovania zmien medzi nimi pomocou Al modelov a algoritmov.

V pripade zaznamenania detekcie ransomware musi byt automaticky vytvoreny zabezpeceny
snapshot a vykonana notifikacia s varovnym hlasenim.

Vykonnost’ pre objektové sluzby

Minimalne 12000 TPS pre profil testovacej zataze: protokol HTTPs, pre S3 Put 100% zapis malych
objektov s velkostou 4 kB.

Minimalne 10000 TPS pre profil testovacej zataze: protokol HTTPs, pre S3 Get 100% c&itanie malych
objektov s velkostou 4 kB.

Minimalne 1000 MB/s pre profil testovacej zataze: protokol HTTPs, pre S3 Put 100% zapis velkych
objektov s velkostou 1 MB.

Minimalne 2400 MB/s pre profil testovacej zataze: protokol HTTPs, pre S3 Get 100% c¢itanie velkych
objektov s velkostou 1 MB.

Vykonnost bude overena pri dodani pomocou nastroja COSbench (https://github.com/intel-
cloud/cosbench).

Vykonnostny navrh diskovych poli z nastroja vyrobcu, predlozeny dodavatelom objednavatelovi vo
verejnom obstaravani, je pre dodavatela zavazny najma vo vztahu k splneniu vykonnostnych
poziadaviek pre navrhnutu konfiguraciu a predpisany typ zataze.

Kompatibilita a integracia
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Interoperabilita s Kubernetes

Interoperabilita s OpenShift

Je k dispozicii Container Storage Interface plugin.

Ostatné

Vsetky funkcionality popisané vysSie su pokryté prislusnymi softvérovymi licenciami typu ,perpetual®
(trvalé licencie) na celu dodavanu kapacitu diskového pola minimalne pre Uzemie Slovenskej republiky.

VSetky HW a SW komponenty (okrem komponentov detekcie ransomware) su od jedného vyrobcu.

Vyrobca zverejiiuje na svojich strdnkach informacie o zranitelnostiach (CVE) tovaru.

Tovar ma certifikaciu EU Declaration of Conformity a je v sulade so smernicami prijatymi Eurdpskou
Uniou: RoHS, Safety, EMC, ErP.

Min. rozsah prevadzkovych teplét v rozsahu 10-35 °C.

Min. rozsah prevadzkovych vihkosti v rozsahu 10-90 %.

VSetok dodavany tovar, aj jeho Casti, su originalne, novovyrobené a nepouzité.

Zaruka a podpora

Hardvér (HW) zaruka a podpora v sulade s touto prilohou €. 1 v trvani 60 mesiacov od prevzatia
objednavatefom (alebo dlhsie, ak tak vyplyva z pisomného vyhlasenia dodavatela alebo vyrobcu),
servisné pokrytie v rezime 24x7 s garantovanou dobou opravy do 24 hodin od nahlasenia.

Softvér (SW) pre prislusné dodavané zariadenie zaruka a podpora 60 mesiacov s pravom na noveé
verzie/aktualizacie SW a ich uzZivanie objednavatelom za rovnakych podmienok, ako SW pévodne
dodaného s HW.

Zarucny servis je poskytovany vyrobcom.

Moznost overenia platnosti podpory na strankach vyrobcu podla sériového Cisla zariadenia.

Dodavatef je povinny zabezpe it pre objednavatela pristup k produktovej dokumentécii, k novym
verziam softvéru a moznost zakladat servisné tickety priamo u vyrobcu zariadenia.

Centrum pre komunikaciu so servisnou podporou vyrobcu je umiestnené v EU.

Proaktivha podpora je poskytovana v slovenskom alebo ¢eskom jazyku.

Bezpelnostné aktualizacie sa dodavatel zavazuje realizovat ASAP bezodkladne po dohode s
objednavatefom.

V zmysle €l. IV bodu 3. dohody sluzby ,Zaruka a podpora“ su zahrnuté v cene tovaru (zariadenia)
podla tohto bodu; dodavatel berie na vedomie, Ze nie je opravneny uctovat objednavatelovi ndklady na
sluzby ,Zaruka a podpora“ samostatne (nad ramec ceny prislusného tovaru (zariadenia), dohodnutej v
tejto dohode).

Zaruky, spésob vykonavania zaruéného servisu

Nad ramec podmienok, stanovenych v bode ,Zaruka a podpora“ pre jednotlivé polozky pinenia,
uvedené v tejto prilohe &. 1, dodavatel zabezpeli reaktivhu technicku podporu, diagnostiku a
odstranovanie poruch pre vSetky dodané zariadenia definované v prilohe €. 1. Uroven servisného
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pokrytia ako aj dizka zaruky musi byt overitelna na strankach vyrobcu zariadeni, podla sériového &isla
zariadenia. VSetky zariadenia definované v prilohe €. 1 musia mat servisné pokrytie od vyrobcu.

Dodavatel sa zavazuje zabezpecit nasledovné parametre poskytovania zaruéného servisu:

Typ servisu, miesto servisu [Doba

Popis Dizka zaruky a servisné pokrytie opravy

Typ servisu: Doplini ispesny

o e e uchadzac
Primarne produkéné datové ulozisko
Détové dlozisko TEST + DEV p rokov alebo dihSie, ak
e tak uvedené . e,
. e . hlasent Miesto servisu: Datové Do 24
Zalohovacie datové ulozisko v’plsomnom vyhlaseni | s objednavatela bodin
vyrobcu alebo
Objektové datové ulozisko dodavatela

Servisné pokrytie: 24x7

Servisné pokrytie Specifikuje dobu pocCas ktorej su sluzby zaru€éného servisu objednavatelovi k
dispozicii. Servisnym pokrytim v rezime 24x7 sa rozumie servisné pokrytie od pondelka do nedele,
vratane sob6t a dni pracovného pokoja uréenych v zmysle platnych pravnych predpisov Slovenskej
republiky, s rieSenim/odstrafiovanim problémov na strane tovaru, dodaného na zaklade tejto dohody 24
hodin denne.

Dobou opravy sa rozumie ¢as, ktory plynie od nahlasenia problému na zariadeni objednavatelom do
uvedenia prislusného zariadenia do riadneho pracovného stavu opravou zariadenia, alebo do
odovzdania nahradného zariadenia totozného typu, alebo obdobnych parametrov objednavatelovi,
pokial' s tym objednavatel suhlasi. Riadny pracovny stav je schopnost pouzit zariadenie bez obmedzeni,
preukdzana testom, popisanym v dokumentécii zariadenia. Po uspeSnom vykonani testov podla
predchadzajucej vety je zariadenie povaZzované, Ze je v riadnom pracovhom stave. Ak sa pocas
konfiguracie zariadenia preukaze, ze porucha pretrvava, zariadenie sa v takom pripade povazuje za
neopravene.

V ramci vykonavania zaru¢ného servisu zariadeni, dodanych objednavatelovi na z&klade tejto dohody,
dodavatel zabezpeci automaticky (bez uplatnenia poziadavky objednavatefom) pravidelné proaktivne
servisné Cinnosti na zariadeniach v nasledovnom rozsahu a periodicite:

- min. 1x polrone pravidelnu servisnu prehliadku zariadeni, dodanych na zaklade tejto dohody,
zameranu na ich zakladnu diagnostiku, odporu¢ané aktualizacie strojovych kédov a odporucané
aktualizacie dodanych riadiacich a manazovacich systémov a softvérov. Na zaklade vysledkov
servisnej prehliadky dodavatel vykona aktualizacie strojovych kodov a aktualizacie riadiacich a
manazovacich systémov a softvérov,

- min. 1x za kalendarny Stvrtrok zorganizuje stretnutie s objednavatelom, ktorého obsahom bude
vyhodnotenie poskytnutych zaruénych servisnych sluzieb (report o vadach, poruchach, incidentoch,
vypadkoch), vyhodnotenie proaktivnych servisnych €innosti za predchadzajice obdobie a plan
proaktivnych servisnych €innosti na obdobie nasledujuceho kalendarneho Stvrtroka,

- podpora zamerana na prevadzku a vykon zariadeni (vratane navrhov na rieSenie) v rozsahu max.
24 Clovekodni (1 Clovekoder = 8 Clovekohodin) roéne (sumarne pre vSetky obstarané zariadenia).

Proaktivha podpora je zabezpecena v slovenskom alebo ¢eskom jazyku.

PoCas zarucnej doby zariadeni dodavatel zabezpeéi pristup k novym verzidm strojovych kddov
zariadeni (firmvér), k novym verziam dodanych riadiacich, manazovacich a opera¢nych systémov
a softvérov, ktoré su sucastou detailnej konfiguracie.
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Cena sluzieb podla tohto bodu je zahrnuta v zmysle &l. IV bodu 3. dohody v cene tovaru, dodaného
podla tejto dohody; dodavatel berie na vedomie, Ze nie je opravneny uctovat objednavatelovi naklady
na sluzby podla tohto bodu samostatne (nad ramec ceny tovaru, dohodnutej v tejto dohode).

5. Specifické poradensko-odborné sluzby

Su zamerané na prevadzku a vykon zariadeni definovanych v polozkach 1, 2, 3 a 4 . Dodavatel je
povinny poskytovat objednavatelovi Specifické poradensko-odborné sluzby vyluéne pracovnikmi
s certifikaciou, pozadovanou v podmienkach ucasti vo verejnom obstaravani, na zaklade vysledku
ktorého bola uzavretd tato dohoda. Specifické poradensko-odborné sluzby s poskytované
v slovenskom alebo ¢eskom jazyku.

6. Skolenie obsluhy

Skolenie obsluhy objednavatela je zamerané na obsluhu diskového pola. Skolenie je dodavatel
povinny viest v slovenskom alebo &eskom jazyku, a to online alebo on-site pracovnikmi
s certifikaciou, pozadovanou v podmienkach ucasti vo verejnom obstaravani, na zaklade vysledku
ktorého bola uzavreta tato dohoda. Obsah Skoleni a forma (online alebo on-site) bude upresnena
v objednavke.

7. Migracia dat

Objednavatel v su€asnosti prevadzkuje infrastruktiru postavenu na diskovych poliach HPE Primera
C650 4-node controller a HPE 3PAR. Sluzba migracie dat bude realizovana z existujucich diskovych
poli objednavatela, vratane konfiguracie replikacie a online migracie volumov z existujucich
diskovych poli objednavatela na nové kontrolery v manazment prostredi.

Postup migracie dat z existujucich diskovych poli objednavatela musi byt vytvoreny podla tzv. ,best
practice“. Bude zahffiat analyzu, migracny plan, volbu sp6sobu migracie podlfa jednotlivych
aplikacnych prostredi a platforiem (databazy, virtualizacia, OS, a pod.), otestovanie, uvedenie do
produkénej prevadzky novych diskovych poli, dodanych na z&klade tejto dohody a vyradenie
existujucich diskovych poli objednavatela z prevadzky. Migracia dat bude uskutocnena vo fazach
na zaklade pisomne odsuhlaseného postupu medzi dodavatefom a objednavatelom, o umoZznuje
testovanie a validaciu v kazdom kroku, tak, aby sa zniZilo celkové riziko migracie. Postup migracie
bude obsahovat minimalne popis existujuceho stavu, budiceho stavu, harmonogram realizacie
a postupu migracie dat. Nové diskové polia dodané na zaklade tejto dohody musia umoznovat
technolégiu online migracie bez odstavok alebo s minimalizaciu odstavok (podfa typu OS
prostredia). Kazdé diskové pole, dodané na zaklade tejto dohody, musi umoznit pomocou
zrkadlenia vytvorenie replik volumov zo existujuceho diskového pola objednavatela a
bezodstavkovo, pripadne s reStartom klienta po Uprave konfiguracie klienta, prebrat’ funkcionalitu
UloZiska pre ten ktory host. Je mozné vyuZit' aj technolégiu migracie virtualnych strojov pomocou
nastroja virtualizanej platformy. Pripadne vyuzit aj techniky zrkadlenia pomocou volume
managerov na jednotlivych hostov.

8. Instalacia a konfiguracia

Dodavatel poskytne objednavatelovi nasledovné sluzby

- prepravu zariadeni, dodanie do stanoveného miesta plnenia a zloZenie v mieste plnenia,
vynesenie na miesto instalacie

- inStalaciu hardvéru do technologickych stojanov objednavatela v mieste plnenia

- integraciu a zapojenie do LAN a SAN prostredia objednavatela

- aktualizaciu strojovych koédov zariadeni

- funkéné testovanie zariadeni
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SW konfiguraciu

- vypracovanie dizajn dokumentu — technickd architektura

- konfiguracia volumov na novych storage kontroleroch

- konfiguracia a testovanie replikacie medzi storage kontrolermi

- integracia do manazment konzoly pre diskové polia od vyrobcu prisluSného zariadenia
- aktualizacia prevadzkovej dokumentacie

- podpora pocas nabehu do produkcie
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Cenova sSpecifikacia

Polozka

Nazov

Predpokladany
pocet

Merna
jednotka

Jednotkova
cenaV € bez
DPH

Cena spolu v €
bez DPH

Primarne produkéné ulozisko dat
(obchodny nazov bude doplneny na
zaklade ponuky uspesného
uchadzaca)

ks

Datové ulozisko TEST+DEV
(obchodny nazov bude doplneny na
zaklade ponuky uspesného
uchadzaca)

ks

Zalohovacie datové ulozisko
(obchodny nazov bude doplneny na
Zaklade ponuky tuspesného
uchadzaca)

ks

Objektové datové ulozZisko (obchodny
nazov bude doplneny na zéklade
ponuky uspe$ného uchadzaca)

ks

Specifické poradensko-odborné
sluzby

120

MD

Skolenie obsluhy

25

MD

Migracia dat

sluzba

0N O

InStalacia a konfiguracia

sluzba

Cena cel

kom bez DPH

DPH
23%

Cena cel

kom s DPH

Priloha ¢. 2
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Priloha ¢. 3

Zoznam subdodavatelov

Obchodné meno:
Adresa sidla:

|. *Zabezpecenie predmetu zakazky ,Dodanie a implementacia diskovych poli“, vyhlasenej podla
zakona o verejnom obstaravani, vo veci ktorej je uzatvorend Ramcova dohoda, budeme plnit
prostrednictvom tychto subdodavatelov:

1. Obchodné meno subdodavatela uvedené v Obchodnom, resp. Zivnostenskom registri:
Adresa sidla, resp. miesto podnikania, uvedené v Obchodnom, resp. Zivnostenskom registri:
ICO subdodavatela:

Meno, priezvisko, adresa pobytu a datum narodenia osoby, opravnenej konat za subdodavatela:
Percentualny podiel subdodavky: % z celkovej ceny predmetu zakazky bez DPH

Struény opis zakazky, ktora bude predmetom subdodavky:

Cestne vyhlasujem, Ze subdodavatel spifia podmienky pre plnenie predmetu tejto dohody, tykajuce sa
osobného postavenia v rozsahu, v akom bolo ich splnenie vyzadované od dodavatela a neexistuju
u neho dévody na vylu€enie podla § 40 ods. 6 pism. a) az g) aods. 7 a 8 zadkona o verejnom
obstaravani, v sulade s § 41 zakona o verejnom obstaravani.

Cestne vyhlasujem, Ze subdodavatel je/nie je* partnerom verejného sektora a je/nie je* zapisany

v registri partnerov verejného sektora podla zakona o registri partnerov verejného sektora.
(text bodu 1 pouzit opakovane podla poctu subdodavatelov)

Il. *Zabezpelenie uvedeného predmetu dohody nebudeme plnit' prostrednictvom subdodavatelov.

* zakruzkovat bod I. alebo bod Il. av pripade zakrizkovania bodu I. uviest spravne informacie
v Eestnom vyhlaseni v bode
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Priloha ¢. 4

Zabezpecenie plnenia bezpecnostnych opatreni a notifikacnych povinnosti podla
zakona 69/2018 Z. z. o kybernetickej bezpeénosti a o zmene a doplneni niektorych

1.1

1.2

1.3

1.4

zakonov v zneni neskorsich predpisov pri plneni dohody

Cl.1
Predmet plnenia

Dodavatefom poskytované pinenie podfa dohody (dalej len ,Plnenie*) priamo suvisi s
dostupnostou, dévernostou a integritou prevadzky sieti a informacnych systémov objednévatefla.
Plnenie podla dohody bude predmetom zabezpecfenia bezpelnostnymi opatreniami a plnenim
notifikacnych povinnosti (dalej len ,bezpecnostné plnenia“) po celt dobu platnosti a u€innosti
dohody v sulade s § 19 ods. 2 zakona €. 69/2018 Z. z. o kybernetickej bezpe€nosti a 0 zmene a
doplneni niektorych z&konov v zneni neskorSich predpisov (dalej len ,Zakon®) a Vyhlaskou
Narodného bezpeénostného uradu €. 227/2025 Z. z. o bezpecnostnych opatreniach (dalej len
»Vyhlaska“).

Ugastnici dohody sa dohodli, e objednavatel a dodavatel si poskytni vetku primeranu
sucinnost’ pri realizovani bezpec€nostnych plneni v zmysle tejto prilohy €. 4 tejto dohody (dalej
ako ,Priloha €. 4).

V sulade s § 3 az 6 Vyhlasky pri uzatvoreni dohody boli analyzované rizika spojené s
dodavatelskym vztahom medzi u¢astnikmi dohody a bezpec&nostnym plnenim spdsobom podfa
§ 7 Vyhlasky (dalej ako ,Analyza rizik*). Analyzou rizik boli identifikované najma:

1.3.1 hrozby;

1.3.2 zranitelnosti;

1.3.3 pravdepodobnost vzniku Skodlivej udalosti, ktora modze byt spbdsobena zneuzitim

existujucej zranitelnosti aktiva potencialnou hrozbou;

1.3.4 rizikd s ohladom na aktiva;

1.3.5 riziko a jeho kvalifikacia alebo kvantifikacia;

1.3.6 funkény dopad;

1.3.7 navrh bezpecnostnych opatreni v zmysle Vyhladky v kontexte identifikovanych rizik;

1.3.8 vlastnik rizika.

Dodavatel vyhlasuje a suhlasi, ze bude dodrziavat vSetky interné predpisy objednavatela pri
poskytovani bezpeénostnych plneni podla tejto Prilohy €. 4, najma jeho bezpelnostné politiky, a
to v rozsahu, v akom objednavatel svoje interné predpisy spristupnil dodavatelovi. To neplati, ak
prislusna povinnost vyplyva dodavatelovi zo vSeobecne zavazného pravneho predpisu.
Povinnost’ dodrziavat vSetky interné predpisy objednavatela sa tyka aj akejkolvek ich uUpravy,
zmeny alebo doplnenia pogas platnosti a Gginnosti dohody. Ug&astnici dohody vyhlasuju, Ze
bezpe&nostné politiky objednavatela, ku ktorym ma dodavatel pristup, st obsahom €I. 10 tejto
Prilohy €. 4. Dodavatel zabezpeci, aby boli bezpe&nostné politiky pristupné a ich obsah znamy
v8etkym osobam podielajucim sa na plneni dohody vo vztahu k poskytovaniu bezpe&nostnych
plneni (interni zamestnanci dodavatela, jeho subdodavatelia a pod.).
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1.5

1.6

1.7

1.8

2.1

2.2

2.3

Dodavatefl vyhlasuje, Ze ma prijaté, bude dodrzZiavat a udrziavat’ vSetky bezpeénostné opatrenia,
ktoré su identifikované postupom podfa bodu 1.3 tejto Prilohy &. 4, a to vratane ich buducich
zmien &i doplneni. Na pripadné zmeny bezpeé&nostnych politik objednavatela uvedené v €I. 10
tejto Prilohy €. 4 objednavatelom sa primerane vztahuje bod 9.2 tejto Prilohy €. 4 so sp6sobom
oznamenia tejto zmeny podla Cl. 9 tejto Prilohy &. 4. Na zmenu obsahu CI. 10 tejto Prilohy &. 4
nie je potrebné uzatvorit dodatok k dohode.

Objednavatel je opravneny pocas platnosti a u¢innosti dohody vykonat zmenu alebo doplnenie
skor identifikovanych bezpecnostnych opatreni identifikovanych postupom podla bodu 1.3 tejto
Prilohy €. 4, ktoré je dodavatel povinny v lehote identifikovanej objednavatelom prijat. Povinnost
dodavatela podla predchadzajucej vety je dana za predpokladu, pokial potreba zmeny alebo
doplnenia bezpec€nostnych opatreni vyplynie z novych alebo aktualizovanych rizik
identifikovanych objednavatefom postupom podla § 7 Vyhlasky. Poziadavky na plnenie
bezpe&nostnych opatreni st obsahom CI. 12 tejto Prilohy &. 4. Na zmenu obsahu €I. 12 tejto

Prilohy €. 4 nie je potrebné uzatvorit dodatok k dohode, ak ide o zmeny a doplnenia
bezpelnostnych opatreni z dbvodu uvedenom v tomto bode Prilohy &. 4.

V pripade, ak sa ktorékolvek vyhlasenie podla tohto ¢lanku Prilohy €. 4 ukaze ako nepravdivé,
ucastnik dohody, ktory takéto nepravdivé vyhlasenie poskytol, zodpoveda za Skodu druhému
ucastnikovi dohody alebo tretej osobe, ktora ucastnikovi dohody alebo tretej osobe v tejto
suvislosti vznikla, a to v celom rozsahu.

Ugastnici dohody zhodne konétatuju, Ze tam, kde je plnenie povinnosti dodévatela podla tejto
Prilohy €. 4 ohrani¢ené ucginnostou tejto dohody plati, Ze dodavatel je povinny plnit' povinnosti
podla tejto Prilohy &. 4 aj po zaniku Ucinnosti tejto dohody az do splnenia poslednej objednavky,
ktora mu bola na plnenie podla dohody objednavatelom zadana.

€2
Zoznam pracovnych roli

Zoznam pracovnych roli dodavatela vratane ich personalneho obsadenia, ktoré maju mat podla
vble dodavatela pristup k informaciam a udajom objednavatela v suvislosti s poskytovanim
bezpe&nostnych pineni alebo sa akymkolvek spdsobom podielat na plneni dohody, tvori €. 11
tejto Prilohy ¢. 4.

Dodavatel je povinny informacie a udaje podla bodu 2.1 tohto ¢lanku Prilohy €. 4 udrziavat
aktualne a pravdivé a akékolvek zmeny v zozname pracovnych roli dodavatela vratane ich
personalneho obsadenia bezodkladne oznamit objednavatelovi v sulade s Cl. 9 tejto Prilohy &.
4. Zmena je voCi objednavatelovi u€inna momentom dorugenia bez potreby uzatvorit’ dodatok
k tejto dohode, ktorého predmetom by bola zmena obsahu Cl. 11 tejto Prilohy &. 4.

Dodavatel je povinny dat kazdej osobe uvedenej v €I. 11 tejto Prilohy &. 4 alebo osobe s
pristupom k informaciam a uUdajom objednavatela podpisat vyjadrenie o zachovavani
mi¢anlivosti, ktoré je v sulade s § 12 ods. 1 Zakona. Povinnost zachovavat mi¢anlivost podla
ustanovenia sa vztahuje aj na osoby na strane Subdodavatela.
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2.4

2.5

2.6

2.7

2.8

2.9

3.1

Povinnost zachovavat mi€anlivost trva aj po skon&eni zmluvného vztahu zaloZzeného dohodou s
objednavatelom, a to neobmedzene.

Ugastnici dohody sa dohodli, e dodavatel je opravneny na vlastni zodpovednost zapojit
dalSieho dodavatela uplne alebo Ciastocne zabezpedujuceho alebo akymkolvek spésobom sa
podielajuceho na Plneniach pre objednavatefa namiesto dodavatela alebo spolu s dodavatelom
(dalej ako ,Subdodavatel”) a to v sulade s Cl. IX dohody.

Dodavatel je opravneny zapojit Subdodavatela len v sulade s Cl. IX dohody po predchadzajticom
pisomnom sUhlase objednavatela. Ziadost o suhlas musi obsahovat nasledovné nalezZitosti:
a) oznadenie Subdodavatela (obchodny néazov, sidlo, ICO),
b) Analyzu rizik podla bodu 2.7 tohto ¢lanku Prilohy €. 4,
c) dokazy o prijati a udrziavani primeranych bezpecnostnych, technickych a organizacnych
opatreni na strane Subdodavatela podla Zakona.

Dodavatel je povinny na zmluvnom zaklade ulozit kazdému Subdodavatelovi tie povinnosti
dodavatela vyplyvajuce z poskytovania bezpecnostnych plneni podla tejto dohody, ktoré su
primerané s ohlfadom na rozsah zapojenia Subdodavatela do Plnenia pre objednavatela
namiesto dodavatela alebo spolu s dodavatefom. Pre vylu€enie pochybnosti plati, Ze dodavatel
je predovsetkym povinny pred zapojenim Subdodavatela vykonat voci Subdodavatelovi analyzu
rizik podla § 7 VyhlaSky a v nadvaznosti na identifikované rizikd zaviazat Subdodavatefla na
prijatie a udrziavanie suvisiacich bezpelnostnych opatreni v zmysle Vyhlasky a Zakona. V
pripade, pokial dodavatel porusi svoju povinnost a analyzu rizik u Subdodavatela nevykona
alebo ju vykona v nedostato€nom rozsahu, je povinny Subdodavatela zaviazat na prijatie a
udrziavanie bezpecénostnych opatreni pre vSetky bezpecnostné oblasti v zmysle Vyhlasky a
Zakona, a to aj vtedy, pokial by niektoré v pripade riadneho vykonania analyzy rizik neboli
relevantné alebo potrebné.

Zodpovednost voCi objednavateflovi nesie dodavatel, ak Subdodavatel nespini alebo porusi svoje
povinnosti vo vztahu k poskytovaniu bezpeénostnych plneni podla tejto Prilohy &. 4.

Dodavatel poskytne objednavatelovi pri podpise tejto dohody zoznam Subdodavatelov
dodavatela, ktory bude obsahom prilohy &. 3 tejto dohody.

CL3
Bezpeénostné opatrenia

Zoznam oblasti, pre ktoré sa prijimaju a dodrziavaju bezpeénostné opatrenia v zmysle Vyhlasky:
3.1.1 Organizacia a riadenie informacnej a kybernetickej bezpecnosti,
3.1.2 Sprava aktiv a riadenie kybernetickych hrozieb a rizik,
3.1.3 Riadenie udalosti a kybernetickych bezpe€nostnych incidentov,
3.1.4 Riadenie kontinuity ¢innosti, zalohovanie, obnova systémov po havarii a krizové riadenie,
3.1.5 Bezpecnost pri nadobudani, vyvoji a udrzbe siete, informaénych systémov, aplikacii
a konfiguracii,
3.1.6 Postupy posudzovania ucinnosti opatreni, riadenie suladu a kontrolné €innosti,
3.1.7 Bezpecnost a spbsobilost fudskych zdrojov,
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3.2

3.3

4.1

4.2

4.3

4.4

3.1.8 Sprava identit a pristupov,

3.1.9 Bezpecnost pri prevadzke sieti a informaénych systémov,

3.1.100chrana proti $kodlivému kédu a neziaducemu obsahu,
3.1.11Monitorovanie, zaznamenavanie a hlasenie udalosti,

3.1.12Fyzicka bezpeCnost, bezpecnost prostredia a sprava koncovych zariadeni,
3.1.130chrana zaznamov, sukromia a oznacovanie informacii,
3.1.14Dodavatelsky retazec.

Jednotlivé bezpe€nostné opatrenia pre oblasti podfa bodu 3.1 tejto Prilohy vyplyvaju z
prisludného znenia Vyhlasky. Ugastnici dohody bert na vedomie, Ze obsah povinnosti dodavatela
prijat bezpenostné opatrenia je dany aktualnym znenim Vyhlasky, a to vratane pripadnej zmeny
¢i doplnenia Vyhlasky mapovanim opatreni na oblasti v zmysle § 20 Zakona.

Dodavatel ako vlastnik rizik podla Analyzy rizik vyhlasuje, Ze prijal a bude dodrziavat' a udrziavat
bezpeCnostné opatrenia pre tieto rizikd poCas platnosti a Gcinnosti dohody. Konkrétna
$pecifikacia, obsah a rozsah bezpeénostnych opatreni dodavatela tvori €I. 12 tejto Prilohy. Ak
zCl._12 tejto Prilohy nevyplyva inak, bezpe&nostné opatrenia sa delia na v&eobecné
bezpecnostné opatrenia a bezpecnostné opatrenia reflektujice na rizika v zmysle Analyzy rizik.

Cl. 4
Povinnosti u¢astnikov dohody

Objednavatef je povinny dohodu, ako aj akukolvek dalSiu zmluvnu alebo suvisiacu dokumentaciu
uzatvorenu s dodavatefom evidovat' v ramci bezpe&nostnej dokumentécie spdsobom podla § 4
ods. 1 pism. f) Vyhlasky.

Dodavatefl je povinny chranit vSetky informacie, ktoré mu boli poskytnuté objednavatefom pri
poskytovani bezpe&nostnych plneni alebo sa do dispozicie dodavatela dostali inym spésobom.
Na tento ucel je dodavatel povinny dodrziavat mi¢anlivost a touto mi¢anlivostou zaviazat vsetky
osoby, ktoré su u dodavatela opravnené na pristup k informaciam objednavatela pri poskytovani
bezpelnostnych plneni, ak nie su viazané povinnostou mi€anlivosti podfa osobitného predpisu.
Dodavatel vyhlasuje, Ze povinnost dodavatela chranit informéacie podla tohto bodu je
zabezpeCena prostrednictvom vhodnej povinnosti mianlivosti podfa § 12 ods. 1 Zakona a
bezpeé&nostnych opatreni uvedenych v Cl. 12 tejto Prilohy &. 4.

Objednavatel je opravneny poZadovat od dodavatefla informacie potrebné na splnenie
ktorejkolvek povinnosti objednavatela vyplyvajucej zo Zakona alebo prislusnej poziadavky
organov verejnej moci (vratane poskytovania sucinnosti jednotkam CSIRT). Dodavatel je povinny
bez zbyto€ného odkladu poskytnut’ objednavatelovi vietky informacie, ktoré ma alebo by mala
mat k dispozicii. Informacie podla tohto bodu poskytuje dodavatel bezodkladne po doru&eni
ziadosti objednavatela o poskytnutie informacie.

V sulade s bodom 4.3 tejto Prilohy €. 4 dodavatel poskytne objednavatelovi najma nasledovné
informacie:
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4.5

5.1

441

4.4.2

443

444

informéacie potrebné pri rieSeni hlaseného kybernetického bezpelnostného incidentu
poZadované objednavatefom, Narodnym bezpelnostnym uradom alebo inym organom
vykonavajucim posobnost v oblasti kybernetickej bezpecnosti (vratane jednotiek CSIRT),
alebo organmi €innymi v trestnom konani za u€elom splnenia povinnosti objednavatela v
zmysle Zakona alebo prislusnej poziadavky organu verejnej moci,

informacie dolezité pre zabezpecenie dékazu ako dékazného prostriedku tak, aby mohol byt
pouzity v trestnom konani (vratane dékazu samotného),

informacie potrebné na ucely splnenia povinnosti objednavatela v zmysle § 19 ods. 6 pism.
€) Zakona oznamit organu ¢innému v trestnom konani alebo Policajnému zboru skutocnosti,
ze bol spachany trestny €in, ktorého sa kyberneticky bezpecnostny incident tyka, ak sa o
flom hodnovernym spésobom dozvie,

informéacie v potrebnom rozsahu na ucely splnenia povinnosti objednavatefa v zmysle
Zakona, najma v zmysle § 27, 27a, 27b a 27c Zakona.

Ak je predmetom Plnenia podla dohody dodanie produktu, technoldgie alebo softvérovy vyvoj,
dodavatel sa zavazuje plnit’ tieto povinnosti:

4.51

452

453

454

Dodavatel je povinny poskytnut objednavatelovi Uplny zoznam vsSetkych softvérovych
komponentov tretich stran pouzitych v dodanom produkte alebo technoldgii. Tento zoznam
musi obsahovat nazov kazdého komponentu, verziu, licenéné podmienky a pripadné
bezpe€nostné zranitelnosti, ktoré sa mozu tykat' tychto komponentov.

Dodavatel je povinny poskytnit objednavatelovi podrobnosti o implementovanych
bezpelnostnych funkciach v softvéri, vratane, no nie vyluéne, ochrany pred
neautorizovanym pristupom, Sifrovania, detekcie a ochrany proti malvéru, integracie s
existujucimi bezpe€nostnymi systémami a inych bezpe&nostnych opatreniach. Informacie
musia byt jasne zdokumentované, aby umoznili spravnu implementaciu a pouzitie tychto
bezpelnostnych funkcii v ramci produktového prostredia.

Dodavatel je povinny poskytnut jasné pokyny a dokumentéciu tykajucu sa konfiguracie
softvéru, ktora je potrebna na zabezpedenie bezpecného a spravneho fungovania produktu
v prevadzkovom prostredi. Tieto pokyny musia zahffiat minimalne bezpefnostné
nastavenia, odporu€ané konfiguracie, postupy pre spravu aktualizacii a iné dolezité aspekty
potrebné na ochranu pred bezpecnostnymi hrozbami.

Dodavatel sa zavazuje aktualizovat zoznam komponentov pri kazdej novej verzii softvéru
alebo pri integracii novych komponentov. Aktualizovany zoznam je povinny poskytnut
objednavatelovi najneskdr do 10 pracovnych dni od vydania novej verzie alebo integracie
nového komponentu.

¢L.5

Notifikacné povinnosti

Dodavatefl je povinny bez zbyto€ného odkladu, najneskdr do 2 hodin od zistenia, informovat
objednavatela o kybernetickom bezpecnostnom incidente na e-mailovej adrese objednavatela
bezpecnost@vszp.sk. Informovanim o kybernetickom bezpecnostnom incidente sa rozumie

poskytnutie vSetkych informécii o kybernetickom bezpe&nostnom incidente, o ktorych ma alebo
by mala mat strana ustanovenia vedomost. Pre vylu&enie pochybnosti plati, Ze pre uéely tohto
ustanovenia sa kybernetickym bezpecnostnym incidentom rozumie udalost v zmysle § 3 pism.
m) Zakona a tiez akékolvek podozrenie, o ktorom dodavatel vie alebo by so zretelom na vSetky
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5.2

okolnosti mal vediet, Ze by mohlo mat negativny dopad na bezpec&nost siete alebo informaéného
systému objednavatela, pri€om rozsah informacii o kybernetickom bezpecnostnom incidente je
dany rozsahom vyzadovanym na splnenie si povinnosti objednavatela v zmysle § 24 Zakona
prostrednictvom jednotného informacného systému kybernetickej bezpecnosti alebo iného
komunika¢ného kanala (vratane dodatocnych dopytov a poziadaviek organov vykonavajucich
pdsobnost v oblasti kybernetickej bezpecnosti alebo jednotiek CSIRT v zmysle Zakona), ak z
prislusného znenia Zakona alebo jeho vykonavacieho pravneho predpisu u¢inného po uzatvoreni
tejto dohody nevyplyva inak (pre takyto pripad sa aplikuje aktualne znenie Zakona a/alebo
prislusného vykonavacieho pravneho predpisu k Zakonu).

V nadvaznosti na bod 5.1 tejto Prilohy &. 4 je dodavatel povinny poskytnut objednavatelovi najma
nasledovné informacie o kybernetickom bezpe€&nostnom incidente:

5.2.1 funkcia a pracovné zaradenie osoby dodavatela, ktora hlasi kyberneticky bezpe¢nostny
incident;
5.2.2 identifikatné udaje dalSich os6b dotknutych kybernetickym bezpeénostnym incidentom;
5.2.3 informacie o kybernetickom bezpeénostnom incidente v rozsahu potrebnom na jeho riadnu
identifikaciu, najma (ak relevantné):
5.2.3.1. typ kybernetického bezpeénostného incidentu (napr. pokus o prienik do systému,
podozrenie na UspeSny prienik do systému vratane APT, nedostupnost (DoS,
DDoS utok, sabotaz, vypadok sluzby), neopravneny pristup k informaciam, unik
informacii, poskodenie informacii, podvod (neautorizované vyuzitie prostriedkov,
porusenia autorskych prav), iné),
5.2.3.2. identifikacia neZiaduceho obsahu (napr. spam, obtaZzovanie, vyhradZanie, nasilie,
potlaganie prav a slobdd),
5.2.3.3. identifikacia Skodlivého kddu (napr. virus, malvér, ransomveér),
5.2.3.4. spOsob identifikacie kybernetického bezpel&nostného incidentu a informacii o
kybernetickom bezpe&nostnom incidente (skenovanie siete, odpoc€uvanie,
socialne inzinierstvo),
5.2.3.5. identifikacia zranitefnosti.
5.2.4 ¢asové udaje zistenia a vzniku kybernetického bezpeénostného incidentu,
5.2.5 ¢as zaciatku incidentu (ak je znamy), informacia, & ide o prebiehajuci kyberneticky
bezpelnostny incident,
5.2.6 detailny opis priebehu kybernetického bezpecnostného incidentu a jeho prvotna pricina,

5.2.7 popis rozsahu a odhad vySky 5kod,
5.2.8 odhad zavaznosti dopadu kybernetického bezpe&nostného incidentu na tretie strany,
5.2.9 identifikacia ohrozenej alebo naruSenej zakladnej sluzby a dalSie v désledku kybernetického

bezpelnostného incidentu, najma:

5.2.9.1. ohrozené alebo naruSené aktiva (Host/IP, vratane identifikacie informacného
systému a prevadzkovych parametrov sluzby),

5.2.9.2. informacia, &i ide o kritické aktiva z pohladu zabezpe&enia kontinuity zakladnej
sluzby alebo €innosti objednavatela a &i je aktivum v ¢ase podavania hlasenia v
prevadzke,

5.2.10 informacie o rieSeni kybernetického bezpecnostného incidentu,
5.2.11 stav rieSenia kybernetického bezpeénostného incidentu,
5.2.12 informacia o vykonani opatreni smerujucich k rieSeniu hlaseného kybernetického

bezpe€nostného incidentu,
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5.3

5.4

6.1

5.2.13 opatrenia na zamedzenie opakovania zavazného kybernetického bezpecnostného
incidentu,

5.2.14 vysledok prijatych opatreni,

5.2.15 datum a Cas realizacie opatreni.

Dodavatel je povinny bez zbyto¢ného odkladu informovat objednavatefa o vSetkych
skutoCnostiach majucich vplyv na zabezpeCovanie kybernetickej bezpe€nosti. V pripade
pochybnosti uc€astnici dohody bert na vedomie, Ze vplyv na zabezpeCovanie kybernetickej
bezpelnosti maju akékolvek informacie, ktoré svedCia alebo nasvedCuju ohrozenie alebo
porusenie poziadaviek Zakona, Vyhlasky, a tejto dohody alebo ohrozenie alebo naruSenie
kontinuity zakladnej sluzby, ktorych v€asna znalost alebo dispozicia s nimi by mala alebo mohla
mat akykolvek vplyv na kyberneticki bezpeénost’ alebo prava alebo pravom chranené zaujmy
ucastnikov dohody alebo tretich osob.

Ugastnici dohody st povinni vzajomne sa informovat o v8etkych skutodnostiach, ktoré mézu mat
akykolvek vplyv na poskytovanie bezpecnostnych pineni podla tejto Prilohy &. 4, najma na jeho
plnenie ktorymkolvek u€astnikom dohody.

Cl.6
Kontrolna éinnost’ a audit

Vykonom kontrolnych &innosti a auditu sa rozumie poziadavka objednavatela na vykon kontroly
alebo auditu objednavatelom alebo nim poverenou osobou u dodavatela na overenie plnenia
povinnosti dodavatela, ktoré jej vyplyvaju z poskytovania bezpecnostnych plneni podla tejto
Prilohy €. 4, a to v rozsahu a za podmienok podfla § 7 ods. 2 pism. c) Vyhladky a § 29 Zakona,
ak tato Priloha €. 4 neurc€uje inak (dalej ako ,Kontrola“ alebo ,vykon Kontroly®). Pre vylucenie
pochybnosti plati, Zze postup objednavatela podla § 29 Zakona je mozné zabezpe it len
prostrednictvom certifikovaného auditora kybernetickej bezpe&nosti. Ugastnici dohody sa dohodli
na nasledovnom rozsahu, spdsobe a mozZnostiach vykonu Kontroly u dodavatela:

6.1.1 Dodavatel je povinny na poziadanie objednavatela v primeranom ¢ase nie dlhSom ako 5 dni
od dorucenia Ziadosti objednavatela umoznit' Kontrolu vykonavanu objednavatelom alebo
nim poverenou osobou, ktorého objednavatel vykonom Kontroly poveril;

6.1.2 Ziadost objednavatela o vykon Kontroly u dodavatela musi byt objednavatelom predlozena
v dostato€nom €asovom predstihu pred poZzadovanym vykonom Kontroly, najmenej v8ak 5
dni pred poZzadovanym vykonom Kontroly a musi obsahovat informacie o termine, zamerani
a mieste vykonu Kontroly a identifikaciu zastupcov objednavatela, ktori sa Kontroly
zUcastnia;

6.1.3 Zastupcovia objednavatela zu¢astriujuci sa Kontroly alebo vykonavajuci Kontrolu su povinni
dodrziavat vSetky pravne predpisy a interné predpisy dodavatela, s ktorymi boli dodavatelom
oboznameni;

6.1.4 Dodavatel je povinny pri Kontrole spolupracovat s objednavatefom a spristupnit mu svoje
priestory, dokumentaciu a technické a technologické vybavenie, ktoré suvisia
s poskytovanim bezpecnostnych plneni podrla tejto Prilohy €. 4;
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6.2

6.3

6.4

7.1

7.2

8.1

6.1.5 Objednavatel je v ramci Kontroly opravneny klast otazky zamestnancom a Subdodavatelovi
dodavatela, ktori sa podielaju na poskytovani bezpe€nostnych plneni podfa tejto Prilohy &.
4 za pritomnosti osoby poverenej dodavatefom;

6.1.6 Naklady spojené s vykonom Kontroly znasa kazdy ucastnik dohody samostatne.

Ak dodavatel neumozni vykonanie Kontroly, ma sa za to, Ze neposkytuje bezpecnostné plnenia

v sulade s touto Prilohou €. 4. Pre takyto pripad je objednavatel opravneny od tejto dohody
odstupit.

Dodavatel je povinny v lehote uréenej objednavatelom, avSak najneskér v lehote 60 dni odo dia
ich oznamenia, prijat opatrenia na napravu nedostatkov zistenych Kontrolou a poskytnut
objednavatelovi potrebna suginnost.

Ustanovenia tohto ¢&lanku Prilohy €. 4 sa primerane vztahuju aj na vykon Kontroly u
Subdodavatela. Dodavatel je povinny povinnostou podriadit sa vykonu Kontroly zaviazat aj
vSetkych svojich Subdodavatefov, a to tak, aby k vykonu Kontroly u Subdodavatela dodavatelom
doSlo aspon jedenkrat ro€ne. Dodavatel je povinny vystup z vykonanej Kontroly primerane v
obsahu nalezitosti v zmysle § 2 Vyhlasky Narodného bezpecénostného uradu ¢. 493/2022 Z. z. o
audite kybernetickej bezpe&nosti. Zmluvny zavazok Subdodavatela podriadit’ sa vykonu Kontroly
sa vztahuje aj na vykon Kontroly objednavatelom, ¢o je dodavatel povinny so Subdodavatelom
zabezpecit na zmluvnom zaklade.

CL7
Povinnosti po skonéeni dohody

Dodavatefl vyhlasuje, ze umozni objednavatelovi zabezpedit kontinuitu prevadzkovanej zakladnej
sluzby vo vztahu k Plneniu a na tieto ucely je povinny udelit, poskytnut, previest alebo postupit
objednavatelovi vSetky potrebné licencie, prava alebo suhlasy na zabezpelenie kontinuity
prevadzkovanej zakladnej sluzby, a to najneskér ku dhu ukonéenia zmluvného vztahu
zaloZzeného medzi u€astnikmi dohody touto dohodou. Toto ustanovenie ostava v platnosti a
uginnosti aj po zaniku tejto dohody, a to bez asového obmedzenia.

Dodavatel je povinny pre pripad zaniku dohody objednavatelovi vratit alebo previest vSetky
informécie, ku ktorym ma dodavatel na zaklade tohto ustanovenia poc€as jeho trvania pristup,
alebo tieto informacie zniit. Dodavatel je pre ucCely tohto bodu Prilohy & 4 povinny
objednavatelovi dodato¢ne preukazat, ze postupoval v sulade s tymto bodom Prilohy €. 4, a to
pripadne prostrednictvom pisomného vyhlasenia dodavatela o konkrétnom postupe dodavatela

v zmysle tohto bodu Prilohy &. 4.

CL.8
Zodpovednost’ za Skodu a sankcie
Ugastnik dohody zodpoveda za $kodu spdsobent druhému Gdastnikovi dohody v suvislosti
s porusenim povinnosti dodavatela pri poskytovani bezpe&nostnych plneni. Za Skodu vzniknutu
ucastnikovi dohody suvisiacu s poskytovanim bezpe€nostnych plneni sa povazuje aj pokuta

alebo akakolvek ina sankcia ulozena ucastnikovi dohody prislusnym Statnym organom. V
pripade, Ze ucastnik dohody porusi svoju povinnost, ktora mu vyplyva zo Zakona alebo tejto
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8.2

8.3

9.1

9.2

Prilohy €. 4 (dalej ako ,poru8ujuci u€astnik dohody*) a v désledku tohto konania alebo opomenutia
konania poruSujuceho ucastnika dohody déjde k vzniku Skody na strane druhého u&astnika
dohody (dalej ako ,poSkodeny ucastnik dohody®), zavazuje sa porusujuci u¢astnik dohody tuto
Skodu vzniknutu poskodenému uc€astnikovi dohody nahradit v plnom rozsahu.

Za porusSenie povinnosti dodavatela podla bodu 8.1 tejto Prilohy &. 4 sa povaZuje poruSenie
povinnosti:
8.2.1 udrziavat aktualne a pravdivé informacie a uskuto€riovat oznamenia podla bodu 2.2
Prilohy &. 4;

8.2.2 podpisat vyjadrenie o zachovavani mi¢anlivosti podfa bodu 2.3 Prilohy €. 4;

8.2.3 ulozit Subdodavatelovi povinnosti vyplyvajuce z bodu 2.7 Prilohy ¢&. 4;

8.2.4 poskytnut objednavatelovi vSetky informacie podla bodu 4.3 a 4.4 Prilohy €. 4;

8.2.5 prijat, dodrziavat a udrziavat bezpe€nostné opatrenia podla bodu 3.3 Prilohy &. 4;

8.2.6 chranit vSetky informacie podla bodu 4.2 Prilohy &. 4;

8.2.7 poskytnut objednavatelovi zoznam softvérovych komponentov a jeho aktualizacie,
podrobnosti o implementovanych bezpecnostnych funkciach, pokyny a dokumentaciu
tykajucu sa konfiguracie softvéru podla bodu 4.5 Prilohy €. 4;

8.2.8 informovat objednavatela o kybernetickom bezpeénostnom incidente podla bodov 5.1 a
5.2 Prilohy &. 4;

8.2.9 informovat objednavatela o vSetkych skutoénostiach majucich vplyv na zabezpecovanie
kybernetickej bezpecnosti podla bodu 5.3 Prilohy &. 4;

8.2.10 umoznit vykon kontroly alebo auditu podra €l. 6 Prilohy €. 4.

Za poruSenie povinnosti dodavatela uvedenych v bode 8.2 tejto Prilohy & 4 vznika
objednavatelovi narok na zaplatenie zmluvnej pokuty v rozsahu dohodnutom u&astnikmi dohody
v tejto dohode.

(o] ]

Komunikacia uéastnikov dohody

Ugastnici dohody st povinni komunikovat vo vztahu ku tejto Prilohe &. 4 a pri &innostiach
suvisiacich s poskytovanim bezpecénostnych plneni podla tejto Prilohy €. 4 e-mailom na kontaktné
udaje ucastnikov dohody uvedené v bodoch 9.1.1 a 9.1.2 tohto ¢lanku, alebo inym vhodnym
spbésobom, pri¢om vo vSetkych pripadoch musi byt prenos informacii uskutoéneny za podmienok
umoziujucich chraneny prenos informacii.

9.1.1 Objednavatel uréuje nasledovnu kontaktnu osobu pre komunikaciu s dodavatefom na
Useku kybernetickej bezpec€nosti: Ing. Jozef Tomko, mobil: 0910 864 307, e-mail:
jozef.tomko@vszp.sk

9.1.2 Dodavatel ur€uje nasledovnu kontakind osobu pre komunikaciu s objednavatelom na
useku kybernetickej bezpec€nosti:

(meno, priezvisko, e-mail, telefonne Cislo)

Kontaktné osoby podla bodu 9.1 tohto &lanku Prilohy &. 4 mézZe prislusny u€astnik dohody zmenit
bez vyhotovenia dodatku k tejto dohode, ak oznami novu kontaktnd osobu druhému ucastnikovi
dohody v pisomnej forme. Pre oznamovanie novej kontaktnej osoby sa pouziju ustanovenia o
doruc€ovani podfa tejto dohody.
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Cl.10
Vyhlasenie o oboznameni sa s Bezpeénostnou politikou

objednavatela

Dodavatel: (adresa, sidlo, ICO)

vyhlasuje, Ze sa v sulade s § 7 ods. 2. pism. b) Vyhlasky Narodného bezpe&nostného uradu &. 227/2025
Z. z. o bezpeénostnych opatreniach oboznamil a suhlasi s bezpeCnostnymi politikami objednavatela,
ktoré su popisané v nasledovnych dokumentoch:

Smernica Prehlasenie o aplikovatelnosti ¢. 123/5/2021, G¢inna od 15.10.2021

Smernica Bezpecnostné incidenty ¢. 53/9/2025, uc¢inna od 01.10.2025

Smernica Ochrana osobnych udajov €. 74/16/2024, G¢inna od 15.08.2024

Smernica Objektova a fyzicka bezpec€nost €. 57/15/2024, u¢inna od 15.10.2024

Zakladna norma ¢&. 31/2023 Politika informacnej a kybernetickej bezpec¢nosti, uc¢inna od
06.10.2023

Smernica ¢. 157/2024 Riadenie informaénych aktiv, G¢inna od 19.02.2024

aoRrwN =~

o

Podpis dodavatela

Statutarny zastupca
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¢l 11

Zoznam pracovnych roli dodavatela a ich personalne obsadenie

(meno, priezvisko, rola, e-mail, telefénne ¢islo)
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¢l. 12

Poziadavky na plnenie bezpeé&nostnych opatreni v zmysle Zakona a Vyhlasky

POVINNE BEZPECNOSTNE OPATRENIA

Organizaciu ariadenie informaénej a kybernetickej bezpeénosti zabezpecuje dodavatel
prostrednictvom opatreni definovanych v nasledovnych bodoch alebo prostrednictvom opatreni
s porovnatelnymi G¢inkami: (§ 20 ods. 2 pism. a) Zakona v spojeni s prilohou €. 1 vyhlasky)

- je uplatnena zasada najnizSich privilégii, podla ktorej su kazdému pouzivatelovi obmedzené
privilégia v najva¢som rozsahu potrebnom na splnenie pridelenych uloh,

- je uplatnena zasada oddelovania zodpovednosti, podla ktorej Ziaden pouZzivatel nema
opravnenie upravovat alebo pouzivat aktiva objednavatela bez autorizacie alebo overenia
identity,

- je uplatnena zasada vymedzenia pravomoci, povinnosti a zodpovednosti, ktoré su sucastou
pracovnej naplne alebo obdobného opisu pracovnych &innosti,

- je uplatnena zasada spristupfiovania informacii podla zasady aktualnej potreby poznat, podla
ktorej pristup k informaciam a ich vlastnictvo je obmedzené len na tie osoby, ktoré z dévodu
plnenia svojich uloh alebo povinnosti musia byt s takymito informaciami oboznamené alebo
ich spracuvaju.

Spravu zranitel'nosti a kybernetickych hrozieb zabezpecuje dodavatel prostrednictvom opatreni
definovanych v nasledovnych bodoch alebo prostrednictvom opatreni s porovnatelnymi
u€inkami: (§ 20 ods. 2 pism. b) Zakona v spojeni s prilohou €. 1 vyhlasky)

- je zabezpecena informovanost o identifikovanych kybernetickych hrozbach s cielom prijat
primerané bezpe€nostné opatrenia vratane kybernetickych hrozieb Specifickych pre informaéné
a komunikacné technologie a operacné technoldégie,

- suU ziskavané informacie o zranitefnostiach pouzivanych informacnych systémov vratane
hodnotenia, do akej miery su tieto systémy zranitelné a prijimania vhodnych opatreni na ich
mitigaciu.

Spravu aktiv a riadenie kybernetickych hrozieb a rizik zabezpecuje dodavatel’ prostrednictvom
opatreni definovanych v nasledovnych bodoch alebo prostrednictvom opatreni s
porovnatelnymi ucéinkami: (§ 20 ods. 2 pism. ¢) Zakona v spojeni s prilohou €. 1 vyhlasky)

- zamestnanci objednavatela a zamestnanci tretich stran pri zmene alebo pri ukon&eni
pracovného pomeru, zmluvy alebo obdobného zmluvného vztahu preukazatelnym spésobom
vracaju objednavatelovi vSetky aktiva, ktoré mali zverené.

Riadenie udalosti a kybernetickych bezpeénostnych incidentov zabezpecuje dodavatel
prostrednictvom opatreni definovanych v nasledovnych bodoch alebo prostrednictvom opatreni
s porovnatel'nymi uc¢inkami: (§ 20 ods. 2 pism. d) Zakona v spojeni s prilohou €. 1 Vyhlasky)

- je definovany systém reakcie na kybernetické bezpe€nostné incidenty,

- su zavedené a uplathiované postupy na identifikaciu, zhromazdovanie, ziskavanie a
uchovavanie digitalnych stép suvisiacich s kybernetickymi bezpe€nostnymi incidentmi,

- v pripade kybernetického bezpe€nostného incidentu su dodrziavané vSetky stanovené
bezpecfnostné opatrenia a postupy.

Riadenie kontinuity €innosti, zalohovanie, obnovu systémov po havarii a krizové riadenie
zabezpecuje dodavatel prostrednictvom opatreni definovanych v nasledovnych bodoch alebo
prostrednictvom opatreni s porovnatelnymi uéinkami: (§ 20 ods. 2 pism. e) Zakona v spojeni
s prilohou €. 1 vyhlasky)
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- infrastruktura sieti, informacnych systémov a operacnych technoldgii je zriadena s dostato¢nou
redundanciou.

Bezpecnost’ pri nadobudani, vyvoji a udrzbe siete, informaénych systémov, aplikacii
a konfiguracii zabezpecuje dodavatel prostrednictvom opatreni definovanych v nasledovnych
bodoch alebo prostrednictvom opatreni s porovnatelnymi uc¢inkami: (§ 20 ods. 2 pism. f) Zakona
v spojeni s prilohou €. 1 vyhlasky)

- su prijaté opatrenia na zabranenie straty, poSkodenia, kradeze alebo kompromitacie aktiv a
preruseniu prevadzky,

- su prijaté bezpe€nostné opatrenia s pozadovanymi bezpenostnymi nastaveniami tak, aby
konfiguracia technickych prostriedkov, programovych prostriedkov, sluZieb a sieti nebola
zmenena neopravnenymi osobami,

- su odinstalované alebo zakazané sluzby nesluziace na vykonavanie €innosti objednavatela na
podpornych aktivach,

- je zaruceny bezpecény navrh, instalacia a prevadzka sieti, informaénych systémov a operaénych
technolégii v ramci zivotného cyklu.

Postupy posudzovania uc¢innosti opatreni, riadenie suladu a kontrolné cinnosti zabezpecuje
dodavatel prostrednictvom opatreni definovanych v nasledovnych bodoch alebo
prostrednictvom opatreni s porovnatelnymi uéinkami: (§ 20 ods. 2 pism. g) Zakona v spojeni
s prilohou €. 1 vyhlasky)

- je zaru€eny sulad s poziadavkami vyplyvajucimi zo vSeobecne zavaznych pravnych predpisov,
zmluvnymi poziadavkami tykajucimi sa kybernetickej bezpe€nosti.

Bezpecénost’ a sposobilosti f'udskych zdrojov zabezpecuje dodavatel prostrednictvom opatreni
definovanych v nasledovnych bodoch alebo prostrednictvom poziadaviek s porovnatel'nymi
uéinkami: (§ 20 ods. 2 pism. i) Zakona v spojeni s prilohou &. 1 Vyhlasky)

- zamestnanci objednavatela a dodavatefa su preukazatefne oboznameni s bezpecnostnymi
politikami,

- zodpovednosti a povinnosti v oblasti kybernetickej bezpe€nosti, ktoré zostavaju v platnosti aj
pri zmene alebo pri ukon€eni pracovnopravneho vztahu alebo zmluvy tretej strany
s objednavatefom podla § 19 ods. 2 zakona, su v ramci zmeny alebo ukoncenia
pracovnopravneho vztahu alebo zmluvy tretej strany s objednavatelom podla § 19 ods. 2
zakona definované, presadzované a oznamené prisluSnym zamestnancom, tretim stranam
alebo inym zainteresovanym strandm s ciefom chranit zaujmy objednavatela,

- ak zamestnanci pracuju na dialku, su prijaté bezpe€nostné opatrenia na ochranu informacii, ku
ktorym sa pristupuje, ktoré sa spracuvaju alebo ktoré sa uchovavaju mimo priestorov
objednavatela,

- sa pouziva viacfaktorové overovanie pre vzdialeny pristup.

Spravu identit a pristupov zabezpeéuje dodavatel prostrednictvom opatreni definovanych v
nasledovnych bodoch alebo prostrednictvom opatreni s porovnatelnymi uéinkami: (§ 20 ods. 2
pism. j) Zakona v spojeni s prilohou €. 1 vyhlasky)

- pouzivatelia maju prijaté primerané opatrenia na ochranu a udrziavanie pridelenych
autentifikaénych prostriedkov vratane nezdielania autentifikaénych prostriedkov s inymi
osobami.

Bezpecnost pri prevadzke sieti a informaénych systémov zabezpecuje dodavatel
prostrednictvom opatreni definovanych v nasledovnych bodoch alebo prostrednictvom
poziadaviek s porovnatel'nymi u€inkami: (§ 20 ods. 2 pism. k) Zakona v spojeni s prilohou &. 1
Vyhlasky)

- sa zabraruje uniku informacii zo zariadeni, ktoré sa maju zlikvidovat alebo opéatovne pouzit;
v8etky prvky zariadeni obsahujuce pamatové média sa kontroluju, ¢im sa zabezpedi, Ze
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informacie a licencovany softvér su bezpe€ne zmazané alebo prepisané este pred vyradenim
alebo opatovnym pouzitim zariadeni,

- systémovy Cas prisluSnych podpornych aktiv, ktoré spracuvaju informacie alebo podporuju ich
spracovanie, je synchronizovany so schvalenymi zdrojmi ¢asu, zohladriujucimi Casové zoény,

- pouzivanie systémovych obsluznych programovych prostriedkov, ktoré mézu byt schopné obist
systémové a aplikaéné opatrenia, je obmedzené a kontrolované,

- su zavedené postupy a opatrenia na bezpecné riadenie instalacie programovych prostriedkov
a informacénych systémov do produkénej prevadzky,

- zmeny procesov a systémov podliehaju schvalenému procesu riadenia zmien.

Ochranu proti Skodlivému kédu a neziaducemu obsahu zabezpecuje dodavatel prostrednictvom
opatreni definovanych v nasledovnych bodoch alebo prostrednictvom poziadaviek s
porovnatelnymi uéinkami: (§ 20 ods. 2 pism. I) Zakona v spojeni s prilohou €. 1 Vyhlasky)

- je zaru€ena pravidelna aktualizacia sieti, informaénych systémov a operac¢nych technolégii s
ciefom zabezpec€it minimalne narusSenie beznej prevadzky.

Monitorovanie, zaznamenavanie a hlasenie udalosti zabezpecuje dodavatel prostrednictvom
opatreni definovanych v nasledovnych bodoch alebo prostrednictvom opatreni s
porovnatelnymi uéinkami: (§ 20 ods. 2 pism. n) Zakona v spojeni s prilohou €. 1 Vyhlasky)

- zaznamy o ¢innostiach obsahuju informaciu o pévodcovi vykonanej ¢innosti.

Fyzicki bezpecnost, bezpecnost’ prostredia a spravu koncovych zariadeni zabezpecuje
dodavatel prostrednictvom opatreni definovanych v nasledovnych bodoch alebo
prostrednictvom opatreni s porovnatelnymi u€inkami: (§ 20 ods. 2 pism. o) Zakona v spojeni s
prilohou €. 1 Vyhlasky)

- fyzicky pristup k vybranym aktivam infraStruktary, ktoré su klasifikované ako kritické alebo
vyznamné z hladiska bezpec&nosti a prevadzky, je povoleny vyhradne autorizovanym osobam,

- su definované a primerane presadzované pravidla Cistého stola pre listinné dokumenty a
prenosné pamatové média a pravidla pre Cisté obrazovky zariadeni na spracovanie informacii,

- sa prijimaju opatrenia na zabranenie strate, poSkodeniu, kradezi alebo kompromitacii zariadeni
pouzivanych, prenasanych a uchovavanych mimo pracoviska a su definované postupy, ak k
takejto udalosti ddjde,

- pamatové média su riadené pocas ich Zivotného cyklu, t. j. pocas ich ziskavania, pouZivania,
prepravy a likvidacie, v sulade s klasifikatnou schémou a poziadavkami na manipulaciu s nimi,

- informacie uloZzené v informaénych systémoch, zariadeniach alebo na inych paméatovych
médiach su vymazané, ak uz nie su potrebné.

Ochranu zdznamov, sukromia a ozna€¢ovanie informacii zabezpecuje dodavatel prostrednictvom
opatreni definovanych v nasledovnych bodoch alebo prostrednictvom opatreni s
porovnatelnymi uc¢inkami: (§ 20 ods. 2 pism. p) Zakona v spojeni s prilohou €. 1 Vyhlasky)

- je zabezpeleny sulad so vdeobecne zavaznymi pravnymi predpismi a zmluvnymi poZiadavkami
tykajucimi sa prav duSevného vlastnictva a pouzivania patentovanych produktov,

- zaznamy su primerane chranené pred stratou, zni¢enim, falSovanim, neopravnenym pristupom
a neopravnenym zverejnenim,

- je zabezpecené plnenie poziadaviek tykajucich sa ochrany osobnych udajov podla osobitnych
predpisov a zmluvnych poziadaviek.

Bezpecnostné opatrenia pre dodavatelsky retazec zabezpecuje dodavatel prostrednictvom
opatreni definovanych v nasledovnych bodoch alebo prostrednictvom opatreni s
porovnatelnymi uéinkami: (§ 20 ods. 2 pism. q) Zakona v spojeni s prilohou €. 1 Vyhlasky)

- su definované a zavedené procesy a postupy na riadenie kybernetickych rizik spojenych s
pouzivanim produktov, procesov alebo sluzieb tretich stran,
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na riadenie informacnej bezpecnosti a kybernetickej bezpecnosti vo vztahoch s tretimi stranami
je s kazdou tretou stranou s vyznamnym vplyvom uzatvorena zmluva podla § 19 ods. 2 zakona,
uzatvoreniu zmluvy podfa § 19 ods. 2 zdkona predchadza analyza rizik dodavatelskych sluzieb
alebo inych dodavatelskych &innosti,

suCastou zmluvy podla § 19 ods. 2 zakona su bezpelnostné poziadavky Specifické pre
informacné a komunikac¢né technolégie alebo operacné technolégie.
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Priloha €. 5

Podmienky spracuvania osobnych udajov, prava a povinnosti U€astnikov dohody pri
spracuvani osobnych udajov

Clanok |
Spracuvanie osobnych udajov a poverenie sprostredkovatela

1. V zmysle Nariadenia Eurépskeho parlamentu a Rady (EU) 2016/679 z 27. aprila 2016 o ochrane
fyzickych osdb pri spracivani osobnych udajov a o volnom pohybe takychto udajov v konsolidovanom
zneni (dalej len ,GDPR") a zakona ¢. 18/2018 Z. z. o ochrane osobnych udajov a o zmene a doplneni
niektorych zakonov v zneni neskorsich predpisov (dalej len ,zakon o ochrane osobnych uUdajov*),
(GDPR a zakon na ochranu osobnych udajov spolu dalej len ako ,pravne predpisy o ochrane osobnych
udajov“) je objednavatel prevadzkovatelom spracuvania osobnych udajov (dalej ako ,Prevadzkovatel*)
a dodavatel je poverenym sprostredkovatelom spracuvania osobnych uddajov (dalej ako
~oprostredkovatel™).

2. Sprostredkovatel je opravneny zacat spracuvat osobné udaje najskdr v den nadobudnutia u€innosti
tejto dohody a iba po dobu uginnosti tejto dohody. Ugastnici dohody zhodne konétatuju, Ze tam, kde je
plnenie povinnosti Sprostredkovatela podla tejto Prilohy €. 5 ohrani€ené uc¢innostou tejto dohody plati,
ze Sprostredkovatel je povinny plnit povinnosti podla tejto Prilohy €. 5 aj po zaniku Ucinnosti tejto
dohody az do splnenia poslednej objednavky, ktora mu bola na plnenie podla dohody
Prevadzkovatelom ako objednavatelom zadana.

3. Prevadzkovatel tymto poveruje Sprostredkovatela spracivanim osobnych Udajov:
v hadvérovom komponente — Diskové pole (dalej len ,informacény systém®).
4. Predmetom spracuvania su osobné Udaje spristupnené Sprostredkovatelovi Prevadzkovatelom, a to
najma, nie v8ak vyluéne:

- bezné osobné udaje (meno, priezvisko, titul, adresa bydliska, datum narodenia, identifikacné

Cislo, rodné Cislo, kontaktné udaje — emailova adresa, telefon),

- elektronické (IP adresa, e-mail, lokalizacné udaje, identifikator mobilného zariadenia),

- osobné Udaje tykajuce sa zdravia,

- online identifikatory (IP adresa, Udaje o aktivite na webovej stranke, logy),

- biometrické udaje (tvarové udaje potrebné pre onboarding mobilnej poboc&ky),

- udaje finan¢nej/ekonomickej povahy: Cislo bankového uctu, udaje na vyplatnej paske alebo na

mzdovom liste zamestnanca, mzda alebo jednotlivé zlozky mzdy).

Niektoré spracuvané osobné Udaje su osobitnou kategdériou osobnych udajov.
5. Ugelom spracuvania osobnych (dajov Sprostredkovatelom je: plnenie predmetu dohody
Sprostredkovatelom.
6. Kategérie dotknutych oséb su: najma, nie v8ak vyluéne zamestnanci Prevadzkovatela (vratane
zamestnancov pracujucich na zaklade dohéd o pracach vykonavanych mimo pracovného pomeru),
zmluvni partneri Prevadzkovatela typu fyzicka osoba — nepodnikatel, poistenci, platitelia poistného,
poskytovatelia zdravotnej starostlivosti, zmluvni partneri, zamestnanci prevadzkovatela.
7. Sprostredkovatel nesmie spracuvat osobné Udaje v ziadnom inom informa&nom systéme, iba v tom,
ktory je urCeny v tejto prilohe ¢. 5 dohody (dalej ako ,Priloha €. 5%) a nesmie vyhotovovat ani ziadne
kopie osobnych udajov v elektronickej ani v listinnej podobe.
8. Zoznam povolenych operécii s osobnymi udajmi pre Sprostredkovatela:

prehliadanie
9. Prevadzkovatel vyhlasuje, Ze pri vybere Sprostredkovatela postupoval v sulade s ¢l. 28 ods. 1
GDPR.
10. Sprostredkovatel vyhlasuje, ze prijal so zretelom na najnovsie poznatky, naklady na vykonanie
opatreni, povahu, rozsahu, kontext a u&ely spracuvania, ako aj na rizika s réznou pravdepodobnostou
a zavaznostou pre prava a slobody dotknutych oséb, primerané technické a organizaéné opatrenia
s ciefom zaistit' Uroven bezpecénosti primeranu tomuto riziku v rozsahu uvedenom v ¢lanku 1V bod 1.
tejto Prilohy €. 5.
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Clanok Il

Prava a povinnosti Prevadzkovatela
Prevadzkovatel je opravneny vydavat Sprostredkovatefovi pokyny tykajuce sa spracuvania
osobnych udajov podla tejto Prilohy €. 5.
Prevadzkovatel je opravneny na vykon auditu alebo kontroly u Sprostredkovatela.
Prevadzkovatel oboznami Sprostredkovatela s prijatymi internymi predpismi Prevadzkovatela,
ktoré prijal za u¢elom stanovenia podmienok spractvania osobnych Udajov dotknutych osdb, pokial
sa dotykaju povinnosti Sprostredkovatela podla tejto Prilohy €. 5.

Clanok Ill
Prava a povinnosti Sprostredkovatela

Sprostredkovatel sa zavazuje spraclUvat osobné Udaje dotknutych osbéb len spdsobom a za

podmienok stanovenych v tejto Prilohe €. 5, a v sulade s pravnymi predpismi na ochranu osobnych

udajov.

Sprostredkovatel sa zavazuje a je povinny:

a) spracuvat osobné udaje v mene Prevadzkovatela vyluéne na ucel stanoveny v €lanku | tejto
Prilohy €. 5 avykonavat iba tie ukony, ktoré mu dohoda, tato Priloha &. 5 alebo pokyny
Prevadzkovatela ukladaju a iba v rozsahu nevyhnutnom na dosiahnutie Uc€elu spracuvania
v sulade s touto Prilohou €. 5 a s predpismi na ochranu osobnych udajov. Sprostredkovatel nie
je opravneny spracuvat akékolvek osobné uUdaje dotknutych oséb, na ktorych spracuvanie sa
vztahuje tato Priloha €. 5, na vytvaranie vilastnych databaz alebo pre svoje dalSie
komeréné/nekomercéné vyuzitie, ak vo vztahu k tymto osobnym tdajom vo vlasthom mene a na
vlastnu zodpovednost ako prevadzkovatel v zmysle €l. 4 bod 7 GDPR sam nestanovi ucel
a prostriedky ich spracuvania;

b) postupovat pri spracuvani osobnych Udajov podla tejto Prilohy &. 5, pravnych predpisov na
ochranu osobnych udajov, daldich vSeobecne zavaznych pravnych predpisov, internych
predpisov Prevadzkovatela, s ktorymi bol Sprostredkovatel preukazatelne oboznameny, a podla
dalSich pokynov Prevadzkovatela; a to aj vtedy, ak ide o prenos osobnych udajov do tretej krajiny
alebo medzinarodnej organizdcie. Pod pokynom Prevadzkovatefa sa rozumie
Prevadzkovatelom dany pisomny pokyn, ktory méZe mat’ ako listinnu, tak i elektronicki podobu.
Sprostredkovatel je povinny informovat bez zbyto¢ného odkladu Prevadzkovatela, ak ma za to,
ze sa pokynom Prevadzkovatela poruSuju pravne predpisy na ochranu osobnych udajov;

¢) zachovavat mi¢anlivost o osobnych udajoch podla €l. V tejto Prilohy &. 5;

d) spracovavat iba spravne, kompletné a aktualne osobné udaje vo vztahu k Gcelu ich spracivania
a naloZit' s nespravnymi a nekompletnymi udajmi v sulade s predpismi na ochranu osobnych
Udajov a pokynmi Prevadzkovatela. Ak Sprostredkovatel zisti z vlastného podnetu alebo na
zaklade oznamenia dotknutej osoby, Ze Prevadzkovatel spracuva nepresné, nespravne alebo
neaktualne udaje o dotknutej osobe, je povinny Prevadzkovatelovi prostrednictvom kontaktnych
osbb bezodkladne oznamit' tuto skuto&nost’ a poskytnut’ aktualne, resp. spravne osobné udaje o
dotknutej osobe, ak ich ma k dispozicii;

e) udrziavat osobné udaje ziskané na rozdielne uc€ely oddelene a zabezpedit osobné udaje pred
odcudzenim, stratou, poskodenim, zni€enim, neopravnenym pristupom, zmenou a
rozSirovanim, €o zabezpedi aj tym, Ze prijme primerané technické a organizané opatrenia
zodpovedajuce spdsobu spracuivania osobnych udajov;

f) poskytnut suc€innost’ Prevadzkovatelovi vhodnymi technickymi a organiza&nymi opatreniami pri
plneni jeho povinnosti prijimat opatrenia na zaklade ziadosti dotknutej osoby pri uplathovani jej
prav. Sprostredkovatel je povinny poskytnut Prevadzkovatefovi su€innost pri plneni jeho
povinnosti podla ¢lankov 32 az 36 GDPR, s prihliadnutim na povahu spracuvania a informacie
dostupné Sprostredkovatelovi;

g) oboznamit poverené osoby so spdsobom oznamovania podozreni z udalosti, ktoré maju alebo
by mali v pripade svojho dokonania negativny dopad na bezpecnost aktiv Prevadzkovatela
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v suvislosti s informaénymi systémami a spracuvanymi osobnymi udajmi, najmd akékolvek
podozrenia z porudenia ochrany osobnych udajov;

nahradit Prevadzkovatelovi Skodu, ktora mu vznikne v désledku poruSenia povinnosti
Sprostredkovatela vyplyvajucich z tejto Prilohy €. 5;

umoznit zodpovednej osobe a osobam uréenym zodpovednou osobou Prevadzkovatela alebo
Prevadzkovateflom vykon auditu alebo kontroly u Sprostredkovatela alebo dalSieho
sprostredkovatela podla potreby Prevadzkovatela. Audit alebo kontrola mézu byt vykonané
kedykolvek, aj bez predchadzajucej informacie najmenej v rozsahu: nahliadania do dokumentov,
nahliadania do informaénych systémov, auditu procesov a pracovnych postupov v sidle,
prevadzkarni alebo na pobocke Sprostredkovatela alebo dalSieho sprostredkovatela; naklady
kontroly alebo auditu, ktoré v tejto suvislosti u€astnikovi dohody vznikli, si hradi kazdy u€astnik
dohody samostatne;

poskytnut Prevadzkovatelovi vSetky informacie potrebné na preukazanie splnenia povinnosti
ochrany osobnych udajov podfa tejto Prilohy €. 5 patriace Sprostredkovatelovi, ako aj informacie
potrebné pre plnenie povinnosti Prevadzkovatela vyplyvajucich mu z pravnych predpisov na
ochranu osobnych udajov;

pisomne oznamit Prevadzkovatelovi, ak si dotknuta osoba pri komunikacii
so Sprostredkovatelom uplatni prava podla GDPR alebo ak dotknuta osoba rozporuje, namieta
alebo inak vyjadri nesuhlas so spracuvanim osobnych Udajov Prevadzkovatelom alebo
Sprostredkovatefom, napr. namietne existenciu vhodného pravneho zakladu spracuvania
osobnych udajov. Sprostredkovatel je povinny oznamenie podla prvej vety tohto bodu vykonat
bez zbyto¢ného odkladu, najneskdr do dvoch dni odo dria obdrzania (prevzatia) uplatneného
prava dotknutej osoby alebo jej iného prislusného podania alebo vyjadrenia v obsahu
predpokladanom tymto bodom (dalej ako ,podnet®). Sprostredkovatel je dalej povinny
postupovat podfa pokynov prevadzkovatela a vykonat pozadované opatrenia, ktoré smeruju
k zabezpeceniu prav dotknutej osoby a vybaveniu podnetu;

viest zaznamy o spracovatelskych €innostiach, ktoré vykonava v mene Prevadzkovatela a na
poziadanie Prevadzkovatela preukazat’ plnenie a splnenie tejto povinnosti Prevadzkovatelovi
alalebo Uradu na ochranu osobnych tdajov;

neposkytovat a nespristupriovat osobné udaje bez predchadzajuceho pisomného suhlasu
Prevadzkovatela, okrem pripadov, ak poskytnutie a/alebo spristupnenie je nevyhnutné na
zabezpecenie spracuvania osobnych udajov podla tejto Prilohy &. 5 alebo povinnost poskytnutia
al/alebo spristupnenia osobnych udajov vyplyva z osobitnych pravnych predpisov alebo na
zaklade rozhodnutia organu verejnej moci;

bezodkladne najneskdr vSak do 24 hodin od kedy sa Sprostredkovatel o danej skutoCnosti
dozvedel, informovat zodpovedni osobu Prevadzkovatela na e-mailovej adrese
zodpovednaosoba@vszp.sk o:

kontrole realizovanej v oblasti ochrany osobnych udajov prisluShym dozornym organom, jej
priebehu a vysledku (ak sa kontrola tyka aj osobnych Udajov spracuvanych na zaklade tejto
Prilohy €. 5), a to vylu€ne v pripade, ak to prislusné pravne predpisy nezakazuju;

akomkolvek poskytnuti osobnych udajov dotknutych oséb, ktoré bolo realizované v zmysle
vSeobecne zavaznych pravnych predpisov Slovenskej republiky, a to vyluéne v pripade, ak to
prislusné pravne predpisy nezakazuju;

akychkolvek skuto€nostiach, ktoré maju alebo méZzu mat dopad na bezpe&nost osobnych
Udajov spracuvanych podla tejto Prilohy ¢&. 5, akomkolvek domnelom, moznom alebo
preukdzatelnom uniku osobnych udajov dotknutych osbéb alebo neautorizovanom alebo
neumyselnom pristupe k osobnym udajov dotknutych osdb alebo inom poruSeni ochrany
osobnych Udajov dotknutych oséb spracuvanych na zaklade tejto Prilohy &. 5, pripadne o inej
bezpecnostnej udalosti alebo bezpecnostnom incidente. Sprostredkovatel sa zavazuje, ze
poverené osoby Sprostredkovatela su oboznamené so sp6sobom oznamovania podozreni z
udalosti, ktoré maju alebo by mohli mat za nasledok porusenie ochrany osobnych udajov,
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ohrozenie alebo poru$enie zakladnych prav a slobdd fyzickych osdb alebo negativny dopad na
bezpecnost aktiv Prevadzkovatela v suvislosti s informaénym systémom a spracuvanymi
osobnymi Udajmi, a to najma v pripadoch: naruSenia bezpec&nosti priestorov, nespravneho
fungovania informacéného systému, pristupu neopravnenej osoby k informaénému systému
alebo k osobnym udajom a pod. Sprostredkovatel je povinny bezodkladne o podozreni
z bezpec€nostnej udalosti, bezpe€nostného incidentu alebo porusenia ochrany osobnych udajov
(dalej ako ,bezpec€nostny incident®) informovat Prevadzkovatela aj e-mailom na adrese
bezpecnost@vszp.sk. Sprostredkovatel je nasledne povinny bezodkladne na vlastné naklady
vykonat vSetky <¢&innosti potrebné na odvratenie alebo minimalizovanie dopadov
bezpecnostného incidentu.

Clanok IV

Bezpecénostné opatrenia
Sprostredkovatel zodpoveda za bezpec¢nost osobnych Udajov, ktoré spracuva na zaklade tejto
Prilohy & 5 aje povinny ich chranit pred ich poSkodenim, zni€enim, stratou, zmenou,
neopravnenym pristupom a spristupnenim, poskytnutim alebo zverejnenim, ako aj pred
akymikofvek inymi nepripustnymi spésobmi spracuvania. Na tento ucel Sprostredkovatel vyhlasuje,
ze prijal primerané technické a organizacné opatrenia vzhfadom na najnovsie poznatky, naklady na
ich vykonanie, povahu, rozsah kontext a u€ely spracuvania a rizika pre prava a slobody fyzickych
os6b s cielom zabezpeéit ich primeranu ochranu, podla &lanku 32 GDPR, v rozsahu vyhlasky Uradu
na ochranu osobnych udajov Slovenskej republiky ¢. 158/2018 Z. z. o postupe pri posudzovani
vplyvu na ochranu osobnych tudajov (priloha k vyhlaske ¢. 158/2018 Z. z. Opatrenia na eliminaciu
rizik pre prava fyzickej osoby) a tieto sa zavazuje dodrziavat poCas celej doby uc€innosti tejto
dohody.
Sprostredkovatel je povinny pravidelne vyhodnocovat primeranost prijatych technickych
a organizacnych opatreni av pripade potreby je povinny prijat dalSie opatrenia na zvySenie
bezpelnosti osobnych udajov. V pripade zmien bezpeénostnych opatreni je Sprostredkovatel
povinny ziskat' suhlas Prevadzkovatefa, a to este pred vykonanim zmien.
Prevadzkovatel je opravneny poZadovat od Sprostredkovatela preukazanie splnenia podmienok
spracuvania osobnych udajov a primeranost prijatych technickych a organizanych opatreni, a to
uz pred zaCiatkom spracuvania osobnych udajov a umoZznit mu dohlad nad spracuvanim osobnych
Udajov spracuvanych v mene Prevadzkovatefa, a to najma v rozsahu dodrZiavania povinnosti
Sprostredkovatela ulozenych mu v tejto Prilohe ¢. 5, a pravnymi predpismi na ochranu osobnych
udajov.
Sprostredkovatel poskytne Prevadzkovatelovi vietky informacie potrebné na preukazanie splnenia
povinnosti stanovenych v tomto c&lanku a umozni audity, ako aj kontroly vykonavané
Prevadzkovateflom alebo inym auditorom, ktorého poveril Prevadzkovatel, a prispieva k nim.
Sprostredkovatel je tiez povinny Prevadzkovatelovi podat’ informacie o spbésobe spracuvania
osobnych udajov a o prijatych opatreniach na ich ochranu, s vynimkou citlivych informacii, ktorymi
by mohlo dbjst k ohrozeniu bezpecnosti osobnych udajov, alebo informacii, ktoré tvoria jeho
obchodné tajomstvo. Sprostredkovatel sa zavazuje umoznit Prevadzkovatelovi kontrolu
technického a organizatného zabezpelenia ochrany osobnych Udajov ziskavanych,
zhromazdovanych a spracovavanych podla tejto Prilohy &. 5.
Sprostredkovatel je povinny primeranost prijatych opatreni na poziadanie preukazat
prevadzkovatelovi, a to uz pred zaatim spracuvania osobnych udajov, pri€¢om tak mdze urobit’ aj
predloZzenim schvaleného kédexu spravania podfa ¢lanku 40 GDPR resp. § 85 zakona o ochrane
osobnych udajov alebo certifikatu podla ¢lanku 42 GDPR resp. § 86 zakona o ochrane osobnych
udajov. Sprostredkovatel je povinny dodrZiavat kddex spravania alebo certifikatny mechanizmus,
v pripade, Ze je takyto schvaleny.
V pripade, ze Sprostredkovatel zisti, Zze ochrana osobnych udajov je ohrozena alebo doSlo
k poru$eniu ochrany osobnych udajov alebo poruseniu povinnosti vyplyvajucich z tejto Prilohy €. 5
alebo pravnych predpisov na ochranu osobnych udajov, Sprostredkovatel je povinny zabezpedit,
aby k poruSeniu nedoS$lo, odstranit, resp. v maximalnej moznej miere minimalizovat nasledky
porusenia bez zbytoéného odkladu po tom, ¢o sa o poruSeni povinnosti dozvedel a bez zbytocného
odkladu prijat zodpovedajice opatrenia, ktoré zabrania poruseniu tejto povinnosti v buducnosti.
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O poru8eni povinnosti, nasledkoch tohto poruSenia a prijatych opatreniach je Sprostredkovatel
povinny informovat’ Prevadzkovatela spdsobom uvedenym v &l. Il bode 2. pism. n) tejto Prilohy &.
5.

V pripade, Ze budu zistené nedostatky tykajice sa ochrany osobnych udajov, dalSie spracuvanie
osobnych udajov vykonavané Sprostredkovatelom musi byt prerusené do preukazatelného
odstranenia nedostatkov. O zistenych nedostatkoch a aj o ich odstraneni sa vypracuje osobitny
pisomny zaznam, ktory podpiSe zodpovedna osoba Prevadzkovatela a osoby zodpovedné za
predmet pinenia za Sprostredkovatela

Sprostredkovatel je povinny do 10 dni po ukonéeni platnosti prislusnej objednavky Prevadzkovatela
ako objednavatela na plnenie podl'a dohody alebo na zaklade rozhodnutia Prevadzkovatela osobné
udaje vymazat alebo vratit Prevadzkovatelovi a vymazat existujuce kopie, ktoré obsahuju osobné
udaje, ak v8eobecne zavazné pravne predpisy nepozaduju uchovavanie tychto osobnych udajov.
O vymaze a likvidacii osobnych Udajov je Sprostredkovatel povinny vyhotovit pisomny likvidaény
protokol a bez zbyto¢ného odkladu ho zaslat Prevadzkovatelovi. V pripade, ze Prevadzkovatel
poziada o vykonanie vymazu a likvidacie osobnych udajov v pritomnosti svojho uréeného zastupcu,
Sprostredkovatel oznami Prevadzkovatelovi miesto a ¢as vykonania vymazu a likvidacie a bez
pritomnosti zastupcu Prevadzkovatela nie je opravneny osobné Udaje vymazat a zlikvidovat. O
vrateni osobnych udajov Prevadzkovatelovi je Sprostredkovatel povinny vyhotovit pisomny
preberaci protokol. Ug&astnici dohody sa dohodli, Ze vyplneny preberaci protokol, je
Sprostredkovatel vzdy povinny odovzdat Prevadzkovatelovi a tento v ziadnom pripade nemdbze byt
zlikvidovany.

CLV

Mi€anlivost’
Sprostredkovatel je povinny zabezpedit, aby jeho zamestnanci ako aj iné opravnené osoby a dalsi
prijemcovia osobnych udajov, ktoré pridu do kontaktu s osobnymi udajmi spracivanymi na zaklade
tejto Prilohy €. 5, zachovavali mi¢anlivost o spracuvani osobnych udajov a dodrziavali podmienky
spracuvania a ochrany osobnych udajov stanovené v tejto Prilohe €. 5 a v pravnych predpisoch na
ochranu osobnych udajov.
Sprostredkovatel sa zavazuje postupovat tak, aby k osobnym udajom spracivanym na zaklade
tejto Prilohy €. 5 mali pristup iba osoby, pri ktorych je to vzhladom na ich pracovnu naplf alebo
poziciu odévodnené.
Sprostredkovatel je povinny poucit vSetky fyzické osoby, prostrednictvom ktorych zabezpeduje
Cinnosti vyplyvajuce z tejto Prilohy €. 5, ako aj osoby, ktoré maju alebo mézu mat pristup k
prostriedkom uUplne alebo €iastoCne automatizovaného spracovania dat, prostrednictvom ktorych
sa tieto osobné udaje spracuvaju, o pravach a povinnostiach ustanovenych GDPR a zakonom o
ochrane osobnych uUdajov, o zodpovednosti za ich poruSenie vratane povinnosti mianlivosti a
zakaze vyuZitia osobnych udajov pre osobnu potrebu alebo pre potrebu tretich oséb.
Sprostredkovatel sa zavazuje spracuvat’ osobné udaje dotknutych osdb vylu€ne v sulade s dobrymi
mravmi, pravnymi predpismi na ochranu osobnych (dajov a zachovavat micanlivost
o spracuvanych osobnych udajoch.
Povinnost mi¢anlivosti trva po€as trvania zmluvného vztahu zalozeného dohodou a zostava
zachovana aj po zaniku dohody.
Povinnost mi¢anlivosti trva aj po zaniku opravnenia opravnenej osoby alebo po skonceni jej
pracovného pomeru alebo obdobného pomeru povinnost’ mi¢anlivosti trvd okrem pripadov, ked je
to nevyhnutné na plnenie uloh sudu a organov &innych v tresthom konani podla osobitného zakona,
o om musi byt opravnena osoba informovana ucastnikom dohody, ktorého sa povinnost
mi¢anlivosti v danom pripade tyka.

CL. VI
Zapojenie d'alSieho Sprostredkovatela
Sprostredkovatel nie je opravneny zapojit do spracuvania osobnych udajov dalSich
sprostredkovatelov bez predchadzajliceho pisomného suhlasu Prevadzkovatela. Ziadost
Sprostredkovatela o suhlas musi obsahovat nasledovné nalezitosti:
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a) oznadenie dalSieho sprostredkovatela (obchodny nazov, sidlo, ICO),

b) odbvodnenie poverenia spracivanim osobnych udajov dotknutych osob,

c) dobkaz o prijati a udrziavani primeranych technickych a organizacnych opatreniach na strane
dalSieho Sprostredkovatela.

2. Sprostredkovatel je povinny zmluvne zaviazat dalSieho sprostredkovatela, na zapojenie ktorého
dal Prevadzkovatel suhlas, plnit minimalne rovnaké povinnosti tykajuce sa ochrany osobnych
udajov, ako su ustanovené v tejto Prilohe €. 5 pre Sprostredkovatela. Sprostredkovatel je povinny
zmluvne zaviazat dalSieho sprostredkovatela umoznit vykonavanie kontroly a auditov u dalSieho
sprostredkovatela priamo Prevadzkovatelom alebo Sprostredkovatelom na zaklade pisomného
pokynu Prevadzkovatela. V pripade vykonania kontroly a auditov u dalSieho sprostredkovatela
Sprostredkovatefom na zaklade pisomného pokynu Prevadzkovatela je Sprostredkovatel
povinny bezodkladne informovat Prevadzkovatela o vysledkoch a navrhoch napravnych opatreni.

3. Zodpovednost voéi Prevadzkovatelovi nesie Sprostredkovatel, ak dal$i sprostredkovatel nesplni
alebo porusi svoje povinnosti tykajuce sa ochrany osobnych udajov vo vztahu k spracuvaniu
osobnych udajov $pecifikovanému v tejto Prilohe €. 5.

4. Ustanovenia pravnych predpisov na ochranu osobnych udajov, vratane povinnosti a podmienok
spracuvania osobnych udajov zo strany Sprostredkovatela sa vztahuju primerane aj na dalSieho
sprostredkovatela.

ClL v
Prenos osobnych udajov do tretich krajin alebo medzinarodnych organizacii
Sprostredkovatel nesmie prenasat osobné udaje do tretich krajin alebo do medzinarodnej organizacie
bez predchadzajuceho pisomného suhlasu Prevadzkovatefla.
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Priloha €. 6

Zoznam expertov
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