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KAPITOLA 1. Uvod do $pecifikacie meteorologického radarového
systemu

Tato Specifikacia meteorologického radarového systému (MRS) je rozdelena do nasledujucich
kapitol:

KAPITOLA 1. Uvod do $pecifikacie meteorologického radarového systému
KAPITOLA 2. Poziadavky na MRS
KAPITOLA 3. Teoretické vypocéty

KAPITOLA 4. Vzdialeny riadiaci a monitorovaci systém, obrazovka na zobrazovanie
meteorologickych udajov

KAPITOLA 5. VSeobecné poziadavky na navrh
KAPITOLA 6. Infrastruktara MRS

KAPITOLA 7. Dokumentacia, Skolenie, zaruka a podpora
KAPITOLA 8. Overovacie a akceptacné testy

KAPITOLA 9. Projektovy manazment

1.1 Uvod

Spolo¢nost Letové prevadzkové sluzby Slovenskej republiky, Statny podnik (LPS SR)
modernizuje svoje zariadenia na poskytovanie leteckych navigaénych sluzieb. LPS SR ma
zaujem zakupit MRS , ktory sa bude nachadzat na letisku Poprad-Tatry. MRS bude zahfiat aj
dalSie zariadenia potrebné na spolahlivé fungovanie MRS (vzdialeny riadiaci a monitorovaci
systém (RCMS) atd.).

Uchadza¢ by mal pred predloZzenim svojej ponuky posudit vhodnost lokality a potvrdit
uskutoCnitelnost nim ponukanej technologie.

LPS SR pozaduje, aby boli su€astou dodavky aj polozky logistickej podpory, ako napriklad

sada nahradnych dielov, Skolenie a dokumentacia a zmluva(-y) o udrzbe a servisnej podpore.
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1.2 VSeobecné poziadavky

Specifikované systémové prvky a vykonnostné charakteristiky LPS SR poZzaduje a

GEN 1 uchadzaé musi ponuknut zariadenia, ktoré tieto poziadavky spinaju.
Anténa, subsystémy MRS s datovymi komunikaénymi zariadeniami, RCMS, WDD
(zobrazenie meteorologickych udajov) a vSetky ostatné suvisiace zariadenia musia
GEN 2 byt spoloCne zaclenené do jedného diela tak, aby poskytovali integrovany MRS,
ktory je schopny vykonavat vSetky funkcie Specifikované v tomto dokumente.
MRS musi byt vhodné na pouzivanie stanovistom letiskovej a priblizovacej sluzby
riadenia na poskytovanie tychto sluzieb:
e poskytovanie aktualnych informacii o pocasi na pozZiadanie,
GEN 3 e podpora lietadlam pri vyhybani sa silnym dazdom a burkam,
e upozornenie pilotov pri kone¢nom priblizeni, ak sa vyskytne nepriaznivé
pocasie.
Okrem toho sa informacie ziskané z nového MRS budu pouzivat ako vstup do
existujucich systémov ATC (Riadenie letovej prevadzky ).
Uchadza¢ by mal v obdobi do predlozenia ponuky vykonat pociatoénu obhliadku
lokality umiestnenia MRS a jeho okolia s cielom:
GEN 4 e potvrdit, Ze zamys$lana technolégia spifia prevadzkové a technické

poziadavky,
e vypracovat teoretické kalkulacie pokrytia priestoru MRS.

MRS musi byt navrhnuty na bezobsluzni prevadzku s mozZnostou dialkového
ovladania. Ostatné systémy musia byt v normalnej prevadzke tiez bezobsluzné.
GEN 5 Preto sa osobitnd pozornost musi venovat integrite a spolahlivosti systémov.
Zariadenie RCMS sa doda tak, Ze hlavné Casti systému sa musia dat monitorovat a
ovladat na dialku.

Zariadenie RCMS preto musi byt schopné dialkovo ovladat vSetky hlavné funkcie z

GEN 6 centralneho miesta v stredisku ATC.
MRS musi pozostavat minimalne z tychto prvkov:
e prijimac/vysiela€ v pasme X,
e anténav pasme X,
e signalovy procesor,
GEN 7 e vzdialeny ri'adi’aci a’ m(?nitorovaci systém (RCMS) a zariadenie na zobrazenie
meteorologickych udajov (WDD),
e radom zakryvajuci anténu,
¢ nahradné diely,
e Skolenia,
e dokumentacia.
Vydanie ¢.: 4
Pocet stran celkom: 46 Datum schvalenia:

Pocet priloh: 5




Specifikacia na

zariadenia Meteorologicky radarovy systém Poprad-Tatry

obstaranie dodavky, instalacie a Cinnosti spojenych s uvedenim do prevadzky Strana & 7

MRS bude sluzit ako zdroj meteorologickych udajov pre systémy ATC a musi
GEN 8 poskytovat’ meteorologické udaje vo forme zraZzok pomocou ASTERIX cat 008.
Planovana lokalita MRS je vybavena zdrojmi nepretrzitého napajania (UPS). MRS
musi byt schopny prevadzky z elektrickej siete 230 V. Zhotovitel musi preskimat
GEN 9 . . . e e e,
miestne moznosti napajania a navrhnut akékolvek dodatoéné sietové stabilizacné
zariadenie potrebné na nepretrzitd a spravnu funkciu svojho zariadenia.
MRS sa musi dat nainStalovat na vezu/ stoziar, podporné zariadenie (ak je
potrebné) by malo byt nainStalované vedla veZe pre MRS. Zhotovitel musi
GEN 10 - , .y , - - . e e
navrhnut, dodat a nainStalovat vezu alebo ploSinu vhodnu na inStalaciu a
prevadzku MRS.
Zhotovitel musi zabezpecdit vybudovanie podzemnej pripojnej infrastruktury vratane
GEN 11 pripojnych skri.
Vydanie ¢.: 4
Pocet stran celkom: 46 Datum schvalenia:
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1.3 Definicie

V tomto dokumente sa na oznacenie stavu poziadaviek pouziva nasledujuca
Standardna terminolégia:

Sloveso ,musiet™, v zapore ,nesmiet™ (vo vSetkych gramatickych tvaroch) —
Znamena povinnu poziadavku,

Spojenie ,mal/a/o/i by* — znamena ziaducu poziadavku,

Sloveso ,moéct™ (vo vSetkych gramatickych tvaroch) — znamena poziadavky, ktoré
su volitelné alebo zahffaju moznosti,

Uchadzaé — hospodarsky subjekt, ktory predlozi ponuku,

Zhotovitel — uspesny uchadzac - spolo¢nost, ktora poskytuje sluzby a/alebo
dodavky na zaklade zmluvy, ktora bude vysledkom tohto postupu zadavania
zakazky.

Vydanie ¢.: 4
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KAPITOLA 2. Poziadavky na MRS
2.1 Uvod

V tejto kapitole su definované minimalne poZadované vykonnostné parametre MRS a v3etkych
suvisiacich zariadeni.

2.2 Prevadzkové a funkéné poziadavky
2.2.1 Komunikaéné protokoly a rozhrania
MRS musi poskytovat informacie o zrazkach pomocou ASTERIX cat 008,
minimalne verzia 1.3 (v sulade s dokumentom: EUROCONTROL Specification
SYSTEM 1 for Surveillance Data Exchange ASTERIX, Part 3 Category 008 Monoradar
Derived Weather Information ).
Pre kazdu vystupnu datovu sluzbu (definovanu v odseku 2.2.2) musia byt
konfigurovatelné tieto parametre:
e protokol TCP/IP alebo UDP/IP,
e port TCP/UDP (zdrojovy a cielovy),
SYSTEM 2 e cielova IP adresa (unicast alebo multicast),
e hodnota Time to live,
e velkost bloku TCP/UDP,
e kod SAC, SIC.
Datovy tok vo formate ASTERIX sa musi dat konfigurovat pomocou tychto
poloZziek:
e maximalna velkost odosielanych datovych blokov,
¢ minimalny ¢as medzi dvoma datovymi blokmi,
SYSTEM 3 . . . ,
e maximalny pocet datovych blokov,
e minimalny ¢as medzi meteorologickymi snimkami,
e poradie, v akom sa posielaju urovne zrazok (najprv najvysSia uroven
alebo najprv najniz8ia uroven).
SYSTEM 4 Oblasti zraZzok musia byt prenasané ako postupnost obrysovych bodov (kontury)
(ASTERIX cat 008, polozka 1008/050).
Ak nie su k dispozicii ziadne udaje o pocasi (obloha je jasna), v pravidelnom
SYSTEM 5 | asovom intervale (systémovy €as obnovy) sa musia vysielat udaje s nulovym
poradovym cislom kontury.
Maximalny pocet obrysovych bodov v ASTERIX cat 008 musi byt
SYSTEM 6 . .
konfigurovatelny.
Vydanie ¢.: 4
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Pre uvedené kategédrie udajov by mal byt k dispozicii profil pouzivatelskej

SYSTEM 7 | aplikacie (UAP) definovany v norme ASTERIX. Uprava konkrétnych UAP a ich
prispésobenie sa musi vykonat pocas instalacie a nastavovania MRS.
Modifikaciu jednotlivych UAP a ich prispésobenie by mal byt schopny vykonat
SYSTEM 8 personal LPS SR.
MRS musi podporovat synchronizaciu ¢asu pomocou protokolu NTP, verzia 4.
SYSTEM 9 NTP server a pripojenie na mieste zabezpeci LPS SR.
Ak sa vSetky sluzby NTP stratia, MRS musi pokraCovat v prevadzke podla
SYSTEM 10 | vlastnych internych hodin. Pri strate sluzby NTP sa v RCMS musi zobrazit
alarm.
2.2.2 Vystupné datové sluzby
SYSTEM 11 Systém spracovania meteorologickych uUdajov musi mat vystupné sluzby
konfigurovatefné pouzivatelom na zaklade ASTERIX cat 008.
Musi byt mozZné nakonfigurovat najmenej osem (8) nezavislych vystupnych
SYSTEM 12 .. , v gz L . _
sluzieb, z ktorych kazda je nezavisle konfigurovatelna.
V kazdej vystupnej sluzbe musi byt pouzivatelom konfigurovatelny pocet
SYSTEM 13 | . . ., .. ,
jednotlivych drovni intenzit od 2 do 8.
V kazZdej vystupnej sluzbe musia byt horné a dolné hranice jednotlivych arovni
SYSTEM 14 | . , . s v: )
intenzit konfigurovatefné pouzivatelom.
SYSTEM 15 | Hranice jednotlivych urovni intenzit sa musia dat konfigurovat v hodnotach dBZ.
Vstupnym zdrojom dat pre vystupné datové sluzby musi byt minimalne
SYSTEM 16 | meteorologicky produkt CMAX (maximalna hodnota odrazivosti vo vertikalnom

stipci) a produkt CAPPI (s vertikalnym rozliSenim / krokom 1 km).

2.2.3 VsSeobecné informacie

Cas obnovy meteorologickej informacie na vystupe MRS ziskanej v redlnom

SYSTEM 17 | €ase v celom priestore krytia MRS (SYSTEM 24 a SYSTEM 25) musi byt

v rozsahu od 90 do 120 sekund.

Mali by byt k dispozicii konfigurovatelné filtre na minimalizaciu vplyvu odrazov
SYSTEM 18 | od ruSivych ciefov na zemi, veternych turbin, anomalneho Sirenia a hmly na

obraz o aktualnej meteorologickej informacii .

MRS musi umoznovat nastavenie sektorového a elevacného riadenia vysielania
SYSTEM 19 |za ulelom eliminacie potencionalneho negativheho vplyvu MRS na iné

komunikacné technoldgie prevadzkované LPS SR.

VSetky konfiguratné parametre musia byt definovatelné pouzivatefom a
SYSTEM 20 A b . . . . .

prispésobitelné bez prekompilovania softvéru/ firmvéru.

Zariadenie musi pracovat v jednom z tychto dvoch rezimov:
SYSTEM 21 i i ) . . i . L

1. prevadzkovy: zariadenie sa pouziva prevadzkovo (jednotka prispieva k
Vydanie ¢.: 4
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prevadzkovym vystupnym sluzbam),
2. udrzba: zariadenie je v udrzbe a nie je k dispozicii na prevadzkove pouZitie, na
vystupe MRS sa nesmu posielat Ziadne udaje.

SYSTEM 22

Na prihlasenie do systému musia existovat r6zne urovne autentifikacie:

Prihlasenie ako spravca: pre funkcie ovladania, monitorovania, udrzby a riadenia
systému.

Prihlasenie ako technik: pre funkcie ovladania, monitorovania a udrzby (zmeny
len na aplikanej urovni).

2.2.4 Pokrytie a rozliSenie

MRS musi detegovat zrazky na vSetkych systémovych drovniach odrazivosti v

SYSTEM 23 rozsahu minimalne 60 NM.

MRS musi zabezpelovat nepretrzité 360-stuprfiové pokrytie v horizontalnej
SYSTEM 24 .

rovine.

MRS musi poskytovat pokrytie od -1° do 90° vo vertikalnej rovine vzhfadom na
SYSTEM 25 | ., . . x

§irku anténneho luca.
SYSTEM 26 | Minimalne rozliSenie rozsahu bunky musi byt 0,05 NM alebo lepsie.

2.3 Vykonnostné poziadavky

2.3.1 VsSeobecné informacie

PocitaCové servery pouzivané v systéme MRS pre kazdé jadro CPU nesmu mat

SYSTEM 27 | priemerné zatazenie vy3Sie ako 50 %. Musi byt zabudovana ochrana, ktora
zabrani pretazeniu vSetkych CPU v prostredi s viacerymi jadrami.
PocitaCové servery pouzivané v systéme MRS musia mat vzdy maximalne 80 %
SYSTEM 28 | vyuzitie pevného disku. Musi byt zabudovana ochrana, ktora zabrani zaplneniu
vSetkych pevnych diskov.
PocitaCové servery pouzivané v systéme MRS musia mat implementovanu
SYSTEM 29 . - . v ..
ochranu, ktora zabrani nadmernému vytazeniu pamate.
SYSTEM 30 Musi byt zavedeny pouzivatelom konfigurovatelny filter, ktory zniZzuje mnozstvo
vystupnych udajov, aby sa zabranilo pretazeniu systému ATC.
Musi sa implementovat vyhladzovaci algoritmus, ktory zabrani nadmernému
SYSTEM 31

poctu obrysovych bodov vo vystupe ASTERIX cat 008.

2.3.2 Vykonnost’ detekcie

SYSTEM 32

Minimalny detekovatelny signal: MRS musi
reflektivitou 20 dBZ vo vzdialenosti 60 NM.

detegovat hydrometeory s

Vydanie ¢.: 4

Pocet stran celkom: 46

Pocet priloh: 5

Datum schvélenia:




Specifikacia na obstaranie dodavky, instalacie a ¢innosti spojenych s uvedenim do prevadzky
zariadenia Meteorologicky radarovy systém Poprad-Tatry

Strana ¢. 12

MRS musi detegovat’ hydrometeory s odrazivostou od 10 dBZ (alebo menej) do
SYSTEM 33 65 dBZ (alebo viac).

Kalibracia urovni intenzity sa musi vykonavat podfa prahovych hodnét
SYSTEM 34 | definovanych vo WMO (World Meteorological Organization) v stupnici dBZ.

Uchadza€ musi uviest, ako sa jeho zariadenie kalibruje podfa urovni WMO.
2.3.3 Rusenie

Je potrebné poznamenat, Ze sa v ramci letiska prevadzkuje PSR (Primarny
SYSTEM 35 | Radiolokator) v pasme S a tiez dalsi MRS nachadzajuci sa v Ganovciach pri

Poprade.

Uroveri signalu generovaného mimo pracovného frekvenéného pasma musi byt
SYSTEM 36 | . . - . , . , . . , . o

¢o najmensia. Ponukany a dodavany systém nesmie byt zdrojom rusenia.

2.4 Technické poZiadavky

2.4.1 Prevadzkova frekvencia MRS

SYSTEM 37 | MRS musi pracovat v pasme X.

SYSTEM 38 | Prevadzkové frekvenéné pasmo musi byt o najviac minimalizované.

SYSTEM 39 Alokacia prevadzkovej frekvencie musi byt v sulade s predpismi ITU
(International Telecommunication Union, Medzinarodna telekomunikacna unia).
Zhotovitel musi odovzdat podklady pre podanie Ziadosti o povolenie na
pouzivanie frekvencii najneskdér do 2 tyzdiov od datumu Gc€innosti zmluvy.

SYSTEM 40

Ziadost o vydanie povolenia poda na Urad pre reguléaciu elektronickych
komunikacii a postovych sluzieb LPS SR.

2.4.2 Anténa MRS

Zhotovitel musi dodat’ kdpie horizontalnych a vertikalnych polarnych diagramov
(mbéze byt suCastou dokumentacie) spolu s tymito vykonnostnymi
charakteristikami:
SYSTEM 41 e materialy pouzité pri konstrukcii antény,
e rozmery a hmotnost antény,
¢ horizontalna a vertikalna charakteristika,
e zisk antény.
Zhotovitel musi opisat a dodat’ v8etky zariadenia zabezpeclujuce jednoduchy a
SYSTEM 42 v . . . ——
bezpec€ny pristup k mechanizmu antény (na opravu a udrzbu).
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2.4.3 Rotaény mechanizmus antény a rotaéna spojka

Prevodova zostava a podzostavy musia byt navrhnuté tak, aby bola pripadna

SYSTEM 43 oprava a preventivna udrzba ¢o najjednoduchsia.

SYSTEM 44 | Mazanie suciastok by nemalo byt potrebné CastejSie ako raz za 12 mesiacov.
Zhotovitel musi uviest podrobnosti o rotacnej spojke pouzitej v MRS (napr. typ,

SYSTEM 45 p j spojke p ] (napr. typ

princip, hlavné parametre, prenasané signaly/vykonové cesty...).

2.4.4 Vysielac¢

SYSTEM 46

PRF (Pulse Repetition Frequency, Opakovacia frekvencia pulzov) sa musi
minimalizovat’ s prihliadnutim na podmienky prostredia a poZiadavky na detekciu.

SYSTEM 47

Z pozicie RCMS a vysiela¢a musi existovat moznost zapnutia/vypnutia antény a
vystupného vykonu vysielaca.

SYSTEM 48

Ak je otacanie antény zastavené, MRS musi zabezpecit automatické vypnutie
vysielania (neplati pre ucely kalibracie, ladenia a pod.).

SYSTEM 49

Zhotovitel musi uviest tieto udaje:
o filozofia Cinnosti vysielaa vratane udajov o zdroji frekvencie,
o Spickovy vykon vysiela¢a a pracovny cyklus,
e Sirka(-y) impulzov,
¢ typ a technika kompresie a dekompresie impulzov, ak sa pouZiva,
o charakteristiky a Cistota spektra vysielaca,
e normalny rozsah PRI (interval opakovania impulzov).

2.4.5 Prijimaé

SYSTEM 50 | Zhotovitel musi sa uviest dynamicky rozsah prijimaca.
SYSTEM 51 Zhotovitel musi jasne uviest minimalnu detekovatefnu droven signalu svojho
prijimaca spolu s Sumovym Cislom prijimaca pre tento parameter.
Zhotovitel musi uviest tieto udaje:
¢ filozofia Cinnosti prijimaca,
SYSTEM 52

o charakteristiky priepustného pasma prijimaca (prijimacov) a potlacenie
mimo pasma.

2.4.6 Monitorovanie vykonu a stavu zariadeni

SYSTEM 53

MRS musi byt vybavené systémom pre rozsiahle monitorovanie vykonu a stavu.

246.1

Monitorovanie stavu vysielaca

SYSTEM 54

Vysiela¢ musi interne monitorovat’ vSetky hlavné parametre (napr. vystupny
vykon, vnutorna teplota a pod.).
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2.4.6.2

Monitorovanie stavu prijimaca

SYSTEM 55

Prijima¢ musi interne monitorovat' vSetky hlavné parametre (napr. Uroven Sumu,
vnutorna teplota, pretazenie a pod.).

SYSTEM 56 |V RCMS musi byt k dispozicii priama indikacia povahy poruchy.

2.4.6.3

Monitorovanie stavu signalového procesora

Procesor signalu musi interne monitorovat vsetky hlavné funkcie (napr. test

SYSTEM 57 | referenénymi  signdlmi, zataZzenie procesora apod.) prostrednictvom

komplexnych automatickych testov.

2464

Monitorovanie stavu antény

Zhotovitel musi jasne uviest moznosti svojho zariadenia monitorovat spravne

SYSTEM 58 | fungovanie antény v rezime on-line a off-line. Monitorovanie nesmie za zZiadnych

okolnosti narusit’ prevadzkovy stav systému.
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KAPITOLA 3. Teoretické vypocty

3.1 VSeobecné informacie

CAL 1

CAL 2

Uchadza¢ musi zahrnut do svojej ponuky c&ast, ktora obsahuje teoreticky
vypocCitanu a predikovanu vykonnost’ ponukaného systému, pricom uvedie vSetky
prvky, diagramy, vypocty a informacie uvedené v nasledujucich odsekoch tejto
kapitoly.

Diagramy teoretického pokrytia musia zohladriovat miesto, terén a prekazky.

3.2 Teoreticky vypocet detekénej schopnosti zrazok

Uchadza¢ musi poskytnut vSetky dostupné Udaje (ziskané zo sku$ok, simulacii,
testov, pouzitia Specialnych nastrojov, zaznamov atd.), ktoré kvantifikuju vykon
ponukaného MRS v tychto oblastiach:

¢ najnizSia detekovatelna intenzita/Uroven zrazok,

CAL 3 e schopnost eliminovat odrazy od rusivych ciefov na zemi,
e schopnost a metdéda pouZita na kalibraciu urovni intenzity meteorologickych
veli¢in podla WMO,
e pouzivany vztah medzi reflektivitou (Z) a tuhrnom zrazok (R).
Vydanie ¢.: 4
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KAPITOLA 4. Vzdialeny riadiaci a monitorovaci systém, obrazovka
na zobrazovanie meteorologickych udajov

1.1  Uvod

V tejto kapitole su definované pozadované vykonnostné parametre RCMS a WDD. Systém je
ur€eny najma na monitorovanie a ovladanie radaru. Systém na zobrazovanie meteorologickych
Udajov je urCeny na zobrazovanie aktualnej/minulej meteorologickej situacie, generovanie
meteorologickych produktov, vizualizaciu udajov atd. Zhotovitel méze dodat aj kombinovany
RCMS/WDD.

1.2 Funkéné a vykonnostné pozZiadavky

1.2.1 Opis filozofie RCMS

Zhotovitel musi opisat pouzitu filozofiu RCMS a prvky systému, funkcie,

RCMS 1 parametre, ktoré sa maju monitorovat’ a ovladat.

RCMS 2 | Musi sa preukazat celkova funkénost dvoch RCMS pripojenych k MRS.

Poruchy monitorovacich a riadiacich systémov nesmu mat’ vplyv na prevadzkové

RCMS 3 spravanie a vykonnost MRS.

Ak existuje rezim, v ktorom je mozné ovladat MRS (napr. ovladanie otacania
RCMS 4 | antény, ovladanie vysielania), toto ovladanie méze mat v danom Case len jeden
pouzivatel prihlaseny na jednej stanici RCMS.

RCMS musi byt schopné monitorovat’ a ovladat’ vSetky prvky, funkcie a parametre

RCMS 5 systému.

Poziadavky na riadenie pristupu:

RCMS 6 | Vo vychodiskovom (tovarenskom) nastaveni musi RCMS obsahovat' jedného (1)
pouzivatela — administratora (root) chraneného heslom.

Administrator musi mat’ moznost’ definovat najmenej desat’ (10) pouzivatelskych
RCMS 7 | UCtov s réznymi opravneniami. Novovytvoreni pouzivatelia nesmu mat moznost
vytvarat’ iné pouzivatelské ucty.

1.3 Technicke pozZiadavky

1.3.1 Vseobecné informacie

RCMS 8 | MRS sa musi dat monitorovat a ovladat zo vzdialeného miesta.

Systém musi monitorovat stav kritickych €asti systému. V pripade vyskytu chyby

RCMS 9 sa musi vygenerovat vystraha.
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Uchadza¢ musi opisat schopnost nim ponukaného systému RCMS spracovat iné

RCMS 10 parametre a alarmy tykajuce sa MRS (napr. poZiar, porucha siete...).
VSetky informacie o poruchach azmenach stavu zariadenia sa musia
RCMS 11 | zaznamenavat do pouzivatelsky pristupného suboru, ktory musi obsahovat
presny datum a €as udalosti a jasné oznacenie typu vystrahy/poruchy/udalosti.
Subory zaznamov musia obsahovat informacie najmenej za poslednych 6
RCMS 12 mesiacov.
Subory zaznamov, obrazky, animacie, snimky obrazovky a iné relevantné
informacie sa musia dat' skopirovat na externé zariadenie (napr. DVD, USB klug¢)
RCMS 13 . , . o . U L .
vo formate, ktory sa da otvorit na tandardnom pocitac¢i s operatnym systémom
Linux alebo Windows.
MRS musi zaznamenavat a prehravat udaje o poCasi na WDD najmenej
RCMS 14 , .
poslednych 60 dni.
WDD musi mat moznost' zobrazit minimalne tieto meteorologické produkty:
e CAPPI (s vertikalnym rozliSenim / krokom 1 km),
e Echo Top (najvysSia nadmorska vyska, kde je detegovana urcita
RCMS 15 : ;
odrazivost),
e PPI (odrazivost pri jednej elevacii),
e CMAX (maximalna hodnota odrazivosti vo vertikalnom stipci).
RCMS 16 WDD musi mat moznost’ zobrazit data z vystupnych sluzieb (odsek 2.2.2) formou

vyberu konkrétnej sluzby zo vSetkych, ktoré su nakonfigurované a aktivne.

1.3.2 Konzoly RCMS/WDD

RCMS 17 | Zhotovitel musi dodat’ 3 terminaly RCMS/WDD.
Konzoly RCMS/WDD musia byt vybavené (v sulade s filozofiou navrhu
RCMS 18 | uchadzaca) stolnym PC, multifunkénou klavesnicou, mySou a farebnym (> 24-
palcovym) LCD monitorom s min. FHD rozliSenim.
Konzoly RCMS/WDD musia byt prepojené s radarom pomocou rozhrania
RCMS 19 _—
(rozhraniami) typu Ethernet.
RCMS 20 Systtm RCMS/WDD musi zhotovitel' nainstalovat v technickej miestnosti na

letisku Poprad-Tatry.

1.3.3 Ovladanie

1.3.3.1

Na zariadeni

RCMS 21

Ovladacie funkcie musia byt volitelné na drovni zariadenia (priamo na zariadeni
a/alebo pomocou pripojenia pocitata), V pripade udrzby, testov atd. sa volbou
.,miestneho ovladania® v zaujme bezpec€nosti technického personalu musia
zablokovat vSetky ostatné konzoly dialkového ovladania, pozicie atd.
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1.3.3.2 Na drovni konzoly

Monitorovacia konzola musi mat prostrednictvom volby S$pecialneho

RCMS 22 prevadzkového rezimu moznost ovladat vSetky hlavné prvky systému.

1.3.4 Prenos sprav SNMP

LPS SR prevadzkuje centralny monitorovaci systém (CMS) pomocou prenosu
sprav SNMP. Radar alebo RCMS musia posielat spravy SNMP do CMS pri¢om
prislusna databaza informacii (MIB) musi byt taktiez popisana a uvedena v
dokumentacii.

RCMS 23

Na tento ucéel musi mat MRS samostatné a nezavislé rozhranie ethernet.

RCMS 24 | parametre rozhrania musia byt konfigurovatelné personalom LPS SR.
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KAPITOLA 5. VSeobecné poziadavky na navrh

5.1 Dizajnovana zivotnost’ zariadenia
GDR 1 Dizajnovana zivotnost zariadenia musi byt minimalne 10 rokov.
5.2 Spolahlivost
Systém a subsystémy musia byt navrhnuté na nepretrziti prevadzku s minimalnymi
GDR 2 vypadkami.
Systém a subsystémy musia byt navrhnuté na nepretrzitl prevadzku v miestnych
GDR 3| Wimatickych podmienkach (s prihliadnutim na rozsah teplét, vietor atd.).
Po vypadku elektrického napajania sa systém musi pri obnoveni napajania
GDR 4 automaticky restartovat’ a vratit do normalnej prevadzky. VSetky diagnostické udaje
a parametre sa musia automaticky nacitat' a obnovit na hodnoty pred prerusenim.
GDR 5 Prevadzkova dostupnost MRS musi byt lepSia ako 99 %.
GDR 6 Stredna doba medzi poruchami (MTBF) musi byt minimalne 5000 hod.
Stredna doba opravy (MTTR) kazdej Casti systétmu MRS musi byt maximalne 8
GDR 7 hodin.
Uchadza¢ musi uviest
GDR 8 e strednu dobu prevadzky medzi kritickymi poruchami (MTBCF),
e strednu dobu medzi poruchami (MTBF), t. j. ked porucha nema vplyv na
prevadzkovy vykon zariadenia.
VSetky zariadenia, a najma zobrazovacie zariadenia (v prisludnych pripadoch),
musia byt schopné normalnej prevadzky v prostredi elektromagnetického rusenia
GDR 9 (EMI), ktoré je vysledkom inStalacie akéhokolvek externého radiového zariadenia v
blizkosti a/alebo v susednych miestnostiach.
5.3 Poziadavky na zaistenie kybernetickej bezpecnosti
PozZiadavky kybernetickej bezpecCnosti pre informacné systémy a suvisiacu
GDR 10 | infraStruktdru su uvedené v prilohe &€. 5 - Poziadavky na informacné systémy a
suvisiacu infrastrukturu v oblasti kybernetickej bezpecénosti.
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5.4 Elektrické zapojenie

5.4.1 Napajanie

Na lokalite je k dispozicii nasledujuci zdroj elektrického napajania:

230V (+ 10 % - 10 %), 50 Hz +/- 2 %., jednofazovy, trojzilové zapojenie (P-E-N);
VSetky elektrické spotrebiCe musia byt’ napajané len tymto napatim.

Tato schopnost napdjania musi byt pouZita aj pre spotrebiCe a naradie pocas
indtalacie.

GDR 11 | Zhotovitel okrem toho musi dodat’ vSetku dalSiu elektricki kabelaz, rozvadzace,
prepatové ochrany, spinacie zariadenia atd. potrebné pre systém.
Elektrické komponenty a inStalacia musia byt v sulade s platnymi EU normami a
pravidlami elektrickej inStalacie platnymi v Slovenskej republike.
Zhotovitel musi po ukonceni elektrickej inStalacie vykonat odbornu prehliadku
a odbornu skusku (OPOS) a dodat objednavatelovi spravu o OPOS.

5.4.2 Ochrana pred bleskom a prechodové javy
Cely systtm musi byt chraneny vhodnou prepatovou ochranou a/alebo inymi

GDR 12 zariadeniami.
Okrem &tandardnej ochrany pred bleskom, ktoru poskytuje prepatova ochrana,
musi byt zabudovand vhodna ochrana do Casti zariadenia, ktoré mézu byt

GDR 13 . . . . - . . . . .
poskodené javmi, ako su prechodné javy v signalovych kabloch spésobené bleskom
a pod.

GDR 14 | Zhotovitel musi Specifikovat vonkajSiu ochranu pred bleskom.

5.4.3 Kable

GDR 15 VonkajSie pripojky musia byt u¢inne chranené pred poveternostnymi podmienkami,

slne€nym ziarenim a mechanickym poskodenim.

5.4.4 Praktiky uzemnenia

LPS SR v spolupraci so zhotovitelom zabezpecli uzemnovacie body v miestach jeho

GDR 16 | inStalacie. Zhotovitel musi zabezpe it vSetky ostatné uzemnenia podla poziadaviek
tejto Specifikacie.
Zhotovitel musi predlozit na schvalenie svoj plan uzemnenia podla poziadaviek
GDR 17 | tejto Specifikacie pre vSetky miesta inStalacie pred jeho zapracovanim do svojho
projektu a Specifikacii inStalacie.
VSetky komponenty a zariadenia napajané striedavym pradom v systéme musia byt
GDR 18 uzemneneé v sulade s poziadavkami miestnych predpisov.
Vydanie ¢.: 4
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5.5 Bezpecnost personalu

GDR 19

Zariadenie musi byt navrhnuté tak, aby personalu poskytovalo maximalnu
bezpelnost.

5.6 Smernice anormy

Vetky elektrické a elektronické zariadenia musia spifiat’ ciele smernice:
e 2014/30/EU,

GDR 20
e 2014/35/EU,
e 2014/53/EU.
Ziarenie a elektromagnetické pole vyzarované displejmi musia byt v stlade s limitmi
GDR 21 | normy IEC (International Electrotechnical Commission, Medzinarodna
elektrotechnicka komisia).
GDR 22 | Na elektromagneticky vyboj sa musia uplatfiovat poziadavky normy IEC.
GDR 23 Zhotovitel musi predlozit vSetky vyhlasenia o zhode s prisluSnymi normami podla

poZiadaviek uvedenych v dokumentoch podla GDR 20.

5.7 InStalaéné materialy

GDR 24

VSetky materialy potrebné na instalaciu ponukaného zariadenia musia byt zahrnuté
v ponuke a dodané zhotovitelom.
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KAPITOLA 6. Infrastruktiura MRS
Uvod

6.1

Tato kapitola definuje poziadavky tykajuce sa umiestnenia a infratruktiury MRS. Za dodavku
a inStalaciu veZze MRS, radomu a pripojnej infrastruktury k MRS zodpoveda zhotovitel. Miesto
inStalacie spolu s vizualizaciami MRS a pripojnej infrastruktiry su uvedené v prilohach €. 1 - 4.

6.2 Veza MRS
MRS by malo byt mozné nainstalovat na mieste s GPS suradnicami: 49.0713719N,
20.2509600E. Pripojna infrastruktira musi byt vedena do byvalej budovy
INFR 1 navigacného systému (tzv. budova OGP, suradnice GPS: 49.0717286N,
20.2513892E), vzdialenej priblizne 50 m od miesta instalacie MRS.
Na zaklade obhliadky lokality alebo/a simulacii musi uchadzac¢ potvrdit navrhované
INFR 2 miesto.
Na zaklade zavaznych argumentov vyplyvajucich zo simulécii a obhliadky lokality
moéze uchadza¢ navrhnuat alternativne miesto v letovej Casti letiska podia
INFR 3| poziadaviek v nariadeni (EU) & 139/2014 a Certifikaénych $pecifikaciach a
metodickych materialoch pre projektovanie letisk (CS-ADR-DSN).
Uchadzac¢ musi navrhnut vezu s ploSinou vhodnou pre instalaciu a prevadzku MRS
s ohladom na miestne podmienky a poZiadavky nariadenia (EU) &. 139/2014 a
INFR 4 Certifikatnych 3pecifikacii a metodickych materidlov pre projektovanie letisk —
kapitola 6 — vizualne pomocky na oznacovanie prekazok (CS-ADR-DSN.Q).
Pri navrhu veZze a radomu pre MRS sa musi venovat osobitna pozornost pouZitej
INFR 5 farbe a spbsobu oznacenia sulade s CS-ADR-DSN.Q.845 — Oznacovanie pevnych
objektov.
Na konstrukcii veze a radomu pre MRS sa musi pouzit oranzova (RAL 2004),
INFR 6 pripadne Cervena (RAL 3020) a biela farba.
Celkova maximalna vySka objektu (vezatradar+radom+prekazkové svetla) nesmie
INFR 7 presiahnut’ 6 metrov.
Pri navrhu veze a radomu pre MRS sa musi venovat osobitna pozornost pouzitému
INFR 8 systému osvetlenia v sulade s CS ADR-DSN.Q.846 Osvetlenie pevnych objektov.
Zhotovitel musi dodat a nainStalovat vezu pre MRS ato vratane zakladov a
INFR 9 uzemnenia.
Zhotovitel musi zabezpecCit vSetky potrebné povolenia na realizaciu stavebnych
konstrukcii (veza, zaklady, uzemnenie a pripojna infrastruktira) vyplyvajuce
INFR 10 . . . . , . .
z platnej legislativy SR, vratane povoleni na vstup avjazd do vyhradeného
bezpecnostného priestoru letiska Poprad.
Vydanie ¢.: 4
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Infrastruktura a veza MRS je v zmysle Zakona €. 25/2025 Z. z. Stavebny zakon a o
INFR 11 | zmene a doplneni niektorych zakonov (dalej len ,Stavebny zakon®) vyhradenou
stavbou.

Veza musi obsahovat kablové vedenie na bezpelné umiestnenie napajacieho

INFR 121 4 sietovych komunikacnych kabla/kablov.

Podla dohodnutého ¢asového harmonogramu zhotovitel musi poskytnut’ najneskér
do dvoch (2) tyZdfiov po podpise zmluvy vSetky potrebné informacie a udaje
obsahujuce poziadavky na napajanie ako napr.:

e nabehovy prikon,

INFR 13 e priemerny prikon,

e charakteristiky napéatia,

e poziadavky na sietové komunikacné rozhrania (Ethernet).

Na zaklade tychto udajov LPS SR zabezpedi potrebné napajacie a sietové
komunikacné pripojky, resp. rozhrania.

6.3 Pripojna infrastruktuara

Zhotovitel musi zabezpecit vybudovanie podzemnej pripojnej infrastruktury vedenej

INFR 14 Z budovy OGP k miestu inStalacie MRS.

Podzemna pripojna infrastruktira musi obsahovat 2 pary ethernetovych kablov
INFR 15 | minimalne typu Cat 6A a typu S/FTP, ktoré su vhodné pre instalaciu do chranicky
uloZenej pod zemou.

Podzemna pripojna infrastruktura musi obsahovat 5-Zilovy napajaci kabel (3x L + N
INFR 16 | + PE) vhodny pre umiestnenie do zeme alebo do chrani¢ky. Prierez jednotlivych
vodi¢ov musi byt minimalne 25 mm?.

Napajaci a komunikacné kable umiestnené v zemi musia byt vedené tak, aby bol

INFR 17 medzi nimi zabezpeceny rozstup min. 30 cm.

Na strane veze pre MRS musi byt kablové vedenie ukon&ené v pripojnej skrinke, v
INFR 18 | ktorej musia byt umiestnené prepatové ochrany pre komunikaénu a napajaciu
kablovu trasu. Skrinka musi byt nainstalovana na konstrukcii veze pre MRS.

Na strane budovy OGP musi byt kablové vedenie ukonéené v pripojnej skrinke, v
INFR 19 | ktorej musia byt umiestnené prepatové ochrany pre komunikaénu a napajaciu
kablovu trasu.

INFR 20 | Pripojna skrinka musi byt nainstalovana na fasadu budovy OGP vodotesne.

INFR 21 | Pripojné skrinky musia mat krytie minimalne 1P66.

Nadzemné Casti kablovych tras musia byt vedené v pevnej ochrannej chranicke

INFR 221 5 dolnej voci UV Ziareniu (napr. PVC-U kablova chranicka).

INFR 23 | Kablové napojenie do vonkajSej skrinky z objektu OGP zabezpeci LPS SR.
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6.4 Pomocné zariadenia pre MRS

Ak MRS obsahuje akékolvek zariadenie (napr. vysiela&/ prijimaé&/ procesor signalu/
napajacie jednotky), ktoré je potrebné umiestnit vo vonkajSom prostredi v
blizkosti/ pri zakladni veZze pre MRS, za jeho instalaciu a dodavku pristreSku (alebo
vonkajSieho stojana) musi zodpovedat' zhotovitel.

INFR 24

Ak MRS obsahuje akékolvek pomocné zariadenie (napr. pocitaCovy server), ktoré
INFR 25 | nie je umiestnené v bezprostrednej blizkosti radaru a musi byt umiestnené vo
vnutri, toto zariadenie by sa malo dat’ nainstalovat do rack stojana (19").

Zhotovitel musi najneskér do dvoch (2) tyzdfiov po podpise zmluvy uviest
INFR 26 | poziadavky na sietové pripojenie (napr. rychlost rozhrania LAN, porty) a poziadavky
na napajanie akéhokolvek pomocného zariadenia.
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KAPITOLA 7. Dokumentacia, Skolenie, zaruka a podpora

7.1 Dokumentacia

7.1.1 VsSeobecné informacie

Zhotovitel musi dodat’ minimalne dve (2) kompletné sady dokumentacie MRS a
DTS 1 dokladov v tlatenej podobe a taktiez v elektronickej forme vo formate PDF.
Kazdy dokument musi byt technicky spravny. Obsah musi byt logicky
DTS 2 ¥ . . . . . -
Strukturovany, predovSetkym na zaklade funkcii.
VSetky dokumenty musia byt napisané v slovenskom alebo ¢eskom alebo
DTS 3 anglickom jazyku.
DTS 4 Musi sa pouzivat medzinarodna sustava jednotiek SI.
Zhotovitel musi dodat’ kompletné sady dokumentacie najneskér v defi dodania
DTS 5 MRS

7.1.2 Dokumentacia tykajuca sa instalacie

SucCastou dokumentacie musia byt vSetky relevantné informacie a vykresy
tykajuce sa instalacie zariadenia. Podrobne musia byt vysvetlené a uvedené

DTS 6 schémy kabelaze, zapojenia, a montaze, ako aj informacie tykajuce sa vybalenia,
zakladov, poziadaviek na napajanie atd. a osobitné aspekty tykajuce sa
prostredia.

7.1.3 Dokumentacia tykajuca sa udrzby

Dokumentacia tykajuca sa udrzby musi opisovat funkcie systému a zariadenia;
DTS 7 prirucky udrzby musia opisovat technické funkcie a postupy udrzby zariadenia,
ktoré nepracuje v beznom prevadzkovom rezime.

Pokyny musia obsahovat’
e vSeobecné usmernenia pre merania, kontrolu funkénosti atd,

e postupy preventivnej a korektivnej udrzby a ich vplyv na prevadzku a
pracovné zatazenie,

e zoznam potrebnych zariadeni a pomocok,

e kontroly krokov udrzby a informaciu o tom, kedy sa maju vykonat, s

DTS 8 . .
odkazom na podrobné kontrolné zoznamy,

e podrobné kontrolné zoznamy,

e S3Specialne postupy, ktoré obsahuju pokyny na nastavenie a uUpravu
definovanych parametrov alebo usmernenia na vymenu kritickych
poloziek,

e zakladné informacie o pripojeniach, schémy atd.

Vydanie ¢.: 4
Pocet stran celkom: 46 Datum schvalenia:

Pocet priloh: 5




Specifikacia na obstaranie dodavky, instalacie a ¢innosti spojenych s uvedenim do prevadzky
zariadenia Meteorologicky radarovy systém Poprad-Tatry

Strana €. 26

DTS 9

Pre vSetky Casti zariadenia sa musia poskytnut kontrolné zoznamy udrzby. Tieto
kontrolné zoznamy budu vo forme fahko kopirovatelnych skuSobnych harkov,
ktoré budu obsahovat podrobnosti o Casti zariadenia, odkaz na priru¢ku udrzby,
skusobné body atd.

DTS 10

Typicka hodnota pre kazdy parameter sa musi vybrat z dokumentacie predbeznej
preberacej kontroly pre dany test. Ako celok sa zhodou nameranych a
referencnych hodnét (v ramci tolerancnych limitov) overi, Ci zariadenie funguje v
sulade s jeho technickymi Specifikaciami.

7.2 PozZiadavky na Skolenie

7.2.1 VsSeobecné informacie

Ciefom Skoleni musi byt umoznit zamestnancom LPS SR spoznat, prevadzkovat

DTS 11 a udrziavat systém bez pomoci zhotovitela.
Zhotovitel musi zabezpeit Skolenia v priestoroch LPS SR, vo vlastnych
DTS 12 priestoroch a pripadne na mieste instalacie MRS. Pripadné Skolenie na mieste
indtalacie musi byt ukon&ené pred zaCatim SAT.
Skolenie k prevadzke a Udrzbe systému musi byt uréené pre urdity podet
DTS 13 inzinierov alebo technikov. Toto Skolenie musi mat hlavne praktické zameranie.
Vsetky Skolenia musia byt vedené v slovenskom alebo ¢eskom alebo anglickom
DTS 14 jazyku, a preto vdetky sprievodné materidly (dokumenty pre uucastnikov,
audiovizualne pomécky, priru¢ky atd.) musia byt takisto v danom jazyku.
DTS 15 Akykolvek technicky zasah personalu LPS SR, ktory bol predmetom praktického

Skolenia (preventivna udrzba alebo oprava), nesmie viest k strate zaruky.

7.2.2 Skolenia

DTS 16

Vyzaduju sa dva typy Skoleni:
o V3eobecné Skolenie o systéme (pre cca 5-10 osbéb z LPS SR, ucebnia,

trvanie priblizne 1 den, musi sa uskuto¢nit najneskér 1 den pred zacatim
testov SAT),

o Skolenie k prevadzke a udrzbe systému (pre cca 8 — 10 os6b z LPS SR,
uCebna + Skolenie v priestoroch zhotovitela, trvanie priblizne 3-4 dni. Musi
sa uskutocnit pred testami FAT).

DTS 17

VSeobecné Skolenie 0 systéme musi zahffiat opis systému vratane vSeobecnych
aspektov instalacie a testovania, prevadzky a udrzby. Musi zahffiat aj moznosti
systému, koncepcie hardvéru a softvéru a poziadavky na vzajomnu
spolupracu/prepojenie.
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DTS 18

Skolenie k prevadzke a Udrzbe systému musi zahffiat' témy ako:

zakladna meteorologicka terminologia tykajuca sa MRS,
podrobny opis systému,

ovladanie systému,

pouzivanie prevadzkovych priruciek,

rozhranie lovek-stroj,

Uprava a nastavenie konfiguracie systému,

sprava a riadenie systému,

dalSie prislusné aspekty tykajuce sa prevadzky a udrzby systémov a
prevadzkovych zobrazovacich zariadeni,

postupy preventivnej a korektivnej udrzby, opravy a obnovy systému,
pouzivanie priruciek udrzby,

blokové schémy a opis jednotlivych blokov ,

poziadavky na beznu udrzbu réznych Casti systému,

vyhladavanie a diagnostika chyb hardvéru a softveru,

vypnutie a spustenie systému,

naditanie softvéru,

riedenie vSetkych typov alarmov,

postupy rieSeni poruch systému,

pouzivanie externych (Standardnych alebo Specialnych) testovacich
zariadeni/nastrojov.

7.2.3 Dokumentacia pre zaskolenie pracovnikov

DTS 19

Kazdy ucastnik musi pri zacati Skolenia ziskat Uplna, spravnu a aktualizovanu
Skoliacu dokumentaciu.

DTS 20

LPS SR musi mat pravo pouzivat tieto materialy na dalSie zaskolenie vlastného
personalu.

7.2.4 Vybavenie pre Skolenie na mieste

DTS 21

Zhotovitel musi pocas trvania Skoleni na mieste zabezpecit vhodné vybavenie
podla potreby (vzdelavacie materialy, technické vybavenie a pod.).
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7.3 Technicka podpora, udrziavatel'nost, zaruka

DTS 22

Pociatocny softvér/ firmvér musi byt dodany a nainStalovany bez zaplat.

DTS 23

Vsetky skripty, spustitefné subory a subory s parametrami, ktoré sa pouzivaju v
systéme, musia byt dostupné, uvedené s nazvom a Cislom verzie.

7.3.1 Koncept technickej podpory a udrzby

DTS 24

Zhotovitel musi predloZit vlastny koncept pristupu k technickej podpore a udrzbe,
ktory bude re$pektovat minimalne poZiadavky uvedené v tomto dokumente.

DTS 25

DTS 26

Zhotovitel musi garantovat technickd podporu, vratane dodavky nahradnych
dielov poCas oCakavanej Zivotnosti zariadenia, minimalne v8ak 10 rokov. (pozri
tiez 5.1 Dizajnovana zivotnost’).

Technicka podpora poskytovana zhotovitelom musi zahffiat vyhladavanie poruch,
opravy, nastavenia, logistickej podpory, zaskolenie, softvérovu podporu, pomoc
pri korektivnej udrzbe a pod.

DTS 27

V pripade potreby servisného zasahu sa méze podfa potreby pouzit niektory
Z nasledujucich pristupov:

¢ Oprava na dialku,
¢ Oprava na mieste instalacie.

DTS 28

Zaciatkom servisného zasahu sa rozumie prvé skontaktovanie sa (napr.: pisomne,
e-mail, helpdesk) kompetentného zamestnanca zhotovitela po nahlaseni
problému a prediskutovanie vzniknutého problému so zamestnancom
objednavatela, resp. prihlasenie sa kompetentného zamestnanca zhotovitela do
systému prostrednictvom vzdialeného pristupu.

DTS 29

Lehoty pre zalatie servisného zasahu zhotovitela platné pre zaru¢ny a pozaruény
servis:

o Kritické poruchy : nasledujuci pracovny den odo dfia nahlasenia poruchy
¢ Nekritické poruchy: 3 pracovné dni odo dha nahlasenia poruchy.

DTS 30

Kategorizacia poruch: kritické (emergency) a nekritické poruchy systému.
Objednavatel si vyhradzuje pravo zadelit kazdu vzniknutu poruchu do prislusne;j
kategorie poruch:
o Kritické poruchy systému budu predstavovat stav, kedy bude porucha
vplyvat na dostupnost vystupnych dat,
o Nekritické poruchy systému budu predstavovat poruchy tykajlice sa
individualnych zariadeni, ktoré nemaju vplyv na dostupnost vystupnych
dat.

Vydanie ¢.: 4

Pocet stran celkom: 46 Datum schvélenia:

Pocet priloh: 5




Specifikacia na obstaranie dodavky, instalacie a ¢innosti spojenych s uvedenim do prevadzky
zariadenia Meteorologicky radarovy systém Poprad-Tatry

Strana €. 29

7.3.2 Preventivna udrzba

Pre vSetky relevantné zariadenia v ramci MRS musi zhotovitel predlozit tieto
informacie:

DTS 31 e kratky opis Cinnosti preventivnej udrzby (vykonnostné testy, mazanie atd.),
e odhadovana periodicita (Casovy interval) poas prevadzky a vplyv na
prevadzku systému.
Preventivna udrzba bude vykonavana personalom LPS SR ajej vykonanie na
DTS 32 zaklade postupov z dokumentacie, resp. praktického Skolenia, nesmie viest k

strate zaruky.

7.3.3 Korektivna udrzba (opravy)

DTS 33

Pre vsetky relevantné zariadenia v ramci MRS musi zhotovitel predlozZit' tieto
informacie:

o Kratky opis apostup korektivnej udrzby (napr. postup vymeny

komponentu),
e Odhadovany c¢as ftrvania korektivnej udrzby (napr. ¢as vymeny
komponentu).
Vykonanie korektivnej udrzby personalom LPS SR, ktora bola vykonana na
DTS 34 zaklade postupov z dokumentacie, resp. praktického Skolenia, nesmie viest

k strate zaruky.

7.3.4 Nastroje na udrzbu

Zhotovitel musi poskytnat' zoznam a musi dodat potrebné Standardné nastroje,

DTS 35 ktoré su potrebné na Standardnu udrzbu ponukaného systému.
Zhotovitel musi poskytnut zoznam a dodat’ potrebné nestandardné (Specifické)
nastroje, ktoré su potrebné na udrzbu ponukaného systému. Tyka sa to vSetkych
DTS 36 zariadeni Specialne vyvinutych na opravu alebo nastavenie jednotiek dodaného

zariadenia. Typickym prikladom su skuSobné zariadenia alebo Specialne nastroje
potrebné na nastavenie a testovanie zariadenia podla priruciek vyrobcu.

7.3.5 Pokyny na udrzbu

Ak v dokumentacii nie su obsiahnuté pokyny pre udrzbu (Cast 7.3.2 a 7.3.3),
DTS 37 s . -
zhotovitel ich musi poskytnut samostatne.
Plany udrzby musia opisovat’ funkcie systému a zariadenia, navody na udrzbu
DTS 38 musia opisovat’ technické funkcie a postupy udrzby zariadeni, ktoré nepracuju v
beznom prevadzkovom rezime.
Pokyny musia obsahovat’
e v3eobecné usmernenia pre merania, kontrolu funkénosti atd'.,
DTS 39
e postupy udrzby a vplyv na prevadzku a pracovné zatazenie,
e zoznam potrebnych zariadeni a pomocok,
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e kontroly krokov udrzby a informaciu o tom, kedy sa maju vykonat, s
odkazom na podrobné kontrolné zoznamy,

e podrobné kontrolné zoznamy, na ktoré sa odkazuje, Specialne postupy,
ktoré obsahuju pokyny na nastavenie a Uupravu definovanych
parametrov alebo usmernenia na vymenu kritickych poloziek,

e zakladné informacie o pripojeniach, schémy atd.

7.3.6 Oprava na dialku

DTS 40

DTS 41

DTS 42

Oprava na dialku zahfha vzdialené pripojenie zhotovitela k systému na analyzu
pri€iny problému, vyvoj SW oprav (v pripade skutoCnej SW chyby) a ich
implementaciu po dohode so zamestnancami LPS SR alebo odporucanie
postupov, aby sa prediSlo opakovaniu problému.

Centralny systém RCMS musi umoziiovat’ vzdialeny pristup zhotovitela (Remote
Desktop/SSH a pod.). LPS SR poskytne sluzbu VPN klienta na vzdialené
prihlasenie.

Zhotovitel sa pripoji k systému a navrhne korekéné opatrenia na zaklade
poziadavky.

7.3.7 Oprava na mieste instalacie

DTS 43

Oprava na mieste instalacie MRS prebieha niektorym z nasledujucich spdsobov:

e Oprava samostatnym zasahom technika LPS SR na zaklade postupov
z dokumentacie, resp. praktického Skolenia,

e Oprava samostatnym zasahom technika LPS SR v spolupraci so
zhotovitefom (pomocou vzdialeného pristupu resp. telefonickej/ emailovej
podpory),

e Oprava zasahom zhotovitela za pritomnosti technika LPS SR.

7.3.8 Zaruény servis

PocCas zarucnej lehoty vtrvani 2 rokov musi zhotovitel na vlastné naklady
poskytnut potrebné odborné znalosti a opravit na mieste alebo inde vsetky
komponenty systému, ktorych vlastnosti sa vymykaju Specifikacii, ak poruchy nie

DTS 44 su spbsobené nedostato¢nou udrzbou alebo nespravnou prevadzkou, ako je
uvedené v priruckach. Naklady na prepravu a poistenie Casti systému z miesta
inStalacie do zavodu a spat musi znasat zhotovitel.

V pripade, Ze sa polas tohto obdobia vyskytne konStruk&na alebo SW chyba

DTS 45 zariadenia, zhotovitel musi odstranit chybu na vlastné naklady. Okrem toho
zhotovitel musi vymenit vSetky chybné jednotky alebo komponenty.

V pripade, Zze analyza chyb preukaze, ze chyba je spdsobena nespravnym
fungovanim a/alebo nesplnenim poziadaviek Specifikacie zariadenia dodaného

DTS 46 zhotovitelom, zhotovitel musi vykonat potrebné napravné prace na odstranenie
tychto chyb a zaruéna lehota sa musi primerane predizit.
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DTS 47

Zhotovitel musi informovat LPS SR o identifikacii SW zranitefnosti systému
a musi nasledne aplikovat bezpecnostné opatrenie.

7.3.9 Pozaruény servis

DTS 48

DTS 49

Pozaruény servis musi zhotovitel poskytovat po ukonéeni zaruCnej doby a
podpise FA protokolu po¢as minimalne 8 rokov.

Sluzby pozaruéného servisu musia zahffiat’:

Nahlasovanie problémov — telefonicky / e-mailom,
Servisny zasah — prostrednictvom:

o telefonickej konzultacie,

o e-mailom,

o vzdialenym pristupom do systému.
Servisny zasah zhotovitela na radarovej lokalite,

Informovanie o identifikovanej SW zranitelnosti systému a aplikovanie
bezpelnostnych opatreni,

Informovanie a oprava zistenych SW bugov.

V pripade, Ze bude potrebny servisny zasah na radarovej lokalite, objednavatel na
DTS 50 zaklade pokynov zhotovitela vykona ukony potrebné na opravu zariadenia, napr.
vymenou komponentov.
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KAPITOLA 8. Overovacie a akceptacné testy

8.1 Factory Acceptance Test (FAT)

TEST 1

Zhotovitel musi vykonat' testy FAT vo vyrobnom zavode s cielom overit, i
zariadenie technicky spifa poziadavky Specifikacii.

TEST 2

Podas FAT musi zhotovitel testovat maximalne mozné zatazenie v
simulovanych prevadzkovych podmienkach.

TEST 3

Zhotovitel musi opisat metddu overovania SYSTEM 32 a SYSTEM 33. Pocdas
FAT a SAT musi zhotovitel vykonat overenie.

TEST 4

Zhotovitel musi predlozZit osvedZenia/ certifikdty o kontrole kvality podpisané
kvalifikovanymi pracovnikmi.

TEST 5

Nevyhovujuce zariadenia musi zhotovitel po vykonani napravnych opatreni
predloZit znova na testy FAT.

TEST 6

Zhotovitel musi uviest podrobné postupy riadenia a kontroly testov FAT, ktoré
okrem iného musia zahfnat a pokryvat’

e Specifikacie testov, ktoré musia definovat vlastnosti a charakteristiky, ktoré
sa maju overit na ucely kvalifikacie a akceptacie produktu.

e Plany testov, ktoré definuju postupnost testov, zodpovednost za ich
vykonanie, miesto konania a skuSobné postupy, ktoré sa maju pouzit'.

e Testovacie postupy, ktoré opisuju, ako sa maju vykonat’ testy Specifikované
v $pecifikacii testov spolu s nastrojmi a testovacim vybavenim, ktoré sa
maju pouzit, a udajmi, ktoré sa maju zaznamenat.

e Opis konfiguracie (ako sucast ulohy riadenia konfiguracie), ktory musi
opisovat’ konfiguraciu testovaného systému z hladiska jeho konstruk&nych
noriem, moznych odchylok, do¢asnych nesuladov a konstrukénych zmien.

TEST 7

Specifikacia testov musi zahfiiat vSetky mozné testovatelné polozky,
parametre, funkcie a vykony podla technickej Specifikacie.

TEST 8

Dokumenty suvisiace s kone¢nym testovanim FAT (TEST 3, TEST 6) musi
zhotovitel predlozit LPS SR 8 tyzdnov pred zacatim testov.

Dokumenty budu v pripade potreby zmenené, resp. doplnené a schvalené
oboma stranami do 4 tyzdnov od ich prijatia.

TEST 9

V pripade, Zze dokumentacia FAT nebude zhotovitelom doru¢ena v€as alebo sa
nebude tykat testovaného zariadenia, alebo bude vSeobecne nevyhovujuca,
moze byt zacCatie testovania FAT zamietnuté LPS SR.

TEST 10

Pred zalatim testov musi zhotovitel uskutoCnit revizie testov, aby sa
zabezpecdilo, Zze produkty, zariadenia, nastroje, dokumentacia a zuc€astneny
personal su v stave prevadzkovej pripravenosti.
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TEST 11

Testovany systém, subsystém, zariadenie (alebo jednotka) musi Uspedne
prejst v8etkymi planovanymi kontrolami a testami v priebehu procesu a
montaze (ako je uvedené v prisluSnej prirucke kvality a suvisiacich postupoch)
pred jeho predlozenim na FAT.

TEST 12

Vzhladom na moznu rdéznorodost zariadeni, méze zhotovitel vykonat testy
FAT samostatne pre rézne skupiny zariadeni. V takom pripade musia byt
vSetky zariadenia a podsystémy plne prepojené a zabudované do konfiguracie
systému. Specidlne testy, ktoré sa povazuju za nevykonatelné pri danej
systémovej konfiguracii, sa moézu vykonat pomocou simulovanych vstupov
alebo skusobného zariadenia, ked to konkrétne schvali LPS SR.

TEST 13

Vsetky Udaje pouzité na ulely testovania musia byt zhotovitelom
zaznamenavané pred a aj po FAT.

TEST 14

Testy FAT sa musia vykonat za pritomnosti zastupcov LPS SR.

8.2 Site Acceptance Test (SAT)

TEST 15

Testy SAT su séria testov, ktoré vykonava zhotovitel za pritomnosti zastupcov
LPS SR a ktoré su uréené na overenie spravneho fungovania celého systému v
sulade s poziadavkami uvedenymi v tejto Specifikacii. Testy SAT sa musia
vztahovat na celu dodavku systému, ktory je nainstalovany, plne otestovany a
funkény.

TEST 16

Sucastou SAT musi byt aj test nepretrzitej prevadzky zariadenia (najmenej 7
dni).

TEST 17

Test nepretrzitej prevadzky by sa mal naplanovat na obdobie, v ktorom sa
predpokladaju silné dazde alebo burky.

TEST 18

Vyhlasenie o prevzati systému na mieste musi byt podmienené uspesSnym
ukon&enim nasledujucich €innosti :

e uspesné testy FAT,

e inStalacia dodavaného zariadenia,

e UspeSné vykonanie vSetkych definovanych testov,

o dodanie a prevzatie nastrojov, komponentov a nahradnych dielov na
udrzbu,

e dodanie a prevzatie testovacich systémov a testovacieho softvéru (ak je
to potrebné).

TEST 19

Zhotovitel musi predlozit LPS SR dokument so S$pecifikaciou a
harmonogramom testov SAT, ktoré sa maju vykonat na zariadeni, najmenej 1
mesiac pred zacCiatkom testov.

TEST 20

Tento dokument schvali LPS SR a v pripade potreby sa musia stanovit upravy
a/alebo doplnenia, ktoré sa zapracuju do textu.
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TEST

21

Harmonogram SAT musi zhotovitel pripravit v spolupraci s LPS SR a tyka sa
Cinnosti, ktoré sa maju vykonat na mieste pre predbeznu akceptaciu.

Musi obsahovat najma tieto polozky:
e postup, ktory sa ma dodrzat’ na riadne vykonanie akceptacnych testov,

e plan vsetkych C&innosti, ktoré sa maju vykonat na testovanie réznych
Casti systému a celého systému,

o Specifikacie vSetkych akceptacnych testov,
o formu dokumentacie pre testy.

TEST

22

Specifikacie akceptaénych testov musia podrobne opisovat vsetky testy a pre
kazdy test, ktory sa ma vykonat, definovat’

o ciel testu,

o stav (sub)systému pred vykonanim testu,

e spravne vykonanie testu,

e nastavenie udrzby a zasahy poc¢as vykonavania,

e opatrenia, ktoré sa maju prijat na zaznamenanie vysledkov testu,

e predpokladané vysledky testov a/alebo vysledky testov pred prevzatim.

TEST

23

Zhotovitel musi pred odovzdanim svojho zariadenia na prevzatie na mieste
vykonat vSetky testy definované v harmonograme SAT a Udaje o tychto testoch
zapisat' do dokumentu SAT.

TEST

24

Testy SAT sa musia vykonat' v sulade s harmonogramom a musia v zasade
zahfhat najma:

e kontrolu pritomnosti a uplnej inStalacie zariadenia,

e overenie vSetkych parametrov systému,

e overenie v8etkych funkcii systému a suvisiacich vykonnostnych limitov,

e nepretrzitd prevadzka celého systému pocCas 7 dni za normalnych
prevadzkovych podmienok bez zasahu pracovnikov LPS SR.

TEST

25

V pripade poruchy pri teste zhotovitel musi opatovne predlozZit svoje
zariadenie na prevzatie, pokial bola porucha/chyba zistena a odstranena, spolu
so spravou, Vv ktorej su podrobne uvedené priCiny a dosledky tejto
poruchy/chyby.

TEST

26

Okrem uvedenych testov méze LPS SR podla svojho posudenia pozadovat
dalSie odbvodnené testy s ciefom podrobnejSie overit zhodu systému s
technickymi Specifikaciami.

TEST

27

Ak niektora Cast’ systému pri prevzati na mieste nevyhovie, t. j. je ,zamietnutd®,
zhotovitel po uplynuti dohodnutej lehoty musi opatovne predlozit svoje
zariadenie na prevzatie na mieste.

TEST

28

Zhotovitel musi predlozit podrobnu spravu, v ktorej opiSe doévod zlyhania alebo
nesuladu zariadenia a vykonané napravné opatrenia.

TEST

29

Po testoch SAT musi nasledovat skiuSobna prevadzka v trvani 3 mesiacov.
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8.3 Finalna akceptacia systému pred uvedenim do prevadzky (FPA)

Finalna akceptacia systému pred uvedenim do prevadzky sa musi vyhlasit' po
kolaudacii a pod podmienkou, Ze zhotovitel vykonal vSetky ¢innosti potrebné na
TEST 30 . . Lo T . . ,
napravu chyb alebo nedostatkov ovplyvhujucich hardvér, i softvér zariadeni,
ktoré nahlasila spolo€nost LPS SR, §. p. poCas skuSobnej prevadzky.
Podmienkou FPA su doklady nevyhnutné na prevadzkovanie a pouzivanie
TEST 31 , . g o
stavby, ktoré musi zabezpedit zhotovitel.
TEST 32 Protokol o finalnej akceptacii systému pred uvedenim do prevadzky (protokol
FPA) musi navrhnut’ Zhotovitel a musi ho schvalit LPS SR, §. p.
Protokol o finalnej akceptacii systému pred uvedenim do prevadzky (protokol
TEST 33 FPA) musia podpisat obe strany po vydani pravoplatného kolauda¢ného
rozhodnutia.
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KAPITOLA 9. Projektovy manazment

9.1 Projektovy manazér

PMAT 1

Zhotovitel musi vymenovat projektového manazéra. Tento projektovy manazer
bude sprostredkovatefom medzi zhotovitefom a LPS SR pri vSetkych
rozhodnutiach tykajuacich sa zmluvy.

PMAT 2

Projektovy manazér zhotovitela musi byt zodpovedny za koordinaciu projektu a
musi prijat vSetky potrebné opatrenia na zabezpelenie normalneho priebehu
projektu. Projektovy manazér bude okrem toho zodpovedny za vSetky opatrenia
na strane zhotovitela, pokial ide o stretnutia a osobné kontakty, ktoré je
potrebné uskuto€nit, a za rozhodnutia, ktoré sa maju prijat v su€innosti s LPS
SR.

9.2 Casovy harmonogram a stretnutia

PMAT 3

Zmluva sa musi plnit v stlade s ¢asovym harmonogramom. Casovou jednotkou
bude jeden pracovny tyzden a zaCiatoCnym datumom bude datum ucinnosti
zmluvy medzi LPS SR a zhotovitefom.

PMAT 4

Casovy harmonogram bude stéastou zmluvy a bude vypracovany LPS SR.

PMAT 5

Prvé stretnutie (tzv. ,,Kick-off meeting®) medzi zhotovitelom a LPS SR sa musi
uskutoCnit do 2 tyzdfiov od datumu uc€innosti zmluvy. Na tomto stretnuti sa
dohodne periodicita nasledujucich stretnuti.

PMAT 6

Stretnutia sa musia konat v priestoroch LPS SR s vynimkou pripadov, ked
dbjde k predchadzajucej dohode medzi LPS SR a zhotovitelom, aby sa
stretnutie konalo inde alebo on-line. Osoby, ktoré musia byt pritomné na
stretnutiach:

e zastupca zhotovitela (t. j. projektovy manazér),

e zastupca LPS SR,
o vdetky ostatné osoby, ktoré by podla nazoru uvedenych zastupcov mali

byt pritomné.

PMAT 7

Po kazdom stretnuti zhotovitel vypracuje spravu a predlozi ju LPS SR na
schvalenie do dvoch (2) tyzdhov od skon&enia stretnutia.

— koniec textu —
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Priloha ¢.1 — Mapa s pribliznou polohou MRS a infrastruktary.
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Priloha ¢.2 — Budova OGP s vizualizaciou pripojnej skrine a pripojnej
infrastruktury.
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Priloha ¢.3 — Budova OGP s vizualizaciou MRS a pripojnej infrastruktury.
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Priloha ¢.4 — Pohlad z letiskovej riadiacej veZe s vizualizaciou MRS.
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Priloha €.5 - Poziadavky na informacné systémy a suvisiacu infrastruktuaru v
oblasti kybernetickej bezpeénosti
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1. Ucel dokumentu

Tento dokument poskytuje zoznam poZiadaviek v oblasti kybernetickej bezpe€nosti na
informacné systémy a suvisiacu infrastrukturu, ktoré su do LPS SR dodavané a
implementované na platformach s operacnym systémom Windows alebo Unix/Linux.

Tento dokument by mal byt su¢astou Specifikacie technickych poziadaviek pri obstaravani
systémov. PoZiadavky uvedené v kapitole 6 maju byt predmetom rokovania o servisnej
zmluve s dodavatelom rieSenia.

2. VVSeobecné poziadavky

a) RieSenie musi vyuzivat len také nastavenia TLS protokolov, kryptovacich algoritmov,
kryptovacich kftucov, hash funkcii a ostatnych bezpecnostnych komponentov a rieseni,
ktoré su podla rozhodnutia relevantnych institucii (NIST, PClI SSC, NSA, NBU)
povazované za bezpecné;

b) RieSenie musi pridefovat pre vSetkych pouZivatelov jednoznacény identifikator na
autentizaciu na vstup do informacného systému;

c) P'arametre silného hesla, ktoré je vSeobecne pouzivané v procese autentifikacie, su:
dizka silného hesla je minimalne desat znakov, heslo musi obsahovat’ velké a malé
pismena a Cislice.

3. Hardening

Dodané rieSenie:

a)

musi byt inStalované na minimalnej potrebnej konfiguracii operacného systému,
napriklad
Server Edition alebo Server Core;

b) musi mat odinStalované vSetky procesy a sluzby, ktoré nie su nevyhnutne potrebné pre
beh aplikacii rieSenia;

c) musi mat deaktivované vSetky implicitné procesy a sluzby, ktoré nie su nevyhnutne
potrebné pre beh aplikacii, vratane

i. OS Windows Client for Microsoft Networks
ii. OS Windows File and Printer Sharing for Microsoft Networks
iii. OS Windows Link Layer Topology Discovery;

d) musi mat odstranené vSetky nepotrebné systémové ucty;

e) musi mat deaktivované vSetky nepotrebné implicitné systémové ucty;

f) musi mat aktivovany lokalny firewall, ktory je nakonfigurovany na principe ,least
privilege“ pre v8etky aktivne sluzby pristupné cez siet, vratane implicitnych sluzieb ako
Microsoft RPC, DFS a podobne. Pravidla lokalneho firewall-u musia byt doladené na
minimalny mozny rozsah pocas fazy Site Acceptance Tests SAT;

g) musi mat nastavené hesla vSetkych UStov systému na hodnoty, ktoré spifiaju
parametre silného hesla, pozri bod 2c);

h) musi mat zmenené hesla vsSetkych software komponentov systému z vychodzich
(default) hodnét na hesla, ktoré splfiaju parametre silného hesla, pozri bod 2c¢);

i) v pripade operatného systému Linux, ktory umoZziiuje aktivovat funkciu name-based
mandatory access controls, napr. s vyuzitim modulu AppArmor, musi byt takyto modul
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k)

m)

o)

aktivovany v mode enforce a vSetky aplikacie systému pristupné cez siet musia v nom
mat aktivovany svoj bezpec€nostny profil;

musi mat’ aktivovanu funkciu pre automatické odhlasenie (log-out) po definovanej dobe
necinnosti pouzivatela;

v pripade operacného systému Linux musi mat aktivovany framework Linux Audit.
Dodato¢né Specifické pravidla pre Audit (napriklad sledovanie pristupu ku
konfiguraénym suborom) moézu byt predmetom implementacie pocCas fazy Site
Acceptance Tests SAT; I) musi byt ¢asovo synchronizované s urenym lokalnym NTP
serverom;

v pripade, Ze suéastou rieSenia su dodavané HW komponenty (napriklad servery),
musia byt dodané s aktualnymi verziami svojho software vybavenia (firmware);

v pripade, Ze sucCastou rieSenia su dodavané HW komponenty (napriklad servery),
vSetky hesla pre ich firmware musia byt nastavené na hodnoty, ktoré splnaju
parametre silného hesla, pozri bod 2c);

by malo umoznit monitorovanie zataze CPU, pamate a diskového priestoru systému. V
pripade prekroCenia definovanych hodnét zataZze by malo vytvorit notifikaciu pre
spravcu systému;

by malo dodrziavat odporu¢ania CIS Benchmark Server Level 1, ako ich uvadza
organizacia Center for Internet Security. Urovef siladu je mozné posudit pomocou
automatizovanych nastrojov alebo prostrednictvom inych vhodnych metdd hodnotenia.

4. Logovanie

Dodané rieSenie:

musi zabezpe€it dostatoénu diskovu kapacitu pre uchovavanie systémovych a
aplika¢nych logov pre podnikom stanovenu dobu, minimalne v8ak 6 mesiacov;

musi zabezpecit' pristupové prava k suborom s log zaznamami limitované na minimum;

musi umoznit konfiguraéne nastavit’ integraciu logovania aplikacie do logger framework
operacného systému (napriklad syslog pre rieSenia na platforme Unix/Linux);

musi mat na urovni operaéného systému aktivované generovanie log sprav
obsahujucich informacie o udalostiach ako uspeSné a neuspedné pokusy o prihlasenie
pouzivatela do systému, pokusy o eskalaciu privilégii, zastavenie/spustenie sluzby,
vytvorenie/odstranenie pouzivatela alebo skupiny pouzivatelov;

musi mat’ aktivovanu konfiguraciu pre posielanie systémovych a aplikaénych logov pre
vybrané kategorie sprav v méde prenosu syslog, Windows Event Forwarding (WEF)
alebo MSE (Microsoft Security Event) na externy log server.

5. Poziadavky na aplikaciu

5.1

Proces prihlasovania do aplikacie

V pripade, Ze aplikacia implementuje svoju databazu pouzivatelov a proces ich autentifikacie
pri prihlasovani do aplikacie, aplikacia musi splfiat nasledovné poziadavky:
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a)

g)

5.2

Aplikacia musi zabezpelovat, aby pri prihlasovani neboli zobrazované Ziadne
systémové alebo aplikaéné identifikatory, pokial nebude proces prihlasovania
dokonceny;

Aplikacia musi zabezpec€ovat, aby bolo mozné nastavit’ varovny text pre neopravnené
pouzivanie aplikacie (napriklad pred prihlasenim pouZivatela do aplikacie);

Aplikacia musi zabezpecovat, aby pri prihlasovani sa nezobrazovali ziadne napomocné
informacie. V pripade neuspesného prihlasenia aplikacia nesmie uvadzat, ktora Cast
prihlasovacich udajov je nespravna;

Aplikacia musi zabezpec€ovat, aby sa pri zadavani hesla nezobrazoval jeho text;
Aplikacia musi zabezpelovat, aby sa po definovanej dobe necdinnosti uskutocnilo
automatické odhlasenie pouzivatela (idle timeout);

Aplikacia musi zabezpecovat, aby sa po definovanom poéte neuspeSnych pokusov o
prihlasenie pouzivatela jeho ucet uzamkol,

Aplikacia by mala zabezpeCovat, aby sa po prihlaseni zobrazil datum a cas
predchadzajuceho uspesneého prihlasenia.

Hesla pouzivatefov aplikacie

V pripade, Ze aplikacia implementuje svoju databazu pouzivatelov a proces ich autentifikacie
pri prihlasovani do aplikacie, aplikacia musi splfiat nasledovné poZiadavky:

Aplikacia musi umoznovat vsetkym pouzZivatefom nastavovanie svojich vlastnych
hesiel;

Aplikacia musi umozhovat pravidelni zmenu hesla a nastavovat €asovy interval na
vynutenie zmeny hesla;

Aplikacia musi pri zmene hesla vyzadovat’ zadanie starého hesla;

d) Aplikacia musi pri zmene hesla vyzadovat dvakrat zadanie nového hesla;
e) Aplikacia musi pre ukladanie hesiel pouzivat Standardné a bezpecné hash algoritmy;
f) Aplikacia musi mat nastavené hesla vetkych Gétov systému na hodnoty, ktoré spifiaju
parametre silného hesla, pozri bod 2c);
g) Aplikacia by mala vyzadovat zmenu hesla po prvom prihlaseni.
5.3 Logovanie
a) Aplikacia musi zaznamenavat' do svojich logov nasledujuce udalosti:

- Start alebo restart aplikacie s informaciou o software verzii spustanej aplikacie a
nacitanych konfiguraénych suboroch;

-V pripade, Ze aplikacia implementuje svoju databazu pouzivatefov a proces ich
autentifikacie pri prihlasovani do aplikacie, aplikacia musi zaznamenavat do
svojich logov nasledujuce udalosti:

0 Uspesné a neuspesné prihlasenie a odhlasenie pouzivatela do aplikacie;
0 Uspesné a neuspesné vytvorenie, modifikaciu alebo zmazanie pouzivatela
alebo skupiny; o Ziadost pouzivatela o zmenu hesla v aplikacii.
b) Aplikacia by mala zaznamenavat’ do svojich logov nasledujuce udalosti:
- zmeny konfiguracie aplikacie;
- chybové a iné zavazné udalosti aplikacie.
Zapis aplikacného logu by mal obsahovat nasledujuce polia:
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- Typ alebo kod aktivity/akcie (napr. autorizacia, vytvorenie, aktualizacia,
zmazanie, akceptovanie poZiadavky sietového spojenia a pod.);

- Subsystém vykonavajuci aktivitu (napr. nazov alebo identifikator procesu,
transakcie);

- Identifikatory subjektu na ktorom bola uskutoCnena aktivity (napr. meno
pouzivatela, meno pocitaca, IP adresa, MAC adresa a pod.);

- Identifikatory objektu na ktorom bola aktivita uskutoénena (napr. nazvy suborov,
identifikator zaznamu v tabufke, meno pouzivatela, meno pocitaca, IP adresa,
MAC adresa a pod.) ;

- Zmena (hodnota parametra pred a po uskutoCneni aktivity);

- Datum a &as vykonania akcie vratane relevantnych informacii o formate a
Gasovom pasme, ak nie su v koordinovanom svetovom Case;

- Vysledok uspesSnosti aktivity (napr. ¢&i aktivita bola uskutoénena alebo
zamietnuta); - Opis/kod priciny zamietnutia aktivity.

5.4 Sietovy profil aplikacie

a) RieSenie musi mat zdokumentovany zoznam pouzivanej sietovej komunikacie s
podrobnostami o vyuzivanych sietovych protokoloch (TCP/UDP porty a podobne).

6. Poziadavky na prevadzkovanie rieSenia v prostredi LPS SR

V tejto Casti su uvedené poziadavky na prevadzkovanie rieSenia v prostredi LPS SR, ktoré
maju byt predmetom rokovania o servisnej zmluve s dodavatefom.

6.1 BezpecCnostné aktualizacie operacného systemu

Dodané rieSenie musi umoznovat inStalovat’ a aktivovat publikované bezpecnostné
aktualizacie operacného systému. V pripade, Ze bezpeCnostna aktualizacia operacného
systému by spbsobila nefunk&nost’ aplikacie, musi dodavatel rieSenia zabezpedit potrebné
upravy aplikacie tak, aby bolo mozné publikovanu bezpeénostnu aktualizaciu operaéného
systému instalovat a aktivovat. Casovy ramec in$talacie a aktivacie bezpe&nostnej
aktualizacie je predmetom dohody dodavatela a LPS SR.

6.2 Bezpeclnostné aktualizacie softvérovych komponentov tretich stran

Dodané rieSenie musi umozfiovat indtalovat a aktivovat’ publikované bezpeénostné
aktualizacie software komponentov (sw kniznic) tretich stran pouzitych v aplikacii. V
pripade, Ze bezpe€nostna aktualizacia tychto komponentov by spésobila nefunkénost
aplikacie, musi dodavatel rieSenia zabezpecit’ potrebné Upravy aplikacie tak, aby bolo
mozné publikovanu bezpeénostnu aktualizaciu komponentov inStalovat’ a aktivovat.
Casovy ramec instalacie a aktivacie bezpeénostnej aktualizacie je predmetom dohody
dodavatela a LPS SR.
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6.3 Aktualizacia operacného systému

Dodané rieSenie musi umoznovat prechod na vySSiu verziu operaéného systému v
pripade, Ze aktualne pouzivana verzia operaéného systému prestala byt podporovana
vyrobcom operacného systému a v danej verzii su publikované zranitelnosti, pre ktoré uz
neexistuju bezpe&nostné aktualizacie. V pripade, ze prechod na vysSiu verziu operaéného
systému by spbsobil nefunk&nost aplikacie, musi dodavatel rieSenia zabezpedit potrebné
upravy aplikacie tak, aby bolo mozné prechod na vy3s8iu verziu operacného systému
realizovat. Casovy ramec instalacie a aktivacie novej verzie operaéného systému je
predmetom dohody dodavatela a LPS SR.

6.4 BezpecCnostné aktualizacie aplikacie

Dodané rieSenie musi poskytovat bezpeénostné aktualizacie pre zranitelnosti aplikacie,
ktoré identifikuje samotny dodavatel v ramci svojich internych bezpecnostnych analyz. V
pripade, Ze bezpecnostna aktualizacia by spdsobila nefunkénost aplikacie, musi dodavatel
rieSenia zabezpedit potrebné Upravy aplikacie tak, aby bolo mozné bezpenostnu
aktualizaciu aplikacie instalovat a aktivovat. Casovy ramec instalacie a aktivacie
bezpecnostnej aktualizacie je predmetom dohody dodavatela a LPS SR.

Distribucia bezpecnostnych aktualizacii aplikacie sa musi uskuto¢riovat bezpecnym
spésobom, prostrednictvom komunikaéného kanala, ktory zabezpecuje verifikaciu integrity
a autentickosti aktualizacie.

6.5 Bezpeclnostné aktualizacie firmvéru

V pripade, ze sucastou rieSenia si dodavané HW komponenty (napriklad servery),
dodané rieSenie musi umoziovat inStalovat a aktivovat publikované bezpecnostné
aktualizacie pre software tychto HW komponentov. V pripade, Zze bezpe&nostna
aktualizacia tychto komponentov by spdsobila nefunk&nost aplikacie, musi dodavatefl
rieSenia zabezpe it potrebné upravy aplikacie tak, aby bolo mozné publikovanu
bezpeénostnu aktualizaciu komponentov indtalovat' a aktivovat. Casovy ramec instalacie a
aktivacie bezpe€nostnej aktualizacie je predmetom dohody dodavatela a LPS SR.
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