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INFORMACIA O VYSLEDKU VYHODNOTENIA PONUK
A PORADIE UCHADZACOV

podla § 55 ods. 2 zakona €. 343/2015 Z. z. o verejnom obstaravani a o zmene a doplneni niektorych
zakonov v zneni neskorsich predpisov (dalej len ,,zakon o verejnom obstaravani)

Nazov predmetu zakazky:
DNS pre IKT vybavenie a suvisiace sluzby_ Revitalizacia existujuceho pracoviska kybernetickej bezpeénosti
NCZI

Postup vo verejnom obstaravani:
Zakazka zadavana v ramci dynamického nakupného systému na predmet ,,DNS pre IKT vybavenie a suvisiace
sluzby“

Vyhlasenie verejného obstaravania:

Oznamenie o vyhldseni verejného obstaravania uverejnené v Dodatku k Uradnému vestniku Eurépskej tnie &.
0J S 226/2025 zo dfa 24.11.2025 pod zn. 779298-2025 a vo Vestniku verejného obstardvania ¢. 237/2025 zo
dna 25.11.2025 pod zn. 18626 - MUT na nadlimitnd zdkazku postupom uzSej sutaze za ucelom zriadenia
dynamického nakupného systému s nazvom ,,DNS pre IKT vybavenie a suvisiace sluzby“ (dalej len ,,DNS“). DNS
bol zriadeny dna 16.02.2026.

Kritérium na vyhodnotenie ponuk: Poradie uchadzaéa po
PC o Najnizsia celkova cenavEUR s vyhodnoteni pontik na
. " Uchadzac DPH , .
uchadzaca zaklade kritérii na
Navrh na plnenie kritérii vyhodnotenie ponuk
Corpus Solutions a.s.
1 Stétkova 1638/18, Nusle 8609 691,27 1)

140 00 Praha 4
IC0: 25764616

Identifikacia ispesného uchadzaca:
Corpus Solutions a.s.

Stétkova 1638/18, Nusle

140 00 Praha 4

ICO: 257 64 616 (dalej len ,,uspedny uchadzag)

Dévod uspesnosti ponuky:

Ponuka predloZzenda UspesSnym uchadzac¢om na vyS$Sie uvedeny predmet zakazky bola predloZzend v sulade so
v8etkymi poZiadavkami verejného obstaravatela a splnila vSetky poziadavky verejného obstardvatela urcené v
oznameni o vyhlaseni verejného obstaravania, v sutaznych podkladoch, vo Vyzve na predlozenie ponuky na
predmet zakazky ,DNS pre IKT vybavenie a suvisiace sluzby_ Revitalizacia existujuceho pracoviska
kybernetickej bezpe&nosti NCZI“ a v inych dokumentoch potrebnych na vypracovanie ponuky a v ramci
vyhodnocovania ponuk na zdklade uréeného kritéria na vyhodnotenie ponuk sa ponuka Uspes$ného uchadzaca
umiestnila na prvom mieste v poradi. Uspesny uchadzaé je zapisany v zozname hospodarskych subjektov a
spiiia podmienky U&asti osobného postavenia podla zakona o verejnom obstaravani a zaroveri vetky doklady
preukazujice splnenie podmienok ucasti v predmetnom dynamickom nakupnom systéme su aktualne. Verejny
obstaravatel skonétatoval, Ze ponuka Uspedného uchadzaéa spifia poziadavky na predmet zakazky.
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Vlastny navrh plnenia uspesSného uchadzaca:
Predmet zakazky pozostava z dodania, rozSirenia a sprevadzkovania technologickych komponentov
pre revitalizaciu existujuceho pracoviska kybernetickej bezpe¢nosti NCZI vratane pripojenia Styroch
verejnych nemocnic do monitorovaného a chraneného prostredia. Su¢astou plnenia su najma tieto
Casti:
1. Enterprise bezpeénostna analyticka platforma typu XDR/SIEM/SOAR
Dodanie centralnej bezpecnostnej analytickej platformy na zber, spracovanie, korelaciu a
vyhodnocovanie bezpecnostnych udalosti, incidentov, alertov, endpointovej telemetrie,
threat intelligence dat a reportingu, vratane pozadovanych licencii, modulov, ulozisk,
integracnych moznosti, podpory a prevadzkového nastavenia. Platforma ma pokryvat
funkcionality SIEM, XDR, SOAR, incident management, threat intelligence management a
identity threat detection and response.

2. RozsSirenie existujuceho nastroja pre riadenie kybernetickej bezpeénosti
RozSirenie existujuceho néastroja pre riadenie kybernetickej bezpeénosti o poZzadované
moduly a funkcionality, najma na podporu riadenia bezpeénostnych procesov, rizik, stuladu,
workflowov a suvisiacich Cinnosti kybernetickej bezpecnosti.

3. Centralny firewall systém
Dodanie alebo rozSirenie centralneho firewallového rieSenia novej generacie s podporou
vysokej dostupnosti, NGFW funkcionalit, IDS/IPS, aplikacnej kontroly, anti-malware
ochrany, URL filtrovania, SD-WAN funkcionality, virtualnych inStancii, centralneho
manazmentu, logovania a integracie s dodavanou bezpeénostnou analytickou platformou.

4. Firewall pre monitorovanu lokalitu
Dodanie firewallového zariadenia pre monitorovanu lokalitu s poZzadovanou priepustnostou,
podporou IPS, IPsec VPN, SD-WAN spoke funkcionality, ochranou pred hrozbami,
aplikac¢nou kontrolou, botnet ochranou, URL/DNS filtrovanim, redundantnym napajanim,
dopravou, montazou, inStalaciou a nastavenim.

5. Privileged Access Management server
Dodanie komponentu pre potreby rieSenia spravy privilegovanych pristupov, vratane
hardvérovych, bezpe¢nostnych, manazmentovych a servisnych parametrov potrebnych na
jeho prevadzku.

6. Serverova infrastruktara - Server Typ 2
Dodanie serverovych zariadeni uréenych pre monitorované lokality s pozadovanym
vykonom, procesormi, pamatou, diskovym subsystémom, sietovymi adaptérmi,
bezpeénostnymi prvkami, vzdialenou spravou, servisnou podporou a integraciou do
centralnej spravy serverovej infrastruktury.

7. Sietové prepinace pre datové centrum a LAN infrastrukturu
Dodanie DC prepinacov a LAN prepinacov jednotlivych typov s pozadovanymi portami,
priepustnostou, smerovacimi a prepinacimi funkciami, podporou VLAN, NetFlow,
bezpe€nostnych mechanizmov, centralnej spravy, servisnej podpory a instalacie.

8. Prepojovacie kable a optické moduly
Dodanie metalickych 10G a 100G kablov, 10G SFP modulov a 100G QSFP/QFP modulov v
pozadovanych poétoch, parametroch, dosahu, dizkach a kompatibilite s dodavanymi
prepinacmi, vratane poZzadovanej zaruky a podpory rychlej vymeny.

9. RozsSirenie existujucej serverovej infrastruktiry — Chassis
Dodanie chassis pre rozSirenie existujlcej serverovej infrastruktury, vratane zdrojov, X-
Fabric modulov, Fabric Interconnect modulov, licencii, servisnej podpory, dopravy,
montaze, inStalacie a nastavenia.
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10. Rozsirenie licencii existujlucej virtualizacnej platformy
Dodanie predplatného na rozSirenie existujucej virtualizacnej platformy o licencie VMware
vSphere Foundation a Standard trvanim predplatného na 2 roky vratane podpory,
aktualizacii, bezpecnostnych zaplat, administracie a asistencie pri aktivacii.

11. RozsSirenie licencii existujliceho zalohovacieho rieSenia
Dodanie licencii existujuceho zalohovacieho rieSenia Veeam Data Platform Advanced v
pozadovanom pocte 6 ks na obdobie 2 rokov, vratane podpory hybridnych prostredi,
replikacie, rychlej obnovy, inkrementalneho zalohovania, archivacie, 24/7 Production
Support, aktualizacii a asistencie pri aktivacii.

12. NDR senzory/collectory pre monitorovanu lokalitu
Dodanie 4 ks virtualneho NDR rieSenia pre monitorovanu lokalitu, ur¢eného na pasivny zber,
analyzu a spracovanie képie sietovej prevadzky, vratane softvéru, licencii, aktualizacii,
podpory, forenznej analyzy, vizualizacie komunikacie a detekcie bezpe€nostnych a
prevadzkovych anomalii.

Miesto dodania
Miesto dodania je sidlo verejného obstaravatela (alebo jeho uréené prevadzkové lokality).
Trvanie zakazky / lehota dodania

Predmet zakazky musi byt dodany do 31.10.2026

Uchadzac pre kazdu polozku tvoriacu predmet zakazky:

1. Vyplni vSetky udaje v stipci ,,Plnenie uchadzaéa - uviest parameter alebo vlastnost
ponukaného tovaru“ hodnotu parametra alebo vlastnost ponukaného tovaru, z ktorej je
zrejmy spdsob splnenia minimalnej poziadavky, tzn. vyplni vSetky Gdaje v stipci ,,Plnenie
uchadzaca-uviestparameter alebo vlastnost ponukaného tovaru“-uviest parameter alebo
vlastnost ponukaného tovaru v nizSie uvedenych tabulkach pri kazdom predmete zakazky
slovne s objektivnhym vyjadrenim danej hodnoty (plnenie daného parametra uchadzacom),
pricom presne Specifikuje jednoznaéné oznacenie prislusného komponentu vyrobcu s
oznacenim part number, resp. product code.

2. Pripoji detailni technicku konfiguraciu s jednoznaénym ozna¢enim komponentov podla
vyrobcu (part number, product code a pod...).

3. Pripoji priamy odkaz (weblink) na internetovu stranku vyrobcu s danym produktom pre
moznu verifikaciu (kontrolu) popisu ponukaného produktu (rieSenia) s poziadavkou
verejného obstaravatela.

4. Vsetky komponenty uvedené v konfiguracii ponukaného predmetu zakazky musia byt nové,
nepouzité a certifikované vyrobcom daného predmetu zakazky (originalne prislusenstvo).

5. Verejny obstaravatel upozornuje uchadzacov, aby uchadzaci uviedli parameter/vlastnost
ponukaného tovaru na kazdu poziadavku verejného obstaravatela, resp. kazdu cast
jednotlivych poziadaviek.

6. V pripade nesplnenia vySsSie uvedenych pozZiadaviek verejného obstaravatela na predmet
zakazky, bude ponuka uchadzaca z verejnej sutaze vylicena.
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1. Centralna lokalita
1.1 Enterprise bezpecnostna analyticka platforma typu XDR/SIEM/SOAR

Revitalizacia existujuceho pracoviska kybernetickej bezpecnosti NCZI

Parameter

Minimalne pozadované
parametre

Plnenie uchadzaca - uviest parameter alebo vlastnost pontikaného tovaru

Hodnotenie

(SPLNIL /
NESPLNIL)

Vyrobca/
model:

Uchadzac uvedie vyrobcu, produkt,
ediciu/verziu, licen¢ny model a
relevantné komponenty, ktorymi
preukazuje splnenie poZiadaviek.

Vyrobca: Palo Alto Networks

Produkt: Cortex XSIAM — jednotnd bezpecnostnd analytickd platforma typu
XDR/SIEM/SOAR

Edicia: Cortex XSIAM Enterprise s Enterprise Multi-Tenant funkcionalitou

Verzia: Aktudlna vyrobcom podporovand Saas verzia; platforma je priebezne
aktualizovand vyrobcom bez potreby lokdlneho upgrade. Produktovd dokumentdcia je
vedend pre Cortex XSIAM 3.x.

Model poskytovania: Centrdlne spravovand cloudova sluzba/SaaS

Konfigurdcia obsahuje:

e PAN-XSIAM-ENT-MT — 1 parent tenant Enterprise Multi-Tenant, ktory zahrria
1 child tenant.

e  PAN-XSIAM-ENT-MT-TEN — 5 dalSich child tenantov; celkovo 1 parent tenant
a 6 child tenantov.

e PAN-XSIAM-BASE-ENT — Enterprise Employee Tier pre 5 000 zamestnancov v
zdkladnej fdze a dalsich 5 000 v rozsirujucej fdze; licencia zahrria endpointové
oprdvnenie pre kaZdého licencovaného zamestnanca.

e  PAN-XSIAM-BASE-GB — denny ingest minimdlne 580 GB/deri s ndslednym
kapacitnym rozsirenim podla fazovanej konfigurdcie.

e PAN-XSIAM-TIM — modul Threat Intelligence Management.

e  PAN-XSIAM-ITDR — modul Identity Threat Detection and Response,
dimenzovany podla poctu licencovanych pouzivatelov.

e PAN-XSIAM-GB-FRWRD - forwardovanie ingestovanych ddt v rozsahu 580
GB/den pocas jedného roka.

e PAN-XSIAM-EP-FRWRD — forwardovanie endpointovych ddt pocas jedného
roka v rozsahu uvedenom v licencnej konfigurdcii.

e  PAN-XSIAM-INCDT-GB-RTN a PAN-XSIAM-INCDT-EP-RTN — rozsirenie
retencie alertov a incidentov o 6 mesiacov nad zdkladnu retenciu.

SPLNIL
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Ndrodne centrum _—
zdravotnickych informacii

e  PAN-XSIAM-GB-HOT-RTN a PAN-XSIAM-EP-HOT-RTN — dalSich 11 mesiacov
hot storage nad zdkladnu 30-driovu retenciu, teda celkovo 12 mesiacov hot
storage pre ingestované a endpointové ddta.

e  PAN-XSIAM-PREM-SUCCESS — Cortex XSIAM Premium Success zahrriajuci
prémiovu podporu a sluzby Scale and Optimize.

Overenie produktu:
https://www.paloaltonetworks.com/resources/datasheets/cortex-xsiam

Overenie licencného modelu: https.//docs-cortex.paloaltonetworks.com/r/Cortex-
XSIAM/Cortex-XSIAM-3.x-Documentation/Cortex-XSIAM-product-licenses

Overenie multitenantného modelu: https://docs-
cortex.paloaltonetworks.com/r/Cortex-XSIAM/Cortex-XSIAM-3.x-
Documentation/Onboard-Cortex-multi-tenant

Overenie retencie: https://docs-cortex.paloaltonetworks.com/r/Cortex-XSIAM/Cortex-
XSIAM-3.x-Documentation/Data-retention

Overenie Premium Success:
https://www.paloaltonetworks.com/resources/datasheets/sd-cortex-xsiam-premium-
success

Technicka Specifikacia:
o 1x PAN-XSIAM-ENT-MT
e 580x PAN-XSIAM-BASE-GB
e 5000x PAN-XSIAM-BASE-ENT
o 5x PAN-XSIAM-ENT-MT-TEN
e 1x PAN-XSIAM-TIM
e 580x PAN-XSIAM-GB-FRWRD
e 4999x PAN-XSIAM-EP-FRWRD
e 5000x PAN-XSIAM-ITDR
o 3480x PAN-XSIAM-INCDT-GB-RTN
e 30000x PAN-XSIAM-INCDT-EP-RTN
e 6380x PAN-XSIAM-GB-HOT-RTN
e 55000x PAN-XSIAM-EP-HOT-RTN
e 30000x PAN-XSIAM-INCDT-EP-RTN
o 3480x PAN-XSIAM-INCDT-GB-RTN

Strana 5z 244



https://www.paloaltonetworks.com/resources/datasheets/cortex-xsiam
https://docs-cortex.paloaltonetworks.com/r/Cortex-XSIAM/Cortex-XSIAM-3.x-Documentation/Cortex-XSIAM-product-licenses
https://docs-cortex.paloaltonetworks.com/r/Cortex-XSIAM/Cortex-XSIAM-3.x-Documentation/Cortex-XSIAM-product-licenses
https://docs-cortex.paloaltonetworks.com/r/Cortex-XSIAM/Cortex-XSIAM-3.x-Documentation/Onboard-Cortex-multi-tenant
https://docs-cortex.paloaltonetworks.com/r/Cortex-XSIAM/Cortex-XSIAM-3.x-Documentation/Onboard-Cortex-multi-tenant
https://docs-cortex.paloaltonetworks.com/r/Cortex-XSIAM/Cortex-XSIAM-3.x-Documentation/Onboard-Cortex-multi-tenant
https://docs-cortex.paloaltonetworks.com/r/Cortex-XSIAM/Cortex-XSIAM-3.x-Documentation/Data-retention
https://docs-cortex.paloaltonetworks.com/r/Cortex-XSIAM/Cortex-XSIAM-3.x-Documentation/Data-retention
https://www.paloaltonetworks.com/resources/datasheets/sd-cortex-xsiam-premium-success
https://www.paloaltonetworks.com/resources/datasheets/sd-cortex-xsiam-premium-success

<NCzZ\>

e 5000x PAN-XSIAM-BASE-ENT

e 580x PAN-XSIAM-BASE-GB

e 55000x PAN-XSIAM-EP-HOT-RTN
e 6380x PAN-XSIAM-GB-HOT-RTN
e  1x PAN-XSIAM-ENT-MT

e 5000x PAN-XSIAM-EP-FRWRD

e 580x PAN-XSIAM-GB-FRWRD

e  1x PAN-XSIAM-TIM

e  5x PAN-XSIAM-ENT-MT-TEN

e 5000x PAN-XSIAM-ITDR

e 1x PAN-XSIAM-PREM-SUCCESS

Architektura
platformy

Splha. SPLNIL
RieSenie musi byt poskytované ako Cortex XSIAM je centrdlne spravovand bezpecnostnd analytickd platforma s jednotnou
centrdlne spravovana bezpecnostnd | gdministrdtorskou konzolou a spoloénym ddtovym jazerom Cortex XDL. XDL
analyticka platforma s jednotnou centralizuje, normalizuje a obohacuje ddta pouZivané pre SIEM, XDR, SOAR,
administratorskou konzolou a endpointovu telemetriu, incidenty, alerty, threat intelligence a reporting. Ponukand
spolocnym uloZiskom Multi-Tenant konfigurdcia zdroveri umoZnuje centrdlnu sprdvu child tenantov z parent
bezpectnostnych dat alebo tenantu.
ekvivalentnym datovym jazerom https.://www.paloaltonetworks.com/cortex/cortex-xsiam
pouZzitelnym pre SIEM, XDR, SOAR,
endpoint telemetriu, incidenty, https://www.paloaltonetworks.com/cortex/cortex-xdl
alerty, threat intelligence a reporting. | https://cortex-docs.paloaltonetworks.com/cortex-xsiam/configure-cortex-
xsiam/multi-tenant/child-tenant-management
Splria. SPLNIL

RieSenie musi pokryvat funkcionality
SIEM, XDR, SOAR, incident
management, endpoint telemetry
analytics, threat intelligence
management, identity threat
detection and response a reporting v
jednom ucelenom prevadzkovom
modeli.

Cortex XSIAM Enterprise poskytuje v jednej platforme a administrdtorskej konzole
funkcionality SIEM, XDR/EDR, SOAR, incident management, analyzu endpointovej
telemetrie a reporting. Threat Intelligence Management a Identity Threat Detection
and Response su pokryté pontkanymi modulmi PAN-XSIAM-TIM a PAN-XSIAM-ITDR.

https://www.paloaltonetworks.com/cortex/cortex-xsiam

https://cortex-docs.paloaltonetworks.com/cortex-xsiam/detect-investigate-and-
respond-to-threats/threat-management/threat-intel-management
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https://cortex-docs.paloaltonetworks.com/cortex-xsiam/detect-investigate-and-
respond-to-threats/identity-threat-module-itdr

RieSenie musi byt postavené na SPLNIL

$kalovatelnej architekture vhodnej Splna.
pre cloudovd alebo Saa$ prevadzku, | Cortex XSIAM je cloudova Saa$ platforma postavend na horizontdlne skdlovatelnom

pripadne ekvivalentny poskytovany | ddtovom jazere Cortex XDL s petabajtovou kapacitou. Distribuovand architektira

model sluzby, pricom musi umoZriuje paralelny zber ddt, kontinudlnu detekénu a ML analytiku a subeZné XQL
umozfiovat paralelné analytické a vyhladdvanie bez zniZenia ponukanej licencovanej ingestnej a retencnej kapacity.
vyhladévacie procesy bez https://www.paloaltonetworks.com/cortex/cortex-xdl

obmedzenia pozadovanych https://www.paloaltonetworks.com/resources/datasheets/cortex-xsiam

kapacitnych parametrov.

Spliia. SPLNIL
Vyrobca Palo Alto Networks je certifikovany podla ISO/IEC 27001 a Cortex XSIAM je
nezavisle auditovany podla SOC 2 Type Il. Aktudline certifikdaty a auditorské sprdvy su
dostupné prostrednictvom Trust Center vyrobcu, pricom SOC 2+ report moZno
poskytnut na vyZiadanie.

Poskytovatel alebo vyrobca platformy
musi preukazat primeranu droven
bezpecnostného riadenia sluzby,
napriklad certifikdciou alebo auditom
typu ISO/IEC 27001, SOC 2 alebo https://www.paloaltonetworks.com/legal-notices/trust-center/iso-27000-series

ekvivalentnym nezavisle overitelnym | https://www.paloaltonetworks.com/leqal-notices/trust-center/soc
bezpecnostnym Standardom.

https://www.paloaltonetworks.com/customers/cortex-xsiam-reshapes-secops-for-
fortune-500-financial-giant

Splria. SPLNIL
Cortex XSIAM Sifruje uloZené ddta aj komunikdciu medzi endpointovymi agentmi,
Riegenie musi podporovat gifrovanie | Broker VM a cloudovou platformou prostrednictvom HTTPS/TLS; komunikdcia Broker
dat pri prenose medzi komponentmi | VM so serverom podporuje TLS 1.3. Funkcia BYOK umozniuje zdkaznikovi vytvdrat,
a &ifrovanie ulozenych dat; pofaduje importovat, spravovat a rotovat vlastné Sifrovacie kluce pre ddta tenantu a aktivuje sa
sa podpora riadenia Sifrovacich pri jeho vytvoreni.

klu¢ov zakaznikom alebo ekvivalentny | https://cortex-docs.paloaltonetworks.com/cortex-xsiam/onboard-cortex-
mechanizmus kontroly nad ochranou | xsiam/deployment-steps/activate-cortex-xsiam/bring-your-own-keys

dat. https://cortex-docs.paloaltonetworks.com/cortex-xsiam/confiqure-cortex-
xsiam/cortex-xsiam-data-sources/generic-on-premise-data-collectors/broker-vm-
data-collector-applets/activate-local-agent-settings
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<NCzi

Ndrodné centrum -
zdravotnickych infarmaci

Spliia. SPLNIL
Cortex XSIAM umoZriuje v prostredi verejného obstardvatela nasadit lokdlny

RieSenie musi umoZfiovat nasadenie | komponent Broker VM. Ten zabezpeluje zber a sprostredkovanie ddt z internych

lokalneho sprostredkovatelského zdrojov a prostrednictvom funkcie Agent Proxy aj komunikdciu endpointov, ktoré

alebo zbtlerového’komp’)onentu’v nemaju alebo nemézu pouZivat priame pripojenie ku cloudovej platforme.

pro,str.ec?l obstara’vatela pre vp rllpady, https://cortex-docs.paloaltonetworks.com/cortex-xsiam/configure-cortex-

ked' nie je vhodnd alebo mozna . .

. R . xsiam/data-management/broker-vm/set-up-and-configure-broker-vm

priama komunikacia datovych zdrojov

a endpointov so sluzbou platformy. https://cortex-docs.paloaltonetworks.com/cortex-xsiam/confiqure-cortex-
xsiam/cortex-xsiam-data-sources/qgeneric-on-premise-data-collectors/broker-vm-
data-collector-applets

Riedenie musi umoZfovat spravu Spliia. SPLNIL

endpointov bez priamej konektivity Funkcia Agent Proxy na lokdlnom Broker VM umoZiuje sprdvu endpointov bez

do internetu prostrednictvom priameho internetového pripojenia. Endpointové agenty komunikuju s Broker VM

lokalneho sprostredkovatelského bezpecne prostrednictvom HTTPS na porte TCP/443; Broker VM ndsledne sprostredkuje

komponentu alebo ekvivalentného komunikdciu s centrdlnou platformou Cortex XSIAM vrdtane prenosu telemetrie, politik

proxy mechanizmu, ktory zabezpeéi | a aktualizacii.

komunikaciu s centralnou platformou | https://cortex-docs.paloaltonetworks.com/cortex-xsiam/confiqure-cortex-

a prenos telemetrie bezpecnym xsiam/cortex-xsiam-data-sources/qgeneric-on-premise-data-collectors/broker-vm-

sposobom. data-collector-applets/activate-local-agent-settings
Spltia. SPLNIL
Palo Alto Networks poskytuje priebeZne aktualizovanu technicku dokumentdciu Cortex

Technicka dokumentacia platformy, XSIAM v anglickom jazyku, ktord pokryva sprdavu platformy, integracné mechanizmy,

integranych mechanizmov, API a ddtové zdroje, REST API, nasadenie a odporucané prevddzkové postupy. Dokumentdcia

odportcanych prevadzkowych bude dostupnd v anglickom jazyku pocas celej doby poskytovania sluzby.

postupov musi byt dostupna https://docs-cortex.paloaltonetworks.com/

minimalne v anglickom jazyku poCas | https://docs-cortex.paloaltonetworks.com/r/Cortex-XSIAM-REST-APIl/Get-started-

celej doby poskytovania sluzby. with-Cortex-XSIAM-APIs
https://cortex-docs.paloaltonetworks.com/cortex-xsiam/confiqure-cortex-
xsiam/cortex-xsiam-data-sources

Lokalny sprostredkovatelsky Spliia. SPLNIL

komponent musi umozriovat
bezpecny zber logov, telemetrie a

Cortex XSIAM Broker VM zabezpecuje lokdlny zber logov a telemetrie prostrednictvom
zberovych appletov a bezpecnu komunikdciu endpointovych agentov cez Agent Proxy
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<NCzi

Ndrodne centrum _—
zdravotnickych informacii

komunikaciu agentov alebo datovych
zdrojov s platformou a musi byt
dostupny ako virtudlne alebo
softvérové nasadenie pouZitelné v
beZnom enterprise virtualizathom
prostredi.

a HTTPS/TLS. Komponent je dostupny ako virtudlny softvérovy appliance vo formdtoch
OVA, VHD a QCOW2 pre VMware ESXi, Microsoft Hyper-V, KVM a Nutanix AHV.

https://cortex-docs.paloaltonetworks.com/cortex-xsiam/confiqure-cortex-
xsiam/cortex-xsiam-data-sources/qeneric-on-premise-data-collectors/broker-vm-
data-collector-applets

https://docs-cortex.paloaltonetworks.com/r/Cortex-CLOUD/Cortex-Cloud-Runtime-
Security-Documentation/Set-up-Broker-VM-on-VMware-ESXi-using-vSphere-Client
https://cortex-docs.paloaltonetworks.com/cortex-xdr-5.x/confiqure-cortex-xdr/data-
management/broker-vm/set-up-and-confiqure-broker-vm/broker-vm-image-
installations/set-up-broker-vm-on-microsoft-hyper-v

Kapacitné
poziadavky

Splna. SPLNIL
Licencovanie minimalne pre 5000 | ponikang konfigurdcia obsahuje 5 000 licencii PAN-XSIAM-BASE-ENT, priom
enterprise kazda licencia Enterprise tier zahfria jedného zamestnanca a jeden chraneny
pouZivatelov/zamestnancov alebo | gngpoint. Spolu s licencovanou détovou ingestnou kapacitou umoZfiuje Cortex
e.k\iiva.lentny ’enter?rvise ti'er, pvr.i(?om XSIAM vyuZivat jednotnu bezpecnostnu analytiku nad endpointovymi, sietovymi,
riesenie musi umoznovat vyu2|t|,e cloudovymi, identitnymi a dal$imi ddtami celého prostredia obstardvatela.
bezpecngstnej an?lytlk,y pre cele https://www.paloaltonetworks.com/cortex/cortex-xsiam
prostredie obstaravatela.
https://www.paloaltonetworks.com/cortex/cortex-xdl
Splria. SPLNIL
Ponukana konfiguracia obsahuje 5 000 licencii PAN-XSIAM-BASE-ENT, pricom
kazda licencia zahfria jeden endpoint. Cortex XSIAM tak zabezpecuje kontinualny
Podpora spracovania endpointovej zber, spracovanie, korelaciu a analyzu endpointovej telemetrie a bezpeénostnych
telemetlrie a pez,peénostnych udalosti minimalne z 5 000 koncovych zariadeni.
udalost! mlnlmalne Z 5000 https://www.paloaltonetworks.com/cortex/cortex-xsiam
koncovych zariadeni.
https://cortex-docs.paloaltonetworks.com/cortex-xsiam/configure-cortex-
Xxsiam/data-management/manage-event-forwarding/endpoints-event-
forwarding-included-excluded-fields-by-event-type
Podpora denného ingestu SPLNIL

bezpecnostnych dat minimalne 580
GB/den bez degradacie zakladnych
analytickych, vyhladavacich a
reten¢nych funkcii.

Splria.

Ponukana konfiguracia obsahuje licenciu PAN-XSIAM-BASE-GB v rozsahu 580 GB
denného ingestu. Retencné licencie PAN-XSIAM-GB-HOT-RTN a PAN-XSIAM-
INCDT-GB-RTN sU dimenzované na rovhaky objem dét. Skélovatelna datova vrstva
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<NCzZ\>

Ndrodné centrum
zdravotnickych informaci

Cortex XDL zabezpecuje spracovanie tohto objemu bez degradacie analytickych,
XQL vyhladavacich a reten¢nych funkcii.

https://www.paloaltonetworks.com/cortex/cortex-xdl

https://docs-cortex.paloaltonetworks.com/r/Cortex-XSIAM/Cortex-XSIAM-3.x-
Documentation/Overview-of-data-ingestion-metrics

Splina. SPLNIL

Uchovavanie alertov a incidentov Zakladna licencia Cortex XSIAM zahfria 180-driovd retenciu alertov a incidentov.

minimalne 180 dni nad zakladnu Ponukané licencie PAN-XSIAM-INCDT-GB-RTN a PAN-XSIAM-INCDT-EP-RTN

licencovanu retenciu alebo pridavaju dalSich 6 x 30 dni pre data z endpointov aj ostatnych zdrojov. Celkova

ekvivalentne minimalne 180 dni dostupna histdria alertov a incidentov je preto 360 dni.

dostupnej incidentovej historie. https://live.paloaltonetworks.com/t5/cortex-xdr-articles/data-retention-
enforcement-faq/ta-p/512873
Splia. Zdkladnd licencia Cortex XSIAM zahfiia 30 dni hot storage pre SPLNIL
endpointové data. Ponukana licencia PAN-XSIAM-EP-HOT-RTN pridava dalSich

Hot storage pre endpointové data 11 x 30 dni, ¢im zabezpecluje celkovo minimalne 12 mesiacov hot storage. Data

minimalne 12 mesiacov s zostavaju online a su okamZite dostupné na XQL vyhladavanie, threat hunting a

moznostou rychleho vyhladavania a vySetrovanie bez manualnej obnovy z archivu.

vySetrovania bez manualnej obnovy | https://live.paloaltonetworks.com/t5/cortex-xdr-articles/data-retention-

z archivu. enforcement-faq/ta-p/512873
https://docs-cortex.paloaltonetworks.com/r/Cortex-XSIAM/Cortex-XSIAM-3.x-
Documentation/Edit-and-run-queries-in-Query-Center
Splnia. SPLNIL

Hot storage pre ingestované data
minimalne 12 mesiacov pri objeme
minimalne 580 GB/den s
dostupnostou pre koreléaciu, query,
reporting a threat hunting.

Licencia PAN-XSIAM-BASE-GB pokryva denny ingest 580 GB a zakladnych 30 dni
hot storage. Pontkana licencia PAN-XSIAM-GB-HOT-RTN v rozsahu 6 380 GB-
mesiacov pridava dalSich 11 x 30 dni, ¢im zabezpecuje minimalne 12 mesiacov
hot storage priobjeme 580 GB/deri. Data zostavaju online dostupné pre korelaciu,
XQL query, reporting a threat hunting bez obnovy z archivu.

https://live.paloaltonetworks.com/t5/cortex-xdr-articles/data-retention-
enforcement-faq/ta-p/512873

https://www.paloaltonetworks.com/cortex/cortex-xdl
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<NCzZ\>

Splnia. SPLNIL
Ponukana konfiguracia obsahuje licenciu PAN-XSIAM-EP-FRWRD v mnoZstve 5
. . , , 000, pricom kazda jednotka opravnuje na forwardovanie dat z jedného Cortex

Forwardovanie endpointovych dat z . . . . e . . .

minimalne 5000 endpointov po XSIAM.endpc.untu pocgs /ed.m.eho, roka. RieSenie t.ak zabezp?cwe forf/vardove.m/e

dobu minimalne 1 roka. endpointovej telemetrie z minimalne 5 000 endpomtoy na pozqdovane obdobie.
https://cortex-docs.paloaltonetworks.com/cortex-xsiam/configure-cortex-
Xsiam/data-management/manage-event-forwarding/endpoints-event-
forwarding-included-excluded-fields-by-event-type
Splria. SPLNIL
Ponukana konfigurdcia obsahuje licenciu PAN-XSIAM-GB-FRWRD v mnoZstve

Forwardovanie ingestovanych datv | 580, pricom kazda jednotka umoZriuje forwardovanie 1 GB dat denne pocas

rozsahu minimalne 580 GB/den po |jedného roka. Celkovy licencovany rozsah preto predstavuje minimalne 580

dobu minimalne 1 roka do GB/deri pocas

externého bezpecnostného, 12 mesiacov do externého bezpecnostného, datového alebo archivaédného

datového alebo archivacného systému.

systému. https://cortex-docs.paloaltonetworks.com/cortex-xsiam/onboard-cortex-
xsiam/post-deployment/data-and-log-forwarding/forward-logs-and-data-from-
cortex-xsiam-to-external-services
Splria. SPLNIL
Ponukana konfiguracia obsahuje jeden PAN-XSIAM-ENT-MT parent tenant, ktory

Podpora multitenantného modelu | zahfria jeden child tenant, a dalSich péatlicencii PAN-XSIAM-ENT-MT-TEN. Celkovy

minimalne v rozsahu 1 parent rozsah predstavuje 1 parent tenant a 6 child tenantov s centralnou spravou,

tenant a 6 child tenantov. monitoringom a vySetrovanim z parent tenantu.
https://cortex-docs.paloaltonetworks.com/cortex-xsiam/configure-cortex-
xsiam/multi-tenant/child-tenant-management

Licen&ny model musi byt Splria. SPLNIL

transparentny a predvidatelny;
licencia pre ochranu alebo
spracovanie endpointovej
telemetrie nesmie obmedzovat
objem bezpeénostnych dat
zbieranych z jednotlivych

Licenény model Cortex XSIAM transparentne oddeluje pocet chranenych
endpointov od celkovej datovej kapacity. PoloZzka PAN-XSIAM-BASE-ENT pokryva
5 000 pouzZivatelov a endpointov, zatial ¢o PAN-XSIAM-BASE-GB samostatne
urcuje celkovy denny ingest 580 GB. Na jednotlivy endpoint sa neuplatriuje
dodatocny licencny limit objemu telemetrie ani EPS limit nad ramec celkovej
licencovanej kapacity tenantu.
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<NCzi

Ndrodne centrum _—
zdravotnickych informacii

endpointov nad ramec samostatne
licencovaného denného ingestu.

https://cortex-docs.paloaltonetworks.com/cortex-xsiam/learn-about-cortex-
Xsiam/cortex-xsiam-product-licenses

https://docs-cortex.paloaltonetworks.com/r/Cortex-XSIAM/Cortex-XSIAM-3.x-
Documentation/Overview-of-data-ingestion-metrics

Splna. SPLNIL
Dodavka zahrfnia vSetky licencie a opravnenia potrebné na splnenie Specifikacie:
Cortex XSIAM Enterprise pre 5 000 endpointov, ingest 580 GB/deri, Multi-Tenant

Vietky licencie, moduly, konektory, model 1 parent + 6 child tenantov, TIM, ITDR, poZadované hot storage a

ulozné kapacity, forwarding prava a incidentové retencie, endpointové a datové forwarding prava a sluzbu Premium

podporné sluzby potrebné na Success. SucCastou su aj potrebné Standardné konektory, integracie a obsahové

splnenie minimalnych poziadaviek baliky. Splnenie poZiadaviek nevyZaduje Ziadne dalSie povinné licencie alebo

tejto Specifikacie musia byt skryté poplatky vyrobcu.

sugastou dodavky bez skrytych https://cortex-docs.paloaltonetworks.com/cortex-xsiam/learn-about-cortex-

alebo dodato&nych povinnych Xsiam/cortex-xsiam-product-licenses

poplatkov. https://docs-cortex.paloaltonetworks.com/r/Cortex-XSIAM/Cortex-XSIAM-3.x-
Documentation/Cortex-Marketplace
https://www.paloaltonetworks.com/resources/datasheets/sd-cortex-xsiam-
premium-success
Splnia. SPLNIL

Sucastou dodavky musi byt modul
threat intelligence management,
modul identity threat detection and
response a prémiova servisna
podpora.

Sucastou ponukanej konfiguracie su:
o  PAN-XSIAM-TIM - Threat Intelligence Management,
e  PAN-XSIAM-ITDR - Identity Threat Detection and Response pre
poZadovany pocet pouZivatelov,
e PAN-XSIAM-PREM-SUCCESS - Premium Success servisna a podporna
sluzba pre Cortex XSIAM.
VSetky poZadované moduly a prémiova podpora su zahrnuté priamo v dodavke.

https://cortex-docs.paloaltonetworks.com/cortex-xsiam/detect-investigate-and-
respond-to-threats/threat-management/threat-intel-management

https://cortex-docs.paloaltonetworks.com/cortex-xsiam/detect-investigate-and-
respond-to-threats/identity-threat-module-itdr
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< nc z. Ndrodne centrum _—
zdravotnickych informacii

https://www.paloaltonetworks.com/resources/datasheets/sd-cortex-xsiam-
premium-success

Zakladna
funkcionalita

Splria. SPLNIL
Cortex XSIAM poskytuje jednotné webové pouZivatelské rozhranie pre udalosti,

Jednotné pouzivatelské rozhranie alerty, incidenty, vySetrovanie, XQL vyhladavanie, detekéné a korelacné pravidla,

pre pracu s udalostami, alertmi automatizované playbooky, threat intelligence, identitné rizika, dashboardy a

incidentmi, vy$etrovanim reporty. Moduly TIM a ITDR su integrované priamo do rovnakej konzoly bez potreby

vyhtadavanim, pravidlami pouZivania samostatnych nastrojov.

automatizaciou, threat intelligence | hitps://www.paloaltonetworks.com/cortex/cortex-xsiam

datami, identitnymi rizikami, https://cortex-docs.paloaltonetworks.com/cortex-xsiam/detect-investigate-and-

dashboardmi a reportmi. respond-to-threats/threat-management/threat-intel-management
https://cortex-docs.paloaltonetworks.com/cortex-xsiam/detect-investigate-and-
respond-to-threats/identity-threat-module-itdr
Splria. SPLNIL
Cortex XSIAM zabezpeluje centralizovanu spravu datovych zdrojov, konektorov,
parserov a datového modelovania, detekénych a korelacnych pravidiel,
incidentovych workflowov, playbookov a integracii. Ponukana Multi-Tenant

. . . o konfiguracia zaroven umoZriuje z parent tenantu spravovat child tenantov,

Centralizovana sprava datovych 2 ] j . |

zdrojov, konektorov, parserov pouZivatelov, roly a opravnenia prostrednictvom RBAC.

deteké&nych pravidiel, incidentovych | 1ttps://cortex-docs. paloaltonetworks.com/cortex-xsiam/configure-cortex-

workflowov, playbookov, integracii, xsiam/cortex-xsiam-data-sources

tenantov, pouzivatelov, roli a https://docs-cortex.paloaltonetworks.com/r/Cortex-XSIAM/Cortex-XSIAM-3.x-

opravneni. Documentation/Cortex-Marketplace
https://cortex-docs.paloaltonetworks.com/cortex-xsiam/configure-cortex-
xsiam/multi-tenant/child-tenant-management
https://docs-cortex.paloaltonetworks.com/r/Cortex-XSIAM/Cortex-XSIAM-3.x-
Documentation/Role-Based-Access-Control

RieSenie musi kombinovat SPLNIL

funkcionalitu SIEM pre zber a
korelaciu logov, XDR pre analyzu
naprie¢ bezpecnostnymi

Splria.
Cortex XSIAM v jednej platforme kombinuje SIEM na zber, normalizaciu a korelaciu
logov, XDR na detekciu a analyzu hrozieb naprie¢ endpointovou, sietovou,
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< nc z. Ndrodné centrum -
zdravotnickych infarmaci

doménami a SOAR pre cloudovou a identitnou doménou a nativne SOAR funkcionality na automatizaciu
automatizaciu reakénych postupov. | vySetrovania a reakénych postupov prostrednictvom playbookov.

https://www.paloaltonetworks.com/cortex/cortex-xsiam
https://www.paloaltonetworks.com/resources/techbriefs/cortex-xsiam

Splia. SPLNIL
Cortex XSIAM prostrednictvom jednotného datového modelu Cortex XDL
normalizuje a koreluje udalosti z endpointov, sieti, firewallov, identity providerov,
adresarovych sluZieb, cloudovych sluZieb, SaaS aplikacii, e-mailovych
bezpecnostnych rieSeni, DNS, DHCP, VPN a aplikacnych logov. Zdroje moZno
pripajat nativnymi integraciami, API, Syslogom alebo lokdalnymi kolektormi Broker

Podpora korelacie udalosti z
endpointov, sieti, firewallov,
identity providerov, adresarovych

sluzieb, cloudovych sluzieb, Saas | VM-

aplikacii, e-mailovej bezpecnosti, https://www.paloaltonetworks.com/cortex/cortex-xdl

DNS, DHCP, VPN a aplikacnych https://cortex-docs.paloaltonetworks.com/cortex-xsiam/configure-cortex-
logov. xsiam/cortex-xsiam-data-sources

https://cortex-docs.paloaltonetworks.com/cortex-xsiam/configure-cortex-
xsiam/cortex-xsiam-data-sources/generic-on-premise-data-collectors/broker-
vm-data-collector-applets

Splnia. SPLNIL
Cortex XSIAM je cloudova SaaS platforma postavena na petabajtovo
Skalovatelnom datovom jazere Cortex XDL, urCena na spracovanie vysokych
Riesenie musi poskytovat objemov bezpecnostnych dat v enterprise a SOC prostrediach. Ponukany Multi-
skalovatetnd architektdru vhodnti Tenant model s parent a child tenantmi zaroven podporuje centralizovanu MSSP
pre enterprise alebo MSSP/SOC prevadzku, oddelenie zakaznickych prostredi a riadenie bezpecnostnych operacii

prevadzku s vysokym objemom vo velkom rozsahu.

bezpe&nostnych dat. https://www.paloaltonetworks.com/cortex/cortex-xdl

https://www.paloaltonetworks.com/resources/datasheets/cortex-xsiam

https://cortex-docs.paloaltonetworks.com/cortex-xsiam/configure-cortex-
xsiam/multi-tenant/child-tenant-management

RieSenie musi umoznit prevadzkové | Splria. SPLNIL
oddelenie administratorskych, Cortex XSIAM podporuje oddelenie administratorskych, analytickych,
analytickych, reportovacich, reportovacich
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<NCzi

Ndrodne centrum _—
zdravotnickych informacii

integracnych a tenantovych
¢innosti.

a integracnych &innosti prostrednictvom granularneho RBAC, pouZivatelskych
skupin

a opravneni k jednotlivym funkciam a objektom. Multi-Tenant architektura zarovern
zabezpecuje logické a prevadzkové oddelenie parent a child tenantov vratane ich
dat

a spravy.
https://docs-cortex.paloaltonetworks.com/r/Cortex-XSIAM/Cortex-XSIAM-3.x-
Documentation/Role-Based-Access-Control

https://docs-cortex.paloaltonetworks.com/r/Cortex-XSIAM/Cortex-XSIAM-3.x-
Documentation/Manage-access-to-objects

https://cortex-docs.paloaltonetworks.com/cortex-xsiam/configure-cortex-
xsiam/multi-tenant/child-tenant-management

RieSenie musi viest auditovatelnu
histoériu pouzivatelskej, systémove;j,
administratorskej, integracnej a
reakénej aktivity.

Splna.

Cortex XSIAM vedie centralizované Management Audit Logs a Agent Audit Logs,
ktoré zaznamendvaju autentifikaciu pouZivatelov, administratorské a vySetrovacie
operacie, systémové udalosti, zmeny datovych zdrojov a integracii, spustenia
pravidiel a automatizacii aj reakcné zasahy vykonané prostrednictvom Action
Center. Zaznamy obsahuju vykonavatela, ¢as, typ operacie, ciel a vysledny stav a
mozno ich vyhladavat alebo forwardovat do externého systému.

https://docs-cortex.paloaltonetworks.com/r/Cortex-XSIAM/Cortex-XSIAM-3.x-
Documentation/Monitor-administrative-activity

https://cortex-docs.paloaltonetworks.com/cortex-xsiam/onboard-cortex-
xsiam/post-deployment/data-and-log-forwarding/data-and-log-notification-
formats/management-audit-log-messages

https://cortex-docs.paloaltonetworks.com/cortex-xsiam/protect-your-
endpoints/endpoint-security/install-and-manage-endpoints/manage-endpoint-
protection/monitor-agent-activity

SPLNIL

Administrators
ka konzola

Administratorska konzola musi
umozniovat spravu vSetkych
podstatnych funkcii platformy
prostrednictvom webového
rozhrania bez potreby

Splria.

Cortex XSIAM poskytuje jednotnu webovu administratorsku konzolu na spravu
datovych zdrojov, endpointov, detekcnych pravidiel, incidentov, vySetrovania,
automatizacii, playbookov, TIM, ITDR, pouZivatelov, tenantov, dashboardov a

SPLNIL
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<NCZI1>:

samostatnych desktopovych konzol
pre jednotlivé bezpecnostné
moduly.

reportov. Jednotlivé bezpe&nostné moduly su integrované do rovnakého rozhrania
a nevyZaduju samostatné desktopové konzoly.

https://www.paloaltonetworks.com/cortex/cortex-xsiam

https://cortex-docs.paloaltonetworks.com/cortex-xsiam

Splia. SPLNIL
. . A Administratorské rozhranie Cortex XSIAM je webova aplikacia zaloZena na
Webové rozhranie musi byt . , ., L . , p ,
. . « , Standardnych webovych technoldogiach a je pristupné prostrednictvom
zalozené na Standardnych ., ., . . . . .
, o . podporovanych verzii prehliadacov Google Chrome, Mozilla Firefox, Safari a
webovych technolégiach a nesmie . v, . . .
< e 1 .. Microsoft Edge. Na pouZivanie konzoly sa nevyZaduje inStalacia Ziadnych
vyzadovat inStalaciu Specialnych . .. . . ., . «
luginov do prehliadaca Specialnych pluginov ani rozsireni prehliadaca.
plug P ) https://cortex-docs.paloaltonetworks.com/cortex-xsiam/learn-about-cortex-
Xxsiam/supported-web-browsers
Splna. SPLNIL
RieSenie musi umoznit obmedzenie | Cortex XSIAM umoZniuje v nastaveni Security Settings — Allowed Sessions
pristupu do administratorskej definovat schvalené verejné IP adresy alebo IP rozsahy, z ktorych je povoleny
konzoly podla definovanych pristup do webovej administratorskej konzoly. Pristupy z ostatnych IP adries su
verejnych IP adries alebo odmietnuté.
ekvivalentnych sietovych pravidiel. | https://docs-cortex.paloaltonetworks.com/r/Cortex-XSIAM/Cortex-XSIAM-3.x-
Documentation/Configure-security-settings
Splria. SPLNIL
Rie$enie musi podporovat MFA/2FA | Cortex XSIAM podporuje MFA prostrednictvom podnikového poskytovatela
podrobnu spravu pouzivatelskych | doplnené o SBAC, ktory umoZnuje obmedzit pristup napriklad podla
opravneni na baze RBAC; vwwhodou | €ndpointovych skupin a tagov, zdrojov logov, datovych objektov alebo tenantov.
je aj obmedzenie opravneni podla https://cortex-docs.paloaltonetworks.com/cortex-xsiam/onboard-cortex-
rozsahu, napriklad hostitelskych xsiam/deployment-steps/set-up-authentication/authenticate-users-using-sso
skupin, tenantov alebo datovych https://cortex-docs.paloaltonetworks.com/cortex-xsiam/onboard-cortex-
domen. xsiam/post-deployment/manage-user-roles-and-access-management/manage-
user-scope
RieSenie musi automaticky SPLNIL

zoskupovat prepojené alerty do
incidentov a priradovat incidentom

Splria.
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<NCzi

Ndrodne centrum _—
zdravotnickych informacii

Ciselné alebo ekvivalentné rizikové
skoére na urychlenie tridze a
prioritizacie.

Cortex XSIAM automaticky zoskupuje suvisiace alerty podla kauzality, spolo¢nych
entit a priebehu utoku do incidentov/pripadov. Funkcia SmartScore priraduje
Ciselné skdre naliehavosti, ktoré umoZriuje prioritizaciu a zrychlenie triaZe.
https://cortex-docs.paloaltonetworks.com/cortex-xsiam/detect-investigate-and-
respond-to-threats/investigation-and-response/case-concepts/case-grouping
https://docs-cortex.paloaltonetworks.com/r/Cortex-XSIAM/Cortex-XSIAM-3.x-
Documentation/Case-scoring

Splnia. SPLNIL
Cortex XSIAM umoZriuje vytvarat vlastné dashboardy z preddefinovanych widgetov
dostupnych vo Widget Library. PouZivatel méze vytvarat aj vlastné widgety a

Riesenie musi podporovat tvorbu vizualizdcie zaloZené na XQL dotazoch nad zozbieranymi détami vratane filtrov a

vlastnygh dashlboarc.lov z interaktivnych drill-down prvkov.

preddelflnovat]ycth|dgetov a https://cortex-docs.paloaltonetworks.com/cortex-xsiam/detect-investigate-and-

vlastnych ovladacich prvkov .

5 respond-to-threats/monitor-dashboards-and-reports/create-
zaloZzenych na dotazoch nad
. L . dashboards/create-a-dashboard

zozbieranymi datami.
https://cortex-docs.paloaltonetworks.com/cortex-xsiam/detect-investigate-and-
respond-to-threats/monitor-dashboards-and-reports/overview-of-dashboards-
and-reports/widget-library
Splria. SPLNIL
Cortex XSIAM umoZzriuje generovat a distribuovat reporty vo formate PDF, pricom

Rie&enie musi umoziovat analytické data widgetov mo6Zu byt priloZzené vo formate CSV. Incidentové dbkazy,

generovanie reportov minimalne vo | udalostia vysledky vySetrovania je moZné exportovatvo formate CSV alebo TSV na

formate PDF a export incidentovych | dalSie analyticke spracovanie.

alebo analytickych dat vo https://cortex-docs.paloaltonetworks.com/cortex-xsiam/detect-investigate-and-

formatoch vhodnych pre dalSie respond-to-threats/monitor-dashboards-and-reports/create-reports/create-a-

analytické spracovanie, napriklad report-template-from-scratch

JSON, CSV, TSV alebo ekvivalent. | y1tps://cortex-docs. paloaltonetworks.com/cortex-xsiam/detect-investigate-and-
respond-to-threats/investigation-and-response/analyze-and-resolve-
cases/analyze-case-details/evidence

RieSenie musi poskytovat metriky a | Splfia. SPLNIL

prehlady pre hodnotenie ¢innosti
SOC, najma pocet incidentov, stav

Cortex XSIAM poskytuje systémové SOC dashboardy zobrazujice pocet a stav
incidentov, zdvaZnost, trendy alertov, otvorené incidenty, pracovné zataZenie
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<NCzi

Ndrodne centrum _—
zdravotnickych informacii

incidentov, MTTR alebo
ekvivalentné metriky reakcie, trendy
alertov a vykonnostné ukazovatele
analytikov.

analytikov a individualne ukazovatele MTTR. Metriky je mozZné filtrovat a rozSirit
vlastnymi XQL widgetmi a reportmi.

https://cortex-docs.paloaltonetworks.com/cortex-xsiam/detect-investigate-and-
respond-to-threats/monitor-dashboards-and-reports/dashboard-
reference/system-dashboards

https://cortex-docs.paloaltonetworks.com/cortex-xsiam/detect-investigate-and-

respond-to-threats/monitor-dashboards-and-reports/dashboard-
reference/command-center-reference/xsiam-command-center/cases-overview

Splria. SPLNIL
Administratorska konzola Cortex XSIAM umoZzriuje manudlne menit zavaznost
incidentu, zluCovat suvisiace incidenty a priradovat ich pouZivatelovi alebo timu
rieSitelov. Podporuje komentadre, spolo¢né poznamky a notifikovanie rieSitelov

Administratorska konzola musi prostrednictvom konfigurovatelnych pravidiel, playbookov a integraénych

umoznit manualnu zmenu kanglov.

zé,vvain.osti,in.c?de'ntui m:anuélne https://cortex-docs.paloaltonetworks.com/cortex-xsiam/learn-about-cortex-

zlucenie suvisiacich incidentov, xsiam/use-the-interface

pridavanie komentarov a ) ) )

notifikovanie priradeného riesitela https://cortex—docs.paloa{tongtworks.Com/cortex—XS/am/deteCt—/nvest/gate—and—

alebo skupiny riesitelov. resnond—to—threats//nvest/gat/on-ar'vd-resnonse/analvze-and-resolve—
cases/resolve-the-case/collaborative-notes-and-comments
https://cortex-docs.paloaltonetworks.com/cortex-xsiam/onboard-cortex-
xsiam/post-deployment/data-and-log-forwarding/forward-logs-and-data-from-
cortex-xsiam-to-external-services/configure-notification-forwarding
Splria. SPLNIL

RieSenie musi umoznit vizualizaciu
vysledkov dotazov a prevadzkovych
metrik v tabulkovej a grafickej
forme a ich vyuZitie pri tvorbe
pravidelnych reportov a SOC
metrik.

Cortex XSIAM umoZriuje zobrazovat vysledky XQL dotazov v tabulkovej forme aj
prostrednictvom grafov a dalSich vizualizacii. Vysledky je mozné ulozit ako XQL
widgety a opakovane ich pouZivat v SOC dashboardoch, pravidelnych reportoch a
prevadzkovych metrikach.

https://cortex-docs.paloaltonetworks.com/cortex-xsiam/reference-and-
developer-docs/cortex-agentix-xql/build-xql-queries/how-to-build-xql-
queries/review-xql-query-results
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<NCzi

Ndrodné centrum -
zdravotnickych infarmaci

https://cortex-docs.paloaltonetworks.com/cortex-xsiam/detect-investigate-and-
respond-to-threats/monitor-dashboards-and-reports/advanced-
configuration/create-custom-widgets/create-xql-widgets

Splria. SPLNIL

Riesenie moze obsahovat Cortex XSIAM obsahuje Cortex Agentic Assistant, ktory v prirodzenom jazyku

zabudovangého asistenta podporuje tridZ incidentov, sumarizaciu a analyzu hrozieb, tvorbu dotazov a ndvrh

zalozeneho na umelej inteligencii | v setrovacich alebo napravnych krokov. Pristup k agentom, akcidm a détam je

o alebo ekyivalentny a}nalyticky. ___|riadeny prostrednictvom RBAC a rozsahu oprévneni pouZivatela.
Al a analyticka .me.chanlzmus, k:cory podporup triaz https://cortex-docs.paloaltonetworks.com/cortex-xsiam/detect-investigate-and-
podpora incidentov, analyzu hrozieb, navrh . . . .
. . respond-to-threats/investigation-and-response/overview-of-cases/resolving-
reakénych krokov a pracuv . .
. . . cases-with-ai

prirodzenom jazyku pri

re$pektovani pouzivatelskych https://cortex-docs.paloaltonetworks.com/cortex-xsiam/configure-cortex-

opravnent. Xxsiam/configure-the-cortex-agentic-assistant-1/agentic-assistant-role-based-
access-control
Splnia. SPLNIL
Cortex XSIAM vyuziva ML a UEBA na vytvaranie behaviordlnych profilov

Ak rieSenie vyuZiva Al alebo strojové | PouZivatelov, endpointov a dalSich entit Specifickych pre prostredie

u&enie, musi byt pouzitelné na obstaravatela. Aktualnu aktivitu porovnadva s historickym spravanim a podobnymi

detekciu anomalii, prispdsobenie | entitami, ¢im identifikuje anomalie a neobvyklé aktivity; nad uloZenymi datami je

analytiky Specifikam prostredia mozZné vykonavat aj vlastnu ML analyzu.

obstaravatela a identifikaciu https://cortex-docs.paloaltonetworks.com/cortex-xsiam/detect-investigate-and-

nezvycCajnych aktivit v aktualnych aj | respond-to-threats/threat-management/analytics/analytics-overview/analytics-

historickych datach. engine
https://cortex-docs.paloaltonetworks.com/cortex-xsiam/detect-investigate-and-
respond-to-threats/investigation-and-response/notebooks

V pripade vyuZzitia Al funkcionalit Splria. SPLNIL

musi byt zabezpecena dovernost
zakaznickych dat, reSpektovanie
RBAC a spracovanie v sulade so
zmluvne dohodnutymi pravidlami
ochrany dat.

Al funkcionality Cortex XSIAM reSpektuju RBAC a pouZivatelovi spristupriuju iba
data a operacie v rozsahu jeho opravneni. Zakaznicke data su chranené
bezpecnostnymi opatreniami platformy a spracuvané podla zmluvy, pokynov
zakaznika, prislusnych Privacy Datasheets a Customer Data Processing
Addendum (DPA) vratane zavézkov dbvernosti.
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<NCzZ\>

Ndrodné centrum
zdravotnickych informaci

https://cortex-docs.paloaltonetworks.com/cortex-xsiam/learn-about-cortex-
xsiam/agentic-ai-in-cortex-xsiam/agentic-assistant-security

Splia. SPLNIL

Rie$enie musi podporovat Cortex XSIAM podporuje viac neZ 1 000 pripravenych integracii, ¢im vyrazne

integraciu s minimalne 100 réznymi prekracuje poZadovanych 100 technoldgii. Zber a integracia su realizované

typmi datovych zdrojov alebo prostrednictvom nativnych a dodavatelskych konektorov, REST API, Syslogu,

Integracie a bezpeéno’stnych technolv()gil' thlallrltovg kolel;l:’orc;(v, Blroker VM, cloudovych konektorov a certifikovanych
datové zdroje prostrednictvom produkéne alikov Cortex Marketplace.

podporovanych konektorov, API, https://www.paloaltonetworks.com/company/press/2024/palo-alto-networks-

syslogu, agentového zberu, cloud unveils-enhanced-flexibility-and-customization-with-cortex-xsiam--the-

konektorov alebo ekvivalentnych precision-ai-powered-soc-platform

mechanizmov. https://cortex-docs.paloaltonetworks.com/cortex-xsiam/configure-cortex-
Xxsiam/cortex-xsiam-data-sources/what-are-cortex-xsiam-data-sources
Splria. SPLNIL
Integradné konektory, skripty a suvisiace playbooky su v Cortex XSIAM
distribuované ako Content Packs a centralne spravované z konzoly v Castiach
Marketplace a Data Sources & Integrations. Baliky obsahuju dokumentaciu,

Integracné definicie, konektory autora, podporovany verziu, zavislosti a histériu verzii; konzola umoZriuje ich

alebo skripty musia byt spravované | 5utyalizéciu, kontrolovany névrat na starsiu verziu a upozorfiuje na dostupné

z hlavnej kO”ZOl}’ platforrpy, ) opravy alebo nové vydania od Palo Alto Networks alebo prislusného

dokLllmen'fovane a aktluallzovane podporujiceho vrobcu.

docv:lavatelom alebo vyrobcom https://docs-cortex.paloaltonetworks.com/r/Cortex-XSIAM/Cortex-XSIAM-3.x-

pocas trvania podpory. .
Documentation/Manage-content-packs
https://cortex-docs.paloaltonetworks.com/cortex-xsiam/configure-cortex-
Xsiam/cortex-xsiam-data-sources/administration-and-
troubleshooting/integrations

Rie$enie musi podporovat agentovy | Spliia. SPLNIL

aj bezagentovy zber logov vratane
syslogu a REST APl a musi umoznit
filtrovanie neziaducich logov na
urovni zberu, spracovania alebo
vizualizacie.

Cortex XSIAM podporuje agentovy zber prostrednictvom Cortex XDR Agent a XDR
Collector aj bezagentovy zber cez Broker VM, Syslog Collector, cloudové a REST
API konektory. NeZiaduce zaznamy je moZné filtrovat uZ pred prenosom zo
zberového komponentu, pri parsovani pomocou podmienok drop, ako aj pri
zobrazovani pomocou XQL filtrov.
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https://cortex-docs.paloaltonetworks.com/cortex-xsiam/configure-cortex-
Xxsiam/cortex-xsiam-data-sources/what-are-cortex-xsiam-data-sources
https://cortex-docs.paloaltonetworks.com/cortex-xsiam/configure-cortex-
xsiam/data-management/parsing-rules/parsing-rules-file-structure-and-
syntax/collect

Splna. SPLNIL
Cortex XSIAM podporuje jedno- aj viacriadkové logy; pri surovych logoch je mozZné
zaCiatok viacriadkovej udalosti definovat regularnym vyrazom. Prijaté data sa

RieSenie musi podporovat pomocou parsovacich a modelovacich pravidiel automaticky normalizuju do

spracovanie viacriadkovych logov a | g55108ného Cortex Data Model (XDM), ktory umoZfiuje jednotné vyhladévanie,

spo.loény dé,tovy merleal(?bo detekciu a koreldciu naprieé zdrojmi.

glr(:zznl'zrlg;‘iZ(zlr;?:v“:s?/ré\:t\ll;;;\r/]u htlfps://cortex—dc?cs.Daloaltonetworks.co.m/cortex—xlsiam/configure-cortex-

relevantnych zdrojov. XSIam/cortex-XSIam-data-sot{rces/,gener/c-on—orem/se—dat?-collecfors/xdr—
collectors/xdr-collector-profiles/add-an-xdr-collector-profile-for-linux
https://cortex-docs.paloaltonetworks.com/cortex-xsiam/configure-cortex-
Xsiam/cortex-xsiam-data-sources/standard-data-sources
Splra. SPLNIL
Cortex XSIAM automaticky koreluje telemetriu s jednotnym kontextom aktiv,
endpointov, pouZivatelov a identit. Indikatory su automaticky extrahované a
obohacované pomocou Unit 42 Threat Intelligence a pripojenych zdrojov o

Riesenie musi umoznit automaticke | rent4cju, informécie o hrozbéch a dalsi kontext; automatizadné playbooky

obohacovanie telemetrie z | umoziiuju doplnit aj zranitelnosti a tdaje z externych systémov.

E;ﬁ;\:lﬁgvz?;?:;toﬁ;ﬁ:ﬁtaktlv’ https://cortex-docs.paloaltonetworks.com/cortex-xsiam/detect-investigate-and-

o ) ’ . respond-to-threats/threat-management/threat-intel-management/indicator-

zranitelnosti alebo reputacie. . . .
configuration/indicator-extraction
https://cortex-docs.paloaltonetworks.com/cortex-xsiam/detect-investigate-and-
respond-to-threats/investigation-and-response/analyze-and-resolve-
cases/analyze-case-details/associated-assets-and-artifacts

Riesenie musi podporovat Splria. SPLNIL

integraciu s adresarovymi a
identitnymi sluzbami vratane
lokalnych a cloudovych identitnych

Cortex XSIAM s modulom ITDR podporuje integraciu s lokalnym Active Directory aj
cloudovymi a SaaS identitnymi sluZbami, napriklad Microsoft Entra ID a Okta.
Ziskané informacie o pouZivateloch, skupinach, organizaénych atributoch a
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prostredi, minimalne na ucely
obohacovania udajov o
pouzivateloch, endpointoch a
organizacnej Strukture.

identitach sa koreluju s endpointovou telemetriou a vyuZivaju na obohacovanie
detekcii a vySetrovania.
https://cortex-docs.paloaltonetworks.com/cortex-xsiam/detect-investigate-and-
respond-to-threats/asset-management/asset-classes/identity-assets

https://cortex-docs.paloaltonetworks.com/cortex-xsiam/detect-investigate-and-
respond-to-threats/identity-threat-module-itdr/active-directory-security-
posture-management

Riesenie musi podporovat Splna. SPLNIL
integraciu s ticketing/ITSM Cortex XSIAM podporuje integracie s ticketing/ITSM systémami, nastrojmi na
systémami, systémami spravy spravu zranitelnosti, reputacnymi a threat-intelligence sluzbami, sandboxmi a
zranitelnosti, reputagnymi dals$imi bezpecnostnymi technolégiami. Integracie sa realizuju prostrednictvom
sluzbami, sandboxom a dalsimi podporovanych konektorov a obsahovych balikov Cortex Marketplace, REST APl a
bezpecnostnymi nastrojmi automatiza¢nych playbookov.
prostrednictvom nativnych https://docs-cortex.paloaltonetworks.com/r/Cortex-XSIAM/Cortex-XSIAM-3.x-
konektorov, APl alebo Documentation/Integration-use-cases
ekvivalehtnych integracnych https://cortex-docs.paloaltonetworks.com/cortex-xsiam/configure-cortex-
mechanizmov. xsiam/marketplace/cortex-marketplace
RieSenie musi podporovat Spliia. SPLNIL
. ‘p' p. . Cortex XSIAM umoZriuje prostrednictvom lokalneho komponentu Broker VM
spracovanie sietovej telemetrie . e « s . .
. . . zbierat a spracovavat sietové tokové data. NetFlow Collector podporuje formaty
alebo tokovych dat, napriklad . .
NetFlow v5, NetFlow v9 a IPFIX a odovzdava ich do platformy na analyzu,
NetFlow, IPFIX alebo L. . L.
) . . . vyhladdvanie a korelaciu.
ekvivalentnych formatov, ak su tieto . .
. e . . https://cortex-docs.paloaltonetworks.com/cortex-xsiam/configure-cortex-
data sucastou prostredia . . . .
obstaravatela Xsiam/cortex-xsiam-data-sources/generic-on-premise-data-collectors/broker-
) vm-data-collector-applets/activate-netflow-collector
Splinia. SPLNIL

RieSenie musi podporovat
napojenie na zdroje identit
minimalne typu adresarova sluzba,
identity provider, autentizacna
sluzba a RADIUS alebo ekvivalentny
zdroj autentiza¢nych udajov na

Ponukany Cortex XSIAM s modulom ITDR podporuje napojenie na adresarové
sluzby a identity providery, napriklad Microsoft AD/Entra ID, OpenLDAP, Okta,
Onelogin a PingFederate. Autentizadné udalosti zo systémov RADIUS, NAC, VPN
alebo ekvivalentnych zdrojov moZno prijimat prostrednictvom konektorov, API
alebo Syslog Collectora; ziskané ddta sa pouZivaju na obohatenie detekcii,
incidentov a rizikovych skére identit.
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<NCzi

Ndrodne centrum _—
zdravotnickych informacii

Ucely obohatenia detekcii a
incidentov.

https://cortex-docs.paloaltonetworks.com/cortex-xsiam/configure-cortex-
Xsiam/cortex-xsiam-data-sources/generic-on-premise-data-collectors/broker-
vm-data-collector-applets/syslog-collector-applet/pingfederate/ingest-
authentication-logs-from-pingfederate

https://cortex-docs.paloaltonetworks.com/cortex-xsiam/detect-investigate-and-
respond-to-threats/asset-management/manage-asset-scores

Splnia. SPLNIL
Cortex XSIAM koreluje a prepdja udalosti z firewallov a dalSich sietovych zdrojov s

Riesenie musi umoznit obohatenie | ¢nqgpointovou a pouZivatelskou telemetriou. Network Causality View umoZiuje v

udalosti zo sietovych a rémci incidentu identifikovat dotknuty endpoint, pouZivatela, proces vratane PID,

perimetrovych t:'Jezpe,énostnych cesty a hash hodnoty a zobrazit suvisiacu priginnu postupnost udalosti.

prvkqu © e’ndEJomtovy @ https://cortex-docs.paloaltonetworks.com/cortex-xsiam/detect-investigate-and-

pouvzn{a.telsk.y.konte'xt tak, ab,y bolo respond-to-threats/investigation-and-response/investigate-issues/causality-

mozné identifikovat dotknuté view/network-causality-view

zariadenie, pouzivatela, proces a

stvisiacu postupnost udalosti. https://cortex-docs.paloaltonetworks.com/cortex-xsiam/detect-investigate-and-
respond-to-threats/investigation-and-response/investigate-issues/causality-
view
Splra. SPLNIL
Cortex XSIAM podporuje vizualne viacstupriové playbooky s podmienkami,
skriptmi, integraénymi prikazmi, sluckami a vnorenymi sub-playbookmi.

RieSenie musi umoznit spustanie | playbooky mozno spustat automaticky podla viastnosti alertu alebo incidentu,

pokrocilych viacstupriovych vratane alertov vytvorenych korelaénymi pravidlami, IOC analyzou alebo ITDR,

automatizacii vo forme playbookov | pripadne manuélne poéas vysetrovania.

L. alebo vyor!<flowov ako .reakc.lu rl1a https://cortex-docs.paloaltonetworks.com/cortex-xsiam/configure-cortex-
Automatizacia | alerty, |r.10|denty, IQC’ |de,nt|tne Xxsiam/automations/playbooks/playbooks-overview
areakcie udalosti alebo definované ) )

korela&né pravidld. htt.ps://cortex-c/.ocs.paloaltonetwqus.com/cortex—xs:am/conflgure-cortex—
Xxsiam/automations/playbooks/build-your-playbook
https://cortex-docs.paloaltonetworks.com/cortex-xsiam-developer-
guide/cortex-xsiam-development-guide/playbooks

RieSenie musi byt dodané s Splia. SPLNIL

predpripravenymi playbookmi
alebo automatizaCnymi postupmi

Cortex XSIAM obsahuje predpripravené playbooky a automatizaéné postupy pre
bezné bezpecnostné scendre a podporované integracie, distribuované aj
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<NCzi

Ndrodne centrum _—
zdravotnickych informacii

pre bezné bezpeCnostné scenare a
integrované systémy, s moznostou
ich upravy podla prostredia
obstaravatela.

prostrednictvom obsahovych balikov Cortex Marketplace. Playbooky moZno
kopirovat a upravovat podla prostredia obstaravatela, pripadne vytvarat vilastné
workflowy.

https://cortex-docs.paloaltonetworks.com/cortex-xsiam/configure-cortex-
Xxsiam/automations/playbooks/build-your-playbook/choose-from-existing-
playbooks-or-create-your-own

https://cortex-docs.paloaltonetworks.com/cortex-xsiam/configure-cortex-
xsiam/marketplace/cortex-marketplace

Splnia. SPLNIL
Cortex XSIAM obsahuje debugger playbookov, ktory umoZriuje automatizaciu

Riedenie musi umoznit testovanie | Spustit s testovacim ,,mock* alertom, pouZivat breakpointy a kontrolovat vstupy,

alebo overenie automatizaénych vystupy a kontext jednotlivych krokov. Pred aktivovanim produkéného spustaca

scendrov pred ich produkénym mozno playbook overit, ladit a verzovat, ¢im sa zniZuje riziko neZiaducej reakcie.

nasadenim alebo ekvivalentny https://cortex-docs.paloaltonetworks.com/cortex-xsiam/configure-cortex-

mechanizmus znizZujuci riziko Xxsiam/automations/playbooks/build-your-playbook

nezelanej reakcie. https://cortex-docs.paloaltonetworks.com/cortex-xsiam-developer-
guide/cortex-xsiam-development-guide/integrations-and-scripts/create-a-
sample-integration/test-the-integration
Splna. SPLNIL
Cortex XSIAM umozZnuje vytvarat pravidla automatickych notifikacii podla
zavaznosti a dalSich atributov alertov alebo incidentov, vratane okamZzitého

Rie$enie musi podporovat oznamovania kritickych udalosti. Notifikacie mozZno odosielat e-mailom alebo

automatické oznamovanie prostrednictvom integracii, napriklad webhooku, Slacku, syslogu ¢i Splunku.

kritickych incidentov a automatické | https://cortex-docs.paloaltonetworks.com/cortex-xsiam/onboard-cortex-

e-mailové alebo integracné xsiam/post-deployment/data-and-log-forwarding/forward-logs-and-data-from-

notifikacie na zdklade definovanych | cortex-xsiam-to-external-services/configure-notification-forwarding

pravidiel. https://cortex-docs.paloaltonetworks.com/cortex-xsiam/onboard-cortex-
xsiam/post-deployment/data-and-log-forwarding/forward-logs-and-data-from-
cortex-xsiam-to-external-services/configure-external-applications-for-
forwarding/forward-notifications-to-webhook

RieSenie musi ako sucast reakcie SPLNIL

na endpointovy incident

Splria.
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<NCzi

Ndrodne centrum _—
zdravotnickych informacii

podporovat primerané reakéné
ukony prostrednictvom nativnych
schopnosti alebo integracii, najma
izolaciu endpointu, ukoncenie
procesu, zber dodato¢nych dat,
karanténu alebo odstranenie
Skodlivého artefaktu, vyhladanie
sUboru na dalSich endpointoch a
spustenie definovaného skriptu
alebo prikazu s auditnou stopou.

Cortex XSIAM prostrednictvom nativneho Cortex XDR agenta podporuje izolaciu
endpointu, ukoncenie procesu alebo procesného retazca, ziskanie stuborov a
diagnostickych dat, karanténu alebo odstranenie Skodlivého suboru, jeho
vyhladanie a odstranenie na dalSich endpointoch a spustenie definovanych
agentovych skriptov. Ukony mozZno vykonat manuélne alebo playbookom; Action
Center eviduje iniciatora, ¢as, priebeh a vysledok akcie.
https://cortex-docs.paloaltonetworks.com/cortex-xsiam/detect-investigate-and-
respond-to-threats/investigation-and-response/response-actions/isolate-an-
endpoint
https://cortex-docs.paloaltonetworks.com/cortex-xsiam/detect-investigate-and-
respond-to-threats/investigation-and-response/response-actions/remediate-
changes-from-malicious-activity

https://cortex-docs.paloaltonetworks.com/cortex-xsiam/detect-investigate-and-
respond-to-threats/investigation-and-response/response-actions/run-agent-
scripts-on-an-endpoint

https://cortex-docs.paloaltonetworks.com/cortex-xsiam/detect-investigate-and-
respond-to-threats/investigation-and-response/investigate-endpoints/overview-
of-the-action-center/action-center-reference-information

RieSenie musi umoznit spustenie
reakénych skriptov alebo prikazov
na jednom alebo viacerych
endpointoch naprie¢
podporovanymi operac¢nymi
systémami, minimalne pre
Windows a Linux/macOS
prostredie, s centralnym auditom
spustenia a vysledku.

Splna.
Cortex XSIAM umozZriuje z centralnej Agent Scripts Library spustat definované
skripty na jednom alebo viacerych endpointoch so systémami Windows, Linux a
macOS. Action Center a histdria vykonania centralne eviduju iniciatora, cielové
endpointy, &as, stav a vysledok spustenia; pristup je riadeny prostrednictvom
RBAC.

https://cortex-docs.paloaltonetworks.com/cortex-xsiam/detect-investigate-and-
respond-to-threats/investigation-and-response/response-actions/run-agent-
scripts-on-an-endpoint

https://www.paloaltonetworks.com/blog/2020/04/cortex-network-visibility/

https://cortex-docs.paloaltonetworks.com/cortex-xsiam/detect-investigate-and-

respond-to-threats/investigation-and-response/investigate-endpoints/overview-
of-the-action-center/action-center-reference-information

SPLNIL
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<NCzi

Ndrodné centrum -
zdravotnickych infarmaci

Splnia. SPLNIL
Cortex XSIAM obsahuje centralne spravovanu Agent Scripts Library s
preddefinovanymi skriptmi vyrobcu, napriklad na vypis procesov a ich vyuZitia
Rie&enie musi obsahovat alebo zdrojov, kontrolu existencie suboru, zoznam adresarov a odstranenie suboru.
podporovat preddefinovanu sadu Sadu mozZno rozsirovat vlastnymi skriptmi a kombinovat s nativnymi reakénymi
reak&nych a zberovych skriptov na tukonmi, ako su izoldcia endpointu, ukonenie procesu, karanténa a zber
rychly zber dat, analyzu, servisné | dodatocnych dat.
zasahy a blokovanie https://cortex-docs.paloaltonetworks.com/cortex-xsiam/detect-investigate-and-
prebiehajuceho utoku na respond-to-threats/investigation-and-response/response-actions/run-agent-
endpointoch. scripts-on-an-endpoint
https://cortex-docs.paloaltonetworks.com/cortex-xsiam/detect-investigate-and-
respond-to-threats/investigation-and-response/investigate-endpoints/overview-
of-the-action-center
Splria. SPLNIL
Cortex XSIAM umoZzZriuje manualnu aj automatizovanu izolaciu jedného alebo
viacerych endpointov prostrednictvom konzoly, playbooku alebo REST API.
Izolovany endpoint Standardne komunikuje iba s platformou Cortex XSIAM;
RieSenie musi umoznif automaticky | Pomocou Network Isolation Allow List moZno povolit administratorom definované
alebo manualnu vzdialend izolaciu | Procesy; aplikacie, cielové IP adresy a porty.
jedného alebo viacerych https://cortex-docs.paloaltonetworks.com/cortex-xsiam/detect-investigate-and-
endpointov tak, aby endpoint respond-to-threats/investigation-and-response/response-actions/isolate-an-
komunikoval iba s platformou alebo | endpoint
administratorom definovanymi https://cortex-docs.paloaltonetworks.com/cortex-xsiam/protect-your-
cielmi. endpoints/endpoint-security/install-and-manage-endpoints/set-up-endpoint-
protection/set-up-endpoint-profiles-and-exception-rules/set-up-agent-settings-
profiles
https://docs-cortex.paloaltonetworks.com/r/Cortex-XSIAM-REST-API/Isolate-
Endpoints
. Rie$enie musi podporovat detekciu | Spliia. SPLNIL
Detekcia a . . - . . . . . , L
ochranné hrozieb v realnom Case aj Cortex XSIAM podporuje detekciu v redlnom ¢ase prostrednictvom behavioralnej

mechanizmy

retrospektivne nad historickymi
datami, vratane automatickej

analytiky, ML a real-time korelaénych pravidiel. Retenované historické data mozno
retrospektivne analyzovat pomocou XQL a planovanych korelaénych pravidiel.
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<NCzi

Ndrodne centrum _—
zdravotnickych informacii

korelacie medzi roznymi typmi
zdrojovych dat na identifikaciu
skrytych alebo viacstupniovych
utokov.

Platforma automaticky koreluje udalosti z viacerych zdrojov a zoskupuje suvisiace
detekcie podla utoku alebo entity, ¢im odhaluje skryté a viacstupriové utoky.

https://cortex-docs.paloaltonetworks.com/cortex-xsiam/detect-investigate-and-
respond-to-threats/threat-management/detection-rules/what-are-detection-
rules/whats-a-correlation-rule

https://cortex-docs.paloaltonetworks.com/cortex-xsiam/detect-investigate-and-
respond-to-threats/threat-management/detection-rules/what-are-detection-
rules/whats-a-correlation-rule/create-a-correlation-rule

https://cortex-docs.paloaltonetworks.com/cortex-xsiam/detect-investigate-and-
respond-to-threats/investigation-and-response/case-concepts/case-grouping

Splria. SPLNIL
Cortex XSIAM vyuZiva Behavioral Threat Protection, behavioralnu analytiku a BIOC
pravidla na detekciu podozrivého zneuZitia legitimnych nastrojov, napriklad
Riedenie musi podporovat PowerShell, rundll32 alebo MSBuild, podla procesného spravania, prikazovych
behavioralnu detekciu podozrivého | i@adkov a neobvyklych vézieb procesov. Causality View zobrazuje cely retazec
pouZivania legitimnych opera&nych, | PiCin a nasledkov a priraduje detekciam taktiky a techniky MITRE ATT&CK, ¢im
administratorskych a skriptovacich |POSKytuje kontext pouZitych TTP.
nastrojov, vratane analyzy retazcov | https://cortex-docs.paloaltonetworks.com/cortex-xsiam/protect-your-
pricin a nasledkov a mapovania na | endpoints/endpoint-security/endpoint-protection/malware-protection
taktiky, techniky a procedury https://cortex-docs.paloaltonetworks.com/cortex-xsiam/detect-investigate-and-
utocnikov. respond-to-threats/investigation-and-response/investigate-issues/causality-
view
https://www.paloaltonetworks.com/blog/security-operations/stopping-
powershell-without-powershell/
RieSenie musi umoznit vyuZitie SPLNIL

sandboxovej analyzy alebo
ekvivalentného mechanizmu na
vyhodnotenie podozrivych suborov,
URL alebo artefaktov suvisiacich s
incidentom a musi umoznit
zobrazenie alebo export vysledku
analyzy, ak je funkcionalita

Splna.

Cortex XSIAM vyuZiva WildFire na vyhodnotenie podozrivych stuborov a podporuje
integracné sandboxové scenare na odoslanie suboru alebo URL na detonaciu,
ziskanie reportu a vyhladanie predchadzajucej analyzy podla hash hodnoty alebo
URL. Verdikt a vysledky su dostupné pri artefakte alebo incidente; WildFire report
moZno zobrazit a stiahnut.
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Ndrodne centrum )
zdravotnickych informdcii

sUcastou dodavky alebo dostupna
integracne.

https://cortex-docs.paloaltonetworks.com/cortex-xsiam/configure-cortex-
Xxsiam/cortex-xsiam-data-sources/administration-and-
troubleshooting/integrations/integration-use-cases

https://cortex-docs.paloaltonetworks.com/cortex-xsiam/detect-investigate-and-
respond-to-threats/investigation-and-response/investigate-artifacts-and-
assets/investigate-a-file-and-process-hash
https://cortex-docs.paloaltonetworks.com/cortex-xsiam/detect-investigate-and-
respond-to-threats/investigation-and-response/investigate-issues/causality-
view

RieSenie musi poskytovat inventar
chranenych endpointov s udajmio
zariadeni, pouzivatelovi,
operacnom systéme a relevantnych
aplikaciach alebo bezpecénostnych
parametroch.

Splna.

Ponukana licencia Cortex XSIAM Enterprise zahrria Cortex XDR agentov s
funkcionalitou Host Insights. Centralne obrazovky All Endpoints a Host Inventory
poskytuju udaje o zariadeni a hardvéri, IP adresach, pouzivateloch a skupinach,
operaénom systéme, nainStalovanych aplikaciach, sluzbach, ovliadacoch, verzii a
stave agenta, priradenej politike a poslednej komunikacii.
https://cortex-docs.paloaltonetworks.com/cortex-xsiam/protect-your-
endpoints/endpoint-security/install-and-manage-endpoints/harden-endpoint-
security/host-inventory

https://cortex-docs.paloaltonetworks.com/cortex-xsiam/detect-investigate-and-
respond-to-threats/investigation-and-response/investigate-endpoints/manage-
endpoints
https://cortex-docs.paloaltonetworks.com/cortex-xsiam/learn-about-cortex-
xsiam/cortex-xsiam-product-licenses/license-allocation

SPLNIL

RieSenie musi podporovat detekciu
na zaklade baseline spravania
pouzivatelov, endpointov, procesov
a sietovej komunikacie a
vyhodnocovat odchylky pomocou
behavioralnej analytiky alebo
strojového ucenia.

Splna.

Cortex XSIAM Analytics Engine vytvara dynamicky baseline spravania z priebeZne
prijimanej endpointovej, pouZivatelskej a sietovej telemetrie vratane aktivity
procesov. Pomocou strojového ucenia, UEBA a Analytics BIOC pravidiel
vyhodnocuje odchylky od obvyklého spravania pouZivatelov, endpointov a dalSich
entit. Ponukany modul ITDR rozSiruje baseline o identitnd analytiku.
https://cortex-docs.paloaltonetworks.com/cortex-xsiam/detect-investigate-and-
respond-to-threats/threat-management/analytics/analytics-overview/analytics-
engine

SPLNIL
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<NCzi

Ndrodné centrum -
zdravotnickych infarmaci

https://cortex-docs.paloaltonetworks.com/cortex-xsiam/detect-investigate-and-
respond-to-threats/threat-management/detection-rules/what-are-detection-
rules

https://cortex-docs.paloaltonetworks.com/cortex-xsiam/onboard-cortex-
xsiam/deployment-steps/cortex-xsiam-analytics/enable-the-analytics-engine-
and-identity-analytics

Splria. SPLNIL
Cortex XSIAM pri dostupnosti prislusnej endpointovej, DNS, sietovej a
autentizacnej telemetrie poskytuje preddefinované Analytics Alerts, Analytics

Rie$enie musi podporovat detekciu | BIOC a Behavioral Threat Protection detekcie pre:

podozrivych scenarov minimalne v e DNS Tunneling, Suspicious DNS Traffic a nahodne vyzerajuce domény,

rozsahu DNS tunneling alebo e Port Scan, Port Sweep a abnormalne skenovanie SMB/RPC stanic,

nestandardné DNS spravanie, e brute-force, password-spray a opakované zlyhania NTLM, SSO, VPN, SSH

skenovanie portov alebo okolitych alebo lokalnych uctov,

stanic, brute-force Utoky, zneuZitie e podozrivé, kédované a obfuskované PowerShell prikazy,

PowerShellu vratane obfuskacie a e credential dumping, DCSync, pristup k prihlasovacim udajom a suborom

podozrivych prikazov, pokusy o s tajomstvami,

ziskanie prihlasovacich Udajov a e spustenie novej alebo neobvyklej sluzby.

spustanie novych alebo https://docs-cortex.paloaltonetworks.com/r/Cortex-XSIAM/Cortex-XSIAM-

neStandardnych sluzieb. Analytics-Alert-Reference-by-Alert-name/Cortex-XSIAM-Analytics-Alert-
Reference
https://www.paloaltonetworks.com/blog/security-operations/stopping-
powershell-without-powershell/
Splinia. SPLNIL

RieSenie musi umoznit vytvaranie
pouzivatelskych IOC a
behavioralnych IOC minimalne
podla cesty k suboru, nazvu
suboru, domény, IP adresy, hashu,
registracnych zmien, spustania
procesov alebo retazca suvisiacich
udalosti.

Cortex XSIAM umoZnuje manualne vytvaranie aj hromadny import vliastnych I0C
pravidiel pre hash, IP adresu a doménu. Podmienky podla nazvu a cesty suboru,
registraénych zmien, spusStania a vztahov procesov alebo sietovej aktivity sa
definuju ako BIOC pravidla. Viacstupriové retazce suvisiacich udalosti mozZno
pokryt XQL korelacnymi pravidlami.
https://cortex-docs.paloaltonetworks.com/cortex-xsiam/detect-investigate-and-
respond-to-threats/threat-management/detection-rules/what-are-detection-
rules/whats-an-ioc/create-an-ioc-rule
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Ndrodne centrum _—
zdravotnickych informacii

https://cortex-docs.paloaltonetworks.com/cortex-xsiam/detect-investigate-and-
respond-to-threats/threat-management/detection-rules/what-are-detection-
rules/whats-a-bioc
https://cortex-docs.paloaltonetworks.com/cortex-xsiam/detect-investigate-and-
respond-to-threats/threat-management/detection-rules/what-are-detection-
rules/whats-a-correlation-rule

Pokrogilé
vyhladavanie a
korelacia

RieSenie musi podporovat pokrocilé
vyhladavanie telemetrie, alertov a
incidentov minimalne pomocou
sprievodcu, manualne
prostrednictvom dotazov v konzole
a programovo cez API.

Splria.
Cortex XSIAM poskytuje:
e sprievodcu Query Templates s predpripravenymi vyhladavaniami pre
endpointové, sietové, identitné, cloudové a volne textové data,
e manualny editor XQL v konzole na pokrocilé dotazy nad telemetriou,
alertmi a incidentmi,
e RESTAPI na spustenie XQL dotazu, ziskanie vysledkov a programové
vyhladdvanie alertov a incidentov.

https://cortex-docs.paloaltonetworks.com/cortex-xsiam/reference-and-
developer-docs/cortex-agentix-xql/build-xql-queries

https://cortex-docs.paloaltonetworks.com/cortex-xsiam/detect-investigate-and-
respond-to-threats/investigation-and-response/investigate-issues/issue-
investigation-actions/query-case-and-issue-data
https://docs-cortex.paloaltonetworks.com/r/Cortex-XSIAM-REST-API/Get-XQL-
query-results

SPLNIL

Vyhladavanie musi podporovat viac
argumentové dotazy, zastupné
znaky, reguldrne vyrazy alebo
ekvivalentné pokrocilé query
mechanizmy, filtrovanie podla poli
aj volné textové vyhladavanie bez
povinnosti Specifikovat konkrétne
pole.

Splna.

Cortex Query Language (XQL) podporuje viacbodmienkové dotazy s operatormi
AND, OR a NOT, filtrovanie podla konkrétnych poli, zastupny znak *, reguldrne
vyrazy implementované pomocou RE2 a dalSie mechanizmy, napriklad join, union
a agregécie. Sabléna Free Text umoZriuje vyhladédvat retazce v datach bez
povinnosti urCit konkrétne pole.

https://cortex-docs.paloaltonetworks.com/cortex-xsiam/reference-and-
developer-docs/cortex-agentix-xql/get-started-with-xql/supported-operators

https://cortex-docs.paloaltonetworks.com/cortex-xsiam/reference-and-
developer-docs/cortex-agentix-xql/get-started-with-xql/understanding-string-
manipulation-in-xql

SPLNIL
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<NCzi

Ndrodne centrum _—
zdravotnickych informacii

https://cortex-docs.paloaltonetworks.com/cortex-xsiam/detect-investigate-and-
respond-to-threats/investigation-and-response/build-xql-queries/query-builder-
templates/run-a-free-text-query

RieSenie musi umoznit ukladat
dotazy do sukromnej pouzivatelskej
kniznice alebo zdielanej kniZnice
dostupnej opravnenym
pouzivatelom platformy.

Splna.

Cortex XSIAM umoZnuje ukladat XQL dotazy do osobnej pouZivatelskej kniznice
alebo ich zdielat v centralnej Query Library. Vlastnik méZe nastavit pristup pre
konkrétnych pouZivatelov, skupiny pouZivatelov alebo API kltice; opravnenia na
zobrazenie a upravu su riadené pomocou RBAC a pristupu na urovni objektu.

https://cortex-docs.paloaltonetworks.com/cortex-xsiam/onboard-cortex-
xsiam/post-deployment/manage-user-roles-and-access-management/manage-
access-to-objects/manage-access-to-saved-queries
https://cortex-docs.paloaltonetworks.com/cortex-xsiam/reference-and-
developer-docs/role-based-access-control/investigation-and-response-
permissions/search-permissions/query-library-permissions

SPLNIL

RieSenie musi umoznit planované
alebo jednorazové spustanie
dotazov a vyuzitie vysledkov
dotazov na pravidelné reporty,
korelacné pravidla alebo
generovanie alertov.

Splna.

XQL dotazy mozZno v Cortex XSIAM spustat jednorazovo z Query Buildera alebo
nastavit ich opakované vykonavanie podla harmonogramu. Vysledky moZno
pouZit v XQL widgetoch a pravidelnych reportoch alebo dotaz transformovat na
planované Ci real-time korelacné pravidlo, ktoré pri splneni podmienok vytvori
alert.

https://cortex-docs.paloaltonetworks.com/cortex-xsiam/reference-and-
developer-docs/cortex-agentix-xql/build-xql-queries/manage-scheduled-
queries
https://cortex-docs.paloaltonetworks.com/cortex-xsiam/detect-investigate-and-
respond-to-threats/monitor-dashboards-and-reports/advanced-
configuration/create-custom-widgets/create-xql-widgets

https://cortex-docs.paloaltonetworks.com/cortex-xsiam/detect-investigate-and-
respond-to-threats/threat-management/detection-rules/what-are-detection-
rules/whats-a-correlation-rule/create-a-correlation-rule

SPLNIL

RieSenie musi umoznit vytvarat
korela¢né pravidla pracujice v
realnom Case aj retrospektivne nad

Splria.
Cortex XSIAM umozZriuje opravnenym pouZivatelom vytvédrat vlastné korelacné
pravidla pomocou XQL. Pravidlo mbZe pracovat v reZime Real Time nad prave

SPLNIL
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<NCzi

Ndrodne centrum _—
zdravotnickych informacii

historickymi datami, vratane
pravidiel vytvorenych
obstaravatelom.

ingestovanymi datami alebo ako Scheduled pravidlo s definovanym
harmonogramom a &asovym rozsahom nad historickymi datami; planované
pravidlo moZno spustit aj jednorazovo.

https://cortex-docs.paloaltonetworks.com/cortex-xsiam/detect-investigate-and-
respond-to-threats/threat-management/detection-rules/what-are-detection-
rules/whats-a-correlation-rule/create-a-correlation-rule
https://cortex-docs.paloaltonetworks.com/cortex-xsiam/detect-investigate-and-

respond-to-threats/threat-management/detection-rules/what-are-detection-
rules/whats-a-correlation-rule

https://cortex-docs.paloaltonetworks.com/cortex-xsiam/detect-investigate-and-
respond-to-threats/threat-management/detection-rules/what-are-detection-
rules/whats-a-correlation-rule/manage-correlation-rules

Zber aingest
dat

Splnia. SPLNIL
Cortex XSIAM umoZriuje zobrazovat vysledky XQL dotazov v tabulkovej forme,
exportovat ich na dalSie spracovanie a ziskavat ich cez REST API v strojovo
spracovatelnom formate. Vysledky moZno vizualizovat grafmi a pouZit vo

Vysledky dotazov musia byt widgetoch, dashboardoch a reportoch.

exportovatene ’mlnlmalne v https://cortex-docs.paloaltonetworks.com/cortex-xsiam/reference-and-

text9vom, tabulkovom alebo ) developer-docs/cortex-agentix-xql/build-xql-queries/how-to-build-xql-

strojovo spracovatelnom formate a queries/review-xql-query-results

vizualizovatelné v tabulkove;j aj ) ) )

grafickej forme. https://cortex-docs.paloaltonetworks.com/cortex-xsiam/detect-investigate-and-
respond-to-threats/investigation-and-response/build-xql-queries/how-to-build-
xql-queries/graph-query-results
https://docs-cortex.paloaltonetworks.com/r/Cortex-XSIAM-REST-APIl/Get-XQL-
query-results

Prijem a spracovanie Splna. SPLNIL

bezpeénostnych dat
prostrednictvom
Standardizovanych mechanizmov,
najma syslog, API, agentovy zber,
cloud konektory, event streaming,

Cortex XSIAM podporuje prijem a spracovanie bezpecnostnych dat
prostrednictvom syslogu, HTTP/REST API, endpointovych agentov, cloudovych a
API konektorov, webhookov a event streamingu cez Apache Kafka. Suborovy a
davkovy zber zabezpeduju CSV, Files and Folders, FTP a cloudové objektové
konektory, napriklad Amazon S3.
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< nCZ| Ndrodne centrum )
zdravotnickych informdcii

webhook, suborovy alebo batch https://docs-cortex.paloaltonetworks.com/r/Cortex-XSIAM/Cortex-XSIAM-3.x-
Import. Documentation/Cortex-XSIAM-Data-Sources

https://cortex-docs.paloaltonetworks.com/cortex-xsiam/configure-cortex-
xsiam/cortex-xsiam-data-sources/vendor-specific-data-sources-and-
connectors/http-log-collector

https://docs-cortex.paloaltonetworks.com/r/Cortex-XSIAM/Cortex-XSIAM-3.x-
Documentation/Activate-Apache-Kafka-Collector
https://xsoar.pan.dev/docs/reference/integrations/generic-webhook

Splria. SPLNIL
Cortex XSIAM normalizuje ingestované data prostrednictvom Data Model Rules do
jednotného Cortex Data Modelu (XDM). Normalizované polia su nasledne
pouzZitelné naprie¢ zdrojmi na korelaciu, XQL vyhladavanie, detekéné pravidla,

Normalizacia ingestovanych dat do ; o o
reporting, automatizaciu a auditné procesy.

jednotného datového modelu alebo
ekvivalentnej Struktury pouzitelnej | https://cortex-docs.paloaltonetworks.com/cortex-xsiam/configure-cortex-

na korelaciu, vyhladavanie, xsiam/data-management/data-model-rules
reporting, detekciu, automatizaciu | https://docs-cortex.paloaltonetworks.com/r/Cortex-XSIAM/Data-Model-
a audit. Schema-Guide-for-Cortex-XSIAM-with-Cortex-Cloud/Introduction

https://cortex-docs.paloaltonetworks.com/cortex-xsiam/detect-investigate-and-
respond-to-threats/investigation-and-response/build-xql-queries/how-to-build-

xql-queries

Splria. SPLNIL
Cortex XSIAM umoZznuje onboarding vlastnych a neStandardnych logovych zdrojov
Podpora onboardingu vlastnych prostrednictvom generickych zberovych mechanizmov. Vlastné Parsing Rules
alebo nestandardnych logovych zaloZené na XQL umoZriuju parsovanie a transforméciu dat; Data Model Rules

zdrojov vratane mapovania poli, zabezpeduju mapovanie poli do jednotného modelu XDM.
Uprav parserov alebo

transformacnych pravidiel, ak je to
potrebné.

https://cortex-docs.paloaltonetworks.com/cortex-xsiam/configure-cortex-
xsiam/data-management/parsing-rules/create-parsing-rules

https://cortex-docs.paloaltonetworks.com/cortex-xsiam/configure-cortex-
Xxsiam/data-management/data-model-rules
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< nCZ| Ndrodné centrum :
zdravotnickych informdcii

https://cortex-docs.paloaltonetworks.com/cortex-xsiam/configure-cortex-
xsiam/cortex-xsiam-data-sources/vendor-specific-data-sources-and-
connectors/http-log-collector

Monitoring stavu datovych zdrojov,
konektorov a ingest pipeline
vratane upozorneni na vypadok,
oneskorenie, chybovost, pokles
objemu dat alebo prekrocenie
kapacitnych limitov.

Splna.

Cortex XSIAM centralne monitoruje stav pripojenia a poslednu synchronizaciu
datovych zdrojov a konektorov. Ingestion Monitoring sleduje objem, rychlost,
oneskorenie a aktualnost dat, pricom identifikuje vypadok prijmu alebo vyznamny
pokles oproti baseline. Nad ingest metrikami moZno vytvarat korelacné pravidla a
upozornenia na chyby, oneskorenie a prekroGenie definovanych kapacitnych
prahov.
https://cortex-docs.paloaltonetworks.com/cortex-xsiam/configure-cortex-

xsiam/cortex-xsiam-data-sources/administration-and-troubleshooting/about-
health-issues/monitor-data-ingestion-health

https://cortex-docs.paloaltonetworks.com/cortex-xsiam/configure-cortex-
xsiam/cortex-xsiam-data-sources/administration-and-
troubleshooting/overview-of-data-ingestion-metrics

https://cortex-docs.paloaltonetworks.com/cortex-xsiam/configure-cortex-
Xxsiam/cortex-xsiam-data-sources/administration-and-
troubleshooting/overview-of-data-ingestion-metrics/creating-correlation-rules-
to-monitor-data-ingestion-health

SPLNIL

Moznost filtrovania, transformacie,
smerovania alebo obohatenia dat
pred ulozenim, korelaciou,
detekciou alebo forwardovanim.

Splna.

Cortex XSIAM umoZniuje pomocou XQL Parsing Rules filtrovat alebo zahadzovat
nepotrebné logy a transformovat ich polia uZz po¢as zberu a ingestu. Sekcie
INGEST umozriuju smerovanie vysledkov do uréenych datasetov, zatial ¢o Data
Model Rules a lookup datasety zabezpeluju normalizaciu a obohatenie dat pred
korelaciou, detekciou a dal§im spracovanim. Pri endpointovom forwardovani je
podporované riadenie zahrnutych a vyltii¢enych poli podla typu udalosti.

https://cortex-docs.paloaltonetworks.com/cortex-xsiam/configure-cortex-
Xxsiam/data-management/parsing-rules/parsing-rules-file-structure-and-
syntax/collect

SPLNIL
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<NCzi

Ndrodne centrum _—
zdravotnickych informacii

https://cortex-docs.paloaltonetworks.com/cortex-xsiam/configure-cortex-
Xxsiam/data-management/parsing-rules/parsing-rules-file-structure-and-
syntax/ingest

https://cortex-docs.paloaltonetworks.com/cortex-xsiam/configure-cortex-
xsiam/data-management/data-model-rules

https://cortex-docs.paloaltonetworks.com/cortex-xsiam/configure-cortex-
xsiam/data-management/manage-event-forwarding/endpoints-event-
forwarding-included-excluded-fields-by-event-type

Podpora spracovania povodného
eventu aj normalizovanej
reprezentacie tak, aby bolo mozné

auditné overenie zdrojovej udalosti.

Splna.

Cortex XSIAM uchovava pbévodné udalosti v raw datasetoch spravidla
pomenovanych <vendor>_<product>_raw. Sucasne ich prostrednictvom Data
Model Rules spristupriuje v normalizovanej reprezentacii Cortex Data Model
(XDM). Raw aj normalizované data su vyhladatelné pomocou XQL, ¢o umoZriuje
porovnanie a auditné overenie zdrojovej udalosti.

https://cortex-docs.paloaltonetworks.com/cortex-xsiam/configure-cortex-
xsiam/data-management/dataset-management/what-are-datasets

https://cortex-docs.paloaltonetworks.com/cortex-xsiam/configure-cortex-
xsiam/data-management/parsing-rules/create-parsing-rules

https://cortex-docs.paloaltonetworks.com/cortex-xsiam/configure-cortex-
xsiam/data-management/data-model-rules

SPLNIL

Podpora datovych zdrojov
minimalne v rozsahu endpoint,
firewall, proxy, identity provider,
adresarova sluzba, cloudova
platforma, Saa$S aplikacia, e-mail
security, DNS, DHCP, VPN,
EDR/XDR a aplika¢né logy.

Splna.

Cortex XSIAM podporuje zber dat z endpointov, firewallov, proxy a VPN rieSeni,
identity providerov a adresarovych sluzieb, cloudovych platforiem, SaaS aplikacii,
e-mailovej bezpe&nosti, DNS, DHCP, EDR/XDR nastrojov a aplikacnych logov.
Podpora je realizovang prostrednictvom Cortex XDR agentov, nativnych
konektorov, cloudovych integracii a Standardnych mechanizmov, ako su syslog,
API, HTTP, Filebeat a Broker VM kolektory.

https://cortex-docs.paloaltonetworks.com/cortex-xsiam/configure-cortex-
xsiam/cortex-xsiam-data-sources/what-are-cortex-xsiam-data-sources

SPLNIL
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< nCZ| Ndrodne centrum :
zdravotnickych informdcii

https://cortex-docs.paloaltonetworks.com/cortex-xsiam/configure-cortex-
Xsiam/cortex-xsiam-data-sources/vendor-specific-data-sources-and-
connectors

https://cortex-docs.paloaltonetworks.com/cortex-xsiam/configure-cortex-
xsiam/cortex-xsiam-data-sources/standard-data-sources

https://cortex-docs.paloaltonetworks.com/cortex-xsiam/configure-cortex-
Xsiam/cortex-xsiam-data-sources/cloud-service-provider-csp-onboarding

Endpoint
telemetria

Splria. SPLNIL
i ) i Cortex XDR agent zbiera a analyzuje udalosti procesov, suborov, sietovych

Zbera alnal.yz_a e’ndpomtovych spojeni, pouZivatelov, prikazov a skriptov, ako aj zmeny registrov a konfiguracie.

udalosti m|,n|maln_e V ro%sahu Sucastou spracovania su bezpeénostné alerty, IOC a behavioralne udalosti.

procesy, subory, sietova )

komunikacia, pouZivatelské htlfps://cortex—docs.Daloa{tonetworks.com/cortex—XSIam/c?nboard—cortex—.

aktivity, skripty, zmeny xsiam/deployment-steps/install-cortex-xdr-agents/endpoint-data-collection

konfiguracie, bezpe&nostné alerty a | https://cortex-docs.paloaltonetworks.com/cortex-xsiam/protect-your-

indikatory kompromitacie. endpoints/endpoint-security/install-and-manage-endpoints/set-up-endpoint-
protection/set-up-endpoint-profiles-and-exception-rules/set-up-agent-settings-
profiles
Splria. SPLNIL
Cortex XSIAM koreluje endpointovu telemetriu s udalostami zo sietovych,

Korelacia endpointovej telemetrie s | cloudovych, identitnych, aplikaénych a dalSich bezpecnostnych zdrojov.

datami zo sietovych, cloudovych, Korelacia je vykonavana analytickymi mechanizmami platformy a XQL

identitnych, aplikacnych a dalSich | korelaénymi pravidlami nad spolo¢nou datovou vrstvou.

bezpecnostnych zdrojov. https://cortex-docs.paloaltonetworks.com/cortex-xsiam/detect-investigate-and-
respond-to-threats/threat-management/detection-rules/what-are-detection-
rules/whats-a-correlation-rule
Splria. SPLNIL

VySetrovanie incidentov na urovni
endpointu vratane ¢asovej osi
udalosti, dotknutych pouzivatelov,
procesov, suborov, IP adries,
domén, hashov a dalSich entit.

Causality View a Timeline poskytuju chronologické vysetrovanie endpointovych
udalosti vratane dotknutych pouZivatelov, procesov, suborov, IP adries, domén,
hashov a suvisiacich entit.

https://cortex-docs.paloaltonetworks.com/cortex-xsiam/detect-investigate-and-
respond-to-threats/investigation-and-response/investigate-issues/causality-
view
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<NCzi

Ndrodne centrum _—
zdravotnickych informacii

https://cortex-docs.paloaltonetworks.com/cortex-xsiam/detect-investigate-and-
respond-to-threats/investigation-and-response/investigate-issues/causality-
view/timeline

Splnia. SPLNIL

Identifikacia postihnutych Cortex XSIAM zobrazuje postihnuté endpointy, pouZivatelov, suvisiace entity a

endpointov, rozsahu incidentu a retazec pric¢in a nasledkov v jednotnom Case/Issue a Causality pohlade. Analytik

sUvisiacich entit vramci jedného tak méZe uréit rozsah incidentu a vztahy medzi jednotlivymi udalostami.

incidentového alebo https://cortex-docs.paloaltonetworks.com/cortex-xsiam/detect-investigate-and-

vySetrovacieho pohladu. respond-to-threats/investigation-and-response/investigate-issues/causality-
view
Splnia. SPLNIL
Cortex XDR agent podporuje Windows 11, podporované vydania Windows Server,
macOS a vybrané enterprise distribtcie Linuxu, napriklad Red Hat Enterprise Linux
a Ubuntu. Podporované kombinacie operadného systému a verzie agenta su

Endpointovy agent musi priebezZne aktualizované v Compatibility Matrix vyrobcu.

podporovat minimalne operacné | https://docs-cortex.paloaltonetworks.com/r/Cortex-XDR/Cortex-XDR-

systémy MS Windows 11, aktualne | compatibility-Matrix

podporovane vlerZ|e MS_WmeWS https://docs-cortex.paloaltonetworks.com/r/Cortex-XDR/Cortex-XDR-

Server, vybrané enterprise Compatibility-Matrix/Windows-11

distribucie Linuxu a macOS pocas

obdobia ich vyrobcom httns://dogts-cortex..Dalgaltonetworks.com/r/Cortex—XDR/Cortex-XDR-

podporovaného Fivotného cyklu. Compatibility-Matrix/\Windows-Server
https://docs-cortex.paloaltonetworks.com/r/Cortex-XDR/Cortex-XDR-
Compatibility-Matrix/Red-Hat-Enterprise-Linux
https://docs-cortex.paloaltonetworks.com/r/Cortex-XDR/Cortex-XDR-
Compatibility-Matrix/Ubuntu

Rie$enie musi umoZfiovat Splha. SPLNIL

generovanie a distribuciu
inStalacnych balikov agentov vo
formatoch vhodnych pre
podporované operacné systémy,
napriklad MSI, RPM, DEB, SH, PKG
alebo ekvivalent.

Cortex XSIAM umozZriuje centralne generovat a distribuovat inStalacné baliky
Cortex XDR agenta vo formatoch MSI pre Windows, PKG distribuovanom v ZIP
baliku pre macOS a RPM, DEB alebo shell inStalatore pre Linux.

https://cortex-docs.paloaltonetworks.com/cortex-xsiam/onboard-cortex-
xsiam/deployment-steps/install-cortex-xdr-agents/create-an-agent-installation-
package
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< n c z l Ec?rruufcﬂ? itttlchf&umfurmdci[

https://cortex-docs.paloaltonetworks.com/cortex-xsiam/onboard-cortex-
xsiam/deployment-steps/install-cortex-xdr-agents/deploy-installation-packages

RieSenie musi umoznovat
manualne aj automatické
aktualizacie agentov pre vybrané
skupiny endpointov vratane
planovania aktualizacii, riadenia
paralelizmu, oneskorenia
nasadenia a vyberu zdroja
aktualizacnych balikov.

Cortex XSIAM podporuje manualny upgrade aj automatické aktualizacie agentov
podla profilov a skupin endpointov. MozZno nastavit plan aktualizécie, oneskorené
nasadenie, pocCet paralelnych aktualizacii a zdroj balikov, napriklad P2P, Broker
VM alebo Cortex server.
https://cortex-docs.paloaltonetworks.com/cortex-xsiam/protect-your-

endpoints/endpoint-security/install-and-manage-endpoints/manage-endpoint-
protection/upgrade-cortex-xdr-agents

https://cortex-docs.paloaltonetworks.com/cortex-xsiam/onboard-cortex-
xsiam/deployment-steps/install-cortex-xdr-agents/configure-global-agent-
settings

https://cortex-docs.paloaltonetworks.com/cortex-xsiam/protect-your-
endpoints/endpoint-security/install-and-manage-endpoints/set-up-endpoint-
protection/set-up-endpoint-profiles-and-exception-rules/set-up-agent-settings-
profiles

Splra. SPLNIL
Standardnd instaldcia a aktivdcia Cortex XDR agenta nevyZaduje povinny restart

InStalacia a aktivacia operaéného systému. Restart moéZe byt potrebny iba pri $pecifickych

endpointoveho agentanesmie za | h55iadavkdch operadného systému alebo aktivécii vybranych ochrannych

beznych okolnostivyzadovat restart | ,oquiov a pravidiel.

ck)zsli?e’cpnf/h:pse{?;:;tsl;/ zlfét; alebo https://docs-cortex.paloaltonetworks.com/r/Cortex-XDR/9.0/Cortex-XDR-Agent-

Y . . Administrator-Guide/Install-the-Cortex-XDR-agent-for-Windows

bezpecnostny modul technicky

nevyzaduje. https://cortex-docs.paloaltonetworks.com/cortex-xsiam/protect-your-
endpoints/endpoint-security/install-and-manage-endpoints/manage-endpoint-
protection/upgrade-cortex-xdr-agents
Splria. SPLNIL
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Spina. SPLNIL
Cortex XSIAM umoZriuje vytvarat rozdielne Agent Settings, Malware, Exploit a
L ) - ) ) Restrictions profily. Politiky mozZno priradit dynamickym alebo statickym
Riesenie musi umoznovat rozdielne skupiném, pripadne konkrétnym endpointom v rémci prislu§ného tenanta.
konfiguracné profily agentov a .
Y , . https://cortex-docs.paloaltonetworks.com/cortex-xsiam/protect-your-
bezpecnostnych modulov pre skupiny . . o . .
. . . . endpoints/endpoint-security/install-and-manage-endpoints/apply-profiles-to-
endpointov alebo jednotlivé endpointy .
. . ., , endpoints
podla prevadzkovych, tenantovych alebo
bezpeé&nostnych potrieb. https://cortex-docs.paloaltonetworks.com/cortex-xsiam/protect-your-
endpoints/endpoint-security/install-and-manage-endpoints/set-up-endpoint-
protection/set-up-endpoint-profiles-and-exception-rules/set-up-agent-
settings-profiles
Splnia. SPLNIL
Agent obsahuje ochranu proti manipulacii s jeho registrami a politikami.
Odinstalovanie mozZno chranit centralne definovanym Sifrovanym heslom alebo
tokenom agenta; udalosti, ako su zmeny politiky, upgrade a odinStalovanie, sa
Agent musi poskytovat ochranu proti zaznamenavaju v Agent Audit Logs.
neopravnenej deaktivacii alebo https://cortex-docs.paloaltonetworks.com/cortex-xsiam/protect-your-
odinstalovaniu vratane auditovania endpoints/endpoint-security/install-and-manage-endpoints/set-up-endpoint-
takychto pokusov a podpory ochranného protection/set-up-endpoint-profiles-and-exception-rules/set-up-agent-
hesla, tokenu alebo ekvivalentného settings-profiles
mechanizmu riadeného z platformy. https://cortex-docs.paloaltonetworks.com/cortex-xsiam/protect-your-
endpoints/endpoint-security/install-and-manage-endpoints/manage-endpoint-
protection/monitor-agent-activity
https://docs-cortex.paloaltonetworks.com/r/Cortex-XSIAM/Cortex-XSIAM-3.x-
Documentation/Manage-agent-tokens
Splra. SPLNIL

Agent musi kontinualne prenasat
relevantnu endpointovu telemetriu do
platformy bez toho, aby bol zber
obmedzeny iba na vyskyt Specifickej
bezpeénostnej udalosti.

Funkcia Monitor and Collect Enhanced Endpoint Data zabezpeluje priebezny
zber aktivnej procesnej, stuborovej, sietovej a registrovej telemetrie. Zber preto
nie je obmedzeny iba na okamih vzniku bezpeénostného alertu.
https://cortex-docs.paloaltonetworks.com/cortex-xsiam/protect-your-
endpoints/endpoint-security/install-and-manage-endpoints/set-up-endpoint-
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protection/set-up-endpoint-profiles-and-exception-rules/set-up-agent-
settings-profiles

Spina. SPLNIL
Endpoint moZno manualne izolovat z konzoly alebo automatizovane

Riesenie musi podporovat automatickd prostrednictvom playbooku. Izoldcia zablokuje sietovi komunikdciu okrem

alebo manualnu izolaciu chraneného spojenia s Cortex XSIAM a povolenych IP adries alebo procesov, ¢im zostdva

endRointu [?ri identifikécii hrozb),/, pricom | ;achovand komunikécia potrebna na vySetrovanie a obnovu.

mus| z(?st’at. zachovana potreb,nva https://docs-cortex.paloaltonetworks.com/r/Cortex-XSIAM/Cortex-XSIAM-3.x-

komunikacia s platformou na ucely . .

« . Documentation/Isolate-an-endpoint

vySetrovania a obnovy.
https://xsoar.pan.dev/docs/reference/playbooks/containment-plan---isolate-
device
Splnia. SPLNIL
Cortex XDR agent poskytuje viacvrstvovud ochranu proti znamym aj neznamym

Endpointovéa funkcionalita musi zahffat Skodlivym suborom, exploitom, ransomware Sifrovaniu, Skodlivym makram a

ochranu proti zndmym aj neznamym skriptovym utokom. VyuZiva lokalnu analyzu, behaviordlnu ochranu, WildFire a

gkodlivym stiborom, exploitom, Specializované preventivne moduly podla podporovaného operacného systému.

ransomware spravaniu a podozrivym https://cortex-docs.paloaltonetworks.com/cortex-xsiam/protect-your-

makram alebo ekvivalentné ochranné endpoints/endpoint-security/endpoint-protection/endpoint-protection-

mechanizmy dostupné pre podporované capabilities

operacné systémy. https://cortex-docs.paloaltonetworks.com/cortex-xsiam/protect-your-
endpoints/endpoint-security/endpoint-protection/file-analysis-and-protection-
flow
Splria. SPLNIL

Podpora reakénych opatreni nad
endpointmi prostrednictvom nativnych
schopnosti alebo integracii, najma izolacia
endpointu, obmedzenie komunikacie, zber
dodatoCnych dat alebo spustenie
vySetrovania.

Cortex XSIAM poskytuje nativne reakéné opatrenia zahfriajuce izolaciu
endpointu, obmedzenie komunikdcie, malware scan, ziskanie suborov a
podpornych logov, spustenie skriptov a dalSie vySetrovacie alebo ndpravné
ukony. Priebeh a vysledky akcii su centralne evidované v Action Center.

https://cortex-docs.paloaltonetworks.com/cortex-xsiam/detect-investigate-
and-respond-to-threats/investigation-and-response/investigate-
endpoints/overview-of-the-action-center
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https://cortex-docs.paloaltonetworks.com/cortex-xsiam/detect-investigate-
and-respond-to-threats/investigation-and-response/investigate-
endpoints/manage-endpoints

Funkcie zberu endpointovej telemetrie, Splha. SPLNIL
detekcie, ochrany a reakcie na Cortex XSIAM vyuZiva jeden Cortex XDR agent na kontinualny zber endpointovej
endpointoch musia byt zabezpe&ené telemetrie, prevenciu a detekciu hrozieb a vykonavanie reakénych opatreni. Pre
jednym endpointovym agentom alebo zakladné poZadované funkcie nie su potrebné samostatné endpointové agenty.
ekvivalentnym jednotnym komponentom https://cortex-docs.paloaltonetworks.com/cortex-xsiam/learn-about-cortex-
bez potreby samostatnych agentov pre Xsiam/cortex-xsiam-product-licenses
zékladné pozadované funkcie. https://www.paloaltonetworks.com/cortex/endpoint-protection
o A Splnia. SPLNIL
Endpointovy agent musi byt hromadne . . , . - . C
P . v,yv g , y . InStalacné baliky Cortex XDR agenta je moZné centralne vytvarat a hromadne
nasaditelny Standardnymi enterprise . L. L. . , . .. .
B S , distribuovat Standardnymi enterprise nastrojmi. Podporované su najma
nastrojmi, najma prostrednictvom . , . e
. . ) . Windows MSI baliky, macOS PKG/JAMF a Linux RPM, DEB alebo shell inStalatory.
centralizovanej spravy softvéru pre .
. . . . . https://cortex-docs.paloaltonetworks.com/cortex-xsiam/onboard-cortex-
Windows a ekvivalentnych nastrojov pre . . . .
. xsiam/deployment-steps/install-cortex-xdr-agents/deploy-installation-
Linux a macOS.
packages
Splria. SPLNIL
Agent zhromaZduje udaje o pouZivateloch, skupinach, zariadeni, hardvéri, IP a
Endpointové telemetria musi zahfiat MAC adresach, operacnom systéme, aplikaciach, procesoch, suborovych
miniméalne udaje o pouzivatelovi, opergciach, sietovych spojeniach, registroch, systémovych udalostiach a
zariadeni, IP a MAC adrese, operaénom pouZivatelskych relaciach v rozsahu podporovanom prisluSnym operacnym
systéme, intalovanom softvéri, systemom.
procesoch, siborovych operaciach, https://cortex-docs.paloaltonetworks.com/cortex-xsiam/protect-your-
sietovych spojeniach, systémovych endpoints/endpoint-security/install-and-manage-endpoints/set-up-endpoint-
udalostiach, prihlaseniach a odhlaseniach | protection/set-up-endpoint-profiles-and-exception-rules/set-up-agent-
a zmenach registrov alebo konfiguracie, ak | settings-profiles
to dany operacny systém podporuje. https://cortex-docs.paloaltonetworks.com/cortex-xsiam/protect-your-
endpoints/endpoint-security/install-and-manage-endpoints/harden-endpoint-
security/host-inventory
Endpointovy agent nesmie za beznych SPLNIL

okolnosti zdsadne ovplyviiovat vykon

Splra.
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endpointu a nesmie naruSat prevadzku
beznych VPN rieSeni alebo ekvivalentnych
vzdialenych pristupovych mechanizmov
pouzivanych obstaravatelom.

Cortex XDR pouZiva jeden lahky agent navrhnuty na minimalizovanie vplyvu na
vykon endpointu a sietovej komunikacie. V Standardnej konfiguracii nenarusa
prevadzku VPN; kompatibilita konkrétneho VPN klienta sa overuje podla matice
kompatibility vyrobcu a pri pilotnom nasadeni.
https://www.paloaltonetworks.com/cortex/endpoint-protection

https://docs.paloaltonetworks.com/compatibility-matrix/reference/cortex-xdr

endpointov vratane hardvérovych udajov,
operacného systému, aplikacii, lokalnych
uctov, ¢lenstva v skupinach a informacii

Splra.
Host Inventory poskytuje inventar hardvéru, operaénych systémov,
nainstalovanych aplikécii, pouZivatelov, lokdlnych ucétov a skupin. Clenstvo

Spina. SPLNIL
Platforma umoZriuje riadit spuStanie suborov pomocou allowlistu a blocklistu
hashov, pravidiel podla umiestnenia suboru a pravidiel alebo vynimiek

Riedenie musi umoziovat obmedzit alebo | ZaloZenych na digitalnom podpise a déveryhodnom vydavatelovi.

blokovat spustanie suborov podla hash https://cortex-docs.paloaltonetworks.com/cortex-xsiam/detect-investigate-

hodnoty, umiestnenia, digitalneho and-respond-to-threats/investigation-and-response/investigate-files/manage-

podpisu, déveryhodnosti vydavatela, file-execution

allowlistu alebo blocklistu. https://cortex-docs.paloaltonetworks.com/cortex-xsiam/protect-your-
endpoints/endpoint-security/install-and-manage-endpoints/set-up-endpoint-
protection/set-up-endpoint-profiles-and-exception-rules/set-up-restrictions-
prevention-profiles
Splria. SPLNIL
Cortex XSIAM poskytuje kontrolu stavu Sifrovania diskov prostrednictvom
BitLocker pre Windows a FileVault pre macQOS. Suc¢asne umoZriuje centralne

RieSenie musipodporovat kontrolu alebo | gefinovat a aplikovat pravidld lokalneho firewallu na podporovanych

overenie Sifrovania disku endpointu endpointoch.

minimalne pre Windows a macOS a spravu .

lokalnych firewallowych pravidiel httos:/(cortex-doc?s.naloal%‘on'etworks.com/cortex-XSIam'/Drotect—vour— '

. ., . . ) endpoints/endpoint-security/install-and-manage-endpoints/harden-endpoint-

endpointu, ak to dany operacny systém .

podporuje. security
https://cortex-docs.paloaltonetworks.com/cortex-xsiam/protect-your-
endpoints/endpoint-security/install-and-manage-endpoints/harden-endpoint-
security/host-firewall

RieSenie musi poskytovat inventar SPLNIL
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vyuzitelnych na identifikaciu lokalnych
administratorov.

lokalnych ucétov v administratorskych skupinach umoZnuje identifikovat

lokalnych administratorov.

https://cortex-docs.paloaltonetworks.com/cortex-xsiam/protect-your-
endpoints/endpoint-security/install-and-manage-endpoints/harden-endpoint-
security/host-inventory

https://cortex-docs.paloaltonetworks.com/cortex-xsiam/protect-your-
endpoints/endpoint-security/install-and-manage-endpoints/set-up-endpoint-
protection/set-up-endpoint-profiles-and-exception-rules/set-up-agent-
settings-profiles

Splnia. SPLNIL

RieSenie musi umozniovat riadenie Device Control umoZzriuje na podporovanych Windows a macOS endpointoch

pouzivania prenosnych ulozisk alebo inych | povolit, zablokovat alebo nastavit reZzim iba na &itanie pre USB a podporované

periférnych zariadeni, najma USB Bluetooth zariadenia. Pravidla a vynimky moZno definovat podla typu zariadenia,

zariadeni, a ak je podporované, aj riadenie |vyrobcu, produktu, identifikatora alebo sériového Cisla.

vybranych Bluetooth zariadeni podla typu, |https://cortex-docs.paloaltonetworks.com/cortex-xsiam/protect-your-

vyrobcu alebo inych atribdtov. endpoints/endpoint-security/install-and-manage-endpoints/harden-endpoint-
security/device-control
Splra. SPLNIL
Cortex XSIAM podporuje ad hoc aj pravidelne planované uplné skenovanie

L ) . o o endpointov. Host Insights a funkcie zistovania aktiv poskytuju inventar

Riesenie musi umoznovat planov?ne al ad, spravovanych aj nespravovanych zariadeni; Host Insights je sti&astou pontkanej

hoc skenovanie endpointov na pritomnost | ;icencie Cortex XSIAM Enterprise.

malvéru alebo podozrivych artefaktov a . . .

. P , v https://cortex-docs.paloaltonetworks.com/cortex-xsiam/detect-investigate-
musi podporovat asset management . . . .
. . [ h and-respond-to-threats/investigation-and-response/investigate-
vratane identifikacie neznamych alebo . .
. . , , endpoints/scan-an-endpoint-for-malware

cudzich zariadeni v prostredi.
https://cortex-docs.paloaltonetworks.com/cortex-xsiam/learn-about-cortex-
xsiam/cortex-xsiam-product-licenses/license-allocation
https://www.paloaltonetworks.com/cortex/endpoint-protection

Endpointové data musia byt pouZzitelné pri SPLNIL

spatnom hladani I0OC, rekonsStrukcii
incidentu, vyhodnoteni lateralneho pohybu
a prioritizacii dopadu.

Splra.
Historicka endpointova telemetria je dostupna pre spatné vyhladavanie 10C a
threat hunting pomocou XQL. Causality View, ¢asova os a Network Causality
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View umoZzniuju rekonStruovat incident, sledovat lateralny pohyb a suvisiace
entity; zoskupovanie a skérovanie pripadov podporuje prioritizaciu dopadu.
https://cortex-docs.paloaltonetworks.com/cortex-xsiam/detect-investigate-
and-respond-to-threats/investigation-and-response/investigate-issues/issue-
investigation-actions/query-case-and-issue-data
https://cortex-docs.paloaltonetworks.com/cortex-xsiam/detect-investigate-

and-respond-to-threats/investigation-and-response/investigate-
issues/causality-view/network-causality-view

https://cortex-docs.paloaltonetworks.com/cortex-xsiam/configure-cortex-
xsiam/customize-cases-and-issues/set-up-case-scoring

Retencia a hot
storage

Data v hot storage musia byt dostupné pre
rychle vyhladavanie, korelaciu, incidentové
vySetrovanie, dashboardy, reporty a threat
hunting bez potreby manualnej obnovy z
offline archivu.

Splnha.

Cortex XSIAM spristupriuje data v hot storage priamo pre XQL vyhladavanie,
korelaciu, vysetrovanie, threat hunting, dashboardy a reporty. Hot storage je
predvolenym zdrojom dotazov a nevyZaduje import ani manudalnu obnovu dat z
offline archivu.

https://cortex-docs.paloaltonetworks.com/cortex-xsiam/detect-investigate-
and-respond-to-threats/investigation-and-response/build-xql-queries/how-to-
build-xql-queries

https://cortex-docs.paloaltonetworks.com/cortex-xsiam/detect-investigate-
and-respond-to-threats/monitor-dashboards-and-reports/advanced-
configuration/create-custom-widgets/create-xql-widgets

SPLNIL

Hot storage pre endpointové data musi byt
zabezpeceny minimalne na 12 mesiacov a
musi umoznovat spatné vyhladavanie
historického vyskytu IOC a entit.

Splna.

Ponuka obsahuje hot storage pre 5 000 endpointov na 12 mesiacov. Zakladnych
30 dni je rozSirenych licenciou PAN-XSIAM-EP-HOT-RTN v mnoZstve 55 000, ¢o
predstavuje

5 000 endpointov x 11 dodatocnych mesiacov. Historické data su dostupné na
vyhladavanie IOC, suborov, procesov, pouZivatelov, zariadeni a dalSich entit.

https://cortex-docs.paloaltonetworks.com/cortex-xsiam/learn-about-cortex-
Xsiam/cortex-xsiam-product-licenses

https://cortex-docs.paloaltonetworks.com/cortex-xsiam/detect-investigate-
and-respond-to-threats/threat-management/detection-rules/what-are-
detection-rules/whats-an-ioc

SPLNIL
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Hot storage pre ingestované data musi byt
zabezpeceny minimalne na 12 mesiacov
pri dennom objeme minimalne 580
GB/den.

Splha.

Ponuka obsahuje hot storage pre ingestované neendpointové data v objeme 580
GB/deri na 12 mesiacov. Zakladnych 30 dni je rozSirenych licenciou PAN-XSIAM-
GB-HOT-RTN v mnoZstve 6 380, ¢o predstavuje 580 GB/deri x 11 dodato¢nych
mesiacov.

https://cortex-docs.paloaltonetworks.com/cortex-xsiam/learn-about-cortex-
Xxsiam/cortex-xsiam-product-licenses

https://cortex-docs.paloaltonetworks.com/cortex-xsiam/configure-cortex-
xsiam/data-management/dataset-management

SPLNIL

Podpora indexovaného alebo ekvivalentne
optimalizovaného vyhladavania nad
historickymi datami pocas celej
pozadovanej retenénej doby.

Splha.

Cortex XSIAM  poskytuje ekvivalentne optimalizované vyhladavanie
prostrednictvom distribuovaného XQL analytického mechanizmu nad datasetmi
v hot storage. Dotazy je moZné vykonavat nad celym licencovanym retencnym
obdobim bez obnovy dat z archivu.

https://cortex-docs.paloaltonetworks.com/cortex-xsiam/detect-investigate-
and-respond-to-threats/investigation-and-response/build-xql-queries/how-to-
build-xql-queries

https://cortex-docs.paloaltonetworks.com/cortex-xsiam/configure-cortex-
xsiam/xql-query-management

SPLNIL

Uchovavanie incidentovej historie vratane
alertov, eskala¢nych krokov, komentarov,
uloh, dékazovych artefaktov, vykonanych

reakcii a auditnej stopy.

Splna.

Cortex XSIAM uchovava histériu pripadov a incidentov vratane alertov, zmien
stavu, komentarov, uloh, dbkazov, automatickych a manualnych reakcii. War
Room a ¢asova os predstavuju auditnu stopu vykonanych ¢innosti. Ponukané
licencie PAN-XSIAM-INCDT-EP-RTN a PAN-XSIAM-INCDT-GB-RTN rozsiruju
zakladnu 180-driovu retenciu o dalSich Sest mesiacov.

https://cortex-docs.paloaltonetworks.com/cortex-xsiam/detect-investigate-
and-respond-to-threats/investigation-and-response/investigate-issues/use-
the-war-room-in-an-investigation

https://cortex-docs.paloaltonetworks.com/cortex-xsiam/detect-investigate-
and-respond-to-threats/investigation-and-response/analyze-and-resolve-
cases/analyze-case-details/evidence

SPLNIL
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Spina. SPLNIL
Dataset Management umoZriuje priradovat a upravovat retenéné plany pre
jednotlivé datasety. Datasety je mozZné oddelit podla typu dat alebo datového

Moznost definovat retencné pravidla podla | ;4roia 4 v multitenantnom modeli spravovat v rémci prislusnych tenantov, &m

typu déj" datovych zo!rojov, 'fenantcv).v alet?o moZno zohladnit legislativne a prevédzkové poZiadavky verejného obstaréavatela.

:)ebg:;?’g://;‘:/ecrg,a prevadzkovych poziadaviek htltps://cortex—docs.paloaltonetworks.com/cortex-xsiam/configure—cortex-
Xxsiam/data-management/dataset-management
https://cortex-docs.paloaltonetworks.com/cortex-xsiam/learn-about-cortex-
Xsiam/cortex-xsiam-product-licenses
Spina. SPLNIL
Ponukana kombinacia licencii pre endpointové a neendpointové hot storage

Surové udalosti, alerty, incidenty a spolu s rozsirenou retenciou alertov a incidentov zabezpeduje dostupnost

relevantna telemetria zendpointovych aj | i rovych  udalosti, telemetrie, alertov a incidentovej histérie po&as

neendpointovych zdrojov musia bytv poZadovaného obdobia. Pristup k hot datasetom je priamy prostrednictvom XQL

pozadovanom retencnom obdobi bez &akania na obnovu z archivu.

gi:::;?;n: ;el;::)n;ep:(r)rzes;c:r:zgr?csh lym htt.os://cortex-docs. paloaltonetworks.com/cortex-xsiam/configure-cortex-

. o . xsiam/data-management/dataset-management

pristupom bez ¢akacej doby na obnovu z

archivu. https://cortex-docs.paloaltonetworks.com/cortex-xsiam/detect-investigate-
and-respond-to-threats/investigation-and-response/build-xql-queries/how-to-
build-xql-queries
Splria. SPLNIL

RieSenie musi podporovat spatné
vyhladavanie novo pridanych alebo
aktualizovanych IOC v historickych datach
a vytvorenie incidentu alebo upozornenia
pri zisteni historického vyskytu.

Po pridani alebo aktualizacii I0C Cortex XSIAM vyhladava zhodu v uz
zozbieranych historickych datach a nasledne vyhodnocuje aj nové
prichadzajuce data. Zistena zhoda vytvori alert, ktory mézZe byt automaticky
zaradeny do nového alebo existujuceho pripadu podla korelacnych a
zoskupovacich pravidiel.
https://cortex-docs.paloaltonetworks.com/cortex-xsiam/detect-investigate-

and-respond-to-threats/threat-management/detection-rules/what-are-
detection-rules/whats-an-ioc

https://docs-cortex.paloaltonetworks.com/r/Cortex-XDR/Cortex-XDR-5.x-
Documentation/What-s-an-10C
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https://cortex-docs.paloaltonetworks.com/cortex-xsiam/detect-investigate-
and-respond-to-threats/investigation-and-response/case-concepts/case-

grouping

Detekcia
hrozieb

Predpripravené detekéné pravidla alebo
analytické modely pre zname typy
kybernetickych utokov a moznostich
aktualizacie poCas podpory.

Splha.

Cortex XSIAM obsahuje vyrobcom doddvané analytické modely, endpointové
detekcie, korelacné pravidla, playbooky a obsahové baliky pre zname typy
utokov. Detekéna logika a ochranny obsah su pocas podpory pravidelne
aktualizované vyrobcom.

https://cortex-docs.paloaltonetworks.com/cortex-xsiam/detect-investigate-
and-respond-to-threats/threat-management/analytics/analytics-
overview/analytics-engine

https://cortex-docs.paloaltonetworks.com/cortex-xsiam/onboard-cortex-
xsiam/deployment-steps/install-cortex-xdr-agents/guidelines-for-keeping-
cortex-xdr-agents-and-content-updated

https://cortex-docs.paloaltonetworks.com/cortex-xsiam/configure-cortex-
xsiam/marketplace/manage-content-packs

SPLNIL

Detekcia a korelacia minimalne pre
malware, ransomware, lateralny pohyb,
privilege escalation, credential theft,
command and control komunikéciu,
exfiltraciu dat, perzistenciu, zneuzitie
administratorskych opravneni, podozrivé
cloudové aktivity a anomalne autentizacné
udalosti.

Splna.

Cortex XSIAM kombinuje endpointovu ochranu, behavioralnu analytiku, Identity
Analytics, cloudovu analytiku a korelaciu viacerych datovych zdrojov. Pokryva
malware, ransomware, lateralny pohyb, privilege escalation, credential theft, C2
komunikaciu, exfiltraciu, perzistenciu, zneuZitie administratorskych opravneni,
podozrivé cloudové operacie a anomalie autentizacie.

https://www.paloaltonetworks.com/cortex/detection-and-response

https://cortex-docs.paloaltonetworks.com/cortex-xsiam/onboard-cortex-
xsiam/deployment-steps/cortex-xsiam-analytics/enable-the-analytics-engine-
and-identity-analytics
https://docs-cortex.paloaltonetworks.com/r/Cortex-XSIAM/Cortex-XSIAM-
Analytics-Alert-Reference-by-Alert-name/A-cloud-identity-performed-multiple-
unusual-activities

SPLNIL

Behavioralna analyza pouzivatelov,
endpointov a systémov alebo ekvivalentné
mechanizmy na identifikaciu anomalii.

Splra.
Analytics Engine a UEBA vytvaraju dynamické baseline spravania pouZivatelov,
skupin, endpointov, hostitelov a sietovej komunikacie. Odchylky od nauéeného
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spravania sa vyhodnocuju pomocou analytickych a strojovo ué¢enych modelov a
moZu vytvorit alert alebo analyticky incident.
https://cortex-docs.paloaltonetworks.com/cortex-xsiam/detect-investigate-
and-respond-to-threats/threat-management/analytics/analytics-
overview/analytics-engine
https://cortex-docs.paloaltonetworks.com/cortex-xsiam/onboard-cortex-
xsiam/deployment-steps/cortex-xsiam-onboarding-checklist

Mapovanie detekcii na MITRE ATT&CK
alebo ekvivalentny ramec taktik, technik a
procedur.

Splha.

DetekcCné a korelaéné pravidla Cortex XSIAM s mapované na taktiky, techniky a
podtechniky MITRE ATT&CK. Konzola poskytuje prehlad pokrytia MITRE ATT&CK
a umozniuje zobrazit prislusné mapovanie pri hostiteloch, pouZivateloch,
alertoch a pripadoch.
https://cortex-docs.paloaltonetworks.com/cortex-xsiam/detect-investigate-

and-respond-to-threats/threat-management/analytics/analytics-
overview/review-mitre-att-and-ck-framework-coverage

https://cortex-docs.paloaltonetworks.com/cortex-xsiam/detect-investigate-
and-respond-to-threats/threat-management/detection-rules/what-are-
detection-rules/whats-a-correlation-rule/correlation-rule-details

SPLNIL

Moznost vytvarat vlastné detekéné
pravidla, upravovat existujuce pravidla,
nastavovat vynimky, suppression pravidla
a logiku znizenia faloSne pozitivhych
alertov.

Splha.

Platforma umoZzriuje vytvarat a upravovat vlastné IOC, BIOC a XQL korelacné
pravidla vratane ich zavazZnosti, Casového reZimu a suppression logiky.
Vyrobcom spravované detekcie sa ladia pomocou vynimiek, exclusions a
suppression pravidiel bez naruSenia ich dalSich aktualizacii.

https://cortex-docs.paloaltonetworks.com/cortex-xsiam/detect-investigate-
and-respond-to-threats/threat-management/detection-rules/what-are-
detection-rules

https://cortex-docs.paloaltonetworks.com/cortex-xsiam/detect-investigate-
and-respond-to-threats/threat-management/detection-rules/what-are-
detection-rules/whats-a-correlation-rule/manage-correlation-rules

https://cortex-docs.paloaltonetworks.com/cortex-xsiam/protect-your-
endpoints/endpoint-security/install-and-manage-endpoints/set-up-endpoint-
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protection/set-up-endpoint-profiles-and-exception-rules/set-up-exception-
profiles-and-rules/add-an-ioc-or-bioc-rule-exception

Prioritizacia alertov a incidentov na zaklade

zavaznosti, dopadu, kontextu aktiv,
identity, threat intelligence, rozsahu
zasiahnutia a tenantového kontextu.

Splha.

Cortex XSIAM automaticky zoskupuje suvisiace alerty a pouZiva SmartScore na
prioritizaciu pripadov podla zavaznosti a vypocCitaného rizika. Vlastné scoring
pravidla mézZu zohladriovat polia incidentu, kritickost aktiv, pouZivatelsky a
identitny kontext, Skodlivé artefakty, threat intelligence, rozsah utoku, zdrojové
alebo endpointové tagy a kontext prislusného child tenantu.

https://cortex-docs.paloaltonetworks.com/cortex-xsiam/detect-investigate-
and-respond-to-threats/investigation-and-response/overview-of-
cases/resolving-cases-with-ai

https://cortex-docs.paloaltonetworks.com/cortex-xsiam/configure-cortex-
xsiam/customize-cases-and-issues/set-up-case-scoring

https://www.paloaltonetworks.com/blog/security-operations/beating-alert-
fatigue-with-cortex-xdr-smartscore-technology

SPLNIL

Forenzna
analyzaa
threat hunting

Automatické zoskupovanie suvisiacich
alertov do incidentov a vytvaranie
incidentového kontextu z viacerych
datovych zdrojov.

Splha.

Cortex XSIAM automaticky spdja suvisiace issues a alerty z endpointovych,
sietovych, identitnych, cloudovych a dalSich zdrojov do spoloéného pripadu.
Zoskupovanie vyuZiva spoloCny priebeh utoku a zhodné entity, ¢im vytvara
jednotny incidentovy kontext.
https://cortex-docs.paloaltonetworks.com/cortex-xsiam/detect-investigate-
and-respond-to-threats/investigation-and-response/case-concepts/case-
grouping
https://cortex-docs.paloaltonetworks.com/cortex-xsiam/detect-investigate-
and-respond-to-threats/investigation-and-response/analyze-and-resolve-
cases/analyze-case-details/grouping-graph

SPLNIL

Podpora Zivotného cyklu incidentu
minimalne v stavoch novy, analyzovany,
eskalovany, rieSeny, vyrieSeny a uzavrety
alebo ekvivalentne konfigurovatelny
workflow.

Splha.

Platforma podporuje riadeny Zivotny cyklus pripadu vratane nového,
analyzovaného, rieSeného, vyrieSeného a uzavretého stavu. Eskalaéné a dalSie
prevadzkové stavy mozno realizovat prostrednictvom vlastnych stavov, dévodov
uzavretia, playbookov a automatizacnych workflowov.
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https://cortex-docs.paloaltonetworks.com/cortex-xsiam/configure-cortex-
xsiam/customize-cases-and-issues/create-custom-case-statuses-and-
resolution-reasons

https://cortex-docs.paloaltonetworks.com/cortex-xsiam/detect-investigate-

and-respond-to-threats/investigation-and-response/investigate-issues/issue-
investigation-actions/close-an-issue

Moznost priradit incident analytikovi alebo
skupine, evidovat ulohy, poznamky,
komentare, prilohy alebo odkazy a
zaznamenavat vykonané ukony.

Splnia.

Pripad mozno priradit vlastnikovi alebo case timu s rolami assignee, contributor
a watcher. Platforma eviduje manualne a automatizované ulohy, poznamky,
komentare, prilohy, odkazy a vykonané ukony v Easovej osi a auditnej stope
pripadu.
https://cortex-docs.paloaltonetworks.com/cortex-xsiam/detect-investigate-

and-respond-to-threats/investigation-and-response/overview-of-
cases/overview-of-case-teams-and-roles

https://cortex-docs.paloaltonetworks.com/cortex-xsiam/detect-investigate-
and-respond-to-threats/investigation-and-response/analyze-and-resolve-
cases/resolve-the-case/collaborative-notes-and-comments

SPLNIL

Zobrazenie ¢asovej osi incidentu,
sUvisiacich udalosti, dotknutych aktiv,
pouzivatelov, endpointov, IOC a
odporucanych reakénych krokov.

Splna.

Case Timeline zobrazuje chronologicktu postupnost udalosti, analytickych a
reak&nych ukonov. Associated Assets and Artifacts a Evidence poskytuju pohlad
na dotknutych pouZivatelov, endpointy, procesy, subory, IP adresy, domény, |IOC
a suvisiace odporuc¢ania na napravu.

https://cortex-docs.paloaltonetworks.com/cortex-xsiam/detect-investigate-
and-respond-to-threats/investigation-and-response/analyze-and-resolve-
cases/analyze-case-details/case-timeline

https://cortex-docs.paloaltonetworks.com/cortex-xsiam/detect-investigate-
and-respond-to-threats/investigation-and-response/analyze-and-resolve-
cases/analyze-case-details/associated-assets-and-artifacts

SPLNIL

Vyhladavanie v incidentoch, alertoch a
historickych udalostiach podla ¢asu,
zdroja, zavaznosti, entity, stavu, analytika a
tenantového zaradenia.

Splra.
Konzola a XQL umoZriuju vyhladavat a filtrovat pripady, issues, alerty a historické
udalosti podla ¢asu, zdroja, zavaZnosti, stavu, vlastnika, entity a dalSich poli.
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Unified Case View umoZzriuje v multitenantnom prostredi filtrovat pripady podla
parent alebo child tenantu.

https://cortex-docs.paloaltonetworks.com/cortex-xsiam/detect-investigate-
and-respond-to-threats/investigation-and-response/investigate-issues/issue-
investigation-actions/query-case-and-issue-data
https://cortex-docs.paloaltonetworks.com/cortex-xsiam/detect-investigate-

and-respond-to-threats/investigation-and-response/analyze-and-resolve-
cases/additional-case-actions/unified-case-view

Spina. SPLNIL
Udaje o issues a pripadoch mozno exportovat do strojovo spracovatelného
suboru, prostrednictvom XQL alebo Cases API. Export zahfria incidentové polia,

Export incidentovych dét pre auditné, Suvisiace artefakty, War Room zaznamy a Casovu os, ¢o umoZnuje auditné,

forenzné, manazérske alebo reportovacie | forenzné a manazérske spracovanie.

ucely. https://cortex-docs.paloaltonetworks.com/cortex-xsiam/detect-investigate-
and-respond-to-threats/investigation-and-response/investigate-issues/issue-
investigation-actions/export-issue-details-to-a-file
https://cortex-docs.paloaltonetworks.com/xsiam-api/cases-apis
Splra. SPLNIL
Causality Analysis Engine automaticky vytvara kauzalne retazce, identifikuje

Rie$enie musi poskytovat automatizovanu | korenovu pricinu alertu a zobrazuje vztahy medzi udalostami, pouZivatelmi,

analyzu hlavnej priginy incidentu alebo endpointmi, procesmi, subormi, doménami a sietovou komunikaciou.

ekvivalentny mechanizmus identifikacie https://cortex-docs.paloaltonetworks.com/cortex-xsiam/detect-investigate-

vztahov medzi udalostami, pouzivatelmi, and-respond-to-threats/investigation-and-response/case-concepts/what-is-

endpointmi, procesmi, subormi, causality

doménami a dalSimi entitami. https://cortex-docs.paloaltonetworks.com/cortex-xsiam/detect-investigate-
and-respond-to-threats/investigation-and-response/analyze-and-resolve-
cases/analyze-case-details/evidence

RieSenie musi v ramciincidentu potlacat SPLNIL

nerelevantny Sum a zvyraznit relevantné
udalosti, pricom potlacené data musia
zostat dohladatelné pre detailnd analyzu
alebo forenzné ucely.

Splra.

Cortex XSIAM zniZuje Sum pomocou zoskupovania, deduplikacie, exclusions,
suppression pravidiel a automatického uzatvarania nizkorizikovych udalosti.
Potlacenie sa vykonava na urovni issues a pripadov; pévodna telemetria zostava
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v licencovanom hot storage vyhladatelna pomocou XQL a vylucené issues
mozno kontrolovat samostatne.

https://cortex-docs.paloaltonetworks.com/cortex-xsiam/configure-cortex-
Xsiam/customize-cases-and-issues/create-issue-exceptions/view-excepted-
issues
https://cortex-docs.paloaltonetworks.com/cortex-xsiam/detect-investigate-
and-respond-to-threats/investigation-and-response/build-xql-queries/how-to-
build-xql-queries/create-xql-query

Splnia. SPLNIL
XQL a Threat Intel Management umoZnuju vyhladdvat I0C v uloZenych
historickych datach. Funkcia File Search and Destroy vyhlada subor podla hashu

RieSenie musi umoznovat riadené alebo cesty na spravovanych endpointoch, zobrazi jeho vyskyt na dalsich

vyh[gd?vanie hrozi?b ha zéklgde IQC zariadeniach a umozni ndsledné odstrénenie.

”apv”e(f sprayovar\yn)l endpomtm.l @ - https://cortex-docs.paloaltonetworks.com/cortex-xsiam/protect-your-

ulozenymi datami vratane overenia, Ci sa . . . . .

- oL . endpoints/endpoint-security/install-and-manage-endpoints/set-up-endpoint-

Skodlivy subor alebo artefakt nevyskytuje . . . .

na dalSich endpointoch. Drotgctlon/s?t-un-endoomt-Drof/les—and-exceDt/on—rules/set-uo—agent—
settings-profiles
https://docs-cortex.paloaltonetworks.com/r/Cortex-XDR/Cortex-XDR-3.x-
Documentation/Response-actions
Splra. SPLNIL
Forenzny modul podporuje manualny a automatizovany zber procesov, suborov,

Rie$enie musi umoznit automatizovany sietovych spojeni, sluZieb, perzistenénych mechanizmov, prikazovej historie,

alebo manualny zber forenznych dét z prihlaseni, registrov, systémovych a pouZivatelskych artefaktov. Samostatng

endpointu miniméalne v rozsahu procesy, | '€akéna funkcia umoZriuje ziskat obraz operacnej pamate.

sietové spojenia, subory, sluzby, https://cortex-docs.paloaltonetworks.com/cortex-xsiam/detect-investigate-

prihlasenia, systémové artefakty a podla and-respond-to-threats/investigation-and-response/forensics/data-

technickych moznosti ajobsah operacnej |collection/configure-collection

pamate. https://cortex-docs.paloaltonetworks.com/cortex-xsiam/detect-investigate-
and-respond-to-threats/investigation-and-response/response-actions/collect-
a-memory-image

Zber forenznych dat musi byt mozné SPLNIL

spustit vzdialene bez fyzického pristupu k

Splra.
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endpointu a musi byt auditovatelny vratane
¢asu, pouzivatela, rozsahu operacie a
vysledku.

Online triage a forensic hunt moZno spustit vzdialene prostrednictvom
existujuceho Cortex XDR agenta bez fyzického pristupu k endpointu. Stav,
rozsah, cielové endpointy, jednotlivé artefakty a vysledky zberu su evidované v
tabulke Actions a v auditnej stope platformy.

https://cortex-docs.paloaltonetworks.com/cortex-xsiam/detect-investigate-
and-respond-to-threats/investigation-and-response/forensics/data-
collection/triage/create-a-triage

https://cortex-docs.paloaltonetworks.com/cortex-xsiam/detect-investigate-
and-respond-to-threats/investigation-and-response/forensics/data-
collection/triage/triage-status

Splra. SPLNIL
Platforma umoZriuje vytvorit preddefinované a opakovane pouZitelné triage
L ; ) _ | konfiguracie vyberom prislusnych kategorii a artefaktov podla incidentového
I?lesgnle musl pc?skytoyat pregdgflnovane scendra. Vysledky su centralizované v Triage Results, Hunt Results a Host
Sablony zberu dat podla typu incidentu Timeline s filtrovanim a Sasovou analyzou.
alebo podozrivého spravania a . . .
. , L, https://cortex-docs.paloaltonetworks.com/cortex-xsiam/detect-investigate-
centralizované zobrazenie vysledkov s . .. .
. , . . . and-respond-to-threats/investigation-and-response/forensics/data-
moznostou filtrovania, porovnania a . . .
. . , collection/configure-collection
Ccasovej analyzy.
https://cortex-docs.paloaltonetworks.com/cortex-xsiam/detect-investigate-
and-respond-to-threats/investigation-and-response/forensics/data-
collection/triage/triage-results
Splra. SPLNIL

Vysledky forenznej analyzy musia byt
exportovatelné do Standardnych formatov,
napriklad JSON, CSV, PDF alebo
ekvivalentnych formatov pouzitelnych pre
auditné a vySetrovacie ucely.

Forenzné kolekcie, tabulkové vysledky, dbkazové artefakty a vysledky XQL
mozZno exportovat do strojovo spracovatelnych alebo ekvivalentnych
vySetrovacich formatov. ManaZérsky alebo auditny vystup moZno nasledne
zahrnut do reportu platformy.
https://cortex-docs.paloaltonetworks.com/cortex-xsiam/detect-investigate-
and-respond-to-threats/investigation-and-response/forensics/manage-an-
investigation/create-a-new-investigation
https://cortex-docs.paloaltonetworks.com/cortex-xsiam/detect-investigate-
and-respond-to-threats/investigation-and-response/analyze-and-resolve-
cases/analyze-case-details/evidence
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Splnia. SPLNIL
Forenzné vySetrovanie je stucastou rovnakej Cortex XSIAM konzoly a vyuZiva

Forenzna funkcionalita musi byt spolo&né endpointové ddta, XQL, incidentovy kontext, kauzdlne retazce a

integrovana s incident managementom, reakéné funkcie. Ponukany modul TIM zabezpeduje obohatenie forenznych

threat intelligence a vyhladavanim v artefaktov o threat intelligence a ich analyzu v kontexte konkrétneho pripadu.

platforme tak, aby bolo mozné analyzovat . . . .

artefakty v kontexte konkrétneho https.//cortex—docs.palogltone.two‘rks.com/cortex—XSIam/de.tect—/nvest/gate-

incidentu. gnd—rgspgnd—to-threats//nvest/gat/on—and—response/forenSIcs/manage—an—
investigation
https://www.paloaltonetworks.com/cortex/digital-forensics
Splnia. SPLNIL
Cortex XSIAM obsahuje integrovanu SOAR funkcionalitu s automatizovanymi
playbookmi pre obohacovanie da&t, eskalaciu, notifikovanie, vykonanie

Podpora automatizovanych playbookov reakénych opatreni a aktualizdciu alebo uzatvorenie incidentov. Playbooky mézZu

alebo workflow mechanizmov pre byt automaticky priradené k definovanému typu alertu alebo incidentu.

obohacovanie, eskaléciu, notifikaciu, https://cortex-docs.paloaltonetworks.com/cortex-xsiam-developer-

reakciu a uzatvaranie incidentov. guide/cortex-xsiam-development-guide/playbooks
https://cortex-docs.paloaltonetworks.com/cortex-xsiam/detect-investigate-
and-respond-to-threats/investigation-and-response/investigate-issues/issue-

Automnatizacia invgstigation-actions/close—an-issue

Splna. SPLNIL

a SOAR

Moznost manualneho, poloautomatického
a plne automatizovaného spustania
reakénych krokov podla typu incidentu,
zavaznosti, zdroja alebo tenantového
kontextu.

Reakéné kroky a playbooky je mozZné spustat manualne z incidentu,
poloautomaticky s vyuZitim manualnych alebo schvalovacich uloh a plne
automaticky podla typu alertu a podmienok vyhodnocujucich polia incidentu,
napriklad zavazZnost alebo zdroj. V multitenantnom modeli sa zachovava
prislusny tenantovy kontext.

https://cortex-docs.paloaltonetworks.com/cortex-xsiam/learn-about-cortex-
xsiam/use-the-interface

https://cortex-docs.paloaltonetworks.com/cortex-xsiam/configure-cortex-
Xxsiam/automations/playbooks/build-your-playbook/add-objects-from-the-
task-library/add-manual-tasks-and-blank-tasks
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https://cortex-docs.paloaltonetworks.com/cortex-xsiam/detect-investigate-
and-respond-to-threats/investigation-and-response/analyze-and-resolve-
cases/additional-case-actions/unified-case-view

Automatizované obohacovanie incidentov
o interny a externy kontext, napriklad
reputaciu IOC, informéacie o aktive,
pouzivatelovi, zranitelnosti, hrozbe,
kampani alebo TTP.

Splna.

Playbooky Cortex XSIAM automaticky obohacuju incidenty a indikatory
prostrednictvom internych dat, Threat Intelligence Management a externych
integracii. Obohatenie mbézZe zahfniat reputaciu IOC, kontext aktiva, pouZivatela
alebo identity, zranitelnosti a informécie o hrozbach, kampaniach a TTP podla
dostupnych datovych zdrojov.

https://cortex-docs.paloaltonetworks.com/cortex-xsiam/detect-investigate-
and-respond-to-threats/threat-management/threat-intel-
management/indicator-configuration/indicator-extraction

https://cortex-docs.paloaltonetworks.com/cortex-xsiam/detect-investigate-
and-respond-to-threats/threat-management/threat-intel-management/get-
started-with-threat-intel-management/threat-intel-management-use-cases

SPLNIL

Podpora reakcii minimalne: blokovanie
IOC, izolacia alebo obmedzenie endpointu,
vytvorenie alebo aktualizacia ticketu,
odoslanie notifikacie, zmena zdvaznosti,
eskaldcia, spustenie dodato¢ného
vySetrovania a vyZiadanie schvalenia
analytikom.

Splha.

Cortex XSIAM podporuje nativnymi funkciami alebo playbookovymi integraciami
blokovanie IOC, izolaciu endpointu, vytvorenie a aktualizaciu ticketu, notifikacie,
zmenu poli a zavaznosti incidentu, eskalaciu, spustenie dodato¢ného
vySetrovania a schvalenie reakcie analytikom.

https://cortex-docs.paloaltonetworks.com/cortex-xsiam/detect-investigate-
and-respond-to-threats/investigation-and-response/investigate-files/manage-
file-execution

https://cortex-docs.paloaltonetworks.com/cortex-xsiam/detect-investigate-
and-respond-to-threats/investigation-and-response/analyze-and-resolve-
cases/resolve-the-case/cortex-response-and-remediation-content-
pack/investigate-an-issue-using-cortex-response-and-remediation-playbooks

https://cortex-docs.paloaltonetworks.com/cortex-xsiam/configure-cortex-
xsiam/automations/playbooks/build-your-playbook/customize-your-
playbook/update-issue-fields-with-playbook-tasks
https://cortex.marketplace.pan.dev/marketplace/details/CommonPlaybooks/

SPLNIL
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<NCzi

Ndrodne centrum _—
zdravotnickych informacii

Splnia. SPLNIL
War Room uchovava auditnu stopu automatickych aj manualnych ukonov
vykonanych v incidente. Endpointové reakcie su zaroven evidované v Action

Auditovatelné zaznamendvanie vietkych | Center vratane typu a stavu akcie, Casu, pouZivatela, ktory akciu inicioval, a

automatizovanych aj manualne vysledku vykonania.

spustenych reakénych ukonov vratane https://cortex-docs.paloaltonetworks.com/cortex-xsiam/detect-investigate-

c¢asu, pouzivatela, zdroja spustenia a and-respond-to-threats/investigation-and-response/investigate-issues/use-

vysledku. the-war-room-in-an-investigation
https://cortex-docs.paloaltonetworks.com/cortex-xsiam/detect-investigate-
and-respond-to-threats/investigation-and-response/investigate-
endpoints/overview-of-the-action-center/action-center-reference-information
Splnia. SPLNIL
Cortex XSIAM poskytuje graficky Playbook Editor na tvorbu a uUpravu

SOAR funkcionalita musi umoznit tvorbu a | @utomatizacnych workflowov bez potreby komplexného programovania. Editor

dpravu playbookov prostrednictvom podporuje Standardné, manualne a podmienené ulohy, rozhodovacie vetvy,

grafického alebo ekvivalentne paralelné vykonavanie uloh, pracu s kontextovymi datami a volanie externych

pouzivatelsky zrozumitelného editora s integracnych prikazov.

podporou vetvenia, podmienok, https://cortex-docs.paloaltonetworks.com/cortex-xsiam-developer-

paralelizacie Uloh a interakcie s externymi | guide/cortex-xsiam-development-guide/playbooks

systémami. https://cortex-docs.paloaltonetworks.com/cortex-xsiam/configure-cortex-
Xxsiam/automations/playbooks/build-your-playbook/add-objects-from-the-
task-library
Splria. SPLNIL

L i ) i Cortex Marketplace poskytuje kataldg obsahovych balikov, ktoré mézu zahfriat

Riesenie musi obsahO\{at katalcgg, integracie, konektory, playbooky, skripty, detekéné pravidla a reakéné akcie.

marketp'lace alebo ekvn,/ale.ntny o Obsahové baliky sa instaluju, aktualizuju a spravuju priamo v platforme.

mechanizmus dostupnych integracii, ) )

konektorov a reakénych akcif pouzitetnych htltDs://cortex—docs.Daloaltonetworks.com/corteX-XSIam/conf/gure—cortex—

v automatizécii bezpe&nostnych procesov. Xxsiam/marketplace/cortex-marketplace '
https://cortex-docs.paloaltonetworks.com/cortex-xsiam/onboard-cortex-
xsiam/post-deployment/cortex-marketplace/install-content-packs

RieSenie musi umoznovat reportovanie SPLNIL

vykonnosti automatizacie, incidentovych

Splra.
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<NCzi

Ndrodne centrum _—
zdravotnickych informacii

SLA alebo ekvivalentnych prevadzkovych
metrik bezpeénostného timu.

Cortex XSIAM poskytuje dashboardy a datové sady na sledovanie vykonu
playbookov, chyb uloh, priemerného ¢asu vykonania a stavov manualnych aj
automatizovanych behov. Platforma zaroveri podporuje definovanie a
sledovanie SLA pre pripady a incidenty vratane &asu rieSenia a prekroCenia
stanovenych limitov.

https://cortex-docs.paloaltonetworks.com/cortex-xsiam/configure-cortex-
xsiam/automations/playbooks/build-your-playbook/test-your-
playbook/troubleshoot-playbook-performance

https://cortex-docs.paloaltonetworks.com/cortex-xsiam/configure-cortex-
xsiam/customize-cases-and-issues/create-slas-for-issue-resolution

Threat
intelligence
management

Spina. SPLNIL
Ponukana konfiguracia obsahuje modul PAN-XSIAM-TIM. Cortex XSIAM
podporuje spravu, import, obohacovanie, vyhladavanie, hodnotenie a distribuciu
10C typu IP adresa, doména, URL, hash, e-mailova adresa, CVE a CIDR. ASN je
podporované ako intel atribut a prostrednictvom konfigurovatelného vlastného

Spréva, import, obohacovanie, typu indikatora.

vyhladavanie, hodnotenie a distribucia https://cortex-docs.paloaltonetworks.com/cortex-xsiam/detect-investigate-

indikatorov kompromitacie minimalne v and-respond-to-threats/threat-management/threat-intel-

rozsahu IP adresa, doména, URL, hash management/indicator-management

suboru, e-mailova adresa, CVE, ASN a https://cortex-docs.paloaltonetworks.com/cortex-xsiam-developer-

CIDRrozsah. guide/cortex-xsiam-development-guide/integrations-and-
scripts/developing/reputation-and-dbot-score
https://cortex-docs.paloaltonetworks.com/cortex-xsiam/detect-investigate-
and-respond-to-threats/threat-management/threat-intel-
management/indicator-configuration/customize-indicator-fields-and-
types/create-an-indicator-type
Splnia. SPLNIL

Podpora internych a externych threat
intelligence zdrojov, feedov a vlastnych
kolekcii obstaravatela.

Cortex XSIAM TIM podporuje interné aj externé threat intelligence zdroje,
komeréné a komunitné feedy, Unit 42 Intelligence, TAXIl a vlastné kolekcie
obstaravatela. Vlastné zdroje je mozné pripojit prostrednictvom feed integracie,
APl alebo vlastného integracného konektora.
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<NCzi

Ndrodne centrum _—
zdravotnickych informacii

https://cortex-docs.paloaltonetworks.com/cortex-xsiam/detect-investigate-
and-respond-to-threats/threat-management/threat-intel-
management/indicator-configuration/configure-threat-intelligence-feed-
integrations-1
https://cortex-docs.paloaltonetworks.com/cortex-xsiam-developer-
guide/cortex-xsiam-development-guide/readme/design/integration-design

Splia. SPLNIL
RieSenie podporuje import a export indikatorov vo formate STIX, integracie TAXII
1.x, 2.0 a 2.1, export do CSV a spracovanie Strukturovanych JSON dat

Podpora vymennych a integradnych prostrednictvom API, integracnych prikazov a playbookov.

formatov minimalne STIX/TAXII alebo https://cortex-docs.paloaltonetworks.com/cortex-xsiam/detect-investigate-

ekvivalent, CSV, JSON, API a formaty and-respond-to-threats/threat-management/threat-intel-

kompatibilné s bezpe&nostnymi nastrojmi | management/indicator-configuration/export-indicators

obstaravatela. https://cortex.marketplace.pan.dev/marketplace/details/FeedTAXIl/
https://cortex-docs.paloaltonetworks.com/cortex-xsiam/detect-investigate-
and-respond-to-threats/threat-management/threat-intel-
management/indicator-configuration/indicator-classification-and-mapping
Spliia. SPLNIL
Cortex XSIAM automaticky obohacuje I0C, alerty a incidenty o dostupny kontext

Obohacovanie alertov a incidentov o threat | Zdroja, reputacie, confidence/reliability skore, zavaZnosti, aktéra, malvéru,

intelligence kontext vratane zdroja, kampane, TTP, CVE a vztahov medzi entitami. Prostrednictvom playbookov méZe

reputacie, confidence score, severity, doplnit aj odportcané alebo automatizované reakéné opatrenia.

suvisiaceho aktéra, malvéru, kampane, https://cortex-docs.paloaltonetworks.com/cortex-xsiam/detect-investigate-

TTP, CVE a odporucanych opatreni, ak si | and-respond-to-threats/threat-management/threat-intel-

dostupné. management/indicator-investigation/extract-and-enrich-an-indicator
https://xsoar.pan.dev/docs/reference/scripts/indicator-enrichment
https://cortex.marketplace.pan.dev/marketplace/details/MITREC0A/

Zivotny cyklus IOC vratane pridania, SPLNIL

schvalovania, tagovania,
allowlist/blocklist, expiracie, aktualizacie,
deaktivacie a distribucie do integracnych
cielov.

Splnia.

TIM zabezpecluje zZivotny cyklus IOC vratane vytvorenia, Upravy, tagovania,
hodnotenia, expiracie, vyradenia a distribucie. Schvalovanie pred aktivaciou
alebo distribuciou je mozZné realizovat manualnou schvalovacou ulohou v
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< n c z l Egrrgfcﬁi ilittlchf&umfurmdci[

playbooku. Allowlist/blocklist je podporovany prostrednictvom tagov, exclusion
pravidiel a distribucie do EDL alebo integracnych cielov.

https://cortex-docs.paloaltonetworks.com/cortex-xsiam/detect-investigate-
and-respond-to-threats/threat-management/threat-intel-management/get-
started-with-threat-intel-management/indicator-lifecycle

https://cortex-docs.paloaltonetworks.com/cortex-xsiam/configure-cortex-

xsiam/automations/playbooks/build-your-playbook/add-objects-from-the-
task-library/add-manual-tasks-and-blank-tasks

https://cortex.marketplace.pan.dev/marketplace/details/EDL/

Moznost spatného vyhladania historického
vyskytu IOC v ulozenych datach aich
vyuzitie v detekénych pravidlach alebo
automatizacnych workflowoch.

Splna.

Pri vytvoreni alebo aktualizacii I0OC pravidla Cortex XSIAM vykondva spéatné
vyhladavanie zh6éd v uloZenych datach. IOC je mozZné pouZivat v detekénych
pravidlach, threat hunting dotazoch a automatizovanych playbookoch na
identifikaciu historického aj aktualneho vyskytu.

https://cortex-docs.paloaltonetworks.com/cortex-xsiam/detect-investigate-
and-respond-to-threats/threat-management/detection-rules/what-are-
detection-rules/whats-an-ioc/ioc-rule-details

https://cortex-docs.paloaltonetworks.com/cortex-xsiam/detect-investigate-
and-respond-to-threats/threat-management/threat-intel-
management/indicator-configuration/generate-issues-from-indicators-using-
indicator-rules-for-prevention-and-detection

SPLNIL

Podpora riadenia distribucie |IOC podla
typu, zdroja, tagu, confidence score,
severity, kategdrie hrozby alebo
tenantového zaradenia.

Splna.

Distribtciu IOC je mozZné riadit pomocou dotazov a filtrov nad polami
indikatora, najma podla typu, zdroja, tagu, skore, verdictu, severity a kategarie.
V multitenantnom modeli sa distribuéné integracie a pravidla konfiguruju v
kontexte prislusného parent alebo child tenantu.

https://cortex.marketplace.pan.dev/marketplace/details/EDL/
https://xsoar.pan.dev/docs/reference/playbooks/modify-edl

https://cortex-docs.paloaltonetworks.com/cortex-xsiam/detect-investigate-
and-respond-to-threats/threat-management/threat-intel-management/get-
started-with-threat-intel-management/threat-intel-management-use-cases

SPLNIL
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<NCzi

Ndrodne centrum )
zdravotnickych informdcii

Sucastou threat intelligence funkcionality
musi byt schopnost deduplikacie,
normalizacie, prioritizacie a
automatizovaného skérovania IOC podla
doéveryhodnosti zdroja, kontextu hrozby,
zavaznosti a relevancie voci prostrediu
obstaravatela.

Splha.

Cortex XSIAM konsoliduje rovnaky indikator ziskany z viacerych feedov,
normalizuje jeho hodnotu pomocou formatovacich pravidiel a urcuje verdict
podla zdroja s najvy$Sou déveryhodnostou. Reputaéné a enhancement skripty
umoZnuju automatizované skorovanie a prioritizaciu podla kontextu, zavaznosti
a relevancie IOC pre prostredie obstaravatela.

https://cortex-docs.paloaltonetworks.com/cortex-xsiam/detect-investigate-
and-respond-to-threats/threat-management/threat-intel-
management/indicator-configuration/configure-threat-intelligence-feed-
integrations-1
https://cortex-docs.paloaltonetworks.com/cortex-xsiam/detect-investigate-
and-respond-to-threats/threat-management/threat-intel-
management/indicator-configuration/customize-indicator-fields-and-
types/create-an-indicator-type/formatting-scripts

https://cortex-docs.paloaltonetworks.com/cortex-xsiam/detect-investigate-
and-respond-to-threats/threat-management/threat-intel-
management/indicator-investigation/indicator-verdict

SPLNIL

RieSenie musi podporovat mapovanie I0C
a suvisiacich hrozieb na MITRE ATT&CK,
Cyber Kill Chain alebo ekvivalentné ramce
aich korelaciu s redlnymi udalostami
uloZzenymiv platforme.

Splna.

RieSenie podporuje MITRE ATT&CK obsahové baliky a mapovanie threat
intelligence na taktiky, techniky a podtechniky. IOC a suvisiace TTP je mozZné
korelovat's realnymiudalostami uloZenymiv Cortex XSIAM a pouZitv detekénych
alebo reakénych playbookoch.

https://cortex-docs.paloaltonetworks.com/cortex-xsiam/detect-investigate-
and-respond-to-threats/threat-management/threat-intel-
management/indicator-configuration/configure-threat-intelligence-feed-
integrations-1
https://cortex.marketplace.pan.dev/marketplace/details/MITRECoA/
https://cortex-docs.paloaltonetworks.com/cortex-xsiam/detect-investigate-
and-respond-to-threats/threat-management/detection-rules/what-are-
detection-rules

SPLNIL

RieSenie musi umoznit vizualizaciu vztahov
medzi hrozbami, I0OC, entitami,

Splra.

SPLNIL
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<NCzi

Ndrodne centrum _—
zdravotnickych informacii

kampanami, zranitelnostami a incidentmi
formou grafovej analyzy, entity linking
alebo ekvivalentného mechanizmu.

Cortex XSIAM umoZiiuje vytvarat, zobrazovat a analyzovat vztahy medzi
indikatormi a suvisiacimi entitami. Relationships a Graph Search poskytuju
entity-linking a grafovy pohlad pouZitelny na analyzu véazieb medzi 10C,
incidentmi, hrozbami, aktivami, kampariami a dalS§imi dostupnymi intel
objektmi.
https://cortex-docs.paloaltonetworks.com/cortex-xsiam/detect-investigate-
and-respond-to-threats/threat-management/threat-intel-
management/indicator-investigation/manage-indicator-relationships

https://cortex-docs.paloaltonetworks.com/cortex-xsiam/reference-and-
developer-docs/graph-search/create-detection-rules-based-on-graph-search

Identity threat
detection and
response

Spina. SPLNIL
Generic Export Indicators Service umoZiiuje vytvorit vlastny priebezne

Riesenie musi podporovat tvorbu vlastnych aktualizovany intel feed podla definovaného dotazu a spristupnit ho ostatnym

intel feedov a ich distribdciu do ostatnych bezpecnostnym nastrojom. IOC je mozné distribuovat prostrednictvom EDL,

bezpeénostnych nastrojov, napriklad SIEM, integracnych konektorov, APl a playbookov do firewallov, SIEM, EDR/XDR, SOAR

EDR/XDR, firewall alebo SOAR, pod!a alebo inych podporovanych systémov.

nastavenych pravidiel. https://cortex.marketplace.pan.dev/marketplace/details/EDL/
https://xsoar.pan.dev/docs/reference/integrations/edl
https://cortex.marketplace.pan.dev/marketplace/details/CortexXDR/
Splna. SPLNIL

Spracovanie a korelacia udalosti z
identitnych systémov, identity providerov,
adresarovych sluzieb a autentizacnych
zdrojov.

Ponukana konfiguracia obsahuje modul PAN-XSIAM-ITDR pre 5 000 identit.
Cortex XSIAM spracuva a koreluje udalosti z Active Directory prostrednictvom
Cloud Identity Engine, Microsoft Entra ID/Azure AD, Okta, SSO, VPN a dalSich
adresarovych, identitnych a autentizaCnych zdrojov pripojenych konektormi
alebo API.

https://cortex-docs.paloaltonetworks.com/cortex-xsiam/detect-investigate-
and-respond-to-threats/identity-threat-module-itdr/get-started-with-itdr

https://cortex-docs.paloaltonetworks.com/cortex-xsiam/configure-cortex-
xsiam/cortex-xsiam-data-sources/cloud-posture-and-runtime-security-data-
sources/ingest-logs-and-data-from-okta
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Ndrodne centrum
zdravotnickych informdcii

https://cortex-docs.paloaltonetworks.com/cortex-xsiam/detect-investigate-
and-respond-to-threats/identity-threat-module-itdr/conditional-access-policy

Detekcia anomalii v autentizacii a
autorizacii pouzivatelov vratane
podozrivého prihlasovania, nemozného
cestovania, geograficky neStandardného
prihlasenia, brute-force a password
spraying aktivit.

Splna.

Identity Analytics vytvara behavioralny profil pouzZivatelov a deteguje podozrivé
autentizacné aktivity vratane impossible travel, prihldsenia z neStandardnej
krajiny alebo ASN, neobvyklého ¢asu prihldsenia, brute-force a password
spraying utokov v SSO, VPN a adresarovych prostrediach.

https://docs-cortex.paloaltonetworks.com/r/Cortex-XDR/Cortex-XDR-
Analytics-Alert-Reference-by-data-source/Impossible-traveler-SSO

https://docs-cortex.paloaltonetworks.com/r/Cortex-XDR/Cortex-XDR-
Analytics-Alert-Reference-by-data-source/User-attempted-to-connect-from-a-
suspicious-country

https://docs-cortex.paloaltonetworks.com/r/Cortex-XDR/Cortex-XDR-
Analytics-Alert-Reference-by-data-source/External-Login-Password-Spray

https://docs-cortex.paloaltonetworks.com/r/Cortex-XDR/Cortex-XDR-
Analytics-Alert-Reference-by-data-source/SSO-Brute-Force

SPLNIL

Identifikacia rizikovych pouzivatelov,
privilegovanych uctov, servisnych uctov,
kompromitovanych identit a
neStandardnych zmien opravneni alebo
¢lenstva v skupinach.

Splna.

ITDR poskytuje User Risk View a Risk Management dashboard s rizikovym skdre
identit. Podporuje oznacovanie citlivych a administratorskych roli, identifikaciu
kompromitovanych uctov a insider hrozieb a detekciu neStandardného
pouZivania servisnych uctov, zmien opravneni a &lenstva v privilegovanych
skupinach.
https://cortex-docs.paloaltonetworks.com/cortex-xsiam/detect-investigate-
and-respond-to-threats/identity-threat-module-itdr/investigate-user-risk

https://cortex-docs.paloaltonetworks.com/cortex-xsiam/detect-investigate-
and-respond-to-threats/identity-threat-module-itdr/asset-roles

https://docs-cortex.paloaltonetworks.com/r/Cortex-XDR/Cortex-XDR-
Analytics-Alert-Reference-by-Alert-name/A-user-was-added-to-a-Windows-
security-group

SPLNIL
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https://docs-cortex.paloaltonetworks.com/r/Cortex-XDR/Cortex-XDR-
Analytics-Alert-Reference-by-data-source/SSO-authentication-by-a-service-
account

Detekcia lateralneho pohybu s vyuzitim
identity, zneuZitia privilegovanych uctov,
credential theft a anomalneho pouzivania
servisnych uctov.

Splha.

Cortex XSIAM deteguje identitne podporovany lateralny pohyb a zneulZitie
privilegovanych alebo servisnych uctov. Detekéné modely pokryvaju napriklad
neStandardné administratorské spravanie, RDP pohyb medzi zariadeniami,
DCSync a dalSie techniky ziskavania prihlasovacich udajov a neStandardné
prihlasovanie servisnych tctov.

https://docs-cortex.paloaltonetworks.com/r/Cortex-XDR/Cortex-XDR-
Analytics-Alert-Reference-by-data-source/New-Administrative-Behavior

https://docs-cortex.paloaltonetworks.com/r/Cortex-XDR/Cortex-XDR-
Analytics-Alert-Reference-by-Alert-name/Abnormal-RDP-connections-to-
multiple-hosts
https://docs-cortex.paloaltonetworks.com/r/Cortex-XDR/Cortex-XDR-
Analytics-Alert-Reference-by-data-source/Potential-DCSync-by-an-unusual-
user

https://docs-cortex.paloaltonetworks.com/r/Cortex-XDR/Cortex-XDR-
Analytics-Alert-Reference-by-Alert-name/VPN-login-by-a-service-account

SPLNIL

Korelacia identitnych udalosti s
endpointovymi, sietovymi, cloudovymi a
aplikaénymi datami.

Splha.

Cortex XSIAM koreluje identitné udalosti s endpointovou, sietovou, cloudovou,
SaaS$S a aplikacnou telemetriou v spolocnom datovom modeli. User Risk View,
incidentovy pohlad a causality view umoZnuju vysetrovat aktivitu identity spolu s
pouZzitymi zariadeniami, IP adresami, procesmi, aplikaciami, sietovymi
spojeniami a suvisiacimi alertmi.
https://cortex-docs.paloaltonetworks.com/cortex-xsiam/detect-investigate-
and-respond-to-threats/identity-threat-module-itdr/investigate-user-risk

https://cortex-docs.paloaltonetworks.com/cortex-xsiam/detect-investigate-
and-respond-to-threats/investigation-and-response/investigate-
issues/causality-view/saas-causality-view

https://xsoar.pan.dev/docs/reference/playbooks/user-investigation---generic

SPLNIL
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< nc z. > Ndrodné centrum
zdravotnickych informaci

Splna. SPLNIL
Identitné incidenty je moZzZné riesSit automatizovanymi alebo manualnymi

Podpora reakénych postupov na identitné playbookmi. Podporované reakcie zahfriaju eskalaciu a notifikaciu, blokovanie

hrozby prostrednictvom nativnych funkcii Skodlivych indikatorov, zruSenie pouZivatelskych relacii, reset hesla, reakcie

alebo integracii, napriklad eskalécia, prostrednictvom Okta alebo Microsoft Entra ID a vytvorenie &i aktualizaciu

notifikacia, blokovanie indikétora, integracia | ficketuvITSM systéme.

s identity providerom alebo ticketing https://xsoar.pan.dev/docs/reference/playbooks/cortex-xdr---identity-

systémom. analytics
https://xsoar.pan.dev/docs/reference/articles/XSIAM-Playbooks
https://cortex.marketplace.pan.dev/marketplace/details/ServiceNow/
Splria. SPLNIL
Cortex XSIAM Enterprise Multi-Tenant zabezpecuje logické oddelenie

Logické oddelenie dat, incidentov, alertov, bezpecénostnych dat a konfiguracnych objektov jednotlivych child tenantov

dashboardov, reportov, pouzivatelov, roli, vratane incidentov, alertov, dashboardov, reportov, pouZivatelov, roli, pravidiel

pravidiel a nastaveni medzi jednotlivymi a nastaveni. Ponukana konfiguracia obsahuje 1 parent tenant a celkovo 6 child

tenantmi. tenantov.
https://cortex-docs.paloaltonetworks.com/cortex-xsiam/configure-cortex-
xsiam/multi-tenant/what-is-cortex-xsiam-multi-tenant
Splnia. SPLNIL
Parent tenant poskytuje centralnu viditelnost hrozieb a spravu child tenantov.

Multitenantny Funkcia Unified Case View umoZnuje zobrazit a filtrovat pripady parent aj child
model ) - ) ’ tenantov, pricom pristup k jednotlivym tenantom je riadeny pridelenymi rolami

Parent tenant musi umoznovat centralny a opravneniami.

dohlad., admlnlstrgc:lg, reportlngla spravu. https://cortex-docs.paloaltonetworks.com/cortex-xsiam/configure-cortex-

nad child tenantmi pri zachovani oddelenia . . . . . - .

B . , xsiam/multi-tenant/what-is-cortex-xsiam-multi-tenant/enterprise-multi-

dat a opravneni.
tenant
https://cortex-docs.paloaltonetworks.com/cortex-xsiam/detect-investigate-
and-respond-to-threats/investigation-and-response/analyze-and-resolve-
cases/additional-case-actions/unified-case-view
Splnia. SPLNIL

Moznost delegovanej spravy child tenantov a
nastavenia odliSnych opravneni, integracii,

Pre child tenantov moZno definovat samostatné access configurations a RBAC
opravnenia a delegovat ich spravu uréenym administratorom. Kazdy child
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< nCZ| Ndrodne centrum )
zdravotnickych informdcii

detekcii, retencnych pravidiel a reportov pre
jednotlivé tenanty.

tenant mézZe mat vlastné integracie, detekény obsah, retenéné nastavenia v
rozsahu pridelenych licencii, dashboardy a reporty.

https://cortex-docs.paloaltonetworks.com/cortex-xsiam/configure-cortex-
xsiam/multi-tenant/onboard-cortex-multi-tenant/onboarding-checklist-for-
multi-tenant-customer-owned-license-deployments/step-2.-define-access-
configuations-and-role-permissions

https://cortex-docs.paloaltonetworks.com/cortex-xsiam/configure-cortex-
xsiam/multi-tenant/child-tenant-management

Zabranenie neopravnenému pristupu medzi
tenantmi a auditovanie administratorskych
aktivit naprie¢ tenantovym modelom.

Splha.

Izolacia tenantovych dat spolu s RBAC a samostatnymi pristupovymi
konfigurdciami zabrariuje neopravnenému pristupu medzi tenantmi.
Administratorské a vySetrovacie operdcie su zaznamenavané v Management
Audit Logs vratane pouZivatela, Casu, vykonanej operacie a jej vysledku.
https://cortex-docs.paloaltonetworks.com/cortex-xsiam/configure-cortex-
xsiam/multi-tenant/what-is-cortex-xsiam-multi-tenant

https://docs-cortex.paloaltonetworks.com/r/Cortex-XSIAM/Cortex-XSIAM-3.x-
Documentation/Monitor-administrative-activity

SPLNIL

Centralizovany reporting a prehlad stavu
incidentov, ingestu, konektorov, retencie a
prevadzkovych metrik naprie¢ tenantmi.

Splna.

Parent tenant poskytuje konsolidovany pohlad na pripady parent a child
tenantov s filtrovanim podla tenantu. Stav ingestu, konektorov, datasetov,
retencie a dalSie prevadzkové metriky su dostupné prostrednictvom
dashboardov, Data Ingestion Health a Dataset Management, s moZnostou
centralneho dohladu nad child tenantmi.

https://cortex-docs.paloaltonetworks.com/cortex-xsiam/detect-investigate-
and-respond-to-threats/investigation-and-response/analyze-and-resolve-
cases/additional-case-actions/unified-case-view

https://cortex-docs.paloaltonetworks.com/cortex-xsiam/configure-cortex-
Xxsiam/cortex-xsiam-data-sources/administration-and-troubleshooting/about-
health-issues/monitor-data-ingestion-health

https://cortex-docs.paloaltonetworks.com/cortex-xsiam/configure-cortex-
xsiam/data-management/dataset-management

SPLNIL
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Forwardovanie
dat

Export alebo forwardovanie vybranych
endpointovych, bezpecnostnych a
ingestovanych dat do externych systémov
prostrednictvom API, syslog, event
streamingu, webhooku, feed exportu alebo
ekvivalentného mechanizmu.

Splna.

Cortex XSIAM podporuje export endpointovej telemetrie, parsovanych
ingestovanych dat, alertov, auditnych zaznamov, pripadov a reportov do
externych SIEM, datovych alebo archivacnych systémov. Podporované su Event
Forwarding, API, syslog, webhook a cloudové mechanizmy, napriklad Amazon
SQS alebo S3. Ponuka obsahuje forwarding prava pre 5 000 endpointov a 580
GB/dern.

https://cortex-docs.paloaltonetworks.com/cortex-xsiam/learn-about-cortex-
Xxsiam/cortex-xsiam-product-licenses

https://docs-cortex.paloaltonetworks.com/r/Cortex-XSIAM/Cortex-XSIAM-3.x-
Documentation/Forward-notifications-to-webhook

SPLNIL

MozZnost filtrovania a smerovania
forwardovanych dat podla typu udalosti,
zdroja, zavaznosti, entity, tenantu, pravidla
alebo inych atribdtov.

Splna.

Forwarding konfiguracie umoZnuju vybrattyp prenasanych zaznamov a definovat
filtre podla ich poli, napriklad podla zavazZnosti, zdroja alertu alebo typu udalosti.
Dalsie smerovanie podla entity, pravidla a inych atribitov mozno realizovat
pomocou XQL, automatizacnych pravidiel, playbookov a integracnych
webhookov. Konfiguracia sa vykonava samostatne pre prislusny tenant.

https://docs-cortex.paloaltonetworks.com/r/Cortex-XSIAM/Cortex-XSIAM-3.x-
Documentation/Configure-notification-forwarding

https://cortex-docs.paloaltonetworks.com/cortex-xsiam/configure-cortex-
xsiam/data-management/manage-event-forwarding/endpoints-event-
forwarding-included-excluded-fields-by-event-type

SPLNIL

Monitoring stavu forwardovania vratane
upozorneni na vypadky, oneskorenia,
chybovost alebo prekroCenie kapacitnych
limitov.

Splna.

Platforma umoZriuje testovanie spojenia a sledovanie stavu nakonfigurovanych
syslog a webhook cielov. Vypadky alebo chyby integratnych komponentov a
datovych tokov moZno monitorovat prostrednictvom health checks, Data
Ingestion Health, integracnych stavov a notifikacii; licenéné a objemové vyuZitie
je dostupné v sprave licencii a dat.
https://cortex-docs.paloaltonetworks.com/cortex-xsiam/onboard-cortex-
xsiam/post-deployment/data-and-log-forwarding/forward-logs-and-data-from-
cortex-xsiam-to-external-services/configure-external-applications-for-
forwarding/integrate-a-syslog-receiver

SPLNIL
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<NCzi

Ndrodne centrum _—
zdravotnickych informacii

https://cortex-docs.paloaltonetworks.com/cortex-xsiam/configure-cortex-
Xsiam/cortex-xsiam-data-sources/administration-and-troubleshooting/about-
health-issues/monitor-data-ingestion-health

ZabezpecCena autentifikacia, autorizacia a
Sifrovany prenos pri forwardovani dat do
externych systémov.

Splna.

Pristup ku konfiguracii forwardovania je riadeny prostrednictvom RBAC
opravneni. Syslog forwarding podporuje TCP so SSL/TLS a overovanie certifikatu
cielového systému; API, webhook a cloudové konektory pouZzivaju prislusné
autentifikacné udaje, tokeny alebo cloudové IAM opravnenia a Sifrovanu HTTPS
komunikaciu.

https://cortex-docs.paloaltonetworks.com/cortex-xsiam/onboard-cortex-
xsiam/post-deployment/data-and-log-forwarding/forward-logs-and-data-from-
cortex-xsiam-to-external-services/configure-external-applications-for-
forwarding/integrate-a-syslog-receiver

https://cortex-docs.paloaltonetworks.com/cortex-xsiam/reference-and-
developer-docs/role-based-access-control/configuration-permissions/data-
management-permissions

SPLNIL

Auditovatelnost integracnych a forwarding
aktivit vrdtane zmien konfiguracie a zaznamu
o odosielani dat.

Splna.

Zmeny konfiguracie integracii a forwardovania su evidované v Management Audit
Logs. Auditné zaznamy obsahuju pouZivatela, ¢as, vykonanu akciu, dotknuty
objekt a stav operdcie; samotné auditné logy mozZno dalej forwardovat do
externého systému cez syslog alebo iny podporovany mechanizmus.

https://docs-cortex.paloaltonetworks.com/r/Cortex-XSIAM/Cortex-XSIAM-3.x-
Documentation/Monitor-administrative-activity

https://cortex-docs.paloaltonetworks.com/cortex-xsiam/onboard-cortex-
xsiam/post-deployment/data-and-log-forwarding/data-and-log-notification-
formats/management-audit-log-notification-format

SPLNIL

Integracie

Podpora integracie so SIEM, SOAR, XDR,
EDR, NDR, firewall, e-mail security, sandbox,
vulnerability management, identity provider,
cloud platformami a ticketing/ITSM
systémami.

Splna.

Cortex XSIAM podporuje integraciu so systémami kategdrie SIEM, SOAR,
XDR/EDR, NDR, firewall, e-mail security, sandbox, vulnerability management,
identity provider, cloudové platformy a ticketing/ITSM. Integracie su realizované
prostrednictvom nativnych datovych konektorov, Marketplace content packov,
REST API, syslogu, webhookov a automatizaénych playbookov.

SPLNIL
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<NCzi

Ndrodne centrum _—
zdravotnickych informacii

https://docs-cortex.paloaltonetworks.com/r/Cortex-XSIAM/Cortex-XSIAM-3.x-
Documentation/Vendor-specific-data-sources

https://docs-cortex.paloaltonetworks.com/r/Cortex-XSIAM/Cortex-XSIAM-3.x-
Documentation/Cortex-Marketplace

Dostupné REST API alebo ekvivalentné
programové rozhranie pre pracu s incidentmi,
alertmi, I0C, vyhladavanim, integraciami,
reportmi a automatizaciou.

Splna.

Cortex XSIAM poskytuje dokumentované REST Public APl a ekvivalentné
automatizaCné rozhrania na programovu pracu s incidentmi/pripadmi, alertmi,
I0C, endpointmi, XQL vyhladavanim a reakénymi operdciami. Integracie,
automatizacie a reportovacie procesy mozZno ovladat prostrednictvom API,
integracnych prikazov, playbookov a planovanych uloh.

https://docs-cortex.paloaltonetworks.com/r/Cortex-XSIAM/Cortex-XSIAM-API

https://docs-cortex.paloaltonetworks.com/r/Cortex-XSIAM/Cortex-XSIAM-3.x-
Documentation/APIl-endpoints

SPLNIL

Sprava APl tokenov alebo integracnych uctov
vratane vytvarania, deaktivacie, rotacie a
obmedzenia opravneni podla roli alebo
integracného ucelu.

Splna.

Administratorska konzola umoZzriuje vytvarat a deaktivovat APl kluce, nastavitich
typ a priradit im preddefinovanu alebo vlastnu rolu. Rotacia sa realizuje
vygenerovanim nového kltuéa a zrusenim pbvodného. Rozsah pristupu API kluc¢a
je obmedzeny pridelenou rolou, RBAC opravneniami a opravneniami k
datasetom podla integradného ucelu.

https://docs-cortex.paloaltonetworks.com/r/Cortex-XSIAM/Cortex-XSIAM-3.x-
Documentation/Manage-API-keys

https://docs-cortex.paloaltonetworks.com/r/Cortex-XSIAM/Cortex-XSIAM-3.x-
Documentation/Manage-user-roles-and-access-management

SPLNIL

Dokumentovana konfiguracia integracnych
mechanizmov a dostupna technicka
dokumentacia APIl/konektorov.

Splna.

Vyrobca poskytuje technicku dokumentaciu konfiguracie datovych zdrojov,
konektorov, API, autentifikacie, integracnych content packov a
automatizacnych prikazov minimalne v anglickom jazyku. Dokumenta&cia je
dostupna na portaloch Cortex Documentation a Cortex Developer Docs.

https://docs-cortex.paloaltonetworks.com/r/Cortex-XSIAM/Cortex-XSIAM-3.x-
Documentation/What-are-Cortex-XSIAM-data-sources

https://docs-cortex.paloaltonetworks.com/r/Cortex-XSIAM/Cortex-XSIAM-API

SPLNIL
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<NCzi

Ndrodné centrum -
zdravotnickych infarmaci

https://xsoar.pan.dev/docs/reference/index

Podpora zabezpecenej integracie s
existujucim bezpe&nostnym prostredim
obstaravatela bez poziadavky na zverejnenie
alebo zdielanie internych datasetov s tretimi
stranami bez suhlasu obstaravatela.

Splria.

Integracie Cortex XSIAM sa aktivuju a konfiguruju vyhradne opravnenym
zakaznikom a vyuZivaju Sifrovanu komunikaciu, autentifikované AP, integracné
Uucty a opravnenia podla principu minimalnych privilégii. Integracia nevyZaduje
verejné spristupnenie internych datasetov. Spracovanie alebo prenos
zakaznickych dat vyrobcom a jeho zmluvnymi subdodavatelmi sa riadi
dohodnutym uéelom, zmluvnymi podmienkami, DPA a dokumentovanymi
pravidlami ochrany sukromia.
https://www.paloaltonetworks.com/resources/datasheets/cortex-xsiam-
privacy

https://www.paloaltonetworks.com/legal-notices/privacy
https://docs-cortex.paloaltonetworks.com/r/Cortex-XSIAM/Cortex-XSIAM-3.x-
Documentation/Security-model-and-authentication

SPLNIL

Vyhladavanie a
analytika

Pokrocilé vyhladavanie nad normalizovanymi
aj pévodnymi datami prostrednictvom query
jazyka alebo ekvivalentného mechanizmu.

Splra.

Cortex XSIAM poskytuje plnohodnotny dotazovaci jazyk Cortex Query Language
(XQL). Pomocou XQL mozno analyzovat pévodné udalosti v raw datasetoch aj
normalizované udaje mapované do jednotného Cortex Data Model (XDM).

https://cortex-docs.paloaltonetworks.com/cortex-xsiam/reference-and-
developer-docs/cortex-agentix-xql

https://cortex-docs.paloaltonetworks.com/cortex-xsiam/reference-and-
developer-docs/cortex-agentix-xql/build-xql-queries/how-to-build-xql-
queries/create-xql-query

SPLNIL

Filtrovanie podla ¢asu, zdroja, tenantu,
pouzivatela, endpointu, IP adresy, domény,
URL, hashu, procesu, typu udalosti,
zavaznosti, incidentu, IOC a dalSich
relevantnych atributov.

Splna.

XQL umoznuje filtrovat podla ¢asu a lubovolnych dostupnych poli datasetu,
vratane zdroja, tenantu, pouZivatela, endpointu, IP adresy, domény, URL, hashu,
procesu, typu udalosti, zavaZnosti, incidentu alebo IOC. Podporované su logické
operatory, porovnavanie, zoznamy hodnét, regularne vyrazy, zastupné znaky,
fulltextové vyhladavanie a kombinovanie viacerych datasetov.

https://docs-cortex.paloaltonetworks.com/r/Cortex-XSIAM/Cortex-XSIAM-3.x-
Documentation/XQL-language-features

SPLNIL
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<NCzi

Ndrodne centrum _—
zdravotnickych informacii

https://docs-cortex.paloaltonetworks.com/r/Cortex-XSIAM-REST-APIl/Get-XQL-
query-results

MozZnost ulozit vyhladavacie filtre, vytvarat
vlastné dotazy, exportovat vysledky a pouzit
historické data na spatné hladanie IOC a
threat hunting.

Splna.

Pouzivatel mézZe vytvarat a ukladat vlastné XQL dotazy v osobnej alebo zdielanej
Query Library, nasledne ich upravovat a opakovane spustat. Vysledky mozZno
exportovat do TSV alebo ekvivalentného strojovo spracovatelného formatu.
Historické data v licencovanej retencii su dostupné na spatné vyhladavanie |I0C
a threat hunting.

https://docs-cortex.paloaltonetworks.com/r/Cortex-XSIAM/Cortex-XSIAM-3.x-
Documentation/Manage-access-to-saved-queries

https://cortex-docs.paloaltonetworks.com/cortex-xsiam/reference-and-
developer-docs/cortex-agentix-xql/build-xql-queries/how-to-build-xql-
queries/review-xql-query-results

https://cortex-docs.paloaltonetworks.com/cortex-xsiam/detect-investigate-
and-respond-to-threats/investigation-and-response/research-a-known-threat

SPLNIL

Podpora vySetrovania udalosti v ¢asovej osi a
prepajania sulvisiacich entit, vratane
pouzivatelov, endpointov, IP adries, domén,
suborov, hashov, procesov a identit.

Splna.

Cortex XSIAM zobrazuje chronologicku ¢asovu os udalosti a reakénych aktivit
suvisiacich s incidentom. Causality View, Graph Search a incidentovy kontext
prepajaju pouZivatelov, identity, endpointy, IP adresy, domény, subory, hashe,
procesy a ich vzajomné pric¢inné vztahy.
https://docs-cortex.paloaltonetworks.com/r/Cortex-XSIAM/Cortex-XSIAM-3.x-
Documentation/Timeline

https://docs-cortex.paloaltonetworks.com/r/Cortex-XSIAM/Cortex-XSIAM-3.x-
Documentation/What-is-Causality
https://cortex-docs.paloaltonetworks.com/cortex-xsiam/reference-and-
developer-docs/graph-search/create-graph-search-query

SPLNIL

Vyhladavaci mechanizmus musi umoznit
vyhladat relevantné informacie vo vSetkych
ulozenych datach pomocou plnohodnotného
dotazovacieho jazyka alebo ekvivalentného
query mechanizmu a zaroven poskytovat
pouzivatelsky privetivé grafické vyhladavanie.

Splna.

XQL umozriuje vyhladavat vo vsetkych opravnenému pouZivatelovi dostupnych
datasetoch vrdatane endpointovych, sietovych, cloudovych, identitnych a
aplikaénych dat. Sucastou konzoly je pouZivatelsky privetivy Query Builder s
preddefinovanymi Sablénami, formularovymi parametrami a free-text

SPLNIL
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< nCZ| Ndrodne centrum )
zdravotnickych informdcii

vyhladdavanim; pokrocili pouZivatelia moéZu zapisovat uplné XQL dotazy
manualne.
https://cortex-docs.paloaltonetworks.com/cortex-xsiam/reference-and-
developer-docs/cortex-agentix-xql/build-xql-queries/about-the-query-builder

https://cortex-docs.paloaltonetworks.com/cortex-xsiam/reference-and-
developer-docs/cortex-agentix-xql/build-xql-queries/how-to-build-xql-
queries/create-xql-query

RieSenie musi umoznit ukladat dotazy,
opakovane ich spustat podla harmonogramu
a vyuzit ich vysledky na reportovanie,
korelacné pravidla alebo alertovanie.

Splria.

XQL dotazy mozno uloZit, spustit jednorazovo alebo opakovane podla
nastaveného harmonogramu a spravovat v Query Center. Rovnaka XQL logika
mbézZe byt pouZita v dashboardoch a reportoch alebo ako zaklad vlastného
korelacného pravidla, ktoré pri splneni definovanych podmienok vytvori alert.
https://cortex-docs.paloaltonetworks.com/cortex-xsiam/reference-and-
developer-docs/cortex-agentix-xql/build-xql-queries/manage-scheduled-
queries
https://docs-cortex.paloaltonetworks.com/r/Cortex-XSIAM/Cortex-XSIAM-3.x-
Documentation/Correlation-rule-details
https://docs-cortex.paloaltonetworks.com/r/Cortex-XSIAM/Cortex-XSIAM-3.x-
Documentation/Build-custom-dashboards-and-reports

SPLNIL

Informacné
panely a reporty

Predpripravené informacéné panely pre SOC
prevadzku, incidenty, alerty, ingest,
konektory, tenanty, hrozby, identity,
endpointy, UlozZisko a prevadzkové metriky.

Splna.

Cortex XSIAM obsahuje systémové a Command Center dashboardy pre
bezpecnostnu a SOC prevadzku, pripady a alerty, stav a objem ingestu, datové
zdroje, endpointy, identity, hrozby, cloudové prostredie, uloZisko a spotrebu
kapacit. Dalsie predpripravené dashboardy poskytuji moduly TIM, ITDR a
nainStalované Marketplace content packy. Multitenantna konfiguracia
umoZriuje centralne a tenantovo filtrované zobrazenie.

https://cortex-docs.paloaltonetworks.com/cortex-xsiam/detect-investigate-
and-respond-to-threats/monitor-dashboards-and-reports/dashboard-
reference/system-dashboards

https://cortex-docs.paloaltonetworks.com/cortex-xsiam/detect-investigate-
and-respond-to-threats/monitor-dashboards-and-reports/dashboard-
reference/command-center-reference/cortex-command-center

SPLNIL
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<NCzi

Ndrodne centrum _—
zdravotnickych informacii

Moznost vytvarat vlastné dashboardy a
reporty, filtrovat ich podla ¢asu, tenantu,
kategorie, tagu, zdroja alebo iného atributu a
planovat ich pravidelné generovanie.

Splna.

PouZivatelia moéZu vytvarat vlastné dashboardy a reportové Sablony z
preddefinovanych alebo vlastnych XQL widgetov. Dashboardy a widgety
podporuju Casové a pouZivatelské filtre podla dostupnych datovych poli,
napriklad tenant, kategdria, tag alebo zdroj. Reporty moZno generovat
jednorazovo alebo opakovane podla nastaveného harmonogramu.
https://cortex-docs.paloaltonetworks.com/cortex-xsiam/detect-investigate-
and-respond-to-threats/monitor-dashboards-and-reports/create-
dashboards/create-a-dashboard

https://cortex-docs.paloaltonetworks.com/cortex-xsiam/detect-investigate-
and-respond-to-threats/monitor-dashboards-and-reports/create-
reports/create-a-report-template-from-scratch

https://cortex-docs.paloaltonetworks.com/cortex-xdr-3.x/cortex-xdr-3.x-
documentation/investigate-and-respond-to-incidents/dashboards/reports/run-
or-schedule-reports

SPLNIL

Reporty minimalne v oblastiach: pocet a stav
incidentov, zavaznost, ¢as do detekcie, Cas
do reakcie, najcastejsie hrozby, rizikovi
pouzivatelia a endpointy, stav ingestu, stav
tenantov, vyuzitie Uloziska a aktivity
analytikov.

Splna.

Systémoveé a vlastné reporty mézu obsahovat pocet, stav a zavaZnost pripadov a
alertov, MTTD, MTTR, trendy a najCastejSie hrozby, rizikové identity a endpointy,
stav a objem ingestu, tenantovy kontext, vyuZitie uloZiska a ¢innost analytikov.
PoZadované metriky mozZno zostavit nad prislusnymi datasetmi pomocou XQL
widgetov.

https://cortex-docs.paloaltonetworks.com/cortex-xsiam/detect-investigate-
and-respond-to-threats/monitor-dashboards-and-reports/dashboard-
reference/system-dashboards
https://cortex-docs.paloaltonetworks.com/cortex-xsiam/detect-investigate-
and-respond-to-threats/monitor-dashboards-and-reports/advanced-
configuration/create-custom-widgets/create-xql-widgets

SPLNIL

Moznost exportu reportov a dashboardov vo
formatoch vhodnych pre interny audit,
manazérske vyhodnotenie a bezpecnostnu
prevadzku.

Splna.

Obsah dashboardov mozZno pouZit v reportovych Sablénach a exportovat ako
PDF vhodné pre auditné a manaZérske uéely. Udaje pouZité v dashboardoch a
reportoch mozno zaroveri exportovat z tabuliek alebo vysledkov XQL dotazov vo
formatoch CSV, TSV alebo ekvivalentnom strojovo spracovatelnom formate.

SPLNIL
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< nCZ| Ndrodne centrum )
zdravotnickych informdcii

https://cortex-docs.paloaltonetworks.com/cortex-xsiam/detect-investigate-
and-respond-to-threats/monitor-dashboards-and-reports/create-
reports/create-a-report-template-from-scratch

https://cortex-docs.paloaltonetworks.com/cortex-xsiam/reference-and-

developer-docs/role-based-access-control/investigation-and-response-
permissions/search-permissions/query-center-permissions

RieSenie musi umoznit tvorbu dynamickych
dashboardov nad lubovolne definovanymi
pouzivatelskymi pohladmi do dat a
sledovanie SOC metrik v realnom Case.

Splna.

Cortex XSIAM umozZriuje vytvarat dynamické dashboardy nad [ubovolnymi
pouZivatelsky definovanymi XQL pohladmi a datasetmi. Vlastné widgety
podporuju grafy, tabulky, parametre, filtre a drill-down do zdrojovych dat.
PriebeZnym obnovovanim widgetov mozZno sledovat aktudlne incidentove,
bezpecnostné a SOC metriky.
https://cortex-docs.paloaltonetworks.com/cortex-xsiam/detect-investigate-

and-respond-to-threats/monitor-dashboards-and-reports/advanced-
configuration/create-custom-widgets/create-xql-widgets

https://cortex-docs.paloaltonetworks.com/cortex-xsiam/detect-investigate-
and-respond-to-threats/monitor-dashboards-and-reports/advanced-
configuration/create-custom-widgets/add-parameters-to-a-custom-xql-widget

SPLNIL

RieSenie musi podporovat reporty pre
bezpecénostny audit, compliance, vykonnost
SOC a vyhodnotenie incidentov vratane
exportu vo formatoch vhodnych pre dalSie
spracovanie.

Splna.

Platforma podporuje systémové aj viastné reporty pre bezpecnostny audit,
compliance, vykonnost SOC a vyhodnotenie pripadov. Reporty mozno pléanovat,
uchovavat'v histdrii a exportovat do PDF; compliance vystupy podporuju aj CSV
a analytické data mozZno exportovat do dalSich strojovo spracovatelnych
formatov.

https://cortex-docs.paloaltonetworks.com/cortex-xsiam/reference-and-
developer-docs/role-based-access-control/cloud-security-and-posture-
management-permissions/compliance-cloud-permissions

https://cortex-docs.paloaltonetworks.com/cortex-xsiam/detect-investigate-
and-respond-to-threats/monitor-dashboards-and-reports/create-
reports/create-a-report-template-from-scratch

SPLNIL

Sprava pouzivatelov a roli prostrednictvom
RBAC vratane oddelenia administratorskych,

Splria.
Cortex XSIAM podporuje spréavu pouZivatelov, skupin, APl kluc¢ov a

SPLNIL
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< nCZ| Ndrodne centrum :
zdravotnickych informdcii

Bezpecnosta
riadenie
pristupov

analytickych, reportovacich a tenantovych
opravneni.

preddefinovanych alebo vlastnych roli prostrednictvom RBAC. Opravnenia
mozZno samostatne definovat pre administraciu, vySetrovanie a reakciu,
endpointy, vyhladavanie, integracie, automatizaciu, dashboardy, reporty, spravu
dat a tenantov.
https://cortex-docs.paloaltonetworks.com/cortex-xsiam/onboard-cortex-
xsiam/post-deployment/manage-user-roles-and-access-
management/manage-user-roles

https://cortex-docs.paloaltonetworks.com/cortex-xsiam/reference-and-
developer-docs/role-based-access-control/role-permissions-by-component

Podpora viacfaktorovej autentifikacie alebo
federovaného prihlasenia cez enterprise
identity provider.

Splna.

Cortex XSIAM podporuje federované prihlasenie prostrednictvom SAML 2.0 s
enterprise identity providermi, napriklad Microsoft Entra ID, Okta alebo PingOne.
MFA a pravidla podmieneného pristupu sa vynucuju na identity provideri pred
povolenim pristupu do platformy.

https://cortex-docs.paloaltonetworks.com/cortex-xsiam/onboard-cortex-
xsiam/deployment-steps/set-up-authentication

https://cortex-docs.paloaltonetworks.com/cortex-xsiam/onboard-cortex-
xsiam/deployment-steps/set-up-authentication/authenticate-users-using-sso

SPLNIL

Komunikacia vyhradne prostrednictvom
zabezpecenych protokolov, minimalne
HTTPS/TLS alebo ekvivalentne Sifrovany
prenos.

Splna.

Komunikacia administratorskej konzoly, API, endpointovych agentov, Broker VM
a dalSich komponentov s Cortex XSIAM je realizovana Sifrovanym HTTPS/TLS
spojenim, Standardne prostrednictvom TCP portu 443. Ponukané rieSenie bude
nakonfigurované tak, aby aj syslog a externé integracné prenosy pouZivali TCP so
SSL/TLS alebo HTTPS.

https://cortex-docs.paloaltonetworks.com/cortex-xsiam/onboard-cortex-
xsiam/deployment-steps/activate-cortex-xsiam/enable-access-to-required-
panw-resources

https://cortex-docs.paloaltonetworks.com/cortex-xsiam/onboard-cortex-
xsiam/post-deployment/data-and-log-forwarding/forward-logs-and-data-from-
cortex-xsiam-to-external-services/configure-external-applications-for-
forwarding/integrate-a-syslog-receiver

SPLNIL
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<NCzi

Ndrodne centrum _—
zdravotnickych informacii

Ochrana ulozenych dat primeranymi
kryptografickymi a organizacnymi
mechanizmami, vratane oddelenia
zakaznickych/tenantovych dat.

Splna.

Data uloZené v Cortex XSIAM su Sifrované a chranené kryptografickymi,
pristupovymi a organizacnymi opatreniami vyrobcu. Platforma podporuje
vyrobcom spravované Sifrovanie aj BYOK, pri ktorom zakaznik riadi vlastné
Sifrovacie kluce. Multitenantna architektura zabezpecuje logické oddelenie dat
jednotlivych zakaznikov a child tenantov.

https://cortex-docs.paloaltonetworks.com/cortex-xsiam/onboard-cortex-
xsiam/deployment-steps/activate-cortex-xsiam/bring-your-own-keys

https://www.paloaltonetworks.com/resources/datasheets/cortex-xsiam-

privacy
https://cortex-docs.paloaltonetworks.com/cortex-xsiam/configure-cortex-
xsiam/multi-tenant/what-is-cortex-xsiam-multi-tenant

SPLNIL

Vedenie auditnych zaznamov o
pouzivatelskej, systémovej,
administratorskej, integracnej a reakCnej
aktivite.

Splna.

Cortex XSIAM vedie Management Audit Logs, Agent Audit Logs, incidentovu
casovu os a zaznamy vykonania automatizacii a reak&nych opatreni. Evidovany
je pouzivatel alebo systémovy proces, &¢as, typ operacie, dotknuty objekt,
integracna alebo reak¢na aktivita a vysledok vykonania.
https://docs-cortex.paloaltonetworks.com/r/Cortex-XSIAM/Cortex-XSIAM-3.x-
Documentation/Monitor-administrative-activity

https://cortex-docs.paloaltonetworks.com/cortex-xsiam/onboard-cortex-
xsiam/post-deployment/data-and-log-forwarding/data-and-log-notification-
formats/management-audit-log-notification-format

SPLNIL

RieSenie musi podporovat federované
prihlasenie prostrednictvom SAML alebo
ekvivalentného Standardu a MFA pre vSetky
administratorské a operatorské pristupy.

Splna.

Platforma podporuje SAML 2.0 SSO a mapovanie skupin enterprise identity
providera na pouZivatelské skupiny a roly Cortex XSIAM. Pre administratorov a
operatorov mozZno vynutit vyhradné SSO prihlasenie a povinné MFA alebo
podmieneny pristup prostrednictvom IdP; odstranenim priameho pristupu cez
Cortex Gateway sa zabrani obideniu tejto politiky.
https://cortex-docs.paloaltonetworks.com/cortex-xsiam/onboard-cortex-
xsiam/deployment-steps/set-up-authentication/authenticate-users-using-sso

SPLNIL

RieSenie musi umoznit segregaciu roli podla
funkcionality, skupin endpointov, tenantov,

Splra.

SPLNIL
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<NCzi

Ndrodné centrum -
zdravotnickych infarmaci

datovych domén alebo rozsahu opravneni
tak, aby pouzivatel pristupoval iba k datam a
funkciam, na ktoré ma opravnenie.

Cortex XSIAM kombinuje RBAC, Scope-Based Access Control a oprdvnenia k
datasetom. RBAC oddeluje funkéné opravnenia, SBAC obmedzuje spravu a
reakcné operacie podla skupin alebo tagov endpointov a datasetové opravnenia
obmedzuju pristup k datovym doménam. Enterprise Multi-Tenant zaroveri riadi
pristup k jednotlivym parent a child tenantom pomocou samostatnych roli a
pristupovych konfiguracii.
https://cortex-docs.paloaltonetworks.com/cortex-xsiam/onboard-cortex-
xsiam/post-deployment/manage-user-roles-and-access-
management/manage-user-scope

https://cortex-docs.paloaltonetworks.com/cortex-xsiam/onboard-cortex-
xsiam/post-deployment/manage-user-roles-and-access-
management/manage-user-roles

https://cortex-docs.paloaltonetworks.com/cortex-xsiam/configure-cortex-
xsiam/multi-tenant/what-is-cortex-xsiam-multi-tenant/enterprise-multi-tenant

Bezpecnost a
dovernost dat

Splna. SPLNIL
Cortex XSIAM spractva data obstaravatela vratane vyhladavani, datasetov,
vlastnych I0OC, tagov a pouZivatelskej aktivity iba podla zmluvy, DPA a
Data verejného obstaravatela, vyhladavania, |Zdokumentovanych pokynov obstaravatela. Data nie su poskytované
nahrané datasety, vlastné IOC, interné tagy a | nesuvisiacim tretim stranam bez suhlasu; zapojenie subdodévatelov alebo
pouzivatelska aktivita nesmu byt bez externych obohacovacich sluZieb podlieha zmluvnym pravidlam, informovaniu
suhlasu obstaravatela zdielané s tretimi zakaznika a prislusnym opravneniam.
stranami. https://www.paloaltonetworks.com/resources/datasheets/cortex-xsiam-
privacy
https://www.paloaltonetworks.com/content/dam/pan/en_US/assets/pdf/legal/
palo_alto_networks_customer_data_processing_addendum.pdf
Splria. SPLNIL

Zmluvne garantované pravidla uchovavania,
dostupnosti, zalohovania, spracuivania a
mazania dat pocas trvania sluzby a po jej
ukonceni.

Retencia dat je riadena licencovanymi retenénymi kapacitami Cortex XSIAM.
Dostupnost sluzby je upravena SLA, pricom bezpeénostné opatrenia vyrobcu
zahrriaju kontinuitu prevadzky, obnovu dat a disaster recovery. DPA upravuje
spracovanie, vratenie a bezpeCné vymazanie dat po skonéeni zmluvy, ak ich
dalSie uchovavanie nevyZaduje zakon.
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<NCzi

Ndrodné centrum _—
zdravotnickych informacii

https://docs-cortex.paloaltonetworks.com/r/Cortex-XSIAM/Cortex-XSIAM-3.x-
Documentation/Data-retention

https://www.paloaltonetworks.com/content/dam/pan/en_US/assets/pdf/data
sheets/support/cortex-service-level-agreement.pdf

https://www.paloaltonetworks.com/content/dam/pan/en_US/assets/pdf/legal/
information-security-measures.pdf

Platforma musi poskytovat mechanizmy na
oddelenie zakaznickych alebo tenantovych
dat a na obmedzenie neopravneného
pristupu.

Splna.

Cortex XSIAM zabezpecuje logické oddelenie dat jednotlivych zakaznikov a
tenantov. Pristup je riadeny prostrednictvom tenantového modelu, RBAC,
pouZivatelskych roli a rozsahu opravneni, ¢im sa zabranuje neopravnenému
pristupu medzi tenantmi.

https://www.paloaltonetworks.com/content/dam/pan/en_US/assets/pdf/legal/
information-security-measures.pdf

https://docs-cortex.paloaltonetworks.com/r/Cortex-XSIAM/Cortex-XSIAM-3.x-
Documentation/Step-2.-Define-access-configurations-and-role-permissions

SPLNIL

RieSenie musi zabezpecdit ochranu dat pri
prenose aj pri ulozeni a musi umoznit audit
spracovania a pristupu k datam.

Splra.

Da&ta Cortex XSIAM su Sifrované pri uloZeni Standardom AES-256 a pri prenose
prostrednictvom TLS. Platforma podporuje aj BYOK. Pristupy, administratorské
operacie a reakéné Cinnosti su zaznamenavané v auditnych logoch.

https://docs-cortex.paloaltonetworks.com/r/Cortex-XSIAM/Cortex-XSIAM-3.x-
Documentation/Activate-Cortex-XSIAM

https://docs-cortex.paloaltonetworks.com/r/Cortex-XSIAM/Cortex-XSIAM-3.x-
Documentation/Monitor-administrative-activity

https://www.paloaltonetworks.com/content/dam/pan/en_US/assets/pdf/legal/
information-security-measures.pdf

SPLNIL

VSetky data obstaravatela vratane
telemetrie, alertov, incidentov a forenznych
dat musia byt uchovavané v datovych
centrach fyzicky umiestnenych v EU/EHP
alebo vinom zmluvne schvalenom rezime
spliajucom poziadavky GDPR; pripadny

Splna.

Ponukany tenant Cortex XSIAM bude aktivovany v zmluvne uréenom
podporovanom regiéne EU/EHP. Dokumentécia vyrobcu uvédza, Ze vsetky
Cortex XSIAM logy a ingestované data zostavaju uloZené v hraniciach zvoleného
regionu. Pripadné cezhrani¢né spracovanie subdodavatelom podlieha DPA,

SPLNIL
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<NCzi

Ndrodné centrum -
zdravotnickych infarmaci

prenos anonymizovanych metadat mimo
EU/EHP je pripustny len za splnenia
podmienok GDPR.

GDPR a platnému prenosovému mechanizmu, napriklad SCC alebo rozhodnutiu
0 primeranosti.

https://docs-cortex.paloaltonetworks.com/r/Cortex-XSIAM/Cortex-XSIAM-3.x-
Documentation/Cortex-XSIAM-supported-regions

https://www.paloaltonetworks.com/legal-notices/trust-center/privacy

https://www.paloaltonetworks.com/content/dam/pan/en_US/assets/pdf/legal/
palo_alto_networks_customer_data_processing_addendum.pdf

InStalacia

implementacna sluzba zahffiajuca
aktivaciu, konfiguraciu  tenantového
modelu, forwardovania, zdakladnych
detekcii, dashboardov areportov pre
preukazanie funk&nosti
a prevadzkyschopnosti dodanej

e Sucastou ponuky je implementacna sluzba zahffiajuca

aktivaciu,
konfiguraciu tenantového modelu, forwardovania, zakladnych detekcii,
dashboardov a reportov pre preukazanie funkénosti a prevadzkyschopnosti
dodanej  Enterprise = bezpecnostnej  analytickej  platformy  typu
XDR/SIEM/SOAR.

Splria. SPLNIL
Cortex XSIAM podlieha nezavislému auditu SOC 2 Type 1I/SOC 2+. Hostingova
infraStruktura a datové centra su prevadzkované podla nezavisle overovanych

] Standardov, ako su ISO/IEC 27001, SSAE 18 alebo ISAE 3000. Aktualny SOC 2

Udaje musia byt uchovavané v datovych report je zakaznikovi dostupny na vyZiadanie prostrednictvom Trust Center

centrach certifikovanych minimalne na SOC | yyrobcu.

2 TVF’e . a,lebo ekz/lvalenime n.e;é\lns.le https://www.paloaltonetworks.com/legal-notices/trust-center/soc

overitelnu bezpecnostnu certifikaciu. .
https://www.paloaltonetworks.com/customers/cortex-xsiam-reshapes-
secops-for-fortune-500-financial-giant
https://www.paloaltonetworks.com/content/dam/pan/en_US/assets/pdf/legal/
information-security-measures.pdf
Splria. SPLNIL

Vyrobca dodavaného systému musi mat Vyrobca Palo Alto Networks ma systém riadenia informacnej bezpeénosti

platnu certifikaciu ISO 27001 alebo certifikovany podla ISO/IEC 27001. Rozsah certifikacie zahfria platformu Cortex

ekvivalentnu certifikaciu riadenia vratane Cortex XSIAM.

informacnej bezpecnosti. https://www.paloaltonetworks.com/legal-notices/trust-center/iso-27000-
series

e sUcCastou ponuky musi SPLNIL
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<NCzZ\>

Enterprise bezpednostnej analytickej
platformy typu XDR/SIEM/SOAR.

e inStalacnu sluzbu musi zabezpecovat

certifikovana osoba opravnena
zabezpecCovat inStalaciu anastavenie
dodanej Enterprise bezpelnostnej
analytickej platformy typu

XDR/SIEM/SOAR.

e uchadza¢ musi preukazat, Zze disponuje

aktualne platnym certifikatom vydany
vyrobcom alebo producentom, resp.
osobou, ktora je opravnena tento
certifikat vydavat pre dodanu Enterprise
bezpecnostnu analyticku platformu typu
XDR/SIEM/SOAR.

Instalacnu sluzbu bude zabezpecovat certifikovana osoba opravnena
zabezpecovat inStaldciu a nastavenie dodanej Enterprise bezpecénostnej
analytickej platformy typu XDR/SIEM/SOAR - Cortex XSIAM.

Ako uchadzac preukazujeme, Ze disponujeme aktudlne platnym certifikatom
Palo Alto Networks Certified XSIAM Engineer vydanym vyrobcom Palo Alto
Networks pre dodanu Enterprise bezpecnostnu analyticku platformu typu
XDR/SIEM/SOAR - Cortex XSIAM.

Servisna
podpora

Splria. SPLNIL
e i L, Sucéastou dodavky je sluzba Cortex XSIAM Premium Success (PAN-XSIAM-

Sucastou dodavky musibytprémiova | pper SUCCESS) na celé licencné obdobie minimalne 36 mesiacov. Zahifia

serwsr?a p(?d.pota pocas celeho,llcencneho Premium Support, pristup k aktualizaciam a opravam, znalostnej baze,

Ob,dOb'a mmlmal‘nej n.e?3rokyvrejtane zakaznickemu portalu, spravu servisnych pripadov, eskalaciu problémov a

pristupu k aktualizaciam, opravam, technickd podporu.

znalostnej baze, eskalacii problémov a )

technickej podpore. https:.//WWW.paloaltonetworks.com/resources/datasheets/sd—cortex—XSIam—
premium-success
https://www.paloaltonetworks.com/services/support/customer-support-plan
Splina. SPLNIL

Dostupnost podpory minimalne v reZime
24x7 pre kritické incidenty alebo
ekvivalentny prémiovy rezim podpory s
reakénymi ¢asmi primeranymi kritickosti
bezpecénostnej platformy.

Cortex XSIAM Premium Success zahfria prémiovu technicku podporu dostupnu
online a telefonicky v reZime 24 x 7 x 365. Pre incident urovne Severity 1 -
Critical je stanoveny poc&iatoény reakény ¢as kratSi ako 1 hodina; kritické
pripady mozno eskalovat pridelenému technikovi alebo Duty Managerovi.

https://www.paloaltonetworks.com/services/support/customer-support-plan
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<NCzZ\>

https://www.paloaltonetworks.com/services/solution-assurance/premium-
support

1.2 RozSirenie nastroja pre riadenie kybernetickej bezpecnosti

Rozsirenie existujiceho nastroja pre riadenie kybernetickej bezpecnosti

Hodnotenie

(SPLNIL/
Parameter Minimalne pozadované parametre Plnenie uchadzaca - uviest parameter alebo vlastnost pontikaného tovaru NESPLNIL)
Uchadzac¢ pontka rozSirenie existujiceho rieSenia nasledovne: SPLNIL
Vyrobca: Archer Technologies LLC
Produkt: Archer Platform
Edicia/verzia: vyrobcom podporovana verzia kompatibilna s existujucou
inStalaciou Archer Platform, SKU RSA-0072000
Uchadzaé uvedie vyrobcu, produkt Licenény model: Casovo obmedzené predplatné na 24 mesiacov podla
ediciu/verziu, licenény model a relevantné licencnej m'etr/kyjednotl/vych SKU
komponenty, ktorymi preukazuje splnenie Relevantné komponenty: . ‘
Vyrobca/mode | poziadaviek. e 2x GRC-CYBINBR-S-T2 - Archer Cyber Incident & Breach Response, Tier
L: Verejny obstaravatel pozaduje rozSirenie 2 ]
existujliceho nastroja pre riadenie e 2x GRC-AIGOV-S-T2-Archer Al Governance, Tier 2
kybernetickej bezpe&nosti - Archer Platform Komponenty predstavuju nativne rozSirenia existujucej Archer Platform;
SKU: RSA-0012000 nenahradzaju zakladnu platformovu licenciu SKU: RSA-0072000.
Overenie produktu:
https://www.archerirm.com/solutions
https://community.archerirm.com/hc/en-us/articles/52147447048851-Archer-
Cyber-Incident-Breach-Response
https://www.archerirm.com/ai-governance
Modul riadenia umelej inteligencie Archer Al Governance (SKU GRC-AIGOV-S-T2) SPLNIL
Zakladna Musi umoziiovat centralizovant evidenciu Al | Splfia. Archer Al Governance (SKU GRC-AIGOV-S-T2) poskytuje centralizovany SPLNIL

funkcionalita

modelov, datasetov a Al sluzieb.

inventar Al aktiv. UmoZniuje evidovat Al systémy, modely a sluZzby vratane
suvisiacich datasetov a datovych zdrojov prostrednictvom konfigurovatelnych
zaznamov a vzajomnych véazieb.
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< nc z. Ndrodné centrum -
zdravotnickych infarmaci

https://community.archerirm.com/hc/en-us/articles/52147275269267-
Archer-Al-Governance

https://www.archerirm.com/post/the-ai-inventory-is-becoming-a-board-level-

record

Musi umoznovat evidenciu vlastnikov Al
modelov a organizacnych zodpovednosti.

Spliia. Archer Al Governance umoZriuje ku kazdému Al systému alebo modelu
priradit obchodného a technického vlastnika, organizacnu jednotku,
schvalovatelov, pouZivatelov a dalSie zodpovedné osoby alebo skupiny.

https://www.archerirm.com/post/the-ai-inventory-is-becoming-a-board-level-

SPLNIL

record

Musi podporovat klasifikaciu Al systémov
podla Urovne rizika a kritickosti.

Spliia. Archer Al Governance umoZriuje kategorizovat Al aktiva podla trovne
rizika, kritickosti, oblasti pouZitia a dalSich konfigurovatelnych klasifikacnych
kritérii. Klasifikdcia mbZe zohladriovat aj rizikové kategdrie podla EU Al Act.
https://community.archerirm.com/hc/en-us/articles/52147275269267-
Archer-Al-Governance

SPLNIL

Musi umoznovat spravu Zivotného cyklu Al
modelov od navrhu po vyradenie.

Spliia. Archer Al Governance v spojeni s workflow Archer Platform umoZriuje
riadit Zivotny cyklus Al modelu od registracie a navrhu cez posudenie,
schvalenie, nasadenie a pravidelné prehodnocovanie aZ po vyradenie a
archivaciu.

https://www.archerirm.com/post/use-the-eu-ai-act-to-build-a-global-ai-
governance-model

https://help.archerirm.cloud/platform_2025_04/en-
us/content/platform/advancedworkflow/adv_wrkflw_basics.htm

SPLNIL

Musi umoznovat mapovanie Al modelov na
procesy, aktiva a regulacné poziadavky.

Spliia. Reladny datovy model Archer Platform umoZriuje prepojit Al modely a
pripady pouZitia s organizacnymi procesmi, IT a datovymi aktivami,
dodavatelmi, rizikami, kontrolnymi opatreniami a regulacnymi povinnostami.
https://help.archerirm.cloud/platform_2025_04/en-
us/content/platform/fields/fld_xref_adding.htm

https://www.archerirm.com/post/use-the-eu-ai-act-to-build-a-global-ai-
governance-model

SPLNIL

Musi podporovat hodnotenie rizik Al
systémov vratane etickych a bezpe€nostnych
rizik.

Spl'r';a. Archer Al Governance poskytuje predpripravené a konfigurovatelné
hodnotenia Al rizik vrétane etickych, bezpeénostnych, regulaénych a privacy

SPLNIL
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rizik. Vysledky hodnoteni moZno prepojit s kontrolami, zisteniami a napravnymi
opatreniami.

https://www.archerirm.com/ai-governance

https://community.archerirm.com/hc/en-us/articles/52147275269267-
Archer-Al-Governance

Musi zabezpecovat auditovatelnost zmien a
logovanie Cinnosti pouzivatelov.

Spliia. Archer Platform zaznamenéva histériu zmien Udajov vrétane
pouZivatela, Casu a zmenenej hodnoty. Administrativne auditné logy eviduju
zmeny konfiguracie aplikacii, poli a dalSich platformovych objektov.
https://help.archerirm.cloud/platform_2024 11/en-
us/content/platform/fields/fld_histlog adding.htm

https://help.archerirm.cloud/platform _202508/en-
us/content/platform/installation/message_logging.htm

SPLNIL

Musi podporovat riadenie pristupov na
zaklade rol.

Splria. Archer Platform podporuje riadenie pristupu na zéklade pouZivatelov,
skupin a roli. Opravnenia mozZno nastavit na urovni systému, aplikacie,
zaznamu a jednotlivych poli vratane prav na vytvorenie, ¢itanie, upravu a
odstranenie udajov.

https://help.archerirm.cloud/platform_2025_04/en-
us/content/platform/accesscontrol/ac_accroles_assigning.htm

SPLNIL

Musi umoznovat integraciu s Al/ML
platformami.

Spliia. Archer Platform umoZriuje integréciu s externymi Al/ML platformami
prostrednictvom REST API, datovych feedov a importnych mechanizmov.
Integrované udaje mozno vyuZit na aktualizaciu inventara Al modelov, metrik,
rizikovych ukazovatelov a stavu kontrol.

https://help.archerirm.cloud/api_2025_04/content/api/webapi/api_access_co
nfiguration.htm

https://help.archerirm.cloud/api_2025_04/content/api/restfulapi/segmentsre
sources/data_feed.htm

SPLNIL

Musi poskytovat dashboardy pre monitoring
vykonnosti a rizik Al modelov.

Spliia. Archer Platform poskytuje konfigurovatelné dashboardy s reportmi,
tabulkami a grafmi na zobrazovanie rizik, vysledkov hodnoteni, KPI, KRl a
vykonnostnych ukazovatelov Al modelov. Technické metriky mozZno
automatizovane prenasat z Al/ML platformy prostrednictvom integracnych
rozhrani.

SPLNIL
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< nc z. > Ndrodné centrum
zdravotnickych informaci

https://help.archerirm.cloud/platform 2025 _04/en-
us/content/platform/ui/ui_landing _dashboard.htm

Musi podporovat automatizované notifikacie
pri prekro¢eni definovanych limitov.

Spliia. Archer Platform umoZriuje definovat podmienky a limity nad
evidovanymi hodnotami. Po ich splneni m6Ze workflow automaticky odoslat
notifikaciu, vytvorit ulohu, aktualizovat stav zaznamu alebo spustit eskalaény
proces.

https://help.archerirm.cloud/platform_2025_04/en-
us/content/platform/advancedworkflow/adv_wrkflw_basics.htm

https://help.archerirm.cloud/platform 2025 _04/en-
us/content/platform/notifications/note_basics.htm

SPLNIL

Musi umoznovat monitoring suladu s
poziadavkami Al regulacie.

Spliia. Archer Al Governance je navrhnuty v stlade s poZiadavkami EU Al Act a
podporuje evidenciu regulacnych povinnosti, klasifikdciu Al systémov,
mapovanie kontrol, vykonavanie hodnoteni, zhromaZdovanie dékazov a
reporting stavu suladu. RieSenie mozno prispdsobit aj dal§im Al regulacnym
ramcom.

https://www.archerirm.com/ai-governance

https://community.archerirm.com/hc/en-us/articles/52147275269267-
Archer-Al-Governance

SPLNIL

Modulriadenia kybernetickych incidentov a naruseni

bezpecénosti

Archer Cyber Incident & Breach Response (SKU GRC-CYBINBR-S-T2)

SPLNIL

Zakladna
funkcionalita

Musi umoznovat centralizovanu evidenciu
bezpecnostnych incidentov.

Splria. Archer Cyber Incident & Breach Response (SKU GRC-CYBINBR-S-T2)
poskytuje centralny register bezpecnostnych udalosti a incidentov s jednotnou
taxonémiou, klasifikaciou, prioritou, stavom, vlastnikom a suvisiacimi
aktivami.
https://community.archerirm.com/hc/en-us/articles/52147447048851-
Archer-Cyber-Incident-Breach-Response

SPLNIL

Musi podporovat Zivotny cyklus incidentov
vratane eskalacie a uzatvorenia.

Splria. Archer Cyber Incident & Breach Response podporuje riadeny Zivotny
cyklus incidentu zahfriajuci registraciu, triaZ, klasifikaciu, pridelenie, eskalaciu,
vySetrovanie, reakciu, vyrieSenie a uzatvorenie. Proces je riadeny
konfigurovatelnym workflow.

https://community.archerirm.com/hc/en-us/articles/52147447048851-
Archer-Cyber-Incident-Breach-Response

SPLNIL
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< nc z. Ndrodne centrum _—
zdravotnickych informacii

https://help.archerirm.cloud/platform_2025_04/en-
us/content/platform/advancedworkflow/adv_wrkflw_basics.htm

Musi umoznovat spravu napravnych opatreni
a uloh.

Spliia. Archer Cyber Incident & Breach Response umoZriuje evidovat ndpravné
opatrenia, priradovat zodpovedné osoby, terminy a stav realizacie. Advanced
Workflow podporuje automatické vytvaranie uloh, aktualizaciu zaznamov a
odosielanie upozorneni.

https://community.archerirm.com/hc/en-us/articles/52147447048851-
Archer-Cyber-Incident-Breach-Response

https://help.archerirm.cloud/platform_2025_04/en-
us/content/platform/advancedworkflow/adv_wrkflw_basics.htm

SPLNIL

Musi podporovat integraciu so SIEM, EDR a
log management rieSeniami.

Splria. Archer Cyber Incident & Breach Response podporuje integraciu so
SIEM, log management, packet capture a endpoint security/EDR
technoldgiami. Bezpe&nostné udalosti a suvisiace udaje mozno prenasat
prostrednictvom datovych feedov alebo integracnych API.

https://community.archerirm.com/hc/en-us/articles/52147447048851-
Archer-Cyber-Incident-Breach-Response

https://help.archerirm.cloud/platform 2025 _04/en-
us/content/platform/integration/int_dfm_basics.htm

SPLNIL

Musi umoznovat evidenciu forenznych aktivit
a dbkazov.

Splria. Archer Cyber Incident & Breach Response podporuje vedenie
incidentného dennika, evidenciu forenznych analyz, vykonanych vysetrovacich
¢innosti a suvisiacich dékazov. Informacie a elektronické dékazy su
uchovéavané vo véazbe na konkrétny incident.

https://community.archerirm.com/hc/en-us/articles/52147447048851-
Archer-Cyber-Incident-Breach-Response

https://community.archerirm.com/hc/en-us/articles/52147821708051-Next-
Generation-Security-Operations-Telescopes-for-the-Lookouts

SPLNIL

Musi podporovat hodnotenie dopadov
incidentov na organizaciu.

Splria. Archer Cyber Incident & Breach Response prepdja incidenty s
organizacnymi a IT aktivami a vyuZiva ich obchodny kontext na posudenie
dopadu, rizika a priority incidentu. Suéastou funkcionality je aj hodnotenie
rizika naruSenia bezpeé&nosti.

SPLNIL
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< nc z. Ndrodne centrum _—
zdravotnickych informacii

https://community.archerirm.com/hc/en-us/articles/52147447048851-
Archer-Cyber-Incident-Breach-Response

Musi zabezpecovat auditovatelnost vSetkych
vykonanych Cinnosti.

Spliia. Archer Platform zaznamenéva histériu zmien incidentnych zdznamov
vratane pouZivatela, Casu a zmenenych hodnét. Auditovatelné su tiez
prechody workflow, aktualizdacie uloh a administrativhe zmeny konfiguracie.

https://help.archerirm.cloud/platform_2024_11/en-
us/content/platform/fields/fld_histlog adding.htm

https://help.archerirm.cloud/platform _202508/en-
us/content/platform/installation/message_logging.htm

SPLNIL

Musi podporovat automatizovanu korelaciu
incidentov.

Splria. Archer Platform umoZiiuje automatizovane identifikovat a prepéjat
suvisiace incidenty a bezpecnostné udalosti podla konfigurovatelnych
korelacnych atributov, napriklad identifikatora, zdroja, aktiva, kategdrie alebo
iného spoloéného kluca. Koreldcia sa realizuje pomocou klucov datovych
feedov, dynamickych filtrov a vypocitanych vézieb medzi zaznamami.
https://help.archerirm.cloud/platform_2025_04/en-
us/content/platform/integration/int_dfm_basics.htm

https://help.archerirm.cloud/platform_2025_04/en-
us/content/platform/fields/fld_x-ref_dynamic_filters.htm

SPLNIL

Musi umoznovat integraciu so SOAR
platformami.

Splria. Archer Cyber Incident & Breach Response umoZriuje integraciu so
SOAR platformami prostrednictvom REST APl a datovych feedov. Integracia
umoZzriuje vymenu incidentov, stavov, priorit, tloh a vysledkov vykonanych
SOAR playbookov.

https://help.archerirm.cloud/api_2025_04/content/api/webapi/api_access_co

nfiguration.htm

https://help.archerirm.cloud/platform_2025_04/en-
us/content/platform/integration/int_dfm_basics.htm

SPLNIL

Musi poskytovat SOC dashboardy a reporting.

Spliia. Archer Cyber Incident & Breach Response poskytuje konsolidované
analyzy a reporting incidentov. Konfigurovatelné dashboardy umoZzrniuju SOC
timu sledovat pocet, zavaznost, stav, trend, ¢as rieSenia, eskaldacie a dalSie
ukazovatele incidentov prostrednictvom tabuliek a grafov.

SPLNIL
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<NCzZ\>

https://community.archerirm.com/hc/en-us/articles/52147447048851-
Archer-Cyber-Incident-Breach-Response

https://help.archerirm.cloud/platform 2025 _04/en-
us/content/platform/ui/ui_landing _dashboard.htm

Musi umozniovat automatizované eskalacie
incidentov.

Spliia. Archer Cyber Incident & Breach Response podporuje automatizované
eskalacie podla zavaznosti, priority, stavu, Casu alebo inych definovanych
podmienok. Advanced Workflow mé6Ze incident presmerovat, zmenit jeho stav,
vytvorit dlohu a odoslat notifikaciu prislusSnym osobam.
https://community.archerirm.com/hc/en-us/articles/52147447048851-
Archer-Cyber-Incident-Breach-Response

https://help.archerirm.cloud/platform 2025 _04/en-
us/content/platform/advancedworkflow/adv_wrkflw_basics.htm

SPLNIL

InStalacia

sUcastou ponuky musi byt inStalacna
sluzba zahrfiujluca inStalaciu a nastavenie
pre preukazanie funkénosti
a prevadzkyschopnosti dodaného
rozSirenia existujiceho nastroja pre
riadenie kybernetickej bezpeénosti.

inStalacnu sluzbu musi zabezpecovat
certifikovana osoba opravnena
zabezpecCovat inStalaciu a nastavenie
dodavaného  rozSirenia  existujuceho
nastroja pre riadenie kybernetickej
bezpecnosti.

uchadza¢ musi preukazat, ze disponuje
aktualne platnym certifikdtom vydany
vyrobcom alebo producentom, resp.
osobou, ktora je opravnena tento certifikat
vydavat pre dodavané rozSirenie
existujuceho néstroja pre riadenie
kybernetickej bezpecnosti.

e Sucastou ponuky je inStalacna sluzba zahrriujuca inStalaciu a nastavenie
pre preukazanie funk&nosti a prevadzkyschopnosti dodaného rozsirenia
existujuceho nastroja pre riadenie kybernetickej bezpe&nosti.

e [nStalacdnu sluzbu bude zabezpecovat certifikovana osoba opravnena
zabezpecovat inStalaciu a nastavenie doddvaného rozSirenia existujuceho
nastroja pre riadenie kybernetickej bezpecnosti.

e Ako wuchadzaé preukazujeme, Ze disponujeme aktualne platnym
certifikatom Archer Certified Administrator — Expert vydany vyrobcom Archer
ACADEMY, resp. osobou, ktora je opravnena tento certifikat vydavat pre
dodavané rozSirenie existujuceho nastroja pre riadenie kybernetickej
bezpecnosti.

SPLNIL
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<NCzZ\>

Servisna
podpora

Spliia. Uchddzac zabezpedi servisnt podporu dodaného rozsirenia Archer SPLNIL
Platform pocas 24 mesiacov v rezime 8x5 NBD. Podpora bude poskytovana v
L . . pracovnych drioch osem hodin denne. Ak incident nebude mozZné odstranit
Servisna podpora na obdobie 2 rokov v mieste . L, . e e " . N L
e i .. vzdialene, servisny zasah v mieste inStalacie sa zacne najneskér nasledujuci
inStalacie v rezime 8x5 NBD oy e wp i g . e
pracovny den. Sucastou sluzby je diagnostika, rieSenie incidentov,
odstrariovanie chyb a eskaldcia produktovych problémov na technicku
podporu vyrobcu.
Servisna podpora musi byt realizovana Splria. Servisnu podporu bude poskytovat priamo vendor. SPLNIL
priamo vendorom, alebo jeho lokalnym
autorizovanym servisnym partnerom
(zastupenim).
Jednotny kontakt pre nahlasovanie servisnych | Splfia. Verejnému obstarévatelovi bude poéas celej doby podpory poskytnuty SPLNIL
incidentov jednotny kontaktny pre nahlasovanie servisnych incidentov.
Splria. V rémci servisnej podpory uchddzad zabezpedi: SPLNIL

V ramci sluzby musi zaujemca pre verejného
obstaravatela zabezpedit:

e pristup k tovarenskej expertize
vendora za ucelom rieSenia
komplexnych problémov,

o zrychlené rieSenie eskalacii na urovni
engineeringu,

e pristup do elektronickej databazy
rieSeni problémov,

e pristup kvzdialenym elektronickym
diagnostickym nastrojom.

e pristup k technickym expertom Archer Technical Support na rieSenie
komplexnych produktovych problémov,

e riadendu a zrychlenu eskalaciu potvrdenych produktovych chyb na
prislusny produktovy a engineeringovy tim vyrobcu,

e pristup do Archer Community, ktora obsahuje znalostnu databazu,
technicku dokumentaciu, zname problémy, opravné verzie a
odporucané postupy rieSenia,

e vzdialenu diagnostiku prostredia vratane bezpeénej vzdialenej relacie a

analyzy diagnostickych udajov, konfiguracnych informacii, chybovych
hlaseni, logov a trace suborov.
Uchéadzac¢ bude vocCiverejnému obstaravatelovi zodpovedny za koordinaciu
rieSenia aZ do uzatvorenia servisného incidentu.
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<NCzZ\>

1.3 Centralny firewall systém

Centralny firewall systém

Hodnotenie

(SPLNIL/
Parameter Minimalne pozadované parametre Plnenie uchadzaca - uviest parameter alebo vlastnost ponikaného tovaru NESPLNIL)
Vyrobca/model: Check Point Software Technologies Ltd. - Check Point SPLNIL
Quantum Maestro Hyperscale Security v edicii Maestro/MHS HyperScale,
pozostavajuci z 2x Maestro Hyperscale Orchestrator MHO-140 (CPAP-MHO-
140) a 4x Quantum Force 9100 Plus MHS so SandBlast balikom (CPAP-
SG9100-PLUS-MHS-SNBT).
Licenény model je zaloZeny na fyzickych appliance a ¢asovo obmedzenych
subscription licenciach: SNBT na 1 rok pre kazdu appliance, NGTP na dalsi 1
Uchadzac uvedie vyrobcu, produkt, rok pre 4 appliance a SD-WAN na 2 roky pre 2 appliance.
Vyrobca/mode | ediciu/verziu, licencny model a relevantné o per o
L: komponenty, ktorymi preukazuje splnenie Technicka Specifikacia:
" . e 4x CPAC-TR-100SR4-DM
poziadaviek.
o 4x CPAP-SG9100-PLUS-MHS-SNBT
e 2x CPSB-SDWAN-9100-PLUS-2Y
o 4x CPSB-NGTP-9100-PLUS-1Y
e 20CPAC-TR-10SR-D
o 2x CPAP-MHO-140
e 20x CPAC-TR-1SX-D
o 4x CPAC-RAM32GB-9100/9400-INSTALL
Splia. SPLNIL
Centralny firewall systém predstavuje uceleny Centrél,ny zfifeyvall tvor/'hypers?kélq\'/acfsystém Check Point Maestro
hyperskalovaci systém alebo cluster, ktory je pozostavajuci z re'dur?dantnej.dVOJ/ce 2x Magstro Hyperscale Orchestrator
orodimet tvoreny dostato&nym po&tom zariadeni pre ZZS—L:;);;M fyz;ckych,e;cppllar;lce (?hevck Po.m? Quaf.tum Fc?rclf 9100 Plus )
: spracovanie definovaného objemu prevadzky, . pqza ovana /rewa ovd ./nstanCIa/? rela /fovan? ako s:amostatna
dodania: Maestro Security Group. Prvej Security Group su vylucéne pridelené dve

hardvéru pre
s pozadovanymi

fyzické oddelenie firewall
jednotlivé  inStancie a
bezpecnostnymi funkciami.

appliance 9100 Plus MHS a druhej Security Group zostavajuce dve appliance
9100 Plus MHS. Ziadna fyzickd appliance ani jej vykonové prostriedky nie st
sucasne pridelené alebo zdielané medzi Security Groups. KaZda Security Group
ma zaroveri pridelené vlastné sietové porty orchestratorov, vlastnu
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bezpecénostnu politiku a samostatny prevadzkovy kontext. Dvojica fyzickych
appliance v kazdej Security Group pracuje v reZime Active/Active s distribliciou
prevadzky a redundanciou. PoZadované bezpecnostné funkcie Threat
Prevention a sandboxing zabezpecuje balik SandBlast SNBT a nadvézujuce
licencie NGTP. Fyzické oddelenie je preto zabezpeéené vyhradenymi
firewallovymi uzlami, nie iba logickym oddelenim virtualnych systémov na
spoloénom datovom hardvéri.
https://sc1.checkpoint.com/documents/Appliances/GSG_Maestro/EN/Topics/
Introduction.htm
https://sc1.checkpoint.com/documents/R82/WebAdminGuides/EN/CP_R82_S

calablePlatforms_AdminGuide/Content/Topics-SPG/Maestro/Configuring-
Security-Groups-Workflow.htm

https://www.checkpoint.com/downloads/products/quantum-force-9100-
datasheet.pdf
https://www.checkpoint.com/quantum/advanced-network-threat-prevention/

Pocet:

1 ks — uceleny hyperSkalovaci systém alebo
cluster, pocet jednotlivych typov zariadeni
dostatoény na splnenie podmienok

Splna.

Ponukany 1 ks uceleného hyperskalovacieho systému Check Point Maestro
pozostava z 1x orchestratora MHO-140 a 4x fyzickych firewallov Check Point
Force 9100 Plus MHS. Zariadenia pracuju ako jednotny Skalovatelny
Active/Active systém s automatickou distribuciou prevadzky; ich pocet a vykon
su dimenzované na splnenie poZadovanych podmienok.

https://sc1.checkpoint.com/documents/R81.20/WebAdminGuides/EN/CP_R8
1.20_Maestro_AdminGuide/Content/Topics-Maestro-AG/Introduction.htm

https://www.checkpoint.com/quantum/force/9100/

SPLNIL

Poziadavky:

systém alebo klaster musi umoZiiovat
spracovanie prevadzky z pripojenych
monitorovanych lokalit. V  Uvodnej
konfiguracii musi podporovat najmenej 4
monitorované lokality a musi byt
vyrobcom podporovanym spdsobom
Skalovatelny na najmenej 25

Splria.

e RieSenie bude nakonfigurované ako dve samostatné Maestro Security
Groups, kazda s 2x Quantum Force 9100 Plus MHS. Prva skupina s
licenciami Quantum SD-WAN zabezpeciingest prevadzky minimalne zo
4 monitorovanych lokalit prostrednictvom SD-WAN Overlay/Site-to-Site
VPN; druha skupina zabezpedciinterné bezpecnostné spracovanie v
datovom centre. RozSirenie na minimalne 25 lokalit sa realizuje
pridavanim dalSich podporovanych SD-WAN/VPN peerov bez zmeny

SPLNIL
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<NCzi

Ndrodne centrum _—
zdravotnickych informacii

monitorovanych lokalit. Prevddzka bude
spracovavana na dvoch Urovniach —ingest
prostrednictvom SD-WAN a interné
spracovanie v ramci ddtového centra.
systém alebo klaster musi umoziiovat
postupné rozSirovanie vykonu pridavanim
vyrobcom podporovanych vykonnych
C¢lenov alebo komponentov podla
realnych poziadaviek prostredia NCZI SOC.
v Uvodnej konfiguracii v reZime N musi
rieSenie dosahovat:

o najmenej 30 Gbps pre NGFW,

o najmenej 10 Gbps pre SD-WAN.
v cielovej rozsirenej konfigurdcii v reZime
N+1 musi rieSenie dosahovat:

o viac ako 200 Gbps pre NGFW,

o najmenej 50 Gbps pre SD-WAN.
v rezime N+1 musia byt uvedené
vykonnostné parametre zachované aj po
vypadku jedného vykonného ¢lena.
RieSenie musi zaroven umozrovat dalSie
buduce rozsirovanie vykonu nad uvedené
hodnoty  vyrobcom podporovanym
spbsobom.
parametre NGFW a SD-WAN sa posudzuju

samostatne podla prislusnych
vykonnostnych metrik, pricom ich musi
podporovat rovnaka ponukana

architektura riesenia.

architektury centralnej Maestro platformy. Nasadena bude verzia
R82.10 alebo vySsia.

Check Point uvadza podporu SD-WAN na Maestro Security Groups a
Skalovanie aZ na 1 500 gatewayov v jednej management doméne:
https://sc1.checkpoint.com/documents/Infinity_Portal/WebAdminGuid
es/EN/Quantum-SD-WAN-Admin-Guide/Content/Topics-SD-WAN/SD-
WAN-with-Maestro.htm
https://sc1.checkpoint.com/documents/SmartConsole/WhatsNew.ht
ml
https://sc1.checkpoint.com/documents/Infinity_Portal/WebAdminGuid
es/EN/Quantum-SD-WAN-Admin-Guide/Content/Topics-SD-WAN/SD-
WAN-Connection-Types.htm
https://sc1.checkpoint.com/documents/Appliances/GSG_Maestro/EN/
Topics/Quick-Start-MHQ-140-Single-Site-2-Orchestrators.htm

Check Point Quantum Maestro predstavuje scale-out architekturu,
ktora umoznuje postupne zvySovat vykon pridanim dalsich vyrobcom
podporovanych ¢lenov Quantum Force 9100 Plus MHS do prislusnej
Security Group. Maestro automaticky rozloZi prevadzku medzi aktivne
Cleny a novy ¢len prevezme softvér, konfiguraciu a bezpecnostné
politiky zo SMO ¢lena. RozSirenie nevyZaduje vymenu existujucich
zariadeni; v R82 je podporovanych az 28 Security Appliances v jednej
Maestro Security Group.
https://sc1.checkpoint.com/documents/R82/WebAdminGuides/EN/CP

_R82 ScalablePlatforms_AdminGuide/Content/Topics-

SPG/Maestro/Working-with-Maestro.htm
https://sc1.checkpoint.com/documents/R82/WebAdminGuides/EN/CP

_R82 ScalablePlatforms_AdminGuide/Content/Topics-

SPG/Maestro/Introduction.htm
https://sc1.checkpoint.com/documents/R82/WebAdminGuides/EN/CP

_R82_RN/Content/Topics-RN/Maximum-Supported-ltems.htm

PoZiadavka je splnena v tvodnej faze N a v cielovejfaze N+1
nasledujucou vyrobcom podporovanou konfiguraciou. Dva
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<NCzZ\>

ak vyrobca nepublikuje samostatny
parameter ,SD-WAN Throughput”,
kapacita rieSenia pre SD-WAN sa bude
posudzovat podla vyrobcom
deklarovaného parametra ,IPsec VPN
Throughput®, pokial ponukané riesenie
realizuje SD-WAN prevadzku
prostrednictvom IPsec VPN tunelov.

za dostatocné preukazanie parametra
,IPsec VPN Throughput” sa povazuje
uvedenie funkéného priameho odkazu na
verejne dostupnud oficidlnu technicku
dokumentdciu alebo produktovu stranku
vyrobcu, v ktorej je pre ponukany model
deklarovana prislusna hodnota.
Samostatné potvrdenie vyrobcu sa
nevyzaduje.

pri klastrovom alebo $kdlovatelnom
rieSeni sa vysledna kapacita SD-WAN urci
podlfa  vyrobcom dokumentovaného
sposobu vypoctu a pravidiel Skdlovania
vykonu pre ponukanu architekturu.
Jednoduché scitanie vykonov jednotlivych
¢lenov mozno pouzit iba vtedy, ak takyto
spbsob vypoctu podporuje vyrobca.
uchadzac v ponuke uvedie model a pocet
¢lenov v Uvodnej aj cielove]j konfiguracii a
predloZi vypocet podla metodiky vyrobcu
spolu s funkénym priamym odkazom na
prislusnu oficialnu dokumentaciu vyrobcu.

redundantne zapojené orchestratory Check Point Maestro MHO-140
budu prevadzkovat dve samostatné Active/Active Security Groups:

o SG-NGFW - interné spracovanie prevadzky v datovom centre,

o SG-SD-WAN - spracovanie SD-WAN Overlay prevadzky; vSetky

jej Eleny budu vybavené licenciou Check Point SD-WAN.

Check Point Force 9100 ma vyrobcom deklarovany vykon 18,6 Gbps
NGFW a 22,1 Gbps VPN AES-GCM pri velkosti paketu 1452 B. KedZe
Check Point SD-WAN Overlay vytvara Sifrované Site-to-Site IPsec VPN
tunely, parameter VPN AES-GCM predstavuje vstupny vykonnostny
parameter pouZity v sizingu SD-WAN ¢&asti rieSenia.
Vykonnostné hodnoty su doloZené priloZenym sizingovym vypoctom
potvrdenym vyrobcom Check Point. Vypoc&et zohladnuje reZijnu zataz
Maestro vo vySke 1 % za kaZdy ¢len Security Group; pri vypocte vykonu
po vypadku sa konzervativne zachovava koeficient podla pévodného
poctu nainstalovanych ¢lenov.

Aktivhe
Konfiguracia Pocet ¢élenov [CTAY Vypocet Vysledok
vypocte
Uvodna N - NGFW 2x Force 9100 Plus MHS 2 2x18,6 x 0,98 36,46
Gbps
Uvodna N - SD-WAN 2x Force 9100 Plus MHS s 2 2%x22,1%0,98 43,32
licenciou SD-WAN Gbps
Cielova N+1-NGFW po 14 nainstalovanych (N=13 + 13 13x 18,6 x 207,95
vypadku 1) 0,86 Gbps
Cielova N+1-SD-WAN 4 nainStalované (N=3+ 1) 3 3x22,1%0,96 63,65
po vypadku Gbps

V cielovej konfiguracii pracuju vSetky ¢leny Active/Active. Privypadku
jedného fyzického &lena ho Maestro vyradi zo spracovania a prevadzku
distribuuje medzi zostavajuce aktivne ¢leny. Po vypadku zostava k
dispozicii 207,95 Gbps NGFW, resp. 63,65 Gbps SD-WAN Overlay, takZe
poZadované hodnoty minimalne 200 Gbps NGFW a 50 Gbps SD-WAN
zostavaju zachované.

Cielova konfiguréacia vznikne rozsirenim p6évodnych Security Groups
prevadzkovanych na rovnakej redundantnej dvojici MHO-140. Pévodne
dodané zariadenia zostanu ¢lenmi svojich Security Groups a nebudu
nahradené ani presunuté do samostatného clustra.
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<NCzZ\>

Do vypoCtu mozno zahrnut iba aktivne
¢leny s pozadovanou SD-WAN licenciou.
pri rezime N+1 musi vypocet podla
metodiky vyrobcu zohladnovat vypadok
jedného  vykonného c¢lena, pricom
zostavajuca kapacita musi dosahovat
najmenej 50 Gbps pre SD-WAN.
parametre Firewall Throughput, NGFW
Throughput, IPS Throughput ani Threat
Protection Throughput nemozno pouzit
ako nadhradu parametra  SD-WAN
Throughput alebo IPsec VPN Throughput.
musi  umoznit vytvarat virtualne
inStancie firewallov a dynamicky presun
HW zdrojov medzi nimi,

musi umoznovat jednoduché zaradenie
nového zariadenia do systému /
clustera pomocou automaticke;j
konfiguracie systémom / clusterom,

podpora réznych modelov zariadeni
v ramci systému / clustera tak, aby bolo
mozné v buducnosti integrovat nové
modely vyrobcu bez vymeny poévodnych
zariadeni.

Pévodna SG-NGFW s 2x Force 9100 Plus MHS sa rozSiri pridanim
dalSich 12 podporovanych uzlov na celkovych 14 ¢lenov. Finalny vykon
nad 200 Gbps NGFW bude teda dosiahnuty vyhradne pridanim uzlov do
tej istej spoloénej Active/Active Security Group obsahujicej pévodne
dodané zariadenia. Po vypadku jedného ¢lena zostane aktivnych 13
uzlov s vykonom 207,95 Gbps NGFW.

Poévodna SG-SD-WAN s 2x Force 9100 Plus MHS sa rozsiri pridanim
dalSich 2 uzlov na celkovych 4 &lenov. Po vypadku jedného ¢lena
zostanu aktivne 3 uzly s vyvkonom 63,65 Gbps SD-WAN Overlay.

Cielova konfiguracia bude obsahovat celkovo 18x Force 9100 Plus
MHS. Oproti uvodnej konfiguracii sa doplni 14 zariadeni: 12 do
existujucej SG-NGFW a 2 do existujucej SG-SD-WAN, vratane
prislusnych licencii, rozSirenia RAM na 64 GB a potrebnych
prepojovacich komponentov. Pre SG-SD-WAN sa zaroveri doplnia dve
licencie Check Point SD-WAN.

Na dosiahnutie poZadovaného vykonu sa nevytvara novy HA cluster,
nepouZziva sa externé rozdelovanie NGFW prevadzky medzi clustre a
pbvodne dodané zariadenia sa nenahradzaju. Check Point R82
podporuje maximalne 28 Security Appliances v jednej Maestro Security
Group, preto mozno existujucu SG-NGFW dalej rozSirovat pri dodrZzani
kompatibility zariadeni, kapacity orchestratorov, portovej konfiguracie a
licenénych podmienok.

https://www.checkpoint.com/downloads/products/quantum-force-
9100-datasheet.pdf

https://support.checkpoint.com/results/sk/sk147853

https://sc1.checkpoint.com/documents/R82/WebAdminGuides/EN/CP
R82 RN/Content/Topics-RN/Maximum-Supported-ltems.htm

https://sc1.checkpoint.com/documents/R82/WebAdminGuides/EN/CP

_R82 ScalablePlatforms_AdminGuide/Content/Topics-

SPG/Common/Working-with-Distribution-Mode.htm
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< nCZ| Ndrodne centrum :
zdravotnickych informdcii

https://sc1.checkpoint.com/documents/Infinity_Portal/WebAdminGuid
es/EN/Quantum-SD-WAN-Admin-Guide/Content/Topics-SD-WAN/SD-
WAN-Connection-Types-Overlay.htm

https://sc1.checkpoint.com/documents/Appliances/GSG_Maestro/EN/
Topics/Connecting-Two-Maestro-Hyperscale-Orchestrators-for-
Redundancy.htm
e Splnené v cielovej konfiguracii N+1. RieSenie bude obsahovat dve
Security Groups v rovnakej Maestro/MHS architekture:
o SG-NGFW: 14x Force 9100 Plus MHS; po vypadku zostdva 13
Clenov:
13x%18,6x0,86=207,95 Gbps
o SG-SD-WAN: 4x aktivny a licencovany Force 9100 Plus MHS; po
vypadku zostdvaju 3 ¢leny:
3x22,1%x0,96=63,65 Gbps
Aj po vypadku jedného Clena zostdva zachovany vykon vySSi ako 200
Gbps NGFW a minimalne 50 Gbps SD-WAN. Maestro automaticky
prerozdeli prevadzku medzi zostavajuce aktivne &leny.

Dalsie rozsirovanie je podporované pridavanim rovnakych
licencovanych ¢lenov Force 9100 Plus MHS. Check Point R82.10
podporuje az 28 ¢lenov v jednej Maestro Security Group; dostupna je aj
funkcia Maestro Auto-Scaling.

https://www.checkpoint.com/downloads/products/quantum-force-
9100-datasheet.pdf

https://support.checkpoint.com/results/sk/sk147853

https://sc1.checkpoint.com/documents/R82.10/WebAdminGuides/EN/
CP_R82.10_RN/Content/Topics-RN/Maximum-Supported-Items.htm

https://sc1.checkpoint.com/documents/R82/WebAdminGuides/EN/CP
R82 ScalablePlatforms_AdminGuide/Content/Topics-
SPG/Maestro/Auto-Scaling.htm

e Rovnakéa architektura Check Point Maestro/MHS s 2x MHO-140 a
¢lenmi Force 9700 Plus MHS podporuje NGFW aj Quantum SD-WAN.
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< nc z. Ndrodne centrum :
zdravotnickych informdcii

Parametre sa vyhodnocuju samostatne: 18,6 Gbps NGFW a 22,1 Gbps
VPN AES-GCM na jeden ¢&len. SD-WAN a NGFW méZu byt
prevadzkované v samostatnych Security Groups tej istej Maestro
platformy.

https://www.checkpoint.com/downloads/products/quantum-force-
9100-datasheet.pdf

https://sc1.checkpoint.com/documents/Infinity_Portal/WebAdminGuid
es/EN/Quantum-SD-WAN-Admin-Guide/Content/Topics-SD-WAN/SD-
WAN-with-Maestro.htm

e Vyrobca pre Force 9100 neuvadza samostatnu metriku ,,SD -WAN
Throughput”, preto sa pouZiva hodnota VPN AES-GCM 1452B — 22,1
Gbps. Check Point Quantum SD-WAN Overlay realizuje komunikdciu
medzi poboékou a centralnou lokalitou prostrednictvom Sifrovanych
Site-to-Site VPN tunelov.
https://sc1.checkpoint.com/documents/Infinity_Portal/WebAdminGuid
es/EN/Quantum-SD-WAN-Admin-Guide/Content/Topics-SD-WAN/SD-
WAN-Connection-Types-Overlay.htm

e Oficialny verejne dostupny produktovy list vyrobcu deklaruje pre
ponukany model Check Point Force 9100 parameter VPN AES-GCM
1452B: 22,1 Gbps. Samostatné potvrdenie vyrobcu preto nie je
potrebné.
https://www.checkpoint.com/downloads/products/quantum-force-
9100-datasheet.pdf

e Kapacita nie je ur¢ena jednoduchym scitanim vykonov. PouZiva sa
metodika Check Point Maestro so zniZzenim vyslednej kapacity o 1 % za
kazdy ¢len Security Group. Vyrobca uvadza napriklad vykon dvoch
¢lenov ako 196 % vykonu jedného Clena.
PouZity vypocet:

P(n)=nxP1x(1-0,01n)

https://support.checkpoint.com/results/sk/sk147853
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< nc z. Ndrodne centrum _—
zdravotnickych informacii

https://community.checkpoint.com/t5/Hyperscale-Firewall-
Maestro/Maestro-Masters-Round-Table-Selected-Questions-Part-1/td-
p/151464

e Uvodnsa konfigurdcia: 4x CPAP-SG9100-PLUS-MHS-SNBT, rozdelené na
2x SG-NGFW a 2x SG-SD-WAN. Do SD-WAN vypoctu vstupuju iba 2
aktivne a licencované Cleny:

2x22,1x0,98=43,32 Gbps

Cielova konfiguracia: celkovo 18% Force 9100 Plus MHS - 14 &lenov
SG-NGFW a 4 aktivne ¢leny SG-SD-WAN. Vsetky Styri SD-WAN cleny
musia mat platnd SD-WAN licenciu. Cielova konfiguracia preto vyZaduje
doplnenie dvoch dalsich SD-WAN licencir.
VSetky &leny pouZité pre deklarovanu NGFW metriku budu vybavené 64
GB RAM.

https://www.checkpoint.com/downloads/products/quantum-force-
9100-datasheet.pdf

https://sc1.checkpoint.com/documents/R82.10/WebAdminGuides/EN/
CP_R82.10_RN/Content/Topics-RN/Maximum-Supported-ltems.htm

e Splnené v cielovej konfiguracii N+1. SG-SD-WAN obsahuje Styri aktivne
a licencované ¢leny Force 9100. Po vypadku jedného ¢lena zostavaju tri
aktivne ¢leny. Pri konzervativnom zachovani 4 % penalizacie pévodnej
Stvorélennej skupiny:

3%22,1%0,96=63,65 Gbps

Zostavajuca kapacita je vySSia neZ poZadovanych 50 Gbps.
https://www.checkpoint.com/downloads/products/quantum-force-
9100-datasheet.pdf
https://support.checkpoint.com/results/sk/sk147853

o Navypocet SD-WAN kapacity sa pouZiva vyhradne vyrobcom
deklarovany parameter VPN AES-GCM 1452B - 22,1 Gbps. Hodnoty
Firewall Throughput, NGFW Throughput, IPS Throughput ani Threat
Prevention Throughput sa ako néahrada nepouZivaju.
https://www.checkpoint.com/downloads/products/quantum-force-
9100-datasheet.pdf
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< nc z. Ndrodne centrum _—
zdravotnickych informacii

e Ponukané riesenie Check Point Quantum Maestro vo verzii R82 s
technoldgiou VSNext umoZriuje vytvarat samostatné Virtual Gateways —
virtudlne firewallové inStancie. Na zabezpecéenie poZadovaného
fyzického oddelenia su produkc¢né firewallové inStancie realizované ako
samostatné Maestro Security Groups.

Funkcia Maestro Auto-Scaling pracuje s celou fyzickou appliance Check
Point Quantum Force 9100 Plus MHS ako so ,,Scale Unit“. Za prevadzky
umoZnuje cely fyzicky uzol odobrat zo zdrojovej Security Group a pridelit
ho cielovej Security Group, automaticky podla nastavenych pravidiel
zataZenia CPU, priepustnosti, poCtu paketov alebo spojeni, pripadne
manualnym zasahom administratora. Fyzicky uzol je vdanom ¢ase
prideleny vyluéne jednej Security Group a nie je medzi skupinami
sucasne zdielany.

Po priradeni uzla zabezpec¢i SMO Image Cloning prenos poZadovanych
softvérovych balikov a mechanizmus SMO automaticky prenesie na
novy ¢len aktualnu bezpecnostnu politiku a konfiguraciu prislusnej
Security Group. Zmena poctu CoreXL Firewall Instances na urovni
Virtual Gateway je doplnkovou moznostou riadenia vykonu; splnenie
poZiadavky na dynamicky presun HW zdrojov je zaloZené na presune
celych fyzickych appliance medzi Security Groups.
https://sc1.checkpoint.com/documents/R82/WebAdminGuides/EN/CP
_R82 ScalablePlatforms_AdminGuide/Content/Topics-
SPG/Maestro/Auto-Scaling.htm
https://sc1.checkpoint.com/documents/R82/WebAdminGuides/EN/CP
_R82 ScalablePlatforms_AdminGuide/Content/Topics-
SPG/Maestro/Configuring-Security-Groups-in-Gaia-Portal.htm
https://sc1.checkpoint.com/documents/R82/WebAdminGuides/EN/CP
_R82 ScalablePlatforms_AdminGuide/Content/Topics-
SPG/Common/Policy-Management-on-Security-Group-Members.htm
https://sc1.checkpoint.com/documents/R82/WebAdminGuides/EN/CP
_R82_VSX _AdminGuide/Content/Topics-VSXG/VSNext.htm

e Po priradeni nového podporovaného zariadenia, napriklad dalSieho
Quantum Force 9100 Plus MHS, do existujucej homogénnej Maestro
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<NCZI1>:

Security Group zariadenie automaticky naklonuje vSetky softvérové
baliky, nastavenia a bezpe&nostné politiky z ¢lena SMO. Novy ¢len preto
nie je potrebné konfigurovat samostatne.
https://sc1.checkpoint.com/documents/R82.10/WebAdminGuides/EN/
CP_R82.10_ScalablePlatforms_AdminGuide/Content/Topics-
SPG/Maestro/Working-with-Maestro.htm

Pontikané rieSenie Check Point Quantum Maestro od verzie R81.10,
vratane ponukanej verzie R82, podporuje funkciu Mix and Match. Ta
umoZnuje sucasnu produkénu prevadzku rozdielnych podporovanych
modelov Check Point Security Appliances ako &lenov jednej Maestro
Security Group plniacej funkciu spoloéného Active/Active clustra. Novy
model zariadenia mozZno v buddcnosti pridat priamo do existujucej
Security Group bez vymeny pévodnych appliance Check Point Quantum
Force 9100 Plus MHS, ak pouZity orchestrator dany model podporuje a
konkrétna kombinacia je vyrobcom uvedena ako podporovana na
produkénu prevadzku v kompatibilitnej matici sk162373.

Rozdielny vykon ¢lenov Security Group mozZno zohladnit nastavenim
relativnych vah, podla ktorych Maestro rozdeluje prevadzku medzi
fyzické uzly. Nejde teda o viacero samostatnych HA clusterov pod
spoloénou spravou, ale o rozdielne hardvérové modely pracujiuce v
jednej spoloénej Security Group.
https://sc1.checkpoint.com/documents/R82.10/WebAdminGuides/EN/
CP_R82.10_ScalablePlatforms_AdminGuide/Content/Topics-
SPG/Common/SGM-Weights.htm

https://support.checkpoint.com/results/sk/sk162373

Technické
vlastnosti:

Centralny firewall systém musi na minimalne
24 mesiacov funkéne a licenéne spliiat
nasledovné technické poziadavky a
funkcionality:

e plne automatizovana infrastruktura,

e podpora vysokej dostupnosti vo forme
A/A, A/S, cluster,

Ponukané rieSenie bude po¢as minimalne 24 mesiacov licenéne
pokryvat NGFW/NGTP, SandBlast Threat Emulation, URL Filtering, SD-
WAN, virtualne systémy, centralny manaZment, aktualizacie a
technicku podporu.
https://www.checkpoint.com/downloads/products/quantum-force-
9100-datasheet.pdf

SPLNIL
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spbsob nasadenia: Layer 2
(transparent), Layer 3 (routing) mode

podpora  funkcii firewallu novej
generacie (next-gen firewall / NGFW):

o firewall, aplikacna inSpekcia /
aplikaéna kontrola, IDS/IPS, anti
bot, identity awareness, anti-
malware kontrola,

o podpora pre: kontrolu
prenasanych suborov pomocou
on-prem sandboxu, URL
filtering,

podpora funkénosti inStancie ako HUB
SDWAN rieSenia s pozadovanou
kapacitou,

vykon rieSenia:

o vuvodnejfaze: 30 Gbps NGFW +
10Gbps SDWAN (N),

o vo finalnom rieSeni: 200 Gbps +
50 Gbps SDWAN (N+1),

o moznost plynulo  Skalovat
v pripade buducej potreby,

podpora virtualnych inStancii firewallu
o vuvodnejfaze 2 inStancie,

o moznost pridat dalSie inStancie
(zmenou / doplnenim licencie a
doplnenim potrebného poctu a

Check Point Maestro automaticky distribuuje prevadzku medzi &lenov
Security Group, podporuje automatické skalovanie podla CPU,
priepustnosti, PPS alebo poCtu spojeni a automatické prevzatie
softvéru, konfiguracie a bezpecénostnych politik novym ¢lenom.
https://sc1.checkpoint.com/documents/R82/WebAdminGuides/EN/CP
R82_ScalablePlatforms_AdminGuide/Content/Topics-
SPG/Maestro/Auto-Scaling.htm
Maestro Security Group pracuje ako Active/Active cluster s
automatickou distribuciou prevadzky. Firewally Force 9100 zarovern
podporuju Active/Active L2, Active/Standby L2 a L3, ClusterXL a VRRP.
https://www.checkpoint.com/downloads/products/quantum-force-
9100-datasheet.pdf
Check Point Force 9100 a Maestro Security Groups podporuju
transparentny Layer 2/Bridge reZim aj Layer 3/Routing reZim vratane
statického a dynamického smerovania.
https://www.checkpoint.com/downloads/products/quantum-force-
9100-datasheet.pdf
Ponukané licencie NGTP/SNBT zabezpeduju Stateful Firewall,
Application Control, URL Filtering, IPS s reZimom detekcie alebo
prevencie, Anti-Bot, Anti-Virus/Anti-Malware a Identity Awareness.

https://www.checkpoint.com/downloads/products/quantum-force-
9100-datasheet.pdf

https://www.checkpoint.com/next-generation-firewall/identity-
awareness/

PozZiadavka je splnena prostrednictvom Check Point SandBlast Threat
Emulation a URL Filtering. Subory mézZu byt analyzované v lokalnom on-
prem sandboxe alebo odoslané na vzdialeny on-prem Threat Emulation
appliance. Pre virtualne systémy VSX/VSNext sa pouZije vzdialeny on-
prem Threat Emulation zdroj.
https://sc1.checkpoint.com/documents/R82/WebAdminGuides/EN/CP
_R82 ThreatPrevention_AdminGuide/Content/Topics-TPG/Threat-
Emulation-Solution.htm
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<NCzZ\>

modelov zariadeni) vo faze e Centralna Maestro Security Group mbzZe pracovat ako

prevadzky, Headquarters/Center Gateway v SD-WAN topoldgii HUB-and-Spoke.
Podporované su Sifrované overlay tunely, dynamické riadenie prevadzky
a reZim Backhaul, pri ktorom je prevadzka pobocCiek smerovana cez
centralny HUB na bezpecnostnu kontrolu. Konfiguracia obsahuje
dvojro¢nu SD-WAN licenciu pre Force 9100 Plus.
https://sc1.checkpoint.com/documents/Infinity _Portal/WebAdminGuid
es/EN/Quantum-SD-WAN-Admin-Guide/Content/Topics-SD-WAN/SD-

o moznost plne integrovat
virtualne inStancie firewallov do
SDN vo forme virtualizacie
sietovych  sluzieb  (Network
functions virtualization / NFV),

e REST API pre integraciu WAN-Connection-Types.htm
s automatizacnymi / orchestracnymi e Vdvodnej faze moZno 4x Force 9100 rozdelit medzi dve Security
systémami a nastrojmi, Groups:

o 2x9100pre NGFW: 37,2 Gbps,

o 2x9100 pre SD-WAN: 44,2 Gbps VPN AES-GCM.
Finalny stav N+1 mozZno dosiahnut postupnym doplnenim vykonnejSich
Maestro ¢lenov bez vymeny pdévodnych zariadeni. Referenéné

e centralny manazment s podporou
spravy a prevadzky navrhovaného poétu
virtualnych inStancii firewallu,

e centralizovany  zber,  spracovanie dimenzovanie predstavuji 4% Force 9800 MHS pre NGFW, ktoré po
amoznost lokalnej analyzy logov vypadku jedného &lena poskytuju 203,1 Gbps, a pévodné 4x Force 9100
z celého riesenia, pre SD-WAN, ktoré po vypadku &lena poskytuju 66,3 Gbps VPN AES-

e podpora integracie amonitorovania GCM. Maestro umoZriuje dalSie Skalovanie priddvanim podporovanych

appliance.

rieSenia s dodavanou Enterprise )
https://www.checkpoint.com/downloads/products/quantum-force-

bezpecnostnou analytickou platformou

typu XDR/SIEM/SOAR, 9100-datasheet.pdf .
https://www.checkpoint.com/downloads/products/quantum-force-

9800-datasheet.pdf
e PoZiadavka je splnena technolégiou Check Point VSNext vo verzii R82. V
uvodnej faze budu vytvorené dve samostatné Virtual Gateways —
virtualne firewallové inStancie:
o VGW-NGFW v Security Group SG-NGFW s vyhradenymi 2x
Force 9100 Plus MHS,
o VGW-SD-WAN v Security Group SG-SD-WAN s vyhradenymi 2x
Force 9700 Plus MHS.
Kazda Virtual Gateway sa sprava ako samostatny Security Gateway a
disponuje vlastnymi sietovymi rozhraniami, routingom, bezpe¢nostnymi
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<NCzZ\>

politikami a prevadzkovym kontextom. Umiestnenim kazdej Virtual
Gateway do samostatnej Security Group je zaroveri zabezpecené, Ze
jednotlivé inStancie nezdielaju fyzické firewallové uzly.

Pocas prevadzky mozno pridavat dalSie virtualne firewallové inStancie.
Pri zachovani fyzického oddelenia sa kaZzda dalSia inStancia vytvori ako
VSNext Virtual Gateway v novej Maestro Security Group, ktorej bude
prideleny vyluény subor doplnenych fyzickych Security Appliances.
Rozsirenie zahfria doplnenie licencii Virtual Systems, prislusnych
licencii bezpe&nostnych funkcii a podla potreby rozsirenie centralneho
managementu. Ponukana licencia CPSM-NGSM25-PREMIUM poskytuje
kapacitu na spravu 25 gateway inStancii. Check Point R82 podporuje v
jednom Maestro systéme maximalne osem samostatnych Security
Groups.

V sulade s vysvetlenim verejného obstaravatela su virtualne firewallové
inStancie prevadzkované priamo v ramci fyzickej platformy Maestro a
ich integracia do SDN/NFV je realizovana prostrednictvom
dokumentovanych rozhrani Gaia REST APl a Check Point Management
API. Externy SDN/NFV orchestrator mbéze automatizovat vytvaranie,
zmenu a odstranenie Virtual Gateways, Virtual Switches a virtualnych
prepojeni, priradovanie sietovych rozhrani a CoreXL zdrojov,
konfiguraciu routingu a sietovych sluZieb, ako aj nasadenie
bezpecénostnych politik.

Virtual Gateway tak predstavuje virtualizovanu sietovu bezpeénostnu
funkciu integrovatelnd do SDN/NFV prostredia. Prevadzka jednotlivych
firewallovych inStancii ako samostatnych virtualnych strojov na
externom hypervizore sa nevyZaduje.

https://sc1.checkpoint.com/documents/R82/WebAdminGuides/EN/CP
R82_VSX_AdminGuide/Content/Topics-VSXG/VSNext.htm

https://sc1.checkpoint.com/documents/R82/WebAdminGuides/EN/CP

_R82_RN/Content/Topics-RN/Supported-Environments.htm

https://sc1.checkpoint.com/documents/R82/WebAdminGuides/EN/CP
_R82_VSX_AdminGuide/Content/Topics-VSXG/Licensing-VSX.htm
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< nc z. Ndrodne centrum :
zdravotnickych informdcii

https://sc1.checkpoint.com/documents/R82/WebAdminGuides/EN/CP
_R82_RN/Content/Topics-RN/Maximum-Supported-ltems.htm
https://support.checkpoint.com/results/sk/sk119075

e RieSenie poskytuje Check Point Management APl a Gaia RESTful APl cez
HTTPS/JSON. Rozhrania umoZriuju integraciu s automatizacnymi a
orchestracnymi nastrojmi, spravu objektov a politik, monitoring a
vykonavanie systémovych operacii.

https://sc1.checkpoint.com/documents/latest/api_reference/index.ht
ml

https://sc1.checkpoint.com/documents/R82/WebAdminGuides/EN/CP
R82_Gaia_AdminGuide/Content/Topics-GAG/API-for-Gaia.htm

e Konfiguracia obsahuje Check Point Security Management Software pre
25 gatewayov. SmartConsole zabezpecuje centralizovanu spravu
fyzickych firewallov, Maestro Security Groups aj virtualnych systémov
vratane samostatnych bezpe&nostnych politik, monitorovania a spravy
licencii. Kapacita pokryva navrhovany uvodny pocet inStancii a mozno ju
licencne rozsirit.
https://sc1.checkpoint.com/documents/R82/WebAdminGuides/EN/CP

R82_VSX_AdminGuide/Content/Topics-VSXG/VSX-Management-

Overview.htm

e Security Management Server/Log Server centralizovane prijima a
indexuje bezpecnostné a auditné logy zo vSetkych fyzickych a
virtudlnych firewallov. Lokalna analyza, vyhladavanie, korelacia
udalosti, vySetrovanie a reportovanie su dostupné prostrednictvom
SmartConsole Logs & Events a SmartEvent.
https://www.checkpoint.com/quantum/unified-management/
https://sc1.checkpoint.com/documents/R82/WebAdminGuides/EN/CP
_R82_LoggingAndMonitoring AdminGuide/Content/Topics-
LMG/Deploying-SmartEvent.htm

e Check Point Log Exporter umoZriuje odosielat bezpecnostné a auditné
logy do dodavanej XDR/SIEM/SOAR platformy cez Syslog TCP/UDP
alebo TLS vo formatoch CEF, LEEF, JSON, Generic, Splunk a Syslog.
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https://www.checkpoint.com/quantum/unified-management/
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< nc z. Ndrodne centrum _—
zdravotnickych informacii

Management APl umoZzriuje SOAR platforme vykonavat automatizované
reakcie. Podporovana je aj nativna integracia s Check Point XDR na
koreldciu udalosti a automatické vynucovanie reakcii.
https://sc1.checkpoint.com/documents/R82/WebAdminGuides/EN/CP
_R82_SecurityManagement_AdminGuide/Content/Topics-LMG/Log-
Exporter.htm
https://sc1.checkpoint.com/documents/Infinity_Portal/WebAdminGuid

es/EN/XDR-XPR-Admin-Guide/Content/Topics-XDR-XPR-
AG/Introduction.htm

Pocet
zariadeni /
vysoka
dostupnost
rieSenia:

rieSenie  musi byt plnohodnotne
redundantné a vysoko dostupné,
pocet bezpeénostnych zariadeni:

o vuvodnejfaze:N

o vo findlnom rieSeni: N+1

Check Point Maestro podporuje plne redundantnu architekturu s
dvojicou orchestratorov MHO-140, Active/Active Security Groups,
redundantnymi prepojeniami a automatickou distribuciou prevadzky
medzi firewallmi. Privypadku Clena je prevadzka automaticky
prerozdelena medzi zostavajuce zariadenia.
https://sc1.checkpoint.com/documents/Appliances/GSG_Maestro/EN/
Topics/Connecting-Two-Maestro-Hyperscale-Orchestrators-for-
Redundancy.htm
PozZiadavka je splnena 4x Check Point Force 9100 Plus MHS. Vsetky
zariadenia pracuju ako aktivne ¢leny Maestro Security Groups a
predstavuju vykonovu konfiguraciu N bez vyhradeného pasivneho &lena.
https://sc1.checkpoint.com/documents/R82/WebAdminGuides/EN/CP
R82_ScalablePlatforms_AdminGuide/Content/Topics-
SPG/Maestro/Working-with-Maestro.htm
PoZiadavka je splnena rozsiritelnostou Maestro systému. Vo findlnej
faze bude kazda vykonova Security Group obsahovat poéet ¢lenov
potrebny na spracovanie poZadovanej prevadzky N a jeden dodatocny
Clen. VSetky zariadenia pracuju Active/Active; oznadenie N+1
predstavuje vykonovu rezervu, ktora zabezpeéi zachovanie poZadovanej
kapacity aj po vypadku jedného ¢lena.
https://sc1.checkpoint.com/documents/R82/WebAdminGuides/EN/CP
_R82 ScalablePlatforms_AdminGuide/Content/Topics-
SPG/Maestro/Introduction.htm
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<NCzZ\>

Splna. SPLNIL

e Poziadavka je splnena po doplnenidruhého orchestratora MHO-140.
RieSenie bude poskytovat do kazdého z dvoch distribu¢nych prepinacov
dva nezavislé optické prepoje 100 Gbps, rozdelené medzi oba
orchestratory. Celkovo budu pouZité 4x QSFP28 moduly T00GBASE-SR4,
typ CPAC-TR-100SR4-DM.

e RieSenie bude poskytovat do kazdého z dvoch perimeter prepinacov dva
nezavislé optické prepoje 10 Gbps. Celkovo budu pouZzité 4x SFP+ moduly
10GBASE-SR, typ CPAC-TR-10SR-D.

o prepoje do kazdého perimeter|e Technoldgia optickych prepojeni

e konektivita do sietového prostredia:

o plne redundantné fyzické
prepoje do kazdého
distribu¢ného prepinaca
infrastruktury — 2x 100Gbps SR
opticky prepoj

Siet’ova'! _ prepinaca - 2x 10G SR opticky = 4x 100GBASE-SR4, multimode optické vidkno, konektor MPO-12
konektivita prepoj = 4x 10GBASE-SR, multimode optické viakno, konektor duplex LC
o technolégia: 100GBASE SR4, MHO-140 disponuje 48x SFP28 portmi s podporou 10 GbE a 8x QSFP28

10GBASE SR portmi s podporou 100 GbE. Uplink porty su uréené na pripojenie externych

a internych sietovych prepinacov.
o spolu pozadované: 4x

100GBASE SR4 + 4x 10GBASE
SR prepoje rieSenia do sietovej
infraStruktury

https://sc1.checkpoint.com/documents/Appliances/GSG_Maestro/EN/Topics/
MHO-140-Specifications.htm

https://sc1.checkpoint.com/documents/Appliances/GSG_Maestro/EN/Topics/
MHO-140-Front-Panel.htm

https://www.checkpoint.com/downloads/products/quantum-force-9100-
datasheet.pdf

Poziadavky na jednotlivé zariadenia:

Splra. SPLNIL
e Zariadenia Check Point Force 9100 a Maestro MHO-140 su uréené na
montaZz do Standardnej 19" serverovej skrine.
e Ponukané fyzické zariadenia Check Point Force 9100 ma vysku
o vyska kazdého zariadenia zvlast: max. 1U maximalne 1U - vySka 44 mm, Maestro MHO-140 ma vysku maximalne
1U - vySka 43,8 mm.
https://www.checkpoint.com/downloads/products/quantum-force-9100-
datasheet.pdf

e 19“ serverova skrina,
Prevedenie
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< nc z. Ndrodne centrum _—
zdravotnickych informacii

https://sc1.checkpoint.com/documents/Appliances/GSG_Maestro/EN/Topics/
MHO-140-Specifications.htm

OOB sprava:

e separatny Lights out management interface,

Splna.
Kazda zo 4% ponukanych appliance Check Point Force 9100 Plus MHS
(CPAP-SG9100-PLUS-MHS-SNBT) obsahuje samostatnu hardvérovu Check
Point Lights-Out Management kartu, ktora je sucastou konfiguracie Plus.
LOM karta disponuje vlastnym dedikovanym RJ45 rozhranim, fyzicky oddelenym
od produkcnych rozhrani aj od Standardného management portu, a pracuje
nezavisle od operaéného systému firewallu. Je dostupna aj vtedy, ked'je
appliance vypnuta alebo operadny systém nereaguje, ak zostava zariadenie
pripojené k napajaniu.
LOM subsystém poskytuje najmenej tieto poZadované funkcie:

e vzdialené zobrazenie stavu napajania a hardvérovych senzorov,

e vzdialené zapnutie a vypnutie zariadenia vratane riadeného vypnutia,

e Hard Reset a Power Cycle,

e vzdialenu hardvérovu konzolu prostrednictvom HTML5 KVM.
Nejde teda iba o samostatny Out-of-Band Ethernet port, ale o nezavisly
hardvérovy LOM/BMC subsystém umoZzniujuci spravu zariadenia aj bez
funkéného operacného systému firewallu.
https://www.checkpoint.com/downloads/products/quantum-force-9100-
datasheet.pdf
https://sc1.checkpoint.com/documents/Appliances/GSG_9000/EN/Content/T
opics-GSG-9000/Appliances-Hardware.htm
https://sc1.checkpoint.com/documents/Appliances/LOM_HTML5_Card_Admi
nGuide/Content/Topics-LOM-HTML5-Card-AG/Power-Management.htm

https://sc1.checkpoint.com/documents/Appliances/LOM_HTML5_Card_Admi
nGuide/Content/Topics-LOM-HTML5-Card-AG/Remote-Media-Access.htm

SPLNIL

Servisna
podpora

minimalne 2 roky od zakupenia

s nasledujucimi parametrami:

e podpora mdze byt poskytovana priamo
vyrobcom alebo prostrednictvom vyrobcom

Splna.

e Pre ponukané rieSenie je zabezpecena podpora Check Point
Collaborative Enterprise Support — Standard na obdobie 2 rokov
https://www.checkpoint.com/downloads/support-
services/checkpoint-support-datasheet.pdf
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autorizovaného poskytovatela
kolaborativnej podpory,

autorizovany poskytovatel podpory méze byt
primarnym kontaktnym bodom
objednavatela, vykonavat prvotnu
diagnostiku, riadit servisny pripad a
zabezpecovat jeho eskalaciu na technické
centrum vyrobcu,

servisny pripad musi byt mozné otvorit na
zéaklade opisu prejavov problému bez
povinnosti objednavatela vopred vykonat
Uplnu diagnostiku alebo urgit pricinu
problému,

verejny obstaravatel poskytne primeranu
sucinnost, najma dostupné logy,
diagnostické udaje, ak je potrebny na
vyrieSenie servisného pripadu,

podpora musi pokryvat dodané hardvérové a
softvérové produkty vyrobcu, pre ktoré je
zakupeny platny servisny kontrakt,

reakény €as pre incident zavaznosti 1 musi
byt najviac 30 minut a pre incidenty
zavaznosti 2, 3 a 4 najviac 4 hodiny v ramci
servisného ¢asu prislusného programu
podpory,

pri poruche hardvéru musi byt zabezpecena
sluzba Advance Hardware Replacement, pri
ktorej bude nahradné zariadenie po
schvaleni RMA odoslané v rovnaky pracovny
den s vyuzitim komeréne primeraného usilia
vyrobcu; z prevadzkovych dévodov mébze byt
odoslané nasledujuci pracovny denf,

Podpora je poskytovana prostrednictvom vyrobcom autorizovaného
Check Point Collaborative Support Provider v stilade s programom
Collaborative Enterprise Support.
https://www.checkpoint.com/downloads/support-
services/collaborative-enterprise-support-sla.pdf
Autorizovany poskytovatel je primarnym kontaktnym bodom
objednavatela, vykonava prvotnu a rozSirenu diagnostiku, riadi servisny
pripad a v pripade potreby ho eskaluje na technické centrum Check
Point TAC.
https://www.checkpoint.com/downloads/support-
services/collaborative-enterprise-support-sla.pdf
Servisny pripad moZno otvorit na zaklade opisu prejavov problému.
Uplnu prvotnd diagnostiku, identifikéciu problému a zékladné riesenie
zabezpecuje autorizovany poskytovatel podpory.
https://www.checkpoint.com/downloads/support-
services/collaborative-enterprise-support-sla.pdf
Objednavatel poskytne dostupné logy, diagnostické subory, opis
prostredia a dalSie primerane poZadované informacie potrebné na
diagnostiku a rieSenie servisného pripadu.
https://www.checkpoint.com/downloads/support-
services/collaborative-enterprise-support-sla.pdf
Podpora pokryva dodané hardvérové a softvérové produkty Check
Point, ku ktorym je zakupeny a aktivny prislusny servisny kontrakt.
https://www.checkpoint.com/downloads/support-
services/checkpoint-support-datasheet.pdf
V réamci servisného &asu programu Collaborative Standard, t. j. 5 dni x 9
hodin po&as pracovnych dni, su zabezpecené nasledujice reakéné
casy:

o zavazZnost 1 - najviac 30 mindt,

o zavaZnosti2, 3 a 4- najviac 4 hodiny.
https://www.checkpoint.com/downloads/support-
services/collaborative-enterprise-support-sla.pdf
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pri podozreni na problém interoperability s
produktmi VMware alebo Veeam zabezpedi
poskytovatel podpory primeranu sucinnost
priizolacii problému a vymene
diagnostickych informacii; servisny pripad
produktu tretej strany bude rieSeny podla
platného servisného kontraktu verejného
obstaravatela s prisluSnym vyrobcom,

o koordinaciu  medzi autorizovanym
poskytovatelom podpory a technickym
centrom vyrobcu zabezpecuje
poskytovatel podpory.

e PoZiadavka je splnena pre hardvérové produkty pokryté servisnym
kontraktom. Po diagnostike poruchy a schvaleni RMA vyrobca vynaloZi
komeréne primerané usilie na odoslanie ndhradného hardvéru v
rovnaky pracovny den; z prevadzkovych dévodov méZe byt odoslany
nasledujuci pracovny den.
https://www.checkpoint.com/downloads/support-
services/collaborative-enterprise-support-sla.pdf

e Autorizovany poskytovatel zabezpeCi primeranu sucinnost pri izolacii
problému a vymene diagnostickych informacii. Podpora Check Point
rieSi asti tykajuce sa produktov Check Point; servisny pripad VMware
alebo Veeam sa rieSi podla samostatného kontraktu objednavatela s
prislusnym vyrobcom.

https://www.checkpoint.com/support-services/hcl/

https://www.checkpoint.com/downloads/support-
services/collaborative-enterprise-support-sla.pdf

e Autorizovany poskytovatel podpory zabezpecuje komunikaciu,
odovzdanie diagnostickych tdajov, eskalaciu a koordinaciu rieSenia
servisného pripadu s technickym centrom Check Point TAC.
https://www.checkpoint.com/downloads/support-
services/collaborative-enterprise-support-sla.pdf

InStalacia

sUcastou ponuky musi byt inStalacna sluzba
zahriujuca dopravu, montaz, instalaciu
a nastavenie pre preukazanie funkcénosti
a prevadzkyschopnosti dodaného
zariadenia Centralny firewall systém.

inStalacnu  sluzbu musi zabezpecovat

certifikovana osoba opravnena
zabezpecovat montaz, inStalaciu
a nastavenie dodavaného zariadenia

Centralny firewall systém.

uchadza¢ musi preukdzat, ze disponuje
aktualne platnym certifikdtom vydany

Sucdastou ponuky je inStalaéng sluzba zahrriujuca dopravu, montaz,
inStalaciu a nastavenie pre preukazanie funkcnosti a prevadzkyschopnosti
dodaného zariadenia Centralny firewall systém.

InStalacnu sluzbu bude zabezpecovat certifikovana osoba opravnena
zabezpecCovat montaz, inStaldciu a nastavenie dodavaného zariadenia
Centralny firewall systém.

Ako uchadzacé preukazujeme, Ze disponujeme aktualne platnym certifikatom
Check Point Certified Maestro Expert — R81 vydany vyrobcom Check Point
Software Technologies LTD. pre dodavané zariadenia Centralny firewall
systém.

SPLNIL
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vyrobcom alebo producentom, resp.
osobou, ktora je opravnena tento certifikat
vydavat pre dodavané zariadenia Centralny
firewall systém.

1.4 Centralny manazment firewallov

Centralny manazment firewallov

Parameter

Minimalne poZzadované parametre

Plnenie uchadzaca - uviest parameter alebo vlastnost ponukaného tovaru

Hodnotenie

(SPLNIL /
NESPLNIL)

Vyrobca/
model:

Uchadzac uvedie vyrobcu, produkt,
ediciu/verziu, licencny model a relevantné
komponenty, ktorymi preukazuje splnenie
poZiadaviek.

Vyrobca: Check Point Software Technologies Ltd.

Produkt: Check Point Quantum Security Management Software pre 25
bezpecnostnych bran

Model/SKU: CPSM-NGSM25-PREMIUM

Edicia/verzia: Premium, Check Point R82.10 vratane aktualneho
odporuc¢aného Jumbo Hotfix Accumulator

Licenény model: 1x on-premises softvérova licencia podla poctu
spravovanych zariadeni, uréena na spravu maximalne 25 bezpeénostnych bran;
nasadenie ako virtualne zariadenie na VMware ESXi

Relevantné komponenty: Security Management Server na operacnom
systéme Gaia, SmartConsole, centralizovana sprava bezpe&nostnych politik,
SmartLog, SmartEvent, Compliance, monitorovanie, reporting, audit a Check
Point Management REST API

Servisna podpora: Collaborative Enterprise Support — Standard, SKU CPCES-
CO-STANDARD a CPCES-CO-STANDARD-ADD, poskytovana prostrednictvom
autorizovaného partnera Check Point po¢as minimalne 2 rokov.

https://www.checkpoint.com/quantum/ai-unified-security-management/

https://sc1.checkpoint.com/documents/R82.10/WebAdminGuides/EN/CP_RS8
2.10_SecurityManagement_AdminGuide/Content/Topics-SECMG/Managing-
Gateways.htm

Technicka Specifikacia:

SPLNIL
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<NCZI1>:

e 1x Security Management Software Premium pre 25 gatewayov — CPSM-
NGSM25-PREMIUM

e 71x Collaborative Enterprise Support Standard - CPCES-CO-STANDARD

e T1x Collaborative Enterprise Support Standard Add-on for Products —
CPCES-CO-STANDARD-ADD

Splria. SPLNIL
Dodany bude 1 ks Check Point Quantum Security Management Server vo verzii
R82.10, nasadeny ako virtualne zariadenie s operacnym systémom Gaia na
1 ks centralneho manazmentu firewallov | 5 atforme VMware ESXi. Licencia CPSM-NGSM25-PREMIUM umoZfiuje
vratane monitorovanych lokalit dodané | .entrginy spravu, konfiguréciu a monitorovanie firewallov vo vietkych
Pocet: formou  virtudlneho  zariadenia Pre | poZadovanych lokalitdch, maximalne do 25 spravovanych bezpe&nostnych
virtualizacnu platformu minimalne VMware |y .45
ESXi. https://www.checkpoint.com/support-services/hcl/
https://sc1.checkpoint.com/documents/R82/WebAdminGuides/EN/CP_R82_R
N/Content/Topics-RN/Supported-Environments.htm
- centralny manazment musi plne nativne Splria. SPLNIL
podporovat doddvané modely tvoriace |e Check Point Quantum Security Management R82.10 nativne a bez
centralny firewall systém a firewallovych funkénych obmedzeni spravuje dodavany centralny firewallovy systém
systémov bez obmedzenia, tvoreny zariadeniami Check Point 9100 Plus v Maestro Security Group s
- musi byt vo forme virtualneho zariadenia orchestratorom MHO-140, ako aj pobockové zariadenia Check Point 1900
pre virtualizaénl platformu minimalne bez obmedzenia.
Viastnosti VMware ESXi, ' ' https://sc1.checkpoint.com/documents/R82.10/WebAdminGuides/EN/CP
centralnej - musipodporovat sprévu m|r?. 11 zariadeni R82.10_RN/Content/Topics-RN/Supported-Security-Gateway-
sprévy s moznostou rozSirovania pomocou Versions.htm
dodatocnej licencie, https://sc1.checkpoint.com/documents/R82/WebAdminGuides/EN/CP_R8
- musi podporovat externé identity 2_RN/Content/Topics-RN/Supported-Environments.htm
databazy vratane LDAP databaz, e Security Management Server bude dodany ako virtuélne zariadenie s
- musi poskytovat intuitivne grafické operacnym systémom Check Point Gaia, uréené na prevadzku na

rozhranie pre IPv4 klientov,

- musi mat integrované monitorovacie,
reportovacie aj diagnostické schopnosti
pre maximalnu kontrolu a visibilitu,

podporovanej platforme VMware ESXi.
https://www.checkpoint.com/support-services/hcl/
https://sc1.checkpoint.com/documents/R82/WebAdminGuides/EN/CP_R8
2_RN/Content/Topics-RN/Supported-Environments.htm
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Ndrodne centrum _—
zdravotnickych informacii

podpora automatizovaného REST API,
skriptov,

podpora vysokej dostupnosti,
podpora pre pracu Vv
prostredi,

podpora pre automatické zalohovanie
konfiguracii a sledovanie zmien pre audit,
podpora viacerych spravcov a rbéznych
urovni pristupovych opravneni,

podpora odosielania logov na SYSLOG
server,

musi umoZnovat integraciu do ponukanej
Enterprise bezpecnostnej analytickej
platformy typu XDR/SIEM/SOAR.

multiadmin

Ponukana licencia CPSM-NGSM25-PREMIUM podporuje spravu az 25
bezpecnostnych bran, ¢im prekraduje poZadovanu kapacitu 13 zariadeni.
Kapacitu mozZno dalej rozsirit doplnenim prislusnej manaZmentovej licencie
a zdrojov virtualneho zariadenia.
https://www.checkpoint.com/quantum/unified-cyber-security-
platform/smart-1-appliances/

https://sc1.checkpoint.com/documents/R82.10/WebAdminGuides/EN/CP
R82.10_SecurityManagement_AdminGuide/Content/Topics-
SECMG/Monitoring-Licenses-in-SmartConsole.htm
Komponent Check Point User Directory podporuje integraciu Security
Management Servera s externymi LDAP adresarmi, Sifrované LDAP
spojenia, viaceré LDAP databazy a profily pre r6znych LDAP vyrobcov.
https://sc1.checkpoint.com/documents/R82.10/WebAdminGuides/EN/CP
R82.10_SecurityManagement_AdminGuide/Content/Topics-SECMG/User-
Directory.htm
RieSenie poskytuje intuitivne grafické rozhranie Check Point SmartConsole
pre klientov komunikujucich prostrednictvom IPv4, ur¢ené na spravu
zariadeni, objektov, bezpe&nostnych politik, udalosti a logov.

https://www.checkpoint.com/quantum/unified-cyber-security-
platform/smart-1-appliances/

https://sc1.checkpoint.com/documents/R82.10/WebAdminGuides/EN/CP
R82.10_RN/Content/Topics-RN/Requirements.htm

SmartConsole, SmartEvent, SmartView Monitor a AIOps zabezpecuju

centralizované monitorovanie stavu zariadeni, analyzu a korelaciu udalosti,

diagnostiku infraStruktury, tvorbu prehladov a reportov. Balik Automate

(Premium) zahrfria SmartEvent, Compliance, AIOps a Playblocks.

https://www.checkpoint.com/quantum/ai-unified-security-management/

https://www.checkpoint.com/quantum/unified-management/

Check Point Management APl umoZiiuje automatizovat konfiguracné a
prevadzkoveé ulohy prostrednictvom zabezpecenych webovych REST API
volani, nastroja mgmt_cli a skriptov. APl podporuje aj integraciu s externymi
systémami.
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zdravotnickych informdcii

https://sc1.checkpoint.com/documents/R82.10/WebAdminGuides/EN/CP
_R82.10_SecurityManagement_AdminGuide/Content/Topics-
SECMG/Managing-Security-through-API.htm

https://sc1.checkpoint.com/documents/latest/APIs/index.html
e RieSenie podporuje Management High Availability v reZime primarneho a
sekundarneho Security Management Servera s automatickou
synchronizaciou databaz, politik, objektov a systémovej konfiguracie.
https://sc1.checkpoint.com/documents/R82.10/WebAdminGuides/EN/CP
R82.10_SecurityManagement_AdminGuide/Content/Topics-
SECMG/QOverview-Management-High-Availability.htm
e SmartConsole podporuje subeznu pracu viacerych administratorov v
samostatnych privatnych reldcidch, automatické uzamykanie
upravovanych objektov, publikovanie alebo zruSenie zmien a schvalovaci
proces zmien.
https://sc1.checkpoint.com/documents/R82.10/WebAdminGuides/EN/CP
R82.10_SecurityManagement_AdminGuide/Content/Topics-
SECMG/Session-flow-for-Administrators.htm
e Gaia System Backup umozriuje planované automatické zalohovanie
konfiguracie operacného systému aj databazy Security Management
Servera na lokalne alebo vzdialené ulozisko. SmartConsole zaroven vytvara
databazové revizie, auditné zaznamy a porovnania vykonanych zmien s
moZznostou navratu k predchadzajucej revizii.

https://sc1.checkpoint.com/documents/R82.10/WebAdminGuides/EN/CP
R82.10_Gaia_AdminGuide/Content/Topics-GAG/System-Backup.htm

https://sc1.checkpoint.com/documents/R82.10/WebAdminGuides/EN/CP
_R82.10_SecurityManagement_AdminGuide/Content/Topics-
SECMG/Database-Revisions.htm

e RieSenie podporuje samostatné ucty administratorov a riadenie pristupu
prostrednictvom preddefinovanych alebo vlastnych Permission Profiles.
Opravnenia moZno granuldrne nastavit na urovni &itania, zapisu, politik,
logov, monitorovania, APl a spravy relacii.
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https://sc1.checkpoint.com/documents/R82.10/WebAdminGuides/EN/CP
R82.10_SecurityManagement_AdminGuide/Content/Topics-
SECMG/Managing Administrator_Accounts.htm
Check Point Log Exporter umoZniuje odosielanie bezpeCnostnych a
auditnych logov na externy SYSLOG alebo SIEM server cez TCP alebo UDP,
vratane formatov Syslog, CEF, LEEF, JSON, Splunk a dalSich.
https://sc1.checkpoint.com/documents/Log Exporter/EN/Content/Topics/
Introduction.htm
Integracia s ponukanou analytickou platformou typu XDR/SIEM/SOAR je
zabezpecCena prostrednictvom Check Point Log Exporter,
Standardizovanych formatov Syslog/CEF/LEEF/JSON, Management REST
APl a automatizacného komponentu Playblocks. RieSenie podporuje
integracie s externymi SIEM, XDR, ticketingovymi a automatizacnymi
systémami.

https://www.checkpoint.com/quantum/unified-cyber-security-
platform/smart-1-appliances/

https://sc1.checkpoint.com/documents/Log Exporter/EN/Content/Topics/
Introduction.htm

Servisna
podpora

minimalne 2 roky od zakupenia
s nasledujucimi parametrami:

podpora moze byt poskytovana
priamo vyrobcom alebo
prostrednictvom vyrobcom
autorizovaného poskytovatela
kolaborativnej podpory,
autorizovany poskytovatel podpory
moze byt primarnym kontaktnym
bodom objednévatela, vykonavat
prvotnu diagnostiku, riadit servisny
pripad a zabezpecovat jeho eskalaciu
na technické centrum vyrobcu,

Splna.

e Pre produkt Check Point Quantum Security Management Software pre
25 bezpecénostnych bran, SKU CPSM-NGSM25-PREMIUM, je
zabezpecena servisna podpora Check Point Collaborative Enterprise
Support - Standard na obdobie 2 rokov.
https://www.checkpoint.com/downloads/support-
services/checkpoint-support-datasheet.pdf

e Servisna podpora produktu méze byt poskytovana priamo vyrobcom
Check Point alebo prostrednictvom vyrobcom autorizovaného Check
Point Collaborative Support Provider.
https://www.checkpoint.com/downloads/support-
services/collaborative-enterprise-support-sla.pdf

e Autorizovany poskytovatel kolaborativnej podpory je primarnym
kontaktnym bodom objednavatela, zabezpecuje prvotnu a rozsirenu

SPLNIL

Strana 111 z 244



https://sc1.checkpoint.com/documents/R82.10/WebAdminGuides/EN/CP_R82.10_SecurityManagement_AdminGuide/Content/Topics-SECMG/Managing_Administrator_Accounts.htm
https://sc1.checkpoint.com/documents/R82.10/WebAdminGuides/EN/CP_R82.10_SecurityManagement_AdminGuide/Content/Topics-SECMG/Managing_Administrator_Accounts.htm
https://sc1.checkpoint.com/documents/R82.10/WebAdminGuides/EN/CP_R82.10_SecurityManagement_AdminGuide/Content/Topics-SECMG/Managing_Administrator_Accounts.htm
https://sc1.checkpoint.com/documents/Log_Exporter/EN/Content/Topics/Introduction.htm
https://sc1.checkpoint.com/documents/Log_Exporter/EN/Content/Topics/Introduction.htm
https://www.checkpoint.com/quantum/unified-cyber-security-platform/smart-1-appliances/
https://www.checkpoint.com/quantum/unified-cyber-security-platform/smart-1-appliances/
https://sc1.checkpoint.com/documents/Log_Exporter/EN/Content/Topics/Introduction.htm
https://sc1.checkpoint.com/documents/Log_Exporter/EN/Content/Topics/Introduction.htm
https://www.checkpoint.com/downloads/support-services/checkpoint-support-datasheet.pdf
https://www.checkpoint.com/downloads/support-services/checkpoint-support-datasheet.pdf
https://www.checkpoint.com/downloads/support-services/collaborative-enterprise-support-sla.pdf
https://www.checkpoint.com/downloads/support-services/collaborative-enterprise-support-sla.pdf

<NCzZ\>

e servisny pripad musi byt mozné diagnostiku, riadenie servisného pripadu a jeho eskaldciu na Check
otvorit na zaklade opisu prejavov Point Technical Assistance Center.
problému bez povinnosti https://www.checkpoint.com/downloads/support-
objednavatela vopred vykonat Uplnu services/collaborative-enterprise-support-sla.pdf
diagnostiku alebo ur¢it pricinu e Servisny pripad moZzno otvorit na zaklade opisu prejavov problému bez
problému, povinnosti objednavatela vopred vykonat Uplnu diagnostiku alebo urdit
e verejny obstaravatel poskytne jeho pri¢inu. Zber informacii, identifikaciu problému a prvotnu
primeranud suc¢innost, najma diagnostiku zabezpecuje autorizovany poskytovatel podpory.
dostupné logy, diagnostické udaje, ak https://www.checkpoint.com/downloads/support-
je potrebny na vyrieSenie servisného services/collaborative-enterprise-support-sla.pdf
pripadu, o Objednavatel poskytne dostupné logy, diagnostické subory, opis
e pripodozreni na problém prostredia a dalSie primerane poZadované informacie potrebné na
interoperability s produktmi VMware diagnostiku a vyrieSenie servisného pripadu.
alebo Veeam zabezpecCi poskytovatel https://www.checkpoint.com/downloads/support-
podpory primeranu sucinnost pri services/collaborative-enterprise-support-sla.pdf
izolacii problému a vymene e Pripodozreni na problém interoperability zabezpeci autorizovany
diagnostickych informacii; servisny poskytovatel primeranu sucinnost pri izolacii problému a vymene
pripad produktu tretej strany bude diagnostickych udajov. Podpora Check Point rieSi ast suvisiacu s
rieSeny podla platného servisného Quantum Security Management Software; pripad tykajuci sa VMware
kontraktu verejného obstaravatela s alebo Veeam bude rieSeny podla samostatného servisného kontraktu
prislusnym vyrobcom, objednavatela s prislusnym vyrobcom. Security Management Server
e koordindciu medzi autorizovanym podporuje nasadenie vo virtualnom prostredi VMware.
poskytovatelom podpory a https://www.checkpoint.com/support-services/hcl/
technickym centrom vyrobcu https://www.checkpoint.com/downloads/support-
zabezpecuje poskytovatel podpory. services/collaborative-enterprise-support-sla.pdf
e Komunikaciu, odovzdanie diagnostickych udajov, eskalaciu a
koordinaciu rieSenia medzi objednavatelom a technickym centrom
Check Point TAC zabezpecuje autorizovany poskytovatel kolaborativnej
podpory.
https://www.checkpoint.com/downloads/support-
services/collaborative-enterprise-support-sla.pdf
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1.5 Privileged Access Management (PAM) server

Privileged Access Management (PAM) server

Parameter

Minimalne pozadované parametre

Plnenie uchadzaca - uviest parameter alebo vlastnost pontikaného
tovaru

Hodnotenie

(SPLNIL /
NESPLNIL)

Vyrobca/model:

Uchadzac uvedie vyrobcu, produkt, ediciu/verziu,
licencny model a relevantné komponenty,
ktorymi preukazuje splnenie poziadaviek.

Vyrobca: Fortinet, Inc.

Ponukany produkt: FortiPAM-VM (virtualna edicia), verzia 1.9.1 alebo
novsia vyrobcom podporovana verzia dostupna v ¢ase dodania.

Licenény model: Ro¢né predplatné pouZivatelského opravnenia pre jednu
virtudlnu instanciu FortiPAM v licenénom pasme 50 aZ 99 pouZivatelov.
Zahfria funkcie PAM a SRA, FortiClient VRS agenta pre PAM a SRA,
Advanced Malware Protection a FortiCare Premium podporu,

SKU:100x FC4-10-PAVUL-591-02-12, licen¢na uroveri pre 50 aZz 99
aktivovanych pouZivatelov. Celkova doba nepretrZitého licenéného pokrytia
a servisnej podpory je 24 mesiacov

https://www.fortinet.com/products/fortipam
https://docs.fortinet.com/product/fortipam/1.9

https://docs.fortinet.com/document/fortipam-private-
cloud/1.9.0/proxmox-administration-guide/727122/licensing

SPLNIL

Pocet:

1 ks, ktory musi byt dodany vo forme virtualneho
zariadenia pre virtualizacnu platformu minimalne
VMware ESXi.

Splna.

Ponukané rieSenie Fortinet FortiPAM-VM bude dodané v poéte 1 ks ako
licencované virtualne zariadenie. FortiPAM-VM sa nasadzuje zo suborov
OVF/OVA a podporuje prevadzku na virtualizacnej platforme VMware ESXi.
https://docs.fortinet.com/document/fortipam/1.9.1/administration-
guide/729306/installation-on-vmware

SPLNIL

Vysoka
dostupnost

Musi podporovat vysoku dostupnost.

Splna.

Ponukané rieSenie Fortinet FortiPAM-VM technologicky podporuje
vyrobcom podporovanu vysoku dostupnost formou HA klastra v rezime
Active-Passive. Licen¢ny model FortiPAM-VM umoZnuje buduce rozsirenie
dodaného rieSenia o druhu licencovanu virtualnu inStanciu a jej zaradenie
do HA klastra. Pri realizacii HA bude potrebné doplnit prislusnu licenciu pre
dalsiuzol; licencie uzlov musia byt registrované pod rovnakym uétom
Fortinet.

SPLNIL
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V HA konfiguracii sa medzi primarnym a sekundarnym uzlom synchronizuju
konfiguracné tabulky a pri zlyhani primarneho uzla prevezme jeho ulohu
sekundarny uzol. Dodanie a prevadzkovanie druhej inStancie nie su
sucastou aktudlnej dodavky.

https://docs.fortinet.com/document/fortipam/1.9.1/administration-
guide/544915/high-availability

https://docs.fortinet.com/document/fortioam/1.9.1/administration-
guide/462275/fortipam-ha-on-vmware

https://docs.fortinet.com/document/fortioam/1.9.1/administration-
guide/518127/licensing

https://docs.fortinet.com/document/fortioam-private-cloud/1.9.0/vmware-
esxi-administration-guide/727122/licensing

Zakladna
funkcionalita

musi mat moznost obsluhovat min. 50
pouzivatelov,
musi podporovat multi-faktorovu
autentizaciu vo forme tokenu v mobilnej
aplikacii pre platformu iOS a Android,
musi podporovat multi-faktorovu
autentifikaciu (MFA) pre zvySenie
bezpecnosti pristupu k zariadeniam
a sluzbam,
PAM server musi byt vo forme virtualneho
zariadenia pre virtualiza¢nu platformu,
min. podpora pre VMware ESXi,
musi podporovat externé identity
databazy vratane LDAP databaz,
musi podporovat pouzitie externych
RADIUS serverov,
musi obsahovat intuitivne grafické
rozhranie pre IPv4 klientov,
musi mat integrované:

o monitorovacie schopnosti:

Splna.

e Ponukany FortiPAM-VM s licenciou FC4-10-PAVUL-591-02-12
podporuje 50 aZ 99 aktivovanych pouZivatelov, im splria poZadovanu
kapacitu minimalne 50 pouZivatelov.
https://docs.fortinet.com/document/fortipam-private-
cloud/1.9.0/vmware-esxi-administration-guide/727122/licensing

Ponukané mnoZstvo 100 ks predstavuje 2 x 50 pouZivatelskych licencii

pre jednu virtualnu inStanciu FortiPAM:

o 50 pouzivatelskych licencii na prvych 12 mesiacov,

o obnova rovnakych 50 pouZivatelskych licencii na bezprostredne
nasledujucich 12 mesiacov.

Celkova doba nepretrzitého licencéného pokrytia a servisnej podpory je

24 mesiacov. Druha sada 50 licencii predstavuje obnovu predplatného

na druhy rok a nezvySuje stucasnu licencovanu kapacitu rieSenia nad 50

pouzivatelov.

e FortiPAM podporuje dvojfaktorovu autentifikaciu pomocou FortiToken.
FortiToken Mobile poskytuje softvérovy token v mobilnej aplikacii pre
platformy Apple iOS a Google Android.

SPLNIL
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<NCzi

Ndrodné centrum -
zdravotnickych infarmaci

systém musi umoznovat

nepretrzité sledovanie
vykonu, stavu a
bezpelnosti vSetkych
komponentov.

musi poskytovat prehladné
a detailné metriky o vyuziti
systémovych zdrojov, ako
su CPU, pamat, sietova
priepustnost a diskové
operacie,

musi obsahovat funkcie na

monitorovanie svojho
prevadzkového stavu,
vykonnostnych

parametrov, systémovych
udalosti a prevadzkovych
limitov a musi automaticky
generovat upozornenia pri
vypadkoch, prekroceni
definovanych  prahovych
hodnét alebo zisteni inych
neStandardnych
systémovych stavov..

o reportovacie schopnosti:

musi poskytovat moznost
vytvarat prisp6sobené
reporty podla potrieb
uzivatela, vratane exportu
dat do formatu PDF.

o diagnostické schopnosti:

systém musi obsahovat
nastroje na hlboku

https://docs.fortinet.com/document/fortipam/1.9.1/administration-
guide/21920/2fa-with-fortitoken-example

https://docs.fortinet.com/document/fortitoken/latest/fortitoken-
mobile-user-guide/682454

FortiPAM podporuje viacfaktorovu autentifikaciu pouZivatelov vratane
FortiToken, FortiToken Cloud a adaptivnej MFA. MFA chrani pristup
pouZivatelov k FortiPAM a nasledne k spravovanym zariadeniam a
sluzbam.

https://docs.fortinet.com/document/fortinam/1.9.1/administration-
guide/790096/creating-a-user

https://www.fortinet.com/products/fortipam

Ponukany PAM server Fortinet FortiPAM-VM je doddvany vo forme
virtualneho zariadenia. Podporuje nasadenie na platforme VMware ESXi
prostrednictvom suboru OVF/OVA.
https://docs.fortinet.com/document/fortipam/1.9.1/administration-
guide/729306/installation-on-vmware

FortiPAM podporuje pripojenie externych LDAP serverov, autentifikaciu
vzdialenych pouzivatelov a import pouzivatelov a skupin z LDAP
databazy.
https://docs.fortinet.com/document/fortipam/1.9.1/administration-
guide/239333/ldap-servers

FortiPAM podporuje integraciu externych RADIUS serverov na
autentifikaciu vzdialenych pouZivatelov a spracovanie ich
autentifikacnych udajov a atributov.
https://docs.fortinet.com/document/fortipam/1.9.1/administration-
guide/726819/radius-servers

FortiPAM obsahuje intuitivhe webové grafické pouZivatelské rozhranie
(GUI), ktoré je dostupné prostrednictvom webového prehliadaca cez
HTTPS na IPv4 adrese zariadenia.

https://docs.fortinet.com/document/fortipam/1.9.1/administration-
guide/200746/using-the-gui
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<NCZI1>:

diagnostiku problémoyv, https://docs.fortinet.com/document/fortipam/1.9.1/administration-
vratane analyzy logov, guide/122682/fortipam-appliance-setup
sledovania udalostia e FortiPAM-VM obsahuje integrovany monitorovaci dashboard
trasqvania chyb, poskytujuci priebeZny prehlad o stave systému, dostupnosti,

= musiposkytovat moznosti systémovych zdrojoch, sietovych rozhraniach, udalostiach, licencigch a
pre vzdialenu diagnostiku stave HA. Prostrednictvom SNMP je podporované aj nepretrZité externé

arieSenie problémov,
vratane integracie s
nastrojmina spravu a
udrzbu.

monitorovanie systému a prijimanie stavovych udalosti.

https://docs.fortinet.com/document/fortipam/1.9.1/administration-
guide/614593/dashboard
e musiumoZfiovat zaznamenavanie https://docs.fortinet.com/document/fortipam/1.9.1/administration-
vzdialenych reldcii vratane obsahu guide/60003/snmp
obrazovky a interakcif pouzivatela, e Dashboard FortiPAM poskytuje prehladné metriky v realnom ¢ase
vratane vyuZitia CPU, paméte, rychlosti generovania logov a
prichadzajucej a odchadzajucej sietovej prevadzky. Informacie o
diskovej prevadzke a kapacite st dostupné prostrednictvom metrik Log

e musipodporovat monitorovanie a
nahravanie vzdialenych relacii do video

o :;r:::\t:;i e musi byt spustané Rate a samostatného prehladu vyuZitia logovacieho a video disku.
automaticky pri zacati relacie alebo https://docs.fortinet.com/document/fortipam/1.9.1/administration-
manudlne administratorom, guide/614593/dashboard

e musipodporovat ukladanie nahravok v https://docs.fortinet.com/document/fortipam/1.9.1/administration-
beznych video formatoch (napr. WebM) guide/423385/disk-usage
pre jednoduche prehranie a archivaciu, | |ntegrovany dashboard monitoruje prevédzkovy stav systému, CPU,

* musizabezpecit, Ze vSetky nahravky a pamaét, sietovd priepustnost, diskové dloZisko, relacie a systémové
monitorované data st chranené pomocou udalosti. FortiPAM podporuje automatické e-mailové upozornenia
Sifrovania poCas prenosu aj pri ulozeni, podla nastavenej Urovne zdvaznosti, SNMP traps a automatizaéné

* musiobsahovat mechanizmy na pravidld reagujuce na vypadky, dosiahnutie prevadzkovych limitov a
zabezpecenie pristupu k nahravkam, nestandardné systémové alebo bezpe&nostné udalosti.

vratane autentifikacie a kontroly pristupu, https://docs.fortinet.com/document/fortipam/1.9.1/administration-

° musium.oihova’t' centralizova[]é suide/614593/dashboard
ukladanie nahradvok na bezpe¢nom

ulozisku s moznostou jednoduchej
spravy, vyhladdvania a prehravania
nahravok,

https://docs.fortinet.com/document/fortipam/1.9.1/administration-
guide/752472/email-alert-settings
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Ndrodné centrum -
zdravotnickych infarmaci

musi podporovat funkcie na archivaciu a
dlhodobé uchovavanie nahravok podla
nastavenych politik organizacie,

musi umoznovat generovanie auditnych
zdznamov o vSetkych nahratych
relaciach, vratane informacii o Case,
trvani, UCastnikoch a iné,

musi poskytovat nastroje na vytvaranie
reportov o nahratych a monitorovanych
relaciach pre ucely auditu a kontroly
zhody,

musi mat intuitivne rozhranie, ktoré
umozni jednoduché nastavenie,
spustanie a spravu nahravania a
monitorovania relacii,

musi poskytovat moznost notifikacii a
upozorneni pre administratorov o
zaciatku, ukon&eni a vynimoc¢nych
udalostiach pocCas relacie,

musi byt kompatibilny s existujucimi
nastrojmi a infraStruktdrou na spravu
vzdialenych relacii,

musi umoznovat integraciu s inymi
bezpecnostnymi a monitorovacimi
nastrojmi prostrednictvom Standardnych
APl a protokolov.

https://docs.fortinet.com/document/fortipam/1.9.1/administration-
guide/60003/snmp

https://docs.fortinet.com/document/fortinam/1.9.1/administration-
guide/192734/automation-trigger-settings

Pontkané riesenie Fortinet FortiPAM-VM obsahuje integrované
reportovacie funkcie. UmoZznuje vytvarat prisp6sobené reporty
pomocou konfigurovatelného rozlozZenia, definovat obsah a casovy
rozsah reportu, nastavit planované generovanie a vysledny report
exportovatvo formate PDF.

https://docs.fortinet.com/document/fortinam/1.9.1/administration-
guide/448892/reports

https://docs.fortinet.com/document/fortinam/1.9.1/administration-
guide/874647/layout-schedule

FortiPAM-VM obsahuje integrované diagnostické nastroje na analyzu
systémovych, bezpecnostnych, pouzivatelskych a pristupovych logov.
Podporuje vytvaranie a export diagnostickych logov, trasovanie
jednotlivych systémovych procesov, analyzu udalosti, zachytavanie
sietovych paketov a identifikaciu zdroja chyb.

https://docs.fortinet.com/document/fortinam/1.9.1/administration-
guide/845062/debug-settings

https://docs.fortinet.com/document/fortipam/1.9.1/administration-
guide/505563/troubleshoot-using-trace-files

https://docs.fortinet.com/document/fortipam/1.9.1/administration-
guide/127953/packet-capture

FortiPAM podporuje vzdialenu diagnostiku a spravu prostrednictvom
zabezpeceného webového GUI, SSH CLI a REST API. Pre centralizovanu
analyzu a udrZbu podporuje integraciu s FortiAnalyzer/FortiAnalyzer
Cloud, externym syslog serverom a SNMP monitorovacimi systémami
vratane odosielania SNMP trapov.

https://docs.fortinet.com/document/fortinam/1.9.1/administration-
guide/301721/cli-commands
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https://docs.fortinet.com/document/fortipam/1.9.1/administration-
guide/321685/fortianalyzer-logging

https://docs.fortinet.com/document/fortinam/1.9.1/administration-
guide/36525/log-settings

https://docs.fortinet.com/document/fortipam/1.9.1/administration-
guide/60003/snmp

e Funkcia Session Recording umoZriuje zaznamendvat vzdialené relacie
vo forme videa vratane zobrazovaného obsahu obrazovky a aktivit
pouzivatela na cielovom systéme. Zaznam je mozné vynutit pre vSetky
spustané relacie, priebeZzne monitorovat a nasledne prehravat.

https://docs.fortinet.com/document/fortinam/1.9.1/administration-
guide/413004/fortipam-deployment-options

https://docs.fortinet.com/document/fortinam/1.9.1/administration-
guide/35785/settings

https://docs.fortinet.com/document/fortipam/1.9.1/administration-
guide/170626/over-the-shoulder-monitoring-live-recording

e fFortiPAM podporuje Zivé monitorovanie vzdialenych privilegovanych
relacii a ich nahravanie do videozaznamu. Zaznam moZzZno po ukonceni
relacie vyhladat a prehratv rozhrani FortiPAM.

https://docs.fortinet.com/document/fortinam/1.9.1/administration-
guide/170626/over-the-shoulder-monitoring-live-recording

https://docs.fortinet.com/document/fortipam/1.9.1/administration-
guide/205262/secret-event-video

e FortiPAM umoZriuje globalne vyndutit nahravanie vSetkych spustanych
reldcii, pricom nahrdvanie sa automaticky aktivuje pri spusteni relacie.
Nahravanie mozZno zaroven zapinat alebo vypinat prostrednictvom
pristupovej politiky alebo nastavenia konkrétneho secretu.

https://docs.fortinet.com/document/fortipam/1.9.1/administration-
guide/35785/settings
https://docs.fortinet.com/document/fortinam/1.9.1/administration-
guide/769846/creating-a-policy
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e fortiPAM umoznuje uloZeny zaznam relacie prehratv integrovanom
prehravaci alebo ho stiahnut na spravcovsky pocitac v Standardnom
videoformate WebM.
https://docs.fortinet.com/document/fortipam/1.9.1/administration-
guide/205262/secret-event-video

e FortiPAM podporuje vytvorenie Sifrovaného tunela medzi koncovym
zariadenim a FortiPAM pri nativnych relaciach. Nahravky a logy uloZené
v systéme moZno chranit Sifrovanim logovacieho a video disku.

https://docs.fortinet.com/document/fortinam/1.9.1/administration-
guide/549807/creating-a-secret

https://docs.fortinet.com/document/fortinam/1.9.1/administration-
guide/824637/configuring-log-and-video-disk-encryption

e Pristup k nahravkam je chraneny autentifikaciou pouZivatela a riadenim
pristupu podla roli. FortiPAM poskytuje samostatné opravnenia View
Secret Log a View Secret Video, ktorymi mozno urcit pouZivatelov
opravnenych zobrazovat logy a prehravat zéznamy.
https://docs.fortinet.com/document/fortipam/1.9.1/administration-
guide/104251/log-permissions

https://docs.fortinet.com/document/fortioam/1.9.1/administration-
guide/117972/role

e FortiPAM centralizovane uklada zaznamy relacii na vyhradenom video
disku. Rozhranie Secret Event & Video umoZriuje zaznamy filtrovat,
vyhladavat, prehravat a stahovat. Systém podporuje aj presun
zaznamov na nakonfigurované vzdialené video uloZisko.
https://docs.fortinet.com/document/fortipam/1.9.1/administration-
guide/205262/secret-event-video

https://docs.fortinet.com/document/fortipam/1.9.1/administration-
guide/290896/backup
e  FortiPAM umoZziuje definovat dobu uchovavania videozdznamov a

automatické odstranenie po jej uplynuti. Funkcia Remote Video Storage
podporuje archivaciu na vzdialeny server a reZim Rolling, pri ktorom sa
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zaznamy presuvaju podla nastavenej doby uchovavania alebo
kapacitného limitu.

https://docs.fortinet.com/document/fortipam/1.9.1/administration-
guide/35785/settings

https://docs.fortinet.com/document/fortipam/1.9.1/administration-
guide/290896/backup

e FortiPAM generuje auditné logy o spusteni a ukonceni relacie,
pouzivatelovi, cielovom systéme, pouZitom secrete a vykonanych
aktivitach. Zaznamenava tieZ kazdé prehratie, zastavenie alebo
stiahnutie videozdaznamu; zaCiatok a koniec relacie umoZznuju uréit jej
trvanie.

https://docs.fortinet.com/document/fortinam/1.9.1/administration-
guide/205262/secret-event-video

https://docs.fortinet.com/document/fortipam/1.9.1/administration-
guide/580621/viewing-secret-activity

e fFortiPAM obsahuje integrované auditné reporty nad zaznamenanymi
aktivitami. UmoZnuje vytvarat vlastné rozloZenia reportov, nastavovat
casovy rozsah a planované generovanie a exportovat vysledné reporty
vo forméate PDF.

https://docs.fortinet.com/document/fortinam/1.9.1/administration-
guide/448892/reports

https://docs.fortinet.com/document/fortipam/1.9.1/administration-
guide/874647/layout-schedule

e FortiPAM poskytuje webové grafické rozhranie na konfiguraciu
nahravania, sledovanie aktivnych relacii, Zivé monitorovanie, ukonéenie
relacie, vyhladavanie a prehrdvanie uloZenych zaznamov.

https://docs.fortinet.com/document/fortinam/1.9.1/administration-
guide/242345/active-sessions

https://docs.fortinet.com/document/fortipam/1.9.1/administration-
guide/205262/secret-event-video
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e FortiPAM podporuje odber udalosti suvisiacich so secretmi a
odosielanie e-mailovych notifikacii, okrem iného pri spusteni secretu.
Zadatie a ukonc&enie relacie sa zaznamenava ako udalost; systémové,
bezpecnostné a vynimocné udalosti moZno prepojit s automatizaCnymi
pravidlami a e-mailovym upozornenim.
https://docs.fortinet.com/document/fortipam/1.9.1/administration-
guide/711786/subscribing-to-secret-related-events

https://docs.fortinet.com/document/fortinam/1.9.1/administration-
guide/192734/automation-trigger-settings

https://docs.fortinet.com/document/fortipam/1.9.1/administration-
guide/752472/email-alert-settings

e fFortiPAM podporuje webové aj nativne vzdialené relacie
prostrednictvom protokolov a nastrojov RDP, SSH, Telnet, VNC, SFTP a
SMB. Podporované su aj nativne aplikacie PuTTY, Microsoft RDP, VNC
Viewer, TightVNC a WinSCP.

https://docs.fortinet.com/document/fortinam/1.9.1/administration-
guide/290254/feature-availability

https://docs.fortinet.com/document/fortipam/1.9.1/administration-
guide/529936/modes-of-operation

e FortiPAM umoZiiuje integraciu s dalsimi bezpecnostnymi a
monitorovacimi systémami prostrednictvom REST API, syslogu a SNMP.
Podporuje tieZ centralizované odosielanie a archivaciu logov na
FortiAnalyzer alebo FortiAnalyzer Cloud.

https://docs.fortinet.com/document/fortinam/1.9.1/administration-
guide/227562/users-in-fortipam

https://docs.fortinet.com/document/fortinam/1.9.1/administration-
guide/36525/log-settings

https://docs.fortinet.com/document/fortipam/1.9.1/administration-
guide/60003/snmp

https://docs.fortinet.com/document/fortinam/1.9.1/administration-
guide/321685/fortianalyzer-logging
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RozSirena
funkcionalita °

musi podporovat spustanie min. tychto
aplikacii: Putty, Windows Remote
Desktop, VNC Viewer, Tight VNC, WinSCP
a custom aplikéacii,

podpora TPM pre ochranu privatnych
klucov,

podpora DLP na zaklady typu suboru,
velkosti alebo vodoznaku,

podpora blokovania prikazov v SSH
profile,

podpora blokovanie clipboardu v RDP,
podpora pre Approve menezmentu
(schvalovanie poziadaviek na pristup),
podpora autoamatickej zmeny hesla,
podpora anti-virusového skenovania pre
prenos suborov cez web rozhranie.

FortiPAM podporuje nativne spustanie aplikacii PuTTY, Windows
Remote Desktop, VNC Viewer, TightVNC a WinSCP. Zaroven
umoZnuje vytvarat vlastné launchery definovanim spustitelného
suboru, parametrov prikazového riadka a premennych pripojenia.

https://docs.fortinet.com/document/fortipam/1.9.1/administration-
guide/290254/feature-availability

https://docs.fortinet.com/document/fortipam/1.9.1/administration-
guide/649950/creating-a-launcher

FortiPAM-VM podporuje vTPM na platforme VMware. TPM/VTPM sa
pouZiva na ochranu privatneho Sifrovacieho kluca funkcie Private
Data Encryption, ktora zabezpecuje citlivé udaje a prihlasovacie
udaje ulozené vo FortiPAM.

https://docs.fortinet.com/document/fortioam/1.9.1/administration-
guide/760743/vtpm-for-fortipam-on-vmware

https://docs.fortinet.com/document/fortipam/1.9.1/administration-
guide/405201/fortipam-with-tpm

FortiPAM obsahuje DLP ochranu umoZzriujucu identifikovat alebo
blokovat subory podla typu, nazvu a nastavenej maximalnej
velkosti. Podporované je aj rozpoznavanie znamych suborov
pomocou DLP fingerprintingu a watermarkingu.
https://docs.fortinet.com/document/fortipam/1.9.1/administration-
guide/483214/data-loss-prevention-dlp-protection-for-secrets
FortiPAM podporuje SSH Command Filter, ktory umoZzriuje definovat
pravidla na blokovanie alebo monitorovanie konkrétnych prikazov
vykonavanych v SSH relacii. Funkcia je dostupna pre relacie
prevadzkované v proxy reZime.

https://docs.fortinet.com/document/fortipam/1.9.1/administration-
guide/769846/creating-a-policy
https://docs.fortinet.com/document/fortipam/1.9.1/administration-
guide/900399/creating-an-ssh-filter

SPLNIL

Strana 122 z 244



https://docs.fortinet.com/document/fortipam/1.9.1/administration-guide/290254/feature-availability
https://docs.fortinet.com/document/fortipam/1.9.1/administration-guide/290254/feature-availability
https://docs.fortinet.com/document/fortipam/1.9.1/administration-guide/649950/creating-a-launcher
https://docs.fortinet.com/document/fortipam/1.9.1/administration-guide/649950/creating-a-launcher
https://docs.fortinet.com/document/fortipam/1.9.1/administration-guide/760743/vtpm-for-fortipam-on-vmware
https://docs.fortinet.com/document/fortipam/1.9.1/administration-guide/760743/vtpm-for-fortipam-on-vmware
https://docs.fortinet.com/document/fortipam/1.9.1/administration-guide/405201/fortipam-with-tpm
https://docs.fortinet.com/document/fortipam/1.9.1/administration-guide/405201/fortipam-with-tpm
https://docs.fortinet.com/document/fortipam/1.9.1/administration-guide/483214/data-loss-prevention-dlp-protection-for-secrets
https://docs.fortinet.com/document/fortipam/1.9.1/administration-guide/483214/data-loss-prevention-dlp-protection-for-secrets
https://docs.fortinet.com/document/fortipam/1.9.1/administration-guide/769846/creating-a-policy
https://docs.fortinet.com/document/fortipam/1.9.1/administration-guide/769846/creating-a-policy
https://docs.fortinet.com/document/fortipam/1.9.1/administration-guide/900399/creating-an-ssh-filter
https://docs.fortinet.com/document/fortipam/1.9.1/administration-guide/900399/creating-an-ssh-filter

< nc z. Ndrodne centrum :
zdravotnickych informdcii

e fortiPAM podporuje funkciu Block Clipboard, ktora zabranuje
kopirovaniu obsahu medzi klientom a cielovym systémom v relacii
Web RDP pouZivajucej proxy reZim. Tato funkcia nie je podporovana
pri nativnom Microsoft RDP launcheri.
https://docs.fortinet.com/document/fortipam/1.9.1/administration-
guide/769846/creating-a-policy

https://docs.fortinet.com/document/fortinam/1.9.1/administration-
guide/529936/modes-of-operation

e FortiPAM obsahuje Approval Management na schvalovanie alebo
zamietanie poZiadaviek na pristup k privilegovanym uétom.
Approval Profile umoZnuje definovat schvalovatelov, dobu platnosti
pristupu, e-mailové upozornenia a aZ tri urovne schvalovania.
https://docs.fortinet.com/document/fortipam/1.9.1/administration-
guide/230854/create-an-approval-profile

https://docs.fortinet.com/document/fortioam/1.9.1/administration-
guide/650881/approval-flow

e FortiPAM podporuje automaticku a periodickt zmenu hesiel
spravovanych privilegovanych uctov. Interval zmeny mozno
konfigurovat pre konkrétny secret a hesla generovat podla
definovanych heslovych politik.

https://docs.fortinet.com/document/fortioam/1.9.1/administration-
guide/127028/automatic-password-changing

https://docs.fortinet.com/document/fortioam/1.9.1/administration-
guide/790483/password-policies

e FortiPAM podporuje antivirusovu kontrolu suborov prenasanych
medzi lokalnym pocitacom a privilegovanym serverom. Antivirusovy
profil mozZno aplikovat na webové prenosy vratane Web SFTP/HTTP
s cielom detegovat, blokovat a odstranit Skodlivy obsah. Funkcia
Advanced Malware Protection je zahrnuta v pontukanej licencii
FortiPAM-VM.
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https://docs.fortinet.com/document/fortioam/1.9.1/administration-
guide/753354/antivirus

https://docs.fortinet.com/document/fortipam/1.9.1/administration-
guide/275632/creating-an-antivirus-profile

ManaZzment
platforma

e podporaviacerych spravcov a réznych
urovni pristupovych opravneni,

e podpora odosielania logov na SYSLOG
server.

e fortiPAM podporuje vytvorenie viacerych administratorskych uctov
a riadenie pristupu podla roli. Pre jednotlivé funkcie mozno nastavit
opravnenia None, Read alebo Read/Write, pripadne samostatne
povolit alebo zakazat konkrétne administratorské operacie.

https://docs.fortinet.com/document/fortioam/1.9.1/administration-
guide/117972/role

https://docs.fortinet.com/document/fortipam/1.9.1/administration-
guide/752739/access-control-options

e FortiPAM podporuje vzdialené odosielanie a archivaciu
systémovych, bezpecnostnych a auditnych logov na externy syslog
server. Cielovy server moZno nakonfigurovat pomocou IP adresy
alebo FQDN.
https://docs.fortinet.com/document/fortipam/1.9.1/administration-
guide/36525/log-settings

SPLNIL

Servisna
podpora

Minimalne na 2 roky v rezime 24x7xNBD.

Splna.

Ponukané rieSenie bude pokryté sluzbou FortiCare Premium pocas
minimalne 24 mesiacov. FortiCare Premium poskytuje technicku podporu
24x7x365, telefonicku eskalaciu incidentov P1/P2 a odozvu na webové
incidenty P3 najneskér nasledujuci pracovny deni. KedzZe FortiPAM-VM je
virtualne zariadenie, vymena fyzického hardvéru v reZime NBD sa nari
nevztahuje.

https://www.fortinet.com/content/dam/fortinet/assets/data-sheets/og-
forticare.pdf

https://www.fortinet.com/support

SPLNIL

Podpora od vyrobcu musi byt realizovana priamo
vendorom, alebo jeho lokalnym autorizovanym
servisnym partnerom (zastupenim).

Spira.
Technicka podpora bude poskytovana priamo vyrobcom prostrednictvom
globalnych centier Fortinet TAC.

SPLNIL
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https://www.fortinet.com/support

Jednotny kontakt pre nahlasovanie servisnych
incidentov

Splna.

Jednotnym kontaktnym miestom na nahlasovanie a sledovanie servisnych
incidentov bude FortiCare Support Portal. Incidenty mozZno nahlasit
webovym ticketom, telefonicky alebo prostrednictvom podporovaného
chatového kanala a nasledne sledovat pod jednym ¢islom servisného
pripadu.

https://www.fortinet.com/support/contact

https://support.fortinet.com/support/

SPLNIL

V ramci sluzby musi zaujemca pre verejného
obstaravatela zabezpedit:
e pristup k tovarenskej expertize vendora za
ucelom rieSenia komplexnych problémov,
o zrychlené rieSenie eskalacii na urovni
engineeringu,
e pristup do elektronickej databazy rieSeni
problémov,
e pristup kvzdialenym elektronickym
diagnostickym nastrojom.

Splna.

Sluzba FortiCare poskytuje priamy pristup ku globalnym centram
technickej podpory Fortinet TAC a k technickym Specialistom
vyrobcu na rieSenie komplexnych problémov produktu FortiPAM.

https://www.fortinet.com/support

https://www.fortinet.com/content/dam/fortinet/assets/data-
sheets/og-forticare.pdf

FortiCare podporuje technické eskalacie telefonicky a
prostrednictvom webového portalu. Pre incidenty P1/P2 poskytuje
FortiCare Premium reakciu do jednej hodiny. Riadenu eskalacnu
maticu, kontinuitu rieSenia a prideleného Advanced Support
Engineer zabezpecuje sluZzba FortiCare Advanced Support Core
alebo vyssia.
https://www.fortinet.com/content/dam/fortinet/assets/data-
sheets/og-forticare.pdf

V ramci podpory je zabezpeceny pristup k elektronickej databaze
Fortinet Knowledge Base, technickej dokument&cii, postupom na
rieSenie problémov, znamym problémom a odporuéaniam vyrobcu
pre FortiPAM.
https://community.fortinet.com/t5/FortiPAM/tkb-p/TKB52

https://docs.fortinet.com/product/fortipam/1.9

SPLNIL
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e fortiPAM obsahuje vzdialené diagnostické nastroje dostupné
prostrednictvom webového GUIl a SSH CLI. Podporované je
generovanie diagnostickych a trasovacich logov, trasovanie
systémovych procesov a zachytavanie sietovych paketov. Vystupy
moZno bezpeéne poskytnut technickej podpore Fortinet TAC
prostrednictvom servisného pripadu.

https://docs.fortinet.com/document/fortipam/1.9.1/administration-
guide/845062/debug-settings
https://docs.fortinet.com/document/fortioam/1.9.1/administration-
guide/505563/troubleshoot-using-trace-files

https://docs.fortinet.com/document/fortioam/1.9.1/administration-
guide/127953/packet-capture

1.6 Softvérovy nastroj pre centralnu spravu serverovej infrastruktdry

Softvérovy nastroj pre centralnu spravu serverovej infrastruktary

Parameter

Minimalne pozadované parametre

Plnenie uchadzaca - uviest parameter alebo vlastnost ponukaného
tovaru

Hodnotenie

(SPLNIL /
NESPLNIL)

Vyrobca/model:

Uchéadzac uvedie vyrobcu, produkt, ediciu/verziu,
licen¢ny model a relevantné komponenty, ktorymi
preukazuje splnenie poziadaviek.

Vyrobca: Cisco Systems, Inc.
Produkt: Cisco Intersight Infrastructure Services
Edicia/verzia: Advantage, Private Virtual Appliance (PVA), v aktualnej
vyrobcom podporovanej verzii
Licenény model: Casovo obmedzené predplatné licencované na
spravovany Cisco UCS server, celkom pre 4 servery.
Relevantné komponenty ponuky:
e 1xDC-MGT-SAAS - produktova rodina Cisco Intersight
o  4x DC-MGT-IS-SAAS-AD - Infrastructure Services SaaS/CVA -
Advantage
e 4xDC-MGT-UCSC-1S - licencia UCS Central na jeden server
e 1xSVS-DCM-SUPT-BAS - Cisco Support Basic
https://www.cisco.com/c/en/us/products/collateral/cloud-systems-
management/intersight/intersight-ds.html
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<NCzZ\>

Jednotné
monitorovanie a
riadenie

moznost monitorovania serverovych, sietovych a
ukladacich rieSeni, integrovanych systémov,
virtualizacie a kontajnerovych zdrojov a aplikacii
integrovatelnych prostrednictvom REST API.

moznost vytvarania rychlych prehladov
adashboardov pre zariadenia integrované s
nastrojom pre centralnu spravu serverovej

infrastruktury.

moznost monitorovania infrastruktdry v redlnom
Case amoznost vyhladavania v historickych
Udajov pre fyzické servery a virtualne rozhrania.
prehladavanie a analyzovanie metriky a udalosti
infrastruktury v redlnom Case.

vyber a analyza historickej metriky a udalosti
infrastruktury za lubovolné Casové obdobie.
vizualizacia metriky a udalosti infrastruktury
pomocou prisposobitelnych miniaplikacii pre
rychle identifikovanie a analyzovanie relevantnych
informéacii,  hibkové rieSenie  problémov,
progndzovanie a planovanie zdrojov.

moznost monitorovania a sledovania spotreby
energie serverov.

moznost monitorovania a sledovania celkovej
spotreby energie serverovej infraStruktury
v prostredi.

Splna.

Ponukany Cisco Intersight Infrastructure Services Private Virtual
Appliance — Advantage umoZniuje centralizované monitorovanie
podporovanych serverovych, sietovych, uloznych a
integrovanych systémov, virtualizatnych a kontajnerovych
platforiem. DalSie zdroje a aplikdcie mozno integrovat
prostrednictvom otvoreného RESTful APl zaloZeného na
OpenAPI.
https://www.cisco.com/c/en/us/products/collateral/cloud-
systems-management/intersight/intersight-ds.html

https://developer.cisco.com/docs/intersight/

Ponukané rieSenie umoZriuje vytvarat a spravovat viacero
prispésobitelnych dashboardov. PouzZivatel mézZe pridavat,
odstranovat a usporaduvat miniaplikacie zobrazujuce stav,
inventar, alarmy a prevadzkové udaje integrovanych zariadeni.
https://www.intersight.com/help/appliance/my_dashboard/das
hboard_management

Cisco Intersight Advantage poskytuje priebeZzné monitorovanie
aktualneho stavu a vykonnosti fyzickych serverov a ich sietovych
rozhrani vratane historickych udajov. Telemetria sa zbiera v
jednominutovych intervaloch a uchovava sa pocas dvoch rokov.
Pri Private Virtual Appliance zabezpecuje rozSireny zber metrik
samostatny Metrics Node.
https://www.cisco.com/site/us/en/products/computing/hybrid-
cloud-operations/intersight-platform/licensing.html

https://www.cisco.com/c/en/us/td/docs/unified_computing/Int
ersight/b_Cisco_Intersight_Appliance_Getting_Started_Guide/m
_appliance_overview.html

Intersight Metrics Explorer umoZriuje prehladavat, filtrovat,
zoskupovat a analyzovat aktualne metriky infraStruktdry.
Udalosti, poruchy a prekro¢enia definovanych prahovych hodnét
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< nCZ| Ndrodne centrum )
zdravotnickych informdcii

su priebeZne zobrazované prostrednictvom alarmov pre vSetky
spravované zariadenia.
https://www.cisco.com/c/en/us/products/collateral/cloud-
systems-management/intersight/intersight-ds.html

https://www.cisco.com/c/en/us/td/docs/unified_computing/Int
ersight/IMM_Alarms_Guide/b_cisco_intersight_alarms_referenc
e_guide/m_intro_intersight_alarms_guide.html

e Cisco Intersight Advantage umoZnuje vyber a analyzu
historickych metrik za pouZivatelom zvolené casové obdobie v
ramci dvojrocnej retencie udajov. Historické udalosti a alarmy
mozno vyhladavat a filtrovat podla ¢asu, zariadenia, zavaZznosti a
prevadzkového stavu.
https://www.cisco.com/site/us/en/products/computing/hybrid-
cloud-operations/intersight-platform/licensing.html

https://www.cisco.com/c/en/us/td/docs/unified_computing/Int
ersight/IMM_Alarms_Guide/b_cisco_intersight_alarms_referenc
e_guide/m_intro_intersight_alarms_guide.html

e Cisco Intersight poskytuje prispdsobitelné dashboardy a
Intersight Metrics Explorer na vizualizaciu metrik, udalosti a
prevadzkovych trendov. Funkcionalita podporuje rychlu
identifikéciu problémov, hlbkovi analyzu, predikciu vyvoja
spotreby zdrojov a kapacitné planovanie.
https://www.cisco.com/c/en/us/products/collateral/cloud-
systems-management/intersight/intersight-ds.html

e Cisco Intersight umoZniuje monitorovat okamzity prikon a
spotrebovanu energiu jednotlivych Cisco UCS serverov.
Dostupné metriky zahfriaju vykon v jednotkach wattov, energiu v
jouloch a vyuZitie napdjacich zdrojov.
https://www.cisco.com/site/us/en/products/computing/hybrid-
cloud-operations/intersight-platform/licensing.html

https://developer.cisco.com/docs/intersight/supported-
metrics-overview/
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<NCZI1>:

Cisco Intersight umoZznuje agregovat a vizualizovat energetické
metriky vSetkych spravovanych serverov. Dashboard Power
Consumption a Intersight Metrics Explorer poskytuju celkovy
prehlad spotreby serverového prostredia a umoZniuju
identifikovat zariadenia s najvySSou spotrebou.
https://www.cisco.com/c/en/us/products/collateral/cloud-
systems-management/intersight/intersight-ds.html

https://www.intersight.com/help/appliance/features/monitoring
/monitoring tutorial_user_stories

Konfiguracia,
zabezpecenie a
instalacia

moznost definovat profily a Sablény na nasadenie
a konfiguracie zalozené na zasadach:

o moznost zdielat a klonovat konfiguracné

zdroje,

o umoznovat konzistentne distribuovanie

politik v infrastrukture,

o udrziavat Standardizaciu,

o minimalizovat odchylky v konfiguraciach.
moznost nastavenia a aplikovania zasad
napajania na Urovni servera alebo Sasi, ovladanie
rychlosti ventilatora, nastavenie systému BIOS a
nastavenia profilovania napajania.
moznost centralne evidovat a manazovat
firmware pre systémy integrované do
Softvérového nastroja pre centralnu spravu
serverovej infrastruktury.

Cisco Intersight Private Virtual Appliance — Advantage umoZznuje
vytvarat serverové, Sasi a doménové profily a Sabldny. Profily
zdruZzuju prislusné konfiguracné politiky a zabezpecuju
automatizované, opakovatelné nasadenie konfiguracie.
https://www.cisco.com/c/en/us/products/collateral/cloud-
systems-management/intersight/stateless-computing-ucs-
intersight.html
o Cisco Intersight podporuje zdielanie, klonovanie a
hibkové klonovanie profilov, $abldn, politik a stvisiacich
zdrojov vratane klonovania medzi organizaciami.
Klonované zdroje zachovavaju konfiguraciu pévodného
objektu.
https://www.cisco.com/c/en/us/products/collateral/clo
ud-systems-management/intersight/imm-con-sharing-
across-organization-cloning-wp.html
o Rovnaké opakovane pouZitelné politiky mozno priradit k
viacerym serverovym, Sasi alebo doménovym profilom.
Cisco Intersight tak umoZzriuje centralne distribuovat
jednotnu konfiguraénu zakladnu naprie¢ spravovanou
infraStruktdrou.
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< nc z. Ndrodne centrum :
zdravotnickych informdcii

https://www.cisco.com/c/en/us/products/collateral/clo
ud-systems-management/intersight/intersight-policies-
so.html
o Profily, Sablony a politiky umoZriuju definovat a
opakovane nasadzovat Standardizované ,,golden
configuration®. Konfiguracia spravovanych serverov a
domén je aplikovana z jedného centrélne riadeného
zdroja.
https://www.cisco.com/c/en/us/products/collateral/clo
ud-systems-management/intersight/stateless-
computing-ucs-intersight.html
o Cisco Intersight automaticky deteguje odchylku
serverového profilu, ak konfiguracia koncového
zariadenia nezodpoveda naposledy nasadenej politike.
Zmeny moZno zobrazit a opatovnym nasadenim profilu
obnovit poZadovany stav.
https://www.cisco.com/c/en/us/td/docs/unified_compu
ting/Intersight/b_Intersight_Managed_Mode_Configurati
on_Guide/m_server_profiles.html
e Cisco Intersight umoZznuje vytvarat a aplikovat serverové politiky
napajania vratane redundancie, obnovenia napajania a
profilovania spotreby. Na urovni Sasi podporuje konfiguraciu
redundancie zdrojov, pridelovanie vykonu, usporny reZim a
dynamické prerozdelenie vykonu. Thermal/Fan Policy umoZriuje
nastavit rezim riadenia ventilatorov a BIOS Policy centralne
konfigurovat parametre BIOS.
https://www.intersight.com/help/appliance/resources/server_p
olicies

https://www.cisco.com/c/en/us/td/docs/unified_computing/Int
ersight/b_Intersight_Managed_Mode_Configuration_Guide/m-
chassis-policies.html

e Cisco Intersight umoZnuje centralne evidovat verzie firmvéru a
prostrednictvom softvérového repozitara a Firmware Policy
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<NCzZ\>

riadit aktualizacie integrovanych systémov. Podporované su
aktualizacie serverového aj infraStrukturneho firmvéru vratane
BIOS, Cisco IMC, adaptérov a Fabric Interconnectov.
Funkcionalita zahfria servery v Intersight Managed Mode aj
podporované rackové servery v Intersight Standalone Mode.
https://www.cisco.com/c/en/us/td/docs/unified_computing/Int
ersight/Server-Firmware/b_Intersight-Server-FW_RN.html

https://www.intersight.com/help/appliance/resources/cisco_x_
series_management guide

Bezpecnost

certifikacia 1ISO 27001: Standard pre systémy
riadenia informacnej bezpecnosti,

certifikacia SOC 2 Type 2,

podpora pre bezpelnostné protokoly vratane:
HTTPS, TLS a AES,

moznost riadenia pristupu na zaklade roli,
moznost autorizacie a obmedzenia pristupu k
systému na zaklade roli a privilégii pouzivatelov,
moznost podpory pre externych poskytovatelov
identity pomocou SAML 2.0,

moznost auditu zaznamenavajuceho vSetky akcie,
ktoré boli vykonané v infrastruktire a moznost ich
filtrovat a/alebo vyhladavat podla ¢asovych

peciatok, ovplyvnenych objektov, udalosti,
prihlaseni/odhlaseni pouzivatelov,
moznost integracie sdodavanou Enterprise

bezpeénostnou analytickou platformou typu
XDR/SIEM/SOAR prostrednictvom rozhrania API,
moznost kontroly kompatibility hardvéru vo
prostredi na zaklade zoznamu HCL (Hardware
Compatibility List) vratane upozornenia na
potencidlne nezrovnalosti zariadeni a poskytne
odporucané akcie,

Vyvojové procesy Cisco a platforma Cisco Intersight su
certifikované podla normy ISO/IEC 27001. Prislusny certifikat je
dostupny prostrednictvom Cisco Trust Portal.
https://www.cisco.com/c/en/us/products/collateral/cloud-
systems-management/intersight/solution-overview-c22-
744638.html

https://trustportal.cisco.com/c/r/ctp/home.html

Splria pre cloudovi sluZbu Cisco Intersight. Cisco uvédza
Intersight v portfdliu cloudovych sluzZieb pokrytych certifikaciami
SOC2Type 2alSO 27001. Auditna spréava je dostupna
opravnenym pouZivatelom cez Cisco Trust Portal. Pri PVA sa
certifikacia vztahuje na vyrobcu a platformu, nie na prevadzkové
procesy zakaznika.
https://www.cisco.com/c/dam/en_us/about/doing_business/tr
ust-center/docs/cisco-compliant-product-availability.pdf

https://trustportal.cisco.com/c/r/ctp/home.html

Cisco Intersight pouZziva HTTPS na porte 443 a protokol TLS s
obmedzenou mnoZinou bezpecénych Sifier. Prenasané tdaje su
Sifrované algoritmom AES s 256-bitovym klu¢om. Aktualna
Intersight Virtual Appliance podporuje TLS 1.3.
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< nc z. Ndrodne centrum _—
zdravotnickych informacii

e moznost upozornenia na koniec Zivotnosti a stav https://www.cisco.com/c/en/us/products/collateral/cloud-
zmluvy o podpore zariadenia, systems-management/intersight/solution-overview-c22-
e moznost monitorovania infrastruktury, otvorenie 744638.html
servisnej poziadavky s mobilnym zariadenim https://www.cisco.com/c/en/us/td/docs/unified_computing/Int
e moznost prevadzkovania softvéru s pripojenim do ersight/b_Cisco_Intersight_Appliance_Getting_Started_Guide/m
Cloudu pre vyuzitie platformy na optimalizaciu _appliance_overview.html
pracovnych zatazi e Cisco Intersight podporuje Role-Based Access Control (RBAC),

systémovo definované roly a vytvaranie vlastnych
pouzivatelskych roli.
https://www.cisco.com/c/en/us/products/collateral/cloud-
systems-management/intersight/solution-overview-c22-
744638.html

e Cisco Intersight pouZiva granularne privilégia viazané na
spravované zdroje. PouZivatelom a skupinam moZzno pridelit
jednu alebo viac roli a obmedzit ich pristup na konkrétne
organizacie, zdroje a povolené operacie.
https://www.intersight.com/help/appliance/resources/Managin
g Roles_and_Privileges

e Cisco Intersight podporuje Single Sign-On prostrednictvom
SAML 2.0, pricom vystupuje ako Service Provider a umoZznuje
integraciu s externymi poskytovatelmi identity. Integracia
externého systému identity je podporovana aj pri on-premises
variante Intersight.
https://www.cisco.com/c/en/us/products/collateral/cloud-
systems-management/intersight/solution-overview-c22-
744638.html

e Cisco Intersight zaznamenava akcie vykonané prostrednictvom
platformy vratane prihlasenia, odhlasenia, vytvorenia, zmeny a
odstranenia objektov. Auditné zaznamy mozno vyhladavat a
filtrovat podla Easu, pouZivatela, IP adresy, udalosti a
ovplyvneného objektu. Zaznamy mozZno odosielat aj na externy
syslog server.
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< nCZ| Ndrodne centrum )
zdravotnickych informdcii

https://www.cisco.com/c/en/us/td/docs/unified_computing/Int
ersight/b_Cisco_Intersight Appliance_Getting Started Guide/m
settings_dashboard.html

https://community.cisco.com/t5/data-center-and-cloud-
blogs/gaining-valuable-insights-from-intersight-audit-logs/ba-
p/4821748

e Cisco Intersight poskytuje otvorené RESTful APl zaloZené na
OpenAPI a podporuje vymenu udajov vo formate JSON cez
HTTPS. Inventar, alarmy, udalosti a auditné udaje tak mozno
integrovat s platformami typu XDR, SIEM alebo SOAR. Platforma
zarover podporuje export auditnych zaznamov a alarmov cez
syslog a integrdciu so Splunk.
https://developer.cisco.com/docs/intersight/

https://www.cisco.com/c/en/us/products/collateral/cloud-
systems-management/intersight/intersight-ds.html

e Cisco Intersight priebezZne vyhodnocuje sulad serverového
modelu, procesorov, adaptérov, operacného systému,
ovladacov a firmvéru so zoznamom Cisco Hardware
Compatibility List. Na zistené nekompatibility upozorni a
poskytne odporuéané napravné kroky.
https://www.cisco.com/c/en/us/products/collateral/cloud-
systems-management/intersight/intersight-ds.html

https://www.intersight.com/help/appliance/resources/cisco_x
series_management_guide

e Cisco Intersight poskytuje upozornenia na End-of-Life
oznamenia ovplyvriujtce spravované zariadenia a zobrazuje stav
ich servisného kontraktu. Administrator tak méze identifikovat
zariadenia bez platného alebo poZadovaného stupna podpory.
https://www.intersight.com/help/saas/resources/cisco_end_of

life_advisories

https://www.intersight.com/help/saas/getting_started/supporte
d_features_matrix
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<NCzZ\>

Cisco Intersight umoZnuje prostrednictvom mobilnej aplikacie
monitorovat stav a inventar spravovanej infraStruktury a zaroven
otvorit servisnu poZiadavku Cisco TAC. Otvorenie poZiadavky
vyZaduje platny servisny kontrakt a prislusné opravnenie
pouzZivatela.
https://www.cisco.com/c/en/us/td/docs/unified_computing/Int
ersight/b_Intersight Managed_Mode_Configuration_Guide/m_re

view_map_tech_support_bundle.html

Ponukané rieSenie Cisco Intersight Infrastructure Services
SaaS/CVA - Advantage (DC-MGT-IS-SAAS-AD) poskytuje
centralizovanu spravu serverovej infrastruktury, monitoring
stavu a vykonnosti, metriky a kapacitné prehlady, prediktivne
analytické vystupy a odporucania, automatizaciu zaloZenu na
politikach a orchestraciu pracovnych postupov. Cloud-native
architektura s otvorenymi APl a SDK umoZzriuje integraciu s
nastrojmi Cisco a tretich stran. RieSenie tak podporuje buddce
rozsirenie o cloudovu platformu na optimalizaciu pracovnych
zatazi; Cisco dokumentuje IBM Turbonomic ako platformu
technologického partnera uréenu na prechod a dalSi rozvoj tejto
funkcionality. Aktivacia platformy na optimalizaciu pracovnych
zataZi nie je su¢astou ponuky ani sa podla vysvetlenia
obstaravatela nevyZaduje.
https://www.cisco.com/c/en/us/products/collateral/cloud-
systems-management/intersight/intersight-ds.html

https://www.cisco.com/c/en/us/products/collateral/cloud-
systems-management/intersight/iwo-cwom-eos-eol-faqg.html

Automatizacia a
orchestracia

moznost drag-and-drop na vytvaranie a spustanie

zlozitych orchestracii  naprie¢  viacerymi
infrastruktdrami, aplikdciami a  externymi
koncovymi bodmi.

moznost vytvarania vlastnej kniznice

automatizovanych operacii pomocou otvorenych

Cisco Intersight Private Virtual Appliance — Advantage obsahuje
Workflow Designer s grafickym drag-and-drop rozhranim.
UmozZnuje vytvarat a spustat komplexné workflow naprieé
viacerymi infraStruktirnymi doménami, aplikaciami a
podporovanymi externymi koncovymi bodmi.

SPLNIL
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Ndrodné centrum -
zdravotnickych infarmaci

Standardov, ako su
PowerShell, SSH a dalsie.
moznost kniznice S preddefinovanymi
automatizaCnymi Ulohami, ktoré podporuju
operacie naprie¢ servermi, sietami, Uloziskami,
integrovanymi systémami, virtualizaciou,
kontajnermia dalSimi automatizacnymi nastrojmi,
ako su napr.: HashiCorp Terraform a Red Hat
Ansible.

HTTP/API,  Ansible,

https://www.cisco.com/c/en/us/products/collateral/cloud-
systems-management/intersight/automate-operations-
intersight-aag.html

https://www.cisco.com/site/us/en/products/computing/hybrid-

cloud-operations/intersight-platform/licensing.html

Intersight Task Designer umoZriuje vytvarat opakovane
pouZitelné vlastné automatizacné ulohy a ukladatich do
kniZnice. Podporované su otvorené integracné mechanizmy a
koncové body typu HTTP/REST API, Ansible, PowerShell a SSH.

https://www.cisco.com/c/en_ca/products/collateral/cloud-
systems-management/intersight/intersight-ds.html

https://www.intersight.com/help/appliance/resources/Managin
g Roles_and_Privileges

Cisco Intersight poskytuje kniZnicu preddefinovanych uloh a
workflow pre automatizované operacie naprie¢ podporovanymi
serverovymi, sietovymi a uloZnymi systémami, integrovanou
infraStrukturou, virtualizaciou, kontajnerovymi a cloudovymi
platformami. Existujuce automatizacie mozno zacélenit
prostrednictvom generickych executorov a integracii s
HashiCorp Terraform a Red Hat Ansible.

https://www.cisco.com/c/en/us/products/collateral/cloud-
systems-management/intersight/automate-operations-
intersight-aag.html

https://www.cisco.com/c/en_ca/products/collateral/cloud-
systems-management/intersight/intersight-ds.html

REST API
aintegracia

s 3timi stranami
musi

poskytovat RESTful APl na spravu IT infrastruktury
a zdrojov vo viacerych datovych centrach a
okrajovych lokalitach.

poskytovat Specifikaciu OpenAPl (OAS), ktora
poskytuje plnd programovatelnost a hlboku
integraciu.

Cisco Intersight poskytuje RESTful APl vyuZivajice format JSON
a komunikaciu HTTP cez TLS. APl umoZriuje programovo
monitorovat a spravovat pripojené fyzické a virtualne
infraStrukturne zdroje naprieC viacerymi datovymi centrami,
vzdialenymi a okrajovymi lokalitami.

SPLNIL
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<NCzi

Ndrodne centrum _—
zdravotnickych informacii

poskytovat Python a PowerShell SDK, ktoré
umozni integraciu s Ansible, Chef, Puppet a
dalSimi nastrojmi DevOps aITOM nastrojmi (IT
Operations Management).

umoznovat pripojit vybrané typy serverov
z existujuceho rieSenia verejného obstaravatela
napr. vyrobcu Cisco, Lenovo, HPE pre sledovanie
inventaru hardvéru a ich stavov s doplnenim
licencii pre tieto existujluce zariadenia.

https://developer.cisco.com/docs/intersight/

https://www.cisco.com/c/en_ca/products/collateral/cloud-
systems-management/intersight/intersight-ds.html

Cisco Intersight API je zaloZené na Standarde OpenAPI
Specification. OpenAPI dokument je dostupny vo formate JSON
alebo YAML a podporuje schémy OpenAPl verzie 2 a 3, ¢im
zabezpecuje plnu programovatelnost, automatické generovanie
SDK a integraciu s externymi systémami.
https://developer.cisco.com/docs/intersight/

Cisco Intersight poskytuje plne funkéné a stiahnutelné SDK pre
Python a PowerShell. Prostrednictvom APl a SDK podporuje
integraciu s nastrojmi Ansible, Chef, Puppet a dal§imi
platformami DevOps a IT Operations Management.

https://www.cisco.com/c/en_ca/products/collateral/cloud-
systems-management/intersight/intersight-ds.html

https://developer.cisco.com/docs/intersight/

Cisco Intersight umoZzriuje pripojit existujuce servery Cisco UCS
a podporované servery tretich stran, najmé Dell PowerEdge a
HPE ProLiant, Lenovo prostrednictvom Redfish API. Nasledne
poskytuje centralizované sledovanie hardvérového inventara a
prevadzkového stavu. Pre dalSie existujuce zariadenia sa
doplnia prislusné serverové predplatné licencie v pocte
pripdjanych serverov.

https://www.cisco.com/site/ca/en/products/computing/hybrid-
cloud-operations/intersight-infrastructure-
service/licensing.html

https://www.intersight.com/help/appliance/supported_systems
/Third_Party_Integration_and_Versions

https://intersight.com/help/saas/resources/claiming_redfish_se
rver_targets
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<NCzZ\>

Pozadovany

pocet aks

Splna.
Ponukana konfiguracia obsahuje licencné opravnenia Cisco Intersight

Infrastructure Services - Private Virtual Appliance, Advantage pre 4
spravované servery.

SPLNIL

1.7 DC Prepinac Typ 1

DC Prepinac Typ 1

Hodnotenie

- p - — ; - P (SPLNIL/
- t t L lastnost k h
Parameter Minimalne poZzadované parametre Plnenie uchadzaca -uvies partir:aer:r alebo vlastnost pontkaného NESPLNIL)
Vyrobca: Cisco Systems, Inc. SPLNIL

Uchadzac uvedie vyrobcu, produkt, ediciu/verziu,
Vyrobca/model: |licenény model a relevantné komponenty, ktorymi
preukazuje splnenie poziadaviek.

Produkt: 2 ks Cisco Nexus 93240YC-FX2 (N9K-C93240YC-FX2).
Edicia/verzia: rezZim NX-OS (MODE-NXOS), Cisco NX-OS 10.3(2)F (NXOS-
CS-10.3.2F).
Licenény model: DCN Advantage (ACI-AD-XF), trvala licencia pre kaZdy
prepinac, spravovana prostrednictvom Cisco Smart Licensing Using
Policy.
https://www.cisco.com/c/en/us/products/collateral/switches/nexus-
9000-series-switches/datasheet-c78-742282.html
https://www.cisco.com/c/en/us/td/docs/switches/datacenter/licensing-
options/cisco-nexus-licensing-options-guide.html
Technicka Specifikacia:
o 2xN9K-C93240YC-FX2 - Nexus 9300 with 48p 10/25G SFP+ and
12p 100G QSFP28
o 2xCON-LTNBD-N93YCFX2 - CX Level 1 8x5xNBD support for
Nexus 9300 with 48p
o 2xACI-AD-XF - DCN Advantage software license for a 10G+ Nexus
9K Leaf
e 2x CON-L1DS-ACIADXF - CX Level 1 software support for
perpetual DCN Advantage license
o 2xNXOS-CS-10.3.2F - Nexus 9300/9500/9800 NX-OS 10.3.2 (64-

bit), Cisco Silicon
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o 2xNXK-ACC-KIT-1RU - Nexus 3K/9K fixed accessory kit, TRU front
and rear removal

o 2x MODE-NXOS - Mode selection between ACIl and NX-OS

o 10x NXA-FAN-35CFM-PE - Nexus 35 CFM fan, port-side exhaust
airflow

o  2x NXK-AF-PE - Dummy PID for airflow selection, port-side
exhaust

o 4x NXA-PAC-1100W-PE2 - Nexus AC 1100 W PSU, port-side
exhaust

o 4xCAB-C13-C14-2M - Power cord jumper, C13-C14 connectors,
2m

e 2xDCN-OTHER - Selection indicating the product will not be used
for Al applications

o 2x NXK-MEM-8GB - Additional 8 GB memory for Nexus switches

o 2xNXA-ACC-BAV2 - Nexus airflow vent for NEBS compliance on
N9K-C93240YC-FX2

o 2x C1-SUBS-OPTOUT - Opt-out from the default DCN subscription

selection
Pozadované st,a' , L . SPLNIL
osadenie e a 1/10G/25G SFP Ponukany prepina¢ Cisco N9K-C93240YC-FX2 poskytuje:
portami / m!n!maj ne 48 portov 1/10G/25 ) e 48 portov 1/10/25G Ethernet SFP28,
v . minimalne 12 portov 40G/100G QSFP28 e 12 portov 40/100G Ethernet QSFP28.
Sachtami bez . .
modulov https://www.cisco.com/c/en/us/products/collateral/switches/nexus-
9000-series-switches/datasheet-c78-742282.html
Splria. SPLNIL
Ponukany prepinac¢ Cisco N9K-C93240YC-FX2 poskytuje:
Priepustnost m?nimeﬁnlne 4,8 T('arfabits per second (Tbps), . pfepl'na.ciu kapacitu 4,8 Tbps,
minimalne 2.5 Billion packets per second (Bpps). e vykon viac ako 2,5 Bpps.
https://www.cisco.com/c/en/us/products/collateral/switches/nexus-
9000-series-switches/datasheet-c78-742282.html
redundantné N+1 vymenitelné za chodu, Splria. SPLNIL

Napajacie zdroje

minimalny vykon jedného zdroja 1100W pri 230V
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< nc z. Ndrodné centrum -
zdravotnickych infarmaci

e minimalne 2x napajaci kabel, ktoré su pripojitelné
do PDU napajacieho bloku s konektorom C13

e Prepinac Cisco N9K-C93240YC-FX2 je vybaveny dvoma AC
zdrojmi NXA-PAC-1100W-PE2 v redundantnom reZime 1+1 (N+1).
e Zdroje su vymenitelné pocas prevadzky a kazdy poskytuje vykon
1100 W pri napajani 230 V.
e Sucastou kaZzdého prepinaca su dva 2 m kable CAB-C13-C14-2M;
konektor C14 sa pripéja do zasuvky C13 na PDU.
https://www.cisco.com/c/en/us/td/docs/switches/datacenter/nexus900
0/hw/n93240ycfx2_hig/guide/b_n93240YC-
FX2_nxos_hardware_installation_guide/b_n93240YC-
FX2_nxos_hardware_installation_guide_appendix_01000.html

Ventilatory

e redundantné hot swap vymenitelné ventilatory v
rezime redundancie N+1
e vyfukovanie na strane portov

Splna.
e KaZdy prepinac¢ Cisco N9K-C93240YC-FX2 obsahuje pat hot-swap
ventilatorov NXA-FAN-35CFM-PE v konfiguracii 4+1 (N+1).
e Ventilatory su vymenitelné pocas prevadzky a zabezpecuju
prudenie vzduchu typu port-side exhaust, teda vyfukovanie na
Sstrane portov.
https://www.cisco.com/c/en/us/td/docs/switches/datacenter/nexus900
0/hw/n93240yctx2_hig/guide/b_n93240YC-
FX2_nxos_hardware_installation_guide/b_n93240YC-
FX2_nxos_hardware_installation_guide_chapter_01.html

SPLNIL

Dedikované
rozhranie pre
OOB

sériova konzola aj samostatny OOB Ethernet port

Splha.

Prepinac¢ Cisco N9K-C93240YC-FX2 poskytuje samostatny sériovy
konzolovy port RS-232 a dve dedikované rozhrania pre OOB manaZment —
jeden Ethernet RJ-45 port a jeden SFP+ port. PouZiva sa vZdy jedno z OOB
rozhrani.
https://www.cisco.com/c/en/us/products/collateral/switches/nexus-
9000-series-switches/datasheet-c78-742282. html

SPLNIL

Pocet IPv4 host
Zaznamov

minimalne 895 000

Splha.

Prepina¢ Cisco N9K-C93240YC-FX2 podporuje maximalne 896 000 IPv4
host zdznamov, &im spliia poZiadavku minimélne 895 000 zéznamov.
https://www.cisco.com/c/en/us/products/collateral/switches/nexus-
9000-series-switches/datasheet-c78-742282. html
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< nc z. > Ndrodné centrum
zdravotnickych informaci

Splria. SPLNIL

Po&et IPV6 host Prepinac Cisco N9K—C3324OYC-FX2 podporuje maximalne 896 000 IPv6

24ZNamov minimalne 895 000 host zaznamov, ¢im splnia poZiadavku minimalne 895 000 zaznamov.
https://www.cisco.com/c/en/us/products/collateral/switches/nexus-
9000-series-switches/datasheet-c78-742282.html
Splria. SPLNIL
Prepinaé¢ Cisco N9K-C93240YC-FX2 podporuje maximalne 128 000

Pocet multicast L, multicastovych smerovacich zaznamov, ¢im spl'r“)a poZiadavku minimalne

minimalne 127 000 ,

route 127 000 zaznamov.
https://www.cisco.com/c/en/us/products/collateral/switches/nexus-
9000-series-switches/datasheet-c 78-742282.html
Splria. SPLNIL
Prepina¢ Cisco N9K-C93240YC-FX2 podporuje maximalne 4 096 VLAN,

Pocet VLAN minimalne 4090 &im splria poZiadavku minimélne 4 090 VLAN.
https://www.cisco.com/c/en/us/products/collateral/switches/nexus-
9000-series-switches/datasheet-c78-742282.html
Splria. SPLNIL

. Prepina¢ Cisco N9K-C93240YC-FX2 podporuje maximalne 256 000 MAC

Pocet MAC , ) ., - .. L

address minimalne 254 000 atflresnych zaznamov, ¢im splna poZiadavku minimalne 254 000

. zaznamov.

zaznamov https://www.cisco.com/c/en/us/products/collateral/switches/nexus-
9000-series-switches/datasheet-c78-742282.html

Potet Splria. SPLNIL

, Prepina¢ Cisco N9K-C93240YC-FX2 podporuje maximalne 490 skupin

podporovanych iy . .. L

skupin Hot- minimalne 485 Hot—Stanqby Router Protocol (HSRP), &im splria poZiadavku minimalne

Standby Router 485 skupin. . .

Protocol (HSRP) https://www.cisco.com/c/en/us/products/collateral/switches/nexus-
9000-series-switches/datasheet-c 78-742282.html

Poéet instancii Splna. SPLNIL

Rapid per-VLAN
Spanning Tree
(RPVST)

minimalne 3965

Prepina& Cisco N9K-C93240YC-FX2 podporuje maximalne 3 967 inStancii
Rapid per-VLAN Spanning Tree (RPVST), &im spliia poZiadavku minimalne
3 965 inStancii.
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<NCzZ\>

https://www.cisco.com/c/en/us/products/collateral/switches/nexus-
9000-series-switches/datasheet-c78-742282.htm!l

Pocet Spliia. SPLNIL
podporovanych Prepina¢ Cisco N9K-C93240YC-FX2 podporuje maximalne 64 inStancii
mstal.ncu minimalne 62 IIWLVJltlpleTISpannlng Tree (MST), &im splria poZiadavku minimalne 62
Multiple inStancii.
Spanning Tree https://www.cisco.com/c/en/us/products/collateral/switches/nexus-
(MST) 9000-series-switches/datasheet-c78-742282.html
. Spliia. SPLNIL
Pocet NAT LA . .y
oce Prepinac Cisco N9K-C93240YC-FX2 podporuje maximélne 1023
(Network , . ", . ..
L, zaznamov Network Address Translation (NAT), ¢im splna poZiadavku
Address minimalne 1000 S .
Translation) minimalne 1 000 zéznamov.
2AZNamov https://www.cisco.com/c/en/us/products/collateral/switches/nexus-
9000-series-switches/datasheet-c78-742282.html
Spliia. SPLNIL
Pozadovany Vyrobca uvadza pre Cisco N9K-C93240YC-FX2 hodnotu MTBF 345 950
Mean Time . minimalne 352 000 hodin hodm,.vPozado'vaﬁych mlnlm?lne 352 000 hodin preto tento model
Between Failure nesplnia; rozdiel je 6 050 hodin.
(MTBF) https://www.cisco.com/c/en/us/products/collateral/switches/nexus-
9000-series-switches/datasheet-c78-742282.html
Prepina¢ musi funkéne a licenéne spliat nasledovné | Splria. SPLNIL

Technické
vlastnosti:

technické poziadavky a funkcionality:

samostatny manazovatelny prepinac pracujuci na
2. a 3. vrstve OSI,

moznost pouzitia ako samostatného zariadenia aj
ako prepinacav SDN sieti centralne riadenej
samostatnym kontrolérom,

moznost integracie pod spravu Centralneho
komponentu pre spravu softvérovo definovanej
sietovej infrastruktury (Cisco ACI),

moznost integracie do manazmentového néstroja
umoznujiceho spravu, manazment a monitoring

e Prepinac Cisco N9K-C93240YC-FX2 v rezime NX-OS pracuje ako
samostatne manaZovatelhy prepinac a podporuje prepinanie na
2. vrstve aj smerovanie IPv4/IPv6 na 3. vrstve OSI. Ponukana
licencia DCN Advantage (ACI-AD-XF) pokryva poZadované L3
smerovacie funkcie.
https://www.cisco.com/c/en/us/products/collateral/switches/ne

xus-9000-series-switches/datasheet-c 78-742282. html

e Prepinac Cisco N9K-C93240YC-FX2 podporuje dva prevadzkové
reZimy: samostatny reZim Cisco NX-OS a reZim Cisco ACI, v
ktorom je suc¢astou SDN siete centralne riadenej kontrolérom
Cisco APIC. Trvala licencia DCN Advantage (ACI-AD-XF) je
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< nc z. > Ndrodné centrum
zdravotnickych informaci

novych prepinacov ako aj existujucich sietovych spolocna pre architektury ACl a NX-OS a podporuje migraciu
zariadeni od vyrobcu Cisco Systems v DC medzi reZimami.
prostrediach  verejného obstaravatela mimo https://www.cisco.com/c/en/us/td/docs/switches/datacenter/lic
centralnu spravu SDN, ensing-options/cisco-nexus-licensing-options-guide.html
e jednotny softvér (image) pre vSetky prepinace e Prepinac Cisco N9K-C93240YC-FX2 je mozné prevadzkovat ako
uréené pre datové centra, Cisco ACl leaf prepinac centralne konfigurovany, automatizovany
e podpora multichassis etherchannel, zdvojenie a monitorovany prostrednictvom kontrolérov Cisco Application
fyzickych zariadeni do jedného logického celku Policy Infrastructure Controller (APIC). Funkcionalita je licen&ne
vratanie zdvojnasobenia priepustnosti (vPC), pokryta licenciou DCN Advantage (ACI-AD-XF).
¢ PoZaduje sa podpora funkcnosti: https://www.cisco.com/c/en/us/solutions/collateral/data-
o BGP, EIGRP, GRE, IS-IS, MSDP, OSPF, EPBR center-virtualization/application-centric-infrastructure/guide-
[includes ITD and PBR], PIM, SSM, VRF (non- c07-736255. html

default), VXLAN BGP EVPN, Microsegmentation,
IP Fabric for Media Non-Blocking Multicast, PTP,
iCAM, RIP, OFM, NGOAM, and VRRP

https://www.cisco.com/c/en/us/td/docs/switches/datacenter/lic
ensing-options/cisco-nexus-licensing-options-guide.html

o Inter AS Option B, Tenant Routed Multicast, SR- * Prep/'naé.Cisco NQK'C9?24QYC'FX2 s pontkanym NX'QS
MPLS, Layer 3 EVPN over segment routing 10.3(2)F je podporovany v C/sc?VNgxus D.ashtfo.ard Falf)r/c
(SRv6), MPLS Layer 3 VPN, VXLAN EVPN Multi- Controller (NDFC). NDFC umoZriuje konfiguraciu, spravu,
site  (BGWSs), Multicast NAT, RTP Flow monitoring a automatizaciu novych aj existujucich Cisco zariadeni
v brownfield, External Fabric a LAN Classic prostrediach mimo
o Intelligent Packet Flow - Dynamic Load ACI. Potrebné opravnenie je pokryté licenciou DCN Advantage.
Balancing (DLB), Per-packet Load Balancing, https://www.cisco.com/c/en/us/td/docs/dcn/ndfc/1212/compati
Path based (WCMP+DLB), Policy based, Static bility/cisco-ndfc-compatibility-matrix-guide-1212.html

Monitoring, and PTP Flow Monitoring

Pinning, https://www.cisco.com/c/en/us/products/collateral/cloud-
systems-management/prime-data-center-network-
manager/nexus-fabric-controller-fag.html

e Operacny systém Cisco NX-OS pouZiva jednotny binarny
softvérovy image podporujuci prepinace radu Cisco Nexus 9000,
¢im zjednodusSuje jednotnu spravu a aktualizaciu prepinacov
uréenych pre datové centra.
https://www.cisco.com/c/en/us/products/collateral/switches/ne
xus-9000-series-switches/datasheet-c78-742282.html
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<NCzZ\>

Dva ponukané prepinace Cisco N9K-C93240YC-FX2 podporuju
vytvorenie domény Virtual Port Channel (vPC). Linky pripojené k
dvom samostatnym prepinacom sa voci pripojenému zariadeniu
prezentuju ako jeden port-channel. RieSenie poskytuje aktivne L2
multipathing, redundanciu a pri symetrickom zapojeni dvoch
rovnako rychlych liniek aj dvojnasobnu agregovanu priepustnost.

https://www.cisco.com/c/en/us/support/docs/switches/nexus-
9000-series-switches/218333-understand-and-configure-nexus-
9000-vpc.html

Zabezpecuje podporu funkénosti:

o BGP, EIGRP, GRE, IS-IS, MSDP, OSPF, EPBR [includes ITD
and PBR], PIM, SSM, VRF (non-default), VXLAN BGP EVPN,
Microsegmentation, IP Fabric for Media Non-Blocking
Multicast, PTP, iCAM, RIP, OFM, NGOAM, and VRRP

o Inter AS Option B, Tenant Routed Multicast, SR-MPLS,
Layer 3 EVPN over segment routing (SRv6), MPLS Layer 3
VPN, VXLAN EVPN Multi-site (BGWs), Multicast NAT, RTP
Flow Monitoring, and PTP Flow Monitoring

o Intelligent Packet Flow — Dynamic Load Balancing (DLB),
Per-packet Load Balancing, Path based (WCMP+DLB),
Policy based, Static Pinning

https://www.cisco.com/c/en/us/td/docs/switches/datacenter/lic
ensing-options/cisco-nexus-licensing-options-guide.html

Servisna
podpora

minimalne 2 roky od zakupenia s nasledujucimi
parametrami:

e vymena zariadenia v pripade poruchy v rezime
8x5xNBD,

e centralizovana podpora dodavaného rieSenia,
ktorého je produkt sucastou s nasledujucimi
charakteristikami:

Pre prepinaé Cisco Nexus N9K-C93240YC-FX2 je na obdobie 24
mesiacov ponuknuta servisna sluZba Cisco CX Level 1, poloZka
CON-L1NBD-N93YCFX2. Sluzba zabezpecuje vymenu zariadenia
priporuche v reZime 8x5xNBD, t. j. dorucenie nahradného
hardvéru nasledujiuci pracovny den.

https://www.cisco.com/c/dam/global/en_uk/services/collateral/t
echnical/cisco-support-services-overview-en-uk.pdf

SPLNIL
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<NCzZ\>

podpora celkového rieSenia nasadenych
hardvérovych aj softvérovych produktov
vyrobcu, na ktoré je poskytovana podpora,
pristup k softvérovym aktualizaciam, opravnym
verziam, bezpednostnym opravam,
odporu¢anym  postupom a  technickej
dokumentacii vyrobcu pocCas celej doby trvania
podpory

vyrobca poskytne podporu na urovni rieseni,
ktora zahfna centralizovanu expertizu a spravu
problémov v ramci rieSenia produktov vyrobcu
a tretich stran schvalenych vyrobcom

podpora na urovni rieSeni sa vztahuje na
rieSenia pozostavajuce z produktov vyrobcu
a schvalenych partnerov vyrobcu (minimalne
VMware a Veeam, ktorymi uz aktualne
disponuje verejny obstaravatel), kde je
zabezpeCeny pristup k timu expertov na
rieSenia, ktori pdsobia ako primarny kontaktny
bod a ktori bud

o aktivne riadia problém az do jeho
vyrieSenia expertmi na produkty,

o alebo v rozsahu povolenom partnermi
Solution Alliance koordinuju vase kroky
na podporu rieSenia problému

poskytovatel podpory musi byt primarny bod
kontaktu pre incidenty v rieSeni,

v pripade, ak rieSenie pozostava z produktov
vyrobcu a produktov jeho alianénych partnerov
na podporu rieSeni, musia byt rieSenia
vytvorené z priblizne 50 % alebo viac
produktami vyrobcu, aby boli opravnené na
takto popisovany typ podpory,

https://www.cisco.com/c/dam/global/en_au/pdfs/apjc-
distribution-services-solution-support-success-track-11-
promotion.pdf

Cisco Solution Support poskytovana prostrednictvom servisnych
poloZziek CON-LTNBD-N93YCFX2 a CON-L1DS-ACIADXF zahfna
centralizovanu podporu vsetkych podporovanych hardvérovych a
softvérovych produktov Cisco, ktoré tvoria dodavané rieSenie a
maju aktivne servisné krytie.

https://www.cisco.com/c/dam/en_us/about/doing business/leg
al/service_descriptions/docs/solution-support-smart-total-
care.pdf

https://www.cisco.com/c/dam/en_us/services/portfolio/docume
nts/cisco-solution-support.pdf

Pocas celej 24-mesacnej doby podpory poskytuje Cisco pristup k
aktualizaciam a novym opravnym verziam softvéru,
bezpecnostnym opravam a odportéaniam, technickej
dokumentacii, bezpe&nostnym upozorneniam, Field Notices a
odporuc¢anym prevadzkovym postupom vyrobcu. Softvérové
servisné krytie licencie DCN Advantage zabezpecuje poloZka
CON-L1DS-ACIADXF.

https://www.cisco.com/c/dam/global/en_uk/services/collateral/t
echnical/cisco-support-services-overview-en-uk.pdf

https://www.cisco.com/c/en/us/support/index.html

Cisco Solution Support poskytuje tim rieSeniovych expertov Cisco
TAC, ktory predstavuje primarny kontaktny bod a zabezpecuje
centralizovanu spravu problémov v ramci celého rieSenia.
Podpora zahfria produkty Cisco aj produkty tretich stran zaradené
medzi Cisco Solution Support Alliance Partners.

Cisco aktivne riadi pripad aZ do jeho vyrieSenia alebo v rozsahu
povolenom alianénym partnerom koordinuje rieSenie s jeho
produktovym podpornym timom. Pre produkty tretich stran sa
vyZaduje platny podporny kontrakt prislus§ného vyrobcu.
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<NCzi

Ndrodné centrum -
zdravotnickych infarmaci

o dostupnost

podporného centra
v pozadovanom rezime 24x7 formou telefénu,
mailu, alebo cez web pristup krieSeniam pri
pouzivani, konfiguracii, alebo pri rieSeni
problémov:
= pre zavaznost hovorov 1 a 2 musi byt
odpoved Centra vyrobcu do 30min,
= pre zavaznost hovorov 3 a 4 musi byt
odpoved Centra vyrobcu do 60min pocas
pracovnych hodin, resp. nasledujuci
pracovny deni pri  hovoroch mimo
pracovnych hodin,
v pripade komunikacie s vyrobcom inych
sUcCasti rieSenia je nevyhnutné preukazat
existenciu supportnych kontraktov u tychto
vyrobcov.

https://www.cisco.com/c/dam/en_us/about/doing_business/leg
al/service_descriptions/docs/solution-support-smart-total-
care.pdf

https://www.cisco.com/c/dam/en_us/services/portfolio/docume
nts/cisco-solution-support.pdf

Pre prepinac Cisco Nexus N9K-C93240YC-FX2 je poskytovana 24-
mesacna sluzba Cisco CX Level 1/ Cisco Solution Support
prostrednictvom poloZiek CON-LTNBD-N93YCFX2 a CON-L1DS-
ACIADXF.

Cisco Solution Support sa vztahuje na podporované rieSenia
pozostavajuce z produktov Cisco a produktov schvalenych
technologickych partnerov vratane podporovanych rieSeni s
VMware a Veeam. Zakaznik ziskava pristup k timu rieSeniovych
expertov Cisco, ktori pésobia ako primarny kontaktny bod a:

o aktivne riadia incident od jeho nahlasenia az po vyrieSenie
prislusnymi produktovymi expertmi,

o alebovrozsahu povolenom partnerom Solution Support
Alliance koordinuju otvorenie, eskalaciu a rieSenie
pripadu s podpornym timom partnera.

Pre zapojenie podpory VMware a Veeam musia byt konkrétne
nasadené produkty a verzie sucastou podporovaného rieSenia a
musia mat platné supportné kontrakty prislusnych vyrobcov.
https://www.cisco.com/c/dam/en_us/about/doing business/leg
al/service_descriptions/docs/solution-support-smart-total-

care.pdf

https://www.cisco.com/c/dam/en_us/services/portfolio/docume
nts/cisco-solution-support.pdf

https://www.cisco.com/c/en/us/solutions/collateral/data-
center-virtualization/application-centric-infrastructure/white-
paper-c11-740124.html

https://www.cisco.com/c/en/us/td/docs/unified_computing/ucs/
UCS_CVDs/flashstack_dataprotection_veeam.html
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< nc z. Ndrodne centrum _—
zdravotnickych informacii

e Cisco Solution Support poskytovana pre Cisco Nexus N9K-
C93240YC-FX2 zabezpedluje tim expertov Cisco TAC, ktory pésobi
ako primarny kontaktny bod pre incidenty v podporovanom rieSeni
a poskytuje informacie o priebehu a krokoch vykonanych na
vyrieSenie incidentu.
https://www.cisco.com/c/dam/en_us/about/doing business/leg
al/service_descriptions/docs/solution-support-smart-total-
care.pdf

e Ponukané rieSenie pozostavajuce z produktov Cisco a produktov
alian&nych partnerov je navrhnuté tak, aby priblizne 50 % alebo
viac rieSenia tvorili produkty Cisco. RieSenie je preto opravnené
na poskytovanie podpory Cisco Solution Support.
https://www.cisco.com/c/dam/global/en_uk/services/collateral/t
echnical/cisco-support-services-overview-en-uk.pdf

e Cisco Technical Assistance Center (TAC) je dostupné 24 hodin
denne, 7 dni v tyZdni telefonicky alebo prostrednictvom
online/webového pristupu. Poskytuje podporu pri pouZivani,
konfiguracii a rieSeni problémov v podporovanom rieseni.
https://www.cisco.com/c/dam/en_us/about/doing _business/leg
al/service_descriptions/docs/solution-support-smart-total-
care.pdf

e Cisco Solution Support garantuje pre servisné pripady so
zavaznostou 1 a 2 reakény &as Cisco TAC do 30 mindt od ich
nahlasenia.
https://www.cisco.com/c/dam/en_us/about/doing business/leg
al/service_descriptions/docs/solution-support-smart-total-
care.pdf

e Cisco Solution Support garantuje pre servisné pripady so
zavaznostou 3 a 4 reakény ¢as do 60 minut pocas pracovnych
hodin. Pripady nahlasené mimo pracovnych hodin su rieSené s
reakciou poc¢as nasledujuceho pracovného dna.
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<NCzZ\>

https://www.cisco.com/c/dam/en_us/about/doing business/leg
al/service_descriptions/docs/solution-support-smart-total-
care.pdf

e Pre produkty alianénych partnerov a ostatnych vyrobcov zahrnuté
do podporovaného rieSenia, minimalne VMware a Veeam, budu
pocas celej doby podpory zabezpe&ené a preukazané platné
supportné kontrakty prislusnych vyrobcov. Cisco na zaklade
tychto opravneni koordinuje otvorenie, eskaldciu a rieSenie
incidentov s podpornymi timami alian¢nych partnerov.
https://www.cisco.com/c/dam/en_us/about/doing business/leg
al/service_descriptions/docs/solution-support-smart-total-

care.pdf

Spina. SPLNIL
e Prepinac¢ Cisco Nexus N9K-C93240YC-FX2 je uréeny na montaz
do $tandardnej 19" dvojstipikovej alebo Stvorstipikovej serverovej
19¢ { skrif skrine.
Prevedenie : s kze;::;m;a ZSU fina, o  Vyska zariadenia Cisco Nexus N9K-C93240YC-FX2 je 1,2RU.
s https://www.cisco.com/c/en/us/td/docs/switches/datacenter/ne

xus9000/hw/n93240ycfx2_hig/guide/b_n93240YC-
FX2_nxos_hardware_installation_guide/b_n93240YC-
FX2_nxos_hardware_installation_guide_chapter_01.html

Splria. SPLNIL

Instalacia

e sUcastou ponuky musi byt inStalaéna sluzba
zahriujuca inStalaciu a nastavenie dodaného
zariadenia pre preukazanie funkénosti
a prevadzkyschopnosti dodaného DC Prepinac Typ
1.

e inStalac¢nu sluzbu musizabezpecovat certifikovana
osoba opravnena zabezpelovat montaz, inStalaciu
a nastavenie dodavaného DC Prepinac Typ 1.

e uchadza¢ musi preukazat, Ze disponuje aktualne
platnym certifikditom vydany vyrobcom alebo
producentom, resp. osobou, ktora je opravnena

Sucastou ponuky je inStalacna sluzba zahriujuca inStalaciu
a nastavenie dodaného zariadenia pre preukazanie funkénosti
a prevadzkyschopnosti dodaného DC Prepina¢ Typ 1 .

InStalaénu sluzbu bude zabezpecovat certifikovana osoba opravnena
zabezpeCovat montaZz, inStalaciu a nastavenie doddvaného DC
Prepinac¢ Typ 1.

Ako uchadza¢ preukazujeme, Ze disponujeme aktudlne platnym
certifikatom Cisco Certified Specialist - Enterprise Advanced
Infrastructure Implementation vydany vyrobcom Cisco Systems, Inc.
pre dodavany DC Prepinac Typ 1.
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< nc z. > Ndrodné centrum
zdravotnickych informaci

tento certifikat vydavat pre dodavany DC Prepinac

Typ 1.
Splria. SPLNIL
Ponukané rieSenie obsahuje 2 ks prepinaca Cisco Nexus N9K-C93240YC-
Pocet zariadeni |2ks FX2.

https://www.cisco.com/c/en/us/support/switches/nexus-93240yc-fx2-
switch/model.html

1.8 LAN prepinac typ 2

LAN prepinac typ 2

Parameter

Plnenie uchadzaca - uviest parameter alebo vlastnost ponukaného

Minimalne pozadované parametre
tovaru

Hodnotenie

(SPLNIL/
NESPLNIL)

Vyrobca/
model:

Vyrobca: Cisco Systems, Inc.

Produkt: Cisco Catalyst 9300, model C9300-24T-E, 1 ks — 24-portovy
datovy prepinac¢ s modularnymi uplinkmi.

Edicia/verzia: Network Essentials, Cisco IOS XE 17.18.x Universal
(SC9300UK9-1718).

Licenény model: trvala licencia Network Essentials pre 24 portov
(C9300-NW-E-24) a ¢asovo obmedzena licencia Cisco DNA Essentials
na 3 roky (C9300-DNA-E-24-3Y).
https://www.cisco.com/c/en/us/products/collateral/switches/catalyst-
9300-series-switches/nb-06-cat9300-swit-ser-cte-en.html

Uchadzac uvedie vyrobcu, produkt, ediciu/verziu,
licencny model a relevantné komponenty, ktorymi
preukazuje splnenie poziadaviek.

https://www.cisco.com/c/en/us/td/docs/switches/lan/catalyst9300/so
ftware/release/17-18/release_notes/ol-17-18-9300.htm!l

https://www.cisco.com/c/en/us/td/docs/switches/lan/catalyst9300/ha
rdware/install/b_c9300_hig/Installing-a-network-module.html

Technicka Specifikacia:
e 1xC9300-24T-E - Catalyst 9300, 24 datovy port, Network
Essentials
e 1xC9300-NM-8X - Sietovy modul s 8% 10GE portmi

e 1xC9300-NW-E-24 - Network Essentials licencia pre 24 portov

SPLNIL
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<NCzZ\>

e 1xC9300-DNA-E-24-3Y - DNA Essentials licencia pre 24 portov
na 3 roky

e 1xSC9300UK9-1718 - Universal software pre Catalyst 9300

e 1xCON-L1NBD-C93002TE - Podpora CX Level 1, 8x5xNBD pre

Catalyst 9300

o 1xCON-L1SWT-C93E24 - Softvérova podpora CX Level 1 pre
DNA Essentials

e 1xPWR-C1-350WAC-P - Primarny 350 W AC napadjaci zdroj, 80+
Platinum

o 1xPWR-C1-350WAC-P/2 - Sekundarny 350 W AC napajaci zdroj,
80+ Platinum

e 2x CAB-C15-CBN - Napdjaci kabel 250 VAC/13 A s konektormi
C14-C15

Priepustnost

minimalne 205 Gigabits per second (Gbps)

Splna.

Ponukany prepinaé¢ Cisco C9300-24T-E dosahuje priepustnost
(switching capacity) 208 Gbps, ¢im prekracuje poZadované minimum
205 Gbps.
https://www.cisco.com/c/en/us/products/collateral/switches/catalyst-
9300-series-switches/nb-06-cat9300-ser-data-sheet-cte-en.html

SPLNIL

Rychlost
smerovania

minimalne 152 Mpps

Splha.

Ponukany prepinac¢ Cisco C9300-24T-E dosahuje rychlost spracovania
paketov (forwarding rate) 154,76 Mpps, ¢im prekraduje poZadované
minimum 152 Mpps.
https://www.cisco.com/c/en/us/products/collateral/switches/catalyst-
9300-series-switches/nb-06-cat9300-ser-data-sheet-cte-en.html

SPLNIL

Pozadované
osadenie
portami

e minimalne 24 portov 1000BASE-T RJ-45 pre koncové
zariadenia, bez PoE,
¢ minimalne 8 porty 1/10Gig SPF+

Splra. Pontkany Cisco C9300-24T-E obsahuje:
e 24x10/100/1000BASE-T RJ-45 datovy port bez PoE,
e modul C9300-NM-8X poskytujuci 8% 1/10GE SFP/SFP+ port;
konfiguracia zahfria aj 2x SFP-10G-SR-S=.
https://www.cisco.com/c/en/us/products/collateral/switches/catalyst-
9300-series-switches/nb-06-cat9300-ser-data-sheet-cte-en.html

SPLNIL
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< nc z. Ndrodne centrum :
zdravotnickych informdcii

https://www.cisco.com/c/en/us/td/docs/switches/lan/catalyst9300/ha
rdware/install/b_c9300_hig/Installing-a-network-module.html

Splria. SPLNIL
e Cisco C9300-24T-E je nakonfigurovany s dvoma redundantnymi
zdrojmi PWR-C1-350WAC-P - primarnym a sekundarnym, kazdy
e redundantné napajania N+1, s vykpnom 350 W . L ;
Napajacie e pozadované 2 zdroje s minimalnym vykonom 350W *  Zdroje podporujd vstup 100az240 VAC, teda aj pozadovanych
zdroje pri 230V 230 V. Zapojenie zabezpecuje redundanciu N+1 (1+1).
https://www.cisco.com/c/en/us/products/collateral/switches/catalyst-
9300-series-switches/nb-06-cat9300-ser-data-sheet-cte-en.html
https://www.cisco.com/c/en/us/td/docs/switches/lan/catalyst9300/ha
rdware/install/b_c9300_hig/technical-specs.html
Splria. Cisco C9300-24T-E poskytuje: SPLNIL
e sériovy konzolovy port RJ-45 (EIA/TIA-232),
Dedikované ., L , e konzolovy port USB mini-Type B, 5-pin,
rozhranie pre Ee}:lova konzola RJ45 a USB-mini aj samostatny OOB e samostatny 10/100/1000BASE-T RJ-45 Ethernet management
ooB thernet port port, prevadzkovany v oddelenej Mgmt-vrf pre OOB spravu.
https://www.cisco.com/c/en/us/td/docs/switches/lan/catalyst9300/ha
rdware/install/b_c9300_hig/Product-overview.html
Splria. Cisco C9300-24T-E podporuje celkovo 32 000 IPv4 zéznamov — SPLNIL
Pocet IPv4 24 000 priamych a 8 000 nepriamych tras, ¢im prekracuje poZadované
route minimalne 30 000 minimum 30 000.
zaznamov https://www.cisco.com/c/en/us/products/collateral/switches/catalyst-
9300-series-switches/nb-06-cat9300-ser-data-sheet-cte-en.html
. Splfia. Cisco C9300-24T-E podporuje 16 000 IPv6 smerovacich zdznamov, SPLNIL
Pocet IPv6 v, .. . L
L, ¢im prekracuje poZadované minimum 15 000.
route minimalne 15000 . .
24Znamov https://www.cisco.com/c/en/us/products/collateral/switches/catalyst-
9300-series-switches/nb-06-cat9300-ser-data-sheet-cte-en.html|
Spliia. Cisco C9300-24T-E podporuje 4 094 VLAN ID, &im prekraduje SPLNIL
Pozadovany S, poZadované minimum 4 090 VLAN.
N minimalne 4090 . .
pocet VLAN https://www.cisco.com/c/en/us/products/collateral/switches/catalyst-

9300-series-switches/nb-06-cat9300-ser-data-sheet-cte-en.html
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Ndrodné centrum -
zdravotnickych infarmaci

Poget MAC Splria. Cisco C9300-24T-E podporuje 32 000 zéznamov MAC adries, SPLNIL
L, &im prekracuje poZadované minimum 30 000.
address minimalne 30 000 . .
24ZNamov https://www.cisco.com/c/en/us/products/collateral/switches/catalyst-
9300-series-switches/nb-06-cat9300-ser-data-sheet-cte-en.html
Pocet . Splria. Cisco C9300-24T-E podporuje celkovo 1 000 Switched Virtual SPLNIL
podporovanyc “ . . . o
h Switched minimalne 1000 Interfaces (SVI), ¢im splna poZadovanu minimalnu hodngtu.
Virtual https://www.cisco.com/c/en/us/products/collateral/switches/catalyst-
9300-series-switches/nb-06-cat9300-ser-data-sheet-cte-en.html
Interfaces (SVI)
Splria. Cisco C9300-24T-E podporuje 300 PVST in§tancii, &im splria SPLNIL
Pocet PVST L, poZadovanu minimalnu hodnotu.
. .. minimalne 300 . .
instancii https://www.cisco.com/c/en/us/products/collateral/switches/catalyst-
9300-series-switches/nb-06-cat9300-ser-data-sheet-cte-en.html
Pocet Flexible Splria. Cisco C9300-24T-E podporuje 64 000 Flexible NetFlow (FNF) SPLNIL
NetFlow minimalne 60000 zaznamov, ¢im prekracuje poZadované minimum 60 000.
(FNF) zaznamo https://www.cisco.com/c/en/us/products/collateral/switches/catalyst-
\" 9300-series-switches/nb-06-cat9300-ser-data-sheet-cte-en.html
Splria. Cisco C9300-24T-E podporuje 5 120 ACL zéznamov, &im SPLNIL
Celkovy pocet minimalne 5000 prekracuje poZadované minimum 5 000.
ACL zaznamov https://www.cisco.com/c/en/us/products/collateral/switches/catalyst-
9300-series-switches/nb-06-cat9300-ser-data-sheet-cte-en.html
Splria. Cisco C9300-24T-E podporuje 5 120 QoS zdznamov, &im SPLNIL
Celkovy pocet minimalne 5000 prekracuje poZadované minimum 5 000.
QoS zaznamov https://www.cisco.com/c/en/us/products/collateral/switches/catalyst-
9300-series-switches/nb-06-cat9300-ser-data-sheet-cte-en.html
Pozadovany Splria. Cisco C9300-24T-E dosahuje hodnotu MTBF 314 790 hodin, &im SPLNIL
Mean Time L, , prekracuje poZadované minimum 314 000 hodin.
Between minimalne 314 000 hodin https://www.cisco.com/c/en/us/products/collateral/switches/catalyst-
Failure (MTBF) 9300-series-switches/nb-06-cat9300-ser-data-sheet-cte-en.html
Spliia. SPLNIL

Technické
vlastnosti:

Prepina¢ musi funk&ne a licenéne spliat nasledovné
technické poziadavky a funkcionality:

e Cisco Catalyst C9300-24T-E je samostatne prevadzkovatelny
manaZovatelny prepina¢ s podporou funkcii L2 a L3. Licencia
Network Advantage poskytuje plnd funkcionalitu L3 smerovania.
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Ndrodne centrum _—
zdravotnickych informacii

<NCzi

e samostatny manazovatelny prepinacC pracujuci na 2.
a 3. vrstve OSI,

e podporaJumbo Frame min. 9198 bytov,

e podpora RFID TAG pre potreby inventarizacie,

e podpora statického smerovania,

e podpora dynamického smerovania (RIP, OSPF),

e moznost podpory BGP, EIGRP, HSRP, IS-IS, BSR,
MSDP, PIM-BIDIR,"IP SLA, OSPF po doplneni
rozSirujucej licencie,

e podpora IP multicast (PIM SSM, PIM SM),

e moznost podpory MACsec-256 po doplneni
rozSirujucej licencie,

e podpora stohu cez dedikované stohovacie rozhranie
do velkosti 8 prepinacov,

e podpora 802.1x,

e podpora 802.1p CoS a DSCP klasifikacie,

e podpora802.1Q VLAN,

e podpora lEEE 802.1w, IEEE 802.1d, IEEE 802.1s,

e podpora SNMPv1/v2c/v3,

e podpora SPAN a RSPAN,

e moznost podpory ERSPAN po doplneni rozSirujlcej
licencie,

e podporaredundantnych ventilatorov — 3ks,

e moznost podpory automatizdcie prostrednictvom
protokolov RESTCONF, NETCONF, gRPC, YANG, PnP
Agent, ZTP/Open PnP, GuestShell (On-Box Python) po
doplneni rozSirujucej licencie,

e moznosti spravy a manazmentu — prostrednictvom
centralneho manazmentu, web rozhrania,
prikazového riadku,

e moznost podpory ochrany proti nahraniu
modifikovaného software do zariadenia

https://www.cisco.com/c/en/us/products/collateral/switches/c
atalyst-9300-series-switches/nb-06-cat9300-ser-data-sheet-
cte-en.html

Prepinaé¢ podporuje Jumbo Frame s velkostou 9198 bytov.
https://www.cisco.com/c/en/us/products/collateral/switches/c
atalyst-9300-series-switches/nb-06-cat9300-ser-data-sheet-
cte-en.html

Prepinaé ma integrovany pasivny RFID tag urCeny na spravu
majetku a inventarizaciu zariadenia.
https://www.cisco.com/c/en/us/td/docs/switches/lan/catalyst
9300/hardware/install/b_c9300_hig/Product-overview.html
Cisco C9300-24T-E podporuje statické IPv4 a IPv6 smerovanie;
funkcionalita je dostupna uZ v licencii Network Essentials.
https://www.cisco.com/c/en/us/td/docs/switches/lan/catalyst
9300/software/release/17-
9/configuration_guide/rtng/b_179_rtng 9300_cg/configuring_ip,
unicast_routing.html

Smerovaci protokol RIP je podporovany uz v licencii Network
Essentials a je zahrnuty aj v Network Advantage.
https://www.cisco.com/c/en/us/products/collateral/switches/c
atalyst-9300-series-switches/nb-06-cat9300-ser-data-sheet-
cte-en.html

Network Essentials podporuje OSPF v obmedzenom rozsahu do
1 000 tras; doplnenim licencie Network Advantage je
poskytovana plna podpora OSPF.
https://www.cisco.com/c/en/us/products/collateral/switches/c
atalyst-9300-series-switches/nb-06-cat9300-ser-data-sheet-
cte-en.html

Protokol BGP je podporovany po aktivacii licencie Network
Advantage.
https://www.cisco.com/c/en/us/products/collateral/switches/c
atalyst-9300-series-switches/nb-06-cat9300-ser-data-sheet-
cte-en.html
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Ndrodne centrum )
zdravotnickych informdcii

<NCzi

prostrednictvom image signing a funkcie secure
boot, ktord overuje autenticitu a integritu
bootloadera a operacného systému zariadenia
pomocou internych HW prostriedkov - tzv. trusted
modulov po doplneni rozSirujucej licencie,

e podpora Full Flexible Netflow a PnP,

e podpora stackovania s priepustnostou az 480 Gbps

Network Essentials podporuje EIGRP Stub; plna funkcionalita
EIGRP je dostupna s licenciou Network Advantage.
https://www.cisco.com/c/en/us/products/collateral/switches/c
atalyst-9300-series-switches/nb-06-cat9300-ser-data-sheet-
cte-en.html

Protokol HSRP je sucastou pokrocilych funkcii licencie Network
Advantage.
https://www.cisco.com/c/en/us/products/collateral/switches/c
atalyst-9300-series-switches/nb-06-cat9300-ser-data-sheet-
cte-en.html

Smerovaci protokol IS-IS je podporovany s licenciou Network
Advantage.
https://www.cisco.com/c/en/us/products/collateral/switches/c
atalyst-9300-series-switches/nb-06-cat9300-ser-data-sheet-
cte-en.html

Bootstrap Router (BSR) pre multicast je podporovany s licenciou
Network Advantage.
https://www.cisco.com/c/en/us/products/collateral/switches/c
atalyst-9300-series-switches/nb-06-cat9300-ser-data-sheet-
cte-en.html

Multicast Source Discovery Protocol je podporovany s licenciou
Network Advantage.
https://www.cisco.com/c/en/us/td/docs/switches/lan/catalyst
9300/software/release/17-

12/configuration_guide/rtng/b_1712_rtng 9300_cg/configuring
msdp.html

Bidirectional PIM je podporovany s licenciou Network Advantage.
https://www.cisco.com/c/en/us/products/collateral/switches/c
atalyst-9300-series-switches/nb-06-cat9300-ser-data-sheet-
cte-en.html

Network Essentials obsahuje IP SLA Responder; plna
funkcionalita IP SLA je dostupna s licenciou Network Advantage.

Strana 153 z 244



https://www.cisco.com/c/en/us/products/collateral/switches/catalyst-9300-series-switches/nb-06-cat9300-ser-data-sheet-cte-en.html
https://www.cisco.com/c/en/us/products/collateral/switches/catalyst-9300-series-switches/nb-06-cat9300-ser-data-sheet-cte-en.html
https://www.cisco.com/c/en/us/products/collateral/switches/catalyst-9300-series-switches/nb-06-cat9300-ser-data-sheet-cte-en.html
https://www.cisco.com/c/en/us/products/collateral/switches/catalyst-9300-series-switches/nb-06-cat9300-ser-data-sheet-cte-en.html
https://www.cisco.com/c/en/us/products/collateral/switches/catalyst-9300-series-switches/nb-06-cat9300-ser-data-sheet-cte-en.html
https://www.cisco.com/c/en/us/products/collateral/switches/catalyst-9300-series-switches/nb-06-cat9300-ser-data-sheet-cte-en.html
https://www.cisco.com/c/en/us/products/collateral/switches/catalyst-9300-series-switches/nb-06-cat9300-ser-data-sheet-cte-en.html
https://www.cisco.com/c/en/us/products/collateral/switches/catalyst-9300-series-switches/nb-06-cat9300-ser-data-sheet-cte-en.html
https://www.cisco.com/c/en/us/products/collateral/switches/catalyst-9300-series-switches/nb-06-cat9300-ser-data-sheet-cte-en.html
https://www.cisco.com/c/en/us/products/collateral/switches/catalyst-9300-series-switches/nb-06-cat9300-ser-data-sheet-cte-en.html
https://www.cisco.com/c/en/us/products/collateral/switches/catalyst-9300-series-switches/nb-06-cat9300-ser-data-sheet-cte-en.html
https://www.cisco.com/c/en/us/products/collateral/switches/catalyst-9300-series-switches/nb-06-cat9300-ser-data-sheet-cte-en.html
https://www.cisco.com/c/en/us/td/docs/switches/lan/catalyst9300/software/release/17-12/configuration_guide/rtng/b_1712_rtng_9300_cg/configuring_msdp.html
https://www.cisco.com/c/en/us/td/docs/switches/lan/catalyst9300/software/release/17-12/configuration_guide/rtng/b_1712_rtng_9300_cg/configuring_msdp.html
https://www.cisco.com/c/en/us/td/docs/switches/lan/catalyst9300/software/release/17-12/configuration_guide/rtng/b_1712_rtng_9300_cg/configuring_msdp.html
https://www.cisco.com/c/en/us/td/docs/switches/lan/catalyst9300/software/release/17-12/configuration_guide/rtng/b_1712_rtng_9300_cg/configuring_msdp.html
https://www.cisco.com/c/en/us/products/collateral/switches/catalyst-9300-series-switches/nb-06-cat9300-ser-data-sheet-cte-en.html
https://www.cisco.com/c/en/us/products/collateral/switches/catalyst-9300-series-switches/nb-06-cat9300-ser-data-sheet-cte-en.html
https://www.cisco.com/c/en/us/products/collateral/switches/catalyst-9300-series-switches/nb-06-cat9300-ser-data-sheet-cte-en.html

< n c z l Et:?rruuscﬁi ilitiqft[wmfurmdci[

https://www.cisco.com/c/en/us/products/collateral/switches/c
atalyst-9300-series-switches/nb-06-cat9300-ser-data-sheet-
cte-en.html

e Plna funkcionalita a Skalovanie protokolu OSPF su dostupné s
licenciou Network Advantage.
https://www.cisco.com/c/en/us/products/collateral/switches/c
atalyst-9300-series-switches/nb-06-cat9300-ser-data-sheet-
cte-en.html

e Prepina¢ podporuje PIM Sparse Mode a Source-Specific
Multicast; licencia Network Essentials poskytuje funkcionalitu
PIM Stub.
https://www.cisco.com/c/en/us/td/docs/switches/lan/catalyst
9300/software/release/17-
16/configuration_guide/ip_mcast_rtng/b_1716_ip_mcast_rtng 9
300_cg/configuring_pim.html

e Hardvérova platforma C9300 podporuje AES-256 MACsec;
pouZivanie MACsec-256 vyZaduje licenciu Network Advantage.
https://www.cisco.com/c/en/us/products/collateral/switches/c
atalyst-9300-series-switches/nb-06-cat9300-ser-data-sheet-
cte-en.html

e (C9300-24T podporuje dedikované rozhranie StackWise-480 s
priepustnostou 480 Gbps a vytvorenie stohu s maximalne 8
prepinaémi.
https://www.cisco.com/c/en/us/products/collateral/switches/c
atalyst-9300-series-switches/nb-06-cat9300-ser-data-sheet-
cte-en.html

e Prepina¢ podporuje autentizaciu IEEE 802.1X uZ v licencii
Network Essentials.
https://www.cisco.com/c/en/us/products/collateral/switches/c
atalyst-9300-series-switches/nb-06-cat9300-ser-data-sheet-
cte-en.html

e Prepina¢ podporuje klasifikdciu a oznaéovanie prevadzky podla
IEEE 802.1p Class of Service a DSCP.
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https://www.cisco.com/c/en/us/products/collateral/switches/c
atalyst-9300-series-switches/nb-06-cat9300-ser-data-sheet-
cte-en.html

e PrepinaC podporuje IEEE 802.1Q VLAN a prenos oznalenej aj
neoznacenej prevadzky cez trunk porty.
https://www.cisco.com/c/en/us/td/docs/switches/lan/catalyst
9300/software/release/17-
13/configuration_guide/int_hw/b_1713_int_and_hw_9300 cg.pd
£

e Prepina¢ podporuje STP/PVST+ podla IEEE 802.1D, Rapid
STP/Rapid PVST+ podla IEEE 802.1w a MSTP podla IEEE 802.1s.
https://www.cisco.com/c/en/us/td/docs/switches/lan/catalyst
9300/software/release/17-
14/configuration_guide/lyr2/b_1714_lyr2_9300_cg/configuring
multiple_spanning_tree_protocol.html

e Operacny systém Cisco I0S XE podporuje SNMPv1, SNMPv2C a
SNMPv3 vratane autentizacie a Sifrovania SNMPv3.
https://www.cisco.com/c/en/us/td/docs/switches/lan/catalyst
9300/software/release/17-
3/configuration_guide/nmgmt/b_173_nmgmt_9300_cg/configuri
ng_simple_network_management_protocol.html

e Prepina¢ podporuje lokalne monitorovanie SPAN aj vzdialené
monitorovanie RSPAN uZ v licencii Network Essentials.
https://www.cisco.com/c/m/en_us/products/software/dna-
subscription-switching/en-sw-sub-matrix-switching.html

e ERSPAN je na platforme Cisco Catalyst 9300 podporovany s
licenciou Network Advantage.
https://www.cisco.com/c/en/us/td/docs/switches/lan/catalyst
9300/software/release/16-
6/configuration_guide/nmgmt/b_166_nmgmt 9300 _cg/b_166_n
mgmt_9300_cg chapter 0101.html

e Prepina¢ obsahuje tri za prevadzky vymenitelné ventilatory a
podporuje redundanciu ventilatorov N+1.
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<NCZI1>:

https://www.cisco.com/c/en/us/products/collateral/switches/c
atalyst-9300-series-switches/nb-06-cat9300-ser-data-sheet-
cte-en.html

Cisco I0S XE podporuje NETCONF, RESTCONF, gRPC, datové
modely YANG, PnP Agent, ZTP/Open PnP a GuestShell s
podporou On-Box Python
https://www.cisco.com/c/en/us/products/collateral/switches/c
atalyst-9300-series-switches/nb-06-cat9300-ser-data-sheet-
cte-en.html

Servisna
podpora

minimalne 2 roky od zakupenia s nasledujlicimi
parametrami:

vymena zariadenia v pripade poruchy v rezime
8x5xNBD,

centralizovand podpora dodavaného rieSenia,
ktorého je produkt sucastou s nasledujucimi
charakteristikami:

o podpora celkového rieSenia nasadenych
hardvérovych aj softvérovych  produktov
vyrobcu, na ktoré je poskytovana podpora,

o pristup k softvérovym aktualizaciam, opravnym
verziam, bezpecnostnym opravam,
odporuc¢anym postupom a technickej
dokumentacii vyrobcu pocas celej doby trvania
podpory

o vyrobca poskytne podporu na drovni rieseni,
ktora zahfria centralizovanl expertizu a spravu
problémov v ramci rieSenia produktov vyrobcu a
tretich stran schvalenych vyrobcom

o podpora na urovnirieSeni savztahuje na rieSenia
pozostavajuce z produktov vyrobcu
a schvalenych partnerov vyrobcu (minimalne
VMware a Veeam, ktorymi uz aktualne disponuje

Sucastou ponuky je servisna podpora CON-LTNBD-C93002TE
na 24 mesiacov, ktora zabezpecuje vymenu chybného
zariadenia formou Advance Hardware Replacement v reZime
8x5xNBD - nasledujuci pracovny der.
https://www.cisco.com/c/dam/en/us/products/collateral/servi
ces/at-a-glance-c45-740999.pdf

Ponukany produkt Cisco C9300-24T-E bude pocas 24 mesiacov
pokryty sluzbou Cisco Success Tracks Level 1, ktoré zahfria
podporu hardvéru, softvéru a rieSenie multiproduktovych a
multivendorovych incidentov.
https://www.cisco.com/c/en/us/products/collateral/switches/c
atalyst-9300-series-switches/nb-06-cat9300-swit-ser-cte-
en.html

Pocas trvania podpory je pre podporovany produkt zabezpe&eny
pristup k aktualizaciam Cisco I0S XE, opravnym a udrZzbovym
verziam, bezpeénostnym upozorneniam, odporu¢anym
postupom, znalostnej databaze a technickej dokumentacii
Cisco.

https://www.cisco.com/c/en/us/support/index.html

Cisco Solution Support poskytuje centralizovanu technicku
expertizu a spravu problémov naprieé hardvérovymi a

SPLNIL
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< nc z. > Ndrodné centrum
zdravotnickych informaci

verejny obstaravatel), kde je zabezpeceny
pristup k timu expertov na rieSenia, ktori pOsobia
ako primarny kontaktny bod a ktori bud

o aktivne riadia problém az do jeho
vyrieSenia expertmi na produkty,

o alebo v rozsahu povolenom partnermi
Solution Alliance koordinuju vase kroky
na podporu rieSenia problému

o poskytovatel podpory musi byt primarny bod
kontaktu pre incidenty v rieSeni,

o vpripade, ak rieSenie pozostava z produktov
vyrobcu a produktov jeho alian¢nych partnerov
na podporu rieSeni, musia byt rieSenia vytvorené
z priblizne 50 % alebo viac produktami vyrobcu,
aby boli opravnené na takto popisovany typ
podpory,

o dostupnost podporného centra v pozadovanom
rezime 24x7 formou telefénu, mailu, alebo cez
web  pristup krieSeniam pri pouzivani,
konfiguracii, alebo pri rieSeni problémov:

Centra vyrobcu do 30min,

Centra vyrobcu do 60min pocas pracovnych
hodin, resp. nasledujlci pracovny den pri
hovoroch mimo pracovnych hodin,
o Vv pripade komunikacie s vyrobcom inych sucasti
rieSenia je nevyhnutné preukdzat existenciu
supportnych kontraktov u tychto vyrobcov.

= pre zavaznost hovorov 1 a 2 je odpoved

= pre zavaznost hovorov 3 a 4 je odpoved

softvérovymi produktmi Cisco a podporovanymi produktmi
alian&nych partnerov.
https://www.cisco.com/c/dam/en_us/about/doing business/le
gal/service_descriptions/docs/solution-support-smart-total-
care.pdf

Cisco Solution Support umoZriuje podporu multivendorového
rieSenia obsahujuceho produkty Cisco a produkty Solution
Support Alliance Partners. Zahrnutie konkrétnych produktov a
verzii VMware a Veeam musi byt potvrdené v definicii
podporovaného rieSenia a tieto produkty musia mat vlastné
platné podporné kontrakty.
https://www.cisco.com/c/dam/en_us/about/doing business/le
gal/service_descriptions/docs/solution-support-smart-total-
care.pdf

Cisco a Veeam rieSenie:
https://www.cisco.com/c/en/us/td/docs/unified_computing/uc
s/UCS_CVDs/HX181_dataprotection_Veeam95.html

Cisco a VMware rieSenie:
https://www.cisco.com/c/en/us/products/collateral/hyperconv
erged-infrastructure/compute-hyperconverged/vsan-c220-m8-
rack-server-family-ds.html

Tim Cisco Solution Support aktivne riadi incident, zabezpecduje
jeho diagnostiku, koordindciu produktovych expertov a
informovanie zakaznika aZ do vyrieSenia problému.
https://www.cisco.com/c/dam/en_us/about/doing business/le
gal/service_descriptions/docs/solution-support-smart-total-
care.pdf

Ak je potrebny zasah aliancného partnera, Cisco v rozsahu
povolenom partnerom koordinuje otvorenie a rieSenie pripadu
prostrednictvom podporného opravnenia zakaznika u daného
partnera.
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< n c z l Ec?rruufcﬂ? itttlchf&umfurmdci[

https://www.cisco.com/c/dam/en_us/about/doing business/le
gal/service_descriptions/docs/solution-support-smart-total-
care.pdf

e Cisco Solution Support poskytuje jeden primarny kontaktny bod
pre incidenty v podporovanom rieSeni a koordinuje prislusné
produktové a partnerské podporné timy.
https://www.cisco.com/c/dam/en_us/about/doing business/le
gal/service_descriptions/docs/solution-support-smart-total-
care.pdf

e Podmienkou opravnenosti multivendorového rieSenia je, aby
bolo vytvorené priblizne z 50 % alebo viac podporovanymi
produktmi Cisco.
https://www.cisco.com/c/dam/en_us/services/portfolio/docum
ents/cisco-solution-support.pdf

e Cisco poskytuje pristup k TAC 24 hodin denne, 7 dni'v tyZdni
telefonicky alebo online na rieSenie pouZivania, konfiguracie a
technickych problémov podporovaného rieSenia.
https://www.cisco.com/c/dam/en_us/about/doing business/le
gal/service_descriptions/docs/solution-support-smart-total-
care.pdf

e Preincidenty zavaZnosti 1 a 2 poskytuje Cisco Solution Support
pociato¢nu odozvu do 30 minut.
https://www.cisco.com/c/dam/en_us/about/doing business/le
gal/service_descriptions/docs/solution-support-smart-total-
care.pdf

e Preincidenty zavaZnosti 3 a 4 je odozva do 60 minut pocas
pracovnych hodin; priincidentoch nahlasenych mimo
pracovnych hodin najneskér nasledujuci pracovny deri.
https://www.cisco.com/c/dam/en_us/about/doing _business/le
gal/service_descriptions/docs/solution-support-smart-total-
care.pdf
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<NCzZ\>

e Pre koordinaciu incidentov s VMware, Veeam alebo inym
alianénym partnerom musia byt po¢as celej doby sluzby platné
prislusné podporné kontrakty.
https://www.cisco.com/c/dam/en_us/about/doing business/le
gal/service_descriptions/docs/solution-support-smart-total-

care.pdf

Spliia SPLNIL
e Cisco C9300-24T-E je ur¢eny na montaz do Standardného 19"
L racku pomocou dodavanych 19" montaznych konzol.
Prevedenie * 19%serverova skrina, https://www.cisco.com/c/en/us/td/docs/switches/lan/catalyst
e vyska1U 9300/hardware/install/b_c9300_hig/Installing-a-switch.html
o (C9300-24T-E ma vysku 1U.
https://www.cisco.com/c/en/us/td/docs/switches/lan/catalyst
9300/hardware/install/b_c9300_hig/technical-specs.html
slicastou ponuky musi byt instalaéna sluzba SPLNIL
zahriujuca inStalaciu anastavenie dodaného e L .y . . e
. . , . . . Sucastou ponuky je inStalacna sluzba zahrnujuca insStalaciu
zariadenia pre preukazanie funkénosti . . . . p . . .
a brevadzkvschopnosti dodaného LAN prepinad t a nastavenie dodaného zariadenia pre preukdazanie funkcénosti
2p y P prep P a prevadzkyschopnosti dodaného LAN prepinac typ 2.
. . . , o , - i InStalacndu sluzbu bude zabezpecovat certifikovana osoba opravnena
inStalacnu sluzbu musi zabezpecovat certifikovana . , (v v g . . .
, . Y , e e . zabezpelovat montaZz, inStalaciu a nastavenie dodavaného LAN
Instalacia osoba opravnena zabezpe€ovat montéaz, inStalaciu repinad tvp 2
a nastavenie dodavaného LAN prepinac typ 2. prep yp <
. . , oy . . , Ako uchadzac preukazujeme, Ze disponujeme aktualne platnym
uchadza¢ musi preukazat, ze disponuje aktualne per . o . :
. e , i certifikatom Cisco Certified Specialist - Enterprise Advanced
platnym certifikdtom vydany vyrobcom alebo . . .
L , . Infrastructure Implementation vydany vyrobcom Cisco Systems, Inc.
producentom, resp. osobou, ktora je opravnena re dodsvany LAN prepinad tvo 2
tento certifikat vydavat pre dodavany LAN prepinaé| P y LAN prepinac typ <.
typ 2
Ponukané rieSenie obsahuje 1 ks prepinaca Cisco Catalyst C9300-24T- SPLNIL

Pocet zariadeni

1 ks

E. PoCet zariadeni je preukazany konfiguraciou ponuky; stranka vyrobcu
overuje identifikaciu produktu.
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https://www.cisco.com/c/en/us/td/docs/switches/lan/catalyst9300/hardware/install/b_c9300_hig/technical-specs.html

< nc z. Ndrodné centrum -
zdravotnickych infarmaci

https://www.cisco.com/c/en/us/products/collateral/switches/catalyst-
9300-series-switches/nb-06-cat9300-swit-ser-cte-en.html

1.9 LAN prepinac typ 3

LAN prepinac typ 3

Parameter

Minimalne pozadované parametre

Plnenie uchadzaca - uviest parameter alebo vlastnost pontkaného
tovaru

Hodnotenie

(SPLNIL /
NESPLNIL)

Vyrobca/
model:

Uchéadzac uvedie vyrobcu, produkt, ediciu/verziu,
licen¢ny model a relevantné komponenty, ktorymi
preukazuje splnenie poziadaviek.

Vyrobca: Cisco Systems, Inc.

Ponukany produkt: 2 ks Cisco Catalyst 9500, model C9500-
24Y4C-E, edicia Network Essentials, so systémom Cisco I0S XE
17.18.

Licenény model pozostava z trvalej licencie C9500-NW-E — Network
Essentials a ¢asovo obmedzeného predplatného C9500-DNA-L-E-3Y —
Cisco DNA Essentials na 36 mesiacov.

https://www.cisco.com/c/en/us/products/collateral/switches/catalyst
-9500-series-switches/nb-06-cat9500-ser-data-sheet-cte-en.html

https://www.cisco.com/c/en/us/products/collateral/switches/catalyst
-9500-series-switches/nb-06-cat9500-swit-ser-cte-en.html

https://www.cisco.com/c/en/us/td/docs/switches/lan/catalyst9500/s
oftware/release/17-18/release_notes/ol-17-18-9500.html
Technicka Specifikacia:
o 2x(C9500-24Y4C-E - Catalyst 9500 with 24p 1/10/25G and 4p
40/100G, Network Essentials
2x C9500-NW-E - C9500 Network Stack Essentials license
2x C9500-DNA-L-E-3Y - DNA Essentials 3-year term license
2x S9500UK9-1718 - Universal software for Catalyst 9500
2x CON-LTNBD-C95024EY - CX Level 1 8x5xNBD support for
Catalyst 9500
o 2x CON-L1SWT-C9524YCE - CX Level 1 software subscription
support

SPLNIL
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<NCzZ\>

o 2x CI9K-PWR-650WAC-R - 650W AC primary power supply,
front-to-back cooling

o 2x C9K-PWR-650WAC-R/2 - 650W AC secondary power supply

o 4x CI9K-T1-FANTRAY - Catalyst 9500 Type 4 fan tray, front-to-
back cooling

o 4x CAB-C13-C14-2M - Power cord jumper with C13-C14
connectors, 2 m length

Pozadované
osadenie
portami/
Sachtamibez
modulov

e minimalne 24 portov 1/10G/25G SFP,
e minimalne 4 portov 40G/100G QSFP28

Splna.
Ponukany Cisco C9500-24Y4C-E v pocéte 2 ks ma na kazdom zariadeni
pevne integrovanych:

e 24 portov SFP28, kazdy s podporou rychlosti 1/10/25 Gb/s,

e 4 porty QSFP28, kazdy s podporou rychlosti 40/100 Gb/s.
PoZadované portové osadenie je suCastou zariadenia a nevyZaduje
doplriujuce portové moduly.
https://www.cisco.com/c/en/us/products/collateral/switches/catal
yst-9500-series-switches/nb-06-cat9500-ser-data-sheet-cte-
en.html

SPLNIL

Priepustnost

minimalne 1,9 Tbps

Splna.

Kazdy ponukany prepinac¢ Cisco C9500-24Y4C-E poskytuje prepinaciu
kapacitu aZ 2,0 Tb/s, &im spliia poZadovantd minimalnu priepustnost 1,9
Tb/s.
https://www.cisco.com/c/en/us/products/collateral/switches/catal
yst-9500-series-switches/nb-06-cat9500-ser-data-sheet-cte-

en.html

SPLNIL

Rychlost
smerovania

minimalne 1 Bpps

Splna.

Kazdy ponukany prepinac¢ Cisco C9500-24Y4C-E dosahuje rychlost
smerovania/presmerovania paketov 1 Bpps (1 miliarda paketov za
sekundu), &im spliia poZadovant minimélnu hodnotu.
https://www.cisco.com/c/en/us/products/collateral/switches/catal
yst-9500-series-switches/nb-06-cat9500-ser-data-sheet-cte-
en.html

SPLNIL

Napajacie
zdroje

e redundantné napajania N+1,

Splnia.

SPLNIL
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< nc z. Ndrodne centrum _—
zdravotnickych informacii

e pozadované 2 zdroje s minimalnym vykonom 650W
pri 230V

Kazdy prepinac Cisco C9500-24Y4C-E je osadeny 2 x 650 W AC zdrojom v
redundantnom reZime 1+1 (N+1).

Privypadku jedného zdroja zabezped&i druhy napajanie celého zariadenia.
Zdroje podporuju vstupné napétie 90 az 264 V AC, teda aj poZadovanych
230 VAC.
https://www.cisco.com/c/en/us/td/docs/switches/lan/catalyst9500
/hardware/install/b_catalyst_9500_hig/9500_installing-fru.html

https://www.cisco.com/c/en/us/td/docs/switches/lan/catalyst9500
/hardware/install/b_catalyst 9500 _hig/9500_technical-
specifications.html

Splna. SPLNIL
Kazdy prepina¢ Cisco C9500-24Y4C-E obsahuje:
Dedikované - o ’ e Sériovy kcinzolovy port‘R.J-45,
rozhranie bre sériova konzola RJ45 a USB-mini aj samostatny OOB e konzolovy port USB mini-Type B,
P Ethernet port e samostatny ethernetovy manaZmentovy port RJ-45 uréeny na
OOB .

OOB spravu.
https://www.cisco.com/c/en/us/td/docs/switches/lan/catalyst9500/har
dware/install/b_catalyst 9500_hig/9500_product-overview.html
Splra. SPLNIL

. Kazdy prepinac Cisco C9500-24Y4C-E podporuje az 256 000 IPv4
Pocet IPv4 smerovacich zéznamov (pri pouZiti prislusnej SDM $abldny), &im spiria
route minimalne 256 000 . LT pripouziti p / Vi P
ZAZNamovV poZadovanu minimalnu kapacitu.
https://www.cisco.com/c/en/us/products/collateral/switches/catalyst-
9500-series-switches/nb-06-cat9500-ser-data-sheet-cte-en.html
Splra. SPLNIL
. Kazdy prepina¢ Cisco C9500-24Y4C-E podporuje aZ 256 000 IPv6
Pocet IPv6 smerovacich zéznamov (pri pouZiti prislusnej SDM $ablény), &im spliia
route minimalne 256 000 ¢ 7 zaznamov(pr pouziti p / V), cim sp
2AZNamov poZadovanu minimalnu kapacitu.
https://www.cisco.com/c/en/us/products/collateral/switches/catalyst-
9500-series-switches/nb-06-cat9500-ser-data-sheet-cte-en.html
Pozadovany Splna. SPLNIL
poéet VLAN minimalne 4090 Kazdy prepinac Cisco C9500-24Y4C-E podporuje aZz 4 094 VLAN, &im

prekracuje poZadované minimum 4 090 VLAN.
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<NCzi

Ndrodné centrum -
zdravotnickych infarmaci

https://www.cisco.com/c/en/us/products/collateral/switches/catalyst-
9500-series-switches/nb-06-cat9500-ser-data-sheet-cte-en.html

Pocet Splina. SPLNIL

podporovanych KaZzdy prepina¢ Cisco C9500-24Y4C-E podporuje az 4 000 Switched

Switched minimalne 4000 Virtual Interfaces (SVI) pri pouZiti prisluS§nej SDM Sabldny.

Virtual https://www.cisco.com/c/en/us/products/collateral/switches/catalyst-

Interfaces (SVI) 9500-series-switches/nb-06-cat9500-ser-data-sheet-cte-en.html
Splna. SPLNIL
KaZzdy prepinac¢ Cisco C9500-24Y4C-E podporuje aZz 4 000 PVST inStancii

Pocet PVST minimalne 3900 pripouZiti prislusnej SDM Sabldény, ¢im prekracuje poZadované minimum

instancii 3900 inStancii.
https://www.cisco.com/c/en/us/products/collateral/switches/catalyst-
9500-series-switches/nb-06-cat9500-ser-data-sheet-cte-en.html
Splna. SPLNIL

Pocet Flexible Kazdy prepinac Cisco C9500-24Y4C-§ pOdeI‘Uj:e az"‘ 256 000 Flexible

NetFlow . NetFlow (FNF) zaznamov. Fynkcmnaltta vyz“ac{we QISC(? IOSXE 17.8.1

(FNF) zaznamo minimalne 256000 alebo novsi; ponukana verzia IQS XE 17.18 a licencia Cisco DNA

v Essentials tuto podmienku spliaja.
https://www.cisco.com/c/en/us/products/collateral/switches/catalyst-
9500-series-switches/nb-06-cat9500-ser-data-sheet-cte-en.html
Splra. SPLNIL

Celkovy poget Kazdy prepinac¢ Cisco C9500-24Y4C-E podporuje az 27 000 IPv4 security

security ACL minimalne 13500 ACL alebo 13500 IPv6 secur'ityAQL‘ zéznamovpripouz’itl'prl's.lus”nej SDM

ZAZNamov Sablény. PoZadovana kapacita minimalne 13 500 zaznamov je splnena.
https://www.cisco.com/c/en/us/products/collateral/switches/catalyst-
9500-series-switches/nb-06-cat9500-ser-data-sheet-cte-en.html

Pozadovany SF,’ lra. . L ) SPLNIL

Mean Time o , Vyro/bc?fn deklarovva.ny MVTBF prep/ma-ca-a C//sco C9500-24Y4C-E je 33? 780

Between minimalne 336 000 hodin hodin, ¢im prekracwe poZadovanu minimalnu hodnotu 336 000 hodin.

Failure (MTBF) https://www.cisco.com/c/en/us/products/collateral/switches/catalyst-
9500-series-switches/nb-06-cat9500-ser-data-sheet-cte-en.html

Technické Prepina¢ musi funké&ne a licen¢ne spliat nasledovné | SplAa. SPLNIL

vlastnosti: technické poZiadavky a funkcionality:
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<NCzZ\>

samostatny manazovatelny prepinac pracujuci na
2. a 3. vrstve OSI,

podpora Jumbo Frame min. 9216 bytov,

moznost podpory RFID TAG pre potreby
inventarizacie,

podpora statického smerovania,

podpora dynamického smerovania (RIP, EIGRP
Stub, OSPF —do 1000 routes),

moznost podpory BGP, EIGRP, HSRP, IS-IS, BSR,
MSDP, PIM SM, PIM SSM, PIM-BIDIR, IP SLA, OSPF
po doplneni rozSirujucej licencie,

moznost podpory VRF, VXLAN, LISP, BGP-EVPN,
SGT, MPLS, mVPN po doplnenirozSirujucejlicencie,
podpora PBR

podpora VRRP

podpora PVLAN, 802.1X, MACsec-128, CoPP, SXP,
IP SLA Responder, SSO

moznost podpory MACsec-256 po doplneni
rozSirujucej licencie,

podpora IP multicast (PIM Stub Multicast (up to
1000 routes)),

podpora NETCONF, RESTCONF, gRPC, gNMI/gNOl,
YANG, PnP agent, ZTP/Open PnP, Guest Shell,
podpora 802.1x,

podpora 802.1p CoS,

podpora 802.1Q VLAN,

podpora IEEE 802.1w, IEEE 802.1d,

podpora SNMPv1/v2c/v3,

podpora Model-driven telemetry, sampled NetFlow,
Switched Port Analyzer (SPAN), Remote SPAN
(RSPAN)

Prepina& Cisco C9500-24Y4C-E funk&ne a licenéne spliia nasledovné
technické poZiadavky a funkcionality:

e samostatny manaZovatelny prepina¢ pracujuci na 2. a 3. vrstve OSI,
licencia Network Essentials zahfria L2 prepinanie a L3 Routed Access

e podporaJumbo Frame min. 9216 bytov,

e mozZnost podpory RFID TAG pre potreby inventarizacie,

e podpora statického smerovania,

e podpora dynamického smerovania (RIP, EIGRP Stub, OSPF — do 1000
routes),

e mozZnost podpory BGP, EIGRP, HSRP, IS-IS, BSR, MSDP, PIM SM, PIM
SSM, PIM-BIDIR, IP SLA, OSPF po doplneni rozsirujucej licencie,

e moznost podpory VRF, VXLAN, LISP, BGP-EVPN, SGT, MPLS, mVPN po
doplneni rozSirujucej licencie,

e podpora PBR

e podpora VRRP

e podpora PVLAN, 802.1X, MACsec-128, CoPP, SXP, IP SLA Responder,
SSO

e mozZnost podpory MACsec-256 po doplneni rozsirujucej licencie,

e podpora IP multicast (PIM Stub Multicast (up to 1000 routes)),

podpora NETCONF, RESTCONF, gRPC, gNMI/gNOI, YANG, PnP agent,

ZTP/Open PnP, Guest Shell,

podpora 802.1x,

podpora 802.1p CoS,

podpora 802.1Q VLAN,

podpora IEEE 802.1w, IEEE 802.1d,

podpora SNMPv1/v2c/v3,

e podpora Model-driven telemetry, sampled NetFlow, Switched Port
Analyzer (SPAN), Remote SPAN (RSPAN)

e moznost podpory ERSPAN po doplneni rozsirujucej licencie,

e podpora redundantnych ventilatorov — 4ks, kazdy Cisco C9500-24Y4C-
E je vybaveny 2 hot-swap ventilatorovymi modulmi C9K-T1-FANTRAY,
pricom kazZdy modul obsahuje dva na sebe uloZené ventilatory.
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<NCZI1>:

e moznost podpory ERSPAN po doplneni rozSirujucej

licencie,

e podporaredundantnych ventilatorov — 4ks,
e moznosti spravy a manazmentu — prostrednictvom

centralneho manazmentu, web rozhrania,
prikazového riadku,

e podpora Full Flexible Netflow a PnP,

Zariadenie tak obsahuje spolu 4 ventilatory a podporuje prevadzku pri
vypadku jedného ventilatora.

e mozZnosti spravy a manaZmentu - prostrednictvom centralneho
manaZmentu, web rozhrania, prikazového riadku,

e podpora Full Flexible Netflow a PnP.

https://www.cisco.com/c/en/us/products/collateral/switches/catalyst-
9500-series-switches/nb-06-cat9500-ser-data-sheet-cte-en.html

https://www.cisco.com/c/en/us/td/docs/switches/lan/catalyst9500/har
dware/install/b_catalyst 9500 _hig/9500_product-overview.html

Servisna
podpora

minimalne 2 roky od zakupenia s nasledujucimi
parametrami:

e vymena zariadenia v pripade poruchy v rezime

8x5xNBD,

e centralizovand podpora dodavaného rieSenia,

ktorého je produkt sucastou s nasledujucimi
charakteristikami:

o podpora celkového rieSenia nasadenych
hardvérovych aj softvérovych produktov
vyrobcu, na ktoré je poskytovana podpora,

o pristup k softvérovym aktualizaciam, opravnym
verziam, bezpe&nostnym opravam,
odporu¢anym  postupom a  technickej
dokumentacii vyrobcu pocas celej doby trvania
podpory

o vyrobca poskytne podporu na udrovni rieSeni,
ktora zahffa centralizovanu expertizu a spravu
problémov v rdmci rieSenia produktov vyrobcu
a tretich stran schvalenych vyrobcom

o podpora na urovni rieSeni sa vztahuje na
rieSenia pozostavajuce z produktov vyrobcu
a schvalenych partnerov vyrobcu (minimalne

Splna.

e Pre kazdy z 2 ks Cisco C9500-24Y4C-E je poskytovana podpora
Cisco CX Level 1 prostrednictvom poloziek CON-L1NBD-
C95024EY a CON-L1SWT-C9524YCE na 36 mesiacov, ¢im je
poZadovana minimalna doba 2 rokov splnena.
https://www.cisco.com/c/en/us/products/collateral/switches/ca
talyst-9500-series-switches/nb-06-cat9500-swit-ser-cte-en.html

e Podpora CON-LTNBD-C95024EY - Cisco CX Level 1 8x5xNBD
zabezpecuje vymenu chybného zariadenia nasledujuci pracovny
den prinahlaseni a diagnostikovani poruchy v stanovenom &ase a
pridostupnosti sluZby v mieste inStalacie.
https://www.cisco.com/c/en/us/products/collateral/switches/ca
talyst-9500-series-switches/nb-06-cat9500-swit-ser-cte-en.html

e Ponukana podpora Cisco CX Level 1 zahfria produktovu a
rieSeniovu podporu hardvérovych aj softvérovych produktov Cisco
zahrnutych do podporovaného rieSenia. Podpora je poskytovana
naprie¢ hardvérom, softvérom a systémom Cisco I0OS XE.
https://www.cisco.com/c/dam/en_us/about/doing business/leg
al/service_descriptions/docs/solution-support-smart-total-
care.pdf

e Pocas celej 36-mesacnej podpory je zabezpeceny pristup k
aktualizaciam Cisco I0OS XE, opravnym a udrZbovym verziam,

SPLNIL
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<NCzZ\>

VMware a Veeam, ktorymi uz aktualne
disponuje verejny obstaravatel), kde je
zabezpeteny pristup k timu expertov na
rieSenia, ktori posobia ako primarny kontaktny
bod a ktori bud

o aktivne riadia problém az do jeho
vyrieSenia expertmi na produkty,

o alebo v rozsahu povolenom partnermi
Solution Alliance koordinuju vaSe kroky
na podporu rieSenia problému

poskytovatel podpory musi byt primarny bod

kontaktu pre incidenty v rieSeni,

v pripade, ak rieSenie pozostava z produktov

vyrobcu a produktov jeho alianénych partnerov

na podporu rieSeni, musia byt rieSenia

vytvorené z priblizne 50 % alebo viac

produktami vyrobcu, aby boli opravnené na

takto popisovany typ podpory,

dostupnost podporného centra

v pozadovanom rezime 24x7 formou telefénu,

mailu, alebo cez web pristup krieSeniam pri

pouzivani, konfiguracii, alebo pri rieSeni

problémov:

= pre zavaznost hovorov 1 a 2 musi byt
odpoved Centra vyrobcu do 30min,
= pre zavaznost hovorov 3 a 4 musi byt

odpoved Centra vyrobcu do 60min pocas
pracovnych hodin, resp. nasledujlci
pracovny den pri  hovoroch mimo
pracovnych hodin,

v pripade komunikacie s vyrobcom inych

sUCasti rieSenia je nevyhnutné preukazat

bezpeénostnym upozorneniam a opravam, odporu¢anym
postupom, znalostnej databaze a technickej dokumentacii Cisco.
https://www.cisco.com/c/en/us/products/collateral/switches/ca
talyst-9500-series-switches/nb-06-cat9500-swit-ser-cte-en.html
Cisco Solution Support poskytuje tim TAC expertov a
centralizovanu spravu problémov v rieSeniach pozostavajucich z
produktov Cisco aj produktov schvalenych alian¢nych partnerov.
Cisco zabezpecuje diagnostiku, koordindciu a rieSeniovy pohlad
naprie¢ celou podporovanou infrastruktdrou.
https://www.cisco.com/c/dam/en_us/about/doing _business/leg
al/service_descriptions/docs/solution-support-smart-total-
care.pdf

Cisco Solution Support podporuje multivendoroveé rieSenia
pozostavajuce z produktov Cisco a schvalenych alianc¢nych
partnerov. Podpora sa méZe vztahovat aj na rieSenia vyuZivajuce
VMware a Veeam, pokial'su sucastou podporovanej alebo
vyrobcom validovanej architektury a maju aktivne vlastné
supportné kontrakty.

Overenie Cisco Solution Support
https://www.cisco.com/c/dam/en_us/services/portfolio/docume
nts/cisco-solution-support.pdf

Overenie rieSenia Cisco, VMware a Veeam:
https://www.cisco.com/c/en/us/td/docs/unified_computing/ucs/
UCS_CVDs/HX181_dataprotection_Veeam95.html

Tim Cisco Solution Support rieSi incident na zaklade znalosti celej
architektury. Ak je potrebny zasah produktového timu Cisco alebo
alianéného partnera, Cisco problém izoluje, koordinuje zapojené
podporné timy a aktivne riadi pripad aZ do vyrieSenia.
https://www.cisco.com/c/dam/en_us/services/portfolio/docume
nts/cisco-solution-support.pdf

Cisco Solution Support poskytuje Cisco riesSeniového experta ako
primarny kontaktny bod pre incidenty v celom podporovanom
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< nc z. Ndrodne centrum :
zdravotnickych informdcii

existenciu supportnych kontraktov u tychto rieSeni. Zakaznik nemusi pred nahlasenim incidentu identifikovat

vyrobcov. konkrétny chybny produkt alebo vyrobcu.
https://www.cisco.com/c/dam/en_us/about/doing _business/leg
al/service_descriptions/docs/solution-support-smart-total-
care.pdf

e (Cisco Solution Support stanovuje, Ze multivendorové rieSenie
obsahujuce produkty alianénych partnerov ma byt vytvorené
priblizne z 50 % alebo viac produktov Cisco, aby bolo opravnené
na rieSeniovu podporu. Podporované rieSenie bude navrhnuté v
sulade s touto podmienkou.
https://www.cisco.com/c/dam/en_us/services/portfolio/docume
nts/cisco-solution-support.pdf

e Cisco Solution Support poskytuje pristup k podpornému centru
Cisco TAC 24 hodin denne, 7 dni v tyZzdni, telefonicky alebo
prostrednictvom online nastrojov, na rieSenie problémov s
pouZzivanim, konfiguraciou a prevadzkou podporovaného riesSenia.
https://www.cisco.com/c/dam/en_us/about/doing_business/leg
al/service_descriptions/docs/solution-support-smart-total-
care.pdf

e Preincidenty so zavaznostou Severity 1 a Severity 2 poskytuje
Cisco Solution Support reakény ¢as do 30 mindut.
https://www.cisco.com/c/dam/en_us/about/doing_business/leg
al/service_descriptions/docs/solution-support-smart-total-
care.pdf

e Preincidenty so zavaznostou Severity 3 a Severity 4 poskytuje
Cisco Solution Support reakény ¢as do 60 minut po¢as
pracovnych hodin; priincidentoch nahlasenych mimo
pracovnych hodin je reakcia zabezpecena nasledujuci pracovny
den.
https://www.cisco.com/c/dam/en_us/about/doing business/leg
al/service_descriptions/docs/solution-support-smart-total-
care.pdf
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<NCzZ\>

e Prizapojeni produktov VMware, Veeam alebo inych alian¢nych
partnerov do Cisco Solution Support budu preukazané a po¢as
podpory udrZiavané platné supportné kontrakty prislusnych
vyrobcov. Cisco tieto kontrakty pouZiva pri otvoreni a koordinacii
pripadov s podpornymi timami alian&nych partnerov.
https://www.cisco.com/c/dam/en_us/about/doing _business/leg
al/service_descriptions/docs/solution-support-smart-total-

care.pdf
Splnia. SPLNIL
Prepinac¢ Cisco C9500-24Y4C-E je uréeny na montaZz do Standardnej 19"
serverovej skrine a ma vySku 1 RU. Sucastou Standardnej konfiguracie su
. e 19 serverova skrifia, 19" montazne konzoly.
Prevedenie . . .

e vysSka 1U https://www.cisco.com/c/en/us/products/collateral/switches/catalyst-
9500-series-switches/nb-06-cat9500-ser-data-sheet-cte-en.html
https://www.cisco.com/c/en/us/td/docs/switches/lan/catalyst9500/har
dware/install/b_catalyst 9500_hig/9500_switch-installation.html

e sUcCastou ponuky musi byt inStalacna sluzba SPLNIL

zahriujuca inStalaciu a nastavenie dodaného e N _ . L C
. . i . . .|® Sucastou ponuky je inStalacna sluZzba zahrriujuca inStaldaciu
zariadenia pre preukazanie funk€nosti . . . . . ) . .
. . i . a nastavenie dodaného zariadenia pre preukazanie funkcnosti
a prevadzkyschopnosti dodaného LAN prepinac , . p L
typ 3 a prevadzkyschopnosti dodaného LAN prepinac typ 3.
. . , N , - . |[* InStalacnu sluzbu bude zabezpecovat certifikovana osoba opravnena
e inStalacnu sluzbu musizabezpecovat certifikovana . , cv e g . . .
’ , Y , IR zabezpeCovat montaz, inStalaciu a nastavenie dodavaného LAN
Instalacia osoba opravnena zabezpelovat montaz, inStalaciu repinac typ 3
a nastavenie doddvaného LAN prepinac typ 3. prep P
. Y . w sy . i e Ako uchadzac preukazujeme, Ze disponujeme aktudlne platnym
e uchadza¢ musi preukazat, ze disponuje aktualne pr 2 . e o .
. e o . certifikatom Cisco Certified Specialist - Enterprise Advanced
platnym certifikdtom vydany vyrobcom alebo . .o .
L , , Infrastructure Implementation vydany vyrobcom Cisco Systems, Inc.
producentom, resp. osobou, ktora je opravnena re dodavany LAN prepinad tvo 3
tento certifikat vydavat pre dodavany LAN prepinac P y prep P 3
typ 3.
Uchédzac¢ pontka 2 ks prepinaca Cisco C9500-24Y4C-E v poZadovanej SPLNIL

Pocet zariadeni

2 ks

konfiguracii.
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<NCzZ\>

https://www.cisco.com/c/en/us/products/collateral/switches/catalyst-
9500-series-switches/nb-06-cat9500-ser-data-sheet-cte-en.html

1.10

Metalicky 10G kabel typ 1

Metalicky 10G kabel typ 1

Parameter

Minimalne pozadované parametre

Plnenie uchadzaca - uviest parameter alebo vlastnost pontikaného
tovaru

Hodnotenie

(SPLNIL /
NESPLNIL)

Vyrobca/model:

Uchéadza¢ uvedie vyrobcu, produkt, ediciu/verziu,
licenény model a relevantné komponenty, ktorymi
preukazuje splnenie poziadaviek.

Vyrobca/model: Cisco Systems, Inc. / SFP-H10GB-CU5M=

Produkt: pasivny 10GBASE-CU SFP+ Twinax DAC kébel, diZka 5 m
Edicia/verzia: neuplatriuje sa — pasivny hardvérovy komponent bez
softvérovej edicie

Licenény model: bez licencie

Relevantné komponenty: integrovany Twinax kabel s konektormi SFP+ na
oboch koncoch, 8 ks
https://www.cisco.com/c/en/us/products/collateral/interfaces-
modules/transceiver-modules/data_sheet_c78-455693.html

SPLNIL

Pozadovana
rychlost

10 Gbps

Splna.

Ponukany Cisco SFP-H10GB-CU5M= podporuje prenosovu rychlost 10
Gbps (10 Gigabit Ethernet, T0GBASE-CU).
https://www.cisco.com/c/en/us/products/collateral/interfaces-
modules/transceiver-modules/data_sheet_c78-455693.html

SPLNIL

Pozadovana
dizka

5m

Splna.

Pontkany Cisco SFP-H10GB-CU5M= je pasivny Twinax DAC kabel s
poZadovanou diZkou 5 m.
https://www.cisco.com/c/en/us/products/collateral/interfaces-
modules/transceiver-modules/data_sheet_c78-455693.html

SPLNIL

Pozadované
technické
vlastnosti

e pasivny metalicky kabel twinax 24AWG alebo
26AWG,

e kabel ukonéeny SFP+ modulmi na oboch
koncoch,

e pozaduje savyrobca identicky s vyrobcom
pozadovanych prepinacov,

Splna.
Pontkany Cisco SFP-H10GB-CU5M= spliia poZadované technické
vlastnosti:
e pasivny metalicky Twinax DAC kabel s vodicmi 24AWG alebo
26AWG,
e kabel ukonéeny SFP+ modulmi na oboch koncoch,

SPLNIL
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<NCzZ\>

e verejny obstaravatel nepripusta OEM kabel.

e vyrobca je identicky s vyrobcom ponukanych prepinacov,
e nejde o kompatibilny kabel tretej strany.

https://www.cisco.com/c/en/us/products/collateral/interfaces-
modules/transceiver-modules/data_sheet_c78-455693.html

e Standardna zaruka: 5 rokov. Splna. SPLNIL
. i L ] o | Na ponukany kabel Cisco SFP-H10GB-CU5M= poskytuje vyrobca
Zaruka V,erejny obstaravatel pf)zadUJe zabezpecenie rychlej | standardnd zéruku 5 rokov. Vsetkych 8 ks kablov bude priradenych k
vymeny a to prostrednictvom zmluvy o podpore pre | seryisnému krytiu Cisco pre dodévané zariadenia, ku ktorym budu
dodavané zariadenia, do ktoreého bude metalicky pripojené. Zmluva o podpore zabezpedi zrychlent vymenu chybného
10G kabel typ 1 pripojeny. komponentu v dohodnutej servisnej trovni 8x5xNBD.
SPLNIL

Pocet zariadeni

8 ks

Uchéadzac¢ ponuka 8 ks Cisco SFP-H10GB-CU5M=

1.11

Metalicky 100G kabel typ 1

Metalicky 100G kabel typ 1

Parameter

Minimalne pozadované parametre

Plnenie uchadzaca - uviest parameter alebo vlastnost pontkaného
tovaru

Hodnotenie

(SPLNIL /
NESPLNIL)

Vyrobca/model:

Uchéadza¢ uvedie vyrobcu, produkt, ediciu/verziu,
licenény model a relevantné komponenty, ktorymi
preukazuje splnenie poziadaviek.

Vyrobca: Cisco Systems, Inc.

Produkt/model: QSFP-100G-CU1M=- 100GBASE-CR4 pasivny medeny
direct-attach kabel, d(Zka 1 m

Edicia/verzia: neuplatriuje sa

Licenény model: neuplatriuje sa — hardvérovy komponent bez licencie
Relevantné komponenty: 2 ks QSFP-100G-CUTM=
https://www.cisco.com/c/en/us/products/collateral/interfaces-
modules/transceiver-modules/datasheet-c78-736282.html

SPLNIL

Pozadovana
rychlost

100 Gbps

Splna.

Ponukany Cisco QSFP-100G-CU1M= podporuje prenosovu rychlost 100
Gbps prostrednictvom rozhrania 1T00GBASE-CRA4.
https://www.cisco.com/c/en/us/products/collateral/interfaces-
modules/transceiver-modules/datasheet-c78-736282.html

SPLNIL
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<NCzZ\>

Splra SPLNIL
. , Ponukany Cisco QSFP-100G-CU1M-= je pasivny medeny direct-attach kabel
:E’;kaadm’a"a 1m QSFP-to-QSFP s dizkou 1 m.
https://www.cisco.com/c/en/us/products/collateral/interfaces-
modules/transceiver-modules/datasheet-c78-736282.html
Spina. SPLNIL
Pondkany Cisco QSFP-100G-CU1M= splfia poZadované technické
e pasivny metalicky kabel, vlastnosti:
Po3 i e kabel ukonceny QSFP28 (100G) modulmina e pasivny metalicky kébel,
teo:::iz\ll(zne Ob?Ch k.oncoc’h, ' S e kdbel ukondeny QSFP28 (100G) modulmi na oboch koncoch,
vlastnosti ° po%adUJe sa vyrobca, 'd‘f”t'Cky s vyrobcom e wyrobca je identicky s vyrobcom pontkanych prepinacov,
pozadovanych prepinacov, e nejde o kompatibilny kabel tretej strany.
e verejny obstaravatel nepripusta OEM kabel.
https://www.cisco.com/c/en/us/products/collateral/interfaces-
modules/transceiver-modules/datasheet-c78-736282.html
e Standardné zaruka: 5 rokov. Splna. SPLNIL
o ) o _ o | Na ponukany kabel Cisco QSFP-100G-CU1M= poskytuje vyrobca
zaruka V,erejny obstaravatel p,ozadUJe zabezpecenie rychlej | stangardnd zéruku 5 rokov. Vetky 2 ks kéblov bude priradenych k
vymeny a to prostrednictvom zmluvy o podpore pre | seryisnému krytiu Cisco pre dodévané zariadenia, ku ktorym budd pripojené.
dodavané zariadenia, do ktorého bude metalicky Zmluva o podpore zabezped&i zrychlenu vymenu chybného komponentu v
100G kabel typ 1 pripojeny. dohodnutej servisnej drovni 8x5xNBD.
SPLNIL

Pocet zariadeni

2 ks

Uchéadzacé pontka 2 ks Cisco QSFP-100G-CUTM=

1.12

Metalicky 100G kabel typ 2

Metalicky 100G kabel typ 2

Hodnotenie

preukazuje splnenie poziadaviek.

Verzia: 100GBASE-CR4, pasivny medeny DAC kabel, 5m
Licenény model: bez licencie

- P = . ; - P (SPLNIL/
Parameter Vi e T SETETEE Plnenie uchadzaca - uviest pan;:::t:r alebo vlastnost pontkaného NESPLNIL)
. . Lo L. .| Vyrobca: Cisco Systems, Inc. SPLNIL
] Qchasz?c uvedie vyrobcu, Produkt, ed|C|u/ver%|uT Produkt: Cisco QSFP-100G-CU5M=
Vyrobca/model: | licencny model a relevantné komponenty, ktorymi
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<NCzZ\>

Relevantné komponenty: 10 ks kompletnych kablov s integrovanymi
QSFP28 konektormi.
https://www.cisco.com/c/en/us/products/collateral/interfaces-
modules/transceiver-modules/datasheet-c78-736282.html
Spliia. SPLNIL
Posadovans Cisco QSF,P-1 OOG-CU5M= podporuje prenosovu rychlost 100 Gbps
rychlost 100 Gbps prostrednictvom rozhrania T00GBASE-CR4.
https://www.cisco.com/c/en/us/products/collateral/interfaces-
modules/transceiver-modules/datasheet-c78-736282.html
Splna. SPLNIL
Posadovans C{lvsco QSFP-100G-CU5M= je pasivny medeny kabel T00GBASE-CR4 s
dizka 5m dlZkou 5 m.
https://www.cisco.com/c/en/us/products/collateral/interfaces-
modules/transceiver-modules/datasheet-c78-736282.html
Spina. SPLNIL
Pontikany Cisco QSFP-100G-CU5M= spliia poZadované technické
e pasivny metalicky kabel, vlastnosti:
Posad i e kabel ukonc¢eny QSFP28 (100G) modulmi na e pasivny metalicky kébel,
oo obochkoncoch, e kébel ukondeny QSFP28 (100G) modulmi na oboch koncoch,
vlastnosti ° pO%&dUJe sd WrObCf’,‘ |d(vant|cky s vyrobcom e vyrobca je identicky s vyrobcom pontkanych prepinacov,
pozadovanych prepinacov, e nejde o kompatibilny kébel tretej strany.
e verejny obstaravatel nepripusta OEM kabel.
https://www.cisco.com/c/en/us/products/collateral/interfaces-
modules/transceiver-modules/datasheet-c78-736282.html
e Standardna zaruka: 5 rokov. Splna. SPLNIL
o ) L . o Na ponukany kabel Cisco QSFP-100G-CU5M= poskytuje vyrobca
Zaruka Verejny obstaravatel pozaduje zabezpecenie $tandardnu zéruku 5 rokov. Vietkych 10 ks kéblov bude priradenych k
rychlej vymeny a to prostrednictvom zmluvy o servisnému krytiu Cisco pre doddvané zariadenia, ku ktorym budu
podpore pre dodavané zariadenia, do ktorého pripojené. Zmluva o podpore zabezpedi zrychlend vymenu chybného
bude metalicky 100G kabel typ 2 pripojeny. komponentu v dohodnutej servisnej trovni 8x5xNBD.
Pocet zariadeni | 10 ks Uchédzaé& pontka 10 ks Cisco QSFP-100G-CU5M= AR
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1.13

10G SFP modul typ 1

10G SFP modul typ 1

Parameter

Minimalne pozadované parametre

Plnenie uchadzaca - uviest parameter alebo vlastnost ponikaného
tovaru

Hodnotenie

(SPLNIL/
NESPLNIL)

Vyrobca/model:

Uchadzac¢ uvedie vyrobcu, produkt, ediciu/verziu,
licenény model a relevantné komponenty, ktorymi
preukazuje splnenie poziadaviek.

Vyrobca/model: Cisco Systems, Inc. / SFP-10G-SR-S=

Produkt: Opticky transceiver T0GBASE-SR SFP+ pre multimddové
optické viakna (MMF)

Edicia/verzia: Cisco S-Class

Licenény model: Neuplatriuje sa — ide o hardvérovy transceiver bez
softvérovej licencie

Relevantné komponenty: 18 ks Cisco SFP-10G-SR-S=
https://www.cisco.com/c/en/us/products/collateral/interfaces-
modules/transceiver-modules/data_sheet_c78-455693.html

SPLNIL

Pozadovana
rychlost

10 Gbps

Splha.

Ponukany opticky transceiver Cisco SFP-10G-SR-S= podporuje
prenosovd rychlost 10 Gbps podla Standardu 10GBASE-SR.
https://www.cisco.com/c/en/us/products/collateral/interfaces-
modules/transceiver-modules/data_sheet c78-455693.html

SPLNIL

Pozadovana
vlnova dizka

850nm

Splha.

Ponukany opticky transceiver Cisco SFP-10G-SR-S= pracuje s
nominélnou vinovou d(Zkou 850 nm.
https://www.cisco.com/c/en/us/products/collateral/interfaces-
modules/transceiver-modules/data_sheet_c78-455693.html

SPLNIL

Pozadovany
dosah

e 300m pre linky pripojené cez MMF OM3,
e 400m pre linky pripojené cez MMF OM4

Splna.
Ponukany opticky transceiver Cisco SFP-10G-SR-S= podporuje
maximalny dosah:

e 300 m pri pouZiti multimdédového viakna MMF OM3,

e 400 m pri pouZiti multimddového vlakna MMF OMA4.
https://www.cisco.com/c/en/us/products/collateral/interfaces-
modules/transceiver-modules/data_sheet_c78-455693.html

SPLNIL
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<NCzZ\>

Splna. SPLNIL
e format optického modulu: SFP+, Pontkany Cisco SFP-10G-SR-S= splfia poZadované technické vlastnosti:
PoZadované e pozaduje sa vyrobca identicky s vyrobcom e format optického modulu: SFP+,
technické pozadovanych prepinacov, e vyrobca je identicky s vyrobcom ponukanych prepinacov,
vlastnosti e verejny obstaravatel nepripusta OEM moduly. * nejde o kompatibilny kabel tretej strany.
https://www.cisco.com/c/en/us/products/collateral/interfaces-
modules/transceiver-modules/data_sheet_c78-455693.html
e Standardna zaruka: 5 rokov. Splna. SPLNIL
o ) o ) o Na ponukany modul Cisco SFP-10G-SR-S= poskytuje vyrobca Standardnu
zaruka V,e rejny o,bstaravatel pozadUJe, zabezpecenie zdruku 5 rokov. Vsetkych 18 ks modulov bude priradenych k servisnému
rychlej vymeny a to prostrednictvom zmluvy o krytiu Cisco pre dodédvané zariadenia, ku ktorym budu pripojené. Zmluva
podpore pre dodavané zariadenia, do ktorého o podpore zabezped&i zrychlenu vymenu chybného komponentu v
bude modul pripojeny. dohodnutej servisnej tGrovni 8x5xNBD.
SPLNIL

Pocet zariadeni

18 ks

Uchéadzac¢ ponuka 18 ks Cisco SFP-10G-SR-S=

10G SFP modul typ 2

Hodnotenie

10G SFP modul typ 2
Plnenie uchadzaca - uviest parameter alebo vlastnost pontikaného ALY
Parameter Minimalne poZzadované parametre tovaru NESPLNIL)
Vyrobca/model: Cisco Systems / SFP-10G-SR= SPLNIL
Produkt: opticky transceiver T0GBASE-SR SFP+
Uchéadzac¢ uvedie vyrobcu, produkt, ediciu/verziu, | Edicia/verzia: Standardny model SFP-10G-SR
Vyrobca/model: | licenény model a relevantné komponenty, ktorymi | Licenény model: bez licenénych poZiadaviek
preukazuje splnenie poziadaviek. Relevantné komponenty: 16 ks Cisco SFP-10G-SR=
https://www.cisco.com/c/en/us/products/collateral/interfaces-
modules/transceiver-modules/data_sheet_c78-455693.html
Splra. SPLNIL
Pozadovana Ponukany opticky transceiver Cisco SFP-10G-SR=v poclte 16 ks
rychlost 10 Gbps podporuje technoldgiu T0GBASE-SR s prenosovou rychlostou 10 Gbps.

https://www.cisco.com/c/en/us/products/collateral/interfaces-
modules/transceiver-modules/data_sheet_c78-455693.html
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Spina. SPLNIL
. p Ponukany opticky transceiver Cisco SFP-10G-SR= pracuje s menovitou
Pozadovana -
vinova dizka 850nm vlnovou dlzkou 850 nm.
https://www.cisco.com/c/en/us/products/collateral/interfaces-
modules/transceiver-modules/data_sheet_c78-455693.html
Splra. SPLNIL
Ponukany opticky transceiver Cisco SFP-10G-SR= podporuje dosah:
PoZadovany * 300m pre linky pripojené cez MMF OM3, e a7300 m cez multimédové optické viakno OM3,
dosah e 400m pre linky pripojené cez MMF OM4 e 27400 m cez multimédové optické vidkno OM4.
https://www.cisco.com/c/en/us/products/collateral/interfaces-
modules/transceiver-modules/data_sheet_c78-455693.html
Spina. SPLNIL
Pontkany Cisco SFP-10G-SR splria poZadované technické vlastnosti:
e format optického modulu: SFP+, e format optického modulu: SFP+,
PoZadované * podpora FCoE e podpora FCoE,
technické ° po%aduje sd vyrobca, id‘fntiCky s vyrobcom e vyrobca je identicky s vyrobcom pontkanych prepina&ov,
vlastnosti pozadovanych prepinacov, e nejde o kompatibilny kabel tretej strany.
e verejny obstaravatel nepripusta OEM moduly.
https://www.cisco.com/c/en/us/products/collateral/interfaces-
modules/transceiver-modules/data_sheet_c78-455693.html
e Standardna zaruka: 5 rokov. Splha. SPLNIL
o ) L . o Na ponukany modul Cisco SFP-10G-SR poskytuje vyrobca Standardnu
2aruka Verejny obstaravatel pozaduje zabezpecenie zéruku 5 rokov. Vetkych 18 ks modulov bude priradenych k servisnému
rychlej vymeny a to prostrednictvom zmluvy o krytiu Cisco pre doddvané zariadenia, ku ktorym budu pripojené. Zmluva
podpore pre dodavané zariadenia, do ktorého o podpore zabezpeé&i zrychlenu vymenu chybného komponentu v
bude modul pripojeny. dohodnutej servisnej drovni 8x5xNBD.
SPLNIL

Pocet zariadeni

16 ks

Uchédzac¢ pontka 16 ks Cisco SFP-10G-SR
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<NCzZ\>

1.14 100G QFP modul typ 1

100G QFP modul typ 1

Parameter

Minimalne pozadované parametre

Plnenie uchadzaca - uviest parameter alebo vlastnost ponikaného
tovaru

Hodnotenie

(SPLNIL /
NESPLNIL)

Vyrobca/model:

Uchadzac¢ uvedie vyrobcu, produkt, ediciu/verziu,
licenény model a relevantné komponenty, ktorymi
preukazuje splnenie poziadaviek.

Vyrobca: Cisco Systems, Inc.

Produkt/model: Cisco T00GBASE-SR4-S QSFP, QSFP-100G-SR4-S=
Edicia/verzia: S-Class, hardvérovy opticky transceiver QSFP28
Licenény model: Bez licencie

Relevantné komponenty: 4 ks optickych transceiverov QSFP-100G-
SR4-S=; 100 GbE, MPO, MMF, dosah do 100 m po OM4
https://www.cisco.com/c/en/us/products/collateral/interfaces-
modules/transceiver-modules/datasheet-c78-736282.html

SPLNIL

Pozadovana
rychlost

100 Gbps

Splha.

Ponukany opticky transceiver Cisco QSFP-100G-SR4-S=v podte 4 ks
podporuje poZadovanu prenosovu rychlost 100 Gbps (100 Gigabit
Ethernet).
https://www.cisco.com/c/en/us/products/collateral/interfaces-
modules/transceiver-modules/datasheet-c78-736282.html

SPLNIL

Pozadovany
dosah

100m pre linky pripojené cez MMF OM4 s vyuzitim
konektora MPO-12

Splna.

Opticky transceiver Cisco QSFP-100G-SR4-S= spliia poZadovany dosah
7100 m po multimédovom optickom vlakne MMF OM4 s vyuzitim 12-
vléknového konektora MPO-12.
https://www.cisco.com/c/en/us/products/collateral/interfaces-
modules/transceiver-modules/datasheet-c78-736282.html

SPLNIL

Pozadované
technické
vlastnosti

e format optického modulu: QSFP,

e typ konektora: MPO-12

e pozaduje savyrobca identicky s vyrobcom
zariadenia DC Prepinac¢ Typ 1,

e verejny obstaravatel nepripusta OEM moduly.

Splna.
Pontikany Cisco QSFP-100G-SR4-S= spliia poZadované technické
vlastnosti:

e format optického modulu: QSFP,

e typ konektora: MPO-12

e vyrobca je identicky s vyrobcom ponukanych prepinaéov DC

Prepinac¢ Typ 1,
e nejde o kompatibilny kabel tretej strany.

SPLNIL
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<NCzZ\>

https://www.cisco.com/c/en/us/products/collateral/interfaces-
modules/transceiver-modules/datasheet-c78-736282.html
e Standardnd zaruka: minimalne 5 rokov. Splna. SPLNIL
N ikany modul Ci SFP-100G-SR4-S= kytuje vyrob
Verejny obstaravatel pozaduje zabezpecenie v & ponu afryfno ulCisco Q . pos ytulg vyro ,Ca
L . I , Standardnu zaruku 5 rokov. VSetky 4 ks modulov bude priradenych k
Zaruka rychlej vymeny a to prostrednictvom zmluvy o S S p . . ., .
. . . . i servisnému krytiu Cisco pre dodavané zariadenia, ku ktorym budu
podpore pre dodavané zariadenia, do ktorého L o Lo .
bude metalicky 100G QSFP modul typ 1 pripojeny pripojené. Zmluva o podpore zabezpeci zrychlenu vymenu chybného
u ey uttyp 1 pripojeny. komponentu v dohodnutej servisnej urovni 8x5xNBD.
Pocet zariadeni |4 ks Uchéadzac¢ ponuka 4 ks Cisco QSFP-100G-SR4-S= AL

Strana 177 z 244



https://www.cisco.com/c/en/us/products/collateral/interfaces-modules/transceiver-modules/datasheet-c78-736282.html
https://www.cisco.com/c/en/us/products/collateral/interfaces-modules/transceiver-modules/datasheet-c78-736282.html

<NCzZ\>

1.15 RozSirenie existujucej serverovej infrastruktury - Chassis

RozSirenie existujlicej serverovej infrastruktiry - Chassis

Parameter Minimalne pozadované parametre

Plnenie uchadzaca - uviest parameter alebo vlastnost pontikaného
tovaru

Hodnotenie

(SPLNIL /
NESPLNIL)

Uchadzac
ediciu/verziu,
komponenty,
poziadaviek.

uvedie vyrobcu,
licenény model a
ktorymi preukazuje

produkt,
relevantné
splnenie

Vyrobca/
model:

Vyrobca/model: Cisco Systems, Inc. — Cisco UCS X-Series Direct 100G,
Sasi Cisco UCS X9508 (UCSX-9508-D=), 1 ks.
Edicia/verzia: UCS X-Series Direct; aktualna vyrobcom odporucana
verzia platformového softvéru (UCSX-CHASSIS-SW-D).
Licenény model: Trvala softvérova licencia pre kazdy Fabric
Interconnect UCS 9708-100G (UCSX-S9108-SW), bez ¢asového
obmedzenia.
https://www.cisco.com/c/en/us/products/collateral/servers-unified-
computing/ucs-x-series-modular-system/ucs-x-series-direct-ds.html
Technicka Specifikacia:

e IxUCSX-9508-D= - UCS X-Series 9508 chassis

o I1xCON-LTNBD-UCSXD958 - CX Level 1 8x5xNBD support for UCS

9508 chassis

o 2xUCSX-9508-ACPEM-D - UCS 9508 chassis rear AC power
expansion module

o 2xUCSX-F-9416-D - UCS 9416 X-Fabric module for UCS 9508

chassis

o 1xUCSX-CHASSIS-SW-D - Latest platform software for UCS
X9500 chassis

o 2xUCSX-S9108-100G - UCS X-Series Direct Fabric Interconnect
9108 100G

o 2xUCSX-S9108-SW - Perpetual software license for UCS X-Series
Direct Fabric Interconnect 97108 100G

e 6xUCSX-PSU-2800AC-D - UCS 9508 chassis 2800W AC dual-
voltage Titanium power supply

e 6x CAB-C19-CBN - Cabinet jumper power cord, 250 VAC/16A,
C20-C19 connectors

SPLNIL
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<NCzi

Ndrodné centrum -
zdravotnickych infarmaci

Pozadované
blade chassis

Cisco UCS 9508 Chassis
RozSirenie existujucej serverovej infrastruktdru
o Chassis zabezpeci umiestnenie existujucich
serverov Cisco UCS X215c M8 vo vlastnictve
verejného obstaravatela.

Splna.

Pontkané rieSenie obsahuje 1 ks Cisco UCS X9508 Chassis (UCSX-9508-
D=) s 6smimi flexibilnymi slotmi. Chassis podporuje existujtce vypoctové
uzly Cisco UCS X215¢c M8 vo vlastnictve verejného obstardvatela a
umozZnuje ich priame umiestnenie a prevadzku v ramci rozSirenej
infraStruktury.
https://www.cisco.com/c/en/us/products/collateral/servers-unified-
computing/ucs-x-series-modular-system/cisco-ucs-x9508-chassis-

aag.html

SPLNIL

Pocet blade
chassis

1ks

Splra.

Pontkané rieSenie obsahuje 1 ks Cisco UCS X9508 Chassis (UCSX-9508-
D=).
https://www.cisco.com/c/en/us/products/collateral/servers-unified-
computing/ucs-x-series-modular-system/datasheet-c78-2472574.html

SPLNIL

Pozadované
zdroje

2800W AC Dual Voltage PSU Titanium

Splna.

Chassis je vybavené 6x Cisco UCSX-PSU-2800AC-D - 2800 W AC Dual
Voltage PSU, Titanium, s podporou vstupného napétia 100-127 VAC a
200-240 VAC.
https://www.cisco.com/c/en/us/products/collateral/servers-unified-
computing/ucs-x-series-modular-system/datasheet-c78-2472574.html

SPLNIL

Pocet zdrojov

6ks

Splha.

Pontkané chassis obsahuje 6 ks nap&jacich zdrojov Cisco UCSX-PSU-
2800AC-D, kazdy s vykonom 2800 W a uc¢innostou Titanium.
https://www.cisco.com/c/en/us/products/collateral/servers-unified-
computing/ucs-x-series-modular-system/datasheet-c78-2472574.html

SPLNIL

PoZzadované X-
Fabric moduly

UCS 9416 X-Fabric module for 9508 chassis

Splna.

Pontkané chassis obsahuje moduly Cisco UCS 9416 X-Fabric Module
(UCSX-F-9416-D) uréené pre Cisco UCS X9508 Chassis.
https://www.cisco.com/c/en/us/products/collateral/servers-unified-
computing/ucs-x-series-modular-system/datasheet-c78-2472574.html

SPLNIL

Pocet X-Fabric
modulov

2ks

Splna.
Ponukané chassis obsahuje 2 ks Cisco UCS 9416 X-Fabric Module
(UCSX-F-9416-D).

SPLNIL
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<NCzZ\>

https://www.cisco.com/c/en/us/products/collateral/servers-unified-
computing/ucs-x-series-modular-system/datasheet-c78-2472574.html

Spliia. SPLNIL
Pozadované Ponukané chassis obsahuje moduly Cisco UCS X-Series Direct Fabric
Fabric UCS X-Series Direct Fabric Interconnect 9108 | Interconnect 9108 100G (UCSX-S9108-100G), ktoré zabezpeluju priamu
Interconnect 100G 100Gb sietovu a SAN konektivitu systému.
moduly https://www.cisco.com/c/en/us/products/collateral/servers-unified-
computing/ucs-x-series-modular-system/ucs-x-series-direct-ds.html
Splia. SPLNIL
Pozadovana Pre moduly Fabric Interconnect 9108-100G je dodana ¢asovo
licen-cia pre Perpetual SW License for UCS X-Series Direct Fl n.eobmedzené,soft.vér.ova'vlicencia Cisco UQSX—§9108-$W (Perpetual SW
Fabric 9108-100G License), ktora aktivuje vsetky porty a softvérove funkcie Fl.
interconnect https://www.cisco.com/c/en/us/td/docs/unified_computing/Intersight/b
moduly Intersight_Managed_Mode_Configuration_Guide/m_review_map_fi_initi
al_setup.html
Splria. SPLNIL
Pocet Fabric Ponukané chassis obsahuje 2 ks Cisco UCS X-Series Direct Fabric
Interconnect 2ks Interconnect 9708 100G (UCSX-S9108-100G).
moduly https://www.cisco.com/c/en/us/products/collateral/servers-unified-
computing/ucs-x-series-modular-system/ucs-x-series-direct-ds.html
minimalne 2 roky od zakupenia s nasledujucimi | spifa. SPLNIL
parametrami: e Pre Cisco UCS X9508 Chassis je poskytovana servisna podpora
e vymena zariadenia v pripade poruchy v rezime Cisco CX Level 1/ Cisco Support Standard, 8x5xNBD (CON-
8x5xNBD, L1INBD-UCSXD958) na obdobie 24 mesiacov.
e centralizovana podpora dodavaného https://'www.Cisc_o.gom/c/dam{en us/about/doing business/leg
Servisna rieSenia, ktorého je produkt st&astou al/service d(isvcrlotltv),ns/d,oc,s/C/sco—SUDD,ort.Ddf , ~
podpora s nasledujlcimi charakteristikami: e Podpora zahriia rozSirenu vymenu chybného hardvéru v reZime 8

o podpora celkového rieSenia nasadenych
hardvérovych aj softvérovych produktov

vyrobcu, na ktoré je poskytovana
podpora,

o pristup k softvérovym aktualizaciam,
opravhym verziam, bezpecnostnym

hodin denne, 5 pracovnych dni'v tyZdni, s dodanim nahrady
nasledujuci pracovny deri — 8x5xNBD.
https://www.cisco.com/c/dam/en_us/about/doing _business/leg
al/service_descriptions/docs/Cisco-Support.pdf

e Cisco Support Standard poskytuje centralizovanu technicku
podporu a spravu incidentov naprie¢ podporovanymi
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opravam, odpordCanym postupom a
technickej dokumentacii vyrobcu pocas
celej doby trvania podpory
vyrobca poskytne podporu na urovni
rieSeni, ktora zahfha centralizovanu
expertizu a spravu problémov v ramci
rieSenia produktov vyrobcu a tretich
stran schvalenych vyrobcom
podpora na urovni rieSeni sa vztahuje na
rieSenia pozostdvajuce z produktov
vyrobcu a schvalenych partnerov
vyrobcu (minimalne VMware a Veeam,
ktorymi uz aktualne disponuje verejny
obstaravatel), kde je zabezpeceny
pristup k timu expertov na rieSenia, ktori
pbésobia ako primarny kontaktny bod a
ktori bud
o aktivne riadia problém az do jeho
vyrieSenia expertmi na produkty,
o alebo v rozsahu povolenom
partnermi  Solution  Alliance
koordinuju vase kroky na
podporu rieSenia problému
poskytovatel podpory musi byt primarny
bod kontaktu pre incidenty v rieSeni,
v pripade, ak rieSenie pozostdva z
produktov vyrobcu a produktov jeho
alian¢nych partnerov na podporu rieSeni,
musia byt rieSenia vytvorené z priblizne
50 % alebo viac produktami vyrobcu, aby
boli opravnené na takto popisovany typ
podpory,

hardvérovymi a softvérovymi komponentmi Cisco a schvalenymi
produktmi alian¢nych partnerov.
https://www.cisco.com/c/dam/en_us/about/doing business/leg
al/service_descriptions/docs/Cisco-Support.pdf

Podpora sa vztahuje na podporované hardvérové aj softvérové
produkty Cisco tvoriace doddvané rieSenie a zahfria technicku
asistenciu, softvérovu podporu, hardvérové RMA a centralizovanu
spravu incidentov.
https://www.cisco.com/c/dam/en_us/about/doing business/leg
al/service_descriptions/docs/Cisco-Support.pdf

Pocas 24-mesacného obdobia podpory je zabezpecéeny pristup k
dostupnym softvérovym vydaniam, aktualizéciam, opravnym
verziam, bezpeénostnym odporuéaniam, nahradnym rieSeniam,
odporu¢anym postupom a technickej dokumentacii Cisco.
https://www.cisco.com/c/dam/en_us/about/doing _business/leg
al/service_descriptions/docs/Cisco-Support.pdf

Cisco poskytuje podporu na urovni rieSenia zahrnajucu
centralizovanu expertizu a spravu problémov naprie¢ produktmi
Cisco a produktmi tretich stran schvalenych ako Cisco Solution
Alliance Partner.
https://www.cisco.com/c/dam/en_us/about/doing _business/leg
al/service_descriptions/docs/Cisco-Support.pdf

Cisco spristupriuje tim expertov na rieSenia, ktory vystupuje ako
primarny kontaktny bod, aktivne riadi incident aZ do vyrieSenia
produktovymi expertmi alebo koordinuje rieSenie s alianénym
partnerom. Podpora zahfria opravnené rieSenia s technolégiami
VMware a Veeam, ak su pokryté aktivnymi podpornymi kontraktmi
prislusnych vyrobcov.

https://www.cisco.com/c/dam/en_us/about/doing business/leg
al/service_descriptions/docs/solution-support-smart-total-
care.pdf
https://www.cisco.com/c/en/us/td/docs/unified_computing/ucs/
UCS_CVDs/hyperflexedge_veeam.html
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o dostupnost podporného centra
v pozadovanom rezime 24x7 formou
teleféonu, mailu, alebo cez web pristup
k rieSeniam pri pouzivani, konfiguracii,
alebo pririeSeni problémov:

= pre zavaznost hovorov 1 a 2 musi byt
odpoved Centra vyrobcu do 30min,

= pre zavaznost hovorov 3 a 4 musi byt
odpoved Centra vyrobcu do 60min
pocas pracovnych hodin, resp.
nasledujuci pracovny den pri
hovoroch mimo pracovnych hodin,

o v pripade komunikacie s vyrobcom inych
sUcasti rieSenia je nevyhnutné preukazat
existenciu  supportnych  kontraktov
u tychto vyrobcov.

Cisco je primarnym kontaktnym bodom pre incidenty v
podporovanom rieSeni, zabezpecuje spravu incidentu a poskytuje
informacie o vykonanych krokoch aZ do jeho vyrieSenia.
https://www.cisco.com/c/dam/en_us/about/doing business/leg
al/service_descriptions/docs/solution-support-smart-total-
care.pdf
Cisco Solution Support umoZriuje pokrytie multivendorovych
rieSeni, ktoré su vytvorené priblizne z 50 % alebo viac produktmi
Cisco.
https://www.cisco.com/c/dam/en_us/services/portfolio/docume
nts/cisco-solution-support.pdf
Cisco TAC je dostupny 24x7 telefonicky a prostrednictvom
webového pristupu na rieSenie problémov s pouzivanim,
konfiguraciou a prevadzkou rieSenia. Pre uroveri Cisco Support
Standard su reakéné casy:

o zavaznost1a2:do 30 minut,

o zavaznost 3 a4:do 60 minut pocas pracovnych hodin,

o zavaznost3 a4 mimo pracovnych hodin: nasledujuci

pracovny den.

https://www.cisco.com/c/dam/en_us/about/doing _business/leg
al/service_descriptions/docs/Cisco-Support.pdf
Pri rieSeni incidentov tykajucich sa produktov alianénych
partnerov musi mat verejny obstaravatel pocas celej doby
podpory aktivhe podporné kontrakty prislusnych vyrobcov, najma
pre pouzivané produkty VMware a Veeam. Tieto kontrakty sluZia
ako opravnenie Cisco na koordinaciu incidentu s podporou
daného vyrobcu.
https://www.cisco.com/c/dam/en_us/about/doing_business/leg
al/service_descriptions/docs/solution-support-smart-total-
care.pdf

InStalacia zahriiujuca dopravu, montdz, inStalaciu

a nastavenie dodanych zariadeni pripadne

e sucastou ponuky musi byt inStalacna sluzba .

Sucastou ponuky je inStaladna sluZba zahrriujuca inStalaciu
a nastavenie dodaného zariadenia pre preukdzanie funkcénosti

SPLNIL
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softvérov  pre preukazanie funkCnosti
a prevadzkyschopnosti dodaného zariadenia
RozSirenie existujuce;j
infrastruktury - Chassis.

inStalaénd  sluzbu musi zabezpecCovat
certifikovana osoba opravnena .
zabezpecovat montaz, inStalaciu
a nastavenie dodavaného zariadenia
RozSirenie existujucej serverovej

infraStruktury - Chassis.

uchadza¢ musi preukazat, Ze disponuje
aktualne platnym certifikdtom vydany
vyrobcom alebo producentom, resp. osobou,
ktora je opravnena tento certifikat vydavat

pre dodavané zariadenia  RozSirenie
existujucej serverovej infrastruktury -
Chassis.

serverovej .

a prevadzkyschopnosti dodaného zariadenia RozSirenie existujucej
serverovej infrastruktury - Chassis.

InStalaénu sluzbu bude zabezpecovat certifikovana osoba opravnena
zabezpelovat montaz, inStalaciu a nastavenie dodavaného zariadenia
RozSirenie existujucej serverovej infrastruktury - Chassis.

Ako uchdadzaC preukazujeme, Ze disponujeme aktualne platnym
certifikatom Cisco Black Belt Academy - Unified Computing System
(UCS) Deployment Stage 3 vydany vyrobcom Black Belt Academy Cisco
Systems, Inc. pre dodavané zariadenia RozSirenie existujucej
serverovej infraStruktury — Chassis.

1.16 RozS8irenie licencii existujucej virtualizacnej platformy VMware VSPHERE FOUNDATION

RozsSirenie licencii existujucej virtualizacnej platformy VMware VSPHERE FOUNDATION

Hodnotenie

- - p (SPLNIL /
Parameter: Mlnlms;?zlzce):f:ovane Plnenie uchadzaca - uviest parameter alebo vlastnost ponikaného tovaru NESPLNIL)
Vyrobca/model: VMware by Broadcom - VMware vSphere Foundation 9.1 (VVF), SKU SPLNIL
Uchadza¢ uvedie vyrobcu, VCF-VSP-FND-1Y.
produkt ediciu/verziu. | Licencny model: Casovo obmedzené predplatné podla poctu fyzickych CPU jadier (192
licenény model a relevantné jadier, kontrakt na 2 roky), minimalne 16 licencovanych jadier na procesor.
Vyrobca/model: komponenty ktorymi RieSenie zahrria komponenty VMware vSphere/ESX, vCenter Server Standard, vSphere
preukazuje splnenie Kubernetes Service, VCF Operations a VMware vSAN.

poziadaviek.

https://www.vmware.com/docs/vmware-cloud-foundation-9-1-feature-comparison-
and-upgrade-paths
https://ftpdocs.broadcom.com/cadocs/0/contentimages/VVF_SPD_November2025.pdf
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Poskytnutie predplatného Spl'r')a. SPLNIL

(subscription) na rozsirenie | pregmetom dodévky je predplatné VMware vSphere Foundation (VVF), SKU VCF-VSP-

licencovania existujucej | FND-1Y, na rozsirenie existujicej virtualizacnej platformy verejného obstarévatela o
Predmet dodéavk virFualizgénej platformy | jicenénd kapacitu 192 fyzickych CPU jadier (Core) na obdobie 2 rokov. Licencovanie je

Y | olicencie VMware vSphere | za/05en6 na podte fyzickych jadier hostitelskych serverov, minimalne 16 jadier na jeden

Foundation s Core licenénym procesor.

modelom  vo  vlastnictve | hiips://www.vmware.com/products/cloud-infrastructure/vsphere-foundation

verejného obstaravatela https://ftpdocs.broadcom.com/cadocs/0/contentimages/VVF_SPD_November2025.pdf
Pocet . SPLNIL
zalicencovanych Spln,a. . . . .
jadier na Ppnukane predplatng V{\4ware vS.ph.ere Foundat/o.n, SKg VCF-VSI?—FND-? Y, zefbevzpe.cwe
prevadzku 192 ks licencovanie 192 fyzickych CPU jadier (192 Core licencii) na prevadzku virtualizacnej
virtualiza¢nej platformy. .
platformy https://ftpdocs.broadcom.com/cadocs/0/contentimages/VVF_SPD_November2025.pdf
Celkova SPLNIL
pozadovana doba Splna.
predplatného pre 2 roky Ponukané predplatné VMware vSphere Foundation, SKU VCF-VSP-FND-1Y, bude
licencie zabezpecené na celkové obdobie 2 rokov (24 mesiacov).
virtualiza¢nej https://ftpdocs.broadcom.com/cadocs/0/contentimages/VVF_SPD_November2025.pdf
platformy

Splria. SPLNIL

Kompatibilita a
integracia

e Dodané licencie musia
byt kompatibilné s
aktualnou infrasStrukturou
verejného obstaravatela
a umoznovat integraciu s
existujucim prostredim.

e Predplatné musi byt
registrovatelné priamo na
verejného obstaravatela
ako vlastnika licencie

Dodané licencie VMware vSphere Foundation budu kompatibilné s existujucou VMware
infraStrukturou a umoznia rozSirenie licenénej kapacity a integraciu prostrednictvom
existujuceho prostredia vCenter Server.

Predplatné bude registrované priamo na zékaznicky ucet a Site ID verejného
obstaravatela v Broadcom Support Portal. Verejny obstaravatel bude evidovany ako
koncovy zakaznik a drzZitel licenéného opravnenia s pristupom k licenciam, softvéru a
podpore v asti My Entitlements.

https://knowledge.broadcom.com/external/article/319282/vmware-cloud-foundation-
and-vsphere-foun.html

https://knowledge.broadcom.com/external/article/188869
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e , Splna SPLNIL
Sucastou predplatného e . , p . S .
musi byt pristup do e Sucastou predplatného bude pristup opravnenych administratorov verejného
. .y p, p, obstaravatela do Broadcom Support Portal a pre VVF 9.x aj do VMware Cloud
administratorského . . . . vy s P .
ortalu bre Spravu Foundation Business Services Console, ktoré umoZruju spravu licenénych
N p o B p. . opravneni, licen¢nych suborov a monitoring vyuZitia licencii prostrednictvom
Administraciaa licencii a monitoring .
. . VCF Operations.
reporting vyuzitia. ) . . . L ) 3 . L
) - L, e Uchadzac poskytne asistenciu pri priradeni predplatného k Site ID verejného
Uchadzac je povinny . . A, . , L . . ,
e . . obstaravatela, aktivacii licencii, nastaveni administratorského pristupu a overeni
poskytnut asistenciu pri L . . . .
aktivacii oredplatného a spravnej funkénosti a licenénej kapacity.
.. precp . . https://knowledge.broadcom.com/external/article/392124/accessing-vmware-license-
overeni jeho funkénosti.
folders-and-key.html
Predmetom SPLNIL

Podpora a udrzba

predplatného je aj
technicka podpora
vyrobcu/dodavatela s
moznostou kontaktu
24/7.

Garantovana doba
odozvy na kritické

incidenty: max. 4 hodiny.

Zahrnuté musia byt
vSetky aktualizacie,
upgrade verzii a
bezpecnostné zaplaty
pocas obdobia platnosti
predplatného.

Splnia.

e Predplatné VMware vSphere Foundation zahfria VMware Production Support s

moZnostou nahlasovania poZiadaviek 24/7 a nepretrZitou podporou kritickych
incidentov Severity 1.

e Uchadzac garantuje odozvu na kriticky incident najneskér do 4 hodin; cielova
uvodna odozva vyrobcu pre Severity 1 je do 30 mindut.

e Pocas celejplatnosti predplatného su zahrnuté vSetky vyrobcom spristupnené

aktualizacie, nové verzie, upgrady a bezpecnostné zaplaty.
https://docs.broadcom.com/docs/vmware-production-support-datasheet

https://blogs.vmware.com/cloud-foundation/2024/01/17/embracing-change-with-
vmware-vsphere-foundation/

https://knowledge.broadcom.com/external/article/281797/upgrade-and-downgrade-
vmware-license-key.html
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<NCzZ\>

1.17 Poziadavky na SW komponent - RozSirenie licencii existujucej virtualizacnej platformy VMware VSPHERE STANDARD

RozsSirenie licencii existujucej virtualizacnej platformy VMware VSPHERE STANDARD

Parameter

Minimalne pozadované
parametre

Plnenie uchadzaca - uviest parameter alebo vlastnost pontikaného tovaru

Hodnotenie

(SPLNIL/
NESPLNIL)

Vyrobca/model:

Uchadzac uvedie vyrobcu,
produkt, ediciu/verziu, licencny
model a relevantné komponenty,
ktorymi  preukazuje  splnenie
poZiadaviek.

Vyrobca/model: VMware by Broadcom — VMware vSphere Foundation (VVF), SKU
VCF-VSP-FND-1Y.

Edicia/verzia: VMware vSphere 8 Enterprise Plus for vSphere Foundation,
podporujuca vCenter Server 8.0 Update 2b a novsi.

Licenény model: ¢asovo obmedzené jednoro¢né predplatné licencované podla
poctu fyzickych CPU jadier, v ponukanom rozsahu 256 core.

Uchadzac& zabezpecli nepretrZité licencné a podporné krytie po¢as poZadovanych
24 mesiacov prostrednictvom dvoch bezprostredne nadvézujucich jednoroénych
obdobi.

Relevantné komponenty rieSenia: VMware vSphere/ESXi Enterprise Plus for
vSphere Foundation, VMware vCenter Server 8 Standard Term, VMware Aria Suite
Standard 8.14, VMware Tanzu Kubernetes Grid for vSphere Foundation a VMware
vSAN 8 for Foundation. RieSenie je pouZitelné aj na rozSirenie existujuceho
prostredia (brownfield); priverziach starSich ako vSphere 8.0 Update 2b vyrobca
umoZzriuje pouZitie prislusnych komponentovych licenénych klucov.
https://knowledge.broadcom.com/external/article/319282/vmware-cloud-
foundation-and-vsphere-foun.html

https://knowledge.broadcom.com/external/article/313548/counting-cores-for-
vmware-cloud-foundati.html

SPLNIL

Predmet
dodavky

Poskytnutie predplatného
(subscription) rozSirenie
licencovania existujuce;j
virtualizacnej platformy o licencie
VMware vSphere Foundation s
Core licenénym modelom vo
vlastnictve verejného

obstaravatela.

na

Splna.

Predmetom dodavky je predplatné VMware vSphere Foundation (VVF), SKU VCF-
VSP-FND-1Y, na rozSirenie existujucej virtualizaénej platformy verejného
obstardvatela o 256 licencovanych fyzickych CPU jadier. Licenény model je
subscription per core.

Uchadzac& zabezpeci nepretrZité licencné a podporné krytie po&as 24 mesiacov
prostrednictvom dvoch nadvézujicich jednoro&nych obdobi.

Licencné opravnenie bude evidované na prislusnom Broadcom Site ID verejného
obstardvatela.

SPLNIL
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<NCzi

Ndrodné centrum -
zdravotnickych infarmaci

https://knowledge.broadcom.com/external/article/313548/counting-cores-for-
vmware-cloud-foundati.html

https://knowledge.broadcom.com/external/article/319282/vmware-cloud-
foundation-and-vsphere-foun.html

Pocet Splra. SPLNIL
zalicencovanych Ponukané predplatné VMware vSphere Foundation zahfria licen¢né opravnenie
jadier na 256 ks na 256 fyzickych CPU jadier (256 core) uréenych na prevadzku virtualizacnej
prevadzku platformy.
virtualiza¢nej https://knowledge.broadcom.com/external/article/313548/counting-cores-for-
platformy vmware-cloud-foundati.html
Splnia. SPLNIL
Celkova Uchadzac zabezpedi predplatné VMware vSphere Foundation pre 256 jadier na
pozadovana celkoveé obdobie 24 mesiacov. KedZe pontukany SKU VCF-VSP-FND-1Y
doba predstavuje jednoroc¢né predplatné, licencné a podporné krytie bude
predplatného 2 roky zabezpecené dvomi bezprostredne nadvézujucimi 12-mesacnymi obdobiami bez
pre licencie prerusenia.
virtualiza¢nej https://knowledge.broadcom.com/external/article/207581/
platformy https://knowledge.broadcom.com/external/article/319282/vmware-cloud-
foundation-and-vsphere-foun.html
Splria. SPLNIL

Kompatibilita a
integracia

e dodané licencie musia byt
kompatibilné s aktualnou
infrastrukturou verejného
obstaravatela a umoznovat
integraciu s existujucim
prostredim.

Predplatné musi byt registrované
priamo na verejného obstaravatela
ako vlastnika licencie.

Licencie VMware vSphere Foundation st uréené aj na integraciu do existujiceho
prostredia VMware vSphere (brownfield). Pre vSphere 8.0 Update 2b a novsi sa
solution license key aplikuje priamo na existujuci vCenter Server a ESXi hosty. Pre
starSie podporované verzie vyrobca poskytuje prislusné komponentové licenéné
klu¢e a moznost downgrade.

Predplatné bude objednané na verejného obstaravatela a priradené k jeho
Broadcom Site ID. Verejny obstaravatel bude vedeny ako drZitel licenéného
opravnenia (entitlement) s pristupom k licenciam, softvéru a podpore
prostrednictvom Broadcom Support Portal.

https://knowledge.broadcom.com/external/article/319282/vmware-cloud-
foundation-and-vsphere-foun.html

https://knowledge.broadcom.com/external/article/188869
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<NCZI1>:

Spliia SPLNIL
Sucastou predplatného musi e Sucastou predplatného bude pristup opravnenych administratorov
byt pristup do verejného obstaravatela do Broadcom Support Portal a pre VVF 9.x aj do
administratorského portalu VMware Cloud Foundation Business Services Console, ktoré umoZriuju
Administracia a pre s.pré.vu licerv1.c.i|' a s.prévu”licenénychl opravneni, licenéri.ych suborov a monitoring vyuZitia
reporting mon!torlrlg. vyu2|'F|a. , l/cenlcu pcostredn/ctvom VCF.Ope.rat.lonS. ) ) .
Uchéadzac je povinny o Uchadzac poskytne asistenciu pri priradeni predplatného k Site ID
poskytnut asistenciu pri verejného obstaravatela, aktivacii licencii, nastaveni administratorského
aktivacii predplatného a pristupu a overeni spravnej funkénosti a licenénej kapacity.
overeni jeho funk€nosti. https://knowledge.broadcom.com/external/article/392124/accessing-vmware-
license-folders-and-key.html
Splna. SPLNIL
Predmetom predplatného je aj e Predplatné VMware vSphere Foundation zahffia VMware Production
technicka podpora Support s moznostou nahlasovania poZiadaviek 24/7 a nepretrZitou
vyrobcu/dodavatela s podporou kritickych incidentov Severity 1.
moznostou kontaktu 24/7. e Uchddzaé garantuje odozvu na kriticky incident najneskér do 4 hodin;
Garantovana doba odozvy na cielova tvodnd odozva vyrobcu pre Severity 1 je do 30 mindt.
Podporaa kritické incidenty: max. 4 e Podas celej platnosti predplatného su zahrnuté vietky vyrobcom
udrzba hodiny.

Zahrnuté musia byt vSetky
aktualizacie, upgrade verzii a
bezpecnostné zaplaty pocas
obdobia platnosti
predplatného.

spristupnené aktualizacie, nové verzie, upgrady a bezpe&nostné zaplaty.

https://docs.broadcom.com/docs/vmware-production-support-datasheet

https://blogs.vmware.com/cloud-foundation/2024/01/17/embracing-change-

with-vmware-vsphere-foundation/

https://knowledge.broadcom.com/external/article/281797/upgrade-and-

downgrade-vmware-license-key.html
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<NCzZ\>

1.18 RozSirenie licencii existujuceho zalohovacieho rieSenia

Rozsirenie licencii existujuceho zalohovacieho riesenia Hodnotenie
Minimalne pozadované (SPLNIL/
Parameter pararr:letre Plnenie uchadzaca - uviest parameter alebo vlastnost pontkaného tovaru NESPLNIL)
Vyrobca/model: SPLNIL
Veeam Software — Veeam Data Platform Advanced, SKU P-ADV000-1S-SU2YP-00,
Uchédzad uvedie  vyrobcu, aktualna podporovana verzia 13.1.
produkt, ediciu/verziu, licenény Riesenie obsahuje: Veeam Backup & Replication s funkciami edicie Enterprise Plus a
Vyrobca/model: | model a relevantné komponenty, | Veeam ONE.
ktorymi  preukazuje splnenie | Licenény model: 6x CPU socket pre VMware vSphere/Microsoft Hyper-V, dvojrocné
poZiadaviek. predplatné s podporou Production 24x7, Public Sector.
https://www.veeam.com/legal/licensing-policy.html
https://helpcenter.veeam.com/category/vdp.html
Veeam Data Platform Advanced . SPLNIL
Socket-Subscription License. - 1 Splna.
socket Includez Enterorise F.’lus Ponukané rieSenie obsahuje 6 ks licencii Veeam Data Platform Advanced Socket-
Pozadovana L P Subscription License, SKU P-ADV000-1S-SU2YP-00, kaZdu pre 1 CPU socket. Licencia
. . Edition features. 2 Years . . . L .
Licencia . - zahfria funkcie Enterprise Plus, dvojro¢né predplatné s platbou vopred a podporu
Subscription Upfront Billing & . _
. Production 24x7 pre verejny sektor.
Production (24/7) Support. https://www.veeam.com/legal/licensing-policy.html
Public Sector. ps: ' ' g g=poticy.
e Licencie musia zahfiiat Splra. SPLNIL
vSetky funkcionality e socketovd licencia Veeam Data Platform Advanced poskytuje funkcie Enterprise
dostupné vramci Enterprise Plus vratane inkrementalneho zalohovania, replikacie, dlhodobej archivacie a
Plus Edition, vratane Instant Recovery
pokrocilych moznosti e podporuje hybridné prostredia (virtualne, fyzické, cloudové a Kubernetes).
Funkénost ochrany dat, replikacie a e podpodporuje inkrementélne zalohovanie, dlhodobu archivacia a okamzit
rychlej obnovy. obnovu dat.
* Musia podporovat hybridné https://www.veeam.com/legal/licensing-policy.html
prostredia (virtualne, fyzické, ) )
. https://helpcenter.veeam.com/docs/vbr/userguide/forward_incremental_backup_hv.html
cloudové a Kubernetes).
e Podpora inkrementélneho https://helpcenter.veeam.com/docs/vbr/userguide/archive_tier.html
zalohovania, dlhodobej https://helpcenter.veeam.com/docs/vbr/userguide/instant_recovery.html
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<NCzZ\>

archivacie a okamzitej

obnovy dat.
Spina. SPLNIL
Ponukané rieSenie obsahuje 6 ks licencii Veeam Data Platform Advanced, SKU P-ADV000-
Pocet licencii 6 ks 1S-SU2YP-00, pri¢om kaZda licencia pokryva 1 CPU socket; celkovy licencny rozsah je 6
CPU socketov.
https://www.veeam.com/legal/licensing-policy.html
Celkova SPLNIL
zgzb:dovana Ponukanych 6 ks licencii Veeam Data Platform Advanced, SKU P-ADV000-1S-SU2YP-00,
predplatného 2 roky zahrna predplatne na poZadované obdobie 2 rokov s platbou vopred a podporou
licencie Production 24x7.
salohovacieho https://www.veeam.com/legal/licensing-policy.html
rieSenia
Sucastou dodavky musi byt SPLNIL
2477 ool po dobu rokov. | SPIe
P P i L ) e Sucastou vSetkych 6 licencii je Veeam Production Support v rezZime 24x7x365
Podpora musi zahfnat . ) .
i L pocas celej doby predplatného 2 rokov.
Podpora a pristup k aktualizaciam, L . o . . . e
- . , . . e Podpora zahrnia produktoveé aktualizacie, opravy a nové verzie softvéru. Pre kriticky
udrzba opravam a novym verziam . s . L . . o
. . incident kategdrie Severity 1 stanovuje vyrobca reakénu SLA 1 hodinu, &im je
softvéru vratane . ) . . .
. . poZadovana maximalna lehota 4 hodin splnena s rezervou.
garantovanej reakcie https://www.veeam.com/legal/support-policy.html
vyrobcu na kritické incidenty | P : : gal/support-policy.
v maximalnej lehote 4 hodin.
Licencie musia poskytovat | SplHa. SPLNIL

Administracia

pristup do administracného
portalu pre spravu instancii,
monitoring zalohovacich
uloh a reporting.

Dodavatel musi poskytnut
asistenciu pri aktivacii
licencii a overeniich plnej
funkénosti.

e RieSenie poskytuje centralizovanu webovd spravu a aktivaciu licencii
prostrednictvom Veeam Backup Enterprise Manager. Komponent Veeam ONE,
zahrnuty v edicii Advanced, zabezpecuje monitoring zalohovacich uloh, alarmy,
dashboardy a reporting.

e Dodavatel poskytne asistenciu pri registracii, aktivacii vSetkych licencii a overeni
ich plnej funk&nosti.

https://helpcenter.veeam.com/docs/vbr/em/managing licenses.html
https://helpcenter.veeam.com/docs/one/userguide/about_one.html

Strana 190 z 244



https://www.veeam.com/legal/licensing-policy.html
https://www.veeam.com/legal/licensing-policy.html
https://www.veeam.com/legal/support-policy.html
https://helpcenter.veeam.com/docs/vbr/em/managing_licenses.html
https://helpcenter.veeam.com/docs/one/userguide/about_one.html

< nc z. Ndrodné centrum

zdravotnickych informdcii

https://www.veeam.com/legal/licensing-policy.html

Kompatibilita a
integracia

Licencie musia byt
kompatibilné s existujucou
infrasStrukturou
obstaravatela (virtualizované
prostredia, servery, storage).
Musia umoznit jednoduchu
integraciu do uz vyuzivaného
zalohovacieho rieSenia.

Splna.

e Ponukané licencie su kompatibilné s podporovanymi prostrediami VMware vSphere a
Microsoft Hyper-V, servermi zalohovacej infrastruktury a podporovanymi diskovymi,
sietovymi, deduplikacnymi a objektovymi uloZiskami.

e Do existujuceho rieSenia Veeam Backup & Replication sa integruju inStalaciou alebo
aktualizaciou licenéného kluca bez potreby migracie konfiguracie. Kompatibilita
konkrétnych verzii komponentov bude overena pri aktivacii.

https://helpcenter.veeam.com/docs/vbr/userguide/system_requirements.html

https://helpcenter.veeam.com/docs/vbr/userguide/backup_repository_sobr.html
https://helpcenter.veeam.com/docs/vbr/userguide/install_license_console.html

SPLNIL
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<NCzZ\>

2. Monitorovana lokalita
2.1 NDR (senzor, collector) - monitorovana lokalita

NDR (senzor, collector) - monitorovana lokalita

Hodnotenie

(SPLNIL/
Parameter Minimalne pozadované parametre Plnenie uchadzaca - uviest parameter alebo vlastnost pontkaného tovaru NESPLNIL)
Vyrobca/model: GREYCORTEX s.r.o. —- GREYCORTEX Mendel 5.0, edicia Sensor SPLNIL
+ Collector s rozSirenim ICS/SCADA Pack.
Licenény model a komponenty: 4x perpetudlna licencia MA-SC-4k-SW (4
Gbit/s, 3 000 obojsmernych tokov/s, 6 000 NetFlow/s, 16 000 monitorovanych IP
Uchadzac uvedie vyrobcu, produkt, adries, PinA) a 4x perpetudlne rozsirenie ME-ICS-SC-50-SW pre monitorovanie
Vyrobca/ ediciu/verziu, licencny model a 50 ICS/SCADA zariadeni. Sudastou je podpora a UdrZba v rozsahu 8 roénych
model: relevantné komponenty, ktorymi jednotiek pre zékladné licencie a 8 ro&nych jednotiek pre ICS/SCADA rozsirenia,
preukazuje splnenie poziadaviek. t.j. 2 roky na kazdd licenciu.
https://www.greycortex.com/mendel
https://www.greycortex.com/sites/default/files/perm/document/greycortex_d
atasheet 2025_cz_0.pdf
Splna. SPLNIL
Predmetom dodavky su 4 ks virtualneho NDR rieSenia GREYCORTEX Mendel 5.0,
kazdy v konfigurécii Sensor + Collector, ur¢eného na pasivny zber, analyzu a
dodavka 4 ks vir'Fuélneho,NDR (senzor, spracovanie képie sietovej prevadzky prostrednictvom
Predmet collector) - monitorovana lokalita TAP/SPAN/RSPAN/ERSPAN. Kazdé intancia obsahuje perpetudlnu licenciu MA-
dodavky a uréeneho na pasivny zber, analyzua | 5C.4k-SW a rozsirenie ME-ICS-SC-50-SW pre 50 ICS/SCADA zariadeni. Dodévka
podet spracovanie kc?ple S|eto,vej 'prevadzky.’ zahfria kompletny softvér, licencie a aktualizdcie poéas 24-mesaénej podpory a
Sucastou dodavky musi byt kompletny ddrby.
softvér, licencie, aktualizacie.
https://www.greycortex.com/mendel
https://www.greycortex.com/sites/default/files/perm/document/greycortex_dat
asheet_2025_cz_0.pdf
Uéelriesenia | musizabezpegit detailnu viditelnost Splna. SPLNIL

sietovej prevadzky, vizualizaciu
komunikacie koncovych zariadeni,
sluzieb a podsieti, forenznd analyzu
sietovych tokov a detekciu

Poziadavka je splnena. GREYCORTEX Mendel zabezpecuje detailnu viditelnost
monitorovanej sietovej prevadzKky a vizualizaciu komunikacie koncovych
zariadeni, sluzieb, podsieti a komunikacnych vézieb. Uklad& a indexuje
obohatené metadata obojsmernych sietovych tokov na ucely spéatnej forenznej

Strana 192 z 244



https://www.greycortex.com/mendel
https://www.greycortex.com/sites/default/files/perm/document/greycortex_datasheet_2025_cz_0.pdf
https://www.greycortex.com/sites/default/files/perm/document/greycortex_datasheet_2025_cz_0.pdf
https://www.greycortex.com/mendel
https://www.greycortex.com/sites/default/files/perm/document/greycortex_datasheet_2025_cz_0.pdf
https://www.greycortex.com/sites/default/files/perm/document/greycortex_datasheet_2025_cz_0.pdf

<NCzZ\>

bezpecnostnych aj prevadzkovych
anomalii v monitorovane;j sieti.

analyzy. Pomocou behavioralnej analyzy, strojového ucenia, IDS signatur a
monitorovania vykonu deteguje bezpecnostné hrozby, prevadzkové anomalie a
vykonnostné problémy.

https://www.greycortex.com/mendel

https://www.greycortex.com/sites/default/files/perm/document/greycortex_dat

asheet 2025_cz_0.pdf

Architektura e musipozostavat minimalne z Splina. SPLNIL
rieSenia jednej virtualnej sondy/senzora e KaZda doddvana virtualna inS§tancia GREYCORTEX Mendel MA-SC-4k-SW
na zber a predspracovanie dat a predstavuje jedno zariadenie typu All-in-One, ktoré obsahuje funkcie
z konzoly alebo ¢asti platformy senzora aj kolektora. Senzor zabezpeduje zber a predspracovanie
na vyhodnocovanie, koreléaciu, sietovych dat, zatial ¢o kolektor poskytuje vyvhodnocovanie, korelaciu
administraciu a reporting, udalosti, administraciu, forenznt analyzu a reporting prostrednictvom
pricom ma ist o jedno webového rozhrania.
zariadenie, ktoré obsahuje obe https://www.greycortex.com/sites/default/files/perm/document/greycort
funkcionality. ex-mendel-in-ot-en_0.pdf
e softvérova cast rieSenia musi e Celu softvérovu Cast'rieSenia vratane senzora, kolektora, analytickych a
tvorit jeden uceleny celok od detekénych funkcii, administracie, reportingu a rozSirenia ICS/SCADA
jedného vyrobcu. Pack tvori jednotna platforma GREYCORTEX Mendel od jedného vyrobcu
— GREYCORTEX s.r.o.
https://www.greycortex.com/sites/default/files/perm/document/greycort
ex_datasheet_2025_cz_0.pdf
Vyhotovenie e musi byt dodany ako virtualne | Spliia SPLNIL

zariadenia

zariadenie.

musi obsahovat vSetky
komponenty potrebné na
prevadzku vratane operacného
prostredia, aplikaénych
komponentov, interného
uloziska a manazmentového
rozhrania.

rieSenie  nesmie  vyZadovat
dodatocné licencovanie

PoZiadavka je splnena. GREYCORTEX Mendel MA-SC-4k-SW bude
dodany ako virtualne zariadenie typu All-in-One, ktoré v jednej inStancii
obsahuje senzor aj kolektor. Virtualne nasadenie je podporované na
platformach VMware, KVM a Microsoft Hyper-V.
https://www.greycortex.com/sites/default/files/perm/document/greycort
ex-mendel-in-ot-en_0.pdf

Virtualne zariadenie GREYCORTEX Mendel obsahuje integrované
operacné prostredie CentOS, aplikacné komponenty senzora a kolektora,
internu databazu a datové uloZisko realizované na pridelenych

virtualnych diskoch. Administracia, konfiguracia, analyza a reporting sa
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<NCzZ\>

zakladnych systémovych
komponentov tretich stran na
strane obstaravatela.

vykonavaju prostrednictvom integrovaného webového manaZmentového
rozhrania.

https://www.greycortex.com/blog/greycortex-mendel-44-released

https://www.greycortex.com/sites/default/files/perm/document/greycort
ex_datasheet 2025_cz_0.pdf

Operacné prostredie, databazové a aplikacné komponenty su suéastou
virtudlneho zariadenia a licencie GREYCORTEX Mendel. Na strane
verejného obstaravatela sa nevyZaduje samostatné licencovanie
operacného systému, databazy ani aplikacného runtime; verejny
obstaravatel poskytne iba zdroje existujtucej podporovanej virtualizaénej
platformy.

https://www.greycortex.com/blog/greycortex-mendel-44-released

https://www.greycortex.com/sites/default/files/perm/document/greycort
ex-mendel-in-ot-en_0.pdf

Vykonnostna riedenie musi byt dimenzované | Splria SPLNIL
trieda na spracovanie monitorovanej e Kazda zo Styroch virtualnych inStancii GREYCORTEX Mendel je
sietovej prevadzky minimalne v licencovana prostrednictvom MA-SC-4k-SW na trvalé spracovanie
triede 4 Gbit/s alebo monitorovanej sietovej prevadzky s priepustnostou 4 Gbit/s. Vyrobca pre
ekvivalentnej vykonnostne;j zariadenia typu All-in-One deklaruje vykonnostné triedy az do 10 Gbit/s.
triede deklarovanej vyrobcom. https://www.greycortex.com/sites/default/files/perm/document/greycort
navrhnuté rieSenie musi ex-mendel-in-ot-en_0.pdf
zvladnut spracovat prevadzku e GREYCORTEX Mendel pracuje pasivne a mimo datovej cesty produkénej
privadzanu na monitorovacie komunikacie. Spracuva iba képiu prevadzky privadzanu prostrednictvom
rozhrania bez degradacie TAP, SPAN, RSPAN alebo ERSPAN na monitorovacie rozhrania. KedZe
existujucej produkénej siete. rieSenie nie je zapojené inline, neovplyviuje priepustnost, latenciu ani
dostupnost existujtcej produk&nej siete.
https://www.greycortex.com/sites/default/files/perm/document/greycort
ex_datasheet 2025 _cz_0.pdf
Monitorovacie rieSenie musi podporovat Splria SPLNIL

a sietové
rozhrania

pasivny prijem kopie prevadzky
zo SPAN/mirror portov, TAP
zariadeni, RSPAN, ERSPAN

GREYCORTEX Mendel podporuje pasivny prijem a analyzu kdpie
prevadzky zo sietovych TAP zariadeni, SPAN/mirror portov, RSPAN,
ERSPAN a dalSich zdrojov zrkadlenej prevadzky.

Strana 194 z 244



https://www.greycortex.com/blog/greycortex-mendel-44-released
https://www.greycortex.com/sites/default/files/perm/document/greycortex_datasheet_2025_cz_0.pdf
https://www.greycortex.com/sites/default/files/perm/document/greycortex_datasheet_2025_cz_0.pdf
https://www.greycortex.com/blog/greycortex-mendel-44-released
https://www.greycortex.com/sites/default/files/perm/document/greycortex-mendel-in-ot-en_0.pdf
https://www.greycortex.com/sites/default/files/perm/document/greycortex-mendel-in-ot-en_0.pdf
https://www.greycortex.com/sites/default/files/perm/document/greycortex-mendel-in-ot-en_0.pdf
https://www.greycortex.com/sites/default/files/perm/document/greycortex-mendel-in-ot-en_0.pdf
https://www.greycortex.com/sites/default/files/perm/document/greycortex_datasheet_2025_cz_0.pdf
https://www.greycortex.com/sites/default/files/perm/document/greycortex_datasheet_2025_cz_0.pdf

<NCzZ\>

alebo ekvivalentného zdroja
monitorovanej prevadzky.
monitorovacie rozhrania musia
byt oddelené od
manazmentového rozhrania.
nasadenie musi byt out-of-
band, bez potreby zaradenia
zariadenia inline do produk&ne;j
komunikacie.

https://www.greycortex.com/sites/default/files/perm/document/greycort
ex-mendel-in-ot-en_0.pdf

Virtualne zariadenie GREYCORTEX Mendel bude nakonfigurované so
samostatnymi virtualnymi sietovymi rozhraniami pre pasivny prijem
monitorovanej prevadzky a pre manaZzment. Monitorovacie rozhrania
budu oddelené od manaZmentovej siete a manaZment bude dostupny
prostrednictvom samostatného rozhrania s webovym GUI.
https://www.greycortex.com/sites/default/files/perm/document/greycort
ex-mendel-in-ot-en_Q0.pdf

GREYCORTEX Mendel sa nasadzuje out-of-band a spracuva iba képiu
sietovej prevadzky. Zariadenie sa nezaraduje inline do produkc¢nej
komunikacie, preto nepredstavuje prenosovy bod ani bod zlyhania
produkénej siete.
https://www.greycortex.com/sites/default/files/perm/document/greycort
ex_datasheet 2025 _cz_0.pdf

Bezpecnost
nasadenia

implementacia a prevadzka
rieSenia nesmie obmedzit,
prerusit ani ohrozit existujucu
prevadzku a bezpecnost
pocitacovej siete.

rieSenie nesmie obsahovat
skryty administratorsky alebo
vyrobcom nezdokumentovany
pristup.

komunikacia medzi senzorom a
centralnou Castou rieSenia musi
byt Sifrovana Standardnymi
kryptografickymi protokolmi,
minimalne TLS.

GREYCORTEX Mendel je implementovany pasivne v reZime out-of-band a
analyzuje iba kopiu prevadzky zo SPAN/RSPAN/ERSPAN alebo TAP. Nie je
zaradeny do produkcnej datovej cesty, preto jeho implementacia,
prevadzka ani pripadna nedostupnost neobmedzi a neprerusi produkénu
komunikaciu.
https://www.greycortex.com/sites/default/files/perm/document/greycort
ex-mendel-in-ot-en_0.pdf

RieSenie neobsahuje skryty ani vyrobcom nezdokumentovany
administratorsky pristup. Administrativny a servisny pristup sa vykonava
vyhradne prostrednictvom zdokumentovanych pouZivatelskych uctov a
roli s riadenym opravnenim a auditovatelnostou aktivit.
https://www.greycortex.com/sites/default/files/perm/document/mendel
-4.6-features-list-en.pdf

V dodédvanej konfiguracii All-in-One su senzor a kolektor su¢astou jednej
virtudlnej appliance. Komunikdcia medzi komponentmi rieSenia je
zabezpecena Standardnym kryptografickym protokolom TLS miniméalne
voverzii TLS 1.2.
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https://www.greycortex.com/blog/validating-internal-network-policies-
access-control-and-encryption

https://www.greycortex.com/sites/default/files/perm/document/greycort
ex-mendel-in-ot-en_0.pdf

Poziadavky na
metaddy
detekcie a
detekéné
schopnosti -
Metddy
detekcie

musi byt pouzita metdda
detekcie pocitacovych utokov
na zaklade rozpoznania
anomalii v sietovej prevadzke.
anomalie musia byt
identifikované porovnanim
aktualneho spravanie voci
spravaniu za minulé obdobie.
detekcia minimalne pre
jednotlivé zariadenia v sieti, pre
jednotlivé sluzby v sieti a pre
jednotlivé podsiete.

detekcia musi byt realizovana
na zaklade modelovania
koncovych klientov EPM - End
Point Modeling.

detekcia odchylok od
predikovaného spravania musi
byt realizovana proti
historickému modelu spravania
vSetkych hostov v sieti, vSetkych
sluzieb na kazdom hostoviv
sieti a jednotlivych podsieti.
metdda detekcie pocitacovych
utokov musi byt realizovana na
zéklade sietovej behavioralne;j
analyzy komunikacie, t.j.

GREYCORTEX Mendel vyuZiva behavioralnu analyzu sietovej prevadzky,
Statistické metddy a strojové ucenie na rozpoznavanie anomalii a
detekciu znamych aj neznamych pocitacovych utokov.
https://www.greycortex.com/sites/default/files/perm/document/greycort
ex_datasheet 2025_cz_0.pdf

Mendel vytvara adaptivne modely historického spravania siete a
porovnava s nimi aktualnu prevadzku. Modely spravania sa automaticky
pravidelne prepocitavaju a prisp6sobuju zmenam monitorovaného
prostredia.
https://www.greycortex.com/sites/default/files/perm/document/greycort
ex-mendel-data-sheet-cz-2022_2.pdf

Behavioralne modelovanie a detekcia anomalii sa vykonavaju
samostatne pre monitorované podsiete, jednotlivé koncové zariadenia a
sluzby prevadzkované na kazdom zariadeni.
https://www.greycortex.com/sites/default/files/perm/document/greycort
ex-mendel-data-sheet-cz-2022_2.pdf

GREYCORTEX Mendel realizuje EPM prostrednictvom individualneho
modelovania spravania kaZzdého monitorovaného koncového zariadenia
vratane jeho sluzieb, komunika&nych partnerov, portov, objemu dat a
poctu sietovych tokov.
https://www.greycortex.com/sites/default/files/perm/document/greycort
ex-mendel-data-sheet-cz-2022 _2.pdf

Aktualne spravanie sa porovnava s historickymi modelmi vSetkych
monitorovanych hostov, sluZieb na jednotlivych hostoch a podsieti.
Odchylky od predikovaného sprévania su vyhodnocované ako anomalie.
https://www.greycortex.com/sites/default/files/perm/document/greycort
ex-mendel-data-sheet-cz-2022 2.pdf
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<NCzZ\>

detekcia vzorov spravania za
pomoci detek&nych pravidiel.
detekcia opakujuceho sa
spravania musi byt realizovana
so spatnou analyzou kazdého
hosta a kazdej sluzby minimalne
aspon 6 hodin.

metdda detekcie poruSenia
internych bezpecénostnych
politik pomocou sietovej
behavioralnej analyzy musi byt
cielend na dodrziavanie
politikou definovanych
komunika¢nych matic a
komunikacnych vektorov.
metdda detekcie
kybernetickych utokov musi byt
realizovana na zaklade sietovej
behavioralnej analyzy cielenej
na rozpoznanie strojového a
ludského chovaniav
dlhodobych ¢asovych
intervaloch.

metdda pre detekciu
aplika¢nych a sietovych
vykonnostnych problémov a
anomalii musi byt realizovana za
pomoci analyzy sietovych
vykonnostnych metrik (aspofi.
RTT, ART).

metoda detekcie
kybernetickych utokov musi byt
realizovana na zaklade

Mendel vyuZiva sietovu behavioralnu a tokovu analyzu na rozpoznavanie
neZiaducich vzorov sprévania. Detekciu doplria systémovymi a
pouZivatelsky definovanymi pravidlami nad tokmi, objemami dat,
zariadeniami, sluZbami a komunika&nymi vektormi.
https://www.greycortex.com/sites/default/files/perm/document/greycort
ex_datasheet 2025_cz_0.pdf

Repetitivna analyza vyhodnocuje opakujuce sa spravanie kaZzdého
monitorovaného hosta a jeho sluZieb nad historickymi, indexovanymi
datami. RieSenie umoZzriuje retenciu dat v rozsahu mesiacov aZ rokov,

¢im vyrazne prekracuje poZadované obdobie 6 hodin.
https://www.greycortex.com/sites/default/files/perm/document/greycort
ex_datasheet 2025_cz_0.pdf

Mendel umoZriuje definovat a kontrolovat povolené komunikacné matice
a vektory medzi zariadeniami, podsietami a sluzbami vratane protokolu,
frekvencie komunikacie, prenasanych prikazov a hodnét. PoruSenie
definovanej politiky generuje bezpeénostnu udalost.
https://www.greycortex.com/sites/default/files/perm/document/greycort
ex-mendel-in-ot-en_0.pdf

Repetitivna behavioralna analyza GREYCORTEX Mendel rozliSuje
nepredvidatelné vzory ludského spravania od pravidelného strojového
spravania. Analyza prebieha nad dlhodobymi historickymi datami a
umoZzriuje identifikovat RAT, C&C, APT a dalSiu automatizovanu Skodlivu
komunikaciu.
https://www.greycortex.com/sites/default/files/perm/document/greycort
ex-mendel-data-sheet-cz-2022_2.pdf

Mendel vykonava NPM/APM analyzu sietovych a aplikacnych
vykonnostnych metrik vratane Round-Trip Time (RTT), Application
Response Time (ART), User Experience Time, latencie, jitteru a
retransmisii. Odchylky od Standardného vykonu deteguje pomocou
pravidiel aj automatickych behavioralnych modelov.
https://www.greycortex.com/sites/default/files/perm/document/greycort
ex_datasheet 2025 _cz_0.pdf
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<NCzZ\>

automaticky a pravidelne
aktualizovanych detekCnych
signatdr znamych hrozieb typu
Snort. Nastroj musi obsahovat
metdda detekcie pocitacovych
utokov musi byt realizovana na
zaklade sietovej behavioralne;j
analyzy cielenej na rozpoznanie
strojového a ludského spravania
v dlhodobych ¢asovych
intervaloch.

analyza plného obsahu
komunikacie musi byt
realizovana pomocou DPI (Deep
Packet Inspection), pricom sa
nejedna o analyzy len
zaznamenanych metadat
komunikacie.

GREYCORTEX Mendel vykonava signaturnu IDS detekciu pomocou
automaticky a pravidelne aktualizovanych pravidiel typu Snort/Suricata,
ktoré zahfriaju signatury Proofpoint Emerging Threats a vlastné pravidla
GREYCORTEX. Databaza obsahuje viac ako 85 000 detekénych pravidiel,
pricom pontkana konfiguracia bude obsahovat minimalne 3 000
aktivnych signatur.

https://www.greycortex.com/sites/default/files/perm/document/greycort
ex-mendel-data-sheet-cz-2022_2.pdf

https://www.greycortex.com/sites/default/files/perm/document/greycort
ex_datasheet 2025_cz_0.pdf

GREYCORTEX Mendel analyzuje dlhodobé komunikacné vzory a rozliSuje
pravidelné strojové spravanie od nepredvidatelného ludského spravania.
Tymto spb6sobom deteguje automatizovanu komunikaciu malvéru, botov,
RAT, C&C a APT.
https://www.greycortex.com/sites/default/files/perm/document/greycort
ex-mendel-data-sheet-cz-2022_2.pdf

GREYCORTEX Mendel vykonava Deep Packet Inspection nad paketmi
monitorovanej komunikéacie az po aplikaénu vrstvu. Analyzuje obsah a
protokolové polia komunikacie, IDS signatury a aplikacné data; nejde
teda iba o analyzu zaznamenanych tokovych metadat. Pre podporované
ICS/SCADA protokoly umoZzriuje analyzu uplného protokolového obsahu.

https://www.greycortex.com/sites/default/files/perm/document/greycort
ex_datasheet 2025_cz_0.pdf

https://www.greycortex.com/sites/default/files/perm/document/greycort
ex-mendel-in-ot-en_0.pdf

Prevadzka
online/offline

rieSenie musi umoznovat
prevadzku s pristupom na
Internet aj bez priameho
pristupu na Internet.
aktualizacie softvéru,
detekénych signatur,
reputacnych databéz a dalSich

GREYCORTEX Mendel podporuje plne lokalne on-premise nasadenie a
jeho monitorovacie, detekéné, analytické, forenzné a manaZmentové
funkcie nevyZaduju priamy pristup na Internet. Internetové pripojenie je
volitelné a mbZe sa vyuzivat na automatizované aktualizacie alebo
externé integracie.
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<NCzZ\>

datovych zdrojov musia byt
mozné aj riadenym offline alebo
nepriamym spésobom.

https://www.greycortex.com/sites/default/files/perm/document/greycort
ex-mendel-in-ot-en_0.pdf

GREYCORTEX Mendel umoZzriuje online aj offline aktualizaciu systému a
pripojenych senzorov. V izolovanom prostredi je mozné aktualizacie
softvéru, IDS signatur, reputaénych databaz a suvisiacich datovych
zdrojov aplikovat riadenym sp6sobom prostrednictvom offline
aktualizacnych balikov bez priameho internetového pripojenia
monitorovacieho zariadenia.
https://www.greycortex.com/sites/default/files/perm/document/greycort
ex_datasheet 2025_cz_0.pdf

Spracovanie riedenie musi vykonavat analyzu | Spiria SPLNIL
sietovych dat képie datovej prevadzky prijatej e GREYCORTEX Mendel pasivne prijima a analyzuje kdpiu datovej
na monitorovacich rozhraniach. prevadzky privadzanu na monitorovacie rozhrania zo SPAN/mirror portov,
musi vytvarat Statistické a TAP zariadeni, RSPAN, ERSPAN alebo iného podporovaného zdroja
bezpecnostné zaznamy o zrkadlenej prevadzky.
hostoch, sluzbach, podsietach, e Mendel vytvara, obohacuje, indexuje a uchovava Statistické a
tokoch, protokoloch a bezpecnostné zaznamy o hostoch, sluzbach, podsietach, obojsmernych
komunikujucich entitach v tokoch, aplikacnych protokoloch a komunikujuacich entitach. Zaznamy
monitorovane;j sieti. ASNM obsahuju kontextové a vykonnostné metadata vyuZitelné na
detekciu, vizualizaciu a forenznu analyzu.
https://www.greycortex.com/sites/default/files/perm/document/greycortex_dat
asheet_2025_cz_0.pdf
Sietové toky a sietové toky musia byt SPLNIL

metadata

prezentované ako obojsmerna
komunikacia v ramci jedného
zdznamu.

zdznam toku musi obsahovat
minimalne zdrojovu a cielovu IP
adresu, MAC adresu, porty,
protokol, pocet paketov, objem
prenesenych dat, identifikovany
aplika¢ny protokol a dostupné
aplikacné metadata.

Splra.

GREYCORTEX Mendel zaznamenava sietovy tok obojsmerne, pricom
poZiadavka aj odpoved medzi komunikujucimi entitami su zlucené a
prezentované v ramci jedného zaznamu toku.

Zaznam toku obsahuje minimalne zdrojovu a cielovud IP a MAC adresu,
zdrojovy a cielovy port, transportny protokol, poéet paketov, objem
prenesenych dat a identifikovany aplikaény protokol. Prostrednictvom
DPI je zaznam doplneny o dostupné aplikacné metadata protokolov,
napriklad DNS, DHCP, HTTP/S, TLS, SMB, SMTP, FTP, SSH, SNMP, LDAP,
NFS, MS SQL a dalSich IT a OT protokolov.
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<NCZI1>:

https://www.greycortex.com/sites/default/files/perm/document/greycortex_dat
asheet 2025_cz_0.pdf

Aplikacné e rieSenie musiukladat a Splina. SPLNIL
metadata analyzovat aplikacné metadata e GREYCORTEX Mendel pomocou DPI extrahuje, uklada, indexuje a

minimalne pre DNS, HTTP a analyzuje aplikacné metadata protokolov DNS, HTTP a HTTPS/TLS.

HTTPS/TLS. Metada&ta su prehladavatelné a priradené ku konkrétnym hostom a

e pri HTTP musi byt dostupna sietovym tokom.

minimalne URL poZiadavka a https://www.greycortex.com/sites/default/files/perm/document/mendel

navratovy kod odpovede, pri -4.6-features-list-en.pdf

DNS plné znenie poziadavky a

) ’ e https://www.greycortex.com/sites/default/files/perm/document/greycort
odp?.velzde a pr! TLS informacie o ex_datasheet_2025_cz_0.pdf
pouzitych certifikatoch alebo

parametroch spojenia.

e musiexistovat moznost
obmedzit alebo vypnut
ukladanie vybranych metadat.

e Pre HTTP Mendel zaznamenava URL poZiadavky, metédu a navratovy kod
odpovede. Pre DNS uchovava Uplné udaje o poZiadavke a odpovedi
vratane nazvu, typu a vratenej hodnoty. Pre TLS spractva parametre
spojenia, napriklad verziu TLS, SNI, pouZzitu Sifrovaciu sadu a informacie o
certifikate vratane jeho platnosti.

https://www.greycortex.com/blog/validating-internal-network-policies-
access-control-and-encryption

https://www.greycortex.com/sites/default/files/perm/document/greycort
ex_datasheet 2025 _cz_0.pdf

e Konfiguracia senzora umoZzriuje obmedzit alebo vypnut spracovanie a
ukladanie vybranych aplikaénych metadat, protokolov alebo typov
prevédzky. Zéroveri je moZné nastavit rozsah hibkovej analyzy a pravidla
zaznamu dat podla poZiadaviek na ochranu udajov a kapacitu uloZiska.
https://www.greycortex.com/sites/default/files/perm/document/mendel
-4.6-features-list-en.pdf

PCAP a e rieSenie musi podporovat - SPLNIL
forenzna ukladanie plného zadznamu ’
analyza vybranej sietovej komunikacie
vo formate PCAP podla
pouzivatelom definovanych
filtrov alebo pravidiel.

e GREYCORTEX Mendel podporuje uplny paketovy zaznam vybranej
sietovej komunikacie vo formate PCAP. PouZivatel méZe definovat
podmienky zaznamu podla bezpeénostnej udalosti, zdrojovej alebo
cielovej IP/MAC adresy, podsiete, protokolu, portu a dalSich parametrov.
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<NCzZ\>

e musiumoznit spatné https://www.greycortex.com/sites/default/files/perm/document/greycort
dohladanie sietovych tokov ex_datasheet 2025 _cz_0.pdf
sUvisiacich s bezpe¢nostnou e Mendel uchovava a indexuje historické obojsmerné sietové toky a prepaja
udalostou a ich pouzitie na ich s detegovanymi bezpec¢nostnymi udalostami. Analytik méZe z udalosti
forenznud analyzu. prejst na suvisiace toky a paketové zaznamy, filtrovat ich, spatne ich

prehrat a pouZit pri forenznom vySetrovani.
https://www.greycortex.com/greycortex-mendel-4-6

https://www.greycortex.com/sites/default/files/perm/document/mendel
-4.6-features-list-en.pdf

Vyhladavanie e rieSenie musi poskytovat Splna. SPLNIL
afiltrovanie jednotné vyhladavanie a e GREYCORTEX Mendel poskytuje jednotny hlavny filter a vyhladdvanie
filtrovanie naprieC sietovymi naprie¢ historickymi a aktualnymi sietovymi datami, bezpe¢nostnymi
datami, bezpeCnostnymi udalostami, incidentmi, hostmi, sluZzbami a analytickymi pohladmi.
udalostami, incidentmi a https://www.greycortex.com/sites/default/files/perm/document/greycort
prehladovymi pohladmi. ex_datasheet_2025_cz_0.pdf
e filtrovanie musi byt mozné e Pokrodily filter umoZnuje filtrovanie podla dostupnych atributov a metrik
podla lubovolnych dostupnych sietovych tokov alebo udalosti. Podporuje kombinovanie viacerych
parametrov toku alebo udalosti, podmienok pomocou logickych operatorov a tvorbu komplexnych
vratane ich kombinacii. pouZivatelskych dopytov.
e musibyt podporené ukladanie a https://www.greycortex.com/greycortex-mendel-4-1
zdielanie pouzivatelskych o PouZivatelské filtre je mozZné uloZit ako vlastné analytické pohlady,
filtrov. opakovane pouZivat, spristupnit prostrednictvom zdielaného odkazu a
importovat alebo exportovat medzi jednotlivymi in§tanciami
GREYCORTEX Mendel.

https://www.greycortex.com/greycortex-mendel-3-9

https://www.greycortex.com/sites/default/files/perm/document/mendel
-4.5-features-list-en.pdf

Vizualizécia e rie$enie musi poskytovat Splra. SPLNIL
siete graficku vizualizaciu e GREYCORTEX Mendel poskytuje graficku vizualizaciu sietovej topoldgie a

komunikacie hostov, sluzieb a komunikacnych vztahov medzi hostmi, sluZzbami a podsietami. Pohlady je

podsieti. moZné interaktivne filtrovat podla podsiete, protokolu, smeru toku,

zariadenia a ¢asového obdobia.
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< nc z. > Ndrodné centrum
zdravotnickych informaci

musi umoznit zobrazenie
komunika&nych partnerov,
objemu dat, poctu paketov,
poctu tokov a vykonnostnych
metrik ako RTT a ART, s
moznostou triedenia podla
vybranych hodnét.

https://www.greycortex.com/sites/default/files/perm/document/greycort
ex-mendel-in-ot-en_0.pdf

Mendel zobrazuje komunikacnych partnerov vratane objemu
prenesenych dat, poctu paketov, poctu tokov a vykonnostnych metrik RTT
a ART. Udaje su dostupné v interaktivnych grafoch a tabulkdch s
moZnostou filtrovania a triedenia podla vybranych hodnét.

https://www.greycortex.com/solutions/operational-monitoring

https://www.greycortex.com/sites/default/files/perm/document/greycort
ex_datasheet_2025_cz_0.pdf

Identifikacia rieSenie musi automaticky Spina SPLNIL
aktiv priradovat IP adresam nazvy e GREYCORTEX Mendel automaticky ziskava a koreluje nazvy zariadeni's IP
zariadeni na zaklade adresami z dostupnych DNS a DHCP zaznamov. Zmeny nazvov priebezne
dostupnych DNS a DHCP casovo oznacuje a uchovava v histdrii identity zariadenia.
informacii. https://www.greycortex.com/sites/default/files/perm/document/mendel
pre externé IP adresy musi -4.6-features-list-en.pdf
poskytovat geolokacné a e Mendel obohacuje externé IP adresy o geolokacéné, reputacné a
reputacné informacie podla vlastnicke informacie z databaz IP reputation, doménovej reputacie, GEO
databaz platnych v ¢ase IP, WHOIS a dalsich zdrojov Threat Intelligence. Informacie sa priraduju
zaznamenania komunikacie. pri spracovani komunikacie a uchovavaju sa s historickym zaznamom
toku, ¢im zostava zachovany kontext platny v Ease zaznamenania
komunikacie.
https://www.greycortex.com/sites/default/files/perm/document/greycort
ex-mendel-in-ot-en_Q0.pdf
https://www.greycortex.com/sites/default/files/perm/document/greycort
ex_datasheet 2025_cz_0.pdf
DPl a detekcia minimalne Splria SPLNIL
detekéné nasledujucich typov skenovania e GREYCORTEX Mendel deteguje skenovanie portov pomocou
signatury portov: TCP, SYN, FIN, NULL behavioralnej analyzy sietovych tokov a IDS signatur, vratane TCP

detekcia hadania hesiel pre
minimalne nasledujuce
protokoly: TELNET, HTTP, SSH,

Connect, TCP SYN, TCP FIN a TCP NULL skenovania.
https://www.greycortex.com/sites/default/files/perm/document/greycort
ex_datasheet 2025_cz_ 0.pdf
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<NCzZ\>

RDP, FTP, SMTP, IMAP, POP3,
SMB, SMB2

musi obsahovat detekciu
znamych (vyskytujucich sa v
signaturach nastroje) hrozieb a
Skodlivého kddu (malware).
musi obsahovat detekciu DoS
utokov.

musi umoZnovat meranie
vykonnosti vSetkych aplikacii
vyskytujucich sav
monitorovanej sieti, ktoré
pouzivaju TCP, minimalne podla
RTT (Round Trip Time) a ART
(Application Response Time).
musi podporovat graficku
vizualizaciu pre jednotlivé hosty
v sieti a vSetky sluzby
obsiahnuté v monitorovanej
sieti.

rieSenie musi vykonavat Deep
Packet Inspection nad
monitorovanou prevadzkou a
pouzivat pravidelne
aktualizované detekcné
signatudry pre zname hrozby,
malware, Utoky, porusenia
politik a podozrivé aktivity.
musi umoznit pouzitie alebo
tvorbu vlastnych detekénych
pravidiel ekvivalentnych
pravidlam typu
IDS/Snort/Suricata.

Mendel deteguje slovnikové a brute-force utoky pomocou analyzy
opakovanych spojeni, neuspesSnych autentizacii a IDS signatur pre
protokoly TELNET, HTTP, SSH, RDP, FTP, SMTP, IMAP, POP3, SMB a
SMB2.
https://www.greycortex.com/sites/default/files/perm/document/greycort
ex-mendel-data-sheet-cz-2022_2.pdf

GREYCORTEX Mendel pouZiva IDS signatury Proofpoint Emerging Threats
a vlastné pravidla GREYCORTEX na detekciu znamych utokov, exploitov,
Skodlivych suborov, malvéru, ransomvéru, tréjskych koni, botnetov a
C&C komunikacie.
https://www.greycortex.com/sites/default/files/perm/document/greycort
ex_datasheet 2025_cz_0.pdf

Mendel deteguje DoS a DDoS utoky prostrednictvom volumetrickej
behavioralnej analyzy, vvhodnocovania anomalneho mnoZstva paketov a
tokov a signaturnej detekcie. Sucastou rieSenia je aj ochranny reZim pre
vysoky pocet tokov spdsobeny DDoS utokmi a skenovanim.

https://www.greycortex.com/sites/default/files/perm/document/greycort
ex_datasheet_2025_cz_0.pdf

https://www.greycortex.com/greycortex-mendel-4-5

GREYCORTEX Mendel zabezpecuje monitorovanie vykonnosti sietovej a
aplikacnej komunikacie pouZivajucej TCP. Pre jednotlivé spojenia a
aplikacie vypocitava minimalne Round-Trip Time (RTT) a Application
Response Time (ART), ako aj latenciu, jitter, retransmisie a User
Experience Time.
https://www.greycortex.com/solutions/operational-monitoring
Mendel poskytuje graficku vizualizaciu jednotlivych hostov, ich sluZieb,
komunikacnych partnerov, podsieti a vzajomnych komunika&nych
véazieb. Pohlady umoZnuju interaktivne filtrovanie a zobrazenie detailov
konkrétneho hosta alebo sluzby.
https://www.greycortex.com/solutions/operational-monitoring
GREYCORTEX Mendel vykonava Deep Packet Inspection nad paketmi
monitorovanej prevadzky a vyuZiva pravidelne aktualizované IDS
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< nc z. > Ndrodné centrum
zdravotnickych informaci

signatury Proofpoint Emerging Threats a GREYCORTEX. Signatury
pokryvaju zname hrozby, malvér, exploity, utoky, poruSenia politik a
dalSie podozrivé aktivity.
https://www.greycortex.com/sites/default/files/perm/document/greycort
ex_datasheet 2025 _cz_0.pdf

Mendel umoZriuje importovat, upravovat a vytvarat vlastné IDS pravidla
ekvivalentné pravidlam typu Snort/Suricata. Integrovany IDS Rule Wizard
umozZnuje vytvarat pravidla prostrednictvom grafického sprievodcu
vratane kontroly syntaxe.

https://www.greycortex.com/greycortex-mendel-4-2

https://www.greycortex.com/sites/default/files/perm/document/greycort
ex_datasheet 2025_cz_0.pdf

Behavioralna
a anomalna
detekcia

rieSenie musi detegovat
anomalie porovnanim
aktualneho spravania so
spravanim z historického
obdobia.

detekcia musi byt mozna
minimalne na uUrovni hostov,
sluzieb a podsieti.

rieSenie musi podporovat
modelovanie koncovych
zariadeni, komunikaénych
vzorov, komunikaénych matic a

odchylok od bezného spravania.

GREYCORTEX Mendel vytvara adaptivne behavioralne modely z
historickej sietovej prevadzky a porovnava s nimi aktualne spravanie.
Odchylky od predikovaného spravania automaticky vyhodnocuje ako
anomalie, pricom modely pravidelne aktualizuje podla zmien v sieti.
https://www.greycortex.com/sites/default/files/perm/document/greycort
ex-mendel-data-sheet-cz-2022_2.pdf

Behavioralne modelovanie a detekcia anomalii sa vykonavaju
samostatne pre jednotlivé monitorované hosty, sluzby prevadzkované na
hostoch a jednotlivé podsiete.
https://www.greycortex.com/sites/default/files/perm/document/greycort
ex-mendel-data-sheet-cz-2022_2.pdf

Mendel modeluje spravanie koncovych zariadeni, ich sluzby,
komunikacnych partnerov, porty, objemy dat, frekvenciu a smer
komunikacie. UmoZriuje definovat komunikacné matice a povolené
komunikacné vektory a detegovat nové, zmenené alebo nepovolené
komunikacné vzory a dalSie odchylky od beZného spravania.
https://www.greycortex.com/sites/default/files/perm/document/greycort
ex-mendel-in-ot-en_Q0.pdf

SPLNIL
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<NCzZ\>

DetekEéné musi umozfovat detegovat minimélne | Splia. SPLNIL
schopnosti- | port scanning, brute-force/hadanie GREYCORTEX Mendel kombinaciou DPI, IDS signatur, behavioralnej analyzy,
bezpecénostné | hesiel, malware komunikaciu, tokovej analyzy a Threat Intelligence deteguje:
udalosti komunikaciu s nizkou reputaciou, e skenovanie portov a brute-force/hddanie hesiel,
botnet/C2 komunikaciu, DoS prejavy, e malvérovd, botnetovi a C2/C&C komunikaciu,
P2P/TOR alebo obdobnu anonymizacnu e komunikaciu s IP adresami alebo doménami s nizkou reputéciou,
komunikaciu, tunelovanie protokolov, e prejavy DoS a DDoS dtokov,
pouZzitie Standardnych protokolov na e P2P, TOR a obdobnu anonymizaénu komunikaciu,
nestandardnych portoch a anomalie e tunelovanie komunikécie prostrednictvom DNS, HTTP/S, SSH, ICMP a
protokolov DNS, DHCP, HTTP, SMTP a dalsich protokolov,
SMB. e pouZitie rozpoznanych aplikacnych protokolov na nestandardnych
portoch,
e protokolové a behaviordlne anomalie komunikacie DNS, DHCP, HTTP,
SMTP, SMB a SMB2.
https://www.greycortex.com/sites/default/files/perm/document/greycortex-
mendel-data-sheet-cz-2022_2.pdf
https://www.greycortex.com/sites/default/files/perm/document/greycortex_dat
asheet_2025_cz_0.pdf
Detekéné musi umoziovat detegovat minimélne | Splfia. SPLNIL
schopnosti- | MAC spoofing, IP spoofing, duplicitu GREYCORTEX Mendel kombinaciou sledovania L2/L.3 komunikacie,
sietové alebo zmenu IP adresy, duplicitu alebo | behavioralnych modelov a pouZivatelskych politik deteguje:
udalosti zmenu MAC adresy, neoCakavany e MAC a IP spoofing vratane nezrovnalosti medzi IP, MAC a ARP udajmi,
objem prenesenych dat, neoCakavany e duplicitu, objavenie, zmiznutie alebo zmenu IP a MAC adresy,
pocet spojeni, vznik novych sluzieb, e neocCakavany objem prenesenych dat a pocet spojeni alebo tokov,
zmenu komunikaénych vektorov a e vznik novej sluzby alebo zariadenia,
nedostupnost vybranych zariadeni e nové, zmenené alebo nepovolené komunika&né vektory,
alebo sluzieb. e ukoncéenie komunikacie a nedostupnost sledovanych zariadeni alebo
sluZieb.
https://www.greycortex.com/blog/validating-internal-network-policies-mendel
https://www.greycortex.com/solutions/operational-monitoring
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<NCzZ\>

https://www.greycortex.com/sites/default/files/perm/document/greycortex-
mendel-data-sheet-cz-2022 2.pdf

Vykonnostné rieSenie musi merat vykonnost Splria. SPLNIL
metriky aplikacii pouzivajucich TCP e GREYCORTEX Mendel monitoruje vykonnost sietovej a aplikacnej
minimalne prostrednictvom komunikacie pouZivajucej TCP a vypocitava minimalne metriky Round-
metrik RTT (Round Trip Time) a Trip Time (RTT) a Application Response Time (ART). Dalej poskytuje
ART (Application Response napriklad User Experience Time, latenciu, jitter a retransmisie.
Time). https://www.greycortex.com/solutions/operational-monitoring
vykonnostné metriky musia byt e Vykonnostné metriky su dostupné v interaktivnych grafoch, tabulkach a
dostupné vo vizualizaciach, pouZivatelskych dashboardoch. MoZno ich pouZit vo filtroch, porovnavat
filtroch a reportoch. s definovanymi hodnotami, vyvhodnocovat ich anomalie a zahrnutich do
generovanych reportov a upozorneni.
https://www.greycortex.com/sites/default/files/perm/document/greycort
ex_datasheet 2025_cz_0.pdf
https://www.greycortex.com/solutions/operational-monitoring
TLS/SSL rieSenie musi umoznit Splria SPLNIL
inSpekcia desifrovanie vybranej TLS/SSL e GREYCORTEX Mendel umoZriuje deSifrovanie vybranej podporovanej
komunikacie v pripade, ze TLS/SSL komunikacie po poskytnuti prislusného privatneho alebo iného
obstaravatel poskytne prislusny deSifrovacieho kluca, pripadne certifikatu s dostupnym privatnym
privatny klu¢ alebo certifikat a kliu¢om. Funkciu mozZno aplikovat selektivne v sulade s bezpeénostnymi
takyto postup je vsulade s a pravnymi pravidlami verejného obstaravatela.
internymi bezpecénostnymi a https://www.greycortex.com/sites/default/files/perm/document/greycort
pravnymi pravidlami. ex_datasheet 2025 _cz_0.pdf
po deSifrovani musi byt mozné e Po deSifrovani Mendel vykonava nad obsahom plnohodnotnu DPI a IDS
vykonat plnohodnotnu analyzu vratane identifikécie aplikacného protokolu, extrakcie
bezpecnostnu analyzu obsahu. aplikacnych metadat, vyhodnotenia detekénych signatur a detekcie
Skodlivého alebo podozrivého obsahu.
https://www.greycortex.com/sites/default/files/perm/document/greycort
ex_datasheet 2025 _cz_0.pdf
Incidenty a pre kazdu identifikovanu - SPLNIL
vazba na bezpecnostnu udalost musi Splna
A L Y o Detail kazdej bezpecnostnej udalostiv GREYCORTEX Mendel obsahuje
dokazy rieSenie poskytnut odkaz na

konkrétny sietovy tok alebo

priamu vazbu na konkrétny sietovy tok alebo skupinu tokov, ktoré udalost
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<NCzZ\>

skupinu tokov, ktoré udalost vyvolali. Z udalosti mozno prejst na detail komunikacie, suvisiace
vyvolali. aplikacné metadata a dostupny PCAP zaznam.
¢ incident musi obsahovat https://www.greycortex.com/greycortex-mendel-4-6

dostatok informacii na validaciu https://www.greycortex.com/sites/default/files/perm/document/greycort

udalosti, tried,er.ﬂe, priradenie ex datasheet 2025 cz 0.pdf

stavu a eskalaciu. e Incident obsahuje popis, zavaznost, kategorizaciu, Casovy priebeh,
suvisiace udalosti a sietové dbkazy. Podporované je priddvanie
komentarov a Stitkov, zmena stavu, priradenie sledovatelov, validacia
faloSne pozitivnych udalosti a export incidentného reportu, ¢o umoZzriuje
triedenie, riadenie Zivotného cyklu a eskalaciu incidentu.

https://www.greycortex.com/greycortex-mendel-3-6

https://www.greycortex.com/blog/greycortex-mendel-361-now-available

Zdroje musi obsahovat automaticky Splria. SPLNIL
reputacie a aktualizované zdroje reputacie a threat | GREYCORTEX Mendel obsahuje automaticky a pravidelne aktualizované

threat intelligence, minimalne databazy viaczdrojové Threat Intelligence a reputaéné databazy zahrriajuce:

intelligence Skodlivych domén, IP adries s nizkou e Skodlivé domény a URL,

IP adresy s nizkou reputaciou,

botnetovu a C2/C&C infrastrukturu,

indikatory malvéru a Skodlivé suborové hashe,

zdroje spamu, TOR uzly, proxy servery a dalSie indikatory kompromitacie.
Sucéastou su zdroje GREYCORTEX, Proofpoint Emerging Threats a dalSie verejné a
komeréné databazy. RieSenie podporuje aj integraciu vliastnych Threat
Intelligence zdrojov vratane platformy MISP.

reputaciou, botnet/C2 infrastruktury,
malware indikatorov a dalSich
relevantnych indikatorov
kompromitacie.

https://www.greycortex.com/sites/default/files/perm/document/greycortex_dat
asheet 2025 _cz_0.pdf

https://www.greycortex.com/blog/review-greycortex-mendel

Administracia e musiumoznovat zakladnu Splria. SPLNIL
administraciu zariadenia cez e GREYCORTEX Mendel umoZnuje zakladnu systémovu administraciu
zabezpecené riadkové rozhranie virtualneho zariadenia prostrednictvom zabezpeceného riadkového
s vyuzitim SSHv2 a pokrocilu rozhrania mShell dostupného cez SSHv2. Pokrocila konfiguracia, sprava
administraciu cez jednotné senzorov a kolektora, analyza d&t, detekcia a reporting sa vykonavaju cez
webové grafické rozhranie. jednotné zabezpecené webové grafické rozhranie.
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<NCzZ\>

musi podporovat spravu
pouzivatelov, roli, opravneni a
audit aktivit pouzivatelov.

https://www.greycortex.com/sites/default/files/perm/document/greycort
ex_datasheet 2025_cz_0.pdf

Mendel podporuje lokalnu aj centralizovanu spravu pouZivatelov,
granularne riadenie opravneni podla roli, integraciu s externymi
poskytovatelmi identity, SSO a MFA. Aktivity pouZivatelov a
administrativne zmeny sa zaznamenavaju, daju sa filtrovat a exportovat
na ucely auditu.

https://www.greycortex.com/greycortex-mendel-4-5
https://www.greycortex.com/greycortex-mendel-4-2

Autentizacia a musi podporovat autentizaciu | Splfia SPLNIL
opravnenia pouzivatelov vocCi lokalnej e GREYCORTEX Mendel podporuje autentizaciu pouzivatelov voéi lokalnej
databaze a externému adresaru databaze uctov aj externym adresarovym a autentizacnym sluzbam
typu LDAP alebo Microsoft vratane LDAP a Microsoft Active Directory. Podporované su tieZ SSO a
Active Directory. MFA prostrednictvom externého poskytovatela identity.
musi umoznit pridelovanie https://www.greycortex.com/greycortex-mendel-4-5
opravneni minimalne v e Role-Based Access Control v GREYCORTEX Mendel umoZnuje pre
urovniach read-only, read-write jednotlivé administracné a analytické oblasti nastavit opravnenia na
a bez pristupu pre vybrané Citanie, Citanie a zapis alebo uplné odobratie pristupu. Opravnenia
administracné oblasti, detekéné mozZno obmedzit podla modulov, detekénych metdéd a sietového rozsahu
metddy alebo rozsahy IP/MAC vratane vybranych podsieti, hostov a rozsahov IP/MAC adries.
adries. https://www.greycortex.com/sites/default/files/perm/document/mendel
-4.5-features-list-en.pdf
https://www.greycortex.com/sites/default/files/perm/document/greycort
ex_datasheet 2025 _cz_0.pdf
Reporting a musi obsahovat integrovany Splria SPLNIL
exporty reporting ako sucast produktu. e GREYCORTEX Mendel obsahuje integrovany reportovaci modul ako

musi umoznovat tvorbu
preddefinovanych aj
pouzivatelsky definovanych
reportov, export minimalne do
PDF a DOCX, rozosielanie
reportov elektronickou posStou a
pouZitie slovenského alebo

sucast produktu. Podporuje bezpeénostné, manaZérske, incidentné a
podmienkou spustané reporty nad udajmi uloZenymi priamo v rieSeni.
https://www.greycortex.com/greycortex-mendel-4-2

Mendel umoZzZiiuje vytvarat preddefinované aj pouZivatelsky prisp6sobené
reporty, exportovat ich minimalne do formatov PDF a DOCX a
automatizovane ich rozosielat elektronickou posStou. Reporty je mozné
generovat'v anglickom jazyku.
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<NCzi

Ndrodné centrum -
zdravotnickych infarmaci

anglického jazyka reportov. https://www.greycortex.com/sites/default/files/perm/document/greycort
ex-mendel-in-ot-en_0.pdf
https://www.greycortex.com/sites/default/files/perm/document/greycort
ex-mendel-data-sheet-cz-2022_2.pdf
Integracie a e musi podporovat odosielanie Splria SPLNIL
logovanie udalosti minimalne vo formate e GREYCORTEX Mendel podporuje odosielanie bezpeénostnych a
syslog s konfigurovatelnou prevadzkovych udalosti cez Syslog vratane formatov CEF a LEEF.
Struktdrou zaznamu. Struktiru exportovaného zéznamu, prenésané atribdty, filtre udalosti a
e Syslog sprava musivediet spbsob odosielania je mozné konfigurovat.
obsahovat odkaz do centralnej https://www.greycortex.com/sites/default/files/perm/document/greycort
konzoly na prislusnu udalost ex_datasheet_2025_cz_0.pdf
alebo incident. e Exportovana Syslog sprava mbzZe obsahovat priamy URL odkaz do
webovej konzoly GREYCORTEX Mendel na detail prislusnej udalosti alebo
incidentu, ¢o umoZzriuje okamZity prechod z externého SIEM systému na
suvisiace sietové dbkazy.
https://www.greycortex.com/sites/default/files/perm/document/greycort
ex-mendel-in-ot-en_0.pdf
Ukladanie a e musi umoznit konfiguréciu Splria SPLNIL

retencia dat

retencie ukladanych dat a
automatické mazanie dat po
uplynuti nastavenej doby.

musi podporovat zalohovanie
alebo export dat na externé
Ulozisko dostupné minimalne
cez protokol CIFS/SMB alebo
ekvivalentny bezpecny protokol.

GREYCORTEX Mendel umoZzriuje nastavit retenciu ukladanych sietovych
tokov, udalosti, metadat a PCAP zaznamov. Po dosiahnuti nastavenej
doby alebo kapacitného limitu sa najstarsSie data automaticky odstranuju
prostrednictvom riadenej rotacie FIFO.

https://www.greycortex.com/greycortex-mendel-4-3

https://www.greycortex.com/sites/default/files/perm/document/greycort
ex_datasheet 2025 _cz_0.pdf

Mendel podporuje zalohovanie dat a konfiguracie na externé sietové
ulozZisko cez protokol SMB/CIFS. Podporované su aj alternativne uloziska,
napriklad Hitachi HCP, AWS S3, lokalne pripojené USB uloZisko alebo
sietovo pripojené uloZisko.

https://www.greycortex.com/sites/default/files/perm/document/greycort
ex_datasheet 2025_cz_ 0.pdf

https://www.greycortex.com/blog/greycortex-mendel-36-now-available
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<NCzZ\>

Licencie a licencie musia pokryvat Splra. SPLNIL
aktualizacie pouzivanie NDR (senzor, e PoZiadavka je splnena. Licencie pokryvaju 4x virtualne zariadenie
collector) - monitorovana GREYCORTEX Mendel All-in-One Sensor + Collector pre monitorované
lokalita pre neobmedzeny alebo lokality, korelaciu a jednotny prehlad udalosti. Je kapacitne
dostatoCne dimenzovany pocet dimenzovany na vSetky Styri lokality a podporuje poZadovany pocet
pouzivatelov podla potrieb pouZivatelov s granuldarnym riadenim roli a opravneni
verejného obstaravatela. https://www.greycortex.com/blog/greycortex-mendel-35-now-
sucastou licencie musia byt available
aktualizacie softvéru, https://www.greycortex.com/sites/default/files/perm/document/grey
detekénych signatur, filtrov, cortex_datasheet 2025 cz 0.pdf
reputacnych databaz a dalSich e Ponukana konfiguracia obsahuje pre Styri zakladné licencie 8 roénych
datovych zdrojov minimalne na jednotiek podpory MA-SC-4k-MS1Y a pre Styri ICS/SCADA rozsirenia 8
24 mesiacov. ro¢nych jednotiek podpory ME-ICS-SC-50-MS1Y, o predstavuje 24
mesiacov podpory a aktualizacii na kazdu licenciu. Podpora zahfria
aktualizacie softvéru, detek¢énych signatur, filtrov, reputacnych
databaz a dalSich datovych zdrojov.
https://www.greycortex.com/sites/default/files/perm/document/grey
cortex_datasheet 2025_cz_0.pdf
Podpora sucastou dodavky musi byt SPLNIL
vyrobcu/doda technicka podpora minimalne Splra.
vatela na 24 mesiacov v rezime Sucéastou dodavky je technicka podpora GREYCORTEX Mendel na obdobie 24
najmenej 8x5xNBD alebo mesiacov v reZime minimalne 8x5xNBD alebo ekvivalentnom. Podpora zahfria
ekvivalentnom. Podpora musi evidenciu, diagnostiku a rieSenie incidentov produktu, poskytovanie softvérovych
zahrnat rieSenie incidentov a bezpedénostnych aktualizacii, pristup k technickej a pouZivatelskej
produktu, aktualizacie, pristup k | dokumentacii a eskalaciu zavaznych pripadov na vyrobcu GREYCORTEX.
dokumentacii a eskalaciu na https://www.greycortex.com/sites/default/files/perm/document/mendel-4.6-
vyrobcu alebo vyrobcom features-list-en.pdf
autorizovanu podporu.

2.2 Firewall - monitorovana lokalita
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<NCzZ\>

Firewall - monitorovana lokalita

Hodnotenie

Parameter

Minimalne pozadované parametre

Plnenie uchadzaca - uviest parameter alebo vlastnost pontikaného tovaru

(SPLNIL/
NESPLNIL)

Vyrobca/
model:

Uchadzac uvedie vyrobcu, produkt,
ediciu/verziu, licenény model a relevantné
moduly, ktorymi preukazuje splnenie
poziadaviek pre Firewall - monitorovana
lokalita.

Vyrobca/model:

Check Point Software Technologies Ltd. — 4 ks Check Point Spark Firewall 1900
Base Appliance, SKU CPAP-SG1900-SNBT.

Edicia/verzia: Base Appliance, operaény systém Gaia Embedded R81.10.X,
centralne spravovany.

Licenény model: hardvérova appliance s roénym predplatnym SandBlast
(SNBT), rozSirenim Next Generation Threat Prevention o dalsi 1 rok (CPSB-
NGTP-1900-1Y) a licenciou SD-WAN na 2 roky (CPSB-SDWAN-1900-2Y).
Relevantné moduly: Next Generation Firewall, IPS, Anti-Virus, Anti-Bot,
Application Control, URL Filtering, Site-to-Site a Remote Access VPN,
SandBlast Threat Emulation/Threat Extraction, SD-WAN, centralne
monitorovanie, sprava politik a zaznam bezpecnostnych udalosti.
https://www.checkpoint.com/compare/products/

https://sc1.checkpoint.com/documents/Appliances/GSG_VA4/E
N/Content/Topics-V4/Appliance.htm

konfiguracia pre 4 zariadenia Check Point Quantum Spark 1900:

o 4x PAP-SG1900-SNBT

e 4x CPSB-SDWAN-1900-2Y

e 4x CPSB-NGTP-1900-1Y

o 8x CPAC-TR-1SX-D, teda 2% 1 Gb SX na zariadenie

o 8x CPAC-TR-10SR-D, teda 2% 10 Gb SR na zariadenie
e 4x CPCES-CO-PREMIUM-1900-ADD

SPLNIL

Pocet:

4 ks (1ks uréeny pre monitorovanu lokalitu)
Dodané zariadenie musi byt vo forme
fyzickych zariadeni s vynimkou manazmentu
rieSenia, ktoré musi byt vo forme virtualneho
zariadenia pre virtualizaénu platformu.

Splna.

Dodané budu 4 ks fyzickych zariadeni Check Point Spark Firewall 1900 Base
Appliance (CPAP-SG1900-SNBT), pricom 1 ks je urceny pre monitorovanu
lokalitu. Centralny manaZment Check Point Security Management Server
Premium pre 25 bran (CPSM-NGM25-PREMIUM) bude nasadeny ako virtualne
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<NCzi

Ndrodné centrum -
zdravotnickych infarmaci

zariadenie na virtualizacnej platforme; samostatna fyzicka manazment
appliance sa nevyZaduje.
https://sci1.checkpoint.com/documents/Appliances/GSG_V4/EN/Content/T
opics-V4/Appliance.htm

https://sc1.checkpoint.com/documents/R81.20/WebAdminGuides/EN/CP_R
81.20_RN/Content/Topics-RN/HW-Requirements-Open-Server-VM.htm

Vykon:

Priepustnost Firewallu
podla RFC 3511, 2544,
2647,1242

Min

.32 Gb/s

Splna.

Check Point Spark Firewall 1900 dosahuje priepustnost firewallu 32 Gb/s pri
1518-bajtovych UDP paketoch, meranu v laboratérnych podmienkach podla
RFC 3511, RFC 2544, RFC 2647 a RFC 1242.
https://www.checkpoint.com/downloads/products/quantum-spark-1900-
2000-datasheet.pdf

SPLNIL

Priepustnost IPS

Min

.9Gb/s

Splna.

Ponukané zariadenie Check Point Spark Firewall 1900 poskytuje priepustnost
IPS 9 Gb/s.
https://www.checkpoint.com/downloads/products/quantum-spark-1900-
2000-datasheet.pdf

SPLNIL

Priepustnost so zapnutou
ochranou pred hrozbami
(threat protection -
antimalware, IPS,
application control)

Min

.4Gb/s

Splna.

Check Point Spark Firewall 1900 dosahuje priepustnost Threat Prevention 4
Gb/s pri suasne aktivovanych funkciach Firewall, Application Control, URL
Filtering, IPS, Antivirus, Anti-Bot a SandBlast Zero-Day Protection so zapnutym
logovanim.
https://www.checkpoint.com/downloads/products/quantum-spark-1900-
2000-datasheet.pdf

SPLNIL

Priepustnost IPsec VPN
(512 bytes)

Min

.5Gb/s

Splna.

Check Point Spark Firewall 1900 ma deklarovanu priepustnost IPsec VPN 5
Gb/s.
https://www.checkpoint.com/downloads/products/quantum-spark-1900-
2000-datasheet.pdf

SPLNIL

Pocet novych spojeni za
sekundu (CPS)

Min

.90000

Splria.
Check Point Spark Firewall 1900 podporuje vytvorenie 90 000 novych spojeni za
sekundu (CPS).
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<NCzZ\>

https://www.checkpoint.com/downloads/products/quantum-spark-1900-
2000-datasheet.pdf

PocCet sucasnych spojeni Min. 4 000 000

Splna.

Check Point Spark Firewall 1900 podporuje aZ 4 200 000 sucasnych spojeni,
&im prekracuje poZadovanu minimalnu hodnotu 4 000 000 spojeni.
https://www.checkpoint.com/downloads/products/quantum-spark-1900-
2000-datasheet.pdf

SPLNIL

16x 1 GbE RJ-45
2x 2.5GbE Base-
TRIJ-45
4x10GbE SFP+
ports vratane 2x
short range
tranceiverov

Pocet fyzickych sietovych
rozhrani

Splna.
Kazdé zariadenie Check Point Spark Firewall 1900 obsahuje:

e 16x 1GbE Base-T RJ-45,

o 2x2 5GbE Base-T RJ-45,

e 4x 10GbE SFP+.
Sucastou ponukanej konfiguracie je celkovo 8 ks T0GBASE-SR SFP+
transceiverov CPAC-TR-10SR-D, teda 2 ks short-range transceiverov pre kazdé
zo Styroch zariadeni.
https://www.checkpoint.com/downloads/products/quantum-spark-1900-
2000-datasheet.pdf

SPLNIL

Podpora pre lokalne min. 512 GB
ulozisko SSD

Splna.

Check Point Spark Firewall 1900 obsahuje interné lokalne ulozZisko s kapacitou
512 GB SSD a navyse slot na MicroSD kartu.
https://www.checkpoint.com/downloads/products/quantum-spark-1900-
2000-datasheet.pdf

SPLNIL

Podpora vysokej dostupnosti v konfiguracii
Active-Passive, alebo Active-Active alebo
Clustering

Splna.

Check Point Spark Firewall 1900 podporuje vytvorenie klastra ClusterXL High
Availability v reZime Active/Passive, ktory zabezpecuje automatické prevzatie
prevadzky zaloZnym ¢lenom pri vypadku aktivneho zariadenia.
https://www.checkpoint.com/downloads/products/quantum-spark-1900-
2000-datasheet.pdf

SPLNIL

Pozadovana
funkcionalit
a

Funcia SDWAN spoke v ramci hub and spoke
topolégie SDWAN

Splria.

Ponukané zariadenie Check Point Quantum Spark 1900 s licenciou CPSB-
SDWAN-1900-2Y podporuje SD-WAN Overlay VPN. Zariadenie mbZe byt
prevadzkované ako spoke/satellite gateway v Star VPN Community, ktora
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< nc z. Ndrodne centrum _—
zdravotnickych informacii

predstavuje topoldgiu hub-and-spoke. Funkcia je podporovana pri centralnom
manaZmente zariadenia.
https://sc1.checkpoint.com/documents/Appliances/Quantum_Spark_FAQ/Co
ntent/Topics/SD-WAN.htm

https://sc1.checkpoint.com/documents/Infinity_Portal/WebAdminGuides/EN/
Quantum-SD-WAN-Admin-Guide/Content/Topics-SD-WAN/DAIP.htm

Podpora Site to Site IPSEC tunelov.

Splna.

Check Point Quantum Spark 1900 podporuje vytvaranie a prevadzku
Sifrovanych Site-to-Site IPsec VPN tunelov vratane zapojenia do Star a Mesh
VPN komunit.
https://www.checkpoint.com/downloads/products/quantum-spark-1900-
2000-datasheet.pdf

SPLNIL

Podpora 802.1Q VLAN, podpora 802.3ad
pasivnej a aktivnej agregacie liniek.

Splria.

Check Point Quantum Spark 1900 podporuje IEEE 802.1Q tagované VLAN s
VLAN ID 1 aZz 4094 a agregaciu liniek prostrednictvom IEEE 802.3ad/LACP.
Aktivno-pasivne zapojenie liniek je podporované reZimom High Availability —
Active/Backup.
https://sc1.checkpoint.com/documents/SMB_R81.10.X/CLI/EN/Content/Topic

s/add-interface-vlan.htm
https://sc1.checkpoint.com/documents/SMB_R81.10.X/CLI/EN/Content/Topic

s/add-interface-bond.htm

SPLNIL

Firewall, IPS, Aplika¢na kontrola, AntiMalware
a Botnet ochrana.

Splna.

Balik SNBT pre Check Point Quantum Spark 1900 zahfria Firewall, IPS,
Application Control, URL Filtering, Antivirus/AntiMalware, Anti-Bot a SandBlast
Threat Emulation. Anti-Bot zistuje infikované zariadenia a zabrariuje ich
komunikacii s C&C servermi.
https://www.checkpoint.com/downloads/products/quantum-spark-1900-
2000-datasheet.pdf

SPLNIL

Moznost integracie s externou Sandbox
sluzbou (cloud alebo on-premises).

Splria.
Funkcia Threat Emulation umoZriuje analyzovat subory v cloudovej sandbox
sluZzbe Check Point Public ThreatCloud alebo prostrednictvom externého
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< nc z. Ndrodné centrum -
zdravotnickych infarmaci

lokalneho privatneho SandBlast/Threat Emulation zariadenia. Podporované je

aj nakonfigurovanie viacerych vzdialenych emulatorov.

https://sc1.checkpoint.com/documents/SMB_R81.10.X/AdminGuides_Locally
Managed/EN/Content/Topics/Advanced-Threat-Prevention-Engine-

Settings.htm

Musi realizovat filtrovanie tokov na zaklade
doménovej/ IP reputacie.

Splna.

Check Point Quantum Spark 1900 podporuje kontrolu a blokovanie

komunikacie podla reputacie domén, IP adries a URL. Reputacné udaje sa

overuju vocCi databaze Check Point ThreatCloud a pouZivaju sa najmé na

identifikaciu C&C serverov a Skodlivej komunikacie.

https://sc1.checkpoint.com/documents/SMB_R81.10.X/AdminGuides_Locally
Managed/EN/Content/Topics/Advanced-Threat-Prevention-Engine-

Settings.htm

SPLNIL

Musi podporovat filtrovanie web tokov na
zéklade DNS requestov, url filtrovanie a
blokovanie na zname botnet a C&C adresy

Splna.

Pontukané rieSenie podporuje DNS Security na identifikaciu a blokovanie
Skodlivych DNS poziadaviek, C&C spojeni a DNS tunelovania. Suc¢astou
rieSenia je URL Filtering a Anti-Bot ochrana blokujuca komunikaciu so znamymi
botneta C&C doménami, IP adresami a URL.

https://www.checkpoint.com/downloads/products/quantum-spark-1900-
2000-datasheet.pdf

https://sc1.checkpoint.com/documents/SMB_R81.10.X/AdminGuides_Locally
Managed/EN/Content/Topics/Advanced-Threat-Prevention-Engine-

Settings.htm

SPLNIL

Musi podporovat inSpekciu certifikatov pocas
SSL handshaku, bez potreby desifrovania.

Splna.

Check Point Quantum Spark 1900 podporuje rezim HTTPS Categorization Only,
ktory umoZnuje kategorizaciu a URL filtrovanie HTTPS komunikacie na zaklade
certifikatu servera poc¢as TLS/SSL handshaku bez aktivovania SSL inSpekcie a
bez deSifrovania obsahu komunikacie.
https://sc1.checkpoint.com/documents/SMB_R81.10.X/CLI/EN/Content/Topic
s/195343.htm

SPLNIL

Musi umoznovat filtrovanie na zaklade
geografickej lokality.

Splria.
Centralne spravovany Check Point Quantum Spark 1900 podporuje GEO
Updatable Objects pre jednotlivé krajiny a kontinenty. Tieto objekty je mozZné
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<NCzZ\>

pouZit ako zdroj alebo ciel pravidla na povolenie alebo zablokovanie
komunikacie podla geografickej lokality IP adresy. GEO databaza sa aktualizuje
automaticky.
https://sc1.checkpoint.com/documents/SMB_R81.10.X/AdminGuides_Centrall
y_Managed/EN/Content/Topics/Configuring-Security-Policy.htm

Spliia. SPLNIL
Check Point Quantum Spark 1900 obsahuje okamZite pouZitelné
preddefinované profily Threat Prevention/IPS ,,Recommended*” a ,,Strict“. Profil
Okamdite pouitelné preddefinované IPS Rec.:ommendedjve ,t?redvol.en%ia o;?timafizuje pomer bezpeénosﬁ a V'\iko,nU; profil
politiky. Strict up/.*ednostnw.e max,lmalnu uroven ochrany. IPS ochrany je mozné
automaticky aktualizovat.
https://sc1.checkpoint.com/documents/SMB_R81.10.X/AdminGuides_Locally
Managed/EN/Content/Topics/Configuring-Threat-Prevention-Blade-
Control.htm
Splria. SPLNIL
e Check Point Quantum Spark 1900 obsahuje dva redundantné napajacie
Napajacie e redundantné (redundancia 1+1) zdroje s vykonom 150 W v konfiguracii 1+1.
zdroje e vstup: 100-240VAC, 60-50Hz e Podporovany vstup je 100-240 VAC, 50-60 Hz.
https://www.checkpoint.com/downloads/products/quantum-spark-1900-
2000-datasheet.pdf
e sUcastou ponuky musi byt instalacna s sisasfou ponuky je instalaénég sluzba zahrfiujica dopravu, montsz, SPLNIL
sluzba zahriiujica dopravu, montaz, indtaldciu a nastavenie pre preukdzanie funkénosti a prevddzkyschopnosti
inStalaciu anastavenie pre preukazanie dodaného zariadenia Firewall - monitorovana lokalita.
funkénosti a prevadzkyschopnosti
dodaného zariadenia Firewall _|® InStaladnu sluzbu bude zabezpecovat certifikovana osoba opravnena
InStalécia monitorovana lokalita. zabezpecCovat montaz, inStalaciu a nastavenie dodavaného zariadenia

e inStala¢nu sluzbu musi zabezpecovat

certifikovana osoba opravnena
zabezpecovat montaz, inStalaciu
a nastavenie dodavaného zariadenia
Firewall - monitorovana lokalita.

Firewall - monitorovana lokalita.

e Ako uchadzac preukazujeme, Ze disponujeme aktualne platnym certifikatom
Check Point Certified Maestro Expert — R81 vydany vyrobcom Check Point
Software Technologies LTD. pre dodavané zariadenia Firewall - monitorovana
lokalita.
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<NCzZ\>

e uchadza¢ musi preukazat, ze disponuje
aktualne platnym certifikdtom vydany
vyrobcom alebo producentom, resp.
osobou, ktora je opravnena tento certifikat
vydavat pre dodavané zariadenia Firewall -

monitorovana lokalita.

Servisna
podpora

minimalne 2 roky od zakupenia
s nasledujucimi parametrami:

podpora mdze byt poskytovana
priamo vyrobcom alebo
prostrednictvom vyrobcom
autorizovaného poskytovatela
kolaborativnej podpory,

autorizovany poskytovatel podpory
moze byt primarnym kontaktnym
bodom objednavatela, vykonavat
prvotnu diagnostiku, riadit servisny
pripad a zabezpecCovat jeho eskalaciu
na technické centrum vyrobcu,
servisny pripad musi byt mozné otvorit
na zaklade opisu prejavov problému
bez povinnosti objednavatela vopred
vykonat uplnu diagnostiku alebo urcit
pri¢inu problému,

verejny obstaravatel poskytne
primeranud sucéinnost, najma dostupné
logy, diagnostické udaje, ak je
potrebny na vyrieSenie servisného
pripadu,

podpora musi pokryvat dodané
hardvérové a softvérové produkty

Pre ponukané rieSenie je zabezpeéena podpora Check Point
Collaborative Enterprise Support — Standard na obdobie 2 rokov
https://www.checkpoint.com/downloads/support-
services/checkpoint-support-datasheet.pdf

Podpora je poskytovana prostrednictvom vyrobcom autorizovaného
Check Point Collaborative Support Provider v stulade s programom
Collaborative Enterprise Support.
https://www.checkpoint.com/downloads/support-
services/collaborative-enterprise-support-sla.pdf

Autorizovany poskytovatel je primarnym kontaktnym bodom
objednavatela, vykonava prvotnu a rozSirenu diagnostiku, riadi servisny
pripad a v pripade potreby ho eskaluje na technické centrum Check
Point TAC.

https://www.checkpoint.com/downloads/support-
services/collaborative-enterprise-support-sla.pdf

Servisny pripad mozno otvorit na zaklade opisu prejavov problému.
Uplnd prvotnd diagnostiku, identifikdciu problému a zékladné riesenie
zabezpecluje autorizovany poskytovatel podpory.
https://www.checkpoint.com/downloads/support-
services/collaborative-enterprise-support-sla.pdf

Objednévatel poskytne dostupné logy, diagnostické subory, opis
prostredia a dalSie primerane poZadované informacie potrebné na
diagnostiku a rieSenie servisného pripadu.
https://www.checkpoint.com/downloads/support-
services/collaborative-enterprise-support-sla.pdf
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<NCzZ\>

vyrobcu, pre ktoré je zakupeny platny
servisny kontrakt,

reakény ¢as pre incident zavaznosti 1
musi byt najviac 30 minut a pre
incidenty zavaznosti 2, 3 a 4 najviac 4
hodiny v ramci servisného Casu
prisluSného programu podpory,

pri poruche hardvéru musi byt
zabezpecena sluzba Advance
Hardware Replacement, pri ktorej
bude nahradné zariadenie po
schvaleni RMA odoslané v rovnaky
pracovny den s vyuzitim komercne
primeraného usilia vyrobcu; z
prevadzkovych dévodov mdze byt
odoslané nasledujuci pracovny den,
pri podozreni na problém
interoperability s produktmi VMware
alebo Veeam zabezpecdi poskytovatel
podpory primeranu suc¢innost pri
izolacii problému a vymene
diagnostickych informacii; servisny
pripad produktu tretej strany bude
rieSeny podla platného servisného
kontraktu verejného obstaravatela s
prisluSnym vyrobcom

koordinaciu medzi autorizovanym
poskytovatelom podpory a technickym
centrom vyrobcu zabezpecuje
poskytovatel podpory.

Podpora pokryva dodané hardvérové a softvérové produkty Check
Point, ku ktorym je zakupeny a aktivny prislusny servisny kontrakt.
https://www.checkpoint.com/downloads/support-
services/checkpoint-support-datasheet.pdf

V ramci servisného ¢asu programu Collaborative Standard, t. j. 5dni x 9
hodin po&as pracovnych dni, su zabezpecené nasledujice reakéné
céasy:

o zavaznost 1-najviac 30 minut,

o zdvaZnosti2, 3 a 4 - najviac 4 hodiny.
https://www.checkpoint.com/downloads/support-
services/collaborative-enterprise-support-sla.pdf
PoZiadavka je splnena pre hardvérové produkty pokryté servisnym
kontraktom. Po diagnostike poruchy a schvaleni RMA vyrobca vynaloZi
komeréne primerané usilie na odoslanie nahradného hardvéru v
rovnaky pracovny den; z prevadzkovych dévodov mbéZe byt odoslany
nasledujuci pracovny den.
https://www.checkpoint.com/downloads/support-
services/collaborative-enterprise-support-sla.pdf
Autorizovany poskytovatel zabezpeCi primeranu suéinnost pri izolacii
problému a vymene diagnostickych informacii. Podpora Check Point
rieSi Casti tykajuce sa produktov Check Point; servisny pripad VMware
alebo Veeam sa rieSi podla samostatného kontraktu objednavatela s
prislusnym vyrobcom.

https://www.checkpoint.com/support-services/hcl/

https://www.checkpoint.com/downloads/support-
services/collaborative-enterprise-support-sla.pdf

Autorizovany poskytovatel podpory zabezpeéuje komunikaciu,
odovzdanie diagnostickych tdajov, eskalaciu a koordindciu rieSenia
servisného pripadu s technickym centrom Check Point TAC.
https://www.checkpoint.com/downloads/support-
services/collaborative-enterprise-support-sla.pdf
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<NCzZ\>

2.3 Server Typ 2

Server Typ 2

Parameter

Minimalne pozadované parametre

Plnenie uchadzaca - uviest parameter alebo vlastnost pontikaného tovaru

Hodnotenie

(SPLNIL /
NESPLNIL)

Vyrobca/
model:

Uchadzac uvedie vyrobcu, produkt,
ediciu/verziu, licencny model a relevantné
komponenty, ktorymi preukazuje splnenie
poziadaviek.

Vyrobca/model: Cisco Systems, Inc. — Cisco UCS C245 M8 SFF Rack Server,
model UCSC-C245-M8SX, generacia M8, 4 ks.

Edicia/verzia a licenény model: 2U vyhotovenie s 24 poziciami SFF,
prevadzka v samostatnom rezime, Cisco IMC v aktualnej odporucanej

verzii.

https://www.cisco.com/c/en/us/products/collateral/servers-unified-
computing/ucs-c-series-rack-servers/ucs-c245-m8-rack-server-ds.html
Technicka Specifikacia:

4x UCSC-C245-M8SX - UCS C245 M8 2U rack server with 24x SFF
HDD/SSD backplane

4x CON-L1NBD-UCSCMS8SX - CX Level 1 8x5xNBD support for UCS
C245 M8

8x UCS-CPU-A9335 - AMD EPYC 9335 3.0GHz, 32-core, 210W
processor

16x UCS-MRX64G2RE5 - 64GB DDR5-6400 RDIMM memory

20x UCS-SD16TKA3XEP-D - 1.6TB 2.5-inch enterprise performance
24G SAS SSD

8x UCS-M24800A1V - 480GB M.2 SATA boot SSD

4x UCS-M2-HWRAID-D - Cisco boot-optimized M.2 RAID controller
4x UCSC-RAID-MP1L32 - 24G Tri-Mode RAID controller with 4GB
cache

4x UCSC-O-N6CD25GFO - NVIDIA ConnectX-6 Lx dual-port 25G
SFP28 OCP NIC

4x UCSC-P-101GC - Intel I710-T4L quad-port TGBASE-T network
adapter

4x UCS-TPM2-002D-D - TPM 2.0 module, FIPS 140-2 and Windows
Server 2022 compliant

8x UCSC-PSUT-1200W-D - 1200W AC Titanium power supply

SPLNIL
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<NCzZ\>

e 8xCAB-C13-C14-2M - Power cord jumper with C13-C14 connectors, 2
m length

e 4x UCSC-RAIL-D - Ball-bearing rail kit for UCS C240 M8

o 4xUCSC-CMA-C240-D - Reversible cable-management arm for UCS
C240

o 4x CIMC-LATEST-D - Latest Cisco IMC software for C-Series servers

Procesor
(CPU)

model CPU pri osadeni dvomi procesormi
typu x86 musi byt schopny dosiahnut vykon
minimalne 852 bodov podla testu
SPECrate®2017_int_base result a musi byt
poslednej generacie daného vyrobcu

celkovy pocet jadier jedného procesora
nesmie presiahnut 32 zdévodu licen¢nych
obmedzeni.

Spinia.
V sulade s Vysvetlenim informacii potrebnych na vypracovanie ponuky zo dna

24. 8. 2026, Odpovedou ¢. 20, je kaZdy zo 4 ponukanych serverov Cisco UCS
C245 M8 osadeny dvomi procesormi x86-64:

e vyrobca amodel: AMD EPYC 9335,

e generacia: 5. generacia AMD EPYC, séria 9005,

e Cisco PID: UCS-CPU-A9335,

e pocetprocesorovyvjednom serveri: 2,

e pocetfyzickych jadier jedného procesora: 32,

e celkovy pocet procesorov v ponukanej konfiguracii: 8.

Procesor AMD EPYC 9335 predstavuje najnovs$iu generaciu procesorov AMD
EPYC, ktora je ku driu uplynutia lehoty na predkladanie ponuk oficialne
podporovana, certifikovana a objednatelna vyrobcom Cisco pre ponukanu
aktualnu serverovu platformu Cisco UCS C245 M8. Procesor UCS-CPU-A9335
je uvedeny v aktualnom zozname procesorov podporovanych spolo¢nostou
Cisco pre server UCS C245 M8 a je sucastou predloZenej objednatelnej
konfiguréacie Cisco.

Oficialny vysledok SPEC pre server Cisco UCS C245 M8 osadeny dvomi
procesormi AMD EPYC 9335 uvéadza:

e SPECrate®2017_int_base =852 bodov,
e 2 o0sadené procesory,
e spolu 64 aktivnych fyzickych jadier, teda 32 jadier na jeden procesor.

SPLNIL
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<NCzi

Ndrodné centrum -
zdravotnickych infarmaci

Konfigurécia preto kumulativne splria poZadovany minimalny vykon 852
bodov, poZiadavku dvoch procesorov x86-64, limit maximalne 32 jadier na
jeden procesor a podmienku generacie procesora podla Odpovede ¢. 20.

https://www.spec.org/cpu2017/results/res2025q2/cpu2017-20250408-
47540.html

https://www.amd.com/en/products/processors/server/epyc/9005-
series/amd-epyc-9335.html

https://www.cisco.com/c/en/us/td/docs/unified_computing/ucs/release/not
es/b_release-notes-ucsm-4_3.html

https://www.cisco.com/c/en/us/products/collateral/servers-unified-
computing/ucs-c-series-rack-servers/ucs-c245-m8-rack-server-ds.html

Pocet/max.
pocet CPU

2/2

Splna.

Ponukany server Cisco UCS C245 M8 je osadeny 2 procesormi AMD EPYC
9335 a podporuje maximalne 2 procesory. PoZadovany udaj: 2/2 CPU.
https://www.cisco.com/c/en/us/products/collateral/servers-unified-
computing/ucs-c-series-rack-servers/ucs-c245-m8-rack-server-ds.html

SPLNIL

Pamat

pozadovana kapacita 256 GB (4x 64GB),
DDR5 Registered min. 6400MHz,

rozSiritelnost  pamate
rovhakych modulov je
maximalnu velkost 1536 GB.

pri zachovani
rozSiritelnd na

Splna.

e Vsdlade s Vysvetlenim informé&cii potrebnych na vypracovanie ponuky
zo dna 24. 8. 2026, Odpovedou ¢. 19, je kaZzdy zo 4 ponukanych
serverov Cisco UCS C245 M8 osadeny:

o 4x pamatovy modul UCS-MRX64G2RE5,
kapacita jedného modulu 64 GB,
celkova kapacita jedného servera 256 GB,
typ DDR5 Registered DIMM (RDIMM), 2Rx4,
menovita, vyrobcom deklarovana rychlost DDR5-6400, t. j.
6400 MT/s.
Pontkané moduly splfiaju poZiadavku na menovitd rychlost najmenej
6400 MT/s. Pripadna niZsia efektivna prevadzkova rychlost vyplyvajuca
z architektury procesora, serverovej platformy alebo podporovaného
spbsobu osadenia pamaéte je v sulade s Odpovedou €. 19 a
nepovaZzuje sa za nesplnenie pozZiadavky.

O
O
O
O

SPLNIL
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<NCzi

Ndrodne centrum _—
zdravotnickych informacii

Konfiguracia obsahuje celkovo 16 paméatovych modulov, teda 4
moduly pre kaZdy zo 4 serverov.
e Server obsahuje 24 pamétovych slotov, preto je pri zachovani
existujucich modulov rozsiritelny doplnenim rovnakych modulov aZ na
1536 GB (24% 64 GB).
https://www.cisco.com/c/en/us/td/docs/unified_computing/ucs/release/not
es/b_release-notes-ucsm-4_3.html

https://www.cisco.com/c/en/us/products/collateral/servers-unified-
computing/ucs-c-series-rack-servers/select-ucs-ucsx-hci-accessories-
eol15910.html

https://www.cisco.com/c/en/us/products/collateral/servers-unified-
computing/ucs-c-series-rack-servers/ucs-c245-m8-rack-server-ds.html

Splna. SPLNIL
Server Cisco UCS C245 M8 disponuje 24 slotmi pre pamétové moduly DDR5 a
Skalovatelnos . vers podporuje moduly s kapacitou 256 GB. Maximalna podporovana kapacita
t pamate do 6144 GB pri vyuziti 256GB modulov pamaéte jedného servera je preto 6144 GB (24 x 256 GB).
https://www.cisco.com/c/en/us/products/collateral/servers-unified-
computing/ucs-c-series-rack-servers/ucs-c245-m8-rack-server-ds.html
minimalne 1x 1Gb/s port na nezavislé | SPa. SPLNIL
pripojenie od operaéného systému. e Server obsahuje 1x dedikovany 10/100/1000BASE-T RJ-45 port pre
Cisco IMC/BMC, ktory zabezpeduje nezavisly out-of-band manaZzment
minimalne 1x dualne portovy 10/25Gb/s bez zavislosti od operaéného systému.
Ethernet sietovy adaptér vo formate OCP 3.0 https://www.cisco.com/c/en/us/td/docs/unified_computing
alebo ekvivalentnom serverovom formate, Jucs/c/hw/c245m8/install/b-cisco-ucs-c245-m8/m-
Ethernet uréeny na vysokovykonné pripojenie servera overview.html
adaptér do datovej siete.

o vlastnosti adaptéra:
= minimalne 2x sietovy port SFP28 s
podporou 10GbE a 25GbE,
= hostitelské rozhranie minimalne
PCle x8,

e Serverobsahuje 1x NVIDIA ConnectX-6 Lx MCX631432AC-ADAB,
Cisco PID UCSC-O-N6CD25GFOQ, vo formate OCP 3.0, uréeny na
vysokovykonné pripojenie servera.

https://www.cisco.com/c/en/us/products/servers-unified-
computing/third-party-adapters-listing.html

https://networking-docs.nvidia.com/connectx6lxocp3hw/introduction
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<NCZI1>:

podpora virtualizacnych technoldgii
sietového adaptéra, SR-IOV alebo
ekvivalent,

podpora akceleracie softvérovo
definovanych sieti a offloadu
sietovej prevadzky,

podpora overlay enkapsulacii,
napriklad VXLAN a GENEVE alebo
ekvivalent,

podpora RDMA/RoCE alebo
ekvivalentnej nizkolatencnej
technolégie pre datové centra,
podpora bezpecnostnych
mechanizmov adaptéra, minimalne
hardvérovy root of trust, secure
firmware update alebo secure boot
firmvéru,

podpora vzdialeného zavadzania
systému cez siet, napriklad PXE,
UEFI alebo iSCSI boot,

ur¢ené na pouzitie v serveroch pre
virtualizované, kontajnerové alebo
datovo naroc¢né prostredia

minimalne 1x Stvorportovy 1Gb/s Ethernet
adaptér s metalickymi portami RJ45,

o vlastnosti adaptéra:

minimalne 4x port RJ45 s podporou
1000BASE-T,

spatna podpora 100BASE-TX,
podpora Standardnej kabeldze
kategérie CAT5e/CAT6/CAT6A,

Adaptér obsahuje 2x SFP28 port s podporou prenosovych
rychlosti 10 a 25 Gb/s.

https://networking-
docs.nvidia.com/connectx6lxocp3hw/introduction

Adaptér vyuZiva hostitelské rozhranie PCle 4.0 x8.
https://networking-
docs.nvidia.com/connectx6lxocp3hw/introduction

NVIDIA ConnectX-6 Lx podporuje hardvérovu virtualizaciu I/0 a
technoldgiu SR-IOV s izolovanymi prostriedkami pre virtualne
stroje.

https://networking-
docs.nvidia.com/connectx6lxocp3hw/introduction

Adaptér podporuje hardvérovy CPU offload, Open vSwitch
offload a technoldgiu NVIDIA ASAP? vrétane akcelerécie
spracovania a tunelovania sietovej prevadzky.
https://networking-
docs.nvidia.com/connectx6lxocp3hw/introduction

Adaptér podporuje hardvérovy offload overlay protokolov
VXLAN a NVGRE a prostrednictvom firmvéru aj GENEVE.

https://networking-
docs.nvidia.com/connectx6lxocp3hw/introduction

https://networking-
docs.nvidia.com/connectx6lxfwrn/26352000lts/changes-and-
new-feature-history

NVIDIA ConnectX-6 Lx podporuje RDMA a RoCE pre
nizkolatenény prenos dat v sietach datovych centier.
https://networking-
docs.nvidia.com/connectx6lxocp3hw/introduction

Ponukany variant MCX631432AC-ADAB podporuje hardvérovy
Root of Trust, Secure Boot a zabezpecenu aktualizaciu
firmvéru pomocou RSA kryptografie a unikatneho kltuca
zariadenia.
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<NCzi

Ndrodne centrum _—
zdravotnickych informacii

hostitelské rozhranie minimalne
PCle 3.0 x8 alebo ekvivalent,
podpora Energy Efficient Ethernet
podla IEEE 802.3az,

podpora  hardvérovych  offload
mechanizmov na zniZzenie zataze
CPU,

podpora virtualizacnych a overlay
funkcii, napriklad VXLAN, GENEVE,
NVGRE alebo ekvivalent,

podpora optimalizacie paketového
spracovania pre serverové a
virtualizované prostredia,

vhodny na manazment, doplnkové
datové siete, oddelené prevadzkové
siete alebo nezavislé sietové
pripojenie servera

O

https://networking-
docs.nvidia.com/connectx6lxocp3hw/introduction
Adaptér podporuje sietové zavadzanie systému
prostrednictvom UEFI ovliadaca vratane UEFI Secure Boot.
https://networking-
docs.nvidia.com/connectx6lxocp3hw/introduction
NVIDIA ConnectX-6 Lx je serverovy adaptér uréeny pre
virtualizované podnikové datové centrd, vysokovykonné
vypocty, softvérovo definované siete a datovo naroéné
pracovné zataZe.

https://networking-
docs.nvidia.com/connectx6lxocp3hw/introduction

Server obsahuje 1% Intel Ethernet Network Adapter 1710-T4L, Cisco
PID UCSC-P-IQ1GC, so Styrmi metalickymi portmi RJ-45.

https://cdrdv2-
public.intel.com/741849/Cisco%20Product%20Brief%20for%20Intel

%20Ethernet%20Network%20Adapter%201710-T4L.pdf

O

O

O

Adaptér poskytuje 4% RJ-45 port s podporou 1T000BASE-T.
https://cdrdv2-
public.intel.com/741849/Cisco%20Product%20Brief%20for%
20Intel%20Ethernet%20Network%20Adapter%201710-T4L.pdf
Porty podporuju automatické vyjednavanie medzi T000BASE-T
a T00BASE-TX.

https://cdrdv2-
public.intel.com/741849/Cisco%20Product%20Brief%20for%
20Intel%20Ethernet%20Network%20Adapter%201710-T4L.pdf
Adaptér podporuje Standardnu metalicku kabelaz kategorii
CAT5e, CAT6 a CAT6A.

https://cdrdv2-
public.intel.com/741849/Cisco%20Product%20Brief%20for%
20Intel%20Ethernet%20Network%20Adapter%201710-T4L.pdf
Adaptér vyuZiva hostitelské rozhranie PCle 3.0 x8.
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https://cdrdv2-
public.intel.com/741849/Cisco%20Product%20Brief%20for%

20Intel%20Ethernet%20Network%20Adapter%201710-T4L.pdf
o Intell710-T4L podporuje Energy Efficient Ethernet podla IEEE
802.3az.
https://cdrdv2-
public.intel.com/741849/Cisco%20Product%20Brief%20for%
20Intel%20Ethernet%20Network%20Adapter%201710-T4L.pdf
o Adaptér podporuje hardvérové offloady vratane checksum
offload, TCP Segmentation Offload, Receive Side Scaling a
Intel Ethernet Flow Director.
https://cdrdv2-
public.intel.com/741849/Cisco%20Product%20Brief%20for%
20Intel%20Ethernet%20Network%20Adapter%201710-T4L.pdf
o Adaptér podporuje Intel Virtualization Technology, SR-IOV a
hardvérové offloady overlay protokolov VXLAN, GENEVE a
NVGRE.
https://cdrdv2-
public.intel.com/741849/Cisco%20Product%20Brief%20for%
20Intel%20Ethernet%20Network%20Adapter%201710-T4L.pdf
o Adaptér podporuje Intel Ethernet Flow Director, RSS, DPDK a
optimalizované spracovanie malych paketov pre virtualizaciu a
Network Functions Virtualization.
https://cdrdv2-
public.intel.com/741849/Cisco%20Product%20Brief%20for%
20Intel%20Ethernet%20Network%20Adapter%201710-T4L.pdf
o Stvorportovy serverovy adaptér Intel 1710-T4L poskytuje $tyri
samostatné 1GbE rozhrania vhodné na manaZzment,
doplnkové datoveé siete a oddelenie prevadzkovych
segmentov.
https://cdrdv2-
public.intel.com/741849/Cisco%20Product%20Brief%20for%
20Intel%20Ethernet%20Network%20Adapter%201710-T4L.pdf
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Diskovy radi¢

minimalne 2x hardvérovy diskovy radic:

o radi€¢ s podporou min. RAID 1
s rozhranim M.2

o radi¢ s podporou pripojenia minimalne
28 diskov typu SAS/SATA/U.3 NvWMe, 4
GB Cahce, s minimalnou podporou
RAID 0,1,5,10,50,60, JBOD
a moznostou mixovaného médu RAID a
JBOD

e KaZdy server obsahuje dva samostatné hardvérové diskové radice:
o Cisco Boot Optimized M.2 RAID Controller - UCS-M2-HWRAID-D
o Cisco 24G Tri-Mode MP1 RAID Controller—- UCSC-RAID-MP1L32
https://www.cisco.com/c/en/us/td/docs/unified_computing/ucs/c/h
w/c245m8/install/b-cisco-ucs-c245-m8/m-overview.html
Cisco UCS-M2-HWRAID-D je hardvérovy radic pre dvojicu M.2 SATA
diskov s podporou RAID 1 a JBOD. V serveri su k radi¢u osadené 2x
480 GB M.2 SATA SSD, ktoré umoZriuju konfiguraciu zrkadleného RAID
1.
https://www.cisco.com/c/en/us/support/docs/servers-unified-
computing/ucs-c-series-rack-servers/223121-configure-ucs-c-series-
optimized-m-2.html

e Cisco UCSC-RAID-MP1L32 je 24 Gb/s Tri-Mode hardvérovy RAID radi¢
so 4 GB Flash-Backed Write Cache, ktory podporuje az 32 diskov typu
SAS, SATA alebo U.3 NVMe. Podporuje RAID 0, 1, 5, 6, 10, 50 a 60,
rezim JBOD a su¢asnu kombinovanu prevadzku RAID a JBOD.

https://www.cisco.com/c/en/us/td/docs/unified_computing/ucs/ucs-
manager/GUI-User-Guides/Storage-Mgmt/4-
3/b_ucsm_gui_storage_management_guide_4_3/m_gui_m-
series_storage_profiles.html

https://www.cisco.com/c/en/us/td/docs/unified_computing/ucs/c/h
w/c245m8/install/b-cisco-ucs-c245-m8/m-overview.html

SPLNIL

Subsystém
pevnych
diskov

minimalne 2x 480GB typu SSD s rozhranim
M.2

minimalne 5x 1.6TB typu SSD s rozhranim SAS
a minimalnou rychlostou 24 Gbps, podpora
vysokej vydrze minimalne 3x DWPD (uplny
prepis celého disku za den)

Splna.

e KaZdy server obsahuje 2x 480 GB M.2 SATA SSD Solidigm S4520, Cisco
PID UCS-M24800A1V. Disky su pripojené k Cisco Boot Optimized M.2
RAID radi¢u a umoZnuju konfiguraciu RAID 1.
https://www.cisco.com/c/en/us/support/docs/field-
notices/742/fn74253.html

e KaZdy server obsahuje 5% 1,6 TB 2,5-palcovy Enterprise Performance SSD
KIOXIA PM7-V, Cisco PID UCS-SD16TKA3XEP-D, s rozhranim 24G SAS
(SAS-4) a vysokou vydrZzou 3 DWPD.

SPLNIL
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https://www.cisco.com/c/dam/en/us/products/collateral/servers-
unified-computing/ucs-x-series-modular-system/x210cm7-specsheet.pdf

https://americas.kioxia.com/en-us/business/ssd/enterprise-ssd/pm?7-

v.html
Skélovatelnos Splina. SPLNIL
t diskovej Server Cisco UCS C245 M8 podporuje Skalovanie diskovej kapacity aZ na 28
kapacity pre L, . . diskov formatu SFF, z toho 24 prednych a aZ 4 pridavné zadné pozicie pre SAS,
vybrani minimalne 28 diskov SFF pre jeden server SATA alebo NVMe SSD.
typovu radu https://www.cisco.com/c/en/us/products/collateral/servers-unified-
serverov computing/ucs-c-series-rack-servers/ucs-c245-m8-rack-server-ds.html
Splna. SPLNIL
minimalne jeden KVM konektor, ktory poskytuje Server C/slco UCS C245 'M8 obsahu;gjedgn preFIny KVM konektor, ktory
. . L , prostrednictvom KVM kabla poskytuje pripojenie 2x USB 2.0, 1x VGA a 1%
Konektor pripojenie 2x USB zariadenia, jedného VGA . .
a jedného sériového zariadenia sériove rozhranie DB-9.
J ) https://www.cisco.com/c/en/us/td/docs/unified_computing/ucs/c/hw/c245
mé8/install/b-cisco-ucs-c245-m8/m-overview.html
Splra. SPLNIL
o . . Server Cisco UCS C245 M8 ma osadeny Riser 1A s tromi slotmi PCle Gen4 (x8,
minimalne 3x volny rozSirujuci slot PCI-Express
PCl sloty Gend (x8; x16: x8) x16, x8).
’ ’ https://www.cisco.com/c/en/us/td/docs/unified_computing/ucs/c/hw/c245
m@8/install/b-cisco-ucs-c245-m8/m-overview.html
Splra. SPLNIL
. Kazdy zo 4 serverov Cisco UCS C245 M8 (UCSC-C245-M8SX) disponuje
Integrovany . . . . L . .
o . , L, . , . integrovanym grafickym adaptérom VGA na zakladnej doske a zadnym
graficky integrovany graficky adaptér na zakladnej doske .,
adaptér obrazovym konektorom VGA typu DB-15.
P https://www.cisco.com/c/en/us/td/docs/unified_computing/ucs/c/hw/c245
m@8/install/b-cisco-ucs-c245-m8/m-overview.html
Splra. SPLNIL
e redundancia: N+1 Kazdy zo 4 serverov Cisco UCS C245 M8 je osadeny 2x 1200 W AC Titanium
Napéjacie e minimalny wkon jedného zdroja 1200W zdr01:om UCSQ-PSU1—1200W—D Yredundantnom reZime 1+1 (N+1). KaZdy
zdroje zdroj poskytuje vykon 1200 W pri vstupnom napéti 208 — 230 V AC.

pri 230V

https://www.cisco.com/c/en/us/td/docs/unified_computing/ucs/c/hw/c245
mé8/install/b-cisco-ucs-c245-m8/m-server-specifications.html
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Splna. SPLNIL
e KaZdy server obsahuje modul UCS-TPM2-002D-D, kompatibilny s TPM 2.0
a FIPS 140-2.
https://www.cisco.com/c/dam/en/us/products/collateral/servers-
unified-computing/ucs-c-series-rack-servers/ucs-c245-m8-sff-rack-
server.pdf
e Cisco CIMC/BMC podporuje SPDM autentifikaciu hardvéru a firmveéru
PozZiadavky navrhnuté tak, aby poskytovali vysoky diskového radic¢a.
stupen bezpecnosti s nasledovnymi https://www.cisco.com/c/en/us/td/docs/unified_computing/ucs/ucs-
vlastnostami: manager/GUI-User-Guides/Storage-Mgmt/4-
e ModulTPM 2.0, 3/bflecs;1’; HlLl/ storage_management _guide_4 _3/m_gui_m-series-storage-
. profiles.htm
Podpora SPDM (Security Protocol and
. , * P ( y e Platforma podporuje komunikaciu MCTP prenasanu prostrednictvom
Bezpecnost Data Model), . . p h
PCle Vendor Defined Messaging vratane prenosu sprav SPDM.
e Podpora MCTP (Management Component . . .
https://www.cisco.com/c/en/us/products/collateral/servers-unified-
Transport Protocol) over PCle Vendor . .
. . computing/ucs-c-series-rack-servers/mctp-mgmt-ucs-m6-gen-wp.html
Defined Messaging, . . Iy . ‘ .
Pod BIOS Scrub Polici e Server podporuje konfigurovatelné scrub politiky vratane nastavenia

* odpora crubolcies, Cistenia a kontroly pamate.

e Trustanchor module (TAM). https://www.cisco.com/c/en/us/td/docs/unified_computing/ucs/ucs-
manager/CLI-User-Guides/Server-Mgmt/4-
3/b_cisco_ucs_manager_server_mgmt_cli_guide_4_3/m-cli-server-new-
and-changed-information-4-3.html

e Hardvérovy TAm zabezpecuje koreri dévery, overenie bootloadera a
spustanie iba autentického, digitalne podpisaného firmvéru.
https://www.cisco.com/c/en/us/td/docs/unified_computing/ucs/release/
notes/b_release-notes-ucsm-4_3.html

e hardvérovy komponent nezévisly od |Splia. SPLNIL

operatného systému formou vzdialenej|e Integrovany hardvérovy radi¢ Cisco IMC/BMC pracuje nezavisle od
. grafickej KVM konzoly, procesorov a operacného systému a poskytuje vzdialend vKVM konzolu.
Sprava a . o . .
N . L . 3 Lo https://www.cisco.com/c/en/us/td/docs/unified_computing/ucs/c/sw/gui
manazment e mozZnost pripojenia vzdialenych médii,

napr. CD ROM, DVD ROM, ISO image,
USB klu¢, FDD, vzdialeny adresar,

/config/guide/6_0/b-cisco-ucs-c-series-imc-gui-configuration-guide-m7-
and-later-rack-servers-release-6-0/m_gui_overview.html
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e moznost S§tartu, resStartu a vypnutia|e CiscoIMC podporuje mapovanie CD/DVD, FDD, USB, ISO/IMG suborov a
servera cez siet LAN, nezavisle od OS, vzdialenych ulozZisk prostrednictvom NFS, CIFS a HTTP/HTTPS.

https://www.cisco.com/c/en/us/td/docs/unified_computing/ucs/c/sw/gui

/config/guide/6_0/b_cisco_ucs_c-series_gui configuration_guide 6-

e moznost centralne manaZovat ovladace 0/m_gui_managing_remote_presence.pdf
oS, e Cisco IMC umoznuje cez manaZzmentovu LAN vykonavat power-on,

power-off, reset a power-cycle nezavisle od OS.

https://www.cisco.com/c/en/us/td/docs/unified_computing/ucs/c/sw/gui

/config/guide/6_0/b-cisco-ucs-c-series-imc-gui-configuration-guide-m?7-

e automatickd obnova poskodeného / and-later-rack-servers-release-6-0/m_gui_overview.html
neautentického firmware servera, e Ponukany Cisco Intersight Infrastructure Services Private Virtual
Appliance — Advantage umoZznuje centralne riadenie firmvérovych politik,
kompatibility a aktualizacii serverov.
https://www.cisco.com/c/en/us/products/collateral/cloud-systems-
management/intersight/intersight-ds.html

e Cisco Intersight centralne zhromaZzduje verzie OS a ovladacov,
vyhodnocuje ich zhodu s Cisco HCL a poskytuje odportcéania.
https://www.cisco.com/c/en/us/td/docs/unified_computing/ucs/UCS_CV
Ds/cdip_pvc_ucs_m6.html

e KaZzdy zo Styroch ponukanych serverov Cisco UCS C245 M8 bude
pripojeny a registrovany v Cisco Intersight SaaS alebo prostrednictvom
Cisco Intersight Connected Virtual Appliance s aktivovanou sluZbou
Proactive RMA a platnym servisnym kontraktom. Pri podporovanych
hardvérovych poruchach sluzba automaticky, bez zasahu obsluhy, vytvori
servisnu poziadavku (SR) a RMA priamo u vyrobcu Cisco.
https://www.cisco.com/c/en/us/support/docs/servers-unified-
computing/intersight/215172-proactive-rma-for-intersight-connected-
d.html

e Cisco Secure Boot zabrariuje spusteniu neautentického firmvéru a server
podporuje automaticku obnovu BIOS a alternativny obraz Cisco IMC.
https://www.cisco.com/c/en/us/td/docs/unified_computing/ucs/c/hw/c2
45m8/install/b-cisco-ucs-c245-m8/m-maintain-the-server.html

e moznost centralne manazovat firmware,

e moznost automaticky registrovat
servisné incidenty priamo u vyrobcu,

e server plne integrovany so softvérovym
nastrojom pre centralnu spravu
serverovej infraStruktury.
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<NCzZ\>

Server je prostrednictvom integrovaného Device Connectora plne
podporovany v Cisco Intersight; konfiguracia obsahuje reZim ISM a
licenciu Intersight Advantage pre kazdy server.
https://www.cisco.com/c/en/us/products/collateral/cloud-systems-
management/intersight/intersight-ds.html

Servisna
podpora

minimalne 2 roky od zakupenia s nasledujucimi
parametrami:

vymena zariadenia v pripade poruchy v rezime

8x5xNBD,

centralizovana podpora dodavaného

rieSenia, ktorého je produkt sucastou

s nasledujucimi charakteristikami:

o podpora celkového rieSenia nasadenych
hardvérovych aj softvérovych produktov

vyrobcu, na ktoré je poskytovana
podpora,

o pristup k softvérovym aktualizaciam,
opravnym verziam, bezpecnostnym

opravam, odporu¢anym postupom a
technickej dokumentacii vyrobcu pocas
celej doby trvania podpory

o vyrobca poskytne podporu na urovni
rieSeni, ktord zahfia centralizovanu
expertizu a spravu problémov v ramci
rieSenia produktov vyrobcu a tretich stran
schvalenych vyrobcom

o podpora na drovni rieSeni sa vztahuje na
rieSenia pozostavajuce z produktov
vyrobcu a schvalenych partnerov
vyrobcu (minimalne VMware a Veeam,
ktorymi uz aktudlne disponuje verejny
obstaravatel), kde je zabezpeceny
pristup k timu expertov na rieSenia, ktori

Spinia.
Pre kaZdy zo 4 ponukanych serverov Cisco UCS C245 M8, model UCSC-C245-
M8SX, je ponuknuta samostatna servisna podpora:

e vyrobca: Cisco Systems,

e sluzba: Cisco Support - Standard / CX Level 1,
e servisny PID: CON-LTNBD-UCSCMS8SX,

e servisna uroven hardvéru: 8x5xNBD,

e doba poskytovania podpory: 24 mesiacov,

e pocet: 4 ks.

Cisco Support - Standard je aktualnou nahradou ukoncenej sluzby Cisco
Solution Support.
https://www.cisco.com/c/dam/en_us/about/doing_business/legal/service_d

escriptions/docs/eos-eol-announcement-legacy-offers.pdf

Pre kazdy zo 4 serverov je nakonfigurovana podpora CON-L1NBD-
UCSCMS8SX na obdobie 24 mesiacov.

Sluzba zahfna rozSirenu vymenu chybného hardvéru v reZime 8x5xNBD.
Nahradny hardvér, novy alebo funkéne ekvivalentny novému, je dodany
nasledujuci pracovny deri v sulade s podmienkami a miestnou
dostupnostou sluzby Cisco.
https://www.cisco.com/c/dam/en_us/about/doing business/legal/servic
e_descriptions/docs/Cisco-Support.pdf

Cisco Support — Standard poskytuje pristup k Cisco TAC, podporu
hardvéru, aktualizacie podporovaného softvéru a podporu na drovni
rieSenia. Podpora pokryva ponukané servery Cisco UCS vratane ich
firmvéru, Cisco IMC a podporovanych ndstrojov spravy.
https://www.cisco.com/c/dam/en_us/about/doing business/legal/servic
e_descriptions/docs/Cisco-Support.pdf
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<NCzZ\>

O

e}

pbsobia ako primarny kontaktny bod a

ktori bud

= aktivne riadia problém az do jeho
vyrieSenia expertmi na produkty,

= alebo v rozsahu povolenom
partnermi Solution Alliance
koordinuju vaSe kroky na podporu
rieSenia problému

poskytovatel podpory musi byt primarny

bod kontaktu pre incidenty v rieSeni,

v pripade, ak rieSenie pozostava z

produktov vyrobcu a produktov jeho

alian¢nych partnerov na podporu rieseni,

musia byt rieSenia vytvorené z priblizne

50 % alebo viac produktami vyrobcu, aby

boli opravnené na takto popisovany typ

podpory,

dostupnost podporného centra

v pozadovanom rezime 24x7 formou

telefénu, mailu, alebo cez web pristup

k rieSeniam pri pouzivani, konfiguracii,

alebo pririeSeni problémov:

= pre zavaznost hovorov 1 a 2 musi byt
odpoved Centra vyrobcu do 30min,

= pre zavaznost hovorov 3 a 4 musi byt
odpoved Centra vyrobcu do 60min
pocas pracovnych hodin, resp.
nasledujuci pracovny den pri
hovoroch mimo pracovnych hodin,

v pripade komunikacie s vyrobcom inych

sUcasti rieSenia je nevyhnutné preukazat

existenciu supportnych kontraktov

u tychto vyrobcov.

Pocas 24-mesacnej podpory ma zakaznik pristup k prislus§nym
softvérovym a firmvérovym vydaniam, dostupnym opravam a nahradnym
rieSeniam, bezpecnostnym upozorneniam PSIRT, Field Notices, znalostnej
databaze, technickej dokumentacii a odporu¢anym konfiguracnym
postupom Cisco.
https://www.cisco.com/c/dam/en_us/about/doing business/legal/servic
e_descriptions/docs/Cisco-Support.pdf
Cisco Support — Standard obsahuje Solution Level Support, ktory
poskytuje centralizovanu expertizu a spravu incidentov naprieé rieSenim
pozostavajucim z produktov Cisco a produktov schvalenych Solution
Alliance partnerov.
https://www.cisco.com/c/dam/en_us/about/doing business/legal/servic
e_descriptions/docs/Cisco-Support.pdf
VMware a Veeam su spolo¢nostou Cisco uvedené medzi globalnymi a
strategickymi partnermi. Podpora sa vztahuje na ich produkty a verzie
zahrnuté do registrovaného a spolo¢nostou Cisco podporovaného
rozsahu rieSenia, za podmienky existencie prislusnych platnych
servisnych kontraktov.
Tim expertov Cisco pbsobi ako primarny kontaktny bod a:

a) aktivne riadiincident aZ do jeho vyrieSenia prislusnymi

produktovymi expertmi,
b) alebo vrozsahu povolenom Solution Alliance partnerom
koordinuje kroky zakaznika smerujuce k vyrieSeniu incidentu.

https://www.cisco.com/site/us/en/solutions/global-partners/index.html

https://www.cisco.com/c/dam/en_us/about/doing business/legal/servic
e_descriptions/docs/Cisco-Support.pdf

Zakaznik ma pristup k timu solution expertov Cisco, ktori p6sobia ako
primarny kontaktny bod, preberaju spravu incidentu a koordinuju
zapojenie produktovych timov Cisco a prislusnych Solution Alliance
partnerov.

https://www.cisco.com/c/dam/en_us/about/doing business/legal/servic
e_descriptions/docs/Cisco-Support.pdf
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< nc z. > Ndrodné centrum
zdravotnickych informaci

Jadro podporovaného rieSenia tvoria 4 servery Cisco UCS C245 M8 a
suvisiace komponenty a nastroje spravy Cisco. Rozsah rieSenia bude
registrovany tak, aby produkty Cisco predstavovali najmenej priblizne 50
% podporovaného rieSenia.

Cisco uvadza, Ze rieSenia obsahujtce produkty Solution Support Alliance
partnerov maju byt vytvorené priblizne z 50 % alebo viac produktmi Cisco.
https://www.cisco.com/c/dam/en_us/services/portfolio/documents/cisc
o-solution-support.pdf

Cisco Technical Assistance Center je dostupné 24 hodin denne, 7 dniv
tyZdni prostrednictvom telefonu a webového systému spravy servisnych
pripadov na podporu pouZivania, konfiguracie a rieSenia problémov.

a) Preincidenty zavaznosti 1 a 2 je poCiatocny reakény ¢as Cisco
Support - Standard maximalne 30 mindut.

b) Pre incidenty zavaznosti 3 a 4 je reakény ¢as maximalne 60 minut
pocas pracovnych hodin. Na incidenty prijaté mimo pracovnych
hodin Cisco reaguje nasledujuci pracovny deri.

Rezim TAC 24x7 je nezavisly od reZimu hardvérovej vymeny 8x5xNBD.
https://www.cisco.com/c/dam/en_us/about/doing business/legal/servic
e_descriptions/docs/Cisco-Support.pdf

Pre produkty VMware a Veeam zahrnuté do podporovaného rieSenia budu
pocas celej doby podpory zabezpeéené a v pripade komunikacie s
vyrobcom inych sucéasti rieSenia budu predloZené servisné kontrakty
prislusnych vyrobcov. Tieto kontrakty umoZnia Cisco koordinovat rieSenie
incidentov s produktovymi timami aliancnych partnerov.

https://www.cisco.com/c/dam/en_us/about/doing _business/legal/servic
e_descriptions/docs/Cisco-Support.pdf

https://www.cisco.com/c/dam/en_us/services/portfolio/documents/cisc
o-solution-support.pdf

Prevedenie

19“ serverova skrina,
vyska 2U,

sucastou servera musia byt aj kolajnice na
montaz do serverovej skrine spolu s ramenom

Splna.

Ponukany server Cisco UCS C245 M8 (UCSC-C245-M8SX) je rackovy
server uréeny na montaz do Standardného 19" racku.
https://www.cisco.com/c/en/us/td/docs/unified_computing/ucs/c/hw/c2
45m8/install/b-cisco-ucs-c245-m8/m-install-the-server.html
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< nCZ| Ndrodne centrum )
zdravotnickych informdcii

na vedenie kabeldze, ktoré umozfiuje|e Cisco UCS C245 M8 ma vyhotovenie 2RU, teda zabera dve rackové
servisovanie pocas prevadzky jednotky.
https://www.cisco.com/c/en/us/products/collateral/servers-unified-
computing/ucs-c-series-rack-servers/ucs-c245-m8-rack-server-ds.html
e Pre kazdy zo 4 serverov konfiguracia obsahuje:
1x UCSC-RAIL-D - suprava guléckovych vysuvnych kolajnic,
1x UCSC-CMA-C240-D - reverzibilné rameno na vedenie kabelaze.
Kolajnice umoZnuju vysunutie servera z racku a rameno CMA zachovava
vedenie a pripojenie kabeldzZe pocas vysunutia. Tym je umoZneny servis
servera v racku pocas prevadzky, najméa pri komponentoch podporujicich
vymenu za chodu, v sulade so servisnymi postupmi Cisco.

https://www.cisco.com/c/en/us/products/collateral/servers-unified-
computing/ucs-c-series-rack-servers/ucs-c245-m8-rack-server-ds.html

https://www.cisco.com/c/en/us/td/docs/unified_computing/ucs/c/hw/c2
45m8/install/b-cisco-ucs-c245-m8/m-install-the-server.html
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<NCzZ\>

sucastou ponuky musi byt inStalacna sluzba Splinia. SPLNIL
zahriujuca dopravu, montdz, inStalaciule Sudcastou ponuky je inStalacna sluzba zahrriujuca inStalaciu a nastavenie
a nastavenie dodanych zariadeni pripadne dodaného zariadenia pre preukazanie funk¢énosti a prevadzkyschopnosti
softvérov  pre preukazanie funkCnosti dodaného zariadenia Server Typ 2.
a prevadzkyschopnosti dodaného zariadenia e [nStalaénu sluzbu bude zabezpeclovat certifikovana osoba opravnena
Server Typ 2. . , cv eva ya . . h . .
zabezpecCovat montaZz, inStalaciu a nastavenie dodavaného zariadenia
inStalacnu  sluzbu musi zabezpecCovat Server Typ 2.
Instalacia cert|f|!<vov.arv1a o,so.ba opravneng zabez!oeco,vat e Ako wuchadza¢ preukazujeme, Ze disponujeme aktualne platnym
montdaz, instalaciu a nastavenie dodavaného et . o .
zariadenia Server Typ 2. certifikatom Cisco Black Be:‘ltl’é\cademy— Unified Computing System (UCS)
Deployment Stage 3 vydany vyrobcom Black Belt Academy Cisco Systems,
uchadza¢ musi preukdzat, Ze disponuje Inc. pre doddvané zariadenia Server Typ 2.
aktualne platnym certifikdtom vydany
vyrobcom alebo producentom, resp. osobou,
ktora je opravnena tento certifikat vydavat pre
dodavané zariadenia Server Typ 2
Ponukané rieSenie obsahuje 4 ks serverov Cisco UCS C245 M8, model UCSC- SPLNIL

Pocdet serverov

4 ks

C245-M8SX
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2.4 LAN prepinactyp 1

LAN prepinac typ 1

Hodnotenie

Parameter

Minimalne pozadované parametre

Plnenie uchadzaca - uviest parameter alebo vlastnost pontikaného tovaru

(SPLNIL /
NESPLNIL)

Vyrobca/
model:

Uchadzac uvedie vyrobcu, produkt,
ediciu/verziu, licencny model a relevantné
komponenty, ktorymi preukazuje splnenie
poziadaviek.

Vyrobca/model: Cisco Systems, Inc. — Cisco Catalyst C9300-24T-A s
uplinkovym modulom C9300-NM-8X, 4 ks.

Produkt a edicia: 24-portovy datovy prepina¢ Cisco Catalyst 9300 s ediciou
Network Advantage a modulom 8% 1/10GE SFP/SFP+.

Verzia a licenény model: Cisco IOS XE 17.18; trvala licencia Network
Advantage a ¢asovo obmedzena licencia Cisco DNA Advantage na 3 roky pre
kazdy prepinad.
https://www.cisco.com/c/en/us/products/collateral/switches/cataly
st-9300-series-switches/nb-06-cat9300-ser-data-sheet-cte-en.html

https://www.cisco.com/c/en/us/products/collateral/switches/cat
alyst-9300-series-switches/nb-06-cat9300-swit-ser-cte-en.html
Technicka Specifikacia:
e 4x (C9300-24T-A - Catalyst 9300 with 24 data ports and
Network Advantage
o 4x C9300-NM-8X - Catalyst 9300 network module with 8x
10GE ports
o 4x C9300-NW-A-24 - Network Advantage license for 24
ports
e 4x C9300-DNA-A-24-3Y - DNA Advantage license for 24
ports, 3-year term
o 4x D-DNAS-EXT-S-3Y - Cisco DNA Spaces Extend license
for Catalyst switches, 3-year term
o 4xTE-EMBEDDED-T-3Y - Cisco ThousandEyes Enterprise
Agent license, 3-year term
e 4xTE-C9K-SW - ThousandEyes agent software for IOS XE on
Catalyst 9000
o 4xSC9300UK9-1718 - Universal software for Catalyst 9300

SPLNIL
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<NCzZ\>

o 4x CON-LTNBD-C93002TA - CX Level 1 8x5xNBD support
for Catalyst 9300

o 4x CON-L1SWT-C93A24 - CX Level 1 software subscription
support for DNA Advantage

o 4x PWR-C1-350WAC-P - 350W AC 80+ Platinum power
supply

e 4x CAB-TA-EU - European AC power cable

Priepustnost

minimalne 205 Gigabits per second (Gbps)

Splha.

Kazdy zo 4 ponukanych prepinaéov Cisco C9300-24T-A dosahuje prepinaciu
kapacitu 208 Gbps.
https://www.cisco.com/c/en/us/products/collateral/switches/cataly
st-9300-series-switches/nb-06-cat9300-ser-data-sheet-cte-en.html

SPLNIL

Rychlost
smerovania

minimalne 152 Mpps

Splna.

Pontkany prepina¢ Cisco C9300-24T-A s modulom C9300-NM-8X
poskytuje prepinaciu kapacitu 208 Gbps.
https://www.cisco.com/c/en/us/products/collateral/switches/catal
yst-9300-series-switches/nb-06-cat9300-ser-data-sheet-cte-
en.html

SPLNIL

Pozadované
osadenie
portami

e minimalne 24 portov 1000BASE-T RJ-45 pre
koncové zariadenia, bez PoE,
e minimalne 8 porty 1/10Gig SPF+

Splha.
Kazdy ponukany prepinac¢ Cisco C9300-24T-A s modulom C9300-NM-8X je
vybaveny:

o 24x 10/100/1000BASE-T RJ-45 datovym portom bez PoE,

e 8xuplinkovym portom SFP/SFP+ s podporou rychlosti 1/10 Gbps.
https://www.cisco.com/c/en/us/td/docs/switches/lan/catalyst930
0/hardware/install/b_c9300_hig/Product-overview.html

SPLNIL

Napajacie
zdroje

e moznost redundantné napajania N+1,
e pozadovany 1 zdroj s minimalnym vykonom
350W pri 230V

Splna.
e KazZdy prepinac¢ Cisco C9300-24T-A podporuje dva redundantné, za
prevadzky vymenitelné napdjacie zdroje — moznost redundancie N+1
(1+1).
e Ponukana konfigurdacia obsahuje jeden zdroj PWR-C1-350WAC-P s
vykonom 350 W a rozsahom vstupného napétia 100 aZz 240 V AC, teda
podporuje aj prevadzku pri 230 V. Druhy zdroj je moZné doplnit.

SPLNIL
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<NCzi

Ndrodné centrum _—
zdravotnickych informacii

https://www.cisco.com/c/en/us/products/collateral/switches/catalyst-9300-

series-switches/nb-06-cat9300-ser-data-sheet-cte-en.html

Dedikované |sériova konzola RJ45 a USB-mini aj Spliia. SPLNIL
rozhranie pre | samostatny OOB Ethernet port Kazdy prepinac¢ Cisco C9300-24T-A obsahuje:
0]0]3] e sériovy konzolovy port RJ-45 (EIA/TIA-232),
e konzolovy port USB mini-Type B,
e samostatny OOB Ethernet management port MGMT RJ-45
10/100/1000BASE-T vo vyhradenej VRF.
https://www.cisco.com/c/en/us/td/docs/switches/lan/catalyst9300/hardware/
install/b_c9300_hig/Product-overview.html
minimalne 30 000 Splria. SPLNIL
Pocet IPv4 Cisco C9300-24T-A podporuje celkovo 32 000 IPv4 smerovacich zaznamov (24
route 000 priamych a 8 000 nepriamych tras.
zaznamov https://www.cisco.com/c/en/us/products/collateral/switches/catalyst-9300-
series-switches/nb-06-cat9300-ser-data-sheet-cte-en.html
Potet Pvg | Minimélne 15000 Sp[ﬁa. . SPLNIL
route Cisco C9300-24T-A podporuje 16 000 IPv6 smerovacich zaznamov.
47namov https://www.cisco.com/c/en/us/products/collateral/switches/catalyst-9300-
series-switches/nb-06-cat9300-ser-data-sheet-cte-en.html
miniméalne 4090 Splria. SPLNIL
PoZzadovany Cisco C9300-24T-A podporuje 4 094 VLAN ID.
pocet VLAN https://www.cisco.com/c/en/us/products/collateral/switches/catalyst-9300-
series-switches/nb-06-cat9300-ser-data-sheet-cte-en.html
. minimalne 30 000 Splna. SPLNIL
:g;:g’:AC Cisco C9300-24T-A podporuje 32 000 MAC adries.
S 47namoy https://www.cisco.com/c/en/us/products/collateral/switches/catalyst-9300-
series-switches/nb-06-cat9300-ser-data-sheet-cte-en.html
Pocet minimalne 1000 Spliia. SPLNIL
podporovany Cisco C9300-24T-A podporuje celkovo 1 000 Switched Virtual Interfaces (SVI).
ch Switched https://www.cisco.com/c/en/us/products/collateral/switches/catalyst-9300-
Virtual series-switches/nb-06-cat9300-ser-data-sheet-cte-en.html
Interfaces
(SVI)
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<NCzi

Ndrodne centrum _—
zdravotnickych informacii

minimalne 300 Splnia. SPLNIL
Pocet PVST Cisco C9300-24T-A podporuje 300 PVST inStancii.
inStancii https://www.cisco.com/c/en/us/products/collateral/switches/catalyst-9300-
series-switches/nb-06-cat9300-ser-data-sheet-cte-en.html
Poget miniméalne 60000 Splnia. SPLNIL
Flexible Cisco C9300-24T-A podporuje 64 000 Flexible NetFlow (FNF) zaznamov.
NetFlow https://www.cisco.com/c/en/us/products/collateral/switches/catalyst-9300-
(FNF) zazna series-switches/nb-06-cat9300-ser-data-sheet-cte-en.html
mov
Celkowy minimalne 5000 Sp[ﬁa. _ , SPLNIL
podet ACL Cisco C9300-24T—A podporuje celkovo 5 120 ACL zaznamov.
242NamoV https://www.cisco.com/c/en/us/products/collateral/switches/catalyst-9300-
series-switches/nb-06-cat9300-ser-data-sheet-cte-en.html
Celkowy minimalne 5000 Sp[ﬁa. _ , SPLNIL
podet QoS Cisco C9300-24T—A podporuje celkovo 5 120 QoS zaznarpov.
247namov https://www.cisco.com/c/en/us/products/collateral/switches/catalyst-9300-
series-switches/nb-06-cat9300-ser-data-sheet-cte-en.html
PoZzadovany | minimalne 314 000 hodin Splria. SPLNIL
Mean Time Vyrobcom deklarovana hodnota MTBF pre Cisco C9300-24T-A je 314 790 hodin.
Between https://www.cisco.com/c/en/us/products/collateral/switches/catalyst-9300-
Failure series-switches/nb-06-cat9300-ser-data-sheet-cte-en.html
(MTBF)
Technické Prepinaé musi funkéne a licenéne splnat |Splria. SPLNIL
vlastnosti: | nasledovné  technické  poziadavky a e Cisco C9300-24T-A je samostatne prevadzkovatelny manaZovatelny
funkcionality: prepinac podporujuci funkcie 2. a 3. vrstvy OSl vratane pokrocilého IP
e samostatny manazovatelny prepinac smerovania. . )
oo https://www.cisco.com/c/en/us/products/collateral/switches/catalyst-
pracujucina 2. a 3. vrstve OSI, i i
. 9300-series-switches/nb-06-cat9300-ser-data-sheet-cte-en.html
e podporalJumbo Frame min. 9198 bytov, . . ) ) B
« podpora RFID TAG ore potreby e Prepinac podppru;e Jumbo Frame s velkostou az 9 198 bytov.
inventarizacie https://www.cisco.com/c/en/us/products/collateral/switches/catalyst-
o ) 9300-series-switches/nb-06-cat9300-ser-data-sheet-cte-en.html
* Podpora statickeho smerovania, e Sasiobsahuje integrovany pasivny RFID tag podporujici automaticku
identifikaciu, evidenciu a sledovanie zariadenia.
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<NCzi

Ndrodne centrum _—
zdravotnickych informacii

podpora dynamického smerovania (RIP,
OSPF),

podpora BGP, EIGRP, HSRP, IS-IS, BSR,
MSDP, PIM-BIDIR," IP SLA, OSPF

podpora IP multicast (PIM SSM, PIM SM),
podpora MACsec-256,

podpora stohu cez dedikované stohovacie
rozhranie do velkosti 8 prepinacov,

podpora 802.1x,

podpora 802.1p CoS a DSCP klasifikacie,
podpora 802.1Q VLAN,

podpora IEEE 802.1w, IEEE 802.1d, IEEE
802.1s,

podpora SNMPv1/v2c/v3,

podpora SPAN a RSPAN, ERSPAN

podpora redundantych ventilatorov — 3ks,
podpora automatizacie prostrednictvom
protokolov RESTCONF, NETCONF, gRPC,
YANG, PnP Agent, ZTP/Open PnP,
GuestShell (On-Box Python)

moznosti spravy a manazmentu -
prostrednictvom centralneho manazmentu,
web rozhrania, prikazového riadku,

podpora ochrany proti nahraniu
modifikovaného software do zariadenia
prostrednictvom image signing a funkcie
secure boot, ktord overuje autenticitu a
integritu  bootloadera a operacného
systému zariadenia pomocou internych HW
prostriedkov - tzv. trusted modulov,
podpora Full Flexible Netflow a PnP,

https://www.cisco.com/c/en/us/td/docs/switches/lan/catalyst9300/ha
rdware/install/b_c9300_hig/Product-overview.html

Cisco C9300-24T-A podporuje statické smerovanie IPv4 a IPv6.
https://www.cisco.com/c/en/us/products/collateral/switches/catalyst-
9300-series-switches/nb-06-cat9300-ser-data-sheet-cte-en.html
Prepinaé podporuje dynamické smerovacie protokoly RIPv1, RIPv2,
RIPng a plnohodnotny OSPF/OSPFv3.
https://www.cisco.com/c/en/us/products/collateral/switches/catalyst-
9300-series-switches/nb-06-cat9300-ser-data-sheet-cte-en.html
VSetky poZadované funkcie su podporované a licenéne pokryté
dodanou licenciou Network Advantage.
https://www.cisco.com/c/en/us/products/collateral/switches/catalyst-
9300-series-switches/nb-06-cat9300-ser-data-sheet-cte-en.html
Prepina¢ podporuje IP multicast vratane PIM Sparse Mode (PIM-SM) a
Source-Specific Multicast (PIM-SSM).
https://www.cisco.com/c/en/us/products/collateral/switches/catalyst-
9300-series-switches/nb-06-cat9300-ser-data-sheet-cte-en.html

Cisco C9300-24T-A s licenciou Network Advantage podporuje IEEE
802.1AE MACsec so Sifrovanim AES-256.
https://www.cisco.com/c/en/us/products/collateral/switches/catalyst-
9300-series-switches/nb-06-cat9300-ser-data-sheet-cte-en.html
Prepinac¢ obsahuje dedikované rozhrania StackWise-480 a podporuje
vytvorenie stohu s maximalne 8 prepinacmi.
https://www.cisco.com/c/en/us/products/collateral/switches/catalyst-
9300-series-switches/nb-06-cat9300-ser-data-sheet-cte-en.html
Prepina¢ podporuje riadenie pristupu a autentifikaciu podla IEEE
802.1X.
https://www.cisco.com/c/en/us/products/collateral/switches/catalyst-
9300-series-switches/nb-06-cat9300-ser-data-sheet-cte-en.html
Prepina& podporuje klasifikdciu a prioritizaciu prevadzky podla IEEE
802.1p CoS a DSCP.
https://www.cisco.com/c/en/us/products/collateral/switches/catalyst-
9300-series-switches/nb-06-cat9300-ser-data-sheet-cte-en.html
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< nCZ| Ndrodne centrum )
zdravotnickych informdcii

e podpora stackovania s priepustnostou az e Prepinac¢ podporuje VLAN a oznaCovanie ramcov podla IEEE 802.1Q.
480 Gbps https://www.cisco.com/c/en/us/products/collateral/switches/catalyst-

9300-series-switches/nb-06-cat9300-ser-data-sheet-cte-en.html

e Prepinac podporuje Rapid Spanning Tree IEEE 802.1w, Spanning Tree
IEEE 802.1D a Multiple Spanning Tree IEEE 802.1s.
https://www.cisco.com/c/en/us/products/collateral/switches/catalyst-
9300-series-switches/nb-06-cat9300-ser-data-sheet-cte-en.html

e Prepinac podporuje protokoly SNMPv1, SNMPv2c a SNMPv3.
https://www.cisco.com/c/en/us/products/collateral/switches/catalyst-
9300-series-switches/nb-06-cat9300-ser-data-sheet-cte-en.html

e Prepinac podporuje SPAN a RSPAN; funkcia ERSPAN je licenéne
pokryta dodanou licenciou Cisco DNA Advantage.
https://www.cisco.com/c/en/us/products/collateral/switches/catalyst-
9300-series-switches/nb-06-cat9300-ser-data-sheet-cte-en.html

e Prepinac obsahuje 3 za prevadzky vymenitelné ventilatorové moduly
FAN-T2 a podporuje redundanciu ventilatorov N+1.

https://www.cisco.com/c/en/us/products/collateral/switches/catalyst-
9300-series-switches/nb-06-cat9300-ser-data-sheet-cte-en.html

e Ljcencia Network Advantage podporuje automatizaciu prostrednictvom
NETCONF, RESTCONF, gRPC, YANG, PnP Agent, ZTP/Open PnP a
GuestShell s On-Box Python.

https://www.cisco.com/c/en/us/products/collateral/switches/catalyst-
9300-series-switches/nb-06-cat9300-ser-data-sheet-cte-en.html

e Prepinac je mozZné spravovat centralne prostrednictvom Cisco Catalyst
Center, lokalnym webovym rozhranim WebUI a prikazovym riadkom
CLI

https://www.cisco.com/c/en/us/products/collateral/switches/catalyst-
9300-series-switches/nb-06-cat9300-ser-data-sheet-cte-en.html

e Cisco C9300-24T-A pouZziva kryptografické podpisovanie obrazov
systému, Secure Boot a hardvérovy Cisco Trust Anchor modul na
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<NCzi

Ndrodne centrum _—
zdravotnickych informacii

overenie autenticity a integrity firmvéru, bootovacieho procesu a
operacného systéemu.
https://www.cisco.com/c/en/us/products/collateral/switches/catalyst-
9300-series-switches/nb-06-cat9300-ser-data-sheet-cte-en.html

Dodana licencia Cisco DNA Advantage podporuje Full Flexible NetFlow;
Network Advantage a polozka NETWORK-PNP-LIC zabezpecuju
podporu Cisco Plug and Play.
https://www.cisco.com/c/en/us/products/collateral/switches/catalyst-
9300-series-switches/nb-06-cat9300-ser-data-sheet-cte-en.html

https://www.cisco.com/c/en/us/td/docs/switches/lan/catalyst9300/so
ftware/release/17-
18/configuration_guide/nmgmt/b_1718 nmgmt 9300 cg/configuring fl
exible_netflow.html

Cisco C9300-24T-A podporuje technoldgiu StackWise-480 s
obojsmernou stohovacou priepustnostou 480 Gbps.

https://www.cisco.com/c/en/us/products/collateral/switches/catalyst-
9300-series-switches/nb-06-cat9300-ser-data-sheet-cte-en.html

Servisna
podpora

minimalne 2 roky od zakupenia
s nasledujucimi parametrami:

e vymena zariadenia v pripade poruchy v
rezime 8x5xNBD,

e centralizovana podpora dodavaného
rieSenia, ktorého je produkt sucastou
s nasledujucimi charakteristikami:

o podpora celkového rieSenia
nasadenych hardvérovych aj
softvérovych produktov vyrobcu, na
ktoré je poskytovana podpora,

o pristup k softvérovym aktualizaciam,
opravnym verziam, bezpecnostnym
opravam, odporuc¢anym postupom a

Podpora je poskytovana pocas 24 mesiacov. Zahifia vymenu chybného
zariadenia v reZime 8x5xNBD, teda dodanie nahradného hardvéru
nasledujuci pracovny der pocas Standardnych pracovnych hodin, v
zavislosti od miestnej dostupnosti sluzby.

https://www.cisco.com/c/en/us/products/collateral/switches/catalyst-
9300-series-switches/nb-06-cat9300-swit-ser-cte-en.html

https://www.cisco.com/E-
Learning/pa/bulk/csep_update/m06/mQ06_t02_p02.shtml

Cisco CX Level 1 poskytuje podporu hardvéru, Cisco I0OS XE,
softvérovych licencii a suvisiacich produktov Cisco zahrnutych do
podporovaného riesenia.

https://www.cisco.com/c/en/us/products/collateral/switches/catalyst-
9300-series-switches/nb-06-cat9300-swit-ser-cte-en.html
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<NCzZ\>

technickej dokumentacii  vyrobcu
pocas celej doby trvania podpory
vyrobca poskytne podporu na urovni
rieSeni, ktord zahffia centralizovanu
expertizu a spravu problémov v ramci
rieSenia produktov vyrobcu a tretich
stran schvalenych vyrobcom

podpora na urovni rieSeni sa vztahuje
na rieSenia pozostavajlce z produktov
vyrobcu  aschvalenych partnerov
vyrobcu (minimalne VMware a Veeam,
ktorymi uz aktualne disponuje verejny
obstaravatel), kde je zabezpeceny
pristup ktimu expertov nariesenia, ktori
pb6sobia ako primarny kontaktny bod a
ktori bud

o aktivne riadia problém az do
jeho wvyrieSenia expertmi na
produkty,

o alebo v rozsahu povolenom
partnermi Solution Alliance
koordinuju vaSe kroky na
podporu rieSenia problému

poskytovatel podpory musi byt
primarny bod kontaktu pre incidenty
v rieseni,

v pripade, ak rieSenie pozostava z
produktov vyrobcu a produktov jeho
alian¢nych partnerov na podporu
rieSeni, musia byt rieSenia vytvorené z
priblizne 50 % alebo viac produktami
vyrobcu, aby boli oprdvnené na takto
popisovany typ podpory,

Podpora zahfria pristup k aktualizaciam Cisco I0S XE, opravnym a
bezpecnostnym verziam, bezpecnostnym upozorneniam, prioritnym
chybam, odporu¢anym postupom, znalostnej databaze a technickej
dokumentacii Cisco pocas celej doby podpory.
https://www.cisco.com/c/en/us/products/collateral/switches/catalyst-
9300-series-switches/nb-06-cat9300-swit-ser-cte-en.html

https://www.cisco.com/c/en/us/support/web/tac/technical-services-
resource-guide.html

Cisco Solution Support poskytuje centralizovanu expertizu a spravu
incidentov pre rieSenia pozostavajuce z produktov Cisco a
podporovanych produktov tretich stran. Cisco koordinuje prislusné
produktové timy po&as rieSenia incidentu.

https://www.cisco.com/c/dam/en_us/about/doing business/legal/serv
ice_descriptions/docs/solution-support-smart-total-care.pdf

Podpora umoZzriuje koordindaciu rieSenia incidentov s alianénymi
partnermi Cisco. Tim expertov Cisco vystupuje ako primarny kontaktny
bod, aktivne riadi incident do vyrieSenia alebo koordinuje postup s
podporou prislusného alianéného partnera. VMware a Veeam su
sucastou partnerského ekosystému Cisco; rozsah konkrétnych
produktov sa overuje v Cisco Solution Alliance Partner Product
Directory.

https://www.cisco.com/c/dam/en_us/services/portfolio/documents/ci
sco-solution-support.pdf

https://www.cisco.com/c/m/en_us/customer-
experience/support/product-directory.html

https://www.cisco.com/site/us/en/solutions/global-
partners/index.html

Cisco Solution Support poskytuje jeden primarny kontaktny bod pre
incidenty v celom podporovanom rieSeni bez potreby, aby zakaznik
vopred uréil konkrétny chybny produkt alebo vyrobcu.
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<NCzi

Ndrodné centrum -
zdravotnickych infarmaci

o dostupnost

podporného centra
v pozadovanom rezime 24x7 formou
telefonu, mailu, alebo cez web pristup
k rieSeniam pri pouzivani, konfiguracii,
alebo pririeSeni problémov:
= pre zavaznost hovorov 1 a 2 musi
byt odpoved Centra vyrobcu do
30min,
= pre zavaznost hovorov 3 a 4 musi
byt odpoved Centra vyrobcu do
60min pocas pracovnych hodin,
resp. nasledujuci pracovny den pri
hovoroch mimo pracovnych hodin,
v pripade komunikacie s vyrobcom
inych sucasti rieSenia je nevyhnutné
preukazat existenciu supportnych
kontraktov u tychto vyrobcov.

https://www.cisco.com/c/dam/en_us/about/doing business/legal/serv
ice_descriptions/docs/solution-support-smart-total-care.pdf

Ponukané rieSenie je tvorené prevazne produktmi Cisco. Podla
podmienok Cisco maju rieSenia obsahujuce produkty aliancnych
partnerov pozostavat priblizne z 50 % alebo viac produktov Cisco.

https://www.cisco.com/c/dam/en_us/services/portfolio/documents/ci
sco-solution-support.pdf
Cisco TAC je dostupné 24x7 telefonicky alebo online pre otazky
pouzivania, konfiguracie a rieSenia problémov. Garantované reakéné
casy su:

o zavaznost1a2:do 30 minut,

o zavaznost 3 a 4 pocas pracovnych hodin: do 60 minut,

o zavaznost 3 a4 mimo pracovnych hodin: nasledujuci pracovny

den.

https://www.cisco.com/c/dam/en_us/about/doing business/legal/serv
ice_descriptions/docs/solution-support-smart-total-care.pdf

Podmienka je akceptovana. Pri eskalacii incidentu na vyrobcu produktu
tretej strany musi byt pre prislusny produkt zabezpecéeny a preukazany
platny supportny kontrakt. Cisco vyZaduje aktivhu podporu vSetkych
produktov alianénych partnerov zapojenych do podporovaného
rieSenia.

https://www.cisco.com/c/dam/en_us/about/doing business/legal/serv
ice_descriptions/docs/solution-support-smart-total-care.pdf

Prevedenie

e 19“ serverova skrina,
e vySka1U

https://www.cisco.com/c/en/us/td/docs/switches/lan/catalyst9300/hardware/

Cisco C9300-24T-A je uréeny na montaz do Standardného 19-
palcoveho serverového racku pomocou dodanych montaznych konzol.
Zariadenie ma vysku 1U (4,4 cm).

SPLNIL

install/b_c9300_hig/Installing-a-switch.htm!l

https://www.cisco.com/c/en/us/td/docs/switches/lan/catalyst9300/hardware/

install/b_c9300_hig/technical-specs.html
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<NCzZ\>

InStalacia

sUcastou ponuky musi byt instalacna
sluzba zahriiujuca montdz, inStalaciu
a nastavenie dodaného zariadenia pre
preukazanie funkénosti
a prevadzkyschopnosti dodaného LAN
prepinac typ 1.

inStalaénud sluzbu musi zabezpecCovat
certifikovana osoba opravnena
zabezpecovat montaz, inStalaciu
a nastavenie dodavaného LAN prepinac typ
1.

uchadza¢ musi preukazat, Zze disponuje
aktualne platnym certifikdtom vydany
vyrobcom alebo producentom, resp.
osobou, ktora je opravnena tento certifikat
vydavat pre dodavany LAN prepinac typ 1.

e Sucastou ponuky je inStalacna sluZzba zahrriujuca inStalaciu a nastavenie

dodaného zariadenia pre preukazanie funkcnosti a prevadzkyschopnosti
dodaného LAN prepinac typ 1.

e [nStaladnu sluzbu bude zabezpecovat certifikovana osoba opravnena

zabezpecCovat montaZz, inStalaciu a nastavenie dodavaného LAN prepinac typ
1.

e Ako uchadzac preukazujeme, Ze disponujeme aktualne platnym certifikatom

Cisco Certified Specialist - Enterprise Advanced Infrastructure
Implementation vydany vyrobcom Cisco Systems, Inc. pre doddvany LAN
prepinac typ 1.

Pocdet
zariadeni

4 ks

Ponukané rieSenie obsahuje 4 ks prepinacov Cisco C9300-24T-A, kazdy
osadeny modulom C9300-NM-8X.

SPLNIL
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