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A.1 Pokyny pre uchadzacov
Cast’ I - Véeobecné informacie

1. Identifikdcia verejného obstaravatel'a

Nazov organizacie: Vseobecna zdravotna poist'oviia, a. s.

Sidlo organizacie: Dubravska cesta 14, Bratislava — mestska cast’ Karlova Ves 841 04
ICO: 35937874

DIC: 2022027040

Kontaktni osoba: Daniel Mikuscik

Telefén: +421 918 600 969

E — mail: mikuscak@visions.cc

2. Predmet zakazky

Nastroj pre skenovanie zranitel'nost{ internych systémov pre zvysenie kybernetickej a informacnej bezpecnosti
VS$ZP.

Podrobny opis je $pecifikovany v prilohe ¢. 1 sut’aznych podkladov a v navrhu obchodnych podmienok.

3. Komplexnost’ dodavky

Predmet zdkazky nie je rozdeleny na casti.

Odovodnenie: Predmet zakazky nie je rozdeleny na casti z dovodu, ze jednotlivé sluzby tvoria jeden celok
plnenia predmetu zakazky a predstavuje homogénne aktivity, ktoré si navzajom procesne, ¢asovo a vecne
prepojené. Uchadzaci musia predlozit’ ponuky na cely predmet zakazky.

4. Variantné rieenie
4.1 Verejny obstaravatel neumoznuje predlozit’ variantné rieSenie.

4.2 Ak bude sucast’ou ponuky variantné rieSenie, variantné rieSenie nebude zaradené do vyhodnotenia
a bude sa nan hladiet’ akoby nebolo predlozené.

5. Zdroj finan¢nych prostriedkov

5.1 Predmet zdkazky bude financovany z vlastnych zdrojov.

Poziadavky na Struktdru a obsah ceny v ponuke

6.1 Ponuknuta cena za predmet zikazky musi byt’ stanovena podl'a § 3 zikona ¢. 18/96 Z. z. o cenich
v zneni neskorsich predpisov a vyhlasky MF SR ¢. 87/1996 Z. z. v zneni neskotsich predpisov
a musi byt’ uvedena v EUR.

6.2 Do ceny, ktora bude zmluvnou cenou, musia byt zapocitané vsetky vydavky/niklady uchddzaca
suvisiace s realizaciou predmetu zakazky podla poziadaviek uvedenych v tychto sdat’aznych
podkladoch a v navrhu zmluvy a jej prilohach.

6.3 Zaujemca je pred predlozenim svojej ponuky povinny vziat’ do tvahy vsetko, co je nevyhnutné na
uplné a riadne plnenie zmluvy, pricom do svojich cien zahrnie v$etky naklady spojené s plnenim
predmetu zakazky.

6.4 Ceny v ponukovom formulari budd zaokrihlené na 3 desatinné miesta v zmysle matematickych
pravidiel.

6.5 Ak uchadza¢ nie je platitefom DPH, uvedie navrhovani zmluvni Cenu celkom. Na
skuto¢nost’, Ze nie je platite’om DPH, upozorni v ponuke. V pripade, ze uchadzac¢ bude v
case predkladania ponuky neplatitelom DPH, do Ceny celkom si zahrnie aj prislusna vysku DPH,
ktord bude povinny zaplatit’, ak sa v priebehu verejného obstaravania alebo plnenia zmluvy stane
platitelom DPH. Verejny obstaravatel' nesmie poskytovatel'ovi k ponukovej ani k zmluvnej Cene
celkom priratat’ prislusnd DPH.

Vynimku z nemoznosti zmenit’ zmluvna cenu bude tvorit’ zakonna zmena sadzby DPH, platna v



mieste poskytnutia zdaniteI'ného plnenia pocas plnenia zmluvy — zmluvna cena sa prislusne upravi
vzhladom na vysku aktudlnej, prislusnej sadzby DPH voci sadzbe DPH, platnej a ucinnej v case
predkladania ponuk v tomto postupe verejného obstaravania.

6.6 V pripade, Ze uchadzac je platitelom DPH, avsak jeho sidlo je v inom ¢lenskom stite Eurdpskej
tnie alebo sidli mimo EU, uvedie v ponuke cenu, ktord bude rozdelena na nim navrhovand cenu
bez DPH a vysky DPH podl'a slovenskych pravaych predpisov, aj ked’ samotni DPH nebude v
sulade s komunitarnym pravom fakturovat’. Ak je verejny obstaravatel’ neplatitel DPH a je povinny
podat’ samostatné danové priznanie ku DPH z dévodu prijatia tovaru alebo sluzieb z iného
clenského $tatu alebo z tretej krajiny, ku cene bez DPH sa pripocita vyska DPH podla aktualnych
slovenskych pravnych predpisov.

7. Miesto, termin a sposob realizacie predmetu zakazky

7.1 Miesto realizacie je uvedené v oznameni o vyhlaseni verejného obstaravania.
7.2 Terminy dodania tovaru ako aj dlzka trvania zmluvy sa nachadzaju v prilozenom navrhu obchodnych
podmienok.

8. Obhliadka miesta realizicie predmetu zakazky

8.1 Obhliadka miesta realizacie nie je potrebna.

9. Skupina dodavatelov

9.1 Ponuku mézu predkladat’ vSetky hospodarske subjekty (fyzické, pravnické osoby alebo skupina
tyzickych alebo pravnickych osob vystupujicich voci verejnému obstaravatelovi spolo¢ne ako
,»skupina dodavatel'ov*.

9.2 Pouzivanim pojmu ,,uchadzac“ v tjchto sut’aznych podkladov sa mysli/zahfria aj pojem skupina
dodavatelov.

9.3 Ak ponuku predlozi skupina dodavatelov v zmysle § 37 zdkona o verejnom obstaravani, takyto
uchadzac je povinny predlozit’ doklad podpisany vSetkymi ¢lenmi skupiny o nominovani vediceho
clena opravneného konat’ v mene ostatnych ¢lenov skupiny v suvislosti s touto zakazkou.

9.4 V pripade, ze tato skupina dodavatelov bude uspesnym uchadzacom, verejny obstardvatel bude
pred uzavretim zmluvy od tohto uspesného uchadzaca pozadovat’ za dcelom zabezpecenia
riadneho plnenia zmluvy, aby ¢lenovia tejto skupiny dodavatelov vytvorili medzi sebou pravay
vzt'ah, napt. podla § 829 a nasl. zakona ¢. 40/1964 Zb. Obdiansky zidkonnik v plathom zneni —
zmluva o zdruzeni, resp. obdobny pravny vzt'ah podla relevantnych ustanoveni sukromného prava.

9.5 Z dokumenticie preukazujicej vznik zdruzenia (resp. inej zakonnej formy spoluprace fyzickych
alebo pravnickych os6b) musi byt’ jasné a zrejmé, ktory ¢len skupiny dodavatel'ov je opravneny za
skupinu dodavatel'ov konat’, ako su stanovené vzdjomné prava a povinnosti, kto a akou ¢ast’ou sa
bude na plneni podielat’ a skutoc¢nost’, ze vsetci ¢lenovia zdruzenia rucia za zavizky zdruzenia
spolo¢ne a nerozdielne. Original alebo tdradne overenu képiu tejto zmluvy, resp. dokumentacie
preukazujicej vytvorenie pravaych vztahov medzi clenmi skupiny dodavatelov, musi dspesny
uchadzac poskytnut’ verejnému obstaravatelovi najneskér k momentu uzatvarania zmluvy.

10. Komunikacia medzi verejnym obstaravatelom a uchadza¢mi alebo zaujemcami

10.1 Verejny obstaravatel’ bude pri komunikacii s uchadza¢mi resp. Zaujemcami postupovat’ v zmysle
§ 20 zakona o verejnom obstardvani prostrednictvom komunika¢ného rozhrania systému
JOSEPHINE, tento sp6sob komunikicie sa tyka akejkol'vek komunikacie a podani medzi verejnym
obstaravatel'om a ziujemcami/uchddza¢mi pocas celého procesu verejného obstaravania.

10.2 Pravidla pre dorucovanie — zésielka sa povazuje za dorucend zaujemcovi/uchadzacovi, ak jej adresat
bude mat’ objektivnu moznost’ oboznamit’ sa s jej obsahom, t.j. ako nahle sa dostane zasielka do
stéryjeho dispozicie. Za okamih dorucenia sa v systéme JOSEPHINE povazuje okamih jej odoslania
v systéme JOSEPHINE, a to v sulade s funkcionalitou systému.

10.3 Ak je odosielatefom zisielky verejny obstaravatel, tak zaujemcovi / uchiddzacovi bude na nim
urceny kontaktny e-mail (zadany pri registracii do systému JOSEPHINE) bezodkladne odoslana
informacia, ze k predmetnej zikazke existuje nova zasielka/spriava. Ziujemca/uchidzaé sa
prihlasi do systému a v komunika¢nom rozhrani zakazky bude mat’ zobrazeny obsah komunikacie
— zasielky, spravy. Zaujemca/uchidza¢ si moze v komunika¢nom rozhrani zobrazit’ celd historiu



o svojej komunikacii s verejnym obstaravatelom.

10.4 Ak je odosielatelom informacie zaujemca/ uchddza¢, tak po prihldseni do systému
avstupu do predmetnej zakazky moéze prostrednictvom komunikacného rozhrania odosielat’ spravy
a potrebné prilohy verejnému obstardvatelovi. Takédto zédsielka/sprava sa povazuje za dorucent
verejnému obstaravatelovi okamihom jej odoslania v systému JOSEPHINE v silade s
funkcionalitou systému.

10.5 Vsetky informacie o zakazke sd verejne pristupné na Prehlade zakazky. Ak chce zdujemca dostavat’
e-mailové notifikdcie o pripadnych aktualizaciach k danej zakazke, tak musi vykonat’
jeden z tychto dkonov: stiahnut’ si dokumenty z prehladu zdkazky ako prihlaseny subjekt,
komunikovat’ komunikaé¢nym modulom, zakliknat® tlacidlo "ZAUJIMA MA TO" alebo predlozit’
ponuku. Preto odpordcame vsetkym zaujemcom, ktor{ sa zatial aktivne nezapojili do verejného
obstaravania, aby zaklikli tla¢idlo "ZAUJIMA MA TO".

10.6 Verejny obstaravatel’ dorazne odporuca zaujemcom, aby si pozorne precitali zverejneny manual
JOSEPHINE — skriteny navod Uéastnik, v ktorom sa dozvedia véetky podstatné informacie pre
praicu  so systtmom JOSEPHINE. Manuidl sa nachidza na zakladnej strinke
https://josephine.proebiz.com/sk/ vpravo hore.

10.7 Verejny obstardvatel umozniuje neobmedzeny a priamy pristup elektronickymi prostriedkami k
vietkym poskytnutym dokumentom / informaciam pocas lehoty na predkladanie ponudk. Verejny
obstaravatel bude vSetky dokumenty uverejiovat’ ako elektronické dokumenty v systéme
JOSEPHINE.

11. Vysvetlovanie a doplnenie sut’aznych podkladov

11.1 Adresa webovej stranky, kde je mozny pristup k zverejiiovanej dokumenticii verejného
obstaravania v zmysle zakona o verejnom obstardvani sa nachiadza v oznameni o vyhlaseni
verejného obstardvania a v Profile verejného obstarivatela zriadenom Uradom pre verejné
obstaravanie v dotknutej zakazke (link na zdkazku v systéme JOSEPHINE), kde si dotknuté
informacie a dokumenty k dispozicii.

11.2V pripade nejasnosti alebo potreby objasnenia akychkol'vek poskytnutych informacif v lehote na
predkladanie ponuk moéze ktorykolvek subjekt poziadat’® o vysvetlenie prostrednictvom
komunika¢ného rozhrania systému JOSEPHINE, podla tu uvedenych pravidiel komunikacie.
Verejny obstaravatel’ poskytne vysvetlenie informacii potrebnych na vypracovanie ponuky a na
preukazanie splnenia podmienok ucasti vSetkym zaujemcom, ktori si znami, bezodkladne,
najneskor vsak Sest’ dni pred uplynutim lehoty na predkladanie ponuk alebo lehoty na predlozenie
dokladov preukazujucich splnenie podmienok dcasti za predpokladu, ze o vysvetlenie zdujemca
poziadal dostato¢ne vopred.

11.3Podania a dokumenty suvisiace s uplatnenim dohladu nad verejnym obstardvanim v zmysle
zakona o verejnom obstardvani si medzi verejnym obstardvatefom a ziujemcami/uchidza¢mi
dorucované prostrednictvom komunikacného rozhrania systému JOSEPHINE.

11.4 Verejny obstaravatel’ pozaduje, aby vsetky pripadné vysvetlenia v sit’azi zdujemcovia zapracovali
do svojich ponuk.

12. Vseobecné informacie k webovej aplikacii JOSEPHINE

12.1JOSEPHINE je na tcely tohto verejného obstaravania softvér pre elektronizaciu zadavania
verejnych zakaziek. JOSEPHINE je webova aplikacia na doméne https://josephine.proebiz.com

12.2Na bezproblémové pouzivanie systému JOSEPHINE je nutné pouzivat’ jeden z
podporovanych internetovych prehliadacov:

- Morzilla Firefox verzia 13.0 a vyssia alebo
- Google Chrome,
- Microsoft Edge.

13. Lehota na predkladanie ponak

13.1 Ponuky musia byt’ dorucené elektronicky do systému https://josephine.proebiz.com v lehote
na predkladanie pontk uvedenej v oznameni o vyhlaseni verejného obstaravania.

13.2 Ponuku uchadzac¢a predlozent po uplynuti lehoty na predkladanie ponuk systém JOSEPHINE
nespristupni.
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13.3 Pripadné listinné ponuky dorucené po lehote na predkladanie pontk na adresu verejného
obstaravatela budd podla zakona o verejnom obstaravani vratené spit’ neotvorené (§ 49 ods. 3
pism. b) zakona o verejnom obstaravani).

13.4 Verejny obstaravatel’ vyluci ponuku predlozent v lehote na predkladanie ponuk ak uchadzac:

a) nedodrzal urceny spésob komunikacie,
b) obsah jeho ponuky nie je mozné spristupnit’ alebo
¢) nepredlozil ponuku vo vyzadovanom formate

14. Lehota viazanosti ponuky

14.1 Uchadzac¢ je viazany svojou ponukou od uplynutia lehoty na predkladanie ponuk az do uplynutia
lehoty viazanosti ponuk stanovenej verejnym obstaravatefom v oznameni o vyhlaseni
verejného obstaravania.

15. Jazyk ponuky

15.1 Ponuky, ndvrhy a d’alsie doklady a dokumenty vo verejnom obstariavani sa predkladajui v stitnom
jazyku Slovenskej republiky (slovensky jazyk) alebo (vzhl'adom na pribuznost’ jazykov) v ceskom
jazyku.

15.2 Ak je doklad alebo dokument vyhotoveny v inom jazyku, musi byt’ predlozeny v pé6vodnom jazyku
a sucasne musi byt predlozeny dradny preklad do statneho t. j. slovenského jazyka, okrem dokladov
predlozenych v ceskom jazyku. Ak sa zisti rozdiel v ich obsahu, rozhodujici je uradny preklad
v §tatnom, t. j. slovenskom jazyku.

16. Naklady na ponuku

16.1 Vsetky vydavky spojené s pripravou a predlozenim ponuky zndsa uchadza¢ bez akéhokolvek
finanéného alebo iného naroku vodi verejnému obstaravatelovi, a to aj v pripade, ze verejny
obstaravatel neprijme ani jednu z predlozenych ponuk alebo zrusi postup zadavania zakazky.

17. Zabezpeka

17.1 Zabezpeka ponuky sa vyzZaduje v sume 25 000,- eur (slovom: dvadsat’pit’ tisic eur)

17.2 Zabezpeka zabezpedi viazanost’ ponuky pocas lehoty viazanosti ponuk.

17.3  Sposoby zlozenia zdbezpeky ponuky: poskytnutim bankovej zaruky za uchadzaca alebo zlozenim
finan¢énych prostriedkov od uchadzaca na bankovy tcet verejného obstaravatel'a alebo poistenim
zaruky.

17.4  Podmienky zlozenia zabezpeky ponuky:
17.4.1. Poskytnutie bankovej zaruky za uchadzaca.

17.4.1.1. Poskytnutie bankovej zaruky musi byt’ v stlade s ustanoveniami § 313 az § 322 zakona
¢. 513/1991 Zb. Obchodného zakonnika v plathom zneni. Zaruéna listina méze byt
vystavena bankou, pobockou zahrani¢nej banky alebo zahrani¢nou bankou (d'alej len
»banka®). Banka ruéi za splnenie zabezpeceného zavizku do vysky sumy a za
podmienok uréenych v zarucnej listine. Banka nemodze voci veritelovi uplatnit’
namietky. Banka splni svoj zavizok z bankovej zaruky len ked’ ju na to pisomne vyzval
veritel’.

17.4.1.2.  Zo zarucnej listiny vystavenej bankou musi vyplyvat’, ze:

banka uspokoji veritela (verejného obstaravatela) za dlznika (uchiddzaca) v pripade
prepadnutia jeho zabezpeky ponuky v prospech verejného obstaravatel'a, bankova
zaruka sa pouzije na thradu zabezpeky ponuky, banka sa zavizuje zaplatit’ vzniknuta
pohladavku do 7 dni po doruceni vyzvy verejného obstaravatel'a na zaplatenie, na tcet
verejného obstaravatela, bankova zaruka nadobuda platnost’ dniom jej vystavenia
bankou a vznikd dorucenim zarucnej listiny verejnému obstaravatelovi, platnost’
bankovej zaruky kondcf uplynutim lehoty viazanosti pondk.



17.4.1.3. Bankova zaruka zanikne:

plnenim banky v rozsahu, v akom banka za uchadzaca poskytla plnenie v prospech
verejného obstaravatela, odvolanim bankovej zaruky na zaklade pisomnej ziadosti
verejného obstaravatel'a, uplynutim doby platnosti, ak si verejny obstaravatel do
uplynutia doby platnosti neuplatnil svoje ndroky voci banke vyplyvajuce z vystavenej
zarucnej listiny.

17.4.1.4. Zarucna listina, v ktorej banka pisomne vyhlasi, ze uspokoji verejného obstaravatel'a
za uchadzaca do vysky pozadovanej zabezpeky, mus{ byt sucast'ou ponuky. Ak
bankovu zaruku poskytne zahrani¢nd banka, ktora nema pobocku na tzemi Slovenske;j
republiky a zaruc¢na listina bude vyhotovena zahrani¢nou bankou v cudzom jazyku,
mus{ byt’ takato bankova zaruka zaroven dolozena uradnym prekladom do slovenského
jazyka.

17.4.1.5. Zarucn4 listina musi byt’ sicast’ou ponuky (naskenovany pdf. dokument). Ak
scan zarucnej listiny nebude sucast’ou elektronickej ponuky verejny obstaravatel’ bude
postupovat’ podla § 53 zakona o verejnom obstaravani.
Ak je zaruéna listina vystavena elektronicky a takyto dokument ma pravne ucinky, je
postacujuce ak tento dokument bude stacast’ou predlozenej ponuky.
V pripade, ak je zdru¢na listina vystavena listinne, uchadza¢ je povinny na vyzvu
verejného obstaravatela dorucit’ original zaru¢nej listiny v stanovenej lehote do sidla
verejného obstaravatela v zalepenej obalke oznacenej nazvom sut'aze a adresované
Odboru verejného obstaravania verejného obstaravatela.
Ak po vyzve verejného obstaravatela uchadza¢ nedoruci v stanovenej lehote original
zarucnej listiny do sidla verejného obstaravatela, verejny obstaravatel’ bude postupovat’
podla § 49 ods.7 zakona o verejnom obstaravani.

17.4.2. ZloZenie finan¢nych prostriedkov na bankovy uiCet verejného obstaravatel’a.
17.4.2.1. Finanéné prostriedky musia byt’ zlozené na tcet verejného obstaravatela:

Banka: Statna pokladnica

IBAN: SK4781800000007000182424

Variabilny symbol: ICO uchadza¢a / vediceho ¢lena skupiny dodavatelov
Konstantny symbol: 0558

Pozniamka pre prijemcu: 37/1IKT /2026

17.4.2.2. Finan¢né prostriedky musia byt’ pripisané na Gcte verejného obstaravatela najneskor v
denl uplynutia lehoty na predkladanie ponuk. Poukazanie finanénych prostriedkov na
ucet verejného obstaravatefa mus{ byt’ vykonané pred uplynutim lehoty na
predkladanie ponuk.

17.4.2.3. Doba platnosti zdbezpeky ponuky poskytnutej zlozenim finanénych prostriedkov
na ucet verejného obstardvatel'a trva do uplynutia lehoty viazanosti ponuk.

17.4.3. Poistenie zaruky

17.4.3.1. Poistenie zaruky preukaze uchadza¢ predlozenim dokladu vystaveného poist'oviiou na
ucely poistenia zaruky, ktorého obsahom alebo prilohou budd pravidla a informacie
tykajuce sa uplatnenia si takejto zabezpeky ponuky z dévodu jej prepadnutia v prospech
verejného obstaravatel'a a pravidla a informacie tykajtce sa jej uvolnenia alebo vritenia
uchadzacovi v pripade splnenia relevantnych zakonnych dévodov.
Doklad vystaveny poist’oviiou na ucely poistenia zaruky musi byt’ sucast'ou
ponuky, (naskenovany pdf. dokument).
Ak scan dokladu o poisteni zaruky nebude sucast’ou elektronickej ponuky verejny
obstaravatel’ bude postupovat’ podla § 53 zakona o verejnom obstaravani.
Ak je doklad o poisteni zaruky vystaveny elektronicky a takyto dokument ma pravne
ucinky, je postacujice ak tento dokument bude sucast’ou predlozenej ponuky.
V pripade, ak je doklad o poisten{ zaruky vystaveny listinne, uchddzac je povinny na
vyzvu verejného obstaravatel'a dorucit’ original tohto dokladu v stanovenej lehote do
sidla verejného obstaravatela v zalepenej obalke oznacenej nazvom sut’aze a adresované
Odboru verejného obstaravania verejného obstaravatela.
Ak po vyzve verejného obstaravatel'a uchadza¢ nedorudi v stanovenej lehote original



17.5

17.6

17.7

dokladu o poisteni zaruky do sidla verejného obstaravatel'a, verejny obstaravatel bude

postupovat’ podla § 49 ods. 7 v stulade so zakonom o verejnom obstaravani.
Zabezpeka prepadne v prospech verejného obstaravatela v zmysle § 46 ods. 6 zdkona
o verejnom obstaravani.
Verejny obstaravatel’ uvolni alebo vrati uchadzacovi zabezpeku podl'a § 46 ods. 5 zakona
o verejnom obstaravani. V pripade, ze uchadza¢ zlozi zabezpeku poskytnutim bankovej zaruky
alebo poistenia zaruky a nastane dévod vratenia zabezpeky pred uplynutim lehoty viazanosti
ponuky, verejny obstaravatel’ vykona potrebné tkony, ktoré budu podla pravidiel viazucich sa
na poistenie zaruky nevyhnutné na uvol'nenie alebo vritenie zabezpeky uchadzacovi v sdlade s §
46 ods. 7 zakona o verejnom obstaravani, a o ktorych bude na zaklade relevantnych
dokumentov predlozenych uchiadzacom v jeho ponuke informovany.
7. dévodu obmedzovania verejnych obstaravatelov vyzadovanim byrokratickych ,,osobitnych
podmienok bank pre uvolnenie bankovej zaruky®, (napr. notirom osvedceny podpis konatelov
na uvolneni zabezpeky, uradne osvedcené odpisy z Obchodného registra verejného obstaravatel'a
nie starSie ako 1 mesiaca a pod.) spOsobujice neumyselné porusenie zdkonnych lehét na
uvolnenie bankovej zaruky verejnym obstaravatefom (objektivne casové dovody), verejny
obstaravatel’ odporica uchadzaCom, aby jednou z mozZnosti na uvolPnenie bankovej
zaruky verejnym obstaravatePom uvedenou na bankovej zaruke bola aj moZnost’
»Vratenie originalu bankovej zaruky banke.“ V pripade, Ze wuchadza¢ pouzitim
administratfvne a ¢asovo narocnych osobitnych podmienok bank k uvolneniu bankovej zaruky
sposobl neumyselné (nie nedbalostné) porusenie zdkonnych lehét k uvolneniu zabezpeky
verejnym  obstaravatefom, verejny obstaravatel nezodpovedd za pripadny vznik skody
uchadzacovi.

18. Vyhotovenie ponuky

18.1

18.2

18.3

18.4

18.5

18.6

18.7

18.8

Ponuka, pre ucely zadavania tejto zakazky, je prejav slobodnej véle uchadzaca, Ze chce
za uhradu poskytnut’ verejnému obstaravatePovi uréené plnenie pri dodrzani podmienok
stanovenych verejnym obstaravatePom bez urCovania svojich osobitnych podmienok.
Uchddza¢ predklada ponuku v elektronickej podobe v lehote na predkladanie pondk podla
poziadaviek uvedenych v tychto sit’aznych podkladoch.

Ponuka musi byt’ vvhotovena elektronicky v zmysle § 49 ods. 1 pism. a) zakona o verejnom
obstaravani a vlozend do systému JOSEPHINE umiestnenom na webovej adrese
https://josephine.proebiz.com/sk

Ponuka je do systému JOSEPHINE vlozena vo chvili dokoncenia spracovania obalky (priebeh
spracovavania systém znazorfuje percentami vedla prislusného tlacidla). Vlozenie ponuky systém
potvrdi hlaskou ,,Ulozené* a samotnd ponuka sa zobraz{ v zalozke Ponuky a Ziadosti. Predlozent
ponuku vidi uchadza¢ zobrazenu v zdlozke Ponuky a ziadosti s ditumom vlozZenia. Po dspesnom
odoslani ponuky do systému JOSEPHINE je uchadzacovi odoslany notifika¢ny informativny e-
mail s informaciou o podanej ponuke.

Doklady a dokumenty tvoriace obsah ponuky, pozadované v tychto sut’aznych podkladoch, musia
byt k terminu predloZenia ponuky platné a aktualne.

V pripade, ze uchadza¢ vyuzije moznost’ predkladania konkrétnych dokladov na preukazanie
splnenia podmienok Gcasti, je povinny originalne doklady alebo ich uradne overené kopie (vratane
uradnych prekladov) naskenovat’ a vlozit' ich do systému ako sdcast’ ponuky. Verejny
obstaravatel moze poziadat’ uchadzaca o dorucenie vsetkych dokladov predlozenych v ponuke
aj v elektronickej forme prostrednictvom zarucenej konverzie alebo v inej primeranej forme s
cielom overit’ originalitu dokladov.

V ptipade, ze su doklady, ktorymi uchiadzac preukazuje splnenie podmienok ucasti, vydavané
organom verejnej spravy (alebo inou povinnou instituciou) priamo v digitilnej podobe, musi
uchadzac vlozit’ do systému tento digitalny doklad (vratane jeho uradného prekladu, ak je to podla
predchadzajicich ustanoveni potrebné).

Ustanovenia zdkona o verejnom obstaravani tykajuce sa preukazovania splnenia podmienok tcasti

- osobného postavenia prostrednictvom zoznamu hospodarskych subjektov - tymto nie su
dotknuté.

19. Sposob predlozenia ponuky

19.1

Uchadza¢ moze predlozit’ iba jednu ponuku na cely predmet zakazky. Ak uchadzac v lehote na
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19.2

19.3

19.4

19.5

19.6

19.7

19.8

19.9
19.10

predkladanie ponuk predlozi viac ponuk, verejny obstaravatel’ alebo obstaravatel’ prihliada len na
ponuku, ktora bola predlozena ako poslednd a na ostatné ponuky hladi rovnako ako na ponuky,
ktoré boli predlozené po lehote na predkladanie pontk.

Uchadzac¢ predklada ponuku v elektronickej podobe do systému JOSEPHINE, umiestnenom na
webovej adrese: https://josephine.proebiz.com/sk/ a to v lehote na predkladanie pondk podla
poziadaviek uvedenych v tychto sut’aznych podkladoch. Ponuka musi byt’ predlozena v ¢itatel'ne;
a reprodukovatel'nej podobe.

V pripade, ze uchadza¢ predlozi listinnd ponuku, verejny obstaravatel’ bude postupovat’ v zmysle
zakona o verejnom obstaravani.

Uchadza¢ ma moznost’ registrovat’ sa do systému JOSEPHINE pomocou hesla aj pomocou
obcianskeho preukazu s elektronickym cipom a bezpe¢nostnym osobnostnym kédom (elD).
Predkladanie ponuk je umoznené iba autentifikovanym uchadzacom. Autentifikiciu je
mozné previest’ tymito sposobmi:

a) v systtme JOSEPHINE registraciou a prihliasenim pomocou ob¢ianskeho preukazu s
elektronickym c¢ipom a bezpecnostnym osobnostnym kédom (eID). V systéme je
autentifikovand spolo¢nost’, ktord pomocou elD registruje Statutdr danej spolocnosti.
Autentifikdciu vykonava poskytovatel’ systému JOSEPHINE, a to v pracovnych dnioch v
case 8.00 —16.00hod. O dokonceni autentifikicie je uchadzac informovany e-mailom.

b) nahranim kvalifikovaného elektronického podpisu (napriklad podpisu eID) Statutara danej
spolo¢nosti na kartu uzivatela po registricii a prihlaseni do systému JOSEPHINE.
Autentifikdciu vykond poskytovatel’ systému JOSEPHINE, a to v pracovnych dioch v
case 8.00 —16.00 hod. O dokoncen{ autentifikacie je uchadza¢ informovany e-mailom.

¢) vlozenim dokumentu, preukazujiceho osobu Statutdra na kartu uzivatela po registracii,
ktory je podpisany elektronickjm podpisom Statutira aj splnomocnenou osobou, alebo
presla zarucenou konverziou. Autentifikiciu vykond poskytovatel’ systému JOSEPHINE,
a to v pracovnych dnioch v ¢ase 8.00 —16.00 hod

d) vlozenim plnej moci na kartu uzivatela po registracii, ktora je podpisand elektronickym
podpisom S§tatutira aj splnomocnenou osobou, alebo presla zaruc¢enou konverziou.
Autentifikdciu vykona poskytovatel systému JOSEPHINE, a to v pracovné dni v ¢ase
8.00 —=16.00 hod. O dokonceni autentifikacie je uchadza¢ informovany e-mailom.

Autentifikovany uchddza¢ si po prihlaseni do systému JOSEPHINE v prehlade zakaziek vyberie
predmetnu zakazku a vlozi svoju ponuku do urceného formulara na prijem ponuk, ktory najde v
zalozke ,,Ponuky a Ziadosti®.

Elektronickd ponuka sa vlozi vyplnenim ponukového formulira a vlozenim pozadovanych
dokladov a dokumentov v systtme JOSEPHINE umiestnenom na webovej adrese
https://josephine.proebiz.com/sk

V predlozenej ponuke prostrednictvom systému JOSEPHINE musia byt’ pripojené pozadované
naskenované doklady (doporuceny format je ,,PDF) a vyplnenie elektronického formulara s
ponuknutou cenou za predmet zakazky.

Ak ponuka obsahuje déverné informacie, uchadzac ich v ponuke viditelne oznadi.

Uchadzacom navrhovana cena za pozadovany predmet zakazky bude vyjadrena v EUR (Eurich)
s presnost’ou na 2 desatinné miesta a vlozena do systému JOSEPHINE v tejto Strukture: cena
v EUR bez DPH, (pri vkladani do systému JOSEPHINE oznacena ako ,,Celkova cena (kritérium
hodnotenia)®).

20. Obsah ponuky

20.1 Ponuka predlozena uchadzacom musi obsahovat’ doklady, dokumenty a vyhlasenia podl'a tychto

20.2

sut’aznych podkladov vo forme uvedenej v tychto sut’aznych podkladoch a v oznameni o
vyhlaseni verejného obstaravania doplnené tak, ako je to stanovené v tychto bodoch sat’aznych
podkladoch.
Ponuka sa predklada tak, aby obsahovala nasledovné dokumenty a doklady:
20.2.1. Identifikacné udaje o uchadzacovi, resp. clenoch skupiny dodavatelov, ak to je
relevantné;
tj. obchodny nazov a sidlo kazdého clena skupiny dodavatelov alebo miesto
podnikania, meno, priezvisko a funkcia $tatutirneho organu, ICO, DIC, IC DPH,
IBAN, meno a priezvisko kontaktnej osoby, telefénny kontakt a e-mailova adresa;
20.2.2. Podpisanut zmluvu (vratane priloh) — zmluva bude podpisand $tatutirnym organom
uchddzaca alebo osobou opravnenou konat’ za uchddzaca, resp. za skupinu
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dodavatelov, ktora bude v sulade s prilohou ¢. 1 tychto sut’aznych podkladov;

- navrh zmluvy je zavizny a uchadzac nie je opravneny svojvol'ne menit’ jej
ustanovenia alebo jej priloh;

- uchdadzac¢ vypln{ v zmluve pozadované informacie (identifikacné idaje a pontknutd
cenu, atd’.); Uchadzac vyplni vsetky kolonky a vSetky casti formularov, vratane tych,
pri ktorych je uvedené - “bude vypinené na iklade ponuky sispesného nchadzaca“;

- zmluva moéze byt podpisana kvalifikovanym elektronickym podpisom osoby/os6b
konajicich v mene uchadzaca alebo moze byt podpisand listinnd zmluva a
predlozena ako naskenovany dokument (napr. format pdf.).

20.2.3. Doklad o zlozeni zabezpeky ak sa pozaduje;
20.2.4. Navrh na plnenie kritérif podl'a prilohy ¢. 3 tychto podkladov;

20.2.5. Ak uchadza¢ nevypracoval ponuku sam, uvedie v ponuke osobu, ktorej sluzby alebo
podklady pti jej vypracovani vyuzil, a to v rozsahu meno a priezvisko, obchodné meno
alebo nazov, adresa pobytu, sidlo alebo miesto podnikania a identifikacné ¢islo, ak bolo
pridelené (informacie podla § 49 ods. 5 zdkona o verejnom obstaravani);

20.2.6. Doklady a dokumenty, ktorymi uchddza¢ preukaze splnenie podmienok ucasti
uvedenych v tychto sat'aznych podkladoch a v oznimeni o vyhlaseni verejného
obstarivania, pri¢om sucast’ou bude &estné vyhlisenie podPa § 32 ods. 7 zikona
o verejnom obstardvani v siilade s prilohou ¢. 2, alebo bude v ponuke predlozeny
jednotny eurépsky dokument podPa § 39 zikona o verejnom obstardvani;

20.2.7. Doklady, preukazujuce splnenie poziadaviek na predmet zakazky v sulade s Opisom
predmetu zdkazky tychto Sut’aznych podkladov; ak je to relevantné

21. Doplnenie, zmena a odvolanie ponuky

211

Uchadza¢ moéze predlozend ponuku doplnit’, zmenit' alebo odvolat’ do uplynutia lehoty
na predkladanie ponuk. Doplnenie alebo zmenu ponuky je mozné vykonat’ prostrednictvom
funkcionality webovej aplikicie JOSEPHINE v primeranej lehote pred uplynutim lehoty
na predkladanie ponuk. Uchadza¢ pri zmene a odvolani ponuky postupuje obdobne ako pri
vlozeni prvotnej ponuky (kliknutim na tlacidlo ,,Stiahnut’ ponuku* a predlozenim novej ponuky).

22. Otvaranie ponuk

221

22.2

223

22.4

Verejny obstaravatel umozni Gc¢ast’ na otvarani pondk vsetkym uchadzacom, ktori predlozili
ponuku v lehote na predkladanie ponuk.

Otvaranie pondk sa uskutocni v case uvedenom v oznameni o vyhlaseni verejného
obstaravania.

Miestom ,,on-line* spristupnenia ponik je webova adresa https://josephine.proebiz.com/ a
totozna zalozka ako pri predkladani ponuk.

Pri on-line spristupneni ponuk systém zverejni / poskytne uchddzacom iba informacie v rozsahu
uvedenom v § 52 ods. 2 zakona o verejnom obstaravani. Vsetky pristupy do tohto ,,on-line‘
prostredia zo strany uchadzacov (tj. kto sleduje online otvaranie ponuk) bude systém
JOSEPHINE logovat’ (zaznamenavat’) a budd stcast’ou protokolov v danom obstaravani.

23. Vyhodnotenie ponik

23.1
232

233

234

Komisia bude pti vyhodnoteni ponuk postupovat’ v stilade so zakonom o verejnom obstaravani.
V zmysle § 66 ods. 7 pism. b) zakona o verejnom obstaravani, vyhodnotenie splnenia podmienok
ucasti a vyhodnotenie ponuk z hl'adiska splnenia poziadaviek na predmet zakazky sa uskutocni po
vyhodnoteni pondk na zaklade kritérii na vyhodnotenie ponuk.

Komisia vyhodnocuje ponuky podl'a podmienok urcenych v oznameni o vyhlaseni verejného
obstaravania a v tychto sut’aznych podkladoch. Vyhodnocovanie pontuk komisiou je neverejné.
Komisia vyhodnoti ponuky z hl'adiska splnenia poziadaviek verejného obstaravatela na predmet
zakazky a v pripade pochybnosti overi spravnost’ informacii a dokazov, ktoré poskytli uchadzaci.
Komunikacia medzi uchddzatom/uchidza¢mi a verejnym obstariavatelom pocas vyhodnotenia
ponuk a vyhodnotenia splnenia podmienok tucasti bude prebiechat’” podla bodu 10 tychto
sut’aznych podkladov.
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24. Vyhodnotenie podmienok dcasti

Verejny obstaravatel’ vyhodnot splnenie pozadovanych podmienok tcasti v stlade so zvolenym
postupom verejného obstaravania a v sulade s § 40 zakona o verejnom obstaravani.

25. Informacia o vysledku vyhodnotenia ponuk
Verejny obstaravatel’ bezodkladne pisomne oznami vsetkym dotknutym uchadza¢om vysledok
vyhodnotenia ponuk v sulade s § 55 ods. 2 zakona o verejnom obstaravani.

26. Podmienky poskytnutia stcinnosti k podpisu zmluvy

26.1 Verejny obstaravatel’ vyzve uchadzaca na poskytnutie sucinnosti k podpisu zmluvy.

26.2  Uspesny uchadza¢ je povinny po pisomnej vyzve verejného obstaravatela riadnu st¢innost’ podla
§ 56 ods. 5 az 8 zakona o verejnom obstaravani potrebnu na uzavretie zmluvy tak, aby mohla byt’
uzavreta podl'a § 56 zdkona o verejnom obstaravani.

26.3 'V pripade zmeny oproti v ponuke predlozenom Zozname subdodavatelov uspesny uchadzac¢
v ramci sucinnosti predlozi aktualizovany Zoznam vsetkych subdodavatelov, ktori sa budu
podielat’ na plneni zmluvy podla poziadaviek uvedenych v zmluve.

26.4 Vyzvany uchadza¢ v zakonnej lehote doruéi verejnému obstaravatelovi podpisané zmluvy v
prislusnom pocte vratane vietkych priloh. Navrh zmluvy, ktory je sicast’ou sut’aznych podkladov,
je zavizny a nie je mozné ho nijako menit’. To neplati pre upravy chyb v pisani (pravopisné chyby,
preklepy, medzery v texte a pod.), ktoré nemenia viznam konkrétnych ustanoven.

27. Uzavretie zmluvy

27.1 Uspesny uchadzac a jeho subdodavatelia, ktori majd v zmysle § 11 ZVO povinnost’ byt’ zapisan
v Registri partnerov verejného sektora (RPVS) musia byt pred podpisom dohody zapisani
v RPVS a ich kone¢ni uzivatelia vihod nesmu byt osobami v zmysle § 11 ods. 1 pism. ¢) zakona
o verejnom obstaravani.

27.2. Uzavretda zmluva nesmie byt’ v rozpore so sit’aznymi podkladmi a s ponukou predlozenou
uspesnym uchadzacom.
27.3  Verejny obstardvatel’ uzavrie zmluvu v stlade s § 56 zdkona o verejnom obstardvani.

28. Vyuzitie subdodavatelov pri plnen{ zmluvy

28.1. Verejny obstaravatel podl'a § 41 zakona o verejnom obstaravani vyzaduje v ponuke uviest’:
- zoznam znamych subdodavatel'ov, ktori st uchddzacovi znami v ¢ase predkladania ponuky,
- percentualny podiel subdodavky: % z celkovej ceny predmetu zakazky bez DPH,
- stru¢ny opis zakazky, ktord bude predmetom subdodavky.

28.2  V pripade zmeny v zmluvnom Zozname subdodavatelov poskytovatel predlozi aktualny zoznam
vsetkych subdodavatelov a doklady na preukazanie splnenie pozadovanych podmienok tcasti
osobného postavenia novouvedenych subdodavatelov, ktorf sa budd podiel'at’ na plnenf zmluvy
podl'a poziadaviek uvedenych v zmluve.

28.3 Verejny obstaravatel’ v stlade s § 41 zakona o verejnom obstaravan{ vyzaduje od subdodavatel'ov,
aby preukazovali splnenie podmienky ucasti osobného postavenia v rozsahu, v akom je ich
splnenie vyzadované od uchddzaca a neexistuju u neho dovody na vylucenie podla § 40 ods. 6
pism. a) az g) a ods. 7 a 8 zakona o verejnom obstaravani.

29. Dévernost’ procesu verejného obstardvania

29.1  Clenovia komisie na vyhodnotenie ponik nesmu pocas vyhodnocovania ponik poskytovat® alebo
zverejniovat’ informacie o obsahu pondk ani uchadzacom, ani ziadnym inym tretim osobam.

29.2  Verejny obstaravatel’ neposkytne informacie tykajice sa zadavania zakazky, uzavierania zmluvy,
ak by ich poskytnutie bolo v rozpore so zakonom, s verejnym zaujmom alebo by mohlo poskodit’
opravnené zaujmy inych osob, alebo by branilo ¢estnej hospodarskej sut’azi.

29.3 Verejny obstaravatel je povinny zachovavat’® mlcanlivostt o obchodnom tajomstve a
o informaciach oznacenych ako déverné, ktoré mu uchddzac¢ poskytol; na tento tcel uchadzac
oznaci, ktoré skutoc¢nosti si obchodnym tajomstvom. Za doverné informacie je na ucely tohto



zakona mozné oznacit’ vyhradne technické rieSenia a predlohy, navody, vykresy, projektové
dokumentacie, modely, sposob vypoctu jednotkovych cien a ak sa neuvadzaju jednotkové ceny
ale len cena, tak aj sposob vypoctu ceny a vzory. Ustanoveniami prvej a druhej vety nie su
dotknuté ustanovenia tohto zakona, ukladajice povinnost’ verejného obstaravatel'a oznamovat’
¢ zasielat’ dradu dokumenty a iné oznamenia, ako ani ustanovenia ukladajice verejnému
obstaravatelovi a uradu zverejiovat’ dokumenty a iné oznamenia podla zikona o verejnom
obstaravani a tiez povinnosti zverejfiovania zmliv podl'a osobitného predpisu.

30. Sthlas so spracovanim osobnych tudajov

30.1

30.2

30.3

30.4

V stvislosti so zadavanim tejto zakazky bude verejny obstarivatel spractvat’ osobné udaje
tyzickych os6b uvedenych v ponuke kazdého uchadzaca, ktory predlozil ponuku v lehote na
predkladanie ponuk. Uchadzac pre tento ucel interne zabezpedi suhlas dotknutych osob.
Osobné udaje budu spracuvané v sulade s platnou legislativou za ucelom vyhodnotenia
predlozenej ponuky v stlade so zdkonom o verejnom obstaravani.

Prava osoby, ktorej osobné udaje sa spractivajd, si upravené v zikone ¢. 18/2018 Z.z. o ochrane
osobnych udajov a o zmene a doplneni niektorych zakonov v zneni neskorsich predpisov.
Verejny obstaravatel ma za to, ze predlozenim ponuky uchadza¢ zodpoveda za zabezpecenie
suhlasov vsetkych dotknutych 0s6b so spracovanim osobnych tddajov uvedenych v predlozene;
ponuke podla zikona ¢. 18/2018 Z. z. o ochrane osobnych udajov a o zmene a doplneni
niektorych zakonov v zneni neskorsich predpisov. Uvedené plati aj pre pripad, ked ponuku
predklada skupina dodavatel'ov.

31. Generalna klauzula

31.1

Verejny obstaravatel bude pri uskutocniovani tohto postupu zadavania zdkazky postupovat’ v
stlade so zakonom ¢. 343/2015 Z.z. o verejnom obstaravani a o zmene a doplneni niektorjch
zakonov, pripadne inymi vSeobecne zaviznymi pravaymi predpismi. Vsetky ostatné informacie,
ukony a lehoty sa nachadzaju v zakone o verejnom obstaravani.

32. Zrusenie postupu verejného obstardvania

32.1

Verejny obstaravatel moze zrusit’ pouzity postup zadavania zakazky v sulade s § 57 zakona o
verejnom obstaravani.



Cast’ II — Kritérium na vyhodnotenie ponuk
Kritérium na vyhodnotenie ponuk: najnizZsia cena bez DPH.
A Definicia kritéria na vyhodnotenie ponuk

Celkova cena za predmet zakazky — v eurach bez DPH.

B Pravidla uplatnenia kritéria

Poradie pondk bude uréené vzostupne od najnizsej po najvyssiu ponikanu cenu za predmet zakazky. Na
prvom mieste sa umiestni ponuka uchidzaca s najnizsou pontkanou celkovou cenou za predmet zakazky.

Pravidla v pripade rovnosti navrhnutych ponukovych cien

Ak pri kone¢nom vyhodnoteni ponuk dojde k rovnosti navrhnutych ponukovych cien na prvom mieste v
poradi u viacerych uchadzacov, rozhodujuce pre urcenie poradia dspesnosti uchddzacov, t.j. uchddzacov na
prvom mieste v poradi hodnotenych ponik bude najniZsia celkova cena plnenia za poloZku ¢. 1

Ak pri kone¢nom vyhodnoteni ponuk dojde k rovnosti navrhnutych ponukovych cien na prvom mieste v
poradi u viacerych uchadzacov a sucasne bude celkova cena plnenia za polozku €. 1 u tychto uchadzacov
rovnaky, rozhodujtce pre urcenie poradia Gspesnosti uchadzacov, t.j. uchadzacov na prvom mieste v poradi
hodnotenych ponik bude najnizsia celkova cena za poloZku ¢.4

C Elektronicka aukcia

Elektronicka aukcia sa neuplatni.



Cast’ IIT — Podmienky ucasti

1.1 Osobné postavenie

Uchadza¢ musf{ splfiat’ podmienky téasti tykajice sa osobného postavenia podla § 32 ods. 1 zikona ¢.
343/2015 Z. z. o verejnom obstardvani a o zmene a doplneni niektorych zikonov. Ich splnenie preukize
podla § 32 ods. 2, ptipadne podl'a § 32 ods. 4 a/alebo 5, § 39 alebo § 152 zakona o vetejnom obstaravani

Ak uchadza¢ preukazuje splnenie podmienky ucasti dokladmi podla § 32 ods. 2 zakona o verejnom
obstaravani, v zmysle § 32 poslednej vety ods. 3 zakona o verejnom obstaravani nemus{ verejnému
obstaravatelovi predlozit’ doklad podla § 32 ods. 2 pism. a) zakona o verejnom obstardvani, ale predlozi
vsetky adaje (§ 10 ods. 4 zakona ¢. 330/2007 Z. z. o registti trestov) potrebné k vyziadaniu vypisu z registra
trestov pravnickej osoby, Statutirneho orginu, c¢lenov Statutirneho orgianu, ¢lenov dozorného organu,
prokuristov od Generalnej prokuratary SR a nemusi predlozit’ doklady podla § 32 ods. 2 pism. b),c)ae) o
verejnom obstardvani (bod 2. sa nevzt'ahuje na uchidzacov podla § 32 ods. 4 a/alebo 5 o verejnom
obstaravani ).

V pripade uchadzaca, ktorého tvori skupina dodavatel'ov zucastnend vo verejnom obstardvani sa pozaduje
preukazanie splnenia uvedenej podmienky ucasti tykajicej sa osobného postavenia za kazdého ¢lena skupiny
osobitne. Splnenie podmienky tcasti podla § 32 ods. 1 pism. ¢) zakona o verejnom obstardvan{ preukazuje
clen skupiny len vo vzt’ahu k tej ¢asti predmetu zakazky, ktord ma zabezpecit'.

Podra § 32 ods. 1 zdkona o verejnom obstaravani:

Verejného obstarivania sa mize zicastnit’ len ten, kto sphia tieto podmienky sicasti tykajice sa osobného postavenia:

a) nebol on, ani jebo statutdrny orgdn, ani clen Statutdrnebo orgdanu, ani den dozorného organu, ani prokurista pravoplatne
odsiideny za trestny (in korupcie, trestny lin poskodzovania finaninyeh dujmov Eurdpskych spolocenstiev, trestny cin
legalizdcie prijmn 3 trestnej Cinnosti, trestny iin Zalogenia, osnovania a podporovania lolinecke skupiny, trestny (in
galogenia, osnovania alebo podporovania teroristickey skupiny, trestny (in terorizmu a niektorych foriem ficasti na terorigme,
trestny Cin obchodovania s ludmi, trestny iin, ktorého skutkovd podstata sivisi s podnikanim alebo trestny in machindcie pri
verejnom obstardvant a verejnej drazgbe,

b) nemad evidované nedoplatky na poistnom na socidlne poistenie a dravotna poistoviia neeviduje voli nemu pobladavky po
splatnosti podia osobitnyeh predpisovd6b) v Slovenske republike a v stite sidla, miesta podnikania alebo obvyklého pobytn,
¢) nemad evidované darntové nedoplatky voli dariovému siradu a colnénmn diradn podla osobitnych predpisovdGe) v Slovenskes
republife a v $tdte sidla, miesta podnikania alebo obvyklého pobytu,

d) nebol na jeho majetok vybldseny konkurz, nie je v restrukturalizdcii, nie je v likviddcii, ani nebolo proti nemmu Zastavené
konkurzné konanie pre nedostatok majetkn alebo Zruseny konkury pre nedostatok majetkn,

¢) je opravneny doddvat’ tovar, uskutociiovat’ stavebné prdce alebo poskytovat’ sluzbu,

) nema nlogeny zdkaz sicasti vo verejnom obstardvani potvrdeny konecnym roghodnutim v Slovenskey republike a v stite sidla,
miesta podnikania alebo obyyklého pobytu.

Uchadzac¢ preukaze splnenie podmienok tcasti tykajucich sa osobného postavenia podla § 32 ods. 1 zakona,
dokladmi podla § 32 ods. 2, resp. podl'a § 32 ods. 4 a 5 zakona.

Podra § 32 ods. 2 zakona o verejnom obstaravani:

Ak v odsekn 3 nie je ustanovené inak, uchadzac alebo dnjemca preukazuje splnenie podmienok sicasti podla odsekn 1

a) pism. a) dologenym vyipisom 3 registra trestov nie starsim ako tri mesiace,

b) pism. b) dologenym potvrdenim zdravotnej poistovne a Socidlne poistovne nie starsim ako tri mesiace,

¢) pism. c) dologenym potvrdenim miestne prisiusnébo dariového siradu a miestne prisiusnébo colnébo siradu nie starsim ako tri
mesiace,

d) pism. d) dologenym potvrdenim prislusného sidu nie starsim ako tri mesiace,

¢) pism. e) dologenym dokladom o opravneni doddvat’ tovar, uskutoiiiovat’ stavebné prace alebo poskytovat’ slugbu, ktory
godpovedd predmetn ikazky,

1) pism. ) dologenym lestnym vybldsenim.

Podrla § 32 ods. 3 zakona o verejnom obstaravani:

Uchadzac¢ nie je povinny predkladat’ doklady podl'a § 32 ods. 2 zdkona o verejnom obstaravani, ak verejny
obstaravatel’ je opravneny pouzit’ udaje z informacnych systémov verejnej spravy podla osobitného
predpisu. Ak uchadza¢ alebo zaujemca nepredlozi doklad podla odseku 2 pism. a), je povinny na ucely
preukazania podmienky podla odseku 1 pism. a) poskytnut’ verejnému obstaravatel'ovi udaje potrebné na



vyziadanie vypisu z registra trestov. V suvislosti s uvedenym verejny obstaravatel uvadza, ze z dévodu
pouzitia ddajov z informacnych systémov vetrejnej spravy uchiadzaci so sidlom/miestom podnikania v
Slovenskej republike, a ktorych ddaje si vedené v informacnych systémoch verejnej spravy Slovenskej
republiky nie su povinni predlozit’ nasledovné doklady:

a) Doklad podl'a § 32 ods. 2 pism. a) ziakona o verejnom obstaravani
b) Doklad podla § 32 ods. 2 pism. b) zakona o verejnom obstaravani
o) Doklad podrla § 32 ods. 2 pism. ¢) zakona o verejnom obstaravani
d) Doklad podla § 32 ods. 2 pism. d) zakona o verejnom obstaravani
e) Doklad podla § 32 ods. 2 pism. €) zakona o verejnom obstaravani

Podra § 32 ods. 4 zakona o verejnom obstaravant:

Ak uchddzal alebo dnjemca ma sidlo, miesto podnikania alebo obvyRly pobyt mimo rizemia Slovenskej republiky a $tdt jebo
sidla, miesta podnikania alebo obvykiého pobytu nevyddava niektoré 3 dokladov nvedenych v odsekn 2 alebo nevyddava ani
rovnocenné doklady, mogno ich nabradit’ cestnym vyblasenim podla predpisov platnyeh v $tdte jebho sidla, miesta podnikania
alebo obvykilého pobytu.

Podra § 32 ods. 5 zakona o verejnom obstaravani:

Ak pravo $tatn uchddzaca alebo dujemen so sidlom, miestom podnikania alebo obvykhim pobytom mimo sizenria Slovenskej
republiky neupravuje institiit Cestnébo vyhldsenia, mige ho nabradit’ vybldsenin urobenym pred siidom, spravnym organom,
notdrom, inou odbornon institricion alebo obehodnou institiicion podia predpisov platnych v $tite sidla, miesta podnikania alebo
obvyklého pobytu nchadzaca alebo Zanjemen.

Podla § 32 ods. 7 zakona o verejnom obstaravani podmienky tcasti podl’a odseku 1 pism. a) musi
spitiat’ aj ina osoba ako osoba podPa odseku 1 pism. a), ak tito osoba ma pravo za fiu konat’, prava
spojené s rozhodovanim alebo kontrolou v hospodarskom subjekte, ktory sa chce zucastnit’
verejného obstaravania. Splnenie podmienky tcasti podla prvej vety preukazuje uchadzac alebo zaujemca
verejnému obstaravatel'ovi alebo obstaravatel'ovi predlozenim €estného vyhlasenia alebo vyhlasenia podla
odseku 5, ak pravo $titu uchadzaca alebo zaujemcu so sidlom, miestom podnikania alebo obvyklym
pobytom mimo tzemia Slovenskej republiky neupravuje institat cestného vyhlasenia, ako sicast’ ponuky
alebo v ziadosti o icast’. V ¢estnom vyhlaseni alebo vyhlaseni uchadza¢ alebo zdujemca uvedie zoznam os6b
podla prvej vety.

Za int osobu sa podla § 32 ods. 8 zakona o verejnom obstaravani povazuje osoba, ktora ma rozhodujuci
vplyv na dinnost’ uchddzaca alebo zaujemcu, jeho strategické ciele alebo vyznamné rozhodnutia
prostrednictvom vlastnickeho prava, finanéného podielu alebo pravidiel, ktorymi sa uchadza¢ alebo
zaujemca spravuje, pricom rozhodujicim vplyvom sa rozumie, ak ind osoba podl'a odseku 7

- vlastni valSinu akcil alebo véiSinovy obchodny podiel n uchadzaca alebo daujemen,

- md véiSinu blasovacich prav u nchdadzacla alebo Zanjencn,

- mmd prdavo vymensivat’ alebo odyoldvat’ viiSinu clenov Statutdarneho orgdann alebo dogorného orgdann nchadzala alebo danjencu
alebo

- md pravo vykondvat’ rozhodujici vplyy na zdiklade dohody uzavrete] s uchddzacom alebo zdaujemcom alebo na dklade
spolocenskef zmilnyy, zakladatelske listiny alebo stanov, ak to nmogiiuje pravo stitu, ktorymi sa tdto osoba riadi.

V Cestnom vyhlaseni v zmysle Prilohy ¢.2 uchadzac uvedie zoznam os6b podPa § 32 ods. 8 zakona
o verejnom obstaravani.

Hospodarsky subjekt moéze predbezne nahradit’ doklady na preukdzanie splnenia podmienok ucasti
jednotnym eurépskym dokumentom podla § 39 ods. 1 zakona o verejnom obstaravani.

Hospodarsky subjekt moZe vyplnit’ len oddiel « GLOBALNY UDAJ PRE VSETKY PODMIENKY

UCASTI éasti IV bez toho, aby musel vyplnit’ iné oddiely ¢asti IV.

Preukazovanie podmienok ucasti je voci obstaravatel'skej organizacii u¢inné aj spésobom podla § 152 ods.
4 zédkona o verejnom obstaravani.

Uchadzac zapisany v zozname hospodarskych subjektov podla zdkona nie je povinny v procese verejného
obstaravania predkladat’ doklady podla § 32 ods. 2 zakona o verejnom obstaravani.

Verejny obstaravatel uzna vyhradne rovnocenny zapis, ako je zapis do Zoznamu hospodarskych
subjektov podl'a zakona, alebo potvrdenie o zapise vydané prislusnym organom iného clenského statu,



ktorym uchadza¢ preukazuje splnenie podmienok ucasti vo verejnom obstardvani. Obstaravatel'ska
organizacia prijme aj iny rovnocenny doklad predlozeny uchddzacom.

Zapis v zozname hospodarskych subjektov je zapisom do zoznamu hospodarskych subjektov v rozsahu
zapisanych skutocnosti.

1.2 Financné a ekonomické postavenie
Nepozaduje sa.

1.3 Technicka alebo odborni spdsobilost’

Uchadza¢ musi spifiat’ podmienky acasti tykajice sa technickej alebo odbornej sposobilosti podla § 34
ZVO, ktoré preukazuje:

a) podla § 34 ods. 1 pism. a) ZVO zoznamom dodavok tovaru alebo poskytnutych sluzieb rovnakého alebo
podobné charakteru ako je predmet zakazky za predchadzajucich pit’ rokov od vyhladsenia verejného
obstaravania s uvedenim cien, leh6t dodania a odberatel'ov; dokladom je referencia, ak odberatefom bol
verejny obstaravatel’ alebo obstaravatel’ podla ZVO.

1. bol verejny obstardvatel’ alebo obstarivatel podl’a tohto zikona, dokladom je referencia; ak
referencia nebola vyhotovend podla § 12, dokladom mige byt aj vybldsenie nchidzaca alebo zdujemen o ich
uskutolnent, doplnené dokladom, preukazujiicim ich uskutocnente,

2. bola ind osoba ako verejny obstardvatel’ alebo obstarivatel’ podla tohto zikona, dokaz o
pIneni potvrdi odberatel’: ak také potvrdenie uchidzal alebo dnjemca nemdi k dispozicii, vybldsenin
uchadzaca alebo zdujemen o ich uskutocnent, doplnenym dokladom, prenkazujicin ich uskutocnenie alebo Zmiluvny
vztah, na aklade ktorého boli uskutocnent,

Minimalna pozadovana uroveni standardov:

Uchadza¢ preukaze splnenie podmienky predlozenim:

. minimalne troch (3) referenénych zakaziek obdobného charakteru ako je predmet zakazky;

. minimaélne jednej (1) referencnej zakazky v hodnote najmenej 100 000 EUR bez DPH;

. minimalne dvoch (2) referenénych zdkazick v hodnote najmenej 20 000 EUR bez DPH;

. minimalne jedna z predloZenych referencnych zakaziek musi zahfriat’ sluzby identifikacie,
vyhodnocovania alebo manazmentu zranitel'nost{ informacnych systémov.

Za splnenie podmienky sa povazuju aj zakazky, ktoré ku dnu predloZenia ponuky nie st uplne ukoncené, ak
uchadza¢ preukaze, ze pozadovany finanény objem plnenia bol v rozhodnom obdobi riadne poskytnuty a
uhradeny.

Za obdobny predmet zakazky sa povazuju projekty zamerané na implementaciu, prevadzku, spravu alebo
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podporu rieseni kybernetickej bezpec¢nosti, riadenia zranitelnosti, bezpe¢nostného monitoringu alebo
obdobnych bezpecnostnych technologii.

Uchadza¢ preukaze splnenie podmienky tcasti podl'a § 34 ods. 1 pism. a) zakona o verejnom obstaravani
predlozenim zoznamu poskytnutych sluzieb rovnakého alebo obdobného charakteru ako je predmet
zakazky za predchddzajicich pit’ (5) rokov od vyhldsenia verejného obstaravania (zverejnenia ozndmenia

vo vestnfku EU).
Zoznam mus{ obsahovat’ najma:

. identifikaciu objednavatel’a;

. kontaktnu osobu objednavatel’a urcend na overenie referencie (ak je mozné tieto udaje poskytnut’);
. nazov projektu alebo zakazky;

. strucny opis predmetu a rozsahu plnenia;

. obdobie realizacie zakazky;

. finanény objem zakazky v EUR bez DPH.



b) podla § 34 ods. 1 pism. g) ZVO udajmi o vzdelani a odbornej praxi alebo o odbornej kvalifikacii os6b
urcenych na plnenie zmluvy alebo riadiacich zamestnancov.

Minimalna pozadovana droveti standardov:

Uchadzac¢ preukaze technickid alebo odbornt spdésobilost’ predlozenim zoznamu odbornikov, ktorf sa buda
podiel'at’ na plnen{ predmetu zakazky.
Zoznam odbornikov musi obsahovat

e meno a priezvisko odbornika;

e odbornu kvalifikiciu a certifikicie;

e dizku odbornej praxe;

o relevantné projekty alebo referencie;

e pravny vzt'ah odbornika k uchadzacovi.

Uchadza¢ predlozi profesijné zZivotopisy odbornikov a képie pozadovanych certifikitov alebo
ekvivalentnych dokladov.

Minimaélny pocet ¢lenov realizacného timu je pat’ (5):

Expert ¢. 1 - Projektovy manazér
e minimalne 5 rokov odbornej praxe v oblasti riadenia IT projektov alebo projektov kybernetickej
bezpecnosti;

e dcast’ minimélne na dvoch (2) projektoch obdobného charakteru pocas poslednych piatich rokov;

o certifikdt v oblasti projektového riadenia, napriklad PRINCE2 Practitioner, PMP, IPMA Level C alebo
vyssi, alebo iny ekvivalentny certifikat vydany akreditovanou certifikacnou autoritou.

Experti ¢. 2 — Bezpecnostny odbornik senior (minimalne 2 osoby)
e minimalne 3 roky odbornej praxe v oblasti implementicie, konfiguracie, prevadzky alebo podpory
bezpecnostnych technologi;

o preukazatelnu ucast’ minimalne na jednom projekte obdobného charakteru, ktorého predmetom bola
implementdcia, konfiguracia, integracia, podpora alebo prevadzka riesen pre riadenie zranitel'nost,
bezpec¢nostny monitoring alebo obdobné bezpe¢nostné technolégie;

o certifikat vyrobcu pondkaného riesenia, alebo ekvivalentnym dokladom preukazujicim odborna
sposobilost’ na implementaciu, konfiguraciu, spravu alebo technicki podporu pontkaného riesenia.

Expert ¢. 3 — Bezpecnostny odbornik junior
e minimalne 3 roky odbornej praxe v oblasti implementacie, konfiguracie, prevadzky alebo podpory
bezpecnostnych technologi;

e preukazatelnd ucast’ minimalne na jednom projekte obdobného charakteru, ktorého predmetom bola
implementacia, konfiguracia, integracia, podpora alebo prevadzka rieseni pre riadenie zranitelnosti,
bezpecnostny monitoring alebo obdobné bezpecnostné technologie.

Expert &. 4 — Specialista na bezpeénostné testovanie
e minimalne 3 roky odbornej praxe v oblasti implementacie, konfiguricie, prevadzky alebo podpory
bezpecnostnych technologii;

e preukizatelnd tcast’ minimalne na jednom projekte obdobného charakteru, ktorého predmetom bola
implementacia, konfiguracia, integracia, podpora alebo prevadzka rieseni pre riadenie zranitel'nost,
bezpecnostny monitoring alebo obdobné bezpecnostné technologie;



o certifikat OSEP, OSCP, GPEN, CEH Practical, PNPT, alebo inym ekvivalentnym medzinarodne
uznavanym certifikitom v oblasti penetracného testovania a bezpec¢nostného hodnotenia
informacnych systémov.

Verejny obstaravatel méze poziadat’ uchadzaca o dorucenie vietkych dokladov predlozenych v ponuke aj
v listinnej podobe s cielom overit’ originalitu dokladov.

Verejny obstaravatel’ uzna v relevantnych pripadoch ako rovnocenné doklady a certifikaty vydané organmi
z inych Statov ako aj iné dokazy predlozené uchadzacom, rovnocenné s poziadavkami na vystavenie
prislusného dokladu.

Uchadzac¢ alebo zaujemca moze na preukazanie technickej sposobilosti alebo odbornej sposobilosti vyuzit’
technické a odborné kapacity inej osoby, bez ohladu na ich pravny vzt'ah. V takomto pripade musi
uchadzac¢ alebo zaujemca verejnému obstaravatelovi preukazat’, ze pri plneni zmluvy bude skutocne
pouzivat’ kapacity osoby, ktorej sposobilost’ vyuziva na preukazanie technickej sposobilosti alebo odborne;j
sposobilosti. Skutocnost” podla druhej vety preukazuje zdujemca alebo uchadza¢ pisomnou zmluvou
uzavretou s osobou, ktorej technickymi a odbornymi kapacitami mieni preukdzat’ svoju technickd
sposobilost’ alebo odbornd sposobilost’. Z pisomnej zmluvy mus{ vyplyvat’ zavizok osoby, ze poskytne
svoje kapacity pocas celého trvania zmluvného vzt'ahu. Osoba, ktorej kapacity maju byt pouzité na
preukazanie technickej sposobilosti alebo odbornej sposobilosti, musi preukazat’ splnenie podmienok tcasti
tykajuce sa osobného postavenia a nesmu u nej existovat’ dovody na vylacenie podla § 40 ods. 6 pism. a)
aZ g) a ods. 7 a 8 zikona o verejnom obstaravani; opravnenie doddvat’ tovar, uskutocniovat’ stavebné prace,
alebo poskytovat’ sluzbu preukazuje vo vzt’ahu k tej casti predmetu zakazky, na ktord boli kapacity
zaujemcovi alebo uchadzacovi poskytnuté.

Verejny obstaravatel alebo obstaravatel moze pozadovat’, aby uchadzac alebo zaujemca a ina osoba,
ktorej kapacity maji byt’ pouzité na preukazanie technickej sposobilosti alebo odbornej sposobilosti,
zodpovedali za plnenie zmluvy spolo¢ne.



Cast’ IV — Opis predmetu zakazky

1. Predmet plnenia

Predmetom plnenia je dodanie, implementacia, konfiguricia, integracia, otestovanie, zdokumentovanie,
zaskolenie a zabezpecenie podpory systému na riadenie, evidenciu, skenovanie, hodnotenie a prioritizaciu
zranitel'nost internych systémov, d’alej len ,,Vulnerability Management®.

Riesenie Vulnerability Management bude obstaravané ako samostatna technologicka ¢ast’ v ramci spolo¢ného
obstaravania bezpecnostnych technolégil. Riesenie musi byt samostatne ocenitelné, samostatne
implementovatel'né, samostatne akceptovatel'né a samostatne prevadzkovo pouzitel'né.

Predmetom zékazky je najma:

dodanie licencif alebo prav na pouzivanie riesenia,

dodanie vsetkych komponentov potrebnych na riadnu prevadzku riesenia,
implementacia rieSenia v prostredi objednavatela,

konfiguracia skenovacich politik,

konfiguracia rozsahu skenovania,

integracia s existujucimi systémami objednavatel’a,

vykonanie testovacich skenov,

vykonanie akceptacnych testov,

odovzdanie technickej, prevadzkovej a administratorskej dokumentacie,
skolenie administratorov a bezpec¢nostného personalu,

poskytovanie podpory, maintenance, bezpec¢nostnych aktualizacii, oprav a aktualizacii databaz
zranitel'nostf pocas 60 mesiacov.
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Cena musi zahfniat’ vetky licencie, subskripcie, implementac¢né prace, integraéné prace, $kolenia, dokumentaciu,
podporu, maintenance, aktualizacie databaz zranitel'nosti, opravy a vSetky ostatné naklady potrebné na riadne
dodanie a pouzivanie rieSenia pocas celého pozadovaného obdobia podpory.

Ak je v tomto opise uvedeny nazov technoldgie, protokolu, platformy, vyrobku, vyrobcu, certifikicie alebo
technického standardu, verejny obstaravatel’ pripust’a ekvivalentné rieSenie, ktoré preukazatelne spiﬁa rovnaky
ucel, bezpecnostnu drover, integraénd schopnost’, prevadzkovi kompatibilitu a funkény vysledok.

2. Ciel’ rieSenia

Ciel'om obstarania rieSenia Vulnerability Management je zavedenie centralizovaného systému na identifikaciu,
evidenciu, hodnotenie, prioritiziciu a riadenie zivotného cyklu zranitelnosti v internom prostred{ objednavatela.
Riesenie musi pokryvat’ zranitelnosti napriec technickymi prostriedkami prevadzkovej infrastruktiry, najmi:

operacné systémy,

servery,

pracovné stanice,

siet’ové prvky,

databazy,

aplikacie,

virtualizacné platformy,
systémy vystavené do internetu,
. systémy identity managementu,
0. bezpec¢nostné zariadenia,

1. kritické a vyznamné aktiva objednavatela.
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Riesenie musi zabezpecit’ najmi:
1. centralizovany zber tdajov o zranitel'nostiach,
evidenciu aktiv,
credentialed skenovanie,
non-credentialed skenovanie,
prioritizaciu zranitelnosti podla rizika,
riadenie zivotného cyklu zranitel'nost,
reporting,
dashboardy,
integraciu s I'TSM alebo ticketingovym systémom,
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10. integraciu so SIEM alebo ekvivalentnym systémom,
11. podporu compliance voci bezpe¢nostnym ramcom a internym politikim.

Ciel'om riesenia je znizenie kybernetickej expozicie, skratenie ¢asu medzi detekciou a odstranenim zranitelnosti,
podpora risk-based rozhodovania a zvysenie prehl'adnosti bezpecnostného rizika.

3. Architektura rieSenia
Riesenie musi byt’ navrhnuté ako centralizovany systém riadenia zranitelnosti v on-premise alebo ekvivalentne;j
architektare bez povinnej zavislosti od verejnej cloudovej sluzby vyrobcu.

Riesenie musi obsahovat”:
1. centrilnu riadiacu konzolu,
2. distribuované skenovacie komponenty,
3. ulozisko vysledkov skenov alebo ekvivalentny bezpecny repozitar,
4. RBAC model pristupov,
5.  podporu offline aktualizacif alebo ekvivalentny bezpe¢ny mechanizmus aktualizacif,
6. zabezpecend komunikaciu medzi komponentmi,
7. podporu segmentacie dat,
8. podporu viacerych skenovacich zén,
9. skilovatel'nost’ rieSenia,
10. integrac¢né rozhrania pre nadvizujuce systémy.

Riesenie musi byt’ plne prevadzkovatel'né v prostredi objednavatela bez povinnosti vyuzivat’ verejné cloudové
sluzby vyrobcu. Volitel'né cloudové sluzby st pripustné len vtedy, ak nie si povinné na splnenie minimalnych
poziadaviek a ich pouzitie vyslovne schvali verejny obstaravatel’.

4. Funk¢né poziadavky
Riesenie musi zabezpecovat’ minimalne tieto funkcie:

centralizovany zber idajov o zranite'nostiach,
evidenciu zranitelnosti,
hodnotenie zranitePnosti,
spravu zranitelnost,
automatizovanu identifikaciu aktiv,
evidenciu aktiv,
credentialed skenovanie,
non-credentialed skenovanie,
detekciu zranitel'nost! operacnych systémov,
. detekciu zranite'nosti aplikaci,
. detekciu zranitel'nosti databiz,
. detekciu zranitel'nosti virtualiza¢nych platforiem,
detekeiu zranitelnosti siet’ovych zariaden,
planovanie skenov,
. riadenie intenzity skenov,
. bezpeéné skenovanie bez negativneho dopadu na prevadzku cielovych systémov,
prioritizaciu zranitelnosti podla rizika,
prioritizaciu podla kritickosti aktiva,
prioritizaciu podla expozicie aktiva,
. zohl'adnenie dostupnosti exploitov alebo ekvivalentnych rizikovych indikatorov,
. workflow napravy zranitel'nost,
. overenie Gcinnosti napravnych opatren,
. Integraciu s ITSM, ticketingovym alebo ekvivalentnym systémom,
export idajov do SIEM alebo ekvivalentného bezpecnostného monitorovacieho systému,
. reporting pre technicku uroven,
. reporting pre bezpe¢nostnu troven,
. reporting pre manazérsku droverl,
. dashboardy,
. segmentaciu dat podl'a organiza¢nych jednotiek,
. segmenticiu dat podl'a roli,
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31.
32.
33.
34.
35.

segmentaciu dat podla skenovacich z6n,

spravu viacerych skenovacich zén,

sifrovani komunikaciu medzi komponentmi,
rozsiritelnost’ o d’alsie skenovacie komponenty,

export idajov minimalne vo formate CSV, XLSX, PDF, XML alebo cez API, syslog alebo
ekvivalentny mechanizmus.

5. Technické poZiadavky
Riesenie musi splnat’ minimalne tieto technické poziadavky:
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23.
24.

on-premise alebo ekvivalentné rieSenie bez povinnej zavislosti od verejnej cloudovej sluzby vyrobcu,
centralna riadiaca konzola pre spravu skenov, politik, pouzivatel'ov a reporting,

podpora viacerych distribuovanych skenerov,

podpora pokrytia pozadovanych segmentov siete,

bezpecné ukladanie vysledkov skenov,

credentialed skeny pre Windows systémy,

credentialed skeny pre Linux systémy,

credentialed skeny pre siet’ové zariadenia,

credentialed skeny pre databazy,

credentialed skeny pre d’alsie relevantné typy aktiv podla prostredia objednavatela,

. Sifrovana komunikacia medzi komponentmi,
. dashboardy,
. technické reporty,

manazérske reporty,

. skalovatelnost’ rieSenia,

roz$irenie poctu skenovacich komponentov podla potrieb objednavatel’a,

. segmentdcia dat,

. segmentdcia skupin skenerov,

. export dat do SIEM,

. integracia s ITSM alebo ticketingovym systémom,

. podpora minimalne 2 500 koncovych zariadeni, najmi PC a serverov,

. bezpecné aktualizacie databdz zranitel'nosti, pluginov, signatdr alebo ekvivalentnych detekénych

mechanizmov,
moznost’ prevadzky v izolovanom alebo bezpecnostne obmedzenom prostredi,
podpora offline aktualizacif alebo ekvivalentného bezpe¢ného mechanizmu aktualizacii.

Koncovym zariadenim sa rozumie fyzické alebo virtualne IT aktivum, ktoré je mozné prostrednictvom VM
rieSenia identifikovat’ a testovat’ na zranitel'nosti).

6. Bezpecnostné poziadavky
Riesenie musi splnat’ tieto bezpecnostné poziadavky:
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komunikacia medzi komponentmi musi byt’ sifrovana,

pristupy do rieSenia musia byt’ riadené na zaklade roli,

rieSenie musi podporovat’ autentifikaciu pouzivatelov cez AD, LDAP alebo ekvivalentnt adresarova
sluzbu,

rieSenie musi umoznit’ segmentaciu dat podla rolf a organiza¢nych potrieb,

rieSenie musi auditovat’ bezpecnostne viznamné operacie,

rieSenie musi chranit’ auditné zaznamy pred neopravnenou zmenou,

riesenie musi umoznit’ bezpecnu aktualizaciu detek¢nych mechanizmov,

rieSenie musi umoznit’ prevadzku bez povinnej zavislosti od verejnej cloudovej sluzby vyrobcu,
rieSenie musi umoznit’ nastavenie intenzity skenov tak, aby neohrozilo dostupnost’ cielovych
systémov,

riesenie musi podporovat’ bezpecny export tidajov do nadvizujucich systémov.

7. Integra¢né poZiadavky
Riesenie musi podporovat’ integraciu minimalne s tymito typmi systémov:

1.
2.

SIEM alebo ekvivalentny bezpecnostny monitorovaci systém,
ITSM alebo ticketingovy systém,




Active Directory, LDAP alebo ekvivalentna adresarova sluzba,
e-mailovy systém pre notifikacie,

systémy pre reporting a export dat,

API alebo ekvivalentné integracné rozhranie.

SIS

Integracie musia byt’ realizovatel'né cez API, syslog, export siborov, standardné protokoly alebo iny ekvivalentny
bezpecny mechanizmus.

8. Implementacné poziadavky
Sucast’ou dodavky musi byt

navrh cielovej architektiry riesenia,

implementacia rieSenia v prostredi objednavatela,

instalacia centralnej konzoly,

nasadenie skenovacich komponentov,

konfiguracia skenovacich politik,

konfiguracia rozsahu skenovania,

konfiguricia pouzivatelov a roli,

konfiguricia reportov a dashboardov,

9. integracia so SIEM alebo ekvivalentnym systémom,

10. integracia s AD, LDAP alebo ekvivalentnou adresirovou sluzbou,
11. integracia s ITSM alebo ticketingovym systémom, ak je dostupny,
12. vykonanie testovacich skenov,

13. optimalizacia skenovania tak, aby neohrozovalo prevadzku cielovych systémov,
14. vykonanie akceptacnych testov,

15. odstranenie zistenych kritickych a vysokych nedostatkov,

16. odovzdanie technickej dokumenticie,

17. odovzdanie prevadzkovej dokumenticie,

18. odovzdanie administratorskej dokumenticie,

19. skolenie administratorov a bezpe¢nostného personalu.
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9. Skolenie
Skolenie musi byt” poskytnuté:
1. v slovenskom alebo ¢eskom jazyku,
v rozsahu minimalne 5 pracovnych dni,
pre minimalne 8 ucastnikov,
vratane Skoliacich matetidlov,
vratane praktickych ukazok.

ARl

Obsah skolenia musi zahfnat’:
1. spravu a konfiguraciu systému,
2. identifikdciu a analyzu zranitelnosti,
3. pracu so skenovacimi vysledkami,
4. interpretaciu vysledkov,
5. prioritizaciu zranitelnosti podla rizika,
6. tvorbu reportov a dashboardov,
7. workflow napravy zranitel'nost,
8. integraciu s ITSM,
9. export a integraciu dat do SIEM,
10. zakladné principy prevadzky a spravy systému.

10. Dokumentacia
Poskytovatel je povinny odovzdat’ minimalne tito dokumentaciu:

architektaru riesenia,

opis nasadenych komponentov,
konfigura¢ni dokumenticiu,
prevadzkovt dokumentaciu,
administratorsku prirucku,
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6. postup aktualizacii,

7. postup zalohovania a obnovy,
8. postup riesenia incidentov,

9. opis integra¢nych rozhrani,
10. opis reportovacich moznosti,
11. opis skenovacich politik,

12. akceptaény protokol,

13. zaznam zo $kolenia.

11. SLA a podpora
Minimalna garantovana dostupnost’ centralnych komponentov riesenia, ktorych prevadzku alebo podporu
zabezpecuje poskytovatel’ a ktorych dostupnost’ moze poskytovatel’ objektivne ovplyvnit’, je 99,9 % za
prislusné trojmesacné obdobie, mimo planovanych odstavok a pripadov nedostupnosti, za ktoré
poskytovatel nezodpoveda.
Dostupnost’ sa vypocita podla vzorca:
Dostupnost’ (%) = ((T —=N) / T) x 100
kde:
T je celkovy pocet mindt v prislusnom trojmesacnom obdobi, pocas ktorjch ma byt’ rieSenie dostupné,
N je celkovy pocet minut neplanovanej nedostupnosti riesenia v prislusnom trojmesacnom obdobi.
Za nedostupnost’ sa povazuje stav, ked’ z dovodu na strane poskytovatel'a alebo komponentov, za ktorych
dostupnost’ poskytovatel' zodpoveda, nie je mozné vyuzivat’ kI'i¢ové funkcionality riesenia, najmi vykonavat’
skenovanie zranitelnosti, spracovavat’ jeho vysledky alebo pristupovat’ k centralnej konzole riesenia.
Do ¢asu nedostupnosti sa nezapocitava:

a) planovana odstavka,

b) nedostupnost’ sposobena infrastruktirou, systémami alebo sluzbami objednavatel'a alebo tretej strany,

za ktoré poskytovatel’ nezodpoveda,
¢) nedostupnost’ spoésobend konanim alebo opomenutim objednavatela v rozpore s pokynmi
poskytovatel'a alebo vyrobcu,

d) nedostupnost’ spoésobend okolnost'ami vylucujicimi zodpovednost’ poskytovatel'a podla Zmluvy.
Za planovanu odstavku sa povazuje vopred oznamené a objednavatel'om odsihlasené prerusenie dostupnosti
rieSenia potrebné najmi na vykonanie udrzby, aktualizacie, upgrade alebo servisného zasahu. Poskytovatel je
povinny planovanui odstavku oznamit’ objednavatel'ovi najmenej 5 pracovnych dni vopred. Plinované odstavky
sa vykonavaju prednostne mimo pracovného ¢asu objednavatel’a a ich celkovy rozsah nesmie presiahnut’ 8
hodin za kalendarny mesiac, ak objednavatel’ vopred neodsuhlasi vi¢si rozsah.
Poskytovatel je povinny viest’ evidenciu nedostupnosti riesenia a na poziadanie objednavatela preukazat’
splnenie garantovanej dostupnosti za prislusné trojmesacné obdobie.

Podpora musi zahfnat™

1. standardnd podporu minimalne v rezime 8x5, t. j. v pracovnych dnioch od pondelka do piatka v ¢ase
od 08:00 do 16:00 hod., okrem $tatnych sviatkov a dnf pracovného pokoja v Slovenskej republike,
podporu 24x7 pre kritické incidenty P1,

vzdialend diagnostiku,

incident management,

opravy chyb,

bezpecnostné aktualizacie,

aktualizacie databaz zranitel'nosti,

aktualizacie pluginov, signatdr alebo ekvivalentnych detekénych mechanizmov,

9. podporu konfiguracie,

10. podporu integracif,

11. 60 mesiacov softvérovej podpory,

12. 60 mesiacov maintenance.
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Ak je sucast’ou dodavky hardvér, musi byt’ poskytnutd 5-ro¢na zaruka alebo ekvivalentné servisné krytie.

Reakéné Casy:

‘PrioritaHPopis HMaximélny reakény éas|

‘Pl HKritick;’z vypadok systému alebo nemoznost’ vykonavat’ skenovanieHl hodina |




‘PrioritaHPopis HMaximélny reakény éas|

‘PZ HDegradécia sluzby alebo vypadok vyznamnej funkcionality H4 hodiny |
‘P3 Hétandardné chyba bez kritického dopadu Hl pracovny den |
|P4 HKonzultaéné alebo servisna poziadavka H3 pracovné dni |

Reakénym ¢asom sa rozumie ¢as od preukazatelného nahldsenia incidentu alebo poziadavky prostrednictvom

dohodnutého komunika¢ného kanala do potvrdenia jeho prevzatia a zacatia jeho rieSenia poskytovatefom.
Automatické potvrdenie prijatia incidentu alebo poziadavky sa nepovazuje za zacatie jeho rieSenia.

Za dodrzanie reak¢ného casu sa nepovazuje iba automatické potvrdenie prijatia incidentu alebo poziadavky;

poskytovatel’ musi v ramci reakéného ¢asu preukazatelne zacat’ jeho diagnostiku alebo riesenie.

Reakény cas pre prioritu P1 plynie nepretrzite v rezime 24x7x365. Reakéné casy pre priority P2 az P4 plynd iba

pocas ¢asu poskytovania Standardnej podpory v rezime 8x5.

12. Akceptacné kritéria
Riesenie bude povazované za riadne dodané a akceptované po tspesnom preukazani tychto scenarov:
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vytvorenie pouzivatel'skych roli,

konfiguracia skenovacej politiky,

konfiguracia rozsahu skenovania,

spustenie non-credentialed skenu,

spustenie credentialed skenu,

identifikacia aktiv,

detekeia zranitelnosti na testovacej vzorke aktiv,
prioritizacia zranitelnosti podl'a rizika,
vytvorenie dashboardu,

. vytvorenie technického reportu,

. vytvorenie manazérskeho reportu,

. export vysledkov do CSV alebo XLSX,

. exportt alebo odoslanie udalosti do SIEM alebo ekvivalentného systému,

vytvorenie alebo odoslanie napravnej tlohy do ITSM alebo ticketingového systému,

. preukazanie segmentacie dat,

. preukazanie Sifrovanej komunikacie medzi komponentmi,

. preukazanie bezpecného mechanizmu aktualizacii,

. preukazanie podpory minimélne 2 500 koncovych zariadeni,

odovzdanie dokumenticie,

. vykonanie skolenia.

PODMIENKY TYKAJUCE SA ZAKAZKY:

1. Verejny obstaravatel si vyhradzuje pravo neprijat’ ponuku, ktord prekroci financny limit zakazky, t.j.

predpokladani hodnotu zdkazky, uvedenu v oznameni o vyhlaseni verejného obstaravania.

Prilohy:

Priloha ¢. 1 ku SP: Navrh zmluvy
Priloha ¢. 2 ku SP: CESTNE VYHLASENIE
Priloha ¢. 3 ku SP: Sthrnna cenova ponuka
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