Mesto Zarnovica
Mestsky trad, Namestie SNP &. 33, 966 81 Zarnovica

VYZVA
na predloZenie cenovej ponuky
za Ucelom zistenia predpokladanej hodnoty zakazky
»~Kyberneticka bezpecnost a informacné technologie”.

1. Identifikacia verejného obstaravatel’a:

Nazov: Mesto Zarnovica

Sidlo: Namestie SNP 33,966 81 Zarnovica
zastupeny: Kamil Danko, primator mesta

1CO: 00321117

DIC: 2021111543

Telefon: 045 6830024

Kontaktna osoba: Pavel Havran, projektovy manazér
E-mail: projektovymanazer@zarnovica.eu
Web: www.zarnovica.eu

2. Predmet zakazky:
Predmetom zdkazky je vypracovanie dokumentacie (smernice, pracovné postupy
a interné predpisy) a zabezpeclenie implementacie, povinnosti a poziadaviek podla Zakona
o kybernetickej bezpecnosti ¢. 69/2018 Z.z. a Zakona o informacnych technoldgiach vo verejne;j
sprave ¢. 95/2019 Z.z..

3. Slovnik spolo¢ného obstaravania (CPV): 725 00000-0, 725 11000-0, 723 00000-8,
722 22000-7,722 22300-0, 722 12730-5,
720 00000-5, 722 00000-7

4. Typ zmluvy: Vysledkom verejného obstaravania bude uzatvorenie Zmluvy o dielo na obdobie 36
mesiacov medzi verejnym obstaravatel'om a ispeSnym uchadzacom.

5. Podrobny opis predmetu zakazky:

Premetom zakazky je:

a) vypracovanie dokumentacie (smernic, pracovnych postupov a internych predpisov) podla
Zakona o kybernetickej bezpecnosti ¢. 69/2018 Z.z., Zdkona o informacnych technolégidch vo
verejnej sprave ¢. 95/2019 Z.z. a k nim prislusnych vyhlasok,

b) zabezpecenie implementacie bezpecnostnych opatreni a realizaciu povinnosti a poziadaviek
podla Zakona o kybernetickej bezpecnosti ¢. 69/2018 Z.z., Zakona o informacnych technolégiach vo
verejnej sprave C. 95/2019 Z.z. a k nim prisluSnych vyhlasok, vratane implementacie
bezpecnostnych opatreni v zmysle § 20 Zakona o kybernetickej bezpecnosti. Bezpecnostnymi
opatreniami sd ulohy, procesy, role a technolégie v organizacnej, personalnej a technickej oblasti,
ktorych cielom je zabezpecenie kybernetickej bezpelCnosti poCas zivotného cyklu sieti a
informacnych systémov. Sucastou opatreni musia byt aj postupy na rieSenie bezpelnostnych
incidentov a postupy na ich hlasenie prostrednictvom jednotného informalného systému
kybernetickej bezpecCnosti. Bezpecnostné opatrenia budu analyzované a navrhované najma pre
oblast:
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e Organizacia informacnej bezpec¢nosti,

e Riadenie aktiv, hrozieb a rizik,

 Personalna bezpecnost,

 Riadenie dodavatel'skych sluzieb, akvizicia, vyvoj a idrZba informacnych systémov,
 Technické zranitel'nosti systémov a zariadeni,

 Riadenie bezpecnosti siete a informacnych systémov,

e Riadenie prevadzky,

« Riadenie pristupov,

 Kryptografické opatrenia,

» RieSenie kybernetickych bezpecnostnych incidentov,

e Monitorovanie, testovanie bezpecnosti a bezpec¢nostné audity
* Fyzicka bezpecnost a bezpecnost prostredia.

 Riadenie kontinuity procesov.

Bezpecnostné opatrenia musia obsahovat najmene;j:

 Detekciu kybernetickych bezpecnostnych incidentov,

« Evidenciu kybernetickych bezpecnostnych incidentov,

* Postupy rieSenia kybernetickych bezpec¢nostnych incidentov,

e Pripojenie do komunika¢ného systému pre hlasenie a riesenie kybernetickych bezpecnostnych
incidentov a centralneho systému v€asného varovania.

c) vypracovanie Bezpecnostného projektu informacnych systémov verejnej spravy a Koncepcie
rozvoja, zavedenia systému riadenia informacnej bezpec¢nosti a bezpecnostnej politiky v prostredi
verejného obstaravatela (Zakon o informaénych technolégidch vo verejnej sprave). Bezpec¢nostny
projekt informacného systému verejnej spravy je dokument obsahujici komplexné posudenie
bezpecnostnych potrieb, urcenie bezpecnostnych poZiadaviek a navrh spésobu ich efektivneho
naplnenia. Koncepcia rozvoja informacnych technoldgii verejnej spravy je dokument definujuci
ciele, organizacné, technické a technologické nastroje, architektiru informacnych technolégii
verejnej spravy a planovanie jednotlivych aktivit, najma s cielom riadneho a véasného naplnenia
poZiadaviek narodnej koncepcie a strategickych priorit informatizacie verejnej spravy,

d) vykonavanie technickej a procesnej podpory, bezpe¢nostného monitoringu,
e) vykonavanie funkcie manazéra kybernetickej bezpecnosti,
f) priebeZna aktualizacia dokumentacie podl'a pism. a) a c) tohto bodu.

Verejny obstaravatel disponuje dokumentom popisujiucim sulad stavu prostredia verejného
obstaravatel'a s poziadavkami zakona.

6. Miesto a termin poskytnutia sluzby:
Miesto: Mestsky trad Zarnovica, NAmestie SNP 33, 966 81 Zarnovica.
Termin:
1) predmet zakazky v rozsahu podl'a bodu 5 pism. a) aZ c) tejto vyzvy najneskor do 18.9.2020
2) predmet zakazky v rozsahu podla bodu 5 pism. d) azZ f) tejto vyzvy do 36 mesiacov od
podpisu Zmluvy o dielo s uspe$Snym uchadzacom

7. Lehota na predkladanie ponik je do: 24.8.2020 do 10.00 hod.

8. Lehota viazanosti ponuky: min. do 30.9.2020
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Pokyny na zostavenie ponuky:

Kompletnud cenovi ponuku spracovanu vyplnenim Prilohy €. 1, predloZte vylucne elektronicky,
sposobom urcenym funkcionalitou systému JOSEPHINE - odkaz:
https://josephine.proebiz.com/sk/tender/8419/summary. Ponuky sa predkladaju v slovenskom
jazyku a cena je stanovena v mene Euro. Po uplynuti lehoty na predkladanie ponuk nie je mozné
predlozené ponuky odvolat/, menit’ ani dopiiiat’.

PoZadujeme, aby ponuka obsahovala nasledovné doklady a udaje:
e Vyplnena a podpisana Priloha ¢. 1 - Navrh na plnenie Kkritérii. Jej sucastou je aj Cestné
vyhlasenie uchadzaca, Ze:
i. je opravneny poskytovat sluzby v stilade s predmetom zakazky (ver. obstaravatel overi
prostrednictvom pouZitia idajov z informacnych systémov verejnej spravy)
ii. nemad uloZeny zakaz Ucasti vo verejnom obstaravani potvrdeny kone¢nym rozhodnutim
v Slovenskej republike alebo v State sidla, miesta podnikania alebo obvyklého pobytu.
(ver. obstaravatel' overi prostrednictvom pouZitia ddajov zinformacnych systémov
verejnej spravy) .

Ak uchadzaca nie je moZné overit prostrednictvom udajov z informacnych systémov
verejnej spravy (uchadza¢ ma sidlo, miesto podnikania alebo obvykly pobyt mimo tzemia
Slovenskej republiky), predklada doklady potvrdzujice v ¢estnom vyhlaseni vydavané v
krajine sidla uchadzaca.

Ak su doklady alebo dokumenty vyhotovené v cudzom jazyku, predkladaji sa spolu s ich
uradnym prekladom do slovenského jazyka; to neplati pre ponuky, doklady a dokumenty
vyhotovené v ceskom jazyku. Ak sa zisti rozdiel v ich obsahu, rozhodujuci je dradny preklad do
slovenského jazyka.

Moznost rozdelenia predmetu zakazky: Nepovoluje sa
Moznost predloZenia variantnych rieSeni: Nepovoluje sa

. Kritérium na hodnotenie ponuk: NajnizZ3ia celkova cena v EUR s DPH
Podmienky financovania:

Predmet zakazky sa bude financovat z vlastnych finan¢nych prostriedkov verejného
obstaravatela a to formou bezhotovostného platobného styku v lehote splatnosti faktury 30
kalendarnych dni. Celkova cena sluzby pocas trvania Zmluvy o dielo sa rozpocita na 36 mesiacov
a bude uhradzani mesacne po vystaveni a predloZeni faktiry dspeSnym uchadzaCom v mesiaci
nasledujicom po mesiaci, v ktorom bola sluzba poskytnuta.

Vysvetlenie:

V pripade potreby vysvetlenia idajov uvedenych vo vyzve na predkladanie ponuk, méze poziadat
ktorykolvek zo zaujemcov o ich vysvetlenie prostrednictvom systému JOSEPHINE - odkaz:
https://josephine.proebiz.com/sk/tender/8419/summary.

Dalsie informacie:

a) V pripade zakaziek s nizkou hodnotou, je mozné urcit uspeSného uchadzaca aj na zaklade tejto
vyzvy na predloZenie cenovej ponuky s ciel'om zistit predpokladanu hodnotu zakazky. Ponuky
vyhodnoti verejny obstaravatel prostrednictvom systému JOSEPHINE. Vyhodnotenie ponuk je
neverejné. V pripade, Ze verejny obstaravatel vyberie tispeSného uchadzaca na zaklade tohto
prieskumu, verejny obstaravatel oznami vysledok vSetkym uchddzacom, ktorych ponuky sa
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vyhodnocovali, funkcionalitou systému JOSEPHINE. Uspe$nému uchadzacovi verejny
obstaravatel oznami, Ze jeho ponuku prijima. NeispeSnym uchadzaCom oznami, Ze neuspeli.

b) Verejny obstaravatel si vyhradzuje pravo
i. podmienky uvedené vtejto vyzve menit alebo toto verejné obstaravanie zrusit, ak sa

zmenia podmienky za ktorych bolo verejné obstaravanie vyhlasené
ii. neprijat ani jednu z predloZenych ponuk v pripade, Ze predloZené ponuky nebudu vyhodné
pre verejného obstaravatel'a alebo budi v rozpore s jeho finanénymi moZnostami.

c) VSetky naklady a vydavky spojené s pripravou a predloZenim ponuky znasa uchadzac bez
finantného naroku voci verejnému obstaravatel'ovi, bez ohl'adu na vysledok verejného
obstaravania.

d) Vpripade, Ze s UspeSnym uchddzacom nebude moZné uzatvorit zmluvu, alebo ak uspesny
uchadzac, u ktorého si verejny obstaravatel sluzbu objedna, strati v priebehu jej plnenia
schopnost’ splnit zmluvu, verejny obstaravatel' si zakazku objedna uuchadzaca, ktorého
ponuka bola vyhodnotena ako druha najlepsia, resp. tretia najlepsia.

e) PredloZena cenova ponuka musi obsahovat vSetky naklady spojené s realizaciou predmetu
zakazky.

f) Platnou ponukou je ponuka, ktora neobsahuje Ziadne vyhrady voci poziadavkam, pokynom a
Specifikacidm uvedenym v tejto vyzve a zaroven neobsahuje Ziadne obmedzenia alebo vyhrady,
ktoré by boli v rozpore s fiou alebo ktora by bola inak neprijatel'na.

g) Ponuky uchadzacov, ktoré nebudu spliiat podmienky téasti, predlozia neplatné doklady alebo
poskytnu nepravdivé alebo skreslené informacie budu z verejného obstaravania vylucené a

vV

VZarnovici, dfia 11.8.2020 e ———————er et ee e eeee e ee e eeeeeae
Kamil Danko, primator mesta

Prilohy
Priloha €. 1 - Navrh na plnenie kritérif



