Kupni smlouva ¢. 1088/2020

na dodavku softwarovych produktt

uzaviena podle prislusnych ustanoveni zdkona ¢. 89/2012 Sb., obcansky zakonik, ve znéni
pozdéjsich predpisl (dale jen ,obcansky zakonik”) a s prihlédnutim k § 48 zdkona ¢. 121/2000
Sb., o pravu autorském, o pravech souvisejicich s prdvem autorskym a o zméné nékterych
zakon( (autorsky zdkon), ve znéni pozdéjsich predpisu

Smluvni stany:

Mésto Znojmo

se sidlem: Obrokova 1/12, 669 02 Znojmo

zastoupené: Jan Grois, MBA, starosta

kontaktni osoba: Ing. Lubomir Otepka, vedouci oddéleni spravy dat a IS
ICO: 00293881

DIC: CZ00293881

(dale jen ,Nabyvatel”)

Auriga Systems s.r.o.

se sidlem: Naardenska 671/6, 162 00 Praha 6
zastoupena: Ing. Jiti Mrnustik, jednatel
kontaktni osoba: Zdenék Tulis, Sales Manager

ICO: 28871235

DIC: Cz28871235

zapsana v obchodnim rejstfiku u Méstského soudu v Praze, sp. zn. oddil C, vlozka 150290

(dale jen , Poskytovatel”)

uzaviraji nize uvedeného dne, mésice a roku tuto kupni smlouvu (dale jen ,,smlouva“):

Cl. 1
Ucel a predmét smlouvy

1. Pfredmétem této smlouvy je zdvazek Poskytovatele za podminek stanovenych touto
smlouvou dodat Nabyvateli nevyhradni licence kuZiti softwarovych produktl
pro antimalware zabezpeceni a to dle specifikace uvedené v pfiloze €. 1 této smlouvy (dale
téz ,softwarové produkty”). Nabyvatel se naproti tomu zavazuje softwarové produkty
prevzit a zaplatit za poskytnuté plnéni Poskytovateli odménu stanovenou podle Cl. IV této
smlouvy.

2. Poskytovatel se ddle zavazuje k poskytnutym softwarovym produktiim poskytovat sluzby
lokalni technické podpory a to v rozsahu specifikace uvedené v pfiloze ¢. 1 této smlouvy.
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Cena za poskytovani sluzeb lokalni technické podpory je soucasti odmény za poskytnuté
pInéni dle Cl. IV této smlouvy.

Soucasti predmétu plnéni je vedle doddvky nevyhradni licence k uziti softwarovych
produktl pro antimalware zabezpeceni kompletniinstalace, uvedeni software do provozu
a instruktdz obsluhy s predvedenim funkénosti a lokdlni technickd podpora, tj. v souladu s
pozadavky sjednanymi v bodé F) prilohy €. 1.

CL
Prava a povinnosti smluvnich stran

Poskytovatel se zavazuje dodat Nabyvateli softwarové produkty a sluzby technické
podpory za podminek stanovenych touto smlouvou.

Nabyvatel se zavazuje poskytnuté plnéni prevzit a zaplatit Poskytovateli odménu
stanovenou podle ¢l. IV odst. 1 této smlouvy.

Smluvni stany se zavazuji informovat se navzdjem o vSech skutec¢nostech, které by, maji
nebo by mohly mit vliv na plnéni této smlouvy.

Smluvni stany jsou povinny poskytovat si nezbytnou soucinnost k bezvadnému plnéni této
smlouvy.

¢l m
Mechanismus dodavek

Poskytovatel se zavazuje dodat softwarové produkty a sluzby ve prospéch Nabyvatele
nejpozdéji do 10 pracovnich dnl od podpisu této smlouvy smluvnimi stranami.
Softwarové produkty je Poskytovatel povinen dodat Nabyvateli elektronicky na kontaktni
adresu: lubomir.otepka@muznojmo.cz nejpozdéji do 10 pracovnich dnl ode dne podpisu
této smlouvy smluvnimi stranami.

Mistem plnéni je sidlo Nabyvatele na adrese: Obrokova 1/12, 669 02 Znojmo. Doprava je
zahrnuta v odméné dle Cl. IV této smlouvy.

Nabyvatel je povinen fadné a véas dodané softwarové produkty od Poskytovatele,
za podminek stanovenych touto smlouvou, prevzit a zaplatit cenu dle Cl. IV odst. 1 této
smlouvy.

Cl. Iv
Cena a odména za poskytnuti podlicence

Celkova kupni cena za poskytnuti softwarovych produktl a sluzeb dle Prilohy €. 2 této
smlouvy je stanovena na zdkladé nabidkové ceny Poskytovatele ze dne 14. 12. 2020,
kalkulované v ramci zaddvaciho fizeni na verejnou zakdzku malého rozsahu vedeného
u Nabyvatele pod ev. Cislem VZ2020-070-PRO-IT jako cena nejvyse pFipustnad a ¢ini ¢astku
ve vySi 398.834,- K¢ bez DPH, DPH 83.755,14 K¢, cena vcetné DPH: 482.589,14 K¢. Pokud
by doslo ke zméné sazby DPH, bude tato sazba a vySe ceny s DPH pfislusné upravena.
Cena Poskytovatele zahrnuje veskeré ndaklady souvisejici s plnénim Poskytovatele, tj.
zejména dopravu, mzdy zaméstnancu, pojisténi apod.
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CLv
Platebni podminky

Nabyvatel nebude Poskytovateli poskytovat zalohy.
Nabyvatel uhradi cenu za predmét plnéni dle této smlouvy na zakladé fadného dariového
dokladu vystaveného Poskytovatelem.
Danovy doklad (faktura) bude obsahovat nalezitosti béZzné v obchodnim styku, nalezitosti
danového dokladu podle zdkona ¢. 235/2004 Sb., o dani z pfidané hodnoty, a néleZitosti
obchodni listiny ve smyslu ustanoveni § 435 zakona ¢. 89/2012 Sb., obéanského zakoniku.
Faktura musi obsahovat ¢islo této smlouvy a Cislo objednavky Nabyvatele. Soucasti faktury
je i oboustranné podepsany predavaci protokol. Pokud faktura neobsahuje vSechny
uvedené nalezitosti a prilohy, ma Nabyvatel pravo fakturu vratit k doplnéni. V takovém
pfipadé nastane splatnost kupni ceny az dnem, ktery je jako den splatnosti vyznacen
v dodatecné dorucené radné fakture.
Splatnost darfiového dokladu cini 30 dnl ode dne jeho vystaveni, min 14 dni ode dne
doruceni objednateli.
Poskytovatel je povinen dorucit fakturu na adresu:

Mésto Znojmo

Ing. Lubomir Otepka

Obrokova 1/12

669 02 Znojmo
nebo v elektronické podobé na adresu kontaktni osoby uvedené v Cl. VI této smlouvy.
Povinnost Nabyvatele =zaplatit je splnéna dnem odepsani pfrislusné castky
z Uctu Nabyvatele na uUcet Poskytovatele.

CL v
Kontaktni osoby

Kontaktni osobou Nabyvatele je:
Ing. Lubomir Otepka, e-mail: lubomir.otepka@muznojmo.cz,
telefon: +420 603 888 385
Kontaktni osobou Poskytovatele pro zalezitosti obchodni je:
Zdenék Tulis, e-mail: zdenek.tulis@aurigasystems.cz, telefon: +420 725 107 513

Cl.vi
Zaruka za jakost

Poskytovatel se zavazuje, Ze softwarové produkty a sluzby budou po dobu, na kterou bude
poskytnuta licence, zpUsobilé pro pouziti ke smluvenému Ucelu a Ze si zachovaji smluvené
a jinak obvyklé vlastnosti. Zaruka za jakost softwarovych produkt( a sluzeb ¢ini 36 mésicl
a jeji béh pocind od data platnosti licence softwarového produktu.

Poskytovatel je povinen v pribéhu zarucéni doby bezplatné a neprodlené odstranovat
zavady souvisejici s poskytovanim softwarovych produktd a sluzeb po jejich nahlaseni
servisnimu stredisku Poskytovatele.

Servisni stfedisko Poskytovatele pro hlaseni zavad HELP DESK, kontaktni telefon
+420 725 107 516, e-mail: helpdesk@aurigasystems.cz

Poskytovatel se zavazuje v pribéhu zaruéni doby odstranit zavadu na softwarovych
produktech a sluzbach dle Ihit stanovenych v pfriloze €. 2 této smlouvy, pficemzZ uvedenad
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Ihdta pocind béZzet od data pisemného nahlaseni zdvady Poskytovateli. Poskytovatel
neodpovida za zavady, které vyZaduji programatorsky zdsah do softwarového produktu,
ktery mlze provést pouze jeho vyrobce.

Cl. v
Prodleni, sankce

V pfipadé ocitne-li se Poskytovatel v prodleni sjakoukoli doddvkou softwarovych
produktll a sluzeb podle ¢l. 1l této smlouvy, je Nabyvatel opravnén poZadovat
po Poskytovateli uhrazeni smluvni pokuty ve vysi 0,5 % za poruseni kazdé povinnosti
uvedené v ¢l. lll této smlouvy a to za kazdy i zapocaty den prodleni.

Jestlize je Nabyvatel v prodleni s plnénim povinnosti dle Cl. V odst. 4. této smlouvy, je
Poskytovatel oprdvnén pozadovat po Nabyvateli zdkonny urok z prodleni ve vysi 0,5 %
za kazdy i zapocaty den prodleni.

Nabyvatel se zavazuje Poskytovateli poskytovat po celou dobu platnosti této smlouvy
potiebnou soucinnost pro plnéni jeho zavazk( vyplyvajicich z této smlouvy. Neposkytovani
potfebné soucinnosti ze strany Nabyvatele omezuje pravo Nabyvatele narokovat
na Poskytovateli odpovidajici sankce za prodleni dle této smlouvy.

Cl. 1X
Platnost, zména, a zanik smlouvy

Tato smlouva nabyva platnosti dnem jejiho podpisu obéma smluvnimi stranami a U¢innosti
dnem zverejnénim v registru smluv.

Tato smlouva se sjednava na dobu urcitou 36 mésict od uzavieni této smlouvy smluvnimi
stranami s moznosti automatického prodlouzeni o tfi (3) roky. Kterakoliv smluvni strana
je tak opravnéna nejpozdéji 30 kalendarnich dnu pred ukoncenim rfadného smluvniho
obdobi zaslat druhé smluvni strané pisemné sdéleni, Ze trva na ukoncéeni smlouvy
uplynutim doby, na kterou byla sjedndana, ¢imz vylucuje automatické prodlouzeni smlouvy
o dalsi tfi roky. V pfipadé, ze nebude doruceno pisemné ozndmeni s projevem vile dale
nepokracovat ve smlouvé, projevuje se tim vdaina, urcitd a srozumitelna vlle s
prodlouzenim této smlouvy o dalsi tfi roky. Smlouva se automaticky prodluZuje za stejnych
podminek sjednanych v této smlouvé, véetné ceny.

Platnost smlouvy lze ukonéit pisemnou dohodou podepsanou opravnénymi zastupci obou
smluvnich stran nebo v pfipadé zavainého poruseni povinnosti, kteroukoli ze smluvnich
stran a nezjednani napravy do 20 dnl od pisemného upozornéni druhé smluvni strany
s vypovédni dobou tfi (3) mésicl, kterd zapocne bézet od nasledujiciho mésice od doruceni
vypovédi druhé smluvni strané.

Obsah smlouvy mlZe byt ménén jen dohodou stran smluvnich, a to vidy jen vzestupné
¢islovanymi pisemnymi dodatky potvrzenymi opravnénymi zastupci smluvnich stran.

Cl. X
Zavérecna ustanoveni

Prava a povinnosti touto smlouvou vyslovné neupravené se fidi obéanskym zdkonikem.
Nabyvatel potvrzuje, Ze u pravnich Ukonl obsazenych v této smlouvé byly ze strany
Nabyvatele spInény veskeré timto zakonem ¢i jinymi obecné zavaznymi pravnimi predpisy



stanovené podminky ve formé predchoziho zverejnéni, schvaleni ¢i odsouhlaseni, které
jsou obligatorni pro platnost tohoto pravniho ukonu.

3. Smluvni strany podpisem této smlouvy berou na védomi, Zze Nabyvatel je povinnym
subjektem v souladu se zakonem ¢. 106/1999 Sb., o svobodném pfistupu k informacim, ve
znéni pozdéjsich predpisi a vsouladu se zakonem ¢. 340/2015 Sb., o zvlastnich
podminkach Ucinnosti nékterych smluv, uverejiovani téchto smluv a o registru smluv
(zédkon o registru smluv), ve znéni pozdéjsich predpisu a Ze je povinen tuto smlouvu véetné
jejich moinych zmén a dodatkl zverejnit za zakonem stanovenych podminek, pfipadné
informace v ni obsazené nebo z ni vyplyvajici. Smlouvu se v registru smluv zavazuje
zverejnit Nabyvatel.

4. Obé strany potvrzuji, Ze pfipadné osobni Udaje fyzickych osob uvedené v této smlouvé
nebo vzdjemné sdélené v ramci plnéni smlouvy byly poskytnuty dobrovolné. Obé strany
prohlasuji, ze veskeré osobni Udaje fyzickych osob ziskané v souvislosti s plnénim této
smlouvy zpracuji pouze k ucelu danému touto smlouvou, bez vyuZiti jiného zpracovatele
udaju.

5. Smlouva se vyhotovuje ve dvou stejnopisech s platnosti originalu, z nichz Nabyvatel i
Poskytovatel obdrzi jedno vyhotoveni.

6. Uzavreni této smlouvy schvalila Rada mésta Znojma na své schlizi konané dne 11.1.2021,
usnesenim ¢. 90/2021, bodem ¢. 4171.

7. Smluvni strany prohlasuji, Ze si tuto smlouvu pred jejim podpisem precetly, s jejim
obsahem souhlasi, Ze smlouva je v souladu s jejich svobodnou vili a smlouvu nepodepisuji
v tisni a za ndpadné nevyhodnych podminek. Na dikaz toho pfipojuji své podpisy.

Seznam priloh

Pfiloha €. 1 — Technicka specifikace softwarového produktu.
Priloha €. 2 — Polozkovy rozpocet.
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Jan Grois, MBA Ing. Jiti Mrnustik
starosta jednatel
Za Nabyvatele Za Poskytovatele



Priloha €. 1 — Technicka specifikace softwarového produktu

A) Obecné pozadavky

Pozadavek Spinéno | Poznamka
(ANO/ | (jakym zplisobem feSeno)
NE)
Nazev nabizeného feSeni — varianta (business, Kaspersky Endpoint Security
corporate apod.) v€etné verze uvedené varianty a ADVANCED
doplrikovych modul( Kaspersky Endpoint Security
ANO SELECT | .
Kaspersky Security for Mail
Server
Kaspersky Hybrid Cloud
Security
Nabizené antimalware fedeni v€etné vSech
ozadovanych funkci pro ochranu stanic, serverq,
\F/)irtuélm’ho )r;rostfedi apBYOD mobilnich zafizenije od | O Kaspersky
jednoho vyrobce.
Nabizena technologie je v poslednim hodnoceni
»Endpoint Protection Platforms* (srpen 2019)
spole¢nosti Gartner, www.gartner.com zafazena ANO Visionaries
v MagicQuadrantu mezi Leaders, Visionaries nebo
Challengers.
Nabizena technologie je v poslednim hodnoceni
testu AV Comparatives, www.av-comparatives.org,
kategorie Enterprise / Real-World Protection Test ANO 4. misto (99,8% uspésnost
(srpen-zafi 2020) zafazena mezi 5 technologii detekce, 0% False Positives)
s nejlepSim hodnocenim poméru Uspésnost
detekce/false-positives.
Uc¢ast minimalné v 8 samostatnych testech VB100, 02/2019, 04/2019, 06/2019,
www.virusbulletin.com za obdobi 2019-2020 ANO 08/2019, 10/2019, 12/2019,
s Uspésnosti ,Passed 100%" 02/2020, 04/2020
PIna lokalizace GUI rozhrani aplikace na koncovych
zafizenich typu PC, notebook nebo BYOD mobilnich ANO
zafizenich v ¢estiné.
Vyrob.ce ,antlmalware’ teczhnologle ma obchodni a ANO Praha
technické zastoupeni v CR.
Bezpeclnostni cloud infrastruktura vyrobce
ne}blzenehov re’ser?l vyuzivana p’ro’dete’km m’alware ANO Svycarsko
mimo prostfedi klienta se nachazi na uzemi EU nebo
nékterého z pfidruzenych statd v Evropé.
Vyrobce nabizené technologie disponuje certifikatem ANO ISO/IEC 27001:2013, platnost

ISO/IEC 27001.

do: 12.12.2022
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B) Ochrana pracovnich stanic a servert

Pozadavek

Splnéno
(ANO /
NE)

Poznamka
(jakym zplisobem feseno)

Podpora pro OS Windows 7 a vySe, Windows Server
2008 a vySe, Linux (CentOS, Debian, RedHat,
Ubuntu, SUSE), Mac 10.9 a vyse

ANO

Windows 7 a vySe, Windows
Server 2008 a vySe, Linux
(CentOS, Debian, RedHat,
Ubuntu, SUSE, ..., Mac OS X
10.9 a vysSe

Antimalware ochrana pred Skodlivymi kody (viry,
Cervy, trojské koné, backdoors, spyware, adware,
ransomware, keyloggery, crimeware, phishing,
rootkit), skripty (PowerShell, WSH, Java, VB, ...) v¢.
Zero Day utoky atd.

ANO

Ochrana pred exploitaci instalovanych aplikaci a OS

ANO

Detekce malware prostfednictvim technologii
virovych signatur, heuristiky, behavioralni analyzy a
strojového uceni (Machine Learning)

ANO

Detekce malwaru na bazi reputace a cloudové
kontroly (lokalni i globalni sluzby vyrobce)

ANO

Kontrola paméti a detekce Fileless Threats ve
Windows.

ANO

Antiransomware detekce pokusl o neopravnéné
Sifrovani dat na urovni Windows, Linux a Windows
Servers.

ANO

Roll-back nechténych zmén v systému v reakci na
detekované aktivity malware (body obnovy).

ANO

MozZnost pfepnuti do cloud reZimu ochrany pro
snizeni lokalniho zatizeni RAM a HDD prostfedkl u
méné vykonnych zafizeni v siti

ANO

Moznost rozSifeni o Endpoint Detection and
Response (EDR) a on-premise Sandbox technologii
od stejného vyrobce jako je dodané feSeni

ANO

MozZnost konfigurovat firewall pravidla ve Windows
Server a Linux prostfednictvim centralni konzole
nabizeného feSeni

ANO

Manualni a planované spousténi skenovani,
blokovani skriptl, kontrola Windows registrd, Buffer
overflow ochrana a skenovani na pozadi

ANO

Self-Defense ochrana heslem pfed neopravnénou
deaktivaci antivirové ochrany v€etné blokovani
neopravnéné vzdalené spravy

ANO

Kontrola archivii (ZIP, ARJ, CAB, RAR, LHA, JAR,
ICE)

ANO

Pravidelna automatické aktualizace systému (v
zavislosti na sitovém prostiedi se aktualizace stahuji
bud z centralniho ulozisté, nebo pfimo z Internetu).
Lokalni aktualizani servery (mirrory) si mohou

ANO




vzajemné replikovat data. Pro externi pracovniky Ize
nastavit sekundarni profil aktualizace z internetu.

Centralné konfigurovany persondlni firewall + Host

Intrusion Prevention (HIPS). Pravidla firewallu Ize ANO
automaticky ménit v zavislosti na prostiedi
Ochrana elektronické posty na urovni protokold ANO
(POP3, IMAP) v¢€. plug-in pro MS Outlook
Inspekce sitového provozu HTTP(S) a FTP ANO
Blokovani uzivatelskych pfistupt na webové stranky
s nechténym nebo Skodlivym obsahem na zakladé ANO
URL, webové kategorie, uzivatele a asu pfistupu
Kontrola URL vU¢i globalni cloudové sluzbé vyrobce ANO Kaspersky Security Network
Uzivatelské bezpecnostni politiky zvlast na zafizeni, ANO
web a aplikace.
Application Control — moznost povolovat/blokovat
spousténi vybranych aplikaci dle nastavené firemni

s . . . . ANO
politiky (blacklisty/whitelisty) a na zakladé vyrobcem
aktualizované reputace spousténych aplikaci
Whitelist aplikaci na zakladé digitalniho certifikatu,
HASH, metadat, souborového umisténi nebo ANO
vyrobcem preddefinovanych kategorii
Monitorovani aplikaci vyuZzivajicich specialni nebo ANO
nahodné porty
MozZnost omezit prava spousténych aplikaci ANO
s ohledem na jejich reputaci
Device Control - moznost blokovat vybrana USB a
jina pfidavna zafizeni na Urovni sbérnice s moznosti ANO
whitelist zafizeni a fizeni opravnéni (read/write)
Automaticka kategorizace pfipojovanych USB
zafizeni dle jejich typu s moznosti blokace ANO
upravenych USB zafizeni emulujicich standardni
klavesnici
Automaticka kontrola vyménnych zafizeni a blokace ANO
spusténi spustitelnych soubor(
Kontrola audio a video zafizeni pro nahravani ANO
Blokace nékolika soucasnych sitovych pfipojeni ANO
Automatické skenovani stanice po dobu necinnosti
(screensaver, uzamceny pocita¢ apod.) a moznost ANO
vynechat jiz dfive zkontrolované a nezménéné
objekty
Umoznuje ulozit protokoly o ¢innostech v béznych ANO
formatech (CSV, text, Windows event log)
Rozhrani klientské ¢asti antiviru je plné lokalizovano

N ANO
do CJ
Sifrovani celého disku v&. OS, pouze vybranych
soubort a slozek ve Windows, vyménnych ANO

pamétovych Ulozist a sprava nativniho Sifrovani ve
Windows Bit Locker a v MacOS FileVault.




Data Recovery Sifrovanych zafizeni v pfipadé

ANO
havarie vetné centralni spravy Sifrovacich kli¢u

Podpora dvoufaktorové autentizace v preboot rezimu
u Sifrovanych zafizeni a to pomoci USB ANO
autentizac¢nich tokenu/Cipové karty

Patch Management - pfehled zranitelnosti u min.
150+ Microsoft a aplikaci tfetich stran véetné
moznosti automatické instalace prislusnych oprav a
aktualizaci s podporou jejich agregace

ANO

Moznost instalace pouze administratorem
schvalenych aktualizaci s moznosti vyuzit testovaci ANO
rezim na nastavitelném vzorku zafizeni

Remote Desktop — moznost spravy koncového
zafizeni prostfednictvim funkce vzdalené plochy ANO
s podporou logovani provedenych akci

Vytvareni bitovych zaloh koncovych zafizeni a jejich

ANO
deployment

Inventarizace HW komponent a SW instalovaného na

ANO
koncovych bodech v€etné sledovani platnosti licenci

C) Ochrana a sprava mobilnich zafizeni typu SmartPhone/tablet

Pozadavek Spinéno | Poznamka
(ANO/ | (jakym zpUsobem FeSeno)
NE)
Podpora pro OS Android a iOS ANO Android 4.1 a vy$e, i0OS 8.0 a
vysSe
Antimalware ochrana Android zafizeni na urovni
souborl a sitové komunikace (virové signatury, ANO
heuristika, cloud reputace, strojové uceni)
Detekce root/jailbreak zafizeni ANO
SMS/MMS AntiSpam a filtr nevyzadanych hovoru ANO
Anti-Theft funkce (vzdalené uzamd&eni, smazani, SIM ANO
kontrola, foto a GPS lokace)
Zabezpeceni on-line komunikace (firewall) ANO
Zasifrovani obsahu mobilniho zafizeni ANO

Sprava pfistupu uzivatell na web umoznujici
blokovat Skodlivé nebo nevhodné webové stranky ANO
také na zakladé jejich kategorii

Ochrana uzivatell pfed phishingovymi weby, které

ANO
hrozi kradezi informaci a identifikaCnich udaju
Konfigurace spravy aplikaci umoznujici urcit, které ANO
aplikace bude mozné spoustét
Soré NP leni/blokovani Siti
prava zafizeni - povoleni/blokovani pouziti ANO

pamétovych karet, kamery, WiFi, Bluetooth, IR, ...

UZivatelsky Self-Service portal pro spravu zafizeni ANO

Pfiprava zafizeni, centralni nastaveni politik a push

ANO
instalace/odinstalace vybranych aplikaci




D) Optimalizovana ochrana pro virtualni prostredi

Pozadavek Splnéno | Poznamka
(ANO / | (jakym zplUsobem fe$eno)
NE)
Agentless antimalware zabezpec€eni pro VMware ANO
Antimalware Light Agent zabezpeceni pro VMware, VMware 5.1 a vySe, Hyper-V
Hyper-V, Citrix ANO 2012 a vySe, Citrix 6.5 a vyse,
KVM.
Podpora AWS a MS Azure vefejného/privatniho ANO AWS a MS Azure API.
cloudu
Antimalware kontrola za vyuziti virovych signatur, ANO
heuristiky, strojového uceni a behavioralni analyzy
Zabezpeceni pomoci napojeni na cloud reputaéni
sluzbu vyrobce a ochrana pred exploitaci ANO
instalovanych aplikaci
Kontrola postovni (IMAP, SMTP, POP3) a sitové ANO
komunikace (HTTP a FTP)
Kontrola integrity systémovych soubor, logl a
e o ANO
kritickych aplikaci
Pfeneseni skenovacich uloh a tim i zatiZzeni na
samostatnou virtualni appliance a eliminace ANO
opakovaného skenovani nezménénych objektl
Application Control — moznost omezit opravnéni ANO
bézicich aplikaci na zakladé jejich reputace
Roll-back nechténych zmén v systému v reakci na ANO
detekované aktivity malware (body obnovy).
Vestavény firewall a Host Intrusion Prevention (HIPS) ANO
Device Control — sprava pfipojovani vyménnych ANO
zafizeni
E) Centralni sprava
Pozadavek Splnéno | Poznamka
(ANO/ | (jakym zpUsobem FeSeno)
NE)
Konzole centralni spravy v provedeni tlustého klienta
(lokalné instalované aplikace) s moznosti webové ANO
konzole
Podpora Windows Server 2008 a vySe, MS SQL Windows 8 a vyse, Windows
Server 2008 (Express) a vyse, MySQL 5.5 a vySe Server 2008 a vyse, MS SQL
ANO .
2008 Express a vyse, MySQL
5.5 a vySe
Vzdalena centralni sprava vSech komponent
antimalware feSeni véetné Sifrovani, Patch ANO
Management, BYOD ...
MozZnost vzdalené instalace, odinstalace a
konfigurace vSech komponent na PC, serverech ANO

vCetné mobilnich zafizeni typu SmartPhone a tablet
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Deployment klientd na koncova zafizeni pomoci

RPC, GPO, sitovy agent popf. standalone ANO
instala¢niho baliCku
Instalace endpoint aplikace na serverech bez ANO
nutnosti restartu
Zabezpecené spojeni mezi serverem centralni ANO
spravy a endpoint agenty
Podpora manualni/automatické instalace/odinstalace
nekompatibilnich aplikaci (v€. sou€asné ochrany ANO
Kaspersky)
Podpora Active Directory a IPv6 ANO
Tvorba politik s jednotlivym nastavenim komponent ANO
feSeni a jejich aplikace na urovni skupin.
PFidélovani prav administratori na urovni skupin
nebo serverl s pfeddefinovanymi security pravy pro ANO
role auditor, supervisor a security officer.
Centralni sprava a nastaveni jednotlivych klientli na ANO
urovni skupin nebo hierarchie
Sprava zafizeni na zakladé dynamickych profilt a
o . . . ANO
tagu (sit, OS, AD, virtualizace, aplikace).
MozZnost stahovani aktualizaci z centralniho serveru
. . L ANO
nebo Internetu na zakladé kvality sité
Moznost distribuovat udalosti z vybrané skupiny PC ANO
prostfednictvim vybraného pocitace v siti.
Podpora virtualniho prostfedi (VMware, Hyper-V, ANO VMware 5.5 a vySe, Hyper-V
Citrix) 2008 a vySe, Citrix 6.2 a vySe
Moznost prohlizeni vSech bezpecnostnich udalosti ANO
na spravovanych zafizeni v siti.
Notifikace pomoci e-mail, syslog, SMS, SIEM. ANO
Moznost generovat a odesilat reporty e-mailem ve
formatu .PDF nebo . XML v&etn& moZnosti jejich ANO
pfizplsobeni.
F) Sluzby lokalni technické podpory
Pozadavek Splnéno | Poznamka
(ANO/ | (jakym zpUsobem FeSeno)
NE)
Instalace a zakladni konfigurace SW v prostfedi ANO
Zadavatele
Uvodni zaskoleni obsluhy na spravu a pouzivani ANO
dodaného systému
Lokalni technicka podpora dodavatele nabizeného
fedeni v CJ v rozsahu HOT LINE (e-mail/telefon) ANO

v pracovnich dnech od 8:00 hod. — 16:00 hod.
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Priloha €. 2 — Polozkovy rozpocet

Dodavka antimalware zabezpeceni

Nazev poptavaného .
v v - Délka
. feseni zabezpeceni pro . cena celkem
Pocet L N platnosti
uvedené polozky dle .
o licence
specifikace
300 PC, notebooki 3 roky
BYOD mobilnich zafizeni
40 typu tablet/SmartPhone 3 roky
mailboxU véetné alias
postovnich adres na
internim posStovnim
450 serveru 3 roky
souborovych/aplikacnich 398 834 K¢
10 server( 3 roky
virtudlnich server(
vyZzadujicich
30 optimalizované tsk.encl)va]nl 3 roky
s ohledem na minimalni
systémové zatizeni
hypervisoru (3roky)
Rozpad cen dle licenci
Na A éh
FeE;zei‘:' :::::VZQ:MO ro délka
Pocet . pv P Typ zafizeni platnosti cena celkem
uvedené polozky dle .
. licence
specifikace
310 Kaspgrsky Endpoint PC, NTB, 244 116
Security ADVANCED servery 3 roky
40 Kaspersky Endpoint BYOD, 25 845
Security SELECT SmartPhone 3 roky
300 Kaspersky Security for
Mail Server (pokryva 450 49 749
mailbox v¢. alias adres) Mail Server 3 roky
30 Kaspersky Hybrid Cloud
Security (per Virtual 3 roky 79 124
Server) VM platforma
Cena za kompletniho FeSeni bez DPH - Celkem 398 834 K¢
Cena za kompletniho FeSeni s DPH - Celkem 482 589 K¢
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