POPTAVKOVA DOKUMENTACE VEREJNE ZAKAZKY MALEHO
ROZSAHU

Zadavatel
Nazev: Dopravni podnik mésta Brna, a.s.
Sidlem: Hlinky 64/151, Pisarky, 603 00 Brno
Dorucovaci Cislo: 65646
IC: 25508881

A‘I‘

Dopravni podnik mésta Brna a.s.

vyhlasuje verejnou zakdzku malého rozsahu na doddavky zaddvanou mimo plsobnost zakona €.
134/2016 Sbh., o zadavani verejnych zakazek, v platném znéni (dale jen ,,ZZVZ")

,Zajisténi sluzeb dohledového centra kybernetické bezpecnosti pro
DPMB, a.s.”
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1 IDENTIFIKACNi UDAJE ZADAVATELE

Nazev zadavatele:  Dopravni podnik mésta Brna, a.s.

Sidlo: Hlinky 64/151, Pisarky, 603 00 Brno
Dorucovaci ¢islo: 65646
ICO: 25508881

Osoba oprdvnénad jednat jménem zadavatele:
Ing. Milo$ Havranek, generdlni feditel DPMB, a.s.

Kontaktni osoba zadavatele:
Dominika Horakovd, +420 543171511, email: dohorakova@dpmb.cz.

Neni-li v poptavkové dokumentaci stanoveno jinak, veSkera komunikace mezi zadavatelem a
dodavatelem bude probihat elektronicky, a to prostfednictvim elektronického nastroje JOSEPHINE
(https://josephine.proebiz.com/cs/). Veskeré informace k elektronické komunikaci jsou dostupné
v pfiloze poptavkové dokumentace — Pozadavky na elektronickou komunikaci.

2 PREDMET PLNENi VEREJNE ZAKAZKY

2.1 Predmét verejné zakazky

Predmétem verejné zakazky je komplexni zajisténi sluzeb dohledového centra kybernetické bezpecnosti
(SOC — Security Operation Centrum) k zajisténi dohledu a provozu nastrojd pro vyhodnocovani
kybernetickych bezpecnostnich udalosti ve vypocetnich systémech a v komunikacnich sitich dle pfilohy €. 1
— Technicka specifikace pro DPMB, a.s., a to na obdobi 1 roku.

3 DOBA A MiSTO PLNENi VEREJNE ZAKAZKY

3.1 Doba pInéni

Termin zahdjeni: do 5 dni ode dne nabyti G¢innosti smlouvy
Termin dokonceni: plnéni zakazky bude probihat po dobu jednoho roku

3.2 Misto pInéni vefejné zakazky
Dodani na adresu — Dopravni podnik mésta Brna, a.s., odbor IT, Hlinky 64/151, Pisarky, 603 00 Brno

4  KVALIFIKACE DODAVATELU

4.1 Kvalifikovanym pro plnéni verejné zakazky je dodavatel, ktery

4.1.1 prokaze spInéni profesni zpUsobilosti podle odst. 4.2 této poptavkové dokumentace,
4.1.2 prokaze splnéni technické kvalifikace podle odst. 4.3 této poptavkové dokumentace.

4.2 Profesni zpUsobilost
4.2.1 Dodavatel prokazuje spinéni profesni zpGsobilosti ve vztahu k Ceské republice predlozenim:

a)  vypisu z obchodniho rejstfiku nebo jiné obdobné evidence, pokud jiny pravni ptedpis zapis do
takové evidence vyZaduje,


mailto:dohorakova@dpmb.cz
https://josephine.proebiz.com/cs/

b) doklad o oprdvnéni podnikat vrozsahu odpovidajicimu pfedmétu verejné zakdzky, pokud jiné
pravni predpisy takové opravnéni vyzadu;ji
c) pripadné dalsi doklady, pokud to pfedmét verejné zakazky vyzaduje

4.3 Technicka kvalifikace
K prokazani splnéni technické kvalifikace pozaduje zadavatel predlozit tyto doklady:

4.3.1 Seznam vyznamnych doddvek (formou cestného prohlaseni podepsaného opravnénou osobou
Ucastnika poptavkového fizeni dle vypisu z obchodniho rejstfiku ¢i na zakladé doloZzené plné moci)
poskytnutych za posledni 3 roky pred zahdjenim poptavkového fizeni v€etné uvedeni ceny a doby
jejich poskytnuti a identifikace objednatele; zadavatel pozaduje, aby ze seznamu vyznamnych
doddvek vyplyvalo, Ze Ucastnik poptavkového fizeni realizoval v poslednich 3 letech alespon 3
rtzné dodavky realizované v oblasti provozu sluzby Security Operation Centra — Bezpecnostniho
dohledového centra, a to v hodnoté kazdé vyznamné zakazky nejméné 500.000,- K¢ bez DPH za rok
z nichz:

a. alespon jedna musi spliiovat dohled na provoz prvkl kritické informacni infrastruktury
(dle ust. § 2 pism. b) zak. 181/2014 Sb., o kybernetické bezpecnosti),

b. nebo na provoz vyznamného informaéniho systému spravovaného organem vefejné moci
(dle ust. § 2 pism. d) zak. 181/2014 Sh., o kybernetické bezpecnosti).

K prokazani technické kvalifikace zadavatel poZaduje po dodavateli predloZeni seznamu c¢lenl
realiza¢niho tymu dodavatele, ktefi se budou podilet na pInéni verejné zakazky.

Zadavatel poZaduje, aby resitelsky tym dodavatele sestaval nejméné z 8 (osmi) odbornik(l, ktefi
splnuji ddle specifikované pozadavky na jednotlivé role:

¢  Projektovy manazer (1 osoba) s nize uvedenymi pozadavky na jeho kvalifikaci:

o Drizitel certifikace v oblasti projektového fizeni nebo technickd certifikace v oblasti
informacnich technologii na Urovni Prince 2 — Foundation nebo IPMA D nebo PMI CAPM
nebo CompTIA Project nebo obdobna/ srovnatelna certifikace;

o Osobni ucast na min. 2 projektech v pozici projektového manaZera ¢i obdobné pozici
v oblasti dodavky, implementace, ¢i sluzeb bezpecnostniho dohledového centra

e Analytik/expert bezpeénosti (2 osoby) s nize uvedenymi pozadavky na jeho kvalifikaci:

o minimalné 3 roky praxe v oboru bezpecénostnich technologii;

o zkusenost s provozovanim SOC (dohledového centra) zahrnujiciho alespon sbér logl z vice
neZz 100 zatizeni a vyhodnocovanim logl s cilem identifikovat potencialni bezpecnostni
incidenty.

o Kazda z osob musi byt drzitelem technické certifikace minimalné pro 2 rozdilné nastroje
s primarnim vyuzitim v oblasti kybernetické bezpecnosti

e Operator SOC (4 osoby) s nize uvedenymi pozadavky na jeho kvalifikaci:

o Minimalné 1 rok praxe

o alespon zdakladni technickd certifikace pro produkty sprimarni vyuZitim v oblasti
kybernetické bezpecnosti, minimalné od dvou riznych vyrobcl

¢  Technicky specialista produktii SIEM (1 osoba) s nize uvedenymi pozadavky na jeho kvalifikaci:

O nejméné 2 roky praxe voblasti nastroji SIEM. PoZadovana znalost SIEM na Urovni
dostatecné pro analyzu uddlosti, ndvrh a ladéni pravidel, napojeni zdrojt logl, navrh a ladéni
parserl zdroju logu, prace s custom properties.



4.4

4.5

45.1

o Drzitel technické certifikace minimalné pro 2 SIEM nastroje, tzn. kazda certifikace od jiného
vyrobce

Jako potvrzeni splnéni vyse uvedenych pozadavkl na fesitelsky tym, bude zadavatel akceptovat
predlozZeni:

e seznamu pracovnikl s uvedenim funkce v realiza¢nim tymu u kazdého ¢lena,
e profesnich Zivotopist vSech nominovanych clend,

e kopii dokladl o vzdélani pro vSechny nominované ¢leny, kde jsou pozadovany
e kopii osvédceni nebo certifikatl u roli, kde jsou poZadovany.

Ve strukturovaném profesnim Zivotopise bude uvedeno:

a) jméno, pfijmeni a titul,

b) dosazené vzdélani,

c) odbornarole vtymu,

d) pracovnépravni vztah k uchazeci

e) zkuSenosti / praxe v minimalnim rozsahu dle poZadavkl specifikovanych u kazdé profese vyse,
tzn. prehled profesni praxe vztahujici se k pfedmétu plnéni verejné zakazky, véetné délky praxe
k datu podani zadosti. Je-li u pracovnika pozadovdna zkuSenost sobdobnou zakazkou Cdi
projektem, poZaduje zadavatel, aby ucastnik zadavaciho fizeni v rdmci profesniho Zivotopisu
uvedl nazev objednatele, ndzev zakazky Ci projektu a struény popis zakazky ¢i projektu véetné
jeho délky,

f) jazykové schopnosti,

Ucastnik mGze uvést vice pracovnikil pro dané role, nei Zadavatel pozaduje. V pfipadé, ze Ucastnik
navrhne ve své nabidce vyssi nez minimalni zadavatelem poZadovany pocet osob na konkrétni
pozici realiza¢niho tymu, musi vSechny takto dodavatelem navriené osoby na konkrétni pozici
realizacniho tymu splfiovat v plném rozsahu kvalifikaci poZadovanou zadavatelem pro pfislusnou
pozici realizacniho tymu.

Zadavatel upozoriuje, Ze se dodavatel v ramci trvani smluvniho vztahu zavazuje zachovat sloZeni
tymu pracovnikd v souladu s pozadavky stanovenymi v kvalifikacni dokumentaci s tim, Ze osoby,
kterymi bude prokazovano splnéni technické kvalifikace, se budou skutecné podilet na realizaci
pfedmétu verejné zakdzky. V pfipadé personadlni zmény je dodavatel povinen pisemné informovat
objednatele. Persondlni zména v tymu dodavatele podléha schvaleni objednatelem.

Ucastnik vybérového tizeni soucasné prohlasi, 7e dodavky objednateli poskytl vidy v poZzadované
kvalité, mnozstvi a v€as, pfipadné poZzadované doloZi prohlasenim objednatele.

Pravost a stafi dokladl prokazujicich splnéni kvalifikace.
Dodavatel prokazuje kvalifikaci dle bodu 4.2 doklady v prosté kopii. Vypis z obchodniho rejsttiku
nesmi byt starsi 3 mésicl pfede dnem zahajeni poptavkového fizeni.

Prokazani kvalifikace vypisem ze seznamu kvalifikovanych dodavatel
Dodavatelé mohou k prokazani profesni zpUsobilosti predloZit vypis ze seznamu kvalifikovanych

dodavatell v prosté kopii. Vypis ze seznamu kvalifikovanych dodavatell nesmi byt starsi 3 mésict
prede dnem zahdjeni poptavkového fizeni.



5 OBCHODNI A PLATEBNi PODMINKY

5.1

V navrhu smlouvy predlozeném ucastnikem poptavkového fizeni budou obligatorné akceptovany
obchodni a platebni podminky, které zadavatel zpracoval formou vzorové smlouvy, ktera tvofri
nedilnou soucast této poptavkové dokumentace. Uéastnik poptavkového fizeni je opravnén provést
pouze takové zmény smlouvy, které nebudou zadavatele znevyhodrovat.

6 TECHNICKE PODMINKY A POZADAVKY NA VARIANTY NABIDEK

6.1 Stanoveni technickych podminek
Technické podminky jsou stanoveny technickou specifikaci, kterd je soucasti této poptavkové
dokumentace jako priloha €. 1 — Technicka specifikace.

6.2 Stanoveni poZadavkt na varianty nabidek
Zadavatel nepfipousti variantni reseni.

7 POZADAVKY NA zZPUSOB ZPRACOVANI NABIDKOVE CENY

71 Nabidkova cena

7.1.1 Nabidkova cena bude vsouladu s poZadavkem elektronické komunikace do systému vloZena
formou strukturovanych dat v komunika¢nim rozhrani systému JOSEPHINE
(josephine.proebiz.com). Konkrétné, ucastnik vyplni elektronicky formulaf ve sloupci ,Jednotkova
cena bez DPH — Kritérium hodnoceni (CZK)“ a do sousedniho sloupce oznaceného textem , Vyplnit
DPH“ uvede hodnotu sazby DPH uvedenou v %. Cena uvedenad ve sloupci ,Kritérium hodnoceni”
bude cenou uréenou pro hodnoceni nabidek.

7.1.2  Celkova nabidkova cena bude doplnéna do smlouvy. Nabidkova cena doplnéna do navrhu smlouvy
tak musi byt identicka jako nabidkova cena uvedend v elektronickém formulafi.

7.1.3 Nabidkova cena bude zpracovdna jako cena celkova, maximalni, v K¢ bez DPH a bude zahrnovat
veskeré naklady spojené s pInénim této zakazky (napf. clo, doprava a manipulace na misto plnéni).

8 POKYNY PRO ZPRACOVANI A CLENENI NABIDKY

8.1 Pokyny pro zpracovani nabidky

8.1.1 Nabidky se podavaji pisemné, a to v elektronické podobé prostfednictvim elektronického nastroje,
tj. systému JOSPEHINE (https://josephine.proebiz.com/cs/), vyplnénim elektronického formulare a
vloZzenim dokument dle ¢l. 8.2 poptavkové dokumentace formou pfiloh.

8.1.2 Ucastnik poddva nabidku ve |h(ité pro podani nabidek. Nabidka bude zpracovana v ¢eském jazyce a
nesmi obsahovat prepisy nebo opravy, které by mohly zadavatele uvést v omyl.

8.1.3  Ucastnici poptavkového Fizeni jsou povinni podepsat zejména nasledujici dokumenty, které budou

tvorit obsah jejich nabidky: Uvodni list nabidky, veskera cestna prohlaseni, navrh smlouvy a dalsi
dokumenty, na kterych je podpis dodavatell vyslovné poZzadovan touto poptavkovou dokumentaci.
Podpis musi byt ucinén osobou oprdvnénou jednat za dodavatele nebo jeho jménem dle vypisu
z obchodniho rejstfiku nebo seznamu kvalifikovanych ¢i certifikovanych dodavatelli, popf. na


https://josephine.proebiz.com/cs/

zakladé plné moci nebo obdobného dokumentu predloZzeného v nabidce vystaveného opravnénou
osobou dodavatele dle vypisu z obchodniho rejstfiku.

8.2 Nabidka bude obsahovat:
Zadavatel doporucuje, aby nabidka dodavatele jako Ucastnika poptavkového tizeni byla zpracovdna
podle této jednotné, zdvazné osnovy. Soucasti nabidky dodavatele musi byt vyjadieni nebo
dolozZeni pozadovanych podklad( ke vsem uvedenym bod(lim osnovy ve stanoveném pofadi:

a) Uvodni list nabidky (Gvodni list bude obsahovat nazev veiejné zakdzky, na kterou dodavatel
nabidku podava, identifikacni Udaje ucastnika poptavkového fizeni, resp. vSech ucastnikl
poptdvkového fizeni podavajicich spole¢nou nabidku, identifikacni Udaje kontaktnich osob,
véetné telefonického, faxového a e-mailového spojeni),

b) Doklady k prokazani spinéni profesni zpUsobilosti,

c) Doklady k prokdzani splnéni technické kvalifikace,

d) Ndvrh smlouvy podepsany osobou opravnénou jednat jménem cCi za ucastnika poptavkového
fizeni vypracovany dle pozadavk( této poptavkové dokumentace v¢. priloh:

Pfiloha €. 1 — Technicka specifikace

9 POSKYTOVANI VYSVETLENi POPTAVKOVE DOKUMENTACE

9.1 Vysvétleni poptavkové dokumentace

Dodavatelé jsou oprdvnéni pozadat o vysvétleni poptavkové dokumentace. Pisemna Zadost musi byt
podana vyluéné prostrednictvim systému JOSEPHINE (https://josephine.proebiz.com/cs/), a to nejpozdéji
3 pracovni dny pred uplynutim Ih{ty pro podani nabidek.

10 LHUTA A MiSTO PRO PODANI NABIDEK

10.1 Zplsob a misto podani nabidek

10.1.1 Nabidky se podavaji pisemné prostfednictvim systému JOSEPHINE
https://josephine.proebiz.com/cs/

10.1.2 Pokud nebude nabidka zadavateli dorucena ve Ih(ité pro podani nabidek, nepovaZuje se za
podanou a v pribéhu poptavkového fizeni se k ni nepfihlizi.

10.2 Lhata pro podani nabidky

Nabidku doructe nejpozdéji do: 16. 8. 2021 do 10:00 hod.

11 KRITERIA A ZPUSOB HODNOCENI NABIDEK

11.1  Kritéria hodnoceni

Zadavatel bude hodnotit nabidky spliujici veskeré podminky poptavkového fizeni podle ekonomické

evwvs
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12 PRAVA ZADAVATELE

12.1 Zadavatel si vyhrazuje pravo zrusit poptavkové fizeni do doby uzavieni smlouvy.

12.2  Zadavatel si vyhrazuje pravo na drobné upravy v navrhu smlouvy vybraného dodavatele, které
zasadné nezméni obsah ndvrhu smlouvy a podminky zadani.

12.3  Zadavatel si vyhrazuje pravo kdykoliv v pribéhu poptavkového fizeni na zménu zadavacich
podminek nebo jejich ¢asti.

12.4  Zadavatel si vyhrazuje pravo na dalsi jedndni o nabidce.

13 DALSIi INFORMACE

Ucastnik poptavkového Fizeni je vazan podanou nabidkou az do okamziku uzavieni smlouvy s vybranym
dodavatelem, coZ podanim nabidky bezvyhradné akceptuje.

14 PRILOHY POPTAVKOVE DOKUMENTACE

Poptavkova dokumentace obsahuje ptilohy:

14.1 Obchodni podminky — vzor smlouvy
14.2  Priloha ¢. 1 —Technicka specifikace
14.3  Cestné prohlaseni — technicka kvalifikace
14.4 Pozadavky na elektronickou komunikaci



