Dotaznik rozsahu auditu kybernetickej bezpecnosti
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Ste prevadzkovatelom prvku kritickej infrastruktdry®? Ano

Ste prevadzkovatelom zakladnej sluzby (,,PZS“)? Ano

e Informacny systém zaradeny v zozname prvkov kritickej infrastruktiry schvéaleného
uznesenim vlady SR ¢. 751/2011 alebo informacéné systémy k nemu priamo

Ak ano, aké zakladné sluzby prevadzkujete? pripojene.

e Laboratdrne sluzby; Skriningové centrum novorodencov SR

e Informacny systém verejnej spravy

Pocet uZivatelov Siete a Informa&ného Systému? s viazbou na
zakladné sluzby? (dalej len IS)

Priklad: 500 internych

1500 internych 80 externych

3000 externych

Pocet IS pre jednotlivé zakladné sluzby? 1 IS pre sluzbu Laboratérne sluzby; Skriningové centrum novorodencov SR
Pocet zamestnancov zucastnujucich na prevadzke IS s vdzbou 30

na zakladnu sluzbu?
Struktdra spravy IS s vizbou na zakladnu sluzbu
Centralizovand verzus distribuovand

Centralizovana

1§ 2 pism. a) zékona €. 45/2011 Z.z. o kritickej infradtruktire
2g 3 pism. a) zakona ¢&. 69/2018 Z. z. o kybernetickej bezpe&nosti


mailto:gabriel.blesak@dfnbb.sk
mailto:karin.vlcekova@dfnbb.sk
https://www.nbu.gov.sk/wp-content/uploads/kyberneticka-bezpecnost/prevadzkovatelia-ZS.htm
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Pocet externych pracovisk, kde je prevadzkovany samostatny
IS s vdzbou na zakladnu sluzbu, iny ako na ostatnych 0
pracoviskach?

Mdte s tretimi stranami uzavreté akékolvek zmluvy na vykon
¢innosti, ktoré priamo suvisia s prevadzkou IS s vazbou na
zakladné sluzby (ak dno, pocet a typ sluZieb)?

Priklad:

1 x doddvatel podpory uZivatelskych stanic

1 x doddvatel'IS zariadeni

1 x dodavatel laboratornych zariadeni

Pocet zamestnancov tretich stran zucastiujucich na prevadzke
IS s vdazbou na zakladnu sluzbu?

Mate vypracovanu bezpecnostnu dokumentaciu tykajucu sa
Vasich IS (ak dno, aku a z ktorého roku)?

Mate uréenu rolu manaZéra kybernetickej bezpeénosti? (C/SO) | Ano

Mate zadokumentované vymedzenie rozsahu a spésobu

1 x dodavatel' IS
3 x dodavatel laboratérnych zariadeni

5 x interni zamestnanci

Ciastoéne

plnenia vsetkych bezpecnostnych opatreni? Ciastocne
Mate schvalenu bezpecnostnu stratégiu kybernetickej Ano
bezpecnosti?

Mate zadefinovanu klasifikaciu informacii? Ano
Vykonali ste kategorizaciu IS podla poZiadaviek Zakona? Ano

Ak 4no, su IS zaradené do: Ano

I. kategérie Ano

Il. kategdrie Ano

lll. kategérie Nie

Mdte zaverecnu spravu o vysledkoch auditu kybernetickej Nie

bezpecnosti podla § 29 zadkona.

Mdte vypracované postupy a procesy pre riadenie aktiv,
hrozieb a rizik?

Mate identifikované a evidované aktiva vyuZivané pre .
zakladnu sluzbu?
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Madte vypracované a zavedené riadenie personalnej
bezpelnosti?

Ciastoéne

Madte vypracované a zavedené riadenie dodavatelskych
sluZieb, akvizicie, vyvoja a Udrzby informacnych systémov?
Madte zavedeny systém a procesy na identifikaciu technickych

Ciastoéne

o , u . P Nie
zranitelnosti v IS s vazbou na zdkladnu sluzbu?
Mdte zavedené prvky riadenia bezpecnosti sieti a . Y
. - . Ciastocne
informacnych systémov?
Madte zavedené praktiky riadenia prevadzky? Ciasto¢ne

Mate zavedené riadenie pristupov oséb alebo systémov do IS

- , A Ciastoéne
s vazbou na zakladnu sluzbu?

Mate vypracované a zavedené kryptografické opatrenia? Ciasto¢ne
Madte vypracovany a zavedeny postup riesenia kybernetickych Nie
incidentov?
Vyskytol sa zavazny kyberneticky bezpecnostny incident za Nie
posledné 2 roky?
Porusili ste povinnosti ZoKB, pripadne bola udelenda pokuta? Nie
(ak éno, akeé)
Mate zavedeny centralizovany bezpecnostny dohfad nad IS s .

- . M- Nie
vazbou na zakladnu sluzbu?
Mate zavedenu fyzickd bezpeénost a bezpelnost prostredia <. Y

A . .. . - Ciastocne
v suvislosti s IS s vazbou na zakladnu sluzbu?
Mate vypracované a zavedene pravidld a postupy riadenia
kontinuity procesov v suvislosti s IS s vazbou na zakladnu Nie
sluzbu?
Mdte vypracované a pravidelné testované krizové plany .
A . w . - Nie

v suvislosti s IS s vazbou na zakladnu sluzbu?
Mate vypracované, zavedené a pravidelne testované postupy Nie

zalohovania a obnovy siete a informacéného systému?

Ste drzitelom certifikdtu podla technickej normy (napr. ISO
27001) a certifikovana oblast zahftia IS s vdzbou na zakladnu Nie
sluzbu? (uvedte aj podla akej normy)
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Madte potvrdenie o priemyselnej bezpecnosti? (ak dno, uvedte
Cislo)

Nie

Dalsie informacie -

14.11.2020



