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Vazeny zakaznik,

dovolte mi podakovat sa za prejaveny zaujem o sluzby a rieSenia naSej spolo€nosti. Po
zohladneni VaSich poziadaviek sme pripravili komplexny navrh rieSenia s dérazom na kvalitu
sluzieb, vysoky uzivatelsky komfort a transparentnost cien pri optimalizacii VaSich
prevadzkovych nakladov.
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Coje l0T?

.Internet veci® (loT - skratka z aglického Internet of Things) je nazov pre technolégie,
umoziujuce prepojenie komunikaciu zariadeni spravidla s nizkou spotrebou a narokmi na objem
prenesenych dat. Typickym pouzitim sU monitorovacie a meracie senzory (priemysel,
polnohospodarstvo, Zivotné prostredie, domacnosti) a sledovanie pohybu a polohy os6b alebo zvierat,
dopravnych prostriedkov &i tovaru. V tychto oblastiach v blizkej dobe nahradia aj mnohé doteraz
pouzivané zariadenia a systémy na baze mobilnych sieti. Prinesi najma radikalne nizSiu spotrebu
elektrickej energie po&as prevadzky (prediZenie Zivotnosti batérie aj na mnoho mesiacov, rokov), ale aj
nizsiu cenu technolégie a prevadzkové naklady.

Orange Slovensko ma dlhodobé sklsenosti v oblasti prevadzkovania telemetrickych sluzieb na
baze mobilnych sieti. Prave tieto technolégie a skisenosti poloZili zaklad pre loT ako ho pozname dnes.
Ako inovativna spoloénost stale hlfadame nové spdsoby a technoldgie na pokrytie potrieb zakaznikov
aj v oblasti loT.

Preco energeticky nenaroc¢né siete?

Energeticky nenarocné siete umoznia obojsmernt komunikaciu, teda dialkové ovladanie
pripojenych zariadeni, ako aj vlastnu technoldgiu lokalizacie bez nutnosti GPS prijimac¢a s vydrzou az
niekolko rokov bez nutnosti nabijania alebo vymeny batérie.

Podla niektorych predpovedi bude v roku 2020 celosvetovo pripojenych do sieti ,internetu veci®
desiatky miliard zariadeni, ¢o predstavuje minimalne niekolko zariadeni na jedného obyvatela planéty.

Co je Low-Power Wide-Area Network (LPWAN)

Typ Sirokopasmove;j siete bezdrotovych telekomunikacii uréenej na umoznenie komunikacie s
dlhym dosahom pri nizkych rychlostiach medzi vecami (pripojené objekty), ako su snimace pracujuce
na batérie. Nizka spotreba energie, nizka prenosova rychlost, zamyslané pouzitie a moznost pripojenia
velkého mnozstva zariadeni v jednej lokalite odliSuju tento typ siete od bezdrétovej siete WAN, ktora je
navrhnuta na pripojenie pouzivatelov alebo podnikov a prena&a viac udajov s pouZitim vaésieho vykonu.

Orange Slovensko v ramci LPWAN z dévodu dostupnosti technolégie a zariadeni, parametrov
siete a skusenost’ami skupiny Orange prevadzkuje technolégiu LoRa.
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Ponuka rieSenia
Zakladny opis ponukaného riesenia

Predmetom rieSenia je dodanie IKT platformy pre smart city mesta Sala (dalej spolu len ,predmet
zakazky*).

IKT platforma bude pozostavat z loT datového centra a Styroch modulov. Centralna mestska loT
platforma bude vykonavat spracovanie a analyzu dat. Ide o zabezpec€ovanie vystupov pre dohladové
centrum, ale aj analyzy a predikcie pre smerovanie politik mesta, ¢i realizaciu akcie na konkrétnu
situaciu. loT platforma umozni integrovat a koncentrovat do jedného systému aplikacie tretich stran,
ktoré ako hardvér a softvér vytvoria jednotlivé moduly. RieSenie umozni vytvarat a prevadzkovat vlastné
aplikacie a rovnako dobre umozni integrovat a koncentrovat’ do jedného systému aplikacie tretich stran.
Vdaka tymto schopnostiam je rieSenie idedlne z pohladu dlhodobej udrzatelnosti. Samotné
vybudovanie 10T platformy bude zaradené k modulu Bezpeé&nost. Ulohou modulu Bezpeénost bude
vykonavat dohlad nad bezpecnostou v meste. Vyuzije pritom prvky existujuceho kamerového systému,
ktory bude doplneny o nové kamery. Modul bezpelnost bude obsahovat dopravné kamery,
bezpe€nostné kamery a videostenu.

Modul Zivotné prostredie bude zamerany na instalaciu senzorov, ktoré budu v rdmci mesta zbierat idaje
o environmentalnych veli€inach: urovne prasnosti, plynov (emisiach sklenikovych plynov) a
meteorologickych veli€in.

Modul Parkovanie bude zamerany na manazovanie parkovania a dopravy v meste. Prostrednictvom
senzorov bude monitorovana obsadenost parkovacich miest a prostrednictvom informacnych tabuf
budu vodici navigovani k zaparkovaniu. Tym sa uSetri ¢as potrebny na hladanie volného miesta.

Modul Informacny kanal bude sprostredkovavat’ informacie zo zariadeni a senzorov verejnosti. Bude sa
jednat o komunikaénu platformu pre zobrazovanie udajov, ale aj vystupov agend mesta smerom k
ob&anom. Tymto sa prispeje k zvySeniu Standardu a dostupnosti sluzieb mesta obéanom a k zvyseniu
pouzivania inteligentnych rieSeni pri sprave mesta z hfadiska bezpec€nosti, zivotného prostredia a
parkovania. Dosiahne sa tak vytvorenie inteligentného mesta za vyuzitia internetu veci pre verejnu
spravu.

TECHNICKE (FUNKCNE A VYKONNOSTNE) PARAMETRE A SUVISIACE CHARAKTERISTIKY

Moduly

Bezpecnost

Modul zahffha integraciu platforiem pre ziskanie zivého nahladu z kamier pripojenych do systému a k
nim prisluSnych zariadeni na archivaciu video zaznamov. Sucastou modulu je centralna integracia
hlavnych Casti infrastruktiry ako Aplikacny server, Analyticky server a klientské aplikacie. Hlavnou
naplhou bude monitorovanie konkrétnych regiénov kamerovym systémom, vizualizacia zivych nahladov
na video stene. Analyza obrazu a udalosti vyplyvajice zo zadania. Centralizovany automaticky
notifikaény systém zabezpeduje interaktivhu informovanost o vzniknutych udalostiach. Uzivatel je
schopny z jedného miesta riadit v8etky kamery (manualne otacanie kamier, automatické otacanie
kamier z dévodu trasovania objektu zaujmu).

Strana 3



Medzi hlavné sucasti patria:

Aplikagny server
Klientska aplikacia (CMS)
Analyticky server

Zivotné prostredie

Modul zahffha integraciu platformy IoT pre potreby komunikacie medzi zariadeniami, integra¢nu
platformu pre potreby preposielania nameranych udajov na rézne endpointy podla potreby (databaza,
analyticky server). Pre riadenie a manazment jednotlivych zariadeni, monitorovanych oblasti je
potrebné vyuzit nasledujuce moduly:

Klientska aplikacia (CMS)

¢ manazment zariadeni (pridavanie, editacia zariadeni a ich vlastnosti)

e vizualizacia nameranych hodnét na interaktivnej mape (heatmapa, stav zariadeni)

e vizualizacia stavu zariadeni na interaktivnej mape

e nastavenie rozvrhu akcii (zapnutie, vypnutie, intenzita osvetlenia) pre jednotlivé oblasti (Casti
obce)

loT modul

e komunikéacia medzi zariadeniami a centralou pre ziskanie relevantnych informécii v relatime
rezime
e nastavenie jednotlivych viastnosti pre konkrétne zariadenie

loT (informacné LED tabule)

Hlavnou naplfiou LED tabule, je spravne informovat verejnost o moznych udalostiach ako napriklad
vystraha znecistenia ovzduSia v konkrétnej mestskej oblasti, stav (volné — obsadené) a pocet
parkovacich miest, prekro€enie rychlosti vozidla. Modul zahrfuje integraciu platformy IoT pre potreby
komunikacie medzi jednotlivymi tabulami a centrdlnym systémom. Pre riadenie a manazment
jednotlivych zariadeni je potrebné vyuZit nasledovné moduly:

Klientska aplikacia (CMS)

e manazment zariadeni (pridavanie, editacia zariadeni a ich vlastnosti)

e Editacia grafického vystupu, ktory sa ma zobrazit na LED panely

e vizualizicia stavu zariadeni na interaktivnej mape (poSkodena, vypnuta, v poriadku)

e nastavenie sledu udalosti (zobrazenie konkrétneho grafického vystupu pri prekro€eni rychlosti
na kamere 3, zobrazenie po&tu volnych parkovacich miest ak sa zobrazi ECV pri vchode na
parkovisko)

loT modul
e komunikacia medzi zariadeniami a centralou pre ziskanie relevantnych informacii v relatime
rezime
¢ nastavenie jednotlivych vlastnosti pre konkrétne zariadenie
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Parkovanie

Sluzi na analyzu zaplfienosti parkovacich miest a informovanost’ verejnosti za pomoci prepojenia na
LED tabule. Modul zahriiuje integraciu platformy loT pre potreby komunikacie medzi jednotlivymi
zariadeniami a centralnym systémom. Komunikaénu platformu pre potreby komunikacie medzi LED
tabulami a centralnym systémom. Pre riadenia a manazment jednotlivych zariadeni je potrebné vyuzit
nasledovné moduly:

Klientska aplikacia (CMS)

e manazment zariadeni (pridavanie, editacia zariadeni a ich vlastnosti)
e vizualizacia stavu zariadeni na interaktivnej mape (obsadené, volné parkovacie miesto)
e Vizualizacia stavu na interaktivnej mape vo forme poctu volnych parkovacich miest

loT modul

e komunikacia medzi zariadeniami a centralou pre ziskanie relevantnych informacii v relatime
rezime
e nastavenie jednotlivych vilastnosti pre konkrétne zariadenie

Analyticky modul

e za pomoci historickych udalosti z kazdého zariadenia je mozné postavit model strojového
uCenia, ktory s velkou presnostou bude analyzovat hodiny a podty obsadenosti, podfa ktorych
je mozné posunut informacie pre dalSie procesy a interaktivne sa zapajat do chodu dopravy
vobci (predikcia obsdenosti v konkrétnych drioch ahodindch, heatmapa najviac
obsadzovanych miest)

Informacny kandal

Modul zahrfuje integraciu komunikacnej platformy pre potreby komunikacie medzi centralnou
databazou a sluzbami tretich stran podla potreby. Zbieranie nameranych Udajov z loT zariadeni,
analyza parkovania. Ku v8etkym potrebnym informaciam je moZné sa dostat len za pomocou
komunikacnej platformy, ktora zabezpec€uje komunikaciu medzi uzivatelom a centrdlnym systémom,
poskytuje bezpecné pripojenie.

ArchitektUra riesenia

Moduléarne rieSenie zaloZzené na Skalovatelnosti systému a hardwarovych zariadeni podfa potrieb.
Podpora OS by mala byt minimalne pre OS alebo Linux s grafickym rozhranim podfa potrieb. Medzi
hlavné Casti systému patria:

e AplikaCny server

e Kilient

e Analyticky server

e Moduly (sluzby)

Kamery

Inteligentné nahravacie zariadenia
Video stena

I/0

loT

LED tabule

O O O O O O
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o Informacny kanal
Aplikacny server

Jeho hlavnym prinosom je centralizovanie sluzieb potrebny pre chod modulov a komunikacie medzi
nimi. Architektdra systému je multi-platformova ¢o zarucuje vyuzitie u vacsiny zakaznikov. Medzi hlavné
sluzby patri:

e Sprava notifikacii — prijimanie mikrotransakcii a ich spracovanie pre dalSie procesy;

e Sluzby pre spravu interaktivnej mapy a udalosti — vizualizacia udalosti a layerov na mape;

e Sprava loT sluzieb (network server) — prijimanie a spracovanie paylodu jednotlivych zariadeni;

¢ Messaging — prijimanie, preposielanie a stabilizacia prenosu sprav medzi modulmi a sluzbami;

e Sprava Rela¢nych databaz — zapis a ¢itanie zaznamov;

e Sprava integracnej platformy — prijimanie sprav MQTT, RESTAPI a ich spracovanie pre dalSie
procesy;

e Sprava komunikacénej platformy — prijimanie a spracovanie dat (load balancing medzi sluzbami
a nodes);

e Integrované sluzby tretich stran pre podporu rozSirujicich modulov (podpora spracovania
metadat z ,neinteligentnych” zariadeni. (ACC 7, DSS).

Sprava notifikacii

Sluzi na prijimanie a spracovanie miktotransakcii z modulov a sluzieb pripojenych do systému. Kazdy
ukon, sluzba, proces, zasah do systému (interakcia uzivatefa) sa v systéme zapisuje do dopredu
pridelenych tabuliek, ktoré sluzia pre spravu systému. V pripade multi klientského rieSenia je mozné
definovat role pre uzivatelov, aky typ spravy mdze dostat’ a ku ktorym je mozné interaktivne reagovat.
Prenos mikrotrasakcii zabezpeCuje protokol MQTT, ktorého manazment je riadeni za pomoci
distribu¢nej streamovacej platformy Apache Kafka alebo RabbitMQ, alebo obdobnej platforme, ktoré je
rychlym, Skalovatelnym a distribuovanym systémom sprav odolny voéi chybam. Systém musi
umoznovat komunikaciu medzi modulmi a sluZzbami v realnom &ase, musi mat vysoku dostupnost,
okamzité automatické obnovenie po zlyhani uzlov a podpora doruéenia sprav s nizkou latenciou. Kazda
sluzba, modul, proces v moduloch ma moznost preposlat transakcie k réznym modulom paralelne pre
potreby dodato&ného spracovania.

Priklad:
Ako napriklad spracovanie obrazu a rozpoznavanie nakladnych vozidiel a ECV.

ECV na &iernej listine

e Rozpoznané ECV sa nachadza v &iernej listine.

e Proces kategorizacie ECV automaticky prepo$le spravu do hlavného modulu ,Integraénej
platformy*, ktora dalej rozposle informaciu o danej ECV v8etkym klientom s pridelenou rolou.

¢ Na obrazovkach kazdého z klientov sa zobrazi notifikacia s prioritou ,Vystraha“ a s doplfiujicou
informéciou o zaevidovani vozidla s ECV na giernej listine.

e V tom istom Case sa sprava z integracnej platformy s informaciami o kamere (kamerach v okoli)
prepoSle do bezpe&nostného modulu a mapového modulu, ktory nasledne zobrazi vSetky
kamery v okoli na hlavnej obrazovke u kazdého z klientov s pridelenym pravom ,FocusOn*
a zobrazi a zvyrazni kamery na interaktivnej mape

Typ vozidla zakdzané v oblasti
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e Obraz aidentifikator z kamery sa pomocou mikrotransakcie preposle do ,Integracnej platformy*

e Zintegracnej platformy sa preposlu ziskané metadata obrazu do analytického servera

e Analyticky server spracuje vstupny obrazok (kategorizacia objektov, pocet objektov, lokalizacia
objektov)

e Nasledne analyticky server pomocou mikrotransakcii preposle potrebné informacie spat’ do
integranej platformy, ktora rozsiri informaciu o detekovanom type vozidla ku kazdému
klientovi, kde sa zobrazi prislusna notifikacia s moznostou interakcie

e Vtom istom Case sa sprava z integrac¢nej platformy s informaciami o kamere (kamerach v okoli)
preposle do bezpecnostného modulu a mapového modulu, ktory nasledne zobrazi vSetky
kamery v okoli na hlavnej obrazovke u kazdého z klientov s pridelenym pravom ,FocusOn*
a zobrazi a zvyrazni kamery na interaktivnej mape

o Ziskané metadata sa zapisuju automaticky do nerelacnej databazy a za pomoci komunikaénej
platformy sa potrebné data preposSli aj do relaénych databaz pre potreby prepojenia
identifikatorov obrazu pre dalSie potreby napriklad (vyhladavanie konkrétnej udalosti aj s jej
metadatami (typ vozidla, smer vozidla, farba vozidla, lokalizacia vozidla, pocet objektov na
snimke, atd.)

Sluzby pre spravu interaktivnej mapy a udalosti

Sluzi na vizualizaciu udalosti a interakciu s uzivatefom pri vzniknutych udalostiach priamo na mape
alebo pbdoryse. RieSenie je postavené na server/client architekture, kde na strane servera su spustené
sluzby REST API, ktoré slizia na komunikaciu medzi uzivatefom a jednotlivymi komponentami na
mape. Taktiez je tu spustena sluzba pre online interkakciu mapy s vonkajSim svetom pre pripad ak je
za potreby ziskat doplfiujuce informacie priamo na mape ako napriklad (vykreslenie trasy objektu,
zobrazenie bodov zaujmu na mape alebo p6doryse). Na strane klienta je samotna vizualizdcia mapy
s prislusnymi komponentami. Mapa poskytuje moznost manazmentu viac-uroviiovych vrstiev. Na
strane klienta méze byt mapa v rezime offline (mapa nie je updatovana z vonkajSieho sveta, ale je
mozné sa dotazovat k jednotlivym vrstvam a tak ziskat podrobné informacie a tie vizualizovat za behu).
Kazda z vrstiev je samostatna jednotka, ktora méze reprezentovat rébzne Urovne mapy ako napriklad

e Pddorys
e Mapa oblasti
o Pozicie zariadeni na mape (GPS suradnice)
o Stav zariadeni a vizualizacia stavu (Cervena — odpojené zariadenie, vykricnik — vzniknuta
udalost)
o Vyznacené oblasti a ich vizualizacia na zaklade Urovne vystrahy — zvyraznenie celej oblasti
farbami zodpovedajicimi ku konkrétnym udalostiam
o Heatmapa — zvyraznenie oblasti pomocou heatmapy, ktorej ziskané hodnoty su z realtime
analyz meracich zariadeni (Zivotné prostredie, znecistenie ovzdusia )

Sprava loT sluzieb

Komunika¢na platforma je plne podporovana s customizaciou obsahu sprav, ¢o dava modulu loT
moznost slobodne narabat s prichadzajlicimi a odchadzajucimi spravami podla potreby uzivatela.
Pridanou hodnotou rieSenia je centralizovany manazment vSetkych zariadeni a sluzieb potrebnych pre
chod loT. Tymto pristupom sa dosiahne moznost manazmentu celej platformy a zariadeni z jedného
miesta ako napriklad v CMS. Napriklad priddvanie/zmazanie/editacia zariadeni a ich vlastnosti ( GPS
loké&cia, typ merania, prahové hodnoty a k nim prislusné vystupy podla podpory systému ( nastavenie
notifikacii a linkovanie udalosti k zariadeniam v ramci loT komunikéacie, presmerovanie vystupov k inym
modulom). V pripade presiahnutia hodnoty sa informécie zobrazia v centralnom nahlade priamo v CMS
a tak isto aj na mape sa zvyraznia body zaujmu kde su zariadenia lokalizované.
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Messaging

Hlavnym prinosom modulu musi byt stabilizovanie systému preposielania mikrotransakcii medzi
sluzbami a modulmi. V pripade vypadku sluzby je tato sluzba zodpovedna za premostenie k ingj
dostupnej sluzbe alebo ku komunikaénému uzlu, kde sa €akajuce mikrotransakcie zoradia do query
a Cakaju na prikaz preposlania dalej ku konkrétnym endpointom. Medzi hlavné protokoly patri MQTT
v customizovanom formate, kde celé architektira je postavena na architektdre server/klient. Na strane
server su sluzby zodpovedné za chod sluzieb aich sucasti ,Zookeper ktoré sleduju pripojenost
jednotlivych endpointov. Na strane klienta si samotné endpointy, ktoré cCakaju traffic z dalSich
autentifikovanych endpointov. Bez nastavenia konkrétnej siete endpointov nie je mozné preposlat
Ziadnu spravu medzi endpointami, ¢o zvySuje bezpe€nost ale aj naroCnost systému pre
udrziavatefnost. Komunikacia medzi endpointami musi byt plne autorizovana a musi ponukat
maximalnu bezpec€nost pred utokmi z vonka.

Sprava relacnych databaz

VSetky zariadenia a vztahy medzi zariadeniami a regiéonmi kde sa zariadenia nachadzaju su ulozené
v stromovej Strukture podla konkrétneho typu zariadenia a jeho vlastnosti. Ako napriklad konkrétna ¢ast
mesta obsahuje zoznam konkrétnych kamier rozdelenych podla typu (traffic, monitoring, ECV), 1oT(
vlhkost' prostredia, zrazky, teplota, kvalita ovzdusia), $truktira pridavnych zariadeni (NVR). Struktura
kazdého zariadenia obsahuje vSetky ich podporované vlastnosti, ktoré su taktiez ulozené v relacne;j
databéze priamo prepojené s konkrétnym zariadenim. Kazda zmena na strane uzivatelského rozhrania
sa premietne aj na obsahu Struktury konkrétneho zariadenia. Medzi dalSie prednosti relacnej databazy
patri pristup k logom (aplikacny log, error log), ktoré st medzi sebou prepojené a umoznuju uzivatelovi
s konkrétnymi pravomocami prechadzat’ medzi systémovymi logmi.

Udalosti vzniknuté v sluzbach a ich zakladné informacie su taktiez ulozené v relaénej databaze, tak isto
ako aj spolocny menovatel (spojitko) medzi relacnou databazou a nerelaénou databazou, kde su
ukladané vSetky namerané zaznamy, pre analyzu dat a ich analytické vystupy. Takto prepojeny
ekosystém databazy umozriuje uzivatelovi vysoku efektivitu pri dohlfadavani zaznamov.

Bezpecnost: Obsah vSetkych sprav by mali byt Sifrované na tofko aby ich bolo mozné v realnom Case
vyhladavat ale ich citlivy obsah je konStantne zaSifrovany. Kym v pripade prihlasovacich udajov
zariadeni a uzivatelov ide o SHA256 a dalSie Sifrovania obsahu, tak v pripade metadat su vSetky data
zaSifrované a pristup je jedine k ich indexom pre vyhladavanie. Jedine klientska aplikacia pozna secret
key, podla ktorého sa zaznamy rozSifruju ¢im sa zabezpeluje vy3Sia bezpe&nost aj pre uZivatelov
a zamedzuje moznosti duplikovania alebo zneuzitia ziskanych informacii mimo systému.

Sprava integracnej platformy

Sluzi na prijimanie a spracovanie a preposielanie mikrotransakcii medzi sluzbami, modulmi
a zariadeniami. Kazda prichadzajuca sprava ma v sebe unikatny identifikator odkial pochadza, ktoru si
proces spracovania porovna s dostupnou databdzou a prepoSle jej obsah dalej pre potrebné
spracovanie. Ako napriklad 10T meracie zariadenie prijme spravu, ktort platforma vyhodnoti ako
»autorizovana“ a preposle ju na ulozenie do databaz (relacna — nova vzniknuta udalost, nerelaéna —
dalSia udalost medzi historické udalosti, notifikaCny server — preposlanie notifikdcie potrebnym
klientom)

Bezpecnost: VSetky prijaté a odoslané spravy pre svoju bezpeénost su Sifrované s SHA256, ¢o
zabezpecuje eSte vacSiu bezpecnost pri prenose. A aj v pripade odchytenia sprav uto¢nikmi mimo
systému, je velmi naro¢né rozsifrovat danu spravu. V pripade vypadku modulu alebo sluzby, ktora
spravu prijima je systém automaticky zalohovany a pripraveny na synchroniziciu v momente ked budu
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nedostupné sluzby alebo moduly znova dostupné. Dal§im bezpe&nostnym prvkom je unikatnost kazdej
spravy €o v praxi znamena, ze ku kazdej sprave, ktora ma byt preposlana do modulu alebo sluzby je
preposlany unikatny kli¢ ¢o zabezpeci bezpeéné rozsifrovanie spravy. V pripade ak by utoénik z vonka
zachytil spravu a chcel by ju replikovat a znovu preposlat do systému, tak to systém zamietne, kedze
k nej nema spravny ,token“ a ziadny modul alebo sluzba dany token neobsahuje. Sprava komunikacne;j
platformy.

Sprava komunikacnej platformy

Sluzi na prijimanie a spracovanie dat potrebnych medzi sluzbami a modulmi. Ku kazdému z prijimanych
dat vytvori unikatny identifikator, ktory nasledne preposle do ¢asti modulov pre dalSie spracovanie a tak
isto prepoSle identifikator do relaCnej databazy, ktory pridely k vzniknutej udalosti ako rozSirujuci
parameter. Na zaklade toho identifikatora je mozné prepojit a dohladat’ vSetky metadata v nerelaénej
databéze a pridelit ku konkrétnej udalosti. Ako napriklad: vozidlo s ECV na ¢&iernej listine sa zobrazilo
na snimke. Udalost o ECV sa zapi$e do relaénej databazy, kym vSetky potrebné metadata vzniknuté
poCas analyzy obrazu (pozicia vozidla, smerovanie vozidla, typ a znac¢ka vozidla sa zapisuje do
nerela¢nej databazy). Po¢as vyhladavania konkrétnej udalosti sa vyuzije spolo¢ny identifikator, oho
vysledkom bude detailny report o udalosti.

Integrované sluzby tretich stran pre podporu rozsirujicich modulov

Sluzi pre integraciu aplikacii tretich stran pre podporu moznosti pripojenia a pridelenia ,inteligentnych®
rieSeni k zariadeniam tretich stran do systému. Vystupom sl analytické data s konkrétnom formate,
ktoré je mozné vyuzit ako doplfujuce informacie. Kvalita vystupu analyzy obrazu je podmienena kvalitou
nastavenia parametrov podporujlce analytické nastroje a od kvality zariadenia (rozliSenie).

Klient APl (CMS)

Aplikacia umoziujuca uzivatefovi mat vSetky potrebné informacie a funkcie pod jednou strechou.
Uzivatel ma moznost riadit’ cely systém z jedného miesta a interaktivne sa zapajat do vzniknutych
udalosti. HW naroCnost’ klientskej stanice bude zavisiet od narocnosti poziadaviek pre konkrétne
moduly. Tu sU minimalne HW poziadavky podla uréenia prace na pracovnej stanici a pridelenych
privilégii:

1. Eventviewer (uzivatel s pravami na vyhladavanie zaznamov a exportovanie zaznamov )—

o minimalne 4GB RAM, processor i3, 500GB ulozného priestoru pre zalohovanie
exportovanych zaznamov

2. System operator (Uzivatel so vSetkymi pravomocami pre pracu s modulmi)

o minimalne 8GB RAM, processor i7, 500GB ulozného priestoru pre zalohovanie
exportovanych zaznamov.

3. Aplikacia podporuje multimonitorové rieSenie pre zvySenie efektivity pri vykonavani ukolov. Z
toho dévodu je nutné pocitat aj s rozsirenim vystupu pre grafické karty s podporou 2 monitorov
(2xHDMI je zaklad, ale nov&ie monitory podporuju aj DisplayPort)

¢ Nastavenie vSeobecnych nastaveni klientskej aplikacie

¢ Nastavenie customizovanych nastaveni klientskej aplikacie pre kazdého klienta osobitne

e User manaZment (pridelenie pravomoci k modulom a €astiam API)

e Manazment zariadeni (pridanie novych, odobratie zariadenia, zmena stavu zariadenia)

¢ ManaZzment udalosti (nastavenie linkovania konkrétneho typu udalosti)

e Vyhladavanie zaznamov (udalosti) v databaze

¢ Vyhladavanie zaznamov vo video archive

e Nastavenie video steny
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o Nastavenie &iernej / bielej listiny pre ECV

e Nastavenie textov pre LED panely pre konkrétne typ udalosti (Parkovisko plne obsadené,
Spomal rychlost, znec€istenie ovzdusia, atd’.)

e Export zaznamov, atd.

V pripade API klientskej aplikacie pozadujeme multi-obrazovkové rieSenie ¢o pridava pridanu hodnotu
k celému komplexnému systému ako napriklad lepSi prehlad o vzniknutych udalostiach, na ktoré vie
uzivatel lepSie reagovat. Ako napriklad prerozdelenie modulov na obrazovkach (Obrazovka 1 — API
centralny nahlad udalosti, Zivy obraz z kamier, vizualizacia vystupov merani, Obrazovka 2 — interaktivna
mapa, pédorys)

Multi layer interaktivha mapa — kazda vizualiza¢na vrstva mapy musi byt volne naprogramovatelna pre
zobrazenie ur€itych sucasti systému ako napriklad (rozmiestnenie kamier, 0T zariadeni, osvetlenie,
konkrétne regiony (oblasti) mesta. V pripade vzniknutej udalosti sa na mape vizualizuje stav udalosti
s moznostou interakcie uzivatela ako napriklad kliknutie na udalost.

FocusOn events of interest - Kliknutie na konkrétnu udalost a jej ndsledné spracovanie na mape je
mozné zadefinovat v uzivatelskom rozhrani ako napriklad prepnutie nahladu kamery (kamier) na
hlavnej obrazovke, zobrazenie stavu loT zariadenia, zobrazenie udalosti na hlavnej obrazovke aj so
snimkami alebo zivym nahladom kamier (vozidlo na Ciernej listine, rozpoznana osoba, predikcia zapchy
v konkrétnej Casti mesta). Zakladnym nastavenim je vizualizacia vSetkych udalosti na mape a;j
s potrebnymi vizualnymi prvkami pre zvySenie efektivity pri praci.

GDPR — po¢as manipulacie so snimkami alebo obrazovymi zaznamami je kazda snimka ochranena
GDPR prvkami ako napriklad vSetky tvare su zahalené. Pre odhalenie tvare je nutné vyssiu pravomoc,
ktora tuto moznost povoli.

Export/Import zaznamov — je mozné len medzi klientskymi aplikaciami. Nie je mozné si exportovany
subor prezerat v aplikaciach tretich strdn. Format suborov to jednoducho nedovoli.

Analyticky server

Jeho hlavnym prinosom je rychla a adekvatna analyza prichadzajucich dat do systému. VSetky data sa
zbieraju na jednom mieste a v priebehu okamihu je mozné analyzovat r6zne udalosti. Rychlost v tomto
systéme udavaju vyuZzité najnovSie technolégie strojového ucenia s podporou vyuZitia akceleratorov
vypoc&tov GPU (grafické karty). Podla analyzy trhu a podpory modulov strojového u€enia s vyuzitim GPU
odporu¢ame vyuzit grafické karty alebo moduly podporujuce akceleraciu vypoctov s najvy$Sou
priepustnostou dat. V spojeni adekvatnych dat a rychleho analytického nastroja je mozné v redlnom
Case sledovat priebeh sledovaného prostredia roznymi kamerami a v realnom ¢ase sledovat’ udalosti,
predikcia hodndt znedistenia ovzduSia z 10T meracich pristrojov. Vstupom do systému analyzy su
konkrétne metadata ziskané z mikrotransakcii, ktoré v realnom Case prideluje na analyzu integrac¢na
platforma. V8etky vystupy z analyzy sa dalej preposielaju do integraénej a databazovej platformy, ktoré
sa postaraju o dalSie procesy. VSetky moduly analyzy su uloZené v docker kontajneroch, €o zaruduje
centralizované, automatické a stabilné upgradovanie funkcionalit za behu bez nutnosti zasahu obsluhy.
Medzi zakladné funkcionality patria:

Analyza obrazu

e rozpoznavanie ECV

e rozpoznavanie tvare 0s6b (porovnavanie s dostupnou databazou)
e podcitanie kategorizovanych objektov

e kategorizacia objektov (osoba, vozidlo, zviera)
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e kategorizacia typu objektov (osoba —chddza, beh, sed, lezi, vozidlo — nakladné, osobné, znacka
vozidla — §koda, bmw, ford, zviera — pes, macka)

e rozpoznavanie toku objektov (sledovanie dopravnej situacie — zapchy, havaria, spomalujuca
doprava, smer pohybu objektov)

Analyza metadat

e rozpoznavanie anomalii z historickych dat (predikcia kvalita ovzdusia, predikcia obsadenosti
parkovacich miest, predikcia zataze energetickych uzlov)

Moduly

Kamery

Modul ponuka moznost’ vyuzitie kamier v Sirokom spektre vyuzitelnosti podla naro¢nosti zadania. Ako
napriklad sledovanie objektov statickymi alebo otoénymi kamerami, nahravanie obrazu s vyuzitim
dostupnych inteligentnych modulov ako s zaznamenavanie ECV, rozpoznavanie tvare. Prepojenie
medzi centralnym dohlfadovym centrom a samotnymi kamerami zabezpeCuje integracna platforma,
ktora je nastavena ako multifunkéné rieSenie. Pozaduje sa nativha podpora kamier a podpornych
zariadeni (ako nahravacie zariadenia, pridavné osvetlenie ku kameram, radary rychlosti, atd’ ) pomocou
kniznic priamo od vyrobcov pre potreby vyuzitia 100% potencialu zariadeni pripojenych do systému
V pripade ak su zariadenia od dodavatela tretich stran a nemaju softvérovd podporu od strany
dodavatela, tak je potrebné zabezpedit interakciu cez generické komunikacné protokoly ako RTSP
(ONVIF), REST API.

Medzi dalSie podmienky vyuZitia kamier je potrebné dodrzat vSeobecné nastavenia encodingu kamier
ako H.264. h.265, MJUPEG alebo RTSP. Samozrejmostou su vyuzitie funkcii ako multicast, multi-stream

Inteligentné nahravacie zariadenia

Integracia inteligentnych zariadeni do ekosystému by mala byt z jednou najvacsich vyhod systému. Ako
sU napriklad inteligentné kamery. Finan¢na narocnost takychto zariadeni je mnohokrat limitaciou
vyuzitia a pokrytia celej infrastruktury obce. V takomto pripade pozadujeme moznost integracie
sinteligentnych® nahravacich zariadeni, ktoré zabezpedia vyuzitie modulov spracovania obrazu priamo
z obrazov pripojenych ,neinteligentnych® kamier. Vyhodou su nizSie naklady na udrziavanie systému
a moznost vyuzitia vacSieho poctu kamier na UCely analyzy obrazu ako napriklad (rozpoznavanie
objektov, pocitanie objektov, sledovanie pohybu na snimkoch). Vystupom z analyz su uz konkrétne
Strukturované metadata, ktoré je nutné zapisat do predpripravenych databaz pre dalSie vyuzitie. Takto
sa zaisti moznost vyuzitia 100% potencialu kazdej zo zariadeni v ekosystéme.

Video Stena

PoZaduje sa multi-obrazovkové modularne rieSenie, ktoré je mozno nastavit na jednom
centralizovanom pracovisku. Samotna aplikacia musi byt spustitelna na inom klientskom pracovisku,
ktorého HW poZiadavky zodpovedaju nérocnosti rieSenia (zvySeny pocet live streamov, pocet
napojenych obrazoviek). Nastavenie video steny (rozdelenie obrazoviek, segmentacia modulov
zobrazenia) bude prebiehat’ na klientskom pracovisku (CMS). Pristup k nastaveniam ma len uZivatel
s prisluSnymi privilégiami. Kazda obrazovka moéze byt segmentovana do menSich ¢asti (gridu)
s viacerymi nahladmi zivych vstupov z kamier, alebo aj viacej obrazoviek méze byt nastavenych pre
jeden vacsi nahlfad. Okrem nahfadu zivych obrazov z kamier, m6zu byt zobrazené aj ostatné moduly,
ktoré podporuju vizualizaciu vysledkov, stavov ako napriklad (mapa, notifikacné okno, pbédorys, atd).
Kazdé z modulov zobrazenia musi mat vizualizaénu Cast, kitora poskytne uzivatelovi moznost
interaktivne sa zapojit do behu udalosti a tym napoméZze uZivatefovi sa rychlejSie zorientovat v obraze.
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Ako napriklad pri kazdej vzniknutej udalosti, ktora sa zobrazi v klientskej aplikacii (CMS) a ma vystup
zivych nahladov aj na video stene, sa nahlad na video stene ohranici a zvyrazni farbou zodpovedajucej
aktualnemu stavu udalosti. (Cervené, oranzové, zelené ohranicenie okolo kazdého zivého nahladu
v okoli vzniknutej udalosti)

/0

Modul podporuje moznost pripojenia réznych 10 zariadeni pre moznost riadenia zariadeni z jedného
miesta, bud formou manualneho spbésobu interakcie uzivatela (otvorenie brany pomocou tlacitka) alebo
pomocou automatického médu ako sugast prelinkovania udalosti a zariadeni (v pripade nagitania ECV
z whitelistu automatické otvorenie brany, vypisanie vystrahy na LED paneloch v pripade prekro€enia
rychlosti vozidla). VSetky vstupy a vystupy si manazovatelné uzivatelom len s prisluSnymi privilégiami,
¢o zvySuje bezpec€nost systému.

loT

Za pomoci loT technoldgie a integracnej platformy je mozné prepoijit Siroké spektrum zariadeni pre
centralizovany dohfad nad systémom. Kazdé zariadenie je mozné na dialku sledovat ziskat jeho
aktualny stav (namerané hodnoty) a nastavovat podla potreby z jedného miesta. V pripade vzniknutia
udalosti (prekroCenie nastaveného prahu merania) sa namerana hodnota preposle do analytického
servera na spracovanie, prida sa do nerelatnej databazy k dalSim historickym zaznamom
a v klientskych aplikaciach (CMS) sa zobrazi notifikacia o prekroceni rozsahu. VSetky loT zariadenia
zapojené do systému je mozno nasmerovat na analytické centrum a nechat si vytvorit viastny predik&ny
model podla potrieb. Ako napriklad:

e Verejné osvetlenie — ovladanie a kontrola stavu osvetlenia v konkrétnych oblastiach

e Meranie r6znych environmentalnych prvkov — kontrola ovzdus$ia, teplota ovzdusia, hladina
spodnych vod, kyslost pédy

e Monitoring obsadenosti parkovacich miest

e Meranie energetickych veli€in

Informacny kanal

Informacny kanal je priamo prepojeny s integracnou platformou a ziskava vsetky potrebné informécie
za behu (realtime). VSetky monitorované udalosti je mozné nastavit tak aby sa preposielali na rézne
web sluzby, ktoré su priamo prepojené s aplikaciami tretich stran ako napriklad (webportal, mobilné
zariadenia, CMS). Tymto spésobom je zaru€end informovanost 0osbb, a Ze vSetky potrebné informacie
sa dostanu na uréené miesto behom okamihu od vzniku udalosti. Hlavnym komunika&nym kanalom sa
bude vyuzivat vyhrade REST API so zabezpecenim https. V pripade autentifikcie podporuje sa OAuth
a Single-SignOn.

LED tabule

Manazment LED tabule je priamo napojené na centralne rieSenie manazovatelné vyhradne cez
klientsku aplikaciu (CMS). UzZivatel ma moznost si customizovat’ vlastné vystupné hodnoty (texty,
obrazky, kombinacie) podfa potrieb. Ako napriklad

e prepojenie LED tabule s vystrahou prekro¢enia rychlosti pre dopravné udalosti, kde rychlost
prekrocila hranicu nastaveného prahu maximalnej rychlosti 55km/h

e zobrazenie informacie o zaplnenosti parkoviska v okamihu ako sa zobrazi ECV v zozname
udalosti (v pripade ak je auto v bielgj listine, tak zobrazi privitaci text, v pripade ak auto nie je
na Ziadnej listine, tak sa zobrazi informacia o zaplnenosti parkoviska)
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e v pripade znecistenia ovzduSia sa zobrazia varovné spravy na kazdej z napojenych LED tabul
Filesystém

Sluzi na pracu s metadatami v redlnom Case naprie€ celym systémom. Medzi hlavné body vyuzitefnosti
patria zapis, nacitanie dat z databaz (cluster rieSenie). Rychla dostupnost k siborom metadat, ktoré su
sucastou dat z databaz (obrazky ECV, vozidla, metadata histérie merania kvality ovzdusia). Medzi
hlavné funk&né poziadavky patria vysoka dostupnost’ a rychlost nacitania potrebnych dat z rdznych
zdrojov, plne 3Skalovatelny systém, odolny voéi chybam s mozZnostou automatického obnovenia
dostupnosti v pripade vypadku uzlov alebo €asti clustra.
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