Priloha ¢. 9 k zmluve o dielo — Zmluva o kybernetickej bezpecnosti

ZMLUVA

o zabezpeceni plnenia bezpecnostnych opatreni a notifikacnych povinnosti
podla zakona €. 69/2018 Z. z. o kybernetickej bezpecnosti

a o zmene a doplneni niektorych zakonov v zneni neskorsich predpisov
uzatvorena medzi

Obchodné meno: MH Tepldarensky holding, a.s.

sidlo: Teplarenska 3, 042 92 Kosice

ICO: 36211541

DIC: 2020048580 IC DPH: SK2020048580
IBAN: SK977500 0000 0000 25642093 BIC (SWIFT): CEKOSKBX

zapisana v Obchodnom registri Okresného sidu Kosice |, oddiel Sa, vlozka ¢. 1204/V
v mene spolocnosti konaju Ing. Milan Haban, predseda predstavenstva, a Ing. Lenka Smrekova, FCCA,
¢lenka predstavenstva

(dalej len , prevadzkovatel zakladnej sluzby” alebo ,PZS“)

Obchodné meno:

sidlo:

ICO:

DIC: IC DPH:

IBAN: BIC (SWIFT):

zapisand v Obchodnom registri Okresného sudu ,oddiel _ , vlozka €.

v mene spolo¢nosti kona/konaju
I
(dalej len ,, dodavatel™)

(prevadzkovatel zakladnej sluzby a dodavatel spolo¢ne dalej len ,,zmluvné strany”)

vzhladom k tomu, Ze

- spolo¢nost MH Teplarensky holding, a.s. je prevadzkovatelom zékladnej sluzby podla zdkona
€. 69/2018 Z. z. o kybernetickej bezpecnosti a o zmene a doplneni niektorych zakonov v zneni
neskorsich predpisov (dalej len ,zakon o kybernetickej bezpecnosti“ alebo ,ZoKB*),

- zdkladnou sluzbou prevadzkovatela zékladnej sluzby je vyroba tepla, dodavka tepla a vyroba
elektriny,

- dodavatel uzatvara s prevadzkovatelom zakladnej sluzby zmluvu o dielo €. (dalejlen
,Zmluva“, alebo ,hlavna zmluva“), ktorej predmet priamo sulvisi s prevadzkou sieti
a informacnych systémov, ako su definované v zdkone o kybernetickej bezpecnosti, pre
prevadzkovatela zakladnej sluzby,

- prevadzkovatel zékladnej sluzby je povinny uzatvorit s dodavatelom zmluvu o zabezpeceni
plnenia bezpeénostnych opatreni a notifikatnych povinnosti podla zdkona o kybernetickej
bezpecnosti (dalej ako ,ZoBOaNP*),

- tato ZoBOaNP ustanovuje zakladné ulohy a principy spoluprdce zmluvnych stran s cielom
zabezpedit kybernetickl bezpeénost sieti a informacnych systémov PZS pocas ich zivotného
cyklu, predchéadzat kybernetickym bezpecnostnym incidentom, ktoré by sa mohli dotknut sieti
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ainformacnych systémov PZS, a minimalizovat vplyv kybernetickych bezpecnostnych
incidentov na kontinuitu prevadzkovania zédkladnej sluzby zo strany prevadzkovatela zakladnej
sluzby (dalej len ,ciele”), a to v spolupraci s doddvatelom,

plnenie povinnosti podla tejto ZoBOaNP sa vyZaduje pocas celej doby trvania zmluvy,

PREDMET DOHODY

Pojmy pouZivané v tejto ZoBOaNP maju vyznam im priradeny v ZoKB a jeho vykondvacich
predpisoch.

Dodavatel je povinny prijimat a dodrZiavat bezpecnostné opatrenia, minimalne v rozsahu
uvedenom v tejto ZoBOaNP tak, aby boli naplnené ciele tejto ZoBOaNP. Dodavatel vyhlasuje,
Ze suhlasi s bezpe€nostnymi opatreniami podla ZoBOaNP.

Dodavatel je zaroven povinny dodrziavat bezpeénostné smernice prevadzkovatela zédkladnej
sluzby, s ktorymi ho PZS pisomne oboznami. Dodavatel vyhlasuje, Ze suhlasi s bezpe¢nostnymi
smernicami prevadzkovatela zakladnej sluzby.

Doddvatel berie na vedomie, Ze bezpecnostné opatrenia deklarované v podobe
bezpecénostnych smernic, sa m6zu pocas doby trvania zmluvy menit tak, aby reagovali na novo-
identifikované kybernetické hrozby pre doddvany systém alebo sluzbu. Dodavatel bude na
takéto zmeny v bezpecnostnych smerniciach a Standardoch upozorneny a dohodne sa s PZS na
podmienkach nasadenia potrebnych bezpecnostnych opatreni, ktoré je v jeho silach
zabezpedit v primeranej kvalite, cene a Case.

Dodavatel je povinny plnit notifikacné povinnosti podla poZiadaviek ZoKB tak, aby boli
naplnené ciele tejto ZoBOaNP.

Dodavatel vyhlasuje, Ze ma vsetko potrebné technické, technologické a personalne vybavenie,
ktoré je potrebné na plnenie uloh vyplyvajucich z poZiadaviek ZoKB, a Ze ma zavedené ulohy,
procesy, role a technolégie v organizacnej, personalnej a technickej oblasti, ktoré su potrebné
na napliianie poZiadaviek ZoKB.

Plnenie povinnosti podla tejto ZoBOaNP tvori integralnu sucast plnenia zo strany dodavatela
pre prevadzkovatela zadkladnej sluzby podla zmluvy. Dodéavatel je povinny plnit povinnosti
vyplyvajuce z tejto ZoBOaNP po celud dobu trvania zmluvy.

Odplata za plnenie povinnosti dodavatela podla tejto ZoBOaNP a ndhrada vsetkych ndkladov
vynaloZenych doddavatelom v suvislosti s plnenim povinnosti dodavatela podla tejto ZoBOaNP
su v plnom rozsahu zahrnuté v pefiaznom plneni poskytovanom prevadzkovatelom zakladnej
sluzby dodavatelovi podla zmluvy a na Ziadne dalSie penazné plnenia dodavatel za plnenie
povinnosti podla tejto ZoBOaNP od prevadzkovatela zakladnej sluzby nema narok.

ZAKLADNE POZIADAVKY NA KYBERNETICKU BEZPECNOST PRE DODAVATELA

Dodavatel ma:

2.1

povinnost dodrziavat interné bezpeénostné predpisy PZS, s ktorymi bude oboznameny bud'
pred podpisom zmluvy, alebo po jej podpisani a to podla povahy dodavaného diela alebo prac,
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povinnost zabezpecit, aby akékolvek zasahy alebo zmeny v produkte alebo sluzbe pocas ich
nasadzovania, prevadzky a technickej podpory vykondvali len dodavatelom autorizované,
odborne zdatné a na zadklady informacnej a kybernetickej bezpecnosti poucené osoby,

vyZiadat si sthlas PZS na pripadné vyuZitie tretich stran ako subdodavatelov,

za zékladné bezpecnostné poziadavky sa povazuju predovsetkym také, ktoré su aplikovatelné
bez ohladu na typ produktu alebo sluzby. Nasledovné zakladné bezpecnostné poZiadavky su
povinné a dodavatel sa zavézuje ich plnit pocas celej doby trvania zmluvy:

a) dodavatel poskytuje aktudlny zoznam vsetkych komponentov pouzitych v rieseni na Urovni
vyrobcov a verzii,

b) produkt/sluzba st dodavané vo vyrobcom alebo vyrobcami jednotlivych komponentov
podporovanych verzidch,

c¢) dodavatel véas upozoriuje PZS na zistené bezpecCnostné (technické) zranitefnosti
dodavaného produktu/sluzby, vratane vsetkych komponentov, ktoré zistil sam alebo
o ktorych sa dozvedel,

d) dodavany produkt/sluzba je pravidelne aktualizovany na bezpec¢nostné zaplaty — bud’
priamo dodavatelom alebo nepriamo prostrednictvom aktualizovanych ndvodov od
dodavatela,

e) dodavatel upozoriiuje PZS na vsetky udalosti, zmeny v nim dodavanom produkte/sluzbe,
ktoré mozu alebo mohli viest k bezpeénostnému incidentu (nespravna konfiguracia,
neopravneny alebo pokus o neoprdvneny pristup, zneuZzitie pristupov opradvnenou osobou,
chybajuce bezpecnostné zaplaty, vysledok scanu na technické zranitelnosti a pod.),

f) dodavatel dodava produkt alebo sluzbu v minimalne nevyhnutnej a zabezpecenej
konfiguracii.

PREVENCIA KYBERNETICKYCH BEZPECNOSTNYCH INCIDENTOV

Pre Uclely tohto dokumentu sa za bezpecnostny incident povaZzuje udalost, ktord redlne alebo
potencidlne ohrozila dovernost, integritu alebo dostupnost informacnych aktiv, priamo alebo
nepriamo suvisiacich s poskytovanim zakladnych sluzieb v zmysle ZoKB.

3.1

Dodavatel je povinny v rdmci prevencie kybernetickych bezpecnostnych incidentov, ktoré by
mohli mat potencialny nepriaznivy vplyv na zakladnu sluzbu prevadzkovatela zékladnej sluzby,
alebo ktoré by sa mohli tykat kybernetickej bezpelnosti sieti ainformacnych systémov
prevadzkovatela zdkladnej sluzby, (dalej len , incidenty“):

a) zabezpedit vlastnu kybernetickl bezpec¢nost, aby cez dodavatela nebolo mozné zasiahnut
siete a informacné systémy prevadzkovatela zakladnej sluzby,

b) vytvarat azvySovat bezpelnostné povedomie svojich zamestnancov, ktori sa budud
podielat na plneni zmluvy atejto ZoBOaNP, alebo budd mat pristup k informaciam
prevadzkovatela zakladnej sluzby,

c) sledovat vystrahy a varovania a dalSie informacie sliziace na minimalizovanie, odvratenie
alebo napravu nasledkov incidentov vSeobecne,

d) sledovat hrozby dotykajlice sa dodavatela, ktoré by mohli mat potencidlny nepriaznivy
vplyv na zakladnu sluzbu prevadzkovatela zakladnej sluzby,

e) predchéadzat vzniku incidentov,
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f) systematicky ziskavat (monitorovat a detegovat), sustredovat (evidovat), analyzovat
a vyhodnocovat informacie o bezpeénostnych incidentoch,

g) prijimat od prevadzkovatela zdkladnej sluzby varovania pred bezpe¢nostnymi incidentmi
a vykonavat preventivne opatrenia potrebné na odvratenie hrozieb, ktoré by mohli mat
potencidlny nepriaznivy vplyv na zdkladnu sluzbu prevadzkovatela zdkladnej sluzby,

h) zasielat prevadzkovatelovi zakladnej sluzby véasné varovania pred bezpetnostnymi
incidentmi, o ktorych sa dozvie z vlastnej ¢innosti podla tejto ZoBOaNP alebo inak, a

i) spolupracovat s prevadzkovatelom zakladnej sluzby pri zabezpelovani kybernetickej
bezpecnosti sieti a informacnych systémov prevadzkovatela zdkladnej sluzby.

Dodavatel je povinny pocas trvania tejto ZoBOaNP mat technické, technologické a personélne
vybavenie na Urovni potrebnej na riadne a v¢éasné plnenie tejto ZoBOaNP a mat zavedené
Ulohy, procesy, role a technolégie v organizacnej, persondlnej a technickej oblasti na drovni
potrebnej na efektivne napliianie cielov tejto ZoBOaNP.

Dodavatel je povinny dorucit prevadzkovatelovi zakladnej sluzby zoznam pracovnych roli
dodavatela, ako aj Uplny zoznam svojich zamestnancov, ktori sa budu podielat na plneni
zmluvy a tejto ZoBOaNP alebo budi mat pristup k informaciam prevadzkovatela zakladnej
sluzby, ktory sa jeho doruéenim prevadzkovatelovi zakladnej sluzby stane sucastou tejto
ZoBOaNP, v min. rozsahu podla Prilohy A.

Dodavatel je povinny dorucit prevadzkovatelovi dplny zoznam svojich zamestnancov
(Priloha B), ktori sa budu podielat na plneni zmluvy a tejto ZoBOaNP, alebo budi mat pristup
k informacidm prevadzkovatela zékladnej sluzby, a kazdui zmenu v personalnom obsadeni je
dodavatel povinny prevadzkovatelovi zakladnej sluzby pisomne oznamit, pricom pre
oznamovanie zmien sa pouziju ustanovenia zmluvy o dorucovani.

Dodavatel je povinny stanovit postupy plnenia svojich povinnosti podla tejto ZoBOaNP
v bezpecénostnej dokumentacii, ktora musi byt aktualna a musi zodpovedat aktudlnemu stavu;
bezpecnostni dokumentaciu je na poZiadanie povinny predlozZit prevadzkovatelovi zakladnej
sluzby na nahliadnutie a zhotovenie képii.

Dodavatel je povinny prijat a dodrZiavat vSeobecné bezpecnostné opatrenia podla STN ISO/IEC
27002:2013 (Informacné technoldgie. Bezpeénostné metddy. Pravidla dobrej praxe riadenia
informacnej bezpecnosti) min. vrozsahu specifikovanom v bezpecnostnych politikdch
prevadzkovatela zakladnej sluzby.

Dodavatel je povinny prijat a dodrZiavat bezpe¢nostné opatrenia v oblastiach podla § 20 ods.
3 pism. e) ), h), j) a k) zakona o kybernetickej bezpecnosti v rozsahu podla § 8, 10, 12, 14 a 15
vyhlasky Narodného bezpeénostného uradu ¢. 362/2018 Z. z., ktorou sa ustanovuje obsah
bezpecnostnych opatreni, obsah aStruktira bezpecnostnej dokumentacie a rozsah
vSeobecnych bezpecnostnych opatreni, avrozsahu S3pecifikovanom v bezpecnostnych
politikach prevadzkovatela zakladnej sluzby.

REAKTIVITA PRI RIESENI INCIDENTOV

Dodavatel je povinny bezodkladne hlasit kazdy incident prevadzkovatelovi zékladnej sluzby
spoésobom urcéenym prevadzkovatefom zdakladnej sluzby, vratane urcenia stupna jeho
zavaznosti, ktory identifikuje na zaklade presiahnutia kritérii pre jednotlivé kategorie
incidentov. Ak do okamihu hlasenia incidentu nepominuli jeho Ucinky, dodavatel je povinny
odoslat nelplné hlasenie incidentu, v ktorom vyznadi identifikdtor neukonceného hlasenia,
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a bezodkladne po obnove riadnej prevadzky siete a informacného systému toto hlasenie
doplni.

Dodavatel je povinny riesit incidenty najmd odozvou alebo inou reakciou na incident,
ohrani¢enim incidentu a jeho dopadov, napravou nasledkov incidentu, asistenciou pri rieSeni
incidentu na mieste, reakciou na incident a podporou reakcii na incident (dalej len , reaktivne
opatrenie”). Pri rieSeni incidentov je dodavatel povinny na Ziadost prevadzkovatela zakladnej
sluzby spolupracovat s prevadzkovateflom zakladnej sluzby, Narodnym bezpecénostnym
uradom a Ministerstvom hospodarstva Slovenskej republiky, pripadne dalS$imi organmi
verejnej spravy a na tento Ucel im poskytnut potrebnt sicinnost a vietky informacie ziskané z
vlastnej Cinnosti podla tejto ZoBOaNP alebo inak, ktoré by mohli byt dolezité pre riesenie
incidentu.

Dodavatel je povinny v €ase incidentu zabezpedit dokaz alebo dékazny prostriedok tak, aby
mohol byt pouZity v trestnom konani, a poskytnut ho prevadzkovatelovi zdkladnej sluzby.

Dodavatel je povinny oznamit prevadzkovatelovi zakladnej sluzby skuto€nosti, ze v suvislosti
s incidentom mohlo ddjst k spachaniu trestného ¢inu.

Dodavatel je povinny bezodkladne oznamit a preukazat prevadzkovatelovi zakladnej sluzby
vykonanie reaktivneho opatrenia a jeho vysledok.

Po vyrieseniincidentu je doddvatel na vyzvu prevadzkovatela zakladnej sluzby v uréenej lehote
povinny predlozit prevadzkovatelovi zakladnej sluzby navrh opatreni na zabranenie dalSieho
pokracovania, Sirenia a opakovaného vyskytu incidentu (dalej len , bezpe€nostné opatrenia“)
na schvalenie. Ak dodavatel nenavrhne ochranné opatrenie v urcenej lehote, alebo ak je
navrhované ochranné opatrenie zjavne neuspesSné, je dodavatel povinny spolupracovat
s prevadzkovatelom zakladnej sluzby na jeho navrhu.

Po schvaleni bezpecnostného opatrenia prevadzkovatelom zakladnej sluzby, je dodavatel
povinny ochranné opatrenie bez zbyto¢ného odkladu vykonat.

Po vykonani bezpeénostného opatrenia dodavatelom, je dodavatel povinny preverit jeho
ucéinnost.

MLCANLIVOST

Dodavatel je povinny zachovavat mléanlivost o skutoc¢nostiach, o ktorych sa dozvie v stvislosti
s plnenim zmluvy atejto ZoBOaNP, ktoré nie su verejne zname a ktoré by mohli ufah¢it
kyberneticky Gtok, alebo viest ku kybernetickému incidentu (najma informacie o IT/OT
architekture, pouzivanych systémoch, ich doddvateloch averzidch, o topoldgii sieti, o
konfiguraciach a pod.).

V pripade pochybnosti o tom, ktoré z takychto informdcii sa tykaju kybernetickej bezpecnosti,
plati pre dodavatela pravidlo, Ze vsetky informacie suvisia s kybernetickou bezpeénostou
a preto musi o nich zachovavat mléanlivost.

Povinnost zachovéavat mléanlivost podla tohto ¢lanku trva aj po skonceni tejto ZoBOaNP.

Vynimky z povinnosti mléanlivosti podla tohto ¢lanku upravuje zdkon o kybernetickej
bezpecnosti.
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Dodavatel je povinny zabezpedit, aby v rovnakom rozsahu dodrziavali povinnost ml¢anlivosti
jeho zamestnanci, subdodavatelia a ich zamestnanci, a to aj po zaniku ich pracovnopravneho
vztahu alebo obchodného vztahu.

Po ukonceni tejto ZoBOaNP, je dodavatel povinny vratit alebo previest na prevadzkovatela
zakladnej sluzby vietky informacie, ku ktorym mal pocas trvania tejto ZoBOaNP pristup, resp.
tieto podla pokynu prevadzkovatela zdkladnej sluzby znicit.

KONTAKTNE OSOBY PRE OBLAST KYBERNETICKEJ BEZPECNOSTI

Dodavatel je povinny komunikovat pri plneni povinnosti podla tejto ZoBOaNP
s prevadzkovatelom zakladnej sluzby sp6sobom uréenym prevadzkovatelom zdkladnej sluzby,
pricom dodavatel musi mat vytvorené podmienky umozriujuce chraneny prenos informacii.

Prevadzkovatel zdkladnej sluzby uréuje nasledovnu kontaktnd osobu pre komunikaciu
s dodavatelom pre oblast kybernetickej bezpeénosti:
Ing. Rébert Mramlich, tel. +421 915 958461, e-mail: robert.mramuch@mbhth.sk.

Doddvatel urcuje nasledovnu kontaktni osobu pre komunikaciu s prevadzkovatelom
zakladnej sluzby pre oblast kybernetickej bezpeénosti: ,
tel. , e-mail:

Kontaktné osoby podla odsekov 6.2 alebo 6.3 tohto ¢lanku moéze prislusnd zmluvnd strana
zmenit, ak ozndmi novl kontaktnli osobu druhej zmluvnej strane v pisomnej forme. Pre
oznamovanie novej kontaktnej osoby sa pouziju ustanovenia zmluvy o dorucovani.

SPOLOCNE USTANOVENIA

Dodavatel je povinny plnit povinnosti podla tejto ZoBOaNP, vsulade so zdkonom
o kybernetickej bezpecnosti ajeho vykondvacimi predpismi, vratane vSeobecnych
bezpecnostnych opatreni, bezpecnostnych Standardov, znalostnych standardov v oblasti
kybernetickej bezpecnosti a identifikacnych kritérii pre jednotlivé kategdrie kybernetickych
bezpecnostnych incidentov, dalej operacnymi postupmi, metodikami, politikami spravania sa
v kybernetickom priestore, zasadami predchadzania kybernetickym bezpecnostnym
incidentom a zasadami rieSenia kybernetickych bezpecnostnych incidentov, ktoré vydava
Narodny bezpecnostny Urad v oblasti kybernetickej bezpecnosti.

Dodavatel je dalej povinny plnit povinnosti podla tejto ZoBOaNP v stulade so sektorovymi
bezpecnostnymi opatreniami, ktoré vydava Ministerstvo hospodarstva Slovenskej republiky
v spoluprdci s Narodnym bezpecnostnym tdradom.

Dodavatel je povinny spracovavat informacie, ktoré by mohli mat vplyv na zakladnu sluzbu
prevadzkovatela zakladnej sluzby alebo ktoré by sa mohli tykat kybernetickej bezpecnosti sieti
a informacnych systémov prevddzkovatela zdkladnej sluzby tak, aby nebola narusena ich
dostupnost, dévernost, autentickost a integrita.

Dodavatel je povinny mat umiestnenu svoju dokumentdciu, informacné systémy a ostatné
informacno-komunikacné technolégie, ktoré sa tykaju plnenia povinnosti podla tejto
ZoBOaNP, v zabezpecenom priestore tak, aby nebola narusend ich dévernost, autentickost
a integrita.
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Dodavatel je povinny dokumentovat svoju ¢innost podla tejto ZoBOaNP (vratane evidovania
incidentov a dokumentovania skoleni svojich zamestnancov) a na Ziadost prevadzkovatela
zékladnej sluzby, mu predloZit uvedent dokumentaciu na nahliadnutie a zhotovenie képii.

Dodavatel je povinny plnit povinnosti podla tejto ZoBOaNP bezodkladne.

V pripade, ak doddvatel pIni zmluvu prostrednictvom svojich subdodavatelov a toto plnenie
priamo suvisi s prevadzkou sieti a informacnych systémov prevadzkovatela zakladnej sluzby,
je povinny zabezpelit plnenie povinnosti vyplyvajucich ztejto ZoBOaNP aj u svojich
subdodavatelov tak, aby boli naplnené ciele tejto ZoBOaNP. Dodavatel je povinny zabezpecdit,
aby prevadzkovatel zakladnej sluzby mohol vykonat audit v silade s ustanoveniami tejto
ZoBOaNP aj u tychto subdodavatelov.

Dodavatel berie na vedomie, Ze neplnenie jeho povinnosti podla tejto ZoBOaNP ohrozuje
plnenie cielov tejto ZoBOaNP, pricom za doésledky incidentov, ktoré by sa pri riadnom
a vcasnom plneni povinnosti dodavatela podla tejto ZoBOaNP neprejavili, alebo by sa prejavili
v mensej intenzite, zodpoveda prevadzkovatelovi zdkladnej sluzby v plnom rozsahu
(zodpovednost za vysledok).

AUDIT KYBERNETICKEJ BEZPECNOSTI

Prevadzkovatel zadkladnej sluzby je opravneny vykonat udodéavatela audit zamerany na
overenie plnenia povinnosti dodavatela podla tejto ZoBOaNP a efektivnosti ich plnenia, najma
na overenie technického, technologického a persondlneho vybavenia doddvatela na plnenie
uloh, ako aj nastavenie procesov, roli a technolégii v organizacnej, persondlnej a technickej
oblasti u dodavatela pre plnenie cielov tejto ZoBOaNP.

Pripadné nedostatky zistené auditom, je dodavatel povinny odstranit bez zbytocného odkladu,
najneskor vsak v lehote 60 kalendarnych dni.

Prevadzkovatel zadkladnej sluzby modZe audit udodavatela realizovat sdm alebo
prostrednictvom tretej osoby; v takom pripade prava a povinnosti PZS pri vykone auditu
realizuje prevadzkovatelom zakladnej sluzby poverena tretia osoba.

Dodavatel je povinny pri audite spolupracovat sPZS a spristupnit mu svoje priestory,
dokumentdciu a technické a technologické vybavenie, ktoré suvisia s plnenim uloh podla tejto
ZoBOaNP.

Prevadzkovatel zékladnej sluzby je v rdmci auditu opravneny klast otazky zamestnancom
doddvatela, ktori sa podielaju na plneni Gloh podla tejto ZoBOaNP.

V ramci auditu je dodavatel povinny preukazat PZS sulad s touto ZoBOaNP, najméa preukazat
svoju pripravenost plnit dlohy podla tejto ZoBOaNP, aktualne avysoké bezpecnostné
povedomie svojich zamestnancov, zavazok a poucenie svojich zamestnancov, subdoddvatelov
aich zamestnancov o povinnosti micanlivosti podla tejto ZoBOaNP a aktualnost svojej
bezpecnostnej dokumentdcie.

Prevadzkovatel zakladnej sluzby je povinny ozndmit dodavatelovi najmenej tri pracovné dni
vopred svoj zamer realizovat u dodavatela audit.

Vykonanie alebo nevykonanie auditu prevadzkovatelom zdakladnej sluzby nezbavuje
dodavatela zodpovednosti za plnenie povinnosti dodavatela vyplyvajucich z tejto ZoBOaNP.



Priloha ¢. 9 k zmluve o dielo — Zmluva o kybernetickej bezpecnosti

8.9

8.10

8.11

8.12

9.1

9.2

9.3

9.4

Dodavatel je povinny pisomne informovat PZS o kazdej zmene, ktord ma vyznamny vplyv na
bezpecnostné opatrenia realizované doddvatelom.

Ak dodavatel neumozni vykonanie auditu, ma sa za to, Ze neplni Ulohy podla tejto ZoBOaNP.

Prevadzkovatel zakladnej sluzby je povinny zachovavat mléanlivost o okolnostiach, o ktorych
sa dozvie pri vykone auditu a ktoré nie su verejne zndme. Ustanovenia ¢lanku 5 ods. 5.3 a 5.4
tejto ZoBOaNP platia rovnako a ustanovenie ¢lanku 5 ods. 5.5 tejto ZoBOaNP plati primerane.

Za vytvorenie podmienok na zaistenie BOZP a PO a zabezpeclenie avybavenie priestorov
doddvatela na bezpecny vykon auditu zodpoveda v plnom rozsahu avyluéne dodavatel.
Dodavatel je povinny preukazatelne informovat zamestnancov prevadzkovatela zékladnej
sluzby o nebezpecenstvach a ohrozeniach, ktoré sa pri vykone auditu v priestoroch dodavatela
mozu vyskytnat, a o vysledkoch posuidenia rizika, o preventivnych opatreniach a ochrannych
opatreniach, ktoré vykonal dodavatel na zaistenie BOZP a PO, o opatreniach a postupe
v pripade poskodenia zdravia vratane poskytnutia prvej pomoci, ako aj o opatreniach
a postupe v pripade zdoldvania poziaru, zachrannych prdc a evakuacie, a preukazatelne ich
poucit o pokynoch na zaistenie BOZP a PO platnych pre priestory dodavatela.

SANKCIE

Zmluvnd strana zodpovedd za Skodu preukdzatelne avyluéne spdsobenu zavinenym
porusenim povinnosti zmluvnej strany stanovenej zdékonom o kybernetickej bezpecnosti alebo
ZoBOaNP.

V pripade, Ze zmluvnd strana porusi svoju povinnost, ktord jej vyplyva zo zakona
o kyberneticke] bezpecnosti alebo ZoBOaNP (dalej ako ,porusujica zmluvna strana“)
avdosledku tohto konania alebo opomenutia konania porusujucej zmluvnej strany
preukazatelne dojde k vzniku skody na strane druhej zmluvnej strany (dalej ako , posSkodena
zmluvna strana“), zavazuje sa porusujuca zmluvnd strana tuto Skodu vzniknutd poskodenej
zmluvnej strane nahradit.

V pripade preukazatelnej existencie pricinnej suvislosti podla tohto ¢lanku zmluvy, je
porusujldca zmluvna strana povinna uhradit poskodenej zmluvnej strane vzniknutd $kodu, a to
na zaklade pisomnej vyzvy poskodenej zmluvnej strany doruéenej porusujicej zmluvnej strane
na adresu uvedenu vZoBOaNP, alebo na inld porusujucou zmluvnou stranou ozndmenu adresu.

Dodavatel berie na vedomie, Ze nesplnenie akejkolvek jeho povinnosti podla tejto ZoBOaNP
moZe ohrozit plnenie ciefov tejto ZoBOaNP, pricom za dosledky incidentov, ktoré by sa pri
riadnom a v€asnom plneni povinnosti doddvatelom podla tejto ZoBOaNP neprejavili, alebo by
sa prejavili v mensej intenzite, zodpoveda prevadzkovatelovi zakladnej sluzby v plnom rozsahu
(zodpovednost za vysledok) azaroven sa zavazuje zaplatit na zaklade uplatnenia
Prevadzkovatelom zakladnej sluzby za kazdé takéto porusenie zmluvnu pokutu vo vyske 5000, -
eur. Dodavatel je povinny odstranit akékolvek porusenie povinnosti podla tejto ZoBOaNP
bezodkladne po oznameni prevadzkovatela zakladnej sluzby, najneskor vsak do 3 dni od jeho
vzniku, ak sa zmluvné strany nedohodnu pisomne inak, pricom porusenie tohto ustanovenia
ZoBOaNP bude povaZované za jej podstatné porusenie, s pravom prevadzkovatela zakladnej
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9.5

10.

10.1

10.2

10.3

10.4

10.5

10.6

10.7

10.8

10.9

10.10

sluzby od ZoBOaNP odstupit, pricom povinnost nahradit vzniknutd Skodu ostava zachovana
v celom rozsahu.

V pripade, Ze v doésledku porusenia povinnosti vyplyvajucich z tejto zmluvy dodavatelom
vznikne PZS povinnost hradit poplatky, pokuty alebo iné peniazné sankcie, uplatnené organmi
verejnej spravy voci PZS, je dodavatel povinny nahradit PZS vyssie uvedené sankcie

ZAVERECNE USTANOVENIA

T4to ZoBOaNP sa uzatvara na dobu urcitd do doby platnosti hlavnej zmluvy. PZS je opravneny
od tejto ZoBOaNP odstupit v pripadoch, ak dodavatel porusuje svoje povinnosti vyplyvajlce
z tejto ZoBOaNP. Odstupenie od tejto ZoBOaNP sa musi urobit pisomne, inak sa na neho
neprihliada. Pre dorucovanie odstlpenia od tejto ZoBOaNP sa pouziju ustanovenia zmluvy
o dorucovani. Zrusenie tejto ZoBOaNP sa netyka tych ustanoveni, ktoré vzhladom na svoju
povahu alebo ich vyslovné znenie, maju trvat aj po zruseni tejto ZoBOaNP, a zavizkov na
nahradu skody sposobenej porusenim povinnosti podla tejto ZoBOaNP, ku ktorému doéjde do
zruSenia tejto ZoBOaNP.

Po ukonéeni tejto ZoBOaNP je dodavatel povinny udelit, poskytnut, previest alebo postupit na
PZS vsetky licencie, prava alebo suhlasy potrebné na zabezpecenie kontinuity prevadzkovania
zakladnej sluzby prevadzkovatelom zakladnej sluzby, ktoré musia byt icinné najmenej po dobu
piatich rokov po ukonceni tejto ZoBOaNP.

Tadto ZoBOaNP sa spravuje zakonmi Slovenskej republiky bez prihliadnutia ku koliznym
normam. Pravne vztahy neupravené touto ZoBOaNP sa riadia ustanoveniami Obchodného
zakonnika ¢. 513/1991 Zb. v zneni neskorsich predpisov a stvisiacimi predpismi.

Sudy Slovenskej republiky maju vyluénd pravomoc na rozhodovanie akychkolvek sporov
tykajucich sa tejto ZoBOaNP. V pripade, ak doddvatelom bude zahrani¢na osoba, zmluvné
strany sa dohodli, Ze miestne prislusSnym sidom bude sud, v obvode ktorého ma sidlo PZS.

Tato ZoBOaNP sa mdze menit alebo ukondit iba dohodou zmluvnych stran v pisomnej forme.
Ak by sa dovod neplatnosti vztahoval len na ¢ast tejto ZoBOaNP, bude neplatnou len tato cast.

Tato ZoBOaNP tvori Uplnd dohodu medzi zmluvnymi stranami tykajicu sa predmetnej
zaleZitosti. Podpisom tejto ZoBOaNP zanikaju vsetky predchddzajlce pisomné a Ustne dohody
sUvisiace s predmetom tejto ZoBOaNP a Ziadna zo zmluvnych strdn sa neméze dovolavat
zvlastnych v tejto ZoBOaNP neuvedenych Ustnych dojednani a dohdd.

T4to ZoBOaNP bola vyhotovena v dvoch rovnopisoch, po jednej pre kazdu zmluvnu stranu.

Zmluvné strany berd na vedomie, ze PZS je vzmysle § 2 ods. 3 zdkona ¢. 211/2000 Z. z.
o slobodnom pristupe kinformdacidm aozmene adoplneni niektorych zakonov (zdkon
o slobode informacii) v zneni neskorsich predpisov povinnou osobou, a preto moze byt tato
ZoBOaNP v zmysle § 5a zdkona o slobode informacii v spojeni s § 47a Obcianskeho zdkonnika
¢. 40/1964 Zb. v zneni neskorsich predpisov povinne zverejfiovanou zmluvou.

Zmluvné strany beri na vedomie, Ze Gc¢innost tejto ZoBOaNP je v zmysle § 47a Obcianskeho
zakonnika v nadvaznosti na § 5a zakona o slobode informacii podmienenad jej zverejnenim
v Centralnom registri zmldv vedenom Uradom vlady Slovenskej republiky.
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10.11 Tato ZoBOaNP nadobuda platnost diiom podpisu oboma zmluvnymi stranami, prip. Géinnost
driom nasledujicim po dni zverejnenia v Centralnom registri zmldv. Siéastou zverejnenia je aj
zoznam pracovnych roli dodavatela podla ¢lanku 3 ods. 3.3 tejto ZoBOaNP.

10.12 Zmluvné strany vyhlasuju, Ze su plne spdsobilé na pravne Gkony, Ze ich zmluvna volnost nie je
ni¢im obmedzend, Ze tuto ZoBOaNP neuzavreli ani v tiesni, ani za ndpadne nevyhodnych
podmienok, Ze si obsah ZoBOaNP dokladne precitali a Ze tento im je jasny, zrozumitelny
a vyjadrujuci ich slobodnu, vaznu a spolo¢nu vélu, a na znak suhlasu ju podpisuju.

V mene prevadzkovatela zakladnej sluzby: V mene dodavatela:
V KoSiciach dfa .....ccceeeeeeeeeeecirreeeeee. Y dia e,
Za prevadzkovatela zakladnej sluzby: Za dodavatela:

Ing. Milan Haban

predseda predstavenstva

Za prevadzkovatela zakladnej sluzby: Za dodavatela:

Ing. Lenka Smrekova, FCCA

¢lenka predstavenstva

10
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Priloha A — Zoznam pracovnych roli doddavatela a ich persondlne obsadenie:

Meno pracovnika Pracovnd rola Spolo¢nost

11
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Priloha B — PoZiadavky na kyberneticki bezpeénost dodavaného produktu
alebo sluzby

1 Aplikovatelnost

Tato priloha sluzi ako vzor bezpecnostnych poziadaviek na doddvatela komeréného produktu alebo
sluzby, teda takych, ktoré nie su z pohladu nasadenia do prevadzky pre zdkaznika- Prevadzkovatel
Zakladnej Sluzby (dalej ako ,PZS“) nijako Specidlne upravované, alebo vyrabané na mieru (napr.
Standardny produkt typu CMS, riadiaci systém, dochadzkovy systém apod.) a dodavaju sa ako hotové
produkty (COTS - Commercial Off-The Shelf).

2  Poziadavky na kyberneticku bezpecnost

V podmienkach organizacie existuju dve skupiny poZiadaviek na kybernetickl bezpec¢nost: zakladné a
rozsirené.

Prva skupina predstavuje povinné poziadavky, ktoré su uvedené v dokumente ZMLUVA o zabezpeceni
plnenia bezpeénostnych opatreni a notifikaénych povinnosti podla zdkona €. 69/2018 Z. z. o
kybernetickej bezpecnosti a 0 zmene a doplneni niektorych zakonov v zneni neskorsich predpisov.
a zaroven obsahuje pozZiadavky z najlepsej zndmej bezpecnostnej praxe.

Druha skupina obsahuje rozsirené poZiadavky, ktoré sa volia podla bezpecnostného profilu produktu
alebo sluzby, teda podla moznych kybernetickych hrozieb pre organizaciu. Dodavatel sa vyjadruje ku
vSetkym oblastiam tychto poZiadaviek tak, aby bolo mozné spatne preukdazat, ktoré z nich boli
akceptované.

Vsetky povinné a rozSirené poziadavky na kyberneticki bezpecnost, ktoré sa dodavatel zaviaze splnit,
budu PZS overené minimalne prvy krat — pri akceptdcii produktu alebo sluzby pred uvedenim do
prevadzky a potom kedykolvek priebezne, nahodne, alebo pri kazdej vyznamnej zmene, napr. pri
aktualizacii alebo upgrade na vyssiu, alebo inak rozsirenu verziu produktu alebo sluzby.

3 Rozsirené poziadavky na kyberneticka bezpecnost

Tieto poziadavky su volitelné a vyplyvaju z charakteru pouZivania produktu alebo sluzby. Doddvatel je
povinny oznacit poZiadavky, ktoré su z pohladu jeho vlastnej zodpovednosti nerelevantné (lebo ich
nembze ovplyvnit) a tie, ktoré sa zavazuje splnit (lebo ich priamo ovplyviiuje) a ktoré aj budu
predmetom kontroly skutocného stavu zo strany PZS.

Za priame ovplyvnenie bezpecnosti produktu a jeho komponentov dodavatelom, sa povaZuje hlavne:
e vyber komponentov dodavaného rieSenia, ako suU operacné systémy, databazy, web servery,
systémové alebo aplikacné kniznice, protokoly a i. (nesmie ist o zastarané, nepodporované,
nezabezpedené, nezaplatané verzie)
e pred-definovana a nezabezpecena konfiguracia (default ucty, sluzby, porty, kniznice, vzorové
data, sabldny, jazykova podpora apod.)
e siet a siefové konfiguracie, databaza, aplikacia vratane web rozhrani a ich komponentov,
bezpecénost dat (dovernost, integrita, dostupnost), riadenie zranitelnosti, nasadzovanie zaplat
a bezpecna konfiguracia (hardening).

3.1 Systémova bezpetnost
3.1.1 Bezpecna pociatocna konfiguracia (secure zero configuration)
Systémy, na ktorych sa prevadzkuje dany produkt alebo sluzba, vratane suvisiacich systémovych

sluzieb, kniznic, databdz alebo nevyhnutnych aplikacii, si dodané v bezpecnej konfiguracii a v
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najaktualnejsich, vyrobcami podporovanych, stabilnych verziadch a s bezpecnostnymi zdplatami, ktoré
boli v ¢ase dodavky k dispozicii.

Na systéme nie su ponechané pripadné pred-definované (default) ucty, vSeobecné nastavenia v
konfiguraciach a vietky nepotrebné/nevyuzivané komponenty alebo systémové sluzby su odstranené.

Dodavatel poskytne zoznam vsetkych dodavanych komponentov produktu alebo sluzby, potvrdi ich
bezpecnu konfigurdciu, nasadenie najnovsich bezpecnostnych zdplat a zarudi, Ze ide o verzie
podporované prislusnymi vyrobcami.

zavdazok  dodavatela  splnit|

O poziadavka neaplikovatelnd/irelevantna ..
P P / poziadavku

vysvetlenie doddvatela k neaplikovatelnosti poziadavky H

vysvetlenie doddvatela k pripadnej nesplnitelnosti poziadavky alebo
jej Casti

3.1.2 Uty a autentifikacia

Dodavatel prehlasuje, Ze dodany produkt alebo sluzba pouZiva na drovni systému len také ucty
(personalne, technické, servisné), ktoré si nevyhnutné pre ich spravne pouZivanie a prevadzku,
aplikuje na ne princip minimalne nevyhnutnych prav a privilégii, princip oddelovania roli a pouziva iba
bezpetné autentizaéné metddy, protokoly a algoritmy, ktoré zaru€uju dovernost autentizacnych
prvkov (Sifrovanie hesiel pocCas prenosu aj uloZenia, viac-faktorova autentizdcia apod.) a
nezneuzitelnost identity, ktord predstavuju.

zavazok  dodavatela  splnit|

O poZiadavka neaplikovatelnd/irelevantnd ..
P P / poziadavku

vysvetlenie doddvatela k neaplikovatelnosti poZiadavky H

vysvetlenie doddvatela k pripadnej nesplnitelnosti poziadavky alebo
jej Casti

3.1.3 Sdborovy systém

Dodavany produkt alebo sluzba zarucuje striktné oddelenie aplikaénej vrstvy od niZsich vrstiev ako su
databaza, web server a operaény systém tak, aby k nim koncovy pouZivatel produktu alebo sluzby
nemal moznost priameho pristupu, ak to nie je nevyhnutné pre ich spravne fungovanie.

zavazok  dodavatela  splnit|

O poZiadavka neaplikovatelnd/irelevantna ..
P P / poziadavku

vysvetlenie dodavatela k neaplikovatelnosti poziadavky H

vysvetlenie dodavatela k pripadnej nesplnitelnosti poZiadavky alebo
jej Casti

3.1.4 Konfigurované systémové sluzby

Dodavany produkt alebo sluzba su nakonfigurované s minimalnym footprintom, to znamen3, Ze
obsahuju len tie systémové sluzby, kniznice a systémové nastroje (kompildtory, interpretery,
debuggery), ktoré su na ich prevadzku nevyhnutné.

zavazok  dodavatela  splnit|

[0 poziadavka neaplikovatelnd/irelevantna ..
P P / pozZiadavku

vysvetlenie doddvatela k neaplikovatelnosti poZiadavky H

vysvetlenie dodavatela k pripadnej nesplnitelnosti poZiadavky alebo
jej Casti
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3.2 Antimalvérova ochrana

Na vsetkych komponentoch produktu alebo sluzby, ktoré mézu prist do styku s nedbveryhodnym
prostredim, ako je internet alebo koncovy pouzivatel, ktory napr. méze ukladat alebo spustat aktivny
kod, program alebo skript, musi byt umoZznené instalovat antimalvérovi ochranu, ktora je riadend z
centrdlneho miesta.

Ak nie je mozné, z funkénych alebo prevadzkovych dovodov, nasadenie antimalvérového produktu
(agenta monitorujuceho v redlnom case) priamo na dodavany systém alebo sluzbu, musi dodavatel
definovat aspor podmienky, za akych je mozné rizikové miesta (napr. na ukladanie stiborov) pravidelne
scanovat na Skodlivy kéd.

zavizok  dodavatela  splnit]

O poZiadavka neaplikovatelnd/irelevantna ..
P P / poziadavku

vysvetlenie doddvatela k neaplikovatelnosti poziadavky H

vysvetlenie doddvatela k pripadnej nesplnitelnosti poziadavky alebo
jej Casti

3.3 Sietova bezpecnost

3.3.1 Segregacia sietf

Architektira doddvaného produktu alebo sluzby musi zarucit ich kontrolované oddelenie od
nedbéveryhodného prostredia (vnutorného alebo externého) prostrednictvom firewallov, ACL, VPN
alebo VLAN technoldgii tak, aby s nimi mohli komunikovat len autorizované strany.

Systémy hostujuce prevadzkovany produkt alebo sluzbu maju povolené iba nevyhnutné sluzby a porty
a vsade tam, kde je to technicky mozné, sa uprednostriuju neprivilegované porty (>1024).

zavazok  dodavatela  splnit|

O poZiadavka neaplikovatelnd/irelevantnd ..
P P / poziadavku

vysvetlenie dodavatela k neaplikovatelnosti poziadavky H

vysvetlenie dodavatela k pripadnej nesplnitelnosti poZiadavky alebo
jej Casti

3.3.2 Nezabezpecené protokoly

Dodavany produkt alebo sluzba nepouZiva nezabezpecené (clear-text) protokoly (napr. ftp, telnet,
rlogin) na také aktivity, ktorymi je ohrozena dévernost alebo integrita prenasanych dat, teda najma pri
komunikacii cez nedéveryhodné prostredia, interné alebo externé.

zavazok  dodavatela  splnit|

O poZiadavka neaplikovatelnd/irelevantnd ..
P P / poziadavku

vysvetlenie dodavatela k neaplikovatelnosti poziadavky H

vysvetlenie dodavatela k pripadnej nesplnitelnosti poZiadavky alebo
jej Casti

3.3.3 Vzdialené pristupy
Vzdialené pristupy su povolené iba v prevadzkovo alebo servisne nevyhnutnych a odovodnenych
pripadoch, nikdy nie priamo na produkény systém ale na dedikovany a monitorovany systém (jump
server), pri dodrzani poziadaviek na bezpeénost, medzi ktoré patri:

e poutzivanie Sifrovanych protokolov (SSL/TLS, SSH apod.),

e obmedzenie pristupu podla zdrojovych adries,

e zarucend identita komunikujucich stran (najvhodnejsSie cez klientsky certifikat vydany PZS),

e protokolarne zachytenie kazdého vzdialeného pripojenia do Zurnalov (log).

14
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zavdazok  dodavatela  splnit|

O poziadavka neaplikovatelnd/irelevantna ..
P P / poziadavku

vysvetlenie doddvatela k neaplikovatelnosti poZiadavky H

vysvetlenie dodavatela k pripadnej nesplnitelnosti poZiadavky alebo
jej Casti

3.3.4 Systémy na detekciu prieniku (IDS) a lokélne firewally
Produkt alebo sluzba moze byt vybavena alebo doplnenda o lokalny (host-based) systém IDS alebo
lokalny firewall.

zavdazok  dodavatela  splnit|

O poziadavka neaplikovatelnd/irelevantna ..
P P / poziadavku

vysvetlenie doddvatela k neaplikovatelnosti poZiadavky H

vysvetlenie dodavatela k pripadnej nesplnitelnosti poZiadavky alebo
jej Casti

3.4 Kryptograficka ochrana a protokoly

Produkt alebo sluzba pouziva len také protokoly alebo algoritmy na kryptograficki ochranu
(symetrické/asymetrické Sifrovanie, hashovacie funkcie), ktoré su v case podpisania zmluvy s
dodavatelom a za sucasného stavu technoldgii povazované za bezpecné (TLSv1.2, SHA-2/3, SSHv2,
SMBv2/3, LLMNR namiesto DNS, Kerberos namiesto NTLMv1 apod).

zavazok  dodavatela  splnit

O poziadavka neaplikovatelnd/irelevantna ..
P P / poziadavku

‘vysvetlenie dodavatela k neaplikovatelnosti poziadavky H

vysvetlenie doddvatela k pripadnej nesplnitelnosti poziadavky alebo
jej Casti

3.5 Aplika¢na bezpeénost

3.51  Udty

Dodavany produkt alebo sluzba pouZiva na drovni aplikacie (databdza, web server, web aplikacia,
samostatna aplikacia) len také ucty (personalne, technické, servisné), ktoré su nevyhnutné pre ich
spravne pouZivanie a prevadzku, aplikuje na ne princip minimalne nevyhnutnych prdv a privilégii,
princip oddelovania roli a pouziva iba bezpecné autentizacné metddy, protokoly a algoritmy, ktoré
zarucuju dévernost autentizacnych prvkov (Sifrovanie hesiel pocas prenosu aj uloZenia, viac-faktorova
autentizdacia apod.) a nezneuZitelnost identity, ktord predstavuju.

zdvizok  dodavatela  splnit

O poziadavka neaplikovatelnd/irelevantna ..
P P / poZiadavku

vysvetlenie doddavatela k neaplikovatelnosti poziadavky H

vysvetlenie dodavatela k pripadnej nesplnitelnosti poZiadavky alebo
jej Casti

3.5.2 Integrovatelnost s centralnou spravou uctov
Dodavany produkt alebo sluzba umozriuje integraciu s centrdlnou spravou uctov (IAM, AD/ADFS)
organizacie.

zdvizok  dodavatela  splnit

O poZiadavka neaplikovatelnd/irelevantna ..
P P / poziadavku
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vysvetlenie dodavatela k neaplikovatelnosti poZiadavky H

vysvetlenie dodavatela k pripadnej nesplnitelnosti poziadavky alebo
jej Casti

3.5.3 Riadenie pristupu na zaklade roli, skupin alebo federovanej identity
Doddvany produkt alebo sluzba umozniuje riadenie prav pouzivatelov, vyuzivajic skupiny pouzivatelov,
alebo ich role v systéme alebo organizacii (RBAC), alebo ich claim-based identit (federovana identita).

zavazok dodavatela splnit

O poZiadavka neaplikovatelnd/irelevantna ..
P P / poziadavku

vysvetlenie doddvatela k neaplikovatelnosti poZiadavky

vysvetlenie doddavatela k pripadnej nesplnitelnosti poZiadavky
alebo jej Casti

3.6  Minimalnost aplikacného alebo systémového kédu

Doddvany produkt alebo sluzba pouziva len data a datové sety nevyhnutné pre svoju funkcionalitu a
teda neobsahuje Ziadne nepotrebné demo alebo testovacie data, kniznice, pluginy ani lokalizované
verzie obsahu v inych jazykoch.

zavazok  dodavatela  splnit|

O poZiadavka neaplikovatelnd/irelevantnd ..
P P / poziadavku

vysvetlenie doddvatela k neaplikovatelnosti poZiadavky H

vysvetlenie dodavatela k pripadnej nesplnitelnosti poziadavky alebo
jej Casti

3.7 Zarucenie integrity dat

Produkt alebo sluZzba ma zavedené mechanizmy na ochranu integrity prendsanych dat a autenticity a
identity jej vlastnych komunikujucich systémov a komponentov tak, aby riadiace spravy kritické pre
prevadzku zakladnych sluZieb boli chranené proti ich sfalsovaniu a/alebo preposlaniu.

zavazok  dodavatela  splnit|

O poZiadavka neaplikovatelnd/irelevantnd ..
P P / poziadavku

vysvetlenie doddvatela k neaplikovatelnosti poZiadavky H

vysvetlenie dodavatela k pripadnej nesplnitelnosti poZiadavky alebo
jej Casti

3.8 Riadenie verzii, zmien a konfiguracii

Produkt alebo sluzba obsahuje bud’ vlastny systém na riadenie verzii, zmien alebo konfiguracii ich
komponentov alebo umoZiuje integraciu s existujucim centrdlnym rieSenim v organizacii.

zavazok  dodavatela  splnit|

[0 poziadavka neaplikovatelnd/irelevantna ..
P P / poziadavku

vysvetlenie doddvatela k neaplikovatelnosti poZiadavky H

vysvetlenie dodavatela k pripadnej nesplnitelnosti poZiadavky alebo
jej Casti

3.9 Zaskolenie na bezpecné pouzZivanie
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Produkt alebo sluzba su dodavané aj s dokumentaciou alebo Skolenim na ich bezpecné pouzivanie z
pohladu rizik kybernetickej bezpecnosti.

zavdazok  dodavatela  splnit|

O poziadavka neaplikovatelnd/irelevantna ..
P P / poziadavku

vysvetlenie dodavatela k neaplikovatelnosti poziadavky H

vysvetlenie dodavatela k pripadnej nesplnitelnosti poZiadavky alebo
jej Casti

3.10 Bezpecné zlyhanie

Fatalne zlyhanie produktu alebo sluzby nesmie mat za nasledok kompletné narusenie atributov
dovernosti, integrity alebo dostupnosti, teda Uplné zlyhanie kybernetickej bezpecénosti.

zavdazok  dodavatela  splnit|

O poziadavka neaplikovatelnd/irelevantna ..
P P / poziadavku

vysvetlenie dodavatela k neaplikovatelnosti poziadavky H

vysvetlenie doddvatela k pripadnej nesplnitelnosti poziadavky alebo
jej Casti

3.11 Zurndlovanie a auditnd stopa o bezpe&nostnych udalostiach

Prikladmi bezpecnostnych udalosti: Uspesné a neuspesné prihlasenie, zmena v pravach a privilégiach,
pristup na alebo editovanie objektov v informacnom systéme, zmeny v konfiguraciach, zmeny
identifikacnych, autentifikacnych a autorizacnych prvkov atd.

3.11.1 Lokalne Zurnélovanie - zaznamenavanie Cinnosti pouzivatefov

Dodavany produkt alebo sluzba umoznuje jednoznacne identifikovat a preukazat vykonanie kritickych
alebo citlivych aktivit svojich pouzivatelov (vid priklady bezpecnostnych udalosti vyssie). Patria sem aj
vsetky Cinnosti privilegovanych pouzivatelov (alebo servisnych uctov). Dodavany produkt alebo sluzba
zaznamenava lokalne vsetky cinnosti privilegovanych pouzivatelov (alebo servisnych Uctov) a vybrané
aktivity koncovych pouZivatelov.

zavazok  dodavatela  splnit|

O poZiadavka neaplikovatelnd/irelevantnd ..
P P / poziadavku

vysvetlenie doddvatela k neaplikovatelnosti poZiadavky H

vysvetlenie dodavatela k pripadnej nesplnitelnosti poZiadavky alebo
jej Casti

3.11.2 Vzdialené Zurnalovanie
Dodavany produkt alebo sluzba umoziiuje posielat lokalne vznikajice zaznamy o aktivitach uctov na
vzdialené, Standardné systémy na zber a vyhodnocovanie incidentov (SEM alebo SIEM). Udalosti su
poskytované v Standardnych formatoch (napr. json, xml, evtx) a cez Standardné protokoly (napr. syslog,
rsyslog, WMI/DCOM, MSRPC).

zavazok  dodavatela  splnit|

[0 poziadavka neaplikovatelnd/irelevantna ..
P P / poziadavku

vysvetlenie doddvatela k neaplikovatelnosti poZiadavky H

vysvetlenie dodavatela k pripadnej nesplnitelnosti poZiadavky alebo
jej Casti
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3.11.3 Bezpecnostné incidenty a alarmy

Dodavany produkt alebo sluiba obsahuju mechanizmy na automatickd detekciu prevadzkovych
(kapacita, vykonnost, uplnost transakcii apod.) a bezpeénostnych incidentov (neopravneny pristup,
zmena v pravach a privilégiach, zmena v konfiguracii apod.).

Dodavany produkt alebo sluzba md zdokumentovany proces identifikacie a reakcie na prevadzkové a
bezpecnostné incidenty.

zavdazok  dodavatela  splnit|

O poziadavka neaplikovatelnd/irelevantna ..
P P / poziadavku

vysvetlenie doddvatela k neaplikovatelnosti poziadavky H

vysvetlenie doddvatela k pripadnej nesplnitelnosti poziadavky alebo
jej Casti

3.11.4 Zalohovanie a obnova
Dodavany produkt alebo sluzba obsahuji mechanizmy a dokumentovany proces na automatické
zalohovanie, kontrolu integrity zaloh a bezpecné obnovovanie (dat, systému, komponentov).

zavazok  dodavatela  splnit

O poziadavka neaplikovatelnd/irelevantna ..
P P / poziadavku

vysvetlenie dodavatela k neaplikovatelnosti poziadavky H ‘

vysvetlenie doddvatela k pripadnej nesplnitelnosti poziadavky alebo
jej Casti
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