1 Predmet zakazy

Priloha €. 3 k Ozndmeniu o zacati PTK

Navrh opisu predmetu zakazky

1.1 PredbeZny ndzov predmetu zakazky:
IT servery a servisnd podpora

2 Typ zmluvy

Zmluva o dielo

3 Zdroj finan¢nych prostriedkov

Zakazka bude financovana z kapitalovych finanénych prostriedkov verejného obstaravatela

4 Opis predmetu zakazky
4.1 Predmetom planovanej zdkazky je komplexna dodavka IT serverov a servisnej SLA podpory

podla poziadaviek verejného obstaravatela.

4.2 Vsetky zariadenia, hardvérové a softvérové komponenty musia byt nové, nepouzivané,
v minulosti neregistrované u iného uzivatela.

5 Specifikacia predmetu zakazky

5.1 Servery

Kritérium/Prostredie

Server 1 — produkény server

Server 2 — server pre bezpecnostné
rieSenie

Pocet serverov 4 1

z toho kazdy server osadeny nasledovne:

Pocet procesorov 1 2

Pocet jadier na 16 16

procesor

Frekvencia jadier 2.4GHz 2.4GHz

Velkost RAM 512GB 512GB

Disky 2x 480GB SATA SSD 2x 240GB SATA SSD
5x 2.4TB 10krpm SAS HDD

RAID radic s rozhranim 12Gb/s, PCle gen4, s rozhranim 12Gb/s, PCle gen4,

podpora RAID O, 1, 10 podpora RAID 0, 1, 10, 5, 50, 6, 60

s 8GB cache

LAN 2x 10GbE SFP+ (bez SFP+ modulov) 4x 10GbE SFP+ (bez SFP+ modulov)

FC 2x 16Gb 2x 16Gb
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Virtualizacia Ano

Ano

0sS MS Windows Datacenter (z dévodu Nie

kompatibility aplikacii)

5.1.1 VsSeobecné poziadavky na servery

Kritérium

Hodnota

Prevedenie

max. 1U

Instalacia do racku

umiestnitelné do racku, vratane vysuvatelnych lyzZin

Rozsiritelnost procesorov

min. do 2

Pocet pamatovych slotov
celkovo

min. 32

Diskovy subsystém celkovo

min. 10 pozicii pre hot-swap 2.5“ disky pristupnych zpredu a

min. 2 pozicie pre hot-swap pre M2 disky nezaberajuce PCle
slot zozadu

RAID radi¢

s rozhranim 12Gb/s, PCle gen4

moznost osadenia RAID radic¢a s podporou RAID 0, 1, 10, 5, 50,
6, 60 s 8GB cache v pripade, Ze uZ nie je osadeny

Pocet PCle slotov celkovo pri 2
procesoroch (okrem slotov
dedikovanych pre RAID radic,
on-board Eth karty vratane
mezzanine LOM, SD karty a M2
disky)

min 3x x16 PCle gen4

Napajaci zdroj

redundantné 800W

Chladenie

reduntantné hot-swap interné ventilatory

ManaZment

Samostatny dedikovany RJ45 manaZovaci port nezdvisly na OS
poskytujuci nasledujice management funkcie a vlastnosti:

- plnohodnotny vzdialeny pristup na obrazovku OS cez
HTMLS5 rozhranie,

- pripojenie vzdialenych médii po sieti,

- dvojfaktorova autentifikacia, moznost integracie s AD,

- sledovanie hardvérovych senzorov (teplota, napatie,
stav, chybové sensory),

- zobrazenie konfiguracie servera a zmeny nastaveni
pomocou bluetooth/wi-fi protokolu na mobilnom
zariadeni.

- integracia s VMware vCenter prostrednictvom
vendorom dodavaného plug-inu,

- moznost rozsirenia o funkciu zasielania
a vyhodnocovania telemetrickych udajov v cloud
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nastroji vyrobcu HW, ktory je jednotny s nastrojom pre
diskové polia,
PoZadované funkcie a vlastnosti musia byt zalicencované na
celé obdobie definovanej zaruky.

Manazovaci SW

Jednotny manazZovaci SW zalicencovany na celé prostredie,
ktory umoznuje spravu a monitorovanie serverov, vratane:

- vytvarania a stahovania bali¢kov pre upgrade FW zo
stranok vendora HW,
- samotného upgradu FW s moznostou jeho planovania
v ramci kalendara,
- automatického nahlasovania chyb a otvdrania
supportnych pripadov u vendora HW.
Jednotny manazZovaci SW musi zalicencovany na celé obdobie

definovanej zaruky.

Zaruka 5 rokov, 24x7 nahlasovanie vyrobcovi hardvéru, oprava
nasledujuci pracovny den. V zmluvnej cene musi byt obsiahnuty
narok na aktualizaciu firmware a zaplat pokrytych zariadeni aj
po uplynuti doby servisnej podpory hardware

5.1.2 Vseobecné poziadavky na hypervizor
Kritérium Hodnota
Pokrytie Vsetky procesory a jadrd zariadeni Server 1 a Server 2

ManaZment serverovej
virtualizacie

Sucastou dodavky musi byt ndstroj na centralizovany
manazment virtualizacnej platformy umoznujici manaZovanie
zariadeni Server 1 a Server 2, s moznostou rozsirenia
manazovania na min. 60 fyzickych serverov z jedného rozhrania

Bezpecnost

Z bezpecnostnych dévodov sa vyZaduje serverovy hypervizor
s minimalnym attack surface, nie plnohodnotny operacny
systém.

Podpora HW/serverov réznych
vyrobcov

Virtualiza¢na platforma musi podporovat serverovy hardware
réznych vyrobcov.

Zakladna podpora technoldgii
vysokej dostupnosti pre Server 1
a Server 2

- Prostredie musi byt v konfiguracii HA - pri vypadku
niektorého zo serverov musi byt zabezpecena
automaticka obnova prevadzky virtualnych serverov na
inom serveri v rovnakej kvalite

- Podpora migracie virtualnych serverov medzi
hypervizorovymi nodmi bez prerusenia prevadzky,
vratane moznosti migracii medzi roznymi generaciami
CPU

- Hypervizor musi podporovat memory balooning a over-
provisioning

Rozsirend podpora technoldgii
vysokej dostupnosti pre Server 1

- Podpora automatického a dynamického umiestnenia
virtuadlnych serverov v rdmci virtualizacného clustra
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podla zataze, bez prerusenia prevadzky virtualnych
serverov

- Riesenie musi umozriovat replikaciu virtualnych
serverov bez potreby replikdcii na trovni diskovych poli
po LAN a WAN sieti

- Podpora pre integraciu externych diskovych poli
prostrednictvom technolégie na automatizaciu ich
manaZmentu a poskytovania kapacity

- Podpora pre manazment agregovanej sietove;j
konfigurdcie na dUrovni vypoctovych clustrov

Zaruka a podpora

5 rokov pre produkéné prostredie. V zmluvnej cene musi byt
obsiahnuty narok na aktualizaciu hypervizora a manazment

nastroja na vyssie verzie (minor aj major) a zaplat pokrytych
zariadeni po dobu servisnej podpory.

5.2 Diskové polia

5.2.1 Appliance na virtualizaciu diskovych poli
Kritérium Hodnota
Pocet appliance na virtualizaciu 2

diskovych poli

z toho kazdé s nasledovnymi
parametrami:

Instalacia do racku

umiestnitelné do racku, vratane vysuvatelnych lyzin

Prevedenie

Appliance rieSenie, tzn. vyrobcom hardvéru embeddované

a podporované zariadenie pre virtualizaciu externych diskovych
poli, bez vlastného diskového priestoru na ukladanie dat (okrem
operacného systému a aplikacii pre virtualizaciu externych
diskovych poli). Riesenie vytvorené od réznych vyrobcov
hardvéru a softvéru nie je povolené.

Vysoka dostupnost v ramci jednej
fyzickej lokality

Redundantné riesenie, tzn. cluster vytvoreny z minimalne 2
kontrolérov/appliance v ramci datového centra

Vysoka dostupnost medzi 2
fyzickymi lokalitami

Platforma musi zabezpecit automaticky bezvypadkovy failover
diskového priestoru do druhého datového centra v pripade
vypadku virtualizovaného diskového pola, ako aj samotného
clustra kontrolérov/appliance

Platforma musi fungovat ako aktiv-aktiv cluster medzi dvomi
datovymi centrami, tzn. logicky zvdazok (LUN) musi byt pristupny
na Citanie aj zapis v oboch datovych centrach sicasne a to bez
ovplyvnenia latencie a vykonu virtualizovanych diskovych poli

Z dévodu zabezpecenia konzistencie dat a rozhodovania
v pripade vypadku, musi platforma podporovat a mat
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naimplementovanu komunikéciu s tretou rozhodovacou entitou
(arbiter, witness, tiebreaker a pod.)

Podpora virtualizacie diskovych
poli

Podpora virtualizdcia heterogénnych diskovych poli, min. od
vyrobcov HPE, Hitachi, DellEMC, NetApp a IBM

Instalacia

PoZaduje sa instaldcia hardvérovych a softvérovych komponentov
technikom s platnym certifikdtom vyrobcu pre danu typovu radu
zariadeni, overenie funkénosti a odovzdanie zariadenia v
odporucanom nastaveni vyrobcu

Zaruka a servisna podpora

5 rokov, 24x7 nahlasovanie vyrobcovi hardware, reakéna doba 4
hodiny. V zmluvnej cene musi byt obsiahnuty narok na aktualizaciu
firmware a zéplat pokrytych zariadeni aj po uplynuti doby servisnej
podpory hardware.

5.2.2 Diskové polia na ukladanie dat

Kritérium

Hodnota

Pocet diskovych poli

2

z toho kazdé s nasledovnymi
parametrami:

Prevedenie

Moduldrne diskové pole osaditelné do standardného 19“ racku

Zakladna konfiguracia diskového
pola

Vsetky uvedené komponenty musia byt nové a nepoufité, plne
dostupné bez obmedzeni na zaklade odporucani oficidlnych
doddvatelov pre slovensky trh

Elektrické napdjanie

Redundantné napajanie pomocou pripojenia na PDU

Redundancia klticovych
komponentov

Radice diskového pola, cache pamat, napajacie zdroje, ventilatory

Radice diskového pola

Min. 2 aktiv/aktiv, tzn. radice diskového pola musia poskytovat
pristup ku vSetkym volumom cez vsetky radice diskového pola

Host konektivita

Minimalne osadenie pri dodani:

8x 16Gb FC multimode, vratane SFP modulov (4 per kontrolér),
8x 10Gb SFP+ Ethernet pouzitelnych na pripojenie NAS a iSCSI (4
per kontrolér) vratane 8ks 3 metrovych aktivnych twinax kablov,

MozZnosti rozsirenia host konektivity:
1 slot per kontrolér volny pre dodatocnu kartu typu 4x 32Gb FC a
typu 4x 25Gb iSCSI/NAS

Podporované typy diskov

min. 12Gb enterprise class SSD, 10krpm SAS a 7.2krpm NL SAS

Cache pamat

min. 192GB lokdlna DRAM bez pouZitia flash-cache

Flash cache

Diskové pole musi umozriovat rozsirenie internej cache pamate
radicov o flash cache pomocou SSD diskov. Flash cache musi
podporovat akceleraciu ¢itacich aj zapisovych operacii globalne
pre vsetky volumy. Podporovana velkost diskovej flash cache musi
byt min. 1.2TB

Podporované typy RAID

RAID 1/0, 5, 6

Pocet podporovanych diskov

Minimalne 750 HDD diskov v rdmci jedného diskového pola bez
pouZitia externej Storage virtualizacie

PoZadovana kapacita

min. 11 TiB na SAS SSD diskoch s prepisom 3DWPD s ochranou voci
vypadku min. 1 disku

min. 17.5 TiB na 10krpm SAS diskoch s ochranou voci vypadku min.
2 diskov




Priloha €. 3 k Ozndmeniu o zacati PTK

min. 171 TiB na NL SAS diskoch s ochranou vo¢i vypadku min. 2
diskov

Diskové pole musi mat pri dodani dostato¢ny pocet boxov
(zakladny box a expanzné boxy) na umiestnenie min. 25ks 2.5“
diskov a 30ks 3.5" diskov.

Pozadovany spare priestor

Diskové pole musi obsahovat vyrobcom odporucany spare disk
(min. vSak 1 disk z kazdého typu diskov) alebo spare priestor.
Diskové pole musi podporovat automaticky proaktivny hot-
sparing, tzn. presun dat do spare priestoru este pred vypadkom
disku.

Sifrovanie dat

Podpora Sifrovania dat volumov vykondvané kontrolérmi
diskového pola bez nutnosti pouzitia externého manazmentu
kld¢ov a bez dopadu na vykon (nie SED - Self Encrypted Drives).

Pocet pripojitelnych serverov

min. 1024

Podporovana velkost logickej

jednotky (LUN) min. 256TB
Pocet podporovanych LUN-ov min. 1500
Min. pocet okamzitych lokalnych

képii dat min. 1500

Pozadované SW funkcionality

Pozadované funkcionality:
- Thin provisioning, thin Space reclamation
- In-line deduplikacia a kompresia dat
- Automaticky 3-Urovnovy tiering dat v rdmci pola (tiering
medzi SSD, SAS a NL SAS) a moznost automatického
tieringu do verejného, resp. sikromného cloudu mimo
pola (4. droven tieringu),
- Nastavenie QoS politik pre jednotlivé volumy na Urovni
IOPS, MBPS
- Synchrénna a asynchrénna replikacia dat na druhé diskové
pole rovnakého typu, s podporou priameho pripojenia na
druhé pole bez pouZzitia SAN switchov
- NAS funkcionalita, ktord musi byt zdkladnou vybavou
diskového pola, tzn. bez nutnosti dokupovat dodatoény
HW a SW, podpora NFSv3, NFSv4, NFSv4.1; CIFS/SMB 2,
SMB 3.0, SMB 3.02, SMB 3.1.1
- Moinost pripojenia vysokokapacitnej police, tzn. police,
ktora obsahuje min. 80 diskov.
Horeuvedené poZzadované funkcionality musia byt stcastou
dodavky, pricom licencie musia byt ¢asovo neobmedzené,
licencované na celu potenciondlnu maximalnu kapacitu diskového
pola.

Sprdva zariadenia

Lokalny manaZment a monitorovaci ndstroj na spravu diskového
pola dostupny cez HTMLS5.

Cloud monitorovaci a analyticky ndstroj dostupny cez webové
rozhranie. Nastroj musi obsahovat min. dashboard zakladnych
informdcii a odporucani, kapacitné a vykonové trendy, historické
Udaje o kapacite a vykone min. 6 mesiacov, sledovanie
vykonnostnych parametrov, zoznam servisnych pripadov, nastroj
na sledovanie kapacity, vykonu diskového pola a jeho
komponentov (aktualnych a historickych Gdajov min. 6-mesiacov
dozadu)
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Podpora operacnych systémov

VMware 5.x, 6.x, 7.x, Red Hat, SuSE Linux

podpora min. pre Microsoft Windows Server 2016/2019/2022,

Prislusenstvo

PrisluSenstvo na inStaldciu zariadeni do racku, elektrické napajacie
kable, kable na pripojenie rozsirujucich polic (v pripade, Ze su
pouZzité)

Instalacia

PoZaduje sa instaldcia hardvérovych a softvérovych komponentov
technikom s platnym certifikdtom vyrobcu pre dand typovd radu
zariadeni, overenie funkénosti a odovzdanie zariadenia v
odporucanom nastaveni vyrobcu

Zaruka a servisnd podpora

5 rokov, 24x7 nahlasovanie vyrobcovi hardvéru, oprava
nasledujuci pracovny den. V zmluvnej cene musi byt obsiahnuty
narok na aktualizaciu firmware a zaplat pokrytych zariadeni aj po
uplynuti doby servisnej podpory hardware

5.3 Sietové prvky

5.3.1 SAN siet

Kritérium

Hodnota — lokalita 1: Hodnota — lokalita 2:

Pocet switchov

2 2

z toho kazdy switch s nasledovnymi parametrami:

FC portov

Pocet zalicencovanych portov 8 16
osadenych min. 16Gb SW SFP
Min. rozsiritelnost poctu 32Gb 24

Zaruka

5 rokov, 24x7 nahlasovanie, oprava nasledujuci pracovny den. V
zmluvnej cene musi byt obsiahnuty narok na aktualizaciu firmware
a zaplat pokrytych zariadeni po dobu servisnej podpory.

5.3.2 Core LAN siet

Kritérium

Hodnota

Pocet switchov

5

z toho kazdy switch s nasledovnymi parametrami:

Pocet 25GbE portov

12

Pocet 100GbE portov

3

Switchovacia kapacita

2.16Tbps full duplex

Priepustnost

0.88Bpps full duplex

CPU pamat

8

SSD

16
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Packet buffer

32

Podpora klastrovania alebo
stackovania switchov

ano

Napajanie reduntantné hot-swap napajacie zdroje

Chladenie reduntantné interné ventildtory, tok vzduchu od napajacich
zdrojov k portom

Zaruka 5 rokov, 24x7 nahlasovanie vyrobcovi hardvéru, oprava nasledujdci

pracovny den. V zmluvnej cene musi byt obsiahnuty narok na
aktualizaciu firmware a zaplat pokrytych zariadeni po dobu
servisnej podpory.

5.3.3 Pristupova LAN siet

Kritérium

Hodnota

Pocet switchov

3

z toho kazdy switch s nasledovny

mi parametrami:

stackovania switchov

Pocet 1GbE base-T portov 24
Pocet 10GbE SFP+ portov 4
Podpora klastrovania alebo ano

Zaruka

5 rokov, 24x7 nahlasovanie vyrobcovi hardvéru, oprava
nasledujuci pracovny den. V zmluvnej cene musi byt obsiahnuty
narok na aktualizaciu firmware a zaplat pokrytych zariadeni po
dobu servisnej podpory.

5.4 Zalohovanie

5.4.1 Zalohovacie diskové zariadenie

Kritérium Hodnota
Pocet 2

z toho kazdé zariadenie

s nasledovnymi parametrami:

Prevedenie max. 2U

Architektura

Zalohovacie diskové zariadenie pracujuice na principe in-line
deduplikdcie dat na cieli s pouzitim algoritmu postavenom na
variabilnej dlzke bloku.




Priloha €. 3 k Ozndmeniu o zacati PTK

Architekttra musi pre deduplikaciu vyuZivat procesorovy vykon
a nesmie byt zavisla od poctu a typu backend diskov.

Kapacita Min. 32TB fyzickej Cistej pouzitelnej nededuplikovanej kapacity
vratane spare diskov, z toho 16TB zalicencované na pouZivanie.

Licencia na 64TB manazovaného zalohovacieho priestoru
v cloude ponikanym zalohovacim zariadenim (samotny priestor
v cloude nie je stéastou ponuky).

Rozsiritelnost Moznost fyzického rozsirenia zalohovacieho zariadenia na min.
172TB Cistej pouzitelnej nededuplikovanej kapacity.

Moznost rozsirenia licenéného pokrytia 344TB zalohovacieho
priestoru v cloude.

Pripojenie do siete min. 8x 10GbE
Priepustnost zalohovania min. 12.5TB/h
Podporované funkcionality Zariadenie musi:

- realizovat globalnu deduplikaciu celého zalohovacieho
prostredia, tzn. vSetkych aplikacii ako aj cielovych
ukladacich priestorov,

- disponovat internym algoritmom pre neustalu kontrolu
zdravia ulozenych dat a v pripade posSkodenia ich
automaticku obnovu tak, aby bolo mozné zalohy
kedykolvek obnovit k akémukolvek okamihu,

- obsahovat kompletnu verifikaciu dat — okamzita
verifikacia zaloh a kontrola integrity prave ukladanych
dat,

- umoznovat obnovu zdlohovanych virtualnych strojov
VMware priamo na prostriedkoch tohto zariadenia bez
nutnosti presunu dat do produkéného prostredia,

- umoznovat priamu integraciu s réznymi typmi
zalohovacich SW,

- podporovat akceleracny protokol pre integraciu
s aplikaciami tretich stran (napr. Oracle)

- umoznovat ukladanie dat pre archivne ucely s funkciou
nastavenia reten¢nych politik s ochranou proti prepisu,

- funkciu Sifrovania ukladanych dat metodou data-at-rest

- mat licenéne pokrytu replikaciu na iné zdlohovacie
diskové zariadenie rovnakého typu, priCom posiela iba
deduplikované skomprimované data a podporuje
nasledujuce scendre replikacie 1:1, M:1 a kaskadovu
replikaciu,

- byt certifikované podla SEC 17a-4f alebo ekvivalentnej
europskej alebo slovenskej normy,

Pokrocilad ochrana dat (pred Riesenie musi:

ransomware) ) , ) i i
- disponovat mechanizmom ochrany dat a samotného

UloZiska pred napadnutim Utocnikom z interného ako aj
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externého prostredia (hackersky utok, ransomware
a pod.)

- umoznit tzv. HW hardening, tzn. nastavenie, aby nebolo
mozné jednym uzivatelom s dostato¢nymi pravami
manipulovat s ulozenymi datami alebo systémovymi
nastaveniami (napr. princip 4 oci),

- umoznit automatickd kontrolu zdravia ukladanych dat (i
neobsahuju napr. skodlivy ransomware, ¢i nie su
Sifrované uto¢nikom a pod.) a musi byt schopné
automatizovat kontrolu obnovitelnosti tych dat vo
fyzicky oddelenom prostredi od produkéného prostredia,

- byt schopné zaistit sadu dat k obnove tak, abz v pripade
Uspesného hackerského Utoku neboli data ulozené
v tomto zariadeni kompromitované a mohli byt pouzité
— rieSenie musi disponovat centralnou konzolou
(rozhranim) pre tuto obnovu, ktoré je nezavislé od
zalohovacieho SW,

- umoznit nainstalovat zalohovacie diskové uloZisko do
separatneho segmentu siete, ktory je uréeny len pre
replikaciu dat pre ochranu proti ransomware. Tento
segment musi byt mozné automaticky spristupnit len pre
potreby replikacie dat a riadenie tohto pristupu bude
prebiehat nezavisle od zvysku beznej infrastruktiry pre
zalohovanie a obnovu z bezpeéného miesta
prostrednictvom Specidlnej manazment konzoly

Manazment

ManaZment prostrednictvom web rozhrania s funkcionalitou
automatického reportinu.

UloZisko musi taktie? disponovat funkciou multitenancy
(umoznit logické delenie diskového priestoru pre rozne skupiny
uzivatelov s pravami len na tieto logické jednotky, s moznostou
definicie tenant administrator).

Zaruka

5 rokov, 24x7 nahlasovanie vyrobcovi hardvéru, oprava
nasledujuci pracovny den. V zmluvnej cene musi byt obsiahnuty
narok na aktualizaciu firmware a zaplat pokrytych zariadeni po
dobu servisnej podpory.

5.4.2 Zalohovacie paskové zariadenie

Kritérium Hodnota
Pocet 1

z toho kazdé zariadenie

s nasledovnymi parametrami:

Prevedenie max. 3U

Vykon a pripojenie

Min. 1x LTO mechanika s priepustnostou aspori 360MB/s,
s moznostou osadit este aspori jednu LTO mechaniku v ramci
zakladného boxu.

10
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Pripojenie min. 8Gb FC

Kapacita

Min. 20x ostitkovanych LTOS8 pasiek, min. 1x Cistiaca paska

Kapacita zakladného boxu min. 40 pasiek.

Rozsiritelnost

Moznost rozsirenia pomocou expanznych boxov na min. 280
pasiek.

Zaruka

5 rokov, 24x7 nahlasovanie vyrobcovi hardvéru, oprava
nasledujuci pracovny den. V zmluvnej cene musi byt obsiahnuty
narok na aktualizaciu firmware a zaplat pokrytych zariadeni aj po
uplynuti doby servisnej podpory hardware

5.4.3 RiesSenie pre ochranu voci ransomware

Kritérium

Hodnota

Specifické poziadavky

Kybernetické bezpecnostné rieSenie pre ochranu zalohovanych
dat voci ransomware hrozbam musi zabezpedit:

- naiStalovanie jedného zalohovacieho diskového Uloziska
do separatneho segmentu siete, ktory je urceny len pre
replikaciu dat pre ochranu proti ransomware. Tento
segment musi byt mozné automaticky spristupnit len pre
potreby replikacie dat a riadenie tohto pristupu bude
prebiehat nezavisle od zvysku beznej infrastruktuiry pre
zalohovanie a obnovu z bezpeéného miesta
prostrednictvom Specialnej manazment konzoly

- fyzické oddelenie medzi zabezpecdenou sietou a
akymkolvek inym pocitacom alebo sietou
$pecializovanym zariadenim s priepustnostou
rozsiritelnou do min. 104Mbps (napr. firewall, diéda
a pod.) a to za ucelom eliminovania akejkolvek mozZnosti
zautocenia na chrdneny systém bez toho, aby bol
nevyhnutny fyzicky pristup do zabezpecenych
priestoroch zdkaznika.

- v beinej prevadzke smerovanie zdlohovanych dat len
smerom k zalohovaciemu diskovému ulozisku
v separatnom segmente siete,

- externd komunikaciu pre svoje vzdialené monitorovanie,
cloudovu analyzu, preventivnu udrzbu a sledovanie
produkcie, nie vSak komunikaciu o obsahu samotnych
zadlohovanych dat,

- orchestraciu synchronizacie zalohovacich diskovych
ulozisk, manaZovanie a uzamykanie képii dat na
zadlohovacom diskovom uloZisku v separatnom segmente
siete, orchestraciu obnovy dat, skenovanie a full-content
analytiku zalohovanych dat voci kybernetickym hrozbam
a ich vyhodnocovanie bez potreby asistovanych cloud
sluZieb,

- zobrazovanie informativnych dashboardov
o systémovych upozorneniach, stave rieSenia a inych
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kritickych detailoch, automatické moznosti obnovy pre
ponukany zalohovaci softvér.

Vseobecné poziadavky

Sucastou rieSenia musia byt vSetky softvérové a hardvérové
prostriedky, ktoré zabezpecia funkénost navrhovaného riesenia
ochrany voci ransomware utokom (napr. server, OS, aplikaciu

a pod.) s pouZzitim navrhovanych zélohovacich diskovych
zariadeni a zalohovacim softvérom, a to tak pre ucely
zalohovania, ako aj Uspesnej obnovy dat, s dobou podpory 5
rokov pre produkéné prostredie.

5.4.4 Zalohovaci softvér

Kritérium

Hodnota

Specifické poziadavky

Zalohovaci softvér musi byt kompatibilny a naimplementovany
s pouzitim navrhovanych zélohovacich diskovych zariadeni

a rieSenim pre ochranu voci ransomware, a to tak pre ucely
zalohovania, ako aj Uspesnej obnovy dat.

VSeobecné poziadavky

Zalohovaci softvér musi licen¢ne pokryvat celé produkéné
prostredie s podporou 5 rokov. V pripade, Ze si navrhované
rieSenie zalohovania a obnovy vyZzaduje dodatoc¢né softvérové a
hardvérové prostriedky (napr. server, OS a pod.), tak tieto musia
byt stcastou navrhovaného riesenia s dobou podpory 5 rokov
pre produkéné prostredie.

5.5.Rack infrastruktura

Kritérium

Hodnota

Pocet

z toho kazdé s nasledovnymi
parametrami:

Rack

vySka 42U, min. Sirka 600mm x hibka 1070mm, s bo¢nicami,
prednymi a zadnymi perforovanymi dverami, vratane vodiacich
horizontalnych a vertikalnych list na kable

PDU

PDU s dostato¢nym istenim na vyvedenie zariadeni v racku 2
napajacimi vetvami

UPS

UPS istiace minimalne jednu napajaciu vetvu v racku,
s dostatocnym vykonom a vydrzou min. 30 minut na korektné
vypnutie zariadeni umiestnenych v racku, min. vSak 5kVA.

Kabelaz

RieSenie musi mat zahrnuté:

- vSetky potrebné napajacie kable zariadeni umiestnenych
v rackoch s primeranou dizkou na pripojenie k PDU
a/alebo UPS
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- vSetky potrebné komunikacné kdble (metalické kable,
direct attached kable, optické kable) a optické moduly
na prepojenie zariadeni a sprevadzkovanie riesenia
v lokdlnom datovom centre, ako aj medzi datovymi
centrami - vzdialenost 5KM

5.6.Popis prac pocas implementacie

Sucastou komplexnej dodavky musia byt prace v minimalnom rozsahu:

Navrh implementdcie diela

Doprava zariadeni do miesta plnenia, vratane odbalenia, osadenia do technologicického
stojanu a zakablovania, ozZivenia systémov a zdkladnej instaldcie OS, odvozu a ekologickej
likvidacie odpadovych materialov.

Update firmvérov zariadeni na aktudlne verzie
InStaldcia a konfiguracia manazment hypervizorov
Konfiguracia LAN

Konfigurdcia SAN

Konfiguracia diskovych poli — update FW, konfigurdcia IP adries, namapovanie diskov,
logickych zvazkov, pripojenie hostov

Konfigurdcia zalohovacieho diskového pola a insStalacia zdlohovacieho softvéru

Konfigurdcia paskovej mechaniky- inicializacia, konfiguracia, prepojenie so zalohovacim
softvérom

InStaldcia a konfiguracia servera pre ochranu voci ransomware

Zaskolenie obsluhy — zakladna obsluha dodanych zariadeni, spoznanie architektury,
konfiguracia diskového priestoru, ovladanie nastrojov na manazment, obsluha virtualiza¢nej
platformy, vytvorenie zaloh, navod na migraciu dat zo starého prostredia na nové, eskalacny
manazment — nahlasovanie problémov.

Testovanie prostredia — testovanie vykonnostnych parametrov, failover testy, simuldcia
vypadkov serverov, sietovych prvkov, diskovych poli s képiou ostrych dat, testovanie obnovy
zaloh, testovanie vypadkov elektronickej energie a nasledovnej vydrze zaloznych zdrojov

Vytvorenie dokumentacie o diele — popis prostredia a prevadzkovd dokumentdcia

Protokolarne odovzdanie diela — do 4 mesiacov od ucinnosti Zmluvy o dielo

Navrh postimplementacnej podpory

Postimplementacnd podpora prostredia na 6 mesiacov po dodani:

Implementacia best practices postupov pre manazovanie kompletného prostredia serverov,
diskovych poli, sietovych prvkov a dodaného SW vréatane poradenstva a podpory. Objem prac
je odhadovany na 2 ManDay mesacne ( 1MD= 8 hod.)

Navrh servisnej SLA podpory
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e Trvanie SLA podory : 60 mesiacov od ukoncenia postimplementacnej podpory

e Dodavatel zabezpeci technickd hotline (v rezime 24x 7x 365) reakénd doba do 4 hodin od
nahlasenia incidentu, nasadenie monitoringu, pravidelnu kontrolu zdravia prostredia a update
firmvérov.

e Objem prac je odhadovany na 2 ManDay ( 1 MD= 8 hod.) mesacne. Plnenie za skutoc¢ne
vykonany objem prac.

e Moznost nahlasovania incidentov telefénom, mailom a ticketovacim nastrojom s moznostou
sledovat technikov na danom incidente.

5.7.Poziadavky na odbornost pracovnikov

Verejny obstaravatel na zhotovenie predmetu zédkazky v pozadovanej kvalite bude vyzadovat
aplikaciu vysoko odbornych znalosti a skisenosti expertov vyplyvajucich z obsahu predmetu
zakazky.

Udaje o odbornej kvalifikacii minimalne 2 technickymi pracovnikmi:

o platnym certifikdtom voéi vyrobcom dodavaného HW aSW vydaného akreditovanou
certifikacnou autoritou

e Zivotopisom pracovnikov, ktorym budu preukazané min. 3 rocné skusenosti z implementécie
a podpory v min. 3 projektoch rovnakého alebo obdobného predmetu zdkazky

4  Doklady a dokumenty predloZzené uchadzacom
Verejny obstaravatel bude vyZadovat v rdmci predloZenia ponuky vo verejnom obstaravani:

e Potvrdenie o obchodnych a servisnych partnerskych statusoch voéi vyrobcom
v rozsahu ponukaného rieSenia v ¢ase predloZenia ponuky

e Dodanie vsetkych komponentov cestou oficidlneho lokalneho zastupenia vyrobcov
(SR ), s moznostou overenia na webstranke vyrobcov

e Min. 2 referencie obdobného rieSenia arozsahu za predchadzajuce 3 roky od
planovaného vyhldsenia verejného obstaravania
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