Technicka 3pecifikacia ,Riadiaci systém“: MC Kosice - Myslava

Riadiaci systém verejného osvetlenia

Popis
riadiaceho
systému
verejného
osvetlenia

Moznost pripojenia na monitorovaci systém SIEM (Security Incident and Event
Management - systém detekcie Skodlivého softvéru) na predchadzanie
kyberutokom;

Verejné osvetlenie bude vybavené systémom SMART riadenia, ktory bude
automaticky riadit osvetlenie podla definovanych pravidiel, diagnostikovat
funkénost osvetlenia na udrovni jednotlivych svietidiel a poskytovat potrebné
reporty;

Komunikdcia riadiaca jednotka RS — svietidlo: obojsmerny datovy prenos,
obojsmernd komunikacia s regulatorom vo svietidlach prostrednictvom vodicov
elektrickej siete, bez nutnosti pouZitia pridavného komunikacného vedenia (po
elektrickom vedeni);

Riadiaci systém na Urovni RVO — svietidlo nebude prevadzkovany s vyuzitim sluzieb
komerénych poskytovatelov datovych sluZieb;

Moznost rozsirenia systému o dalSie zariadenia (senzory, meteo stanice...);

Systém umozni rozsSirenie o nabijacie stanice s vyuzitim volnej kapacity siete
verejného osvetlenia (komunikacia RVO s nabijacou stanicou cez RS485);
Sledovanie stavu dostupnej kapacity elektrického vedenia a autondmne rozdelenie
elektrickej energie medzi nabijacou stanicou a verejnym osvetlenim podla zadane;j
priority;

Systém je moziné prevadzkovat v cloudovom prostredi azaroven na serveri
obstaravatela;

Pozadujeme 24hod plnu funkénost aj pri vypadku komunikaéného spojenia;

Funkcie
riadiaceho
systému
verejného
osvetlenia

o Web bezpecna aplikdcia umoZiiujica jednoduché centralne riadenie verejného
osvetlenia v mestskej ¢asti s aktualnym prehladom svietidiel na mape;

o Riadenie intenzity osvetlenia (v krokoch po 1%) kazdého svietidla individudlne;

e Automaticka diagnostika svietidla na dialku s e-mailovou alebo sms notifikaciou
v pripade jeho poruchy:

stav funkénosti prevadzky zariadenia

stav otvorenia, zatvorenia dveri rozvadzaca verejného osvetlenia

stav vykondvanych préc, servisu

stav elektromera a funkénosti elektromera

nasilné vniknutie, spustenie sirény

porucha napdjania siete, porucha vypadku siete

porucha vypadku hlavného isti¢a

porucha vypadku vetvy svietidiel rozvadzaca verejného osvetlenia

e Ovladaci a riadiaci systém sustavy verejného osvetlenia zaistuje spolahlivé a
efektivne zapinanie a vypinanie osvetlovacej ststavy spolu s moznostou kontroly
elektrickych veli¢in (prikonu), dolezitych pre ekonomické vyhodnotenie
prevadzky pomocou dispecerskej ¢innosti;

e Pristup na dispecing je umozneny cez siet internetu a to bez nutnosti instalacie
softvéru na lokalny pocita¢ pomocou webového prehliadaca cez bezpecny https:
protokol;

e Dispecerska cinnost je velmi dbleZitd v mestach a mestskych cEastiach pri
prevadzke viac samostatnych suiborov (okruhov) verejného osvetlenia:

o nudzové zapinanie a vypinanie suUstavy verejného osvetlenia,
sldvnostného osvetlenia
o operativne odstrafiovanie havarijnych poruch
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o obsluha centralneho dispecingu pre potreby dozoru spinania a vypinania
verejného osvetlenia a suvisiacich sluZieb a potrieb sustavy verejného
osvetlenia

o zaistenie sumarizdcie prevadzkovych stavov sustavy verejného
osvetlenia a ich operativne vyhodnocovanie s ohladom na ekonomické
hodnotenie

Automatickd diagnostika poruchovych podmienok v elektrickej sieti (vypadok
prudu, prepatie/podpétie, podprud/nadprud, déinnik);

Systém varovania s detekciou mozného neoprdvneného odberu elektrickej
energie, pokial namerany odber nezodpovedd nastavenym rezimom;

Okamzitd reakcia na moiné krizové situacie bez potreby fyzického zasahu
obsluhy verejného osvetlenia;

Definovanie pravidiel, kedy ma byt osvetlenie zapnuté/vypnuté/zregulované na
urcitd intenzitu, s granularitou na mestsku éast, elektricky rozvadzad, logické
skupiny svietidiel alebo jednotlivé svietidlo;

Poskytovanie reportov o spotrebe elektriny, diagnostike svietidiel a historii
alarmovych notifikacii;

Riadiaca
jednotka

Prevedenie na DIN listu;

Vstup pre impulzny alebo digitalny (Modbus) elektromer;

Min. 4 konfigurovatelné digitdlne vstupy pre sumrakovy spinac, snimac
dverového kontaktu atd., rozsiritelné o dalSie vstupy pomocou zbernice
Modbus;

Min. 2 konfigurovatelné digitdlne vystupy pre hlavny stykac, resp. SSR,
rozsiritelné o dalsie vystupy pomocou zbernice Modbus;

Vstavany Ethernet port a GPRS/EDGE router;

Vstavany webserver pre konfiguraciu/diagnostiku;

Vstavané bezpecnostné funkcie: firewall, SSL support a VPN client;

Vstavané astrohodiny ur€ujice ¢as vychodu/zapadu slnka z GPS pozicie
a presného casu;

Podpora DDNS pre jednoduchsi manaZiment;

Podpora NTP pre automaticku synchronizaciu ¢asu;

Podpora RFC2217 sériového tunela pre vzdialend diagnostiku zariadeni
v rozvadzacdi verejného osvetlenia;

Pracovny rozsah teplét minimalne -25 °C ... +50 °C;

Komunikacia riadiaceho systému s RVO cez bezpecni VPN, RVO musi mat
unikatny bezpecnostny RSA klu¢ a certifikat;

Prevadzka nezdvisld od internetového pripojenia, zariadenie po nastaveni
pracuje autonomne;

Zalozna batéria umoziujuca odoslanie alarmového stavu v pripade vypadku
napatia;

Automatické obnovenie spravnej intenzity osvetlenia po ukonceni vypadku
napatia;

Automatické riadenie stykacov;

MozZnost vypnutia osvetlenia (stand-by) pocas dia, pricom el. vedenie je pod
napatim 24 hod;

Moznost riadenia réznych typov svietidiel (LED, HID MH) v jednom systéme;
Moznost riadenia biodynamickych svietidiel (tunable-white), ako aj
architektonickych farebnych svetiel;

Podpora pre integraciu nabijadiek elektromobilov so zdiefanym napajanim
s verejnym osvetlenim (load balancing);
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e Poskytovanie reportov o nabijani elektromobilov z verejného osvetlenia;
e Aktualizacia softvéru na dialku;

Komunikacia | ¢ Na Urovni RVO - svietidlo, obojsmerna datovda komunikacia s vyuZitim
napajacich kablov svietidiel verejného osvetlenia;

e Bez potreby Upravy vlastnosti napdjacieho vedenia 230V filtrovanim;

e Velmi nizka naroénost na kvalitu siete;

e Obojsmernd, s moznostou spatnej vazby o stave svietidiel;

Jednotka e QOchrana proti pretazeniu/podpatiu/prepatiu;

modulacie e Otvoreny protokol riadiaceho softvéru pre moznost prepojenia s inym, alebo
existujucim softvérom;

e QOperacna teplota min. -20 °C .. +50 °C;

e Riadenie osvetlenia s odberom az do 3x63A;

Modul e Regulacia svietidla v rozsahu 0-100%;
riadenia v e Univerzdlne pouzitie pre svietidla so vstupom DALI, 0-10V, 1-10V;
svietidle e Nizka vlastna spotreba modulu <0.5W;

e Moznost naprogramovat harmonogram autondmneho rezimu stmievania;

e Operadnad teplota min. -20 °C .. +75 °C;

e Prijima regulacné prikazy cez elektricku siet;

e Stupen krytia IP20 pre montdz dovnutra svietidla alebo IP65 pre montaz do
stoZiara verejného osvetlenia;

e Modul galvanicky oddeleny;

Pozadované certifikaty a dokumenty na RS — ako suéast predloZenia ponuky k predmetu plnenia

e Vyhlasenie o zhode CE uréeného vyrobku v sulade so Zdkonom ¢. 56/2018 Z.z. o posudzovani
zhody vyrobku, spristupriovani uréeného vyrobku na trhu a o zmene a doplneni niektorych
zdkonov a nariadeniami vlady Slovenskej republiky ¢. 127/2016 Z.z. o elektromagnetickej
kompatibilite a é. 148/2016 Z.z. o spristupriovani elektrického zariadenia urceného na
pouzivanie v ramci urcitych limitov napatia na trhu;

e Dokumenty preukazujice splnenie podmienok zakona ¢. 69/2018 Z. z. o kybernetickej
bezpecnosti :

o PredloZenie bezpecnostnej politiky vyrobcu a analyzu rizik vyrobcu na systém riadenia
verejného osvetlenia;

e Technické listy vyrobcov riadiaceho systému a jednotlivych zariadeni, ktoré tvoria sucast

riadiaceho systému;



Pozadované certifikaty a dokumenty na RS — ako stéast odovzdania k predmetu plnenia

e Vyhlasenie o zhode CE uréeného vyrobku v stlade so Zdkonom ¢. 56/2018 Z.z. o posudzovani
zhody vyrobku, spristupfiovani uréeného vyrobku na trhu a o zmene a doplneni niektorych
zakonov a nariadeniami vlady Slovenskej republiky ¢. 127/2016 Z.z. o elektromagnetickej
kompatibilite a ¢. 148/2016 Z.z. o spristupriovani elektrického zariadenia urceného na
pouzivanie v ramci urcitych limitov napatia na trhu;

e Dokumenty preukazujice splnenie podmienok zadkona ¢&. 69/2018 Z. z. o kybernetickej
bezpecénosti :

o PredloZenie bezpecnostne] politiky vyrobcu a analyzu rizik vyrobcu na systém riadenia
verejného osvetlenia;

e Technické listy vyrobcov riadiaceho systému a jednotlivych zariadeni, ktoré tvoria sucast
riadiaceho systému;



