Pfiloha 4.4 — Technicka specifikace k c¢asti 4 VZ

Cést 4 verejné zakazky — IT bezpeénost

Network Security — Hacking v praxi Il
Délka kurzu: 5 dn(
Pocet ucastnikd: 1
Napln kurzu:
Systémové utoky

e ZneuZivani nejcastéjSich chyb v administraci ke kompletni kompromitaci sité

e  Pro¢ mlze nevinné presmérovani lokalnich zdroji v RDP vést k ovladnuti sité

e RDP MitM a session recording aneb vzdaleny zaznam klavesnice a obrazovky admina

e  Chybné pouzivaniidentit pro administraci, spusténi Gloh a sluzeb

e Offline Utoky pro ovladnuti domény

e Hesla a vykradani tajemstvi z pocitac

e  Zneuzivani shadowcopy pro vykradani databazi, Active Directory a file server(

e  ZneuZivanilokalnich Gétl ve vychozim nastaveni

e Vykraddni paméti pocitace

e Vykradani profilG a Sifrovacich tajemstvi

e Pass The Hash aneb jak s Udaji z paméti ovladnout vzdalené systémy a proc neni tfeba ldamat hesla

e NTLM Relay aneb jak poloZit zcela vzdalené systémy, kam nikdo nechtél pfistupovat jen béhem Gtoki
MitM

e Responder a podvrh legitimnich cil( aneb jak snadno naldkat obét a zneutzit jeji vychozi nastaveni

e Pass The Ticket aneb vykradani Kerberosu

e Kerb roasting aneb kompromitace uctd sluzeb

e Golden Ticket prakticky - pristrel celého AD forestu pomoci jediné domény

e DMA utoky aneb jak obejit ochranu BitLocker

Malware, jak ovladnout firmu na dalku, utoky zevnitf Princip komunikace a proc¢ utoky zevnitf vedou

e Jak zneuzit nejcastéjsi cesty spusténi malwaru k infiltraci prostredi
e MozZnosti ovladani a sledovani obéti
e  Skryvani malware - kam se skryt, aby vas nikdo nehledal
o  Wmifiltry
o VyuZivani vice Urovni stream
e  Opomijena nastaveni office
e Skryvaniv registrech
o Sifrovani
o Neobvyklé metody spousténi kédu
e VyuZivani skrytych kanall a tuneling v jinych protokolech
e  Pivoting aneb jak prostoupit z napadeného pocitace dal do nepfistupného prostredi
e  Automatizace prostupu prostredim
e Infekce obsahu pfi MitM utocich
e  Fileless backdooring
e Asynchronni komunikace
e Skryvani malwaru pomoci Application Compatibility Toolkitu a tvorba shim(



USB Hid utoky aneb jak zneuZzit cokoli v USB ke kompletni kompromitaci systému

e  FaleSné USB flash disky dynamicky ménici svij obsah pro ovladnuti sité
e  Zplsob vytvareni objektd na HID sbérnici

e Ovladani pocitach pomoci HID injection

e  Zplsoby zcizeni sitového provozu a SSL inspekce

e  Prihlaseni k systému bez fyzického pfistupu

e Reverzni SSH tunel pro ovladnuti pocitace

e Kali Nethunter jako penetracni platforma

e  P4wnP1 a BashBunny jako prostfedek pro penetraéni testovani

Mouselacking a Keylacking

e ZneuZivani zranitelnych klavesnic a mysi pro ovladnuti vzdalenych pocitacl
Uvod do Android Hackingu

e Generovani malwaru pro mobilni prostfedi

e Prostrelovani slabin na zastaralych systémech

e  ZneuZivani opravnéni aplikaci

e MoZnosti sledovani mobilnich zafizeni

DoS attacks

e Flooding cill

e Reflection attacks
e Amplification effect




