TATRATENDER

[VSETKYM ZNAMYM ZAUJEMCOM]

V Bratislave, dra 24.10.2022

VEC: Oprava vysvetlenia sitaznych podkladov €. 5

Verejny obstaravatel Slovenska agentlra Zivotného prostredia, Tajovského 28, 97590 Banska Bystrica
(dalej len ,Verejny obstaravatel”) vyhlasil v sdlade so zékonom ¢&. 343/2015 Z.z. o verejnom
obstaradvani a o zmene a doplneni niektorych zékonov, v platnom zneni (dalej len ,Zakon") ozndmenim
o vyhldseni verejného obstardvania uverejnenym v Dodatku k Uradnému vestniku Eurépskej Unie
zo dna 19.09.2022 pod zn. 2022/S 180-508852 a vo Vestniku verejného obstaravania ¢. 204/2022
zo dna 20.09.2022 pod znackou 41159 - MST (obe ozndmenia dalej spolo¢ne ako ,0znamenie") verejnu
sUtaZ na obstaranie nadlimitnej zakazky s nazvom ,Néakup hardvéru” (dalej len ,Verejna sataz").

Spolo¢nost Tatra Tender s. r. 0., so sidlom Kréméryho 16, 811 04 Bratislava, Slovenska republika
realizuje pre Verejného obstardvatela predmetnd Verejnd sitaz a na zéklade jeho poverenia vykonava
v jeho mene niektoré Ukony spojené s jej realizaciou.

Dria 19.10.2022 bola Verejnému obstaravatelovi jednym zo zaujemcov doru¢end Ziadost o vysvetlenie
podmienok uvedenych v sUtaznych podkladoch. V sulade s ust. § 48 Zakona Vam tymto v mene
Verejného obstaravatela poskytujeme nizsie uvedené vysvetlenie.

Verejny obstaravatel dia 24.10.2022 zverejnil v nadvaznosti na vyssie uvedend Ziadost dokument
.Vysvetlenie sitaznych podkladov €. 5°, v ktorom vSak nespravne uviedol odpoved na otazku ¢&. 2.
Verejny obstaravatel preto tymto dokumentom odstrarnuje vzniknutd chybu, za ktord sa
ospravedIfiuje.

Ziadosti o vysvetlenie / doplnenie sitaznych podkladov

Cislo Otézka / obsah Ziadosti a odpoved

Otazka ¢. 1:

V polozke 8.1.1 pri parametri Rozhrania verejny obstardvatel pozaduje: RDMA (RoCE, RoCE
v2, IWARP). Trva verejny obstaravatel na podpore véetkych spomenutych protokolov alebo
stac¢i podpora aspon jedného z uvedenych protokolov ?

Odpoved:

Verejny obstaravatel trvd na podpore vSetkych spomenutych protokolov v rdmci polozky
8.1.1 pri parametri Rozhrania z dévodu spéatnej kompatibility s existujucimi servermi
MUSES.
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Otazka ¢. 2:

V polozke Polozka €. 7.1.3: Disky pre existujuce diskové polia, vie pre spravne nacenenie
verejny obstaravatel poskytnut sériové cislo zariadenia Huawei OceanStore, do ktorého
sa disky obstardvaju?

Odpoved:

K polozke ¢. 7.1.3: Disky pre existujuce diskové polia, verejny obstardvatel poskytuje
sériové Cislo zariadenia Huawei OceanStore, do ktorého sa disky obstaravaja:
SN: 2102350SHRI9WKB000017.

Otazka ¢. 3:

Radi by sme verejného obstaravatela poprosili o vysvetlenie technickej Specifikacie Pri
polozka &. 9.1.1: Ochrana sietovych pristupov na pracoviskdch SAZP, nakolko navrhovana
technicka specifikdcia obmedzuje uchadzacov z dévodu, Ze je mozné ponuknut konkrétne
zariadenie iba jedného vyrobcu

a. Pre Firewall ¢.1je pozadované ,Rackmount zariadenie" pricom v zékladnych technickych
vlastnostiach je uvedené ,Virtualny firewall". Poprosime vysvetlit, Goho sa tyka poZiadavka
na virtualny firewall.

b. Pre Firewall ¢.1 je pozadovan4 vlastnost ,Mail gateway". Poprosime vysvetlit, ¢o je touto
poziadavkou pozadované.

c. Poziadavka je na automatické vypnutie IPS ochrany firewallu v pripade pretazenia HW
(utilizacia CPU alebo fyzickej paméte) nad definovan( prahov( hodnotu. Z bezpe¢nostného
hladiska je takéto spravanie firewallu diskutabilné. Bude verejny obstaravatel akceptovat
riesenie, kde pri pretazeni HW zacne firewall radSej zahadzovat packety ako by mal vypnut
IPS ochranu?

d. Poziadavka je, Ze VPN IPSec musi podporovat nasledujlice Sifrovacie protokoly: AES-128,
AES-256, CAST, DES. Trva verejny obstaravatel na podpore algoritmu CAST, ktory je z roku
1999 a je podporovany na minimalnom pocte zariadeni? Ako $tandardy sU definované
napriklad AES-128 a AES-256, ktoré su podporované na vsetkych relevantnych
zariadeniach?

e. Poziadavka je, Ze VPN IPSec musi podporovat datovu integritu pre MD5, SHA1, SHA-256,
AES-XCBC. Trvé verejny obstardvatel na podpore algoritmu AES-XCBC, ktory nie je bezne
vyuzivany pre datovd integritu? Dokonca ani ,NIST Guide to IPsec VPNs (SP 800-77)" tento
algoritmus neuvadza medzi odporGc¢anymi algoritmami. Odporic¢ané algoritmy su z
kategdrie SHA-X.

f. Poziadavka je na podporu linux ndstrojov (min. SCP, BASH, VI, TOP), spastania linuxovych
BASH skriptov a néstrojov tretich stran. Poziadavka je znatne Specifickd a moze
poukazovat na konkrétneho vyrobcu. Trva verejny obstardvatel na tejto poziadavke a
planuje tato funkcionalitu vyuzivat?

g. Poziadavka je na podporu IP compression pre S2S VPN. PoZiadavka je znacne Specificka
amobze poukazovat na konkrétneho wvyrobcu. Trvd verejny obstardvatel na tejto
poziadavke a planuje tuto

funkcionalitu vyuZivat?

Tatra Tender s.ro + Kréméryho 16 « 811 04 Bratislava + Slovakia « info@tatratendersk « +421911566 378 « +421 911492 225
ICO: 44119313 - IC DPH: SK20225947671 + Obchodny register Okresného stidu Bratislava |, oddiel: Sro, viozka & 51980/B - www.tatratender.sk



TATRATENDER

h. PoZiadavka je na minimalny pocet rozpozndvanych aplikacii, minimalne 7500. Bude
verejny obstaravatel akceptovat aj mensiu granularitu rozpoznavania aplikacii (napriklad
4000), ktora ale pokryva porovnatelné mnozstvo aplikacii?

i. Poziadavka je na miniméalny pocet aplikacii / pluginov pre socidlne siete, miniméalne
300.000. Trva verejny obstaravatel na tejto poZiadavke, nakolko tato poziadavka je
Ciastotne pokryta uz v predchadzajucej pozZiadavke a poziadavka na pocet 300 000
aplikacii/pluginov pre socidlne siete je znatne nadhodnoteny a v redlnych situdciach
nevyuzitelny.

j. Poziadavka je na blokovanie komunikacie na IP riadiacich centier botnetov pomocou
behavior analyzy. Trva verejny obstardvatel na tejto poZiadavke? Mame za to, Ze behaviour
analyza komunikacie prebieha u vyrobcu bezpeénostného rieSenia na zaklade zozbierania
komunikacie z celého sveta a tym dojde k ovela rychlejSiemu odhaleniu IP adries botnetov,
ktoré su nasledne pomocou aktualizacii distribuované na vSetky relevantné zariadenia v
dostatoc¢nom predstihu.

k. Je pozadovana moznost granuldrneho riadenie HTTPs (indpekcia spojenia alebo bypass),
pricom je uvedend presna kombinacia: src IP + username + dst IP + service + aplikacia /
URL / URL kategoria.

Trva verejny obstardvatel na takto exaktne zadanej kombinacii alebo bude postacovat
riadenie HTTPs spojeni na zaklade potrebnej kombinacie podmienok?

|. Verejny obstaravatel pozaduje aby kazda virtualna firewall ingtancia mala vlastnd
bezpetnostnl politiku, stavové, routovacie a ARP tabulky. Bude verejny obstaravatel
akceptovat, ked budd splnené podmienky len na vlastnd bezpeénostnd politiku, stavové a
routovacie tabulky?

m. Verejny obstaravatel pozaduje pridelovanie hardware zdrojov pre jednotlivé virtuélne
firewall ingtancie (CPU, pamét), monitorovanie vyuzivania zdrojov pre jednotlivé virtudine
firewall ingtancie (CPU, pamat) a dynamické riadenie zdrojov pomocou nastavenia priorit
pre jednotlivé virtualne firewall inStancie. Bude verejny obstaravatel akceptovat, ak bude
mozné pridelovat zdroje ako pocet uZivatelov, SSL-VPN, IPSec VPN, Active Sessions,
Policies, Addresses, Address groups,... Pridelovanie hardvérovych zdrojov (CPU, pamat,...)
je riadené dynamicky priamo firewallom podla poZiadaviek na vykon.

n. Verejny obstaravatel pozaduje moznost vytvorit dedikované virtudlne prepinace a
smerovace na zabezpecenie prepinania a smerovanie paketov medzi virtualnymi firewallmi
a externymi segmentami. Tato poziadavka ndm nie je Uplne jasna. Bude verejny
obstaravatel akceptovat riedenie, kde bude umoznené jednotlivé virtualne FW prep4jat tak,
aby spolu komunikovali a posielali si data®?

0. PoZiadavka je na rozkladanie zataze virtudinych firewallov medzi fyzickymi ¢lenmi
firewall klastra. Bude verejny obstardvatel akceptovat rieSenie, ktoré umoznuje rozklad
zataze virtudlnych FW na Urovni fyzického FW, na ktorom su jednotlivé virtudlne FW
definované.

p. Verejny obstaravatel poZaduje minimalne 32 GB operatnej paméate. Bude verejny
obstaravatel akceptovat aj nizsiu velkost operacnej paméte, ak budl zachované ostatné
vykonové poziadavky?

g. Verejny obstaravatel pozaduje minimalne 1xUSB-C serial konsole port. Bude verejny
obstaravatel akceptovat aj klasicky USB serial console port?

Odpoved:
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a. Verejny obstaravatel pozaduje Rackmount zariadenie, ktoré podporuje virtualizéciu, teda
oddelenie jednotlivych beZiacich virtualnych instancii firewallu, tak aby pre ne bolo mozné
pouzit samostatné fyzické porty a aby boli pre vyssiu dostupnost a bezpecnost oddelené
aj manazmentovo.

b. Funkcionalitou ,Mail gateway" je myslena poZadovana funkcionalita na SMTP/MTA pre
kontrolu prichadzajicej a odchadzajacej mailovej komunikécie, minimalne s AV/antispam
kontrolou, ktoré je integrované do FW funkcionality, tak aby nevyZadovalo samostatny
manazment alebo zariadenie.

c. Verejny obstaravatel pozaduje vysokl dostupnost poskytovanych sluzieb a preto je tato
funkcionalita pozadovana, tak aby nebola degradovana dostupnost sluzby. V pripade
neocCakavaného vytazenia firewallu je pre verejného obstardvatela akceptovatelnd
docasnd degradédcia zabezpecenia ale nie vypadok sluzby. Tuto funkcionalitu verejny
obstarévatel pozaduje najmé na fazu nasadenia a odladenia IPS modulu a nésledne zvézi
jej vypnutie.

d. Verejny obstaravatel netrva na podpore CAST algoritmu
e. Verejny obstaravatel netrva na podpore AES-XCBC algoritmu

f. Verejny obstaravetel planuje pomocou linuxovych nastrojov vykonavat automatické
z4lohovanie a konfiguraciu obstaravanych zariadeni. Verejny obstardvatel ma za to,
Ze vacsina FW zariadeni je postavena na linuxovom jadre a pristupnost tychto néstrojov
ulah¢i automatizované Ulohy a ladenie problémov. Verejny obstardvatel netrvd na BASH
podpore ale bude vyzadovat adekvatnu nahradu za tento skriptovaci jazyk a uchadzac
musi uviest ponukovan( nahradu s popisom podpory pre pozadovani funkcionalitu:
spustanie vzdialenej CLI konfiguracie, spustanie automatickych a automatizovanych
skriptov vzdialene cez CLI, zber vykonostnych Statistik vzdialne cez CLI.

g. Verejny obstaravatel tato fukncionalitu vyzaduje vzhladom na kapacitu existujicich
liniek. Verejny obstaravatel ma vedomost o min. 3 vyrobcoch ktory tuto fukncionalitu
ponUkaju a preto nema za to Ze je znacne Specificka.

h. Ano

i. Verejny obstardvatel ma za to, Ze vacsina renomovanych FW rieSeni ponlka
rozozndvanie najcastejSie pouzivanych aplikacii a pluginov pre socidlne siete, preto
vyzaduje, aby rieSenie umoznovalo pouzitie nielen kontroly obsahu socialnych aplikacii ale
aj ich pluginov. Verejny obstaravatel netrvd na potte 300000, ale trvd na preukazani
takejto granularity a teda rieSenie musi podporovat kontrolu pluginov.

j. Verejny obstaravatel ma pod ,blokovanie komunikacie na IP riadiacich centier botnetov
pomocou behavior analyzy" na mysli rovnakd funckionalitu ako popisujete.

k. Verejny obstaravatel nevie posudit éo je Vami definovanad potrebna kombinacia
podmienok. Na zdroji musi byt definovatelné src IP alebo username na zaklade Udaje IDFW.
Ciel musi byt definovatelny kombinaciou destination IP a service a aplikdcia/URL/URL
kategoria.

. Verejny obstaravatel bude akceptovat aj takéto riegenie.
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m. V takomto pripade bude verejny obstaravatel pozadovat aby dynamické riadenie zdrojov
pre FW obsahovalo prioritizaciu jednotlivych virtudlny FW na zaklade ktorého budu
pridelované HW zdroje

n. Verejny obstaravatel bude akceptovat aj takéto rieSenie, avdak na takéto riesenie
nesmie byt vyuzity iny hardvér obstaravatela.

0. Nie, virtudlne FW musia byt rozloZitelné rovnomerne na vsetkych fyzickych &lenoch
klastra.

p. Ano. V takomto pripade bude obstaravatel pozadovat zmluvni garanciu od dodavatela,
ze v pripade nedostato¢ného vykonu pri pouziti vSetkej pozadovanej funkcionality
dodavatel tento hardvér bez zmeny vysutazenej ceny vymeni za HW s minimalne 32GB
operacnej pamate.

g. Verejny obstaravatel bude akceptovat aj klasicky USB serial console port.

JUDr. Jakub Hoso
Tatra Tender s.r.o.
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