Príloha č. 1 Opis predmetu zákazky/ Vzor vlastného návrhu plnenia

Opis predmetu zákazky/ Vzor vlastného návrhu plnenia

Názov predmetu zákazky:  Zabezpečenie softvéru a hardvéru na realizáciu projektu PKI CSCA a VISA SEALS (ID- 32821)
1. Predmetom zákazky je zabezpečenie softvéru a hardvéru na realizáciu projektu VISA SEALS (digitálna pečať). 
Účel využívania: modernizácia súčasnej PKI CSCA v spolupráci s Ministerstvom zahraničných vecí a európskych záležitostí pri implementácií VISA SEALS v rámci úloh, ktoré nám vyplývajú z členstva v Európskej únií. Navrhovaný HW a SW je nevyhnutný na splnenie úloh pri projekte PKI CSCA a VISA SEALS, je potrebný na modernizáciu PKI infraštruktúry – realizácia VISA SEALS a pre zabezpečenie plynulého chodu zariadení nevyhnutných pre správne fungovanie PKI CSCA. Jedná sa o upgrade autorizačnej PKI pre CSCA – ePass, ktorú je potrebné premiestniť z NBÚ do priestorov MV SR, upgrade je potrebný z dôvodu nových vlastností vydávaných certifikátov pre ePass. Ide o digitalizáciu vízového postupu. EÚ platforma na podávanie žiadostí o víza sa v úvodnom štádiu nebude uplatňovať na národné víza, avšak návrh obsahuje demateriálizáciu aj národných víz (nie len schengenských). MV SR bude poskytovať uvedené riešenie pre MZV ako službu. Architektúra riešenia je navrhnutá tak, aby sa vydávanie kryptografických kľúčov pre ePass aj pre VISA SEALS realizovalo na jednom hardvéri, čo výrazne ušetrí nielen zriaďovacie náklady ale aj prevádzkové náklady na vydávanie certifikátov. Predmet obstarávania je refundovaný z prostriedkov rozpočtu Ministerstvom vnútra Slovenskej republiky. Uvedená aktivita je súčasťou aktivít Článku 6 Európskej komisie - Výbor pre jednotný formát víz s cieľom implementovať viditeľnú digitálnu pečať. Dodanie tovaru do miesta dodania, vyloženie tovaru v mieste dodania.
2. Hlavný kód CPV:
48800000-6 Informačné systémy a servery 

48820000-2 Servery 

48000000-8 Softvérové balíky a informačné systémy 

48730000-4 Softvérový balík na zaistenie bezpečnosti 

48731000-1 Softvérový balík na zaistenie bezpečnosti súborov 

48732000-8 Softvérový balík na zaistenie bezpečnosti dát 

30210000-4 Stroje na spracovanie údajov (hardvér) 

30230000-0 Zariadenia súvisiace s počítačmi 
30236000-2 Rôzne počítačové vybavenie 

60000000-8 Dopravné služby (bez prepravy odpadu)
3. S tovarom sa požaduje  zabezpečiť aj tieto súvisiace služby:
· dodanie tovaru do miesta dodania,

· vyloženie tovaru v mieste dodania.
4. Verejný obstarávateľ si vyhradzuje právo prevziať iba tovar funkčný, bez zjavných vád, dodaný v kompletnom stave a v požadovanom množstve. V opačnom prípade si vyhradzuje právo nepodpísať dodací list, neprebrať dodaný tovar a nezaplatiť cenu za neprebraný tovar.

5. Tovar musí byť nový, nepoužívaný, neopotrebovaný, netestovaný zabalený v neporušených obaloch, nepoškodený.
6. Tovar nesmie byť recyklovaný, repasovaný, renovovaný.

7. Verejný obstarávateľ požaduje na dodaný tovar min. 3 ročnú záruku bezplatného záručného servisu po celý čas trvania záručnej doby s dobou odozvy najneskôr nasledujúci pracovný deň od nahlásenia v mieste inštalácie, nahlasovanie porúch 24 hodín denne, 365 dní v roku. Záručná doba začína plynúť dňom prevzatia predmetu zmluvy na základe dodacieho listu.
8. Verejný obstarávateľ požaduje pre všetky typy dodávok odovzdanie dokumentácie – technická dokumentácia od výrobcu, návod na použitie/manuál pre obsluhu v slovenskom alebo českom jazyku, záručné listy, iné doklady podľa druhu tovaru.

9. Lehota plnenia je:
· 30 dní odo dňa nadobudnutia účinnosti zmluvy
10. Miestom dodania je:
Ministerstvo vnútra SR, Centrum podpory Bratislava, Račianska 45, zo strany Legerského 1, 812 28 Bratislava
11. Technická  špecifikácia predmetu zákazky:
Všetky technické parametre/funkcionality, resp. vlastnosti požadovaného predmetu zákazky uvedené v tabuľke nižšie predstavujú minimálne požiadavky, ktoré musia byť splnené vo vlastnom návrhu plnenia uchádzača.
	Požadovaná min. technická špecifikácia, parametre a funkcionality určené verejným obstarávateľom
	Vlastný návrh plnenia 

(doplní uchádzač)
Požaduje sa uviesť skutočnú špecifikáciu ponúkaného predmetu zákazky – výrobcu, typové označenie a technické parametre.

V prípade číselnej hodnoty uviesť jej skutočnú hodnotu

	Položka č. 1 – Server
	Uchádzač uvedie presnú hodnotu, resp. údaj (číslom a/alebo slovom)
	Uchádzač uvedie Áno/Nie

	Množstvo:
	2 ks
	
	N/A

	Výrobca:
	
	N/A

	Typové označenie
	
	N/A

	Požaduje sa uviesť link na webovú stránku výrobcu zariadenia  s fotografiou a technickou špecifikáciou ponúkaného zariadenia, napr. link na technický alebo katalógový list. 


	
	N/A

	Prevedenie
	Štandardný server
	N/A
	

	CPU 
	CPU architektúra x86-64. 2 core CPU s možnosťou rozšírenia/výmeny do 4 core
	
	N/A

	Pamäť
	Minimálne 8GB, rozšíriteľné do 32 GB
	
	N/A

	Disk
	Minimálne 2x 1TB, rozšíriteľné. High availability/redundancy na úrovni min. RAID-1s hardvérovým radičom
	
	N/A

	LAN
	4x Gbit ethernet porty
	N/A
	

	Grafika

Konektivita
	Štandardná grafická konzola

Minimálne 2x USB pre pripojenie externého prenosného disku, USB kľúča, CD ROM  
	
	N/A

	High Availability
	Redundantné zdroje hot-plug (2 kusy), redundantné ventilátory.
	N/A
	

	Rack prevedenie
	Umiestnenie do existujúceho racku HP 10642 G2
	N/A
	

	Konzola
	Pripojenie do existujúceho racku HP 10642 G2 a console switchu AF616A (4 voľné porty bez adaptérov)
	N/A
	

	Vzdialený management
	Sledovanie HW stavu servera, vzdialená konzola systému, vzdialená HW diagnostika 
	N/A
	

	Operačný systém
	Red Hat Enterprise Linux (RHEL) verzia 7.4 alebo ekvivalnet a vyššia. Operačný systém musí podporovať server hardware. Podporovaná inštalácia z CD alebo USB média spolu s podporou zariadení pri inštalácii OS
	N/A
	

	Maintenance podpora
	Minimálne 3 ročná HW podpora, počas pracovných dní (Po-Pi), výmena chybného dielu do 24 hodín
	
	N/A

	Ďalšia požiadavka
	položka č. 1, č. 2 a č. 3 musia byť spolu kompatibilné
	N/A
	

	Položka č. 2 – HSM – Hardware security module
	Uchádzač uvedie presnú hodnotu, resp. údaj (číslom a/alebo slovom)
	Uchádzač uvedie Áno/Nie

	Množstvo:
	1 ks
	
	N/A

	Výrobca:
	
	N/A

	Typové označenie:
	
	N/A

	Požaduje sa uviesť link na webovú stránku výrobcu zariadenia  s fotografiou a technickou špecifikáciou ponúkaného zariadenia, napr. link na technický alebo katalógový list. 


	
	

	Prevedenie
	Sieťový HSM dostupný z 2 systémov na lokálnej sieti
	N/A
	

	Špecifikácia HSM
	Hardware security module (HSMs) pre ochranu kryptografických kľúčov a bezpečné vykonávanie kryptografických operácií. Zariadenie musí byť “tamper resistant”.Kryptografické služby poskytované cez sieťové pripojenie s PKCS#11 interface na úrovni OS Red Hat Enterprise Linux (RHEL) verzia 7.4 alebo ekvivalent a vyššia.

Certifikácia na úrovni FIPS 140-2 Level 3 a Common Criteria EAL4+.Kryptografická ochrana kľúčov plne kompatibilná s nCipher Security World. Export a import kľúčov z existujúcich nCipher nShield HSM. Licencie na pripojenie klientov – pre 3 systémy.Plná podpora ECC kryptografie. 10x operators smart cards
	
	N/A

	Kryptografické algoritmy


	Min. Asymmetric algorithms: RSA, Diffie-Hellman, DSA, ECDSA (NIST, Brainpool a krivky secp256k1), ECDH Symmetric algorithms: AES, AES-GCM, MD5 HMAC, SHA-1/ SHA-224/ SHA-256/ SHA-384/ SHA-512 HMAC, 3DES Hash/message digest: MD5, SHA-1, SHA-2 (224, 256, 384, 512 bit), SHA-3 (224, 256, 384, 512 bit)
	
	N/A

	LAN
	2x Gbit ethernet porty s podporou HA (bonding alebo 802.3ad)  
	N/A
	

	High Availability
	Redundantné zdroje hot-plug (2 kusy), redundantné ventilátory
	N/A
	

	Rack prevedenie
	Umiestnenie do existujúceho racku HP 10642 G2
	N/A
	

	Konzola
	Základná menežovateľnosť cez menu na zariadení. Vzdialený prístup k operátorským kartám zo strany Certifikačnej Autority na RHEL (verzia 7.4 a vyššia) a operátorskej konzoly na Windows 7 (tzv. Remote Administration)
	
	N/A

	OS podpora
	Správa a používanie HSM (vrátane PKCS#11 knižnice) zo strany Red Hat Enterprise Linux (RHEL) verzia 7.4 a vyššia 
	
	N/A

	Maintenance podpora
	Minimálne 2 ročná HW a SW podpora, počas pracovných dní (Po-Pi)
	
	N/A

	Ďalšia požiadavka
	položka č. 1, č. 2 a č. 3 musia byť spolu kompatibilné
	N/A
	

	Položka č. 3 – SW licencia
	Uchádzač uvedie presnú hodnotu, resp. údaj (číslom a/alebo slovom)
	Uchádzač uvedie Áno/Nie

	Množstvo:
	1 ks
	
	N/A

	Výrobca:
	
	N/A

	Typové označenie:
	
	N/A

	Požaduje sa uviesť link na webovú stránku výrobcu zariadenia  s fotografiou a technickou špecifikáciou ponúkaného zariadenia, napr. link na technický alebo katalógový list. 
	
	

	Prevedenie
	Trvalá SW licencia.
	N/A
	

	PKI (Public Key Infrastructure)
	Country Signing Certification Authority (CSCA) v dvoch samostatných inštanciách:

1. CSCA pre cestovné pasy a povolenia na pobyt v SR skombinovaná aj na vydávanie VISA Seals Bar Code Signer certifikátov.

2. CSCA pre občianske preukazy a technické preukazy.
	
	N/A

	Licencia


	SW licencia pre Národné CSCA Certifikačné Autority SR pre produkčné prostredie všetkých požadovaných typov dokladov.
	N/A
	

	PKI Software
	SW pre CSCA Certifikačné Autority.

Platforma Linux Red Hat Enterprise Linux (RHEL) (verzia 7.4. alebo ekvivalent a vyššia).

Ukladanie kľúčov na HSM (Hardware security module pre ochranu kryptografických kľúčov).

Ukladanie PKI dát v DB (Databáza pre PKI systém – Oracle Database verzia11g a vyššia).
	
	N/A

	Maintenance podpora
	Minimálne 1 ročná SW podpora
	
	N/A

	Ďalšia požiadavka
	položka č. 1, č. 2 a č. 3 musia byť spolu kompatibilné
	N/A
	


Táto časť súťažných podkladov bude tvoriť neoddeliteľnú súčasť kúpnej zmluvy ako príloha č. 1, ktorú uzatvorí verejný obstarávateľ s úspešným uchádzačom.
