Priloha €. 1 Vyzvy: Opis predmetu zakazky

Predmetom zékazky je dodanie softvérovych komponentov v $pecifikacii, po€te a rozsahu
uvedenom v tabulkach nizSie.

Softvérové komponenty

Softvér pre prevadzku, hromadnu spravu a zabezpecenie distribuovanych prostredi pre
poskytovanie PaaS funkcionalit a prevadzkovanie kontajnerovanych aplikacii
(Kubernetes Platforma)

Verejny obstaravatel pozaduje dodanie softvérového balika pre prevadzku, hromadnu spravu
a zabezpelenie distribuovanych prostredi pre poskytovanie PaaS funkcionalit a
prevadzkovanie kontajnerovanych (Linux i Windows kontajnerov) aplikacii, vratane dodania
sluzieb podpory od vyrobcu pre softvérovy produkt.

Verejny obstaravatel pozaduje uviest cenu pre 80 vCPU kontajnerovej platformy

Technické vlastnosti Minimalne pozadované parametre

Samoobsluzna platforma pre vyvojarov aplikacii, ktora umoZziuje
vytvarat’ a prevadzkovat’ aplikacie v Linux a Windows kontajneroch,

Platforma musi umoznovat automatické Skalovanie
prevadzkovanych aplikacii,

platforma musi mat klastrovu vrstvu sluzieb pre Linuxové a
Windows kontajnery, ktora zabezpeci ich vysoku dostupnost a
rozloZenie zataze,

musi umoznovat automatizaciu CcCinnosti ako je pridelovanie
zdrojov, Ci systémova sprava platformy,

Poziadavky na

dodanie musi umoziovat’ spravu platformy pomocou prikazoveho riadku,
softvérového web konzoly a integrovanych vyvojarskych prostredi,
produktu

musi mat integrovany register kontajnerov so samostatnymi
repozitarmi pre rézne aplikacie (separacia images per app), musi
umoziiovat nastavenie vlastnych pravidiel (napr. mazanie starsich

Mok

image podla definovanych pravidiel &i “garbage collection”),

musi mat integrovany kataldg sluzieb

Integrovany marketplace pre rozSirenie platformy o dalSie
funkcionality

musi umoznovat’ jednoduchy “debugging” kontajnerovych aplikacii
beziacich v klastri.




musi umoznovat updatovanie softvérového produktu bez vypadku
sluzieb prevadzkovanych v spustenych kontajneroch,

musi umozniovat updatovanie aplikacii  prevadzkovanych v
spustenych kontajneroch bez vypadku sluzieb nimi poskytovanych,

musi poskytovat webové sluzby (API) pre integraciu s CI/CD
néstrojmi ako GitLab,

musi poskytovat' nastroje pre vytvaranie a testovanie kontajnerov,

musi poskytovat nastroje pre centralizované nasadzovanie
aplikacii,

autentifikacia pouzivatelov softvérového produktu musi umozriovat
integraciu s Active Directory,

autentifikacia pouzivatelov softvérového produktu musi podporovat’
SSO pre integraciu s viacerymi identifikacnymi autoritami,

musi poskytovat API pre zalohovanie a obnovu aplikacii (vratane
ich nastavenia) v klasteri vratane ich perzistentnych dat,

musi umoznovat zalohovanie konfiguracie a obnovu do pévodného
stavu v pripade poruchy,

musi mat integrované role a umozfovat pridelovanie rdéznych
urovni prav na rdozne Casti platformy tymto roliam, musi mat
samostatnu rolu umoziujucu monitorovanie kontajnerov a tiez
samostatné role pre nasadzovanie kontajnerov, musi umoznovat
pristup len k niektorym repozitarom v registry, s réznymi pravami
(Citanie images, zapis images),

musi umoznovat audit a logovanie zmien (najma zmien v registri
images a tiez deploymentov a rollbackov), musi umozfovat
vytvaranie a prezentaciu reportov v Ul,

musi mat integrovany nativny kontajner storage s nasledovnymi
vlastnostami:
. dopifa celkové rieSenie o vrstvu softvérovo definovaného
uloziska dat (storage),
poskytuje perzistentné ulozisko dat pre kontajnery,
poskytuje automaticku dynamicku Skalovatelhost’
perzistentného storage pre kontajnery,
umoznuje vyvojarom aplikacii pridavat, & menit velkost
perzistentného storage bez nutnosti zasahu zo strany spravcu
platformy,
poskytuje vysoku dostupnost storage rovnako ako ostatné
sucasti platformy,

musi mat integrovany systém pre zber a zobrazovanie
systémovych a aplikacnych logov,

musi mat integrovany systém pre zber a zobrazovanie
systémovych a aplikanych metrik,




musi umoznovat spustanie alertov na zaklade administratorom
Specifikovanych pravidiel,

musi podporovat CPU architektiry x86 a ARM,

musi byt on-premise rieSenie, ktoré bude celé realizované v
datovych centrach obstaravatela.

Musi podporovat automatizovanu instalaciu do public cloudov ako
AWS, Microsoft Azure, Google Cloud Platform, Microsoft Azure
Government, bare metal, Red Hat OpenStack Platform, VMware
vSphere.

Poziadavky na
vytvaranie,
nasadzovanie a beh
aplikacii

Softvérovy produkt poskytuje uZivatel'ské prostredie urCené pre
vyvojarov, umozriujuce jednoduchym spésobom sledovat’ topolégiu
aplikacie, stav vytvarania a nasadenia aplikacie.

Softvérovy produkt poskytuje uzivatelské prostredie zamerané na
spravu produktu.

Softvérovy produkt poskytuje vyvojové prostredie (IDE) v
prehliadadi.

Softvérovy produkt umozriuje jednoduchy prevadzku prostredia pre
chod serverless (FaaS).

Softvérovy produkt umozniuje vytvarat a nasadzovat kontajnery na
zaklade zdrojového kédu aplikacie dostupného zo systému s
verziovanim, napriklad git.

Poskytuje nastroje pre Monitoring aplikacii a ich custom metriky.

Poskytuje nastroje pre zber a zobrazovanie systémovych a
aplikacnych logov.

Softvérovy produkt umoznuje automatické Skalovanie aplikacii.

Poziadavky na
spravu platformy
(Day 2 operations)

Moznost Instalacie na Bare Metal servery, Virtualne servery a do
public cloud prostredi.

Softvérovy  produkt umoznuje  automatické  Skalovanie
prevadzkovanych klastrov.

Upgrade Softvérového produktu je plne automatizovany.

Softvérovy produkt je nezavisly na jedinom dodavatefovi HW/SW
pre ulozisko a sietové prvky.

Poziadavky na
Multiklaster

Centralizovana sprava plne automatizovaného vytvarania novych
klastrov.

Centralizovand sprava upgrade spravovanych klastrov.

Centralizované kontinualne nasadzovanie do skupiny klastrov pre
dané prostredie (napr. test, preprod, &i prod), ktoré je vizualizované




v Ul.

Centralizovana sprava nastavenie bezpecnostnych politik.

Centralizovany monitoring spravovanych klastrov.

Centralizovany monitoring dashboard .

Centralizovana sprava nastavenie bezpecnostnych politik.

Centralizovany monitoring spravovanych klastrov.

Dynamické vyhladavanie pre zobrazovanie a investigaciu aplikacii
naprie¢ spravovanymi klastrami.

Automatizovana analytika softvérového produktu, ktora proaktivne
kontroluje stav klastrov a navrhuje opravné kroky.

Centralizované nastavenie internej sietovej komunikacie medzi
klastrami na réznych platformach.

Centralizovand sprava obsahuje politky pre nastavenie
bezpeénosti, odolnosti, a konfiguraénej spravy.

Poziadavky na
bezpecnost’

Platforma zobrazuje zranitelnosti v  aktualne beziacich
kontajneroch.

Governance a risk dashboard, ktora zobrazuje bezpelnostné rizika
a porusenia predpisanych bezpecnostnych politik.

Hromadna sprava bezpecénostnych politik skupiny klastrov.

Integracia s Open Policy Agent (OPA) pre rozSirenie
bezpeénostnych a inych politik.

Poskytuje pohlad na aplikacie, ich kontajnerové image a nastavenia
z hladiska bezpecnosti.

Zobrazuje sietovu komunikaciu medzi viacerymi prostrediami v
klastri.

Navrhuje pravidla pre zabezpedenie sietovej komunikacie v klastri.

Bezpecnostny systém je schopny detekovat anomalne chovanie
aplikacii ako napriklad malware, tazba kryptomien, alebo pokus o
neautorizovany pristup k citlivym adajom.

Systém, ktory monitoruje kontajnerovu platformu z hladiska
bezpecnosti, je integrovatelny so SIEM systémami.

Obsahuje politiky pre kontrolu pri vytvarani a nasadzovani
kontajnerovych image z hladiska znamych zranitelnosti.

Obsahuje prehladny dashboard stavu compliance klastrov pre
potreby auditu.




Vizualizuje povolenu a zakazanu sietovd komunikaciu a doporucuje
upravu sietovej komunikacie pre odobratie nadbyto¢nych sietovych
opravneni.

Analyza opravneni pristupu k citlivym informéaciam.

Bezpeclnostny softvér poskytuje APl pre integraciu s externymi
DevOps systémami, zahrfiujucimi CI/CD nastroje, skenovanie
image a SIEM (security integration event management) rieSeniami.

Ponuka kontajnerovu base image, ¢im zaru€uje podporu a updaty.

Poziadavky na
dodanie podpory
vyrobcu pre
softvérovy produkt

Podpora priamo od vyrobcu dodavaného softvérového produktu,

dizka podpory 3 roky od prevzatia.

narok na aktualne verzie softvérového produktu, pristupné
prostrednictvom portalu vyrobcu,

pristup k opravnym balikom,

podpora poskytovana v rozsahu 8 hodin denne v rozmedzi 9:00 —
17:00 SEC, v pracovnych dnoch,

podpora poskytovana telefonicky, formou emailu, alebo cez
ticketovaci portal vyrobcu.

pristup k dokumentécii prostrednictvom webového portélu vyrobcu,

prioritizacia rieSenia nahlasenych pripadov podpory podla ich
dopadu na celkovu funkénost softvérového produktu,

doba odozvy pre prislusnu uroven zavaznosti musi byt garantovana
v nasledujucom rozsahu:

Zavaznost 1. urovne — kriticka

Produkt nie je pouzitelny, ¢o vedie k celkovému naru$eniu prace,
alebo k inému zavaznému dopadu na prevadzku. Reakéna doba: 1
hodina,

Zavaznost 2. urovne — vysoka
Zlyhanie velmi déleZitej Ciastkovej funkénosti produktu. Prevadzka
je vazne obmedzena. Reakéna doba: 4 hodiny,

Zavaznost 3. urovne — nizka

Zlyhanie menej dblezitej Ciastkovej funkénosti produktu. Produkt
nefunguje podla Specifikacii stanovenych vyrobcom. Prevadzka je
obmedzena len CiastoCne. Reak¢na doba: 1 pracovny den,

Zavaznost 4. urovne — ina

Nezavazny problém. Mbdze to byt napr. Ziadost o dokumentaciu,
vSeobecnu informaciu, ziadost o vylepSenie a pod. Reakéna doba:
2 pracovné dni.




Softvér pre automatizaciu laaS

Verejny obstaravatel pozaduje dodanie softvérového balika pre prevadzku, spravu
a zabezpecenie ne-kontajnerovanej infrastruktiry pre poskytovanie laaS funkcionalit, vratane
dodania sluZieb podpory od vyrobcu pre softvérovy produkt.

Verejny obstaravatel poZaduje uviest cenu pre 200 VM

Poziadavky na
dodanie
softvérového
produktu

Moznost' spustat automatizacné ukony a skripty, ktoré nastavuju
nekontajnerizovanu infrastruktiru mimo softvérovy produkt, ako su
napriklad sietové prvky, ulozisko, DNS, ¢i Load Balancery.

Moznost pouzitia aj pri nasadzovani a upgrade aplikécii alebo na
napravu klastrov ktoré niest compliant.

MoZnost nasadenia a spustania z kontajnerovej platformy

Poziadavky na
dodanie podpory
vyrobcu pre
softvérovy produkt

Podpora priamo od vyrobcu dodavaného softvérového produktu,

dizka podpory 3 roky od prevzatia.

narok na aktualne verzie softvérového produktu, pristupné
prostrednictvom portalu vyrobcu,

pristup k opravnym balikom,

podpora poskytovana v rozsahu 8 hodin denne v rozmedzi 9:00 —
17:00 SEC, v pracovnych drioch,

podpora poskytovana telefonicky, formou emailu, alebo cez
tiketovaci portal vyrobcu.

pristup k dokumentacii prostrednictvom webového portalu vyrobcu,

prioritizacia rieSenia nahlasenych pripadov podpory podla ich
dopadu na celkovu funkénost softvérového produktu,

doba odozvy pre prisluSnu urover zavaznosti musi byt garantovana
v nasledujucom rozsahu:

Zavaznost 1. Urovne — kriticka

Produkt nie je pouzitefny, o vedie k celkovému naruseniu prace,
alebo k inému zavaznému dopadu na prevadzku. Reakéna doba: 1
hodina,

Zavaznost 2. urovne — vysoka
Zlyhanie velmi dolezitej Ciastkovej funkénosti produktu. Prevadzka
je vazne obmedzena. Reakéna doba: 4 hodiny,

Zavaznost 3. Urovne — nizka

Zlyhanie menej ddleZitej Ciastkovej funkEnosti produktu. Produkt
nefunguje podfa Specifikacii stanovenych vyrobcom. Prevadzka je
obmedzen4 len CiastoCne. Reak&éna doba: 1 pracovny den,

Zavaznost 4. urovne — ina
Nezavazny problém. Méze to byt napr. Ziadost o dokumentaciu,




v§eobecnu informaciu, ziadost o vylepSenie a pod. Reakéna doba:
2 pracovné dni.

Software pre virtualizaciu

Technické vlastnosti

hodnota

vSphere Ent Plus

Licencie na 20 CPU vratane 3Y podpory

vCenter Server Std

Jedna licencia vratane 3Y podpory
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