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Zatgcznik nr 3 do SWZ

SPECYFIKACJA TECHNICZNA — OPIS PRZEDMIOTU ZAMOWIENIA

Modernizacja systemu teleinformatycznego Urzedu Miasta

Zadanie 1:

Dostawa, instalacja i konfiguracja platformy serwerowej w konfiguracji minimalnej jak podano w pkt. I-lll — 1

komplet;

Migracja funkcjonalisci domeny Active Directory do najnowszej dostepnej wersji w konfiguracji minimalnej jak

podano w pkt. IV — 1 komplet;

Zadanie 1

| — Dostawa, instalacja i konfiguracja platformy serwerowej, ogélne
wymagania dla platformy serwerowej

L Nazwa sktadnika/parametru
P technicznego sprzetu

Gtéwne elementy przedmiotu zamowienia Wymagania jakosciowe w zakresie

sktadnikow i parametrow technicznych sprzetu, tj. co najmniej:

A | Zastosowanie

Platforma serwerowa stuzaca jako warstwa sprzetowa dla wirtualizatora
opartego o system VMWARE vSphere (uzytkowany u zamawiajgcego)

B |Budowa — czesci sktadowe

Platforma musi sktada¢ sie z co najmniej 4 odrebnych maszyn fizycznych
o specyfikacji minimalnej opisanej w pkt. Il

Platforma musi posiada¢ min.2 redundantne przetgczniki sieciowe

o specyfikacji minimalnej opisanej w pkt. lll, pozwalajgce na zbudowanie
rozwigzania wysokiej dostepnosci oraz przytgczenie do istniejgcych

u Zamawiajgcego sieci SAN.

Oferent zapewni wszelkie niezbedne media przytagczeniowe (patchcordy

Swiattowodowe i odpowiednie konwertery SPF+) pozwalajgce na spiecie

platformy z siecig storage’owg (iSCSI oraz FIBRE)

u Zamawiajgcego

C | Gwarancja

Calty dostarczony system - wszystkie komponenty wdrozonej platformy —

musi posiada¢ gwarancje NBD na okres 3 lat

D |Instalacja, konfiguracja, testy

Catos¢ sprzetu zostanie dostarczona, zainstalowana, uruchomiona,
skonfigurowana i przetestowana przez Oferenta w systemie
teleinformatycznym Zamawiajgcego

Oferent zapewni odpowiednio wykfalifikowany personel niezbedny do
poprawnego i petnego wdrozenia, konfiguracji, uruchomienia

i przetestowania poprawnosci dziatania dostarczonej platformy
Oferent zobowigzuje sie zainstalowac, skonfigurowac i uruchomicé
dostarczony sprzet w spos6b umozliwiajacy jego petne wykorzystanie
w infrastrukturze Zamawiajgcego oraz jednoczesnie w sposob nie

wptywajgcy negatywnie na System Teleinformatyczny Zamawiajgcego
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Wszelkie prace konfiguracyjne i przytgczeniowe nowych komponentow
bedg sie odbywaé pod nadzorem, w konsultacji i po akceptacji

Zamawiajgcego

Il — Serwer wchodzgcy w sktad platformy — 4 szt.

Zastosowanie

Serwer fizyczny petnigcy role hosta wirtualizacyjnego w ramach
dostarczonej platformy serwerowe;.

B | Wydajnosc¢ obliczeniowa

min. jeden procesor zgodny z architekturg x86-64 bit;

procesor musi posiada¢ min. 16 rdzeni;

Zamawiajgcy oczekuje, ze oferowany procesor w testach wydajnosci SPEC
CPU2017 Floating Point, opublikowanych na stronie
https://www.spec.org/cpu2017/results/rfp2017.html, uzyskat wynik

SPECrate2017_fp_base nie gorszy, niz 269 pkt (wynik osiggniety dla
zainstalowanych dla dwéch procesoréw). Wynik musi by¢ opublikowany na
stronie https://www.spec.org/cpu2017/results/rfp2017.html

C | Pamie¢ operacyjna -

min. 384 GB pamieci RAM w technologii co najmniej DDR4 Registered
min. 32 gniazda pamieci

mozliwos¢ rozbudowy pamieci do min. 4 TB DDR4

Wsparcie dla technologii: Memory Scrubbing, SDDC, ECC, Memory
Mirroring, ADDDC;

D |Plyta gtéwna

Dwuprocesorowa;

Wyprodukowana i dostarczona przez producenta serwera;
Umozliwiajgca instalacje procesoréw 40 — rdzeniowych;

Umozliwiajgca uruchomienie modutu TPM 2.0;

Posiadajgca min. 4 ztgcza PCI Express generacji 4 w tym:

o 3 fizyczne zigcza o predkosci x16;

o 1 fizyczne zigcze o predkosci x8;

Obstuga pamieci nieulotnej instalowanej w gniazdach pamieci RAM (przez
pamiec¢ nieulotng rozumie sie moduty pamieci zachowujgce swoj stan np.
w przypadku nagtej awarii zasilania, nie dopuszcza sie podtrzymania
bateryjnego stanu pamieci)

Obstuga minimum 10TB pamieci (RAM DDR4 + pamie¢ nieulotna)
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Minimum 2 sloty dla dyskéw M.2 na ptycie gtéwnej (lub dedykowanej karcie
PCI Express) nie zajmujgce klatek dla dyskéw hot-plug

E | Kontrolery LAN

Interfejsy LAN, nie zajmujgce zadnego z dostepnych slotéw PCI Express,
minimum 2x 10Gbit SFP+.

Mozliwos¢ uzyskania czterech interfejsow 100Gbit QSFP28 bez
koniecznosci instalacji kart w slotach PCle;

Dodatkowa karta LAN minimum 2x 10Gbit SFP+.

F |Porty

Zintegrowana karta graficzna ze ztgczem VGA z tytlu serwera;

1 port USB 3.0 wewnetrzne;

2 porty USB 3.0 dostepne z tytu serwera;

2 porty USB 3.0 na panelu przednim

Opcjonalny port serial, mozliwo$¢ wykorzystania portu serial do zarzgdzania
serwerem;

llo$¢ dostepnych ztgcz USB nie moze by¢ osiggnieta poprzez stosowanie
zewnetrznych przejsciéwek, rozgateziaczy czy dodatkowych kart rozszerzen

zajmujgcych jakikolwiek slot PCI Express i/lub USB serwera;

G | Kontrolery I/O

Kontroler sprzetowy SAS RAID dla dyskéw wewnetrznych obstugujacy

poziomy RAID: co najmniej 0,1

H | Obudowa

Typu RACK, wysoko$¢ nie wiecej niz 2U;

Szyny umozliwiajgce wysuniecie serwera z szafy stelazowej, ramie
porzgdkujgce kable z tylu serwera.

Mozliwos¢ zainstalowania 4 dyskéw twardych hot plug 3,5%;
Zainstalowane 2 szt. dyskéw SSD SATA 240GB HOT PLUG (dyski
skonfigurowane w RAID-1, podigczone do sprzetowego kontrolera RAID);

Mozliwos¢ zainstalowania dedykowanego wewnetrznego napedu blu-ray.

| | Zasilanie, chtodzenie

Redundantne zasilacze hotplug o sprawnos$ci co najmniej 96% o mocy
minimalnej 900W,

Redundantne wentylatory hotplug;

J | Zarzadzanie

Wbudowane diody informacyjne lub wyswietlacz informujgce o stanie
serwera - system przewidywania, rozpoznawania awarii, informacja
o statusie pracy (poprawny, przewidywana usterka lub usterka)
nastepujgcych komponentow:

o kart rozszerzen,

O procesorow,

o pamieci RAM, z dokfadnoscig umozliwiajgcg jednoznaczng identyfikacje

3




Fundusze

Europejskie
Polska Cyfrowa - Polska Rozwoju Regionalnego * ok

Unia Europejska

Europejski Fundusz Py

Rzeczpospolita

Sfinansowano w ramach reakcji Unii na pandemie COVID-19

o

o

uszkodzonego modutu pamieci RAM,
wbudowanych na ptycie gtéwnej nosnikéw pamieci M.2 SSD
statusu karty zrzgdzajgcej serwera
wentylatorow
baterii podtrzymujacej ustawienia BIOS ptyty gidwne

zasilaczy

system przewidywania/rozpoznawania awarii musi by¢ niezalezny i dziata¢

w przypadku odfgczenia kabli zasilajgcych serwera (podtrzymywany

kondensatorowo lub bateryjnie w celu uruchomienia przy odtgczonym

zasilaniu sieciowym)

Zintegrowany z ptytg gtéwng serwera kontroler sprzetowy zdalnego

zarzgdzania zgodny z IPMI 2.0 o funkcjonalnos$ciach:

o

O

Niezalezny od systemu operacyjnego, sprzetowy kontroler umozliwiajgcy
petne zarzadzanie oraz zdalny restart serwera;

Dedykowana karta LAN 1 Gb/s, dedykowane ztgcze RJ-45 do
komunikacji wytgcznie z kontrolerem zdalnego zarzgdzania z
mozliwos$cig przeniesienia tej komunikacji na inng karte sieciowg
wspotdzielong z systemem operacyjnym;

Dostep poprzez przegladarke Web, SSH;

Zarzadzanie mocg i jej zuzyciem oraz monitoring zuzycia energii;

Zarzadzanie alarmami (zdarzenia poprzez SNMP)

Mozliwosé przejecia konsoli tekstowej

Przekierowanie konsoli graficznej na poziomie sprzetowym oraz
mozliwo$¢é montowania zdalnych napeddw i ich obrazéw na poziomie
sprzetowym (cyfrowy KVM)

Obstuga serwerdw proxy (autentykacja)

Obstuga VLAN

Mozliwos¢ konfiguracji parametru Max. Transmission Unit (MTU)

Wsparcie dla protokotu SSDP

Obstuga protokotéw TLS 1.2, SSL v3

Obstuga protokotu LDAP

Synchronizacja czasu poprzez protokdt NTP

Mozliwos$¢ backupu i odtworzenia ustawien bios serwera oraz ustawien

karty zarzadzajacej

Oprogramowanie zarzgdzajgce i diagnostyczne wyprodukowane przez

producenta serwera umozliwiajgce konfiguracje kontrolera RAID, instalacje

systemow operacyjnych, zdalne zarzgdzanie, diagnostyke i przewidywanie
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awarii w oparciu o informacje dostarczane w ramach zintegrowanego w
serwerze systemu umozliwiajgcego monitoring systemu i sSrodowiska (m.in.
temperatura, dyski, zasilacze, ptyta gldwna, procesory, pamie¢ operacyjna);
Dedykowana, zainstalowana lub wbudowana w karte zarzadzajacg pamiec
flash o pojemnosci minimum 16 GB;

Mozliwos¢ zdalnej reinstalacji systemu lub aplikacji z obrazéw
zainstalowanych w obrebie dedykowanej pamieci flash bez uzytkowania
zewnetrznych nosnikéw lub kopiowania danych poprzez sie¢ LAN;
Mozliwos¢ konfiguracji i wykonania aktualizacji BIOS, Firmware,
sterownikow serwera bezposrednio z GUI (graficzny interfejs) karty
zarzgdzajgcej serwera bez posrednictwa innych nosnikéw zewnetrznych i

wewnetrznych poza obrebem karty zarzadzajace;j.

Wspierane OS

systemy posiadane lub mozliwe do uruchomienia u zamawiajgcego:
Microsoft Windows Server 2022, 2019, 2016, VMWare vSphere 6.7,
7.0,Hyper-V Server 2016, 2019

Gwarancja

Min. 3 lata gwaranc;ji producenta serwera w trybie on-site z gwarantowang
skuteczng naprawg w miejscu uzytkowania sprzetu do konca nastepnego
dnia od zgtoszenia (NBD). Naprawa realizowana przez producenta serwera
lub autoryzowany przez producenta serwis.

Funkcja zgtaszania usterek i awarii sprzetowych poprzez automatyczne
zatozenie zgtoszenia w systemie helpdesk/servicedesk producenta sprzetu;
Bezptatna dostepnos¢ poprawek i aktualizaciji BIOS/Firmware/sterownikow
dozywotnio dla oferowanego serwera

Zaoferowane urzgdzenie musi posiada¢ wsparcie producenta w trybie on-
site przez okres 7 lat od daty dostarczenia do zamawiajgcego, przy czym 4
lata niewynikajgce z gwarancji bedg stanowi¢ dodatkowg opcje dostepng
pfatnie dla zamawiajgcego (wykonawca nie wlicza tej dodatkowej opcji do

ceny oferty)

Dokumenty, inne

Elementy, z ktérych zbudowane sg serwery muszg by¢ produktami
producenta tych serwerdow lub by¢ przez niego certyfikowane oraz cate
muszg by¢ objete gwarancjg producenta, o wymaganym w specyfikaciji
poziomie SLA;

Serwer musi by¢ fabrycznie nowy i pochodzi¢ z oficjalnego kanatu
dystrybucyjnego w UE ;

Producent serwera musi realizowac¢ obstuge telefonicznej infolinii/linii

technicznej dla dostarczanego sprzetu;
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— W czasie obowigzywania gwarancji na sprzet, mozliwo$¢ po podaniu na
infolinii numeru seryjnego urzgdzenia weryfikacji pierwotnej konfigurac;ji
sprzetowej serwera, w tym model i typ dyskéw twardych, procesora, ilos¢
fabrycznie zainstalowanej pamieci operacyjnej, czasu obowigzywania i typ
udzielonej gwarancji;

— Mozliwosé aktualizacji i pobrania sterownikéw do oferowanego modelu
serwera w najnowszych certyfikowanych wersjach bezposrednio z sieci

Internet za posrednictwem strony www producenta serwera.

Dostarczony sprzet musi by¢ kompletny i w petni funkcjonalny (zgodnie z

wymaganiami niniejszej specyfikacji), Zamawiajgcy do petnego wykorzystania

M| Inne wymagania mozliwosci dostarczonego sprzetu nie bedzie musiat wykupywa¢ dodatkowych

licencji lub subskrypcji w trakcie catego okresu uzytkowania sprzetu.

Il — Sieciowy przetgcznik - 2 szt.

- przetgcznik sieciowy zarzadzalny przez GUI, Warstwy 2 i 3, petnigcy funkcje
rdzenia przytgczeniowego, pozwalajgcy na realizacje przytgczenia platformy
serwerowej do istniejgcej infrastruktury Zamawiajgcego a takze poprawng
realizacje wysokiej dostepnosci dla przylgczy sieciowych i storage’owych.
-min. 20 x 10G SFP+

-min. 4 x 10G RJ45 / SFP+ combo

A | Typ urzadzenia

B |Porty

- min. 480 Gbps

C | Przepustowos¢ - dla pakietéw 64bajtowych: min. 240 Mbps

- RAM min. 512 MB
D |Pamiec¢ - pojemnos¢ bufora pakietow min. 3 MB
- pamie¢ flash min. 256 MB

E |Interfejs zarzagdzania - SSH, HTTPS,SNMP

IEEE:
-802.3

F | Wymagane protokoty - 802.3u
- 802.3ab
- 802.3ad
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- 802.3z

- 802.3ae

- 802.3an

- 802.3x Flow control

- 802.1Q VLANS

- 802.1x VLAN via RADIUS

- 802.1p Priority

- 802.3ad Link Aggregation Control Protocol (LACP)
- 802.1D: Spanning Tree Protocol

- 802.1w: Rapid Spanning Tree Protocol
- 802.1s: MSTP

- 802.1X

- 802.3af

- 802.3at

- 802.1AB Link Layer Discovery Protocol

Routing IPv4

- min. 990 tras statycznych

- min. 128 interfejsow IP

ACL

min. 1024 zasady

Wyposazenie

- kabel zasilajgcy

- Chtodzenie aktywne, wbudowane (wiatraki)

- min. 20 szt. modutéw SFP+, ztgcze LC, jednomodowy, predkos¢ transmisji
min. 10 Gb/s

- min. 2 szt. przewodow $wiattowodowych SC/APC — LC, SM, dupleks, 9/125, 3
m

- min. 2 szt. przewodoéw $wiattowodowych SC/APC — LC, SM, dupleks, 9/125,
10m

- min. 8 szt. przewodéw swiattowodowych LC — LC, SM, dupleks, 9/125, 3 m
- min. 6 szt. przewodoéw $wiattowodowych LC — LC, SM, dupleks, 9/125, 10 m
- elementy mocujgce umozliwiajgce instalacje w szafie RACK

Wymagania dodatkowe

Dostarczony przetgcznik powinien by¢ kompletny i w petni funkcjonalny przez
caty okres jego uzytkowania przez Zamawiajgcego, bez koniecznosci
odnawiania lub przedtuzania subskrypcji lub licencji na funkcjonalnosci
dostarczone przez Oferenta. Wszystkie dostarczone zgodnie ze specyfikacjg

funkcjonalnosci urzadzenia muszg byé realizowane bez koniecznosci

ponoszenia dodatkowych kosztéw po stronie Zamawiajgcego.
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IV — Wymagania oraz zakres realizacji ustugi podniesienia funkcjonalnosci
domeny Active Directory do poziomu najwyzszego dostepnego w okresie
realizacji ustugi, zakres prac oraz czynnosci niezbednych do wykonania.

Opracowanie szczego6towego projektu wdrozenia.

1.1.Okreslenie fizycznych lokalizacji serweréw oraz liczby lokacji Active Directory

1.2.Okreslenie potrzeb modernizacyjnych / przebudowy struktury Active Directory

1.3.Okreslenie mozliwie jak najbardziej elastycznej struktury umozliwiajgcej tatwg implementacje potencjalnych
zmian organizacyjnych w jednostce

1.4.Rozwazenie potrzeb delegowania uprawnien

Zatozenia projektowe:

2.1.Definicja rol personelu technicznego zgodnie z przyjetym w trakcie prac projektowych modelem
administracyjnym.

2.2.Jasny opis uprawnien w katalogu wraz z przyporzgdkowaniem do odpowiednich grup zabezpieczen Active
Directory

2.3.Komunikacja wewnetrzna pomiedzy kontrolerami AD oraz miedzy stacjami, a serwerami nie bedzie
blokowana

2.4.Modernizacja centralnie zarzgdzanej ustugi DHCP

Modernizacja Active Directory

3.1.Dostawa licencji niezbednych do realizacji ustugi

Oferent wykona modernizacje ustugi Microsoft Active Directory wraz z podniesieniem funkcjonalno$ci domeny dla

istniejgcej konfiguracji (konfiguracja dwukontrolerowa) do najwyzszej dostepnej w momencie realizacji ustugi.

Modernizacja bedzie obejmowata dostarczenie licencji niezbednych do realizacji ustugi podniesienia

funkcjonalnosci domeny na dostarczonej platformie serwerowej (licencje wirtualizatora dostarcza Zamawiajacy),

tj.:

3.1.1.4 szt. licencji serwerowych pozwalajgcych na obstuge co najmniej 16 rdzeni fizycznych procesora

kazda, system musi zachowac petng kompatybilno$¢ z systemami funkcjonujagcymi u Zamawiajgcego
tj.: Windows Server 2012 R2 i Windows Server 2012, nie naruszajgc zasad legalnosci stosowanego

oprogramowania u Zamawiajgcego. System musi spetnia¢ ponizsze wymagania minimalne:

Lp.

Nazwa
. Gléwne elementy przedmiotu zamoéwienia, wymagania jakosciowe w zakresie
sktadnika/parametru - : . . -
. sktadnikow i parametrow technicznych sprzetu, tj. co najmnie;:
technicznego sprzetu

Licencja na serwerowy system operacyjny musi uprawnia¢ do zainstalowania
Serwerowy system ) ] ] ] o
serwerowego systemu operacyjnego w $rodowisku fizycznym oraz umozliwia¢

operacyjny . o S L
zainstalowanie nielimitowanej ilosci instancji wirtualnych tego serwerowego systemu
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operacyjnego. Licencja musi zostac¢ tak dobrana aby byta zgodna z zasadami
licencjonowania producenta oraz pozwalata na legalne uzywanie na oferowanym
serwerze.

Serwerowy system operacyjny musi posiada¢ nastepujace, wbudowane cechy.

Mozliwo$¢ wykorzystania 320 logicznych procesoréw oraz co najmniej 4 TB pamigci
RAM w Srodowisku fizycznym.
Mozliwosé wykorzystywania 64 procesoréow wirtualnych oraz 1TB pamieci RAM i
dysku o pojemnosci do 64TB przez kazdy wirtualny serwerowy system operacyjny.
Mozliwo$¢ budowania klastréw sktadajgcych sie z 64 weztdw, z mozliwoscig
uruchamiania 7000 maszyn wirtualnych.
Mozliwosé migracji maszyn wirtualnych bez zatrzymywania ich pracy miedzy
fizycznymi serwerami z uruchomionym mechanizmem wirtualizacji (hypervisor)
przez sie¢ Ethernet, bez koniecznosci stosowania dodatkowych mechanizmow
wspotdzielenia pamieci.
Wsparcie (na umozliwiajgcym to sprzecie) dodawania i wymiany pamieci RAM bez
przerywania pracy.
Wsparcie (na umozliwiajgcym to sprzecie) dodawania i wymiany procesoréw bez
przerywania pracy.
Automatyczna weryfikacja cyfrowych sygnatur sterownikéw w celu sprawdzenia, czy
sterownik przeszedt testy jakosci przeprowadzone przez producenta systemu
operacyjnego.
Mozliwos¢é dynamicznego obnizania poboru energii przez rdzenie procesoréow
niewykorzystywane w biezgcej pracy. Mechanizm ten musi uwzgledniaé specyfike
procesorow wyposazonych w mechanizmy Hyper-Threading.
Wbudowane wsparcie instalacji i pracy na wolumenach, ktoére:

e pozwalajg na zmiane rozmiaru w czasie pracy systemu,

¢ umozliwiajg tworzenie w czasie pracy systemu migawek, dajgcych

uzytkownikom koncowym (lokalnym i sieciowym) prosty wglagd w poprzednie
wersje plikow i folderéw,

e umozliwiajg kompresje "w locie" dla wybranych plikdw i/lub folderéw,

e umozliwiajg zdefiniowanie list kontroli dostepu (ACL).
Wbudowany mechanizm klasyfikowania i indeksowania plikéw w oparciu o ich

zawartosc.

— Whbudowane szyfrowanie dyskéw.

— Mozliwo$¢ uruchamianie aplikacji internetowych wykorzystujgcych technologie

ASP.NET
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— Mozliwo$¢ dystrybuciji ruchu sieciowego HTTP pomiedzy kilka serwerdw.

— Wbudowana zapora internetowa (firewall) z obstugg definiowanych regut dla
ochrony potgczen internetowych i intranetowych.

— Zlokalizowane w jezyku polskim, co najmniej nastepujgce elementy: menu,
przegladarka internetowa, pomoc, komunikaty systemowe,

— Mozliwos¢ zmiany jezyka interfejsu po zainstalowaniu systemu, dla co najmniej 10
jezykow poprzez wybor z listy dostepnych lokalizacji.

— Mechanizmy logowania w oparciu o:

e Login i hasto,

e Karty z certyfikatami (smartcard),

e Wirtualne karty (logowanie w oparciu o certyfikat chroniony poprzez modut
TPM),

— Mozliwo$¢ wymuszania wieloelementowej dynamicznej kontroli dostepu dla:
okreslonych grup uzytkownikéw, zastosowanej klasyfikacji danych, centralnych
polityk dostepu w sieci, centralnych polityk audytowych oraz narzuconych dla grup
uzytkownikow praw do wykorzystywania szyfrowanych danych.

— Wsparcie dla wigkszosci powszechnie uzywanych urzadzen peryferyjnych
(drukarek, urzadzeh sieciowych, standardéw USB, Plug&Play).

— Mozliwos$¢ zdalnej konfiguracji, administrowania oraz aktualizowania systemu.

— Dostepnosc¢ bezptatnych narzedzi producenta systemu umozliwiajgcych badanie i
wdrazanie zdefiniowanego zestawu polityk bezpieczenstwa.

— Pochodzacy od producenta systemu serwis zarzgdzania politykg dostepu do
informacji w dokumentach (Digital Rights Management).

— Wosparcie dla srodowisk Java i .NET Framework 4.x — mozliwos¢ uruchomienia
aplikacji dziatajgcych we wskazanych srodowiskach.

— Mozliwos¢ implementacji nastepujacych funkcjonalnosci bez potrzeby instalowania
dodatkowych produktéw (oprogramowania) innych producentéw wymagajgcych
dodatkowych licenciji:

e Podstawowe ustugi sieciowe: DHCP oraz DNS wspierajgcy DNSSEC,

o Ustugi katalogowe oparte o LDAP i pozwalajgce na uwierzytelnianie
uzytkownikéw stacji roboczych, bez koniecznosci instalowania dodatkowego
oprogramowania na tych stacjach, pozwalajgce na zarzgdzanie zasobami w
sieci (uzytkownicy, komputery, drukarki, udziaty sieciowe), z mozliwoscig
wykorzystania nastepujgcych funkcji:

i. Podtgczenie do domeny w trybie offline — bez dostepnego potaczenia

sieciowego z domena,

10
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ii. Ustanawianie praw dostepu do zasobéw domeny na bazie sposobu
logowania uzytkownika — na przyktad typu certyfikatu uzytego do
logowania,

iii. Odzyskiwanie przypadkowo skasowanych obiektéw ustugi katalogowej z
mechanizmu kosza.

iv. Bezpieczny mechanizm dotgczania do domeny uprawnionych
uzytkownikéw prywatnych urzadzer mobilnych.

e Zdalna dystrybucja oprogramowania na stacje robocze.

e Praca zdalna na serwerze z wykorzystaniem terminala (cienkiego klienta) lub
odpowiednio skonfigurowanej stacji roboczej

e Centrum Certyfikatéw (CA), obstuga klucza publicznego i prywatnego
umozliwiajgce:

i. Dystrybucje certyfikatéw poprzez http

ii. Konsolidacje CA dla wielu laséw domeny,

iii. Automatyczne rejestrowania certyfikatow pomiedzy réznymi lasami
domen,

iv. Automatyczne wystepowanie i uzywanie (wystawianie) certyfikatéw PKI
X.5009.

o Szyfrowanie plikéw i folderow.

e Szyfrowanie potagczen sieciowych pomiedzy serwerami oraz serwerami i
stacjami roboczymi (IPSec).

e Mozliwos¢ tworzenia systemow wysokiej dostepnosci (klastry typu fail-over)
oraz roztozenia obcigzenia serwerow.

e Serwis udostepniania stron WWW.

e Wsparcie dla protokotu IP w wersji 6 (IPv6),

o Wsparcie dla algorytméw Suite B (RFC 4869),

o Wbudowane ustugi VPN pozwalajgce na zestawienie nielimitowanej liczby
réwnoczesnych potgczen i niewymagajgce instalacji dodatkowego
oprogramowania na komputerach z systemem,

e Wbudowane mechanizmy wirtualizacji (Hypervisor) pozwalajgce na
uruchamianie do 1000 aktywnych srodowisk wirtualnych systeméw
operacyjnych. Wirtualne maszyny w trakcie pracy i bez zauwazalnego
zmniejszenia ich dostepnosci mogg by¢ przenoszone pomiedzy serwerami
klastra typu failover z jednoczesnym zachowaniem pozostatej funkcjonalnosci.
Mechanizmy wirtualizacji majg zapewni¢ wsparcie dla:

i. Dynamicznego podtgczania zasobow dyskowych typu hot-plug do maszyn
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wirtualnych,
ii. Obstugi ramek typu jumbo frames dla maszyn wirtualnych.
iii. Obstugi 4-KB sektoréw dyskow
iv. Nielimitowanej liczby jednoczesnie przenoszonych maszyn wirtualnych
pomiedzy weztami klastra
v. Mozliwo$ci wirtualizacji sieci z zastosowaniem przetgcznika, ktérego
funkcjonalno$¢ moze byc¢ rozszerzana jednoczes$nie poprzez
oprogramowanie kilku innych dostawcéw poprzez otwarty interfejs API.
vi. Mozliwosci kierowania ruchu sieciowego z wielu sieci VLAN bezposrednio
do pojedynczej karty sieciowej maszyny wirtualne;j
— Mozliwo$¢ automatycznej aktualizacji w oparciu o poprawki publikowane przez
producenta wraz z dostepnoscig bezptatnego rozwigzania producenta serwerowego
systemu operacyjnego umozliwiajgcego lokalng dystrybucje poprawek
zatwierdzonych przez administratora, bez potgczenia z siecig Internet.
— Wsparcie dostepu do zasobu dyskowego poprzez wiele $ciezek (Multipath).
— Mozliwo$¢ instalacji poprawek poprzez wgranie ich do obrazu instalacyjnego.
— Mechanizmy zdalnej administracji oraz mechanizmy (réwniez dziatajgce zdalnie)
administracji przez skrypty.
— Mozliwos¢ zarzadzania przez wbudowane mechanizmy zgodne ze standardami
WBEM oraz WS-Management organizacji DMTF.
— Zorganizowany system szkolen i materiaty edukacyjne w jezyku polskim.

— Oprogramowanie musi by¢ dostarczone w najnowszej dostepnej produkcyjnej

wersji.

3.1.2. 300 szt. dostepowych licencji serwerowych liczonych na uzytkownika zapewniajgce wspotprace i petng
zgodnos¢ z zaoferowanym powyzej systemem serwerowym, nie naruszajgc zasad legalnosci
Zaproponowanego oprogramowania.

Dostarczone licencje muszg by¢ licencjami wieczystymi, nie wymagajgcymi od Zamawiajgcego ponoszenia
dodatkowych kosztoéw zwigzanych odnawianiem licencji czy optacana czasowych subskrypciji.

Modernizacja struktury Active Directory i podniesienie funkcjonalno$ci domeny musi obejmowac ponizsze punkty.
3.2.Przeglad i modernizacja struktury logicznej

3.2.1.Przeglad obecnej struktury lasu i domeny w organizacji oraz wdrozenie niezbednych akcji korekcyjnych
przed podniesienie funkcjonalnosci.

3.2.2.Nazwa domeny musi pozosta¢ niezmieniona.

3.2.3.0kreslenie poziomu funkcjonalnego lasu i domeny na najwyzszy mozliwy w momencie wdrozenia.

3.2.4.0kreslenie stosowanej notacji nazw uzytkownikow.

3.2.5.0kreslenie i modernizacja struktury organizacyjnej AD, zgodnie z potrzebg Zamawiajgcego.
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3.2.6.Catos¢ specyfikowanej ustugi musi zosta¢ zrealizowana w siedzibie Zamawiajgcego.
3.2.7.Przeglad i modyfikacja - w razie koniecznosci - nastepujgcych konwencji nazewniczych obiektow
wykorzystywanych w aktualnym katalogu:
— Nazwy uzytkownikéw
— Nazwy stacji roboczych
— Nazwy serwerdow czionkowskich

— Nazwy innych obiektow AD

. Konta administratorow

. Konta ustug

. Grupy (zabezpieczen/dystrybucyjne)
. Obiekty zasad GPO

3.2.8.Wykorzystanie GPO

— Przeglad istniejgcych zasad GPO — zaproponowanie (je$li konieczne po analizie) zmiana lub dodanie
nowych zasad realizujgcych wymagane funkcje

— Projektowanie GPO z uwzglednieniem kolejnosci aplikowania obiektow

— Zastosowanie filtrowania GPO

3.3.0kreslenie struktury fizycznej Active Directory
3.3.1.Instalacja kontrolerow domeny

— Okreslenie wersji OS na kontrolerach domeny na wersje zaproponowang w pkt 3.1.1.

— Wymaga sie instalacji wersji angielskiej OS ze wzgledu na konieczno$¢ utrzymania spéjnosci
dokumentacji oraz szybkosci implementacji poprawek krytycznych systemu przez producenta
systemu

3.3.2.Instalacja i konfiguracja ustug:
— Program antywirusowy (klient) na kontrolerach domeny
— Oprogramowanie klienta wirtualizacji
3.3.3.0kreslenie specyfikacji sprzetowej kontroleréw domeny
3.3.4.0kreslenie struktury partycjonowania dysku
3.3.5.0kreslenie lokalizacji FSMO oraz GC

— Przeniesienie ustug

— Uruchomienie GC na kazdym kontrolerze domeny

3.3.6.Konfiguracja replikacji miedzy kontrolerami domeny

— Algorytm replikacji zasobu SYSVOL

— Przeglad i ew. modyfikacja sposobu replikacji kontroleréw domeny

— Przeglad i okreslenie lokacji (Sites) oraz tgczy lokacji (Site Links) oraz podsieci (Subnets) Active
Directory

3.3.7.Przeglad funkcjonowania funkcjonalnosci AD Recycle Bin

3.3.8.Przeglad funkcjonowania Group Policy Central Store
13
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3.3.9.Przeglad funkcjonowania Group Policy Preferences (GPP).
3.3.10. Przeglad funkcjonowania automatycznej instalacji aplikacji przez zasady grupy (GPO)

3.3.11. Uruchomienie koniecznych akcji korekcyjnych dla zauwazonych problemoéw konfiguracyjnych.

3.4.Konfiguracja ustug powigzanych z Active Directory

3.4.1.Ustuga DNS (rozwigzywanie nazw)
— Przeglad funkcjonujgcych serweréw DNS na kazdym z kontrolerow domeny, przeglad integracji
istniejgcych stref DNS z AD
— Wykonanie dodatkowych konfiguracji lub korekt w strefach DNS
3.4.2.Przeglad konfiguracji synchronizacji czasu w obrebie Active Directory, ustanowienie gitdwnego
i zapasowego zrodta czasu dla catego systemu teleinformatycznego, wymuszenie konfiguraciji na
stacjach cztonkowskich
3.4.3.Przeglad konfiguracji centralnej ustugi DHCP
— Przeglad zakreséw DHCP
— Przeglad definicji parametréw ustugi DHCP
— Okreslenie filtrowania DHCP
— Przeglad i konfiguracji wysokiej dostepnosci (redundanciji) dla ustugi DHCP
— Wdrozenie niezbednych akcji korekcyjnych
3.4.4.Uruchomienie ustugi autoryzacji RADIUS powigzanej z AD, przygotowanie gotowej do uruchomienia
konfiguracji pozwalajacej na wdrozenie w systemie centralnie sterowanej ustugi NAC, dostep do sieci
tylko dla uprawnionych maszyn i uzytkownikéw
3.4.5.Przeglad konfiguracji szyfrowania wdrozonego dla domeny w oparciu o technologie bitlocker
3.4.6.Przeglad konfiguracji serwera wydruku
3.4.7.Przeniesienie danych plikowych z likwidowanych serweréw na nowo zainstalowane serwery z
zachowaniem uprawnien
— Konfiguracja dla profili mobilnych
— Konfiguracja dla przekierowania folderéw (Pulpit, Moje Dokumenty itp.) na serwer plikéw za pomocg
GPO
3.4.8.Przeglad konfiguracji DFS
3.4.9.Przeglad wdrozonego wewnetrznego CA oraz SUBCA
— Utworzenie konfiguracji i szablonéw certyfikatéw pozwalajgcych na swobodne wystawianie
certyfikatéw dla wszystkich kluczowych urzadzen, ustug
i serwiséw funkcjonujgcych w systemie teleinformatycznym Urzedu
— Przeprowadzenie testéw weryfikujgcych poprawne dziatanie CA i SUBCA
— Przygotowanie szczegotowej dokumentacji funkcjonowania urzedu certyfikacji
3.4.10. Wdrozenie przyktadowej konfiguracji dla wskazanych grup umozliwiajgcej zastosowanie tokenéw
uwierzytelniajgcych jako dodatkowg warstwe zabezpieczen
3.4.11. Przeglad i od$wiezenie konfiguracji serwera zarzadzania aktualizacjami (WSUS)
14
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3.4.12. Przeglad | konfiguracja polityk audytu Active Directory
— Audyt partycji schematu AD
— Audyt partycji konfiguracji AD
— Audyt partycji domeny AD
— Audyt kontenera System
— Audyt pozostatych zmian obiektow Active Direktory
— Audyt udziatu SYSVOL
4. Wymagania dodatkowe
4.1.Wszystkie dziatania korekcyjne muszg zosta¢ bezwzglednie zaakceptowane przez Zamawiajgcego
4.2.Opracowanie dokumentacji wykonywanych czynnosci oraz przygotowanych konfigurac;ji
4.3.Opracowanie podstawowych instrukcji eksploatacyjnych systemu
4.3.1.Przyktadowy scenariusz okresowych testow poprawnosci
4.3.2.Przeprowadzenie testoéw odtworzeniowych
4.4 Konfiguracja innych elementéw infrastruktury informatycznej, jezeli bedzie to niezbedne dla wdrozenia wyzej
opisanych systemow
4.5.Przeprowadzenie instruktazu administratoréw systemu w zakresie kluczowych zmian w administrowaniu
wdrozonymi zmianami — , dla 3 oséb, w siedzibie zamawiajgcego
4.6.Opracowanie dokumentacji systemu

4.7.Gwarancja na wykonane prace 12 miesiecy od daty odbioru prac

Informacje dodatkowe dot. specyfikacji sprzetu:

Oferent jest obowigzany w ramach realizowanego zamdwienia dostarczy¢ oprogramowanie ktére jest legalne,
dopuszczone do sprzedazy przez producenta oprogramowania na terenie Rzeczpospolitej Polskiej oraz na terenie
Unii Europejskiej. Oprogramowanie moze by¢ dostarczane do jednostek samorzadowych i pochodzi z autoryzowanej
dystrybucji na terenie kraju. Wykonawca na prosbe Zamawiajgcego obowigzany jest wskaza¢ zrédto pozyskania
(zakupu) licenciji.

Do urzadzen musza byé dolagczone wszystkie niezbedne dokumenty takie jak instrukcja obstugi, gwarancja,
deklaracja zgodnosci oraz wszystkie nosniki z oprogramowaniem, sterownikami dodawanymi do sprzetu.

Na kazdym dostarczonym serwerze fizycznym musi znajdowaé sie zainstalowany system hosta wirtualizacji w
wersji stosowanej u Zamawiajgcego (VMWARE vSphere w wersji 6.7) na licencji testowej z ustawieniami domysinymi
wraz z wszystkimi zainstalowanymi sterownikami do urzgdzen znajdujgcych sie w danym sprzecie komputerowym.

Kazde urzadzenie powinno mie¢ nadany przez dostawce unikalny numer, ktéry pozwoli na jednoznaczne
zidentyfikowanie takiego urzgdzenia w razie np.: awarii lub serwisu, numer powinien zosta¢ przyklejony lub
nadrukowany na urzgdzeniu.

W zamowieniu oferowany moze by¢ jedynie sprzet i oprogramowanie fabrycznie nowe, nigdzie nieuzywane poza

oczywistg sytuacjg zwigzang z jego testowaniem.
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W zamodwieniu musi by¢ oferowany sprzet dopuszczony do sprzedazy w Polsce i na terenie UE, posiadajacy
wazng deklaracje CE. W przypadkach odniesienia do norm, europejskich ocen technicznych, aprobat, specyfikaciji

technicznych i systemow referencji technicznych zamawiajgcy dopuszcza rozwigzania rownowazne z opisywanym.
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