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Zatgcznik nr 6 do SWZ

SPECYFIKACJA TECHNICZNA — OPIS PRZEDMIOTU ZAMOWIENIA

Modernizacja systemu teleinformatycznego Urzedu Miasta
Zadanie 2

Dostawa, instalacja i konfiguracja urzgdzen aktywnych w sieci LAN, ogdlne wymagania w_konfiquracji
minimalnej jak podano w pkt. |

Przetgcznik sieciowy — Typ A w konfiquracji minimalnej jak podano w pkt. Il - 2 sztuki;

Przetgcznik sieciowy — Typ B w konfiquracji minimalnej jak podano w pkt. lll - 11 sztuk;

Przetgcznik sieciowy — Typ C w konfiguracji minimalnej jak podano w pkt. IV - 8 sztuk;

Przetgcznik sieciowy — Typ D w konfiguracji minimalnej jak podano w pkt. V - 5 sztuk;

| — Dostawa, instalacja i konfiguracja urzadzen aktywnych w sieci LAN,
0golne wymagania

Gloéwne elementy przedmiotu zaméwienia

Wymagania jakosciowe w zakresie sktadnikéw i parametréw technicznych
sprzetu, tj. co najmniej:

Nazwa sktadnika/parametru

SE technicznego sprzetu

— W ramach postepowania wymaganym jest dostarczenie elementdéw systemu
niezbednych do zbudowania bezpiecznej infrastruktury dostepowe;.
Poszczegodlne elementy systemu muszg zosta¢ dostarczone w postaci
komercyjnych platform sprzetowych lub programowych.

— Zamawiajgcy jest w posiadaniu rozwigzania Fortinet model Fortigate-

A |Zastosowanie 200F,Fortimail oraz FortiAnalyzer; W ramach rozbudowy istniejgcego

systemu, ktérej celem jest rozszerzenie mechanizméw bezpieczenstwa

o warstwe dostepowa, wymaganym jest dostarczenie przetgcznikow oraz

innych elementéw funkcjonalnych, w peini wspétpracujacych z istniejgcymi

rozwigzaniem.

— System musi posiadaé¢ 2 redundantne przetgczniki sieciowe
o specyfikacji minimalnej opisanej w pkt. Il, pozwalajgce na zbudowanie
rozwigzania wysokiej dostepno$ci oraz przytaczenie do istniejgcych

B | Budowa — czesci sktadowe U Zamawiajacego sieci.

— Dodatkowo system musi sktadac sie z co najmniej:

o 11 przetgcznikdw sieciowych o specyfikaciji minimalnej opisanej w pkt. lll
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e 8 przetgcznikdéw sieciowych o specyfikacji minimalnej opisanej w pkt. IV
e 5 przetgcznikoéw sieciowych o specyfikacji minimalnej opisanej w pkt. V

— W ramach zaproponowanego rozwigzania nalezy dostarczy¢ min. 100 szt.
modutéw SFP+ SM LC o przepustowosci 10 GBit/s oraz min. 4 szt. modutow
QSFP28 SM LC o przepustowosci 100 GBit/s.

— Oferent zapewni wszelkie niezbedne media przytgczeniowe (patchcordy
Swiattowodowe i odpowiednie konwertery SPF+) pozwalajgce na spiecie
wyspecyfikowanych urzadzen w sieci Zamawiajgcego.

— Caly dostarczony system - wszystkie dostarczone komponenty, musza

C | Gwarancja . . : L :
posiada¢ gwarancje producenta platformy sieciowej

— Calos¢ sprzetu zostanie dostarczona, zainstalowana, uruchomiona,
skonfigurowana i przetestowana przez Oferenta w systemie
teleinformatycznym Zamawiajgcego

— Oferent zapewni odpowiednio wykfalifikowany personel niezbedny do
poprawnego i petnego wdrozenia, konfiguracji, uruchomienia
i przetestowania poprawnosci dziatania dostarczonej platformy

D | Instalacja, konfiguracja, testy Oferent zobowigzuje sie zainstalowagé, skonfigurowac¢ i uruchomié
dostarczony sprzet w sposéb umozliwiajgcy jego petne wykorzystanie
w infrastrukturze Zamawiajgcego oraz jednoczesnie w sposéb nie wptywajacy
negatywnie na System Teleinformatyczny Zamawiajgcego

— Wszelkie prace konfiguracyjne i przytgczeniowe nowych komponentéw bedg

sie odbywac¢ pod nadzorem, w konsultacji i po akceptacji Zamawiajgcego

Il — Przetacznik sieciowy — Typ A
Nazwa i model oferowanego sprzetu

Gléwne elementy przedmiotu zamoéwienia
Wymagania jakosciowe w zakresie sktadnikéw i parametréw technicznych
sprzetu, tj. co najmniej:

Nazwa sktadnika/parametru

SE technicznego sprzetu

— Woymiary urzagdzenia muszg pozwalaé na montaz w szafie rack 19",

— Wymagany - z mozliwoscig wymiany w czasie pracy - redundantny zasilacz.

— Wymagane jest aby przetgcznik dysponowat niezaleznymi interfejsami
sieciowymi (nie dopuszcza sie portéow typu combo) w ilosci:
e 48 porty x 10 GE SFP+
e 6 porty x 40 GE QSFP+

B |Porty
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e 4 porty x 100 GE QSFP28

Zarzadzanie

Dedykowany 1 interfejs Ethernet RJ-45 do zarzadzania.

Whbudowany 1 port konsoli szeregowej do petnego zarzadzania.
Zarzgdzanie przez: command line (w tym poprzez SSH) oraz poprzez
graficzny interfejs z wykorzystaniem przegladarki (HTTPS).

Wsparcie dla SNMP w wersjach 1-3

Funkcja zarzadzania poprzez dedykowany kontroler przetgcznikéw lub
system zarzgdzania, pozwalajgcy na automatyczne wykrywanie, centralne
konfigurowanie oraz zarzgdzanie przetgcznikami.

Funkcja aktualizacji oprogramowania przez TFTP/FTP oraz za pomocg GUI.
Konfiguracja w formie pliku tekstowego umozliwiajacego edycje konfiguraciji
offline.

Funkcja backupu konfiguracji z poziomu GUI jak réwniez z CLI (TFTP/FTP).
Funkcja definiowania administratorow lokalnie oraz wykorzystanie w tym
celu serwerow Radius i TACACS+.

Funkcja definiowania rél administratoréw z mozliwoscig okreslenia trybu
dostepu (brak, tylko odczyt, odczyt oraz modyfikacja) do wybranych czesci
konfiguracji.

Automatycznie wykonywane rewizje konfiguracji.

Parametry

Przepustowos$¢ urzadzenia - min. 1760 Gbps (petna predkos¢, tzw. wire-
speed na wszystkich portach) oraz min. 1518 Mpps.

Tablica adreséw MAC o pojemnosci co najmniej 144 k wpisow.
Opdznienie wprowadzane przez przetgcznik - ponizej 800 nanosekund.
Funkcja automatycznej negocjacji predkosci i duplexu dla potgczen.
Obstuga Jumbo Frames.

Obstuga 802.1d (Spanning Tree), 802.1w (Rapid Spanning Tree), 802.1s
(Multiple Spanning Tree).

Agregacja portow zgodna ze standardem 802.3ad.

Obstuga co najmniej 4000 VLAN'6w, zgodna ze standardem 802.1Q.
Obstuga routingu statycznego.

Obstuga Quality of Service, w tym zakresie: 802.1p oraz DSCP.
Port-mirroring.

Uwierzytelnianie 802.1x na poziomie portu.

Uwierzytelnianie 802.1x w oparciu o adres MAC.

W ramach 802.1x wsparcie dla dedykowanego VLANu dla gosci (guest
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VLAN).

W ramach 802.1x wsparcie dla urzgdzen, ktére nie obstuguja tego
protokotu, na podstawie adresu MAC urzadzenia.

W ramach 802.1x wsparcie dla dynamicznego przypisywania VLAN.

Obstuga protokotu sFlow.

Funkcje urzadzenia przy
integracji z systemem
centralnego zarzadzania

Przetgczniki musza wspierac tryb pracy, w ktérym sg zarzgdzane przez
fizyczny element nadrzedny (przetacznik lub dedykowany kontroler) (tzw.
port extender lub element leaf w architekturze spine-leaf). Zakres
zarzadzania przez element nadrzedny musi zawiera¢ co najmniej:
e Centralne zarzgdzanie konfiguracjg urzadzenia.
e Aktualizacja oprogramowania realizowana z systemu centralnego
zarzadzania.
e Centralne zarzadzanie sieciami VLAN.
o Blokowanie ruchu pomiedzy klientami w ramach jednego VLAN'u.
e Rozpoznawanie urzagdzen uzyskujgcych dostep do sieci, zaréwno stacji
klienckich, jak i urzgdzen typu drukarki, routery, przetgczniki, itp.
e Przenoszenie zidentyfikowanych urzadzen do witasciwych stref.
W przypadku wykrycia urzgdzenia niepasujgcego do zaakceptowanych
schematéw, urzgdzenie powinno przeniesé go do strefy odizolowane;.
¢ Integracje z systemem kontroli dostepu. Urzgdzenie musi podejmowac
decyzje o dostepie na podstawie przynajmniej nastepujgcych
czynnikéw: nazwy hosta, nazwy uzytkownika, typu urzadzenia, typu
systemu operacyjnego.
e Automatyczna detekcja i rekomendacje konfiguracji.
e Przesylanie logéw na zewnetrzny serwer syslog.
e Funkcja uruchomienia Captive Portalu w celu identyfikacji
uzytkownikow.
e Obstuga biatych i czarnych list adreséw MAC.
o Wykrywanie aplikacji komunikujgcych sie w sieci.
Musi by¢ mozliwe redundantne potgczenie z elementami zarzgdzajgcymi.
konieczne jest dostarczenie wszystkich licencji niezbednych do
uruchomienia na przetgczniku w/w funkcji, polegajgcych na integracji z
systemem centralnego zarzgdzania lub NAC.
System musi realizowa¢ funkcje Stateful Firewall pomiedzy sieciami VLAN
realizowanymi na urzagdzeniu dostepowym.

System musi zapewnia¢ Routing statyczny i dynamiczny (co najmniej OSPF)
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oraz Policy Based Routing.

— System musi by¢ objety serwisem gwarancyjnym producenta przez okres 12
miesiecy, polegajgcym na naprawie lub wymianie urzgdzenia w przypadku

F | Gwarancja oraz wsparcie jego wadliwosci.
— W ramach tego serwisu producent musi zapewniaé réwniez dostep do

aktualizacji oprogramowania oraz wsparcie techniczne w trybie 24x7.

lIl — Przetacznik sieciowy — Typ B
Nazwa i model oferowanego sprzetu

Glowne elementy przedmiotu zamoéwienia

Wymagania jakosciowe w zakresie sktadnikéw i parametréw technicznych
sprzetu, tj. co najmniej:

Nazwa sktadnika/parametru

Lp. technicznego sprzetu

Wymiary urzgdzenia muszg pozwala¢ na montaz w szafie rack 19",

A | Typ urzadzenia obudowa nie moze byé wyzsza niz 1U.

— Wymaganym jest aby przetgcznik dysponowat niezaleznymi interfejsami
sieciowymi (nie dopuszcza sie portéw typu combo) w ilosci:
e 48 porty x 1 GE RJ-45
e 4 porty x 10 GE SFP+

B |Porty

— Zarzadzanie przez: command line (w tym poprzez SSH) oraz poprzez
graficzny interfejs z wykorzystaniem przeglgdarki (HTTPS).

— Wsparcie dla SNMP w wersjach 1-3

— Funkcja zarzadzania poprzez dedykowany kontroler przetgcznikow lub
system zarzgdzania, pozwalajgcy na automatyczne wykrywanie, centralne
konfigurowanie oraz zarzadzanie przetgcznikami.

— Funkcja aktualizacji oprogramowania przez TFTP/FTP oraz za pomoca GUI.

— Konfiguracja w formie pliku tekstowego umozliwiajgcego edycje konfiguracji

C |Zarzadzanie offline.

— Funkcja backupu konfiguracji z poziomu GUI jak réwniez z CLI (TFTP/FTP).

— Funkcja definiowania administratorow lokalnie oraz wykorzystanie w tym
celu serwerow Radius i TACACS+.

— Funkcja definiowania rél administratoréw z mozliwoscig okreslenia trybu
dostepu (brak, tylko odczyt, odczyt oraz modyfikacja) do wybranych czesci
konfiguraciji.

— Automatycznie wykonywane rewizje konfiguracji.
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Parametry

Przepustowos¢ urzgdzenia - min. 175 Gbps (petna predkos¢, tzw. wire-
speed na wszystkich portach) oraz min. 260 Mpps.

Tablica adresow MAC o pojemno$ci co najmniej 32k wpisdw.
Opdznienie wprowadzane przez przetgcznik - ponizej 1 mikrosekundy.
Funkcja automatycznej negocjacji predkosci i duplexu dla potgczeh.
Obstuga Jumbo Frames.

Obstuga 802.1d (Spanning Tree), 802.1w (Rapid Spanning Tree), 802.1s
(Multiple Spanning Tree).

Agregacja portow zgodna ze standardem 802.3ad.

Obstuga co najmniej 4000 VLAN'6w, zgodna ze standardem 802.1Q..
Obstuga routingu statycznego.

Port-mirroring.

Uwierzytelnianie 802.1x na poziomie portu.

Uwierzytelnianie 802.1x w oparciu o adres MAC.

W ramach 802.1x wsparcie dla dedykowanego VLANu dla gosci (guest
VLAN).

W ramach 802.1x wsparcie dla urzadzen, ktére nie obstugujg tego
protokotu, na podstawie adresu MAC urzadzenia.

W ramach 802.1x wsparcie dla dynamicznego przypisywania VLAN.

Obstuga protokotu sFlow.

Funkcje urzadzenia przy
integracji z systemem
centralnego zarzadzania

Przetgczniki muszag wspieraé tryb pracy, w ktorym sg zarzadzane przez
fizyczny element nadrzedny (przetgcznik lub dedykowany kontroler) (tzw.
port extender lub element leaf w architekturze spine-leaf). Zakres
zarzadzania przez element nadrzedny musi zawiera¢ co najmniej:

e Centralne zarzgdzanie konfiguracjg urzgdzenia.

e Aktualizacja oprogramowania realizowana z systemu centralnego

zarzadzania.
e Centralne zarzgdzanie sieciami VLAN.

¢ Blokowanie ruchu pomiedzy klientami w ramach jednego VLAN'u.

e Rozpoznawanie urzgdzen uzyskujgcych dostep do sieci, zaréwno stacji

klienckich, jak i urzadzen typu drukarki, routery, przetgczniki, itp.

e Przenoszenie zidentyfikowanych urzadzeh do wtasciwych stref.

W przypadku wykrycia urzgdzenia niepasujgcego do zaakceptowanych
schematéw, urzadzenie powinno przeniesé go do strefy odizolowane;j.
Integracje z systemem kontroli dostepu. Urzadzenie musi podejmowac

decyzje o dostepie na podstawie przynajmniej nastepujgcych
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czynnikéw: nazwy hosta, nazwy uzytkownika, typu urzgdzenia, typu
systemu operacyjnego.
e Automatyczna detekcja i rekomendacje konfiguraciji.
¢ Przesytanie logéw na zewnetrzny serwer syslog.
e Funkcja uruchomienia Captive Portalu w celu identyfikacji
uzytkownikow.
e Obstuga biatych i czarnych list adreséw MAC.
o Wykrywanie aplikacji komunikujgcych sie w sieci.
Musi by¢ mozliwe redundantne potgczenie z elementami zarzgdzajgcymi.
Koniecznym jest dostarczenie wszystkich licencji niezbednych do
uruchomienia na przetgczniku w/w funkcji, polegajgcych na integracji z
systemem centralnego zarzgdzania lub NAC.
System musi realizowac funkcje Stateful Firewall pomiedzy sieciami VLAN
realizowanymi na urzgdzeniu dostepowym.
System musi zapewnia¢ Routing statyczny i dynamiczny (co najmniej OSPF)

oraz Policy Based Routing.

Gwarancja oraz wsparcie

System musi by¢ objety serwisem gwarancyjnym producenta przez okres 12
miesiecy, polegajgcym na naprawie lub wymianie urzgdzenia w przypadku
jego wadliwosci.

W ramach tego serwisu producent musi zapewnia¢ rowniez dostep do
aktualizacji oprogramowania oraz wsparcie techniczne w trybie 24x7.

IV — Przetgcznik sieciowy — Typ C
Nazwa i model oferowanego sprzetu

Nazwa sktadnika/parametru

Glowne elementy przedmiotu zamoéwienia

Lp. technicznego sprzetu Wymagania jakosciowe w zakresie_skladni.kévy i_ parametréw technicznych
sprzetu, tj. co najmniej:
Wymiary urzgdzenia muszg pozwala¢ na montaz w szafie rack 19",
A | Typ urzadzenia obudowa nie moze by¢ wyzsza niz 1U.
Wymaganym jest aby przetgcznik dysponowat niezaleznymi interfejsami
sieciowymi (nie dopuszcza sie portéw typu combo) w ilosci:
B |Porty

e 24 porty x 1 GE RJ-45
e 4 porty x 10 GE SFP+
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Zarzadzanie

Whbudowany 1 port konsoli szeregowej do petnego zarzadzania.
Zarzadzanie przez: command line (w tym poprzez SSH) oraz poprzez
graficzny interfejs z wykorzystaniem przegladarki (HTTPS).

Wsparcie dla SNMP w wersjach 1-3

Funkcja zarzadzania poprzez dedykowany kontroler przetgcznikéw lub
system zarzgdzania, pozwalajgcy na automatyczne wykrywanie, centralne
konfigurowanie oraz zarzadzanie przetgcznikami.

Funkcja aktualizacji oprogramowania przez TFTP/FTP oraz za pomocg GUI.
Konfiguracja w formie pliku tekstowego umozliwiajacego edycje konfiguracii
offline.

Funkcja backupu konfiguracji z poziomu GUI jak réwniez z CLI (TFTP/FTP).
Funkcja definiowania administratoréw lokalnie oraz wykorzystanie w tym
celu serweréw Radius i TACACS+.

Funkcja definiowania rél administratoréw z mozliwoscig okreslenia trybu
dostepu (brak, tylko odczyt, odczyt oraz modyfikacja) do wybranych czesci
konfiguracji.

Automatycznie wykonywane rewizje konfiguraciji.

Parametry

Przepustowos¢ urzgdzenia - min. 125 Gbps (petna predkos¢, tzw. wire-
speed na wszystkich portach) oraz min. 190 Mpps.

Tablica adresow MAC o pojemno$ci co najmniej 32k wpiséw.
Opdznienie wprowadzane przez przetgcznik - ponizej 1 mikrosekundy.
Funkcja automatycznej negocjacji predkosci i duplexu dla potgczeh.
Obstuga Jumbo Frames.

Obstuga 802.1d (Spanning Tree), 802.1w (Rapid Spanning Tree), 802.1s
(Multiple Spanning Tree).

Agregacja portow zgodna ze standardem 802.3ad.

Obstuga co najmniej 4000 VLAN'6w, zgodna ze standardem 802.1QQ.
Obstuga routingu statycznego.

Port-mirroring.

Uwierzytelnianie 802.1x na poziomie portu.

Uwierzytelnianie 802.1x w oparciu o adres MAC.

W ramach 802.1x wsparcie dla dedykowanego VLANu dla gosci (guest
VLAN).

W ramach 802.1x wsparcie dla urzadzen, ktére nie obstugujg tego

protokotu, na podstawie adresu MAC urzadzenia.
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— W ramach 802.1x wsparcie dla dynamicznego przypisywania VLAN.

— Obstuga protokotu sFlow.

Funkcje urzadzenia przy
integracji z systemem
centralnego zarzgdzania

— Przetgczniki muszg wspierac tryb pracy, w ktérym sg zarzadzane przez

fizyczny element nadrzedny (przetgcznik lub dedykowany kontroler) (tzw.
port extender lub element leaf w architekturze spine-leaf). Zakres
zarzadzania przez element nadrzedny musi zawiera¢ co najmniej:
e Centralne zarzgdzanie konfiguracjg urzgdzenia.
e Aktualizacja oprogramowania realizowana z systemu centralnego
zarzadzania.
e Centralne zarzgdzanie sieciami VLAN.
e Blokowanie ruchu pomiedzy klientami w ramach jednego VLAN'u.
e Rozpoznawanie urzgdzen uzyskujgcych dostep do sieci, zaréwno stacji
klienckich, jak i urzadzen typu drukarki, routery, przetgczniki, itp.
e Przenoszenie zidentyfikowanych urzadzeh do wtasciwych stref.
W przypadku wykrycia urzgdzenia niepasujgcego do zaakceptowanych
schematéw, urzadzenie powinno przeniesé go do strefy odizolowane;j.
e Integracje z systemem kontroli dostepu. Urzgdzenie musi podejmowaé
decyzje o dostepie na podstawie przynajmniej nastepujacych
czynnikow: nazwy hosta, nazwy uzytkownika, typu urzadzenia, typu
systemu operacyjnego.
e Automatyczna detekcja i rekomendacje konfiguraciji.
¢ Przesytanie logéw na zewnetrzny serwer syslog.
e Funkcja uruchomienia Captive Portalu w celu identyfikacji
uzytkownikow.
e Obstuga biatych i czarnych list adreséw MAC.
o Wykrywanie aplikacji komunikujgcych sie w sieci.
Musi by¢ mozliwe redundantne potgczenie z elementami zarzgdzajgcymi.
W ramach postepowania koniecznym jest dostarczenie wszystkich licenc;ji
niezbednych do uruchomienia na przetgczniku w/w funkcji, polegajacych na
integracji z systemem centralnego zarzadzania lub NAC.
System musi realizowac funkcje Stateful Firewall pomiedzy sieciami VLAN
realizowanymi na urzgdzeniu dostepowym.
System musi zapewnia¢ Routing statyczny i dynamiczny (co najmniej OSPF)
oraz Policy Based Routing.
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F | Gwarancja oraz wsparcie

— System musi by¢ objety serwisem gwarancyjnym producenta przez okres 12
miesiecy, polegajgcym na naprawie lub wymianie urzadzenia w przypadku
jego wadliwosci.

— W ramach tego serwisu producent musi zapewnia¢ réwniez dostep do

aktualizacji oprogramowania oraz wsparcie techniczne w trybie 24x7.

V — Przetgcznik sieciowy — Typ D
Nazwa i model oferowanego sprzetu

Nazwa sktadnika/parametru

Lp. technicznego sprzetu

Glowne elementy przedmiotu zamoéwienia
Wymagania jakosciowe w zakresie sktadnikéw i parametréw technicznych
sprzetu, tj. co najmniej:

A | Typ urzadzenia

— Przetgcznik sieciowy, obudowa typu desktop

B | Porty

— Wymaganym jest aby przetgcznik dysponowat niezaleznymi interfejsami
sieciowymi (nie dopuszcza sie portow typu combo) w ilosci:
e 8 portéw x 1 GE RJ-45
e 2portyx1GE SFP
e POE-PD na 1 z portéw GE

C |Zarzadzanie

— Whbudowany 1 port konsoli szeregowej do petnego zarzgdzania.

— Zarzadzanie przez: command line (w tym poprzez SSH) oraz poprzez
graficzny interfejs z wykorzystaniem przegladarki (HTTPS).

— Wsparcie dla SNMP w wersjach 1-3

— Funkcja zarzadzania poprzez dedykowany kontroler przetgcznikow lub
system zarzgdzania, pozwalajgcy na automatyczne wykrywanie, centralne
konfigurowanie oraz zarzadzanie przetgcznikami.

— Funkcja aktualizacji oprogramowania przez TFTP/FTP oraz za pomocag GUI.

— Konfiguracja w formie pliku tekstowego umozliwiajgcego edycje konfiguracji
offline.

— Funkcja backupu konfiguracji z poziomu GUI jak réwniez z CLI (TFTP/FTP).

— Funkcja definiowania administratoréw lokalnie oraz wykorzystanie w tym
celu serwerow Radius i TACACS+.

— Funkcja definiowania rél administratoréw z mozliwoscig okreslenia trybu
dostepu (brak, tylko odczyt, odczyt oraz modyfikacja) do wybranych czesci
konfiguracji.

— Automatycznie wykonywane rewizje konfiguracji.

10




Fundusze
Europejskie
Polska Cyfrowa

B o N
ozwoju Regionalnego

Unia Europejska

Europejski Fundusz

Rzeczpospolita

Sfinansowano w ramach reakcji Unii na pandemie COVID-19

Parametry

Przepustowos¢ urzgdzenia - min. 20 Gbps (petna predkos¢, tzw. wire-speed
na wszystkich portach) oraz min. 30 Mpps.

Tablica adresow MAC o pojemno$ci co najmniej 8k wpisow.

Opdznienie wprowadzane przez przetagcznik - maksymalnie 4 mikrosekundy.
Funkcja automatycznej negocjacji predkosci i duplexu dla potgczeh.
Obstuga Jumbo Frames.

Obstuga 802.1d (Spanning Tree), 802.1w (Rapid Spanning Tree), 802.1s
(Multiple Spanning Tree).

Agregacja portow zgodna ze standardem 802.3ad.

Obstuga co najmniej 4000 VLAN'6w, zgodna ze standardem 802.1Q..
Obstuga routingu statycznego.

Port-mirroring.

Uwierzytelnianie 802.1x na poziomie portu.

Uwierzytelnianie 802.1x w oparciu o adres MAC.

W ramach 802.1x wsparcie dla dedykowanego VLANu dla gosci (guest
VLAN).

W ramach 802.1x wsparcie dla urzadzen, ktére nie obstugujg tego
protokotu, na podstawie adresu MAC urzadzenia.

W ramach 802.1x wsparcie dla dynamicznego przypisywania VLAN.

Funkcje urzadzenia przy
integracji z systemem
centralnego zarzadzania

Przetgczniki muszg wspierac tryb pracy, w ktérym sg zarzgdzane przez
fizyczny element nadrzedny (przetgcznik lub dedykowany kontroler) (tzw.
port extender lub element leaf w architekturze spine-leaf). Zakres
zarzgdzania przez element nadrzedny musi zawiera¢ co najmniej:
e Centralne zarzgdzanie konfiguracjg urzadzenia.
e Aktualizacja oprogramowania realizowana z systemu centralnego
zarzadzania.
e Centralne zarzgdzanie sieciami VLAN.
e Blokowanie ruchu pomiedzy klientami w ramach jednego VLAN'u.
¢ Rozpoznawanie urzadzen uzyskujgcych dostep do sieci, zaréwno stacji
klienckich, jak i urzadzen typu drukarki, routery, przetgczniki, itp.
e Przenoszenie zidentyfikowanych urzadzen do wtasciwych stref.
W przypadku wykrycia urzgdzenia niepasujgcego do zaakceptowanych
schematdw, urzadzenie powinno przeniesé go do strefy odizolowane;.
¢ Integracje z systemem kontroli dostepu. Urzgdzenie musi podejmowac
decyzje o dostepie na podstawie przynajmniej nastepujacych

czynnikéw: nazwy hosta, nazwy uzytkownika, typu urzgdzenia, typu
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systemu operacyjnego.
e Automatyczna detekcja i rekomendacje konfiguraciji.
e Przesytanie logéw na zewnetrzny serwer syslog.
e Funkcja uruchomienia Captive Portalu w celu identyfikacji
uzytkownikow.
e Obstuga biatych i czarnych list adreséw MAC.
o  Wykrywanie aplikacji komunikujgcych sie w sieci.
Musi by¢ mozliwe redundantne potgczenie z elementami zarzgdzajgcymi.
Dostarczenie wszystkich licencji niezbednych do uruchomienia na
przetgczniku w/w funkcji, polegajgcych na integracji z systemem centralnego
zarzgdzania lub NAC.
System musi realizowac funkcje Stateful Firewall pomiedzy sieciami VLAN
realizowanymi na urzgdzeniu dostepowym.
System musi zapewnia¢ Routing statyczny i dynamiczny (co najmniej OSPF)

oraz Policy Based Routing.

F | Gwarancja oraz wsparcie

System musi by¢ objety serwisem gwarancyjnym producenta przez okres 12
miesiecy, polegajgcym na naprawie lub wymianie urzgdzenia w przypadku
jego wadliwosci.

W ramach tego serwisu producent musi zapewnia¢ rowniez dostep do

aktualizacji oprogramowania oraz wsparcie techniczne w trybie 24x7.

Informacje dodatkowe dot. specyfikacji sprzetu:

Do urzgdzen muszg by¢ dotgczone wszystkie niezbedne dokumenty takie jak instrukcja obstugi, gwarancja,

deklaracja zgodnosci oraz wszystkie nosniki z oprogramowaniem, sterownikami dodawanymi do sprzetu.

Kazde urzadzenie powinno mie¢ nadany przez dostawce unikalny numer, ktéry pozwoli na jednoznaczne

zidentyfikowanie takiego urzgdzenia w razie np.: awarii lub serwisu, numer powinien zosta¢ przyklejony lub

nadrukowany na urzgdzeniu.

W zamowieniu oferowany moze by¢ jedynie sprzet i oprogramowanie fabrycznie nowe, nigdzie nieuzywane poza

oczywistg sytuacjg zwigzang z jego testowaniem.

W zamodwieniu musi by¢ oferowany sprzet dopuszczony do sprzedazy w Polsce i na terenie UE, posiadajacy

wazng deklaracje CE. W przypadkach odniesienia do norm, europejskich ocen technicznych, aprobat, specyfikaciji

technicznych i systemow referencji technicznych zamawiajgcy dopuszcza rozwigzania rownowazne z opisywanym.
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