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Zatgcznik nr 3 do SWZ

SPECYFIKACJA TECHNICZNA — OPIS PRZEDMIOTU ZAMOWIENIA

ZADANIE 1 - Dostawa, instalacja i konfiguracja urzgdzen sieciowych oraz osprzetu sieciowego dla jednostek

podlegtych Zamawiajgcego

Przetgcznik sieciowy 48-portowy w_konfiguracji minimalnej jak podano w pkt | — 1 sztuka;

Przetgcznik sieciowy 24-portowy w konfiguracji minimalnej jak podano w pkt Il — 3 sztuki;

Przetgcznik sieciowy 8-portowy w konfiguracji minimalnej jak podano w pkt 11l — 2 sztuki;

Kontroler zarzadzania siecig w_konfiguracji minimalnej jak podano w pkt 1V — 2 sztuki;

Acces Point PoE typ A w konfiguracji minimalnej jak podano w pkt V — 4 sztuk;

Acces Point PoE typ B w konfiguracji minimalnej jak podano w pkt VI — 6 sztuk;

Wzmacniacz sygnatu sieci WiFi w_konfiguracji minimalnej jak podano w pkt VIl — 6 sztuk;

Router UTM w konfiguraciji minimalnej jak podano w pkt VIII - 1 sztuka;

| — Przetgcznik sieciowy 48-portowy

A Typ obudowy

- Obudowa rack, przeznaczona do montazu w szafie 19”, wraz z akcesoriami
niezbednymi do montazu

B Porty

- min. 48 portéw RJ-45 10/100/1000 z automatycznym wykrywaniem szybkosci
(10BASE-T typu IEEE 802.3, 100BASE-TX typu IEEE 802.3u, 1000BASE-T
typu IEEE 802.3ab)

- min. 2 porty SFP+ 10GBE

- min. 1 port konsoli RJ-45

C Wydajnos$¢ przetgcznika

- pojemnos¢ pamieci wewnetrznej — min. 512 MB

- wielkos¢ pamieci flash — min. 256 MB

- przepustowos$¢ rutowania/przetgczania — min. 176 Gbps
- predkos¢ przekazywania — min. 130 Mpps

- pojemnos¢ tabeli MAC — min. 16000 adresow

- obstuga Jumbo Frames

- pamieci bufora pakietéw — min. 3 MB

D Zarzadzanie

- SNMP wer. 1- 3
- RMON

- Telnet

-HTTP

-HTTPS

- SSH

- CLI
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Standardy komunikacyjne

- IEEE 802.3 10BASE-T Ethernet

- IEEE 802.3u 100BASE-TX Fast Ethernet

- IEEE 802.3ab 1000BASE-T Gigabit Ethernet

- IEEE 802.3bz 2.5GBase-T and 5GBase-T

- IEEE 802.3ad Link Aggregation Control Protocol

- IEEE 802.3z Gigabit Ethernet

- IEEE 802.3ae 10 Gbit/s Ethernet over fiber for LAN
- IEEE 802.3an 10GBase-T 10 Ghit/s Ethernet over copper twisted pair cable
- IEEE 802.3x Flow Control

- IEEE 802.1D (STP, GARP and GVRP)

- IEEE 802.1Q/p VLAN

- IEEE 802.1w Rapid STP

- |IEEE 802.1s Multiple STP

- IEEE 802.1X Port Access Authentication

- IEEE 802.3af

- IEEE 802.3at

- IEEE 802.1AB Link Layer Discovery Protocol

- IEEE 802.3az Energy Efficient Ethernet,

Dodatkowe wyposazenie

2 szt. listwy zasilajgcej do montazu w szafie RACK 19” o nastepujgcych
parametrach:

- zlgcza wyjsciowe z uziemieniem kotkowym min. 6 sztuk — mozliwe
zastosowanie adapterow

- mozliwos¢ wytaczania i wtgczania pojedynczych gniazd

- minimalne gwarantowane obcigzenie 10A

- zarzgdzanie listwg poprzez interfejs www,

- port sieciowy LAN (port RJ45)

- elementy niezbedne do montazu w szafie RACK

Instalacja, konfiguracja, testy

- Catos¢ sprzetu zostanie dostarczona, =zainstalowana, uruchomiona,
skonfigurowana i przetestowana przez Oferenta w systemie teleinformatycznym
jednostki podlegtej Zamawiajgcego.

- Oferent zapewni odpowiednio wykwalifikowany personel niezbedny do
poprawnego i petnego wdrozenia, konfiguracji, uruchomienia i przetestowania
poprawnosci dziatania dostarczonego sprzetu.

- Oferent zobowigzuje sie zainstalowac, skonfigurowac i uruchomic¢ dostarczony
sprzet w sposéb umozliwiajgcy jego petne wykorzystanie w infrastrukturze
jednostki podlegtej Zamawiajgcego oraz jednoczesnie w sposéb nie wptywajacy
negatywnie na System Teleinformatyczny jednostki podlegtej Zamawiajgcego.

- Wszelkie prace konfiguracyjne i przytgczeniowe nowych komponentéw bedag
sie odbywaé pod nadzorem, w konsultacji i po akceptacji oséb jednostki

podlegtej Zamawiajgcego.
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Il — Przetgcznik sieciowy 24-portowy

- Obudowa rack, przeznaczona do montazu w szafie 19”, wraz z akcesoriami
niezbednymi do montazu

A | Typ obudowy

- min. 24 porty RJ-45 10/100/1000

B |Porty - min. 2 porty SFP

- Algorytm przetgczania — Store-and-forward

C |Specyfikacja, pamieé - Przepustowo$¢ — min. 52 Gbps
- Bufor pakietéw — min. 2Mb

- |EEE 802.3 Ethernet

- |IEEE 802.3i 10BASE-T

- |IEEE 802.3u 100BASE-T

- |IEEE 802.3ab 1000BASE-T

- IEEE 802.1Q VLAN Tagging

- |EEE 802.3x Full-Duplex Flow Control

- |IEEE 802.3z Gigabit Ethernet 1000BASE-SX/LX
- |EEE 802.3ae 10-Gigabit Ethernet

- |EEE 802.3ad Trunking (LACP)

- |IEEE 802.1AB LLDP with ANSI/TIA-1057 (LLDP-MED)
- |EEE 802.1p Class of Service

- |EEE 802.1D Spanning Tree (STP)

- |IEEE 802.1s Multiple Spanning Tree (MSTP)

- |EEE 802.1w Rapid Spanning Tree (RSTP)

D | Standardy i protokoty

- |IEEE 802.1x Radius network access control
SNMP wer. 1- 3

- RMON

-HTTPS

- SSL

- Zarzgdzanie pasmem

E |Zarzadzanie

- Wsparcie dla IPv6

- Port Mirroring

- Syslog
= Dodatkowe cechy przetgcznika | Statyczny routing
dla warstwy 2 i 3 - DHCP Snooping
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- DHCP Client

- LAGs

- Broadcast Storm Control

- IGM Snooping (1/2/3)

- Blokowanie nieznanych transmisji multicast
- LACP

H | Okablowanie

- kabel zasilajgcy
- patchcord RJ-45 kat.6 3m — 5szt. (szary lub biaty)
- patchcord RJ-45 kat.6 0,5m — 26szt. (szary lub biaty)

I Instalacja, konfiguracja, testy

- Calosc¢ sprzetu zostanie dostarczona, zainstalowana, uruchomiona,
skonfigurowana i przetestowana przez Oferenta w systemie teleinformatycznym
jednostki podlegtej Zamawiajgcego.

- Oferent zapewni odpowiednio wykwalifikowany personel niezbedny do
poprawnego i petnego wdrozenia, konfiguracji, uruchomienia i przetestowania
poprawnosci dziatania dostarczonego sprzetu.

- Oferent zobowigzuje sie zainstalowac, skonfigurowac i uruchomi¢ dostarczony
sprzet w sposob umozliwiajgcy jego petne wykorzystanie w infrastrukturze
jednostki podlegtej Zamawiajgcego oraz jednoczesnie w sposéb nie wptywajgcy
negatywnie na System Teleinformatyczny jednostki podlegtej Zamawiajgcego.

- Wszelkie prace konfiguracyjne i przytgczeniowe nowych komponentéw bedg
sie odbywac¢ pod nadzorem, w konsultacji i po akceptacji oséb jednostki

podlegtej Zamawiajgcego.

lIl — Przetgcznik sieciowy 8-portowy

A | Typ przetgcznika

- zarzadzalny

B | Porty

- liczba portow Ethernet RJ-45 (10/100/1000) — min. 8szt.

- liczba portow PoE — min. 4szt.

- obcigzenie realizowane przez 4 porty PoE min. 50W

- obcigzalnos¢ zasilania jednego portu PoE min.30W, przy podtgczonym jednym

urzadzeniu PoE,

c | Standardy komunikacyjne

- |IEEE 802.3at

D |Przepustowos¢ przetgczania

- min. 8 Ghit/s
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E | Kompatybilnos¢

- 100% kompatybilnos¢ z kontrolerem z pkt IV nin. specyfikacji

F | Instalacja, konfiguracja, testy

- Calos¢ sprzetu zostanie dostarczona, zainstalowana, uruchomiona,
skonfigurowana i przetestowana przez Oferenta w systemie teleinformatycznym
jednostki podlegtej Zamawiajgcego.

- Oferent zapewni odpowiednio wykwalifikowany personel niezbedny do
poprawnego i petnego wdrozenia, konfiguracji, uruchomienia i przetestowania
poprawnosci dziatania dostarczonego sprzetu.

- Oferent zobowigzuje sie zainstalowac, skonfigurowac i uruchomi¢ dostarczony
sprzet w sposéb umozliwiajgcy jego petne wykorzystanie w infrastrukturze
jednostki podlegtej Zamawiajgcego oraz jednoczesnie w sposéb nie wptywajacy
negatywnie na System Teleinformatyczny jednostki podlegtej Zamawiajgcego.

- Wszelkie prace konfiguracyjne i przytgczeniowe nowych komponentéw bedg
sie odbywac pod nadzorem, w konsultacji i po akceptacji oséb jednostki

podlegtej Zamawiajgcego.

IV — Kontroler zarzgdzania siecig

A | Typ urzadzenia

- urzgdzenie typu kontroler sieciowy

B | Pamie¢ i wydajnosc

- min. 3 GB RAM
- min. 32 GB Pamieci FLASH
- min. 1 TB pamieci masowej (SATA)

- procesor min. 8 rdzeni

c | Standardy komunikacyjne

- IEEE 802.3af

D |Rodzaje wejsé/wyjse:

- min. 1 port RJ-45 1GBE (LAN)

g |Dodatkowe informacje

- Zasilanie USB, PoE

F | Instalacja, konfiguracja, testy

- Calosc¢ sprzetu zostanie dostarczona, zainstalowana, uruchomiona,
skonfigurowana i przetestowana przez Oferenta w systemie teleinformatycznym
jednostki podlegtej Zamawiajgcego.

- Oferent zapewni odpowiednio wykwalifikowany personel niezbedny do
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poprawnego i petnego wdrozenia, konfiguracji, uruchomienia i przetestowania
poprawnosci dziatania dostarczonego sprzetu.

- Oferent zobowigzuje sie zainstalowac, skonfigurowac i uruchomi¢ dostarczony
sprzet w spos6b umozliwiajgcy jego petne wykorzystanie w infrastrukturze
jednostki podlegtej Zamawiajgcego oraz jednoczesnie w sposob nie wptywajgcy
negatywnie na System Teleinformatyczny jednostki podlegtej Zamawiajgcego.

- Wszelkie prace konfiguracyjne i przytgczeniowe nowych komponentéw bedg
sie odbywac¢ pod nadzorem, w konsultacji i po akceptacji oséb jednostki

podlegtej Zamawiajgcego.

V — Access Point PoE typ A

A | Tryb pracy - Access point

- Mozliwo$¢ montazu na Scianie lub suficie
B | Typ obudowy - Zastosowanie: wewnatrz pomieszczenia
- wbudowane anteny

- Standard WiFi - 802.11 a/b/g

c |Standard ) )
- Standard szyfrowania - WPA-PSK, WPA-Enterprise (WPA/WPA2/WPAS3)
D |Porty - min. 1 port LAN 1GbE
- czestotliwos¢ pracy: 2.4 GHz, 5 GHz
E |Funkcje i parametry pracy - standard - 802.1Q
- moc anteny — min. 2 dBi
F |Zasilanie - PoE
G | Kompatybilno$¢ - 100% kompatybilno$¢ z kontrolerem z pkt IV nin. specyfikacji

- Calosc¢ sprzetu zostanie dostarczona, zainstalowana, uruchomiona,
skonfigurowana i przetestowana przez Oferenta w systemie teleinformatycznym
jednostki podlegtej Zamawiajgcego.

H | Instalacja, konfiguracja, testy - Oferent zapewni odpowiednio wykwalifikowany personel niezbedny do
poprawnego i petnego wdrozenia, konfiguracji, uruchomienia i przetestowania

poprawnosci dziatania dostarczonego sprzetu.
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- Oferent zobowigzuje sie zainstalowaé, skonfigurowacé i uruchomic dostarczony
sprzet w spos6b umozliwiajgcy jego petne wykorzystanie w infrastrukturze
jednostki podlegtej Zamawiajgcego oraz jednoczesnie w sposéb nie wptywajgcy
negatywnie na System Teleinformatyczny jednostki podlegtej Zamawiajgcego.

- Wszelkie prace konfiguracyjne i przytgczeniowe nowych komponentéw bedg
sie odbywaé pod nadzorem, w konsultacji i po akceptacji oséb jednostki

podlegtej Zamawiajgcego.

VI — Access Point PoE typ B

A | Tryb pracy

- Access point

B | Typ obudowy

- mozliwo$¢ montazu na Scianie lub suficie
- zastosowanie: wewnatrz pomieszczenia

C |Porty

- LAN 10/100/1000 — min. 2szt.

D | Funkcje i parametry pracy

- czestotliwos¢ pracy: 2.4 GHz, 5 GHz

- standard WiFi - 802.11b/g/n, 802.11a/n/ac
- obstuga szyfrowanej transmis;ji

- antena — wbudowana

- moc anteny — min. 2 dBi

E |Zasilanie

- PoE

F | Instalacja, konfiguracja, testy

- Calosc¢ sprzetu zostanie dostarczona, zainstalowana, uruchomiona,
skonfigurowana i przetestowana przez Oferenta w systemie teleinformatycznym
jednostki podlegtej Zamawiajgcego.

- Oferent zapewni odpowiednio wykwalifikowany personel niezbedny do
poprawnegdo i pethego wdrozenia, konfiguracji, uruchomienia i przetestowania
poprawnosci dziatania dostarczonego sprzetu.

- Oferent zobowigzuje sie zainstalowac, skonfigurowac i uruchomié dostarczony
sprzet w sposéb umozliwiajgcy jego petne wykorzystanie w infrastrukturze
jednostki podlegtej Zamawiajgcego oraz jednoczesnie w sposéb nie wptywajacy
negatywnie na System Teleinformatyczny jednostki podlegtej Zamawiajgcego.

- Wszelkie prace konfiguracyjne i przytgczeniowe nowych komponentéw bedg
sie odbywaé pod nadzorem, w konsultacji i po akceptacji oséb jednostki

podlegtej Zamawiajgcego.
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VIl — Wzmacniacz sygnatu sieci WiFlI

A | Typ urzadzenia

- wzmachiacz sygnatu sieci bezprzewodowej do instalacji w gniezdzie
elektrycznym 230V,

- wzmacniacz musi udostepnia¢ gniazdo elektryczne,

- podfgczony wzmacniacz nie moze zmniejsza¢ dostepnych gniazd
elektrycznych w miejscu instalacji

B | Standardy i protokoty

- IEEE 802.11n, IEEE 802.11g, IEEE 802.11b

C |Porty - 1 x 10/100Mbps Ethernet Port (RJ45)

D | Przyciski - Przycisk do automatycznej konfiguracji urzadzenia — poprzez WPS, Przycisk
Reset

E |Antena - Zewnetrzne anteny — 2szt.

F | Predkos¢ transmisji

- dla 11n: min. 250 Mb/s (dynamicznie)
- dla 11g: min. 50 Mb/s (dynamicznie)
- dla 11b: min. 10 Mb/s (dynamicznie)

Bezpieczenstwo transmisji
bezprzewodowej

- 64/128/152-bitowe szyfrowanie WEP, WPA-PSK / WPA2-PSK

H | Zasilanie wejsciowe

- 230V 50/60Hz

I Instalacja, konfiguracja, testy

- Calos¢ sprzetu zostanie dostarczona, zainstalowana, uruchomiona,
skonfigurowana i przetestowana przez Oferenta w systemie teleinformatycznym
jednostki podlegtej Zamawiajgcego.

- Oferent zapewni odpowiednio wykwalifikowany personel niezbedny do
poprawnegdo i petnego wdrozenia, konfiguracji, uruchomienia i przetestowania
poprawnosci dziatania dostarczonego sprzetu.

- Oferent zobowigzuje sie zainstalowaé, skonfigurowac¢ i uruchomic¢ dostarczony
sprzet w sposoéb umozliwiajgcy jego petne wykorzystanie w infrastrukturze
jednostki podlegtej Zamawiajgcego oraz jednoczesnie w sposdb nie wptywajgcy
negatywnie na System Teleinformatyczny jednostki podlegtej Zamawiajgcego.

- Wszelkie prace konfiguracyjne i przytgczeniowe nowych komponentéw bedg
sie odbywacé pod nadzorem, w konsultacji i po akceptacji oséb jednostki
podlegtej Zamawiajgcego.
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VIIl — Zintegrowana platforma bezpieczenstwa — UTM

Nazwa

Gtéwne elementy przedmiotu zamdéwienia, wymagania jako$ciowe w zakresie

Lp. tﬂgﬁgg;fé‘;?i;‘:g& sktadnikéw i parametréw technicznych sprzetu, tj. co najmniej:
System UTM musi realizowaé wszystkie wymienione ponizej funkcje sieciowe i
bezpieczenstwa niezaleznie od dostawcy tagcza.
System realizujgc funkcje Firewall musi zapewni¢ prace w jednym z trzech trybéw:
routera NAT, transparentnej bramy oraz pracy w trybie monitorowania na porcie
SPAN.

A | Wymagania Ogdine System musi umozliwi¢ budowe minimum 2 oddzielnych (fizycznych lub logicznych)

instancji systeméw w zakresie: Routingu, Firewall’a, IPSec VPN, Antywirus, IPS,
Kontroli Aplikacji.

System musi wspiera¢ protokoty IPv4 oraz IPv6 w zakresie: funkcjonalnosci
Firewall, funkcjonalnosci ochrony w warstwie aplikacji, funkcjonalnosci protokotéw
routingu dynamicznego.

Redundancja, monitoring

Dla mozliwosci przysztej rozbudowy urzgdzenie musi umozliwiaé dla
funkcjonalnosci: Firewall, IPSec, Kontrola Aplikacji oraz IPS — tgczenie z innym
(takim samym urzadzeniem) w klaster Active-Active lub Active-Passive. W obu
trybach system firewall musi zapewnia¢ funkcje synchronizacji ses;ji.
Zaproponowane rozwigzanie musi realizowac¢ funkcje:

B i wykrywanie awarii e monitoringu i wykrywania uszkodzenia elementéw sprzetowych i programowych
systemow zabezpieczeh oraz tgczy sieciowych,
¢ monitoringu stanu realizowanych potgczen VPN,
e agregacji linkéw: statyczng oraz w oparciu o protokét LACP,
¢ tworzenia interfejséw redundantnych.
llos¢ dostepnych interfejsow: 10 Gigabit Ethernet RJ-45, co najmniej jeden
) wbudowany port konsoli szeregowej oraz gniazdo USB umozliwiajgce podtgczenie
C IZn:;rqu?g, Dysk, modemu 3G/4G lub instalacji oprogramowania z klucza USB.
Minimalna ilos¢ interfejsow wirtualnych: 200, definiowanych jako VLAN'’y w oparciu
o standard 802.1Q.
Obstuga nie mniej niz 700 tys. jednoczesnych potgczen oraz co najmniej 35 tys.
nowych potgczen na sekunde.
Przepustowos¢ Stateful Firewall: nie mniej niz 10 Gbps dla pakietéw 512 B.
Przepustowo$¢ Firewall z wigczong funkcjg Kontroli Aplikacji: nie mniej niz 1.8
Gbps.
Wydajnos¢ szyfrowania IPSec VPN protokotlem AES z kluczem 128 nie mniej niz
p |Parametry 6.5 Ghps.
wydajnosciowe o . . i . .
Wydajnos$¢ skanowania ruchu w celu ochrony przed atakami (zaréwno client side
jak i server side w ramach modutu IPS) dla ruchu - minimum 1.4 Gbps.
Wydajnos$¢ skanowania ruchu z wigczonymi funkcjami: IPS, Application Control,
Antywirus — co najmniej 700 Mbps.
Minimalna wydajnos$¢ systemu w zakresie inspekcji komunikacji szyfrowanej SSL
dla ruchu http — co najmniej 630 Mbps.
W celu realizacji funkcji bezpieczenstwa, oferowany system musi udostepniac
E Funkcje Systemu wszystkie ponizsze funkcjonalnosci:

Bezpieczenstwa

— kontrola dostepu - zapora ogniowa klasy Stateful Inspection,
— kontrola Aplikacji,
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poufnos$é transmisji danych - potgczenia szyfrowane IPSec VPN oraz SSL VPN,
ochrona przed malware,

ochrona przed atakami - Intrusion Prevention System,

kontrola stron WWW,

kontrola zawartosci poczty — Antyspam dla protokotéw SMTP, POP3,

zarzgdzanie pasmem (QoS, Traffic shaping),

mechanizmy ochrony przed wyciekiem poufnej informacji (DLP),

dwusktadnikowe uwierzytelnianie z wykorzystaniem tokenéw sprzetowych lub
programowych. W ramach realizacji tego zadania, Wykonawca dostarczy co
najmniej 2 tokeny sprzetowe lub programowe, ktére bedg zastosowane w celu
realizacji dwu-sktadnikowego uwierzytelnienia dla administratoréw lub w ramach
potgczen VPN typu client-to-site,

inspekcja (minimum: IPS) ruchu szyfrowanego protokotem SSL/TLS, minimum dla
nastepujgcych typoéw ruchu: HTTP (w tym HTTP/2), SMTP, FTP, POP3,

funkcja lokalnego serwera DNS z mozliwoscia filtrowania zapytann DNS na lokalnym
serwerze DNS jak i w ruchu przechodzacym przez system,

funkcjonalno$¢ realizujgca procesy automatyzacji zadan, polegajgce na wykonaniu
okreslonej sekwencji akcji (takich jak np. zmiana konfiguracji, wysfanie
powiadomien do administratora) po wystgpieniu wybranego zdarzenia (np.
naruszenie polityki bezpieczenstwa).

Polityki systemu Firewall

Polityki Firewall'a muszg realizowa¢ co najmniej takie wtasciwosci jak: adresy IP,

uzytkownikow i grupy uzytkownikdéw, protokoty, ustugi sieciowe, aplikacje i zbiory

aplikaciji, reakcje zabezpieczen, rejestrowanie zdarzen.

Translacja adresow NAT: zrodlowego i docelowego, translacje PAT oraz translacje

jeden do jeden oraz jeden do wielu, dedykowany ALG (Application Level Gateway)

dla protokotu SIP.

System musi umozliwiaé:

o tworzenie wydzielonych stref bezpieczenstwa np. DMZ, LAN, WAN,

e wykorzystywanie w polityce bezpieczenstwa zewnetrznych repozytoriéw
zawierajgcych: kategorie URL, adresy IP,

o tworzenie polityk firewall umozliwiajgcych filtrowanie ruchu w zaleznosci od
kraju, z ktére pochodzi ruch lub do ktérego ruch jest kierowany,

e ustalenia przedzialu czasu, w ktérym dana reguta w politykach firewall jest
aktywna.

o Firewallowi integracje z rozwigzaniami SDN w celu dynamicznego pobierania
informacji o zainstalowanych maszynach wirtualnych po to, aby uzy¢ ich przy
budowaniu polityk kontroli dostepu.

Potgczenia VPN

System musi realizowaé konfiguracje potgczen typu IPSec VPN w zakresie co

najmniej:

e wsparcia dla IKE v1 oraz v2,

e obstugi szyfrowania protokotem minimum AES z kluczem 128 oraz 256 bitéw w
trybie pracy Galois/Counter Mode(GCM),

e obstugi protokotu Diffie-Hellman grup 19, 20,

e wsparcia dla pracy w topologii Hub and Spoke oraz Mesh,

e tworzenia potgczen typu Site-to-Site oraz Client-to-Site,

¢ monitorowania stanu tuneli VPN i statego utrzymywania ich aktywnosci,

e wyboru tunelu przez protokoty: dynamicznego routingu (np. OSPF) oraz routingu
statycznego,

e wsparcia dla uwierzytelniania: pre-shared key, certyfikat,
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e ustalenia maksymalnej liczby tuneli IPSec negocjowanych (nawigzywanych)
jednoczesnie w celu ochrony zasobow systemu,

e monitorowania wybranego tunelu IPSec site-to-site - a w przypadku jego
niedostepnosci - automatycznego aktywowania zapasowego tunelu,

e obstugi mechanizmow: IPSec NAT Traversal, DPD, Xauth,

¢ mechanizmu ,Split tunneling” dla potgczen Client-to-Site.

— System musi realizowac¢ konfiguracje potgczen typu SSL VPN w zakresie co

najmniej:

e realizacji dostepu w trybie ,portal” - gdzie dostep do chronionych zasobdéw
realizowany jest za posrednictwem przegladarki, w celu obstugi tego trybu
system musi zapewniac¢ realizacje takiego portalu ‘www’ w oparciu o HTML 5.0,

o realizacji dostepu w trybie ,tunnel” z mozliwoscia wigczenia funkcji ,Split
tunneling” przy zastosowaniu dedykowanego klienta VPN,

Producent dostarczonego rozwigzania musi posiada¢ wspierane i aktualizowane

oprogramowanie klienckie VPN, ktére umozliwia realizacje potaczen IPSec VPN i

SSL VPN. W procesie realizacji nieniniejszego zamoéwienia nie jest wymagane

dostarczenie oprogramowania klienckiego VPN.

Routing i obstuga fgczy
WAN

W zakresie routingu zaproponowane rozwigzanie musi zapewnic obstuge:

e routingu statycznego,

e Policy Based routingu, w tym: wybor trasy w zaleznosci od adresu zrédtowego,
protokotu sieciowego, oznaczen Type of Service w nagtéwkach IP,

e protokotdéw dynamicznego routingu w oparciu o protokoty: RIPv2 (w tym RIPng),
OSPF (w tym OSPFv3), BGP oraz PIM,

o filtrowania tras rozgtaszanych w protokotach dynamicznego routingu,

e ECMP (Equal cost multi-path) — wybor wielu rownowaznych tras w tablicy
routingu.

¢ BFD (Bidirectional Forwarding Detection).

e monitoringu dostepnosci wybranego adresu IP z danego interfejsu urzgdzenia i
w przypadku jego niedostepnosci automatyczne usuniecie wybranych tras
z tablicy routingu,

o wykorzystania  protokotéw  dynamicznego routingu  przy  konfiguraciji
rébwnowazenia obcigzenia do tgczy WAN.

Zarzadzanie pasmem

System musi zapewni¢ zarzgdzanie pasmem poprzez okreslenie: maksymalnej i
gwarantowanej iloéci pasma, oznaczanie DSCP oraz wskazanie priorytetu ruchu, a
takze okreslania pasma dla poszczegdinych aplikacji, urzgdzen oraz uzytkownikow.

Ochrona przed malware

Rozwigzanie musi by¢ wyposazone w silnik antywirusowy umozliwiajacy

skanowanie ruchu w obu kierunkach komunikacji dla protokotéw HTTP, HTTPS,

FTP, POP3, IMAP, SMTP, CIFS; skanowanie musi uwzglednia¢ takze komunikacje

na tymi protokotami na innych niz standardowe porty.

System musi pozwala¢ na:

e skanowanie archiwéw, w tym co najmniej: Zip, RAR; w przypadku archiwéw
zagniezdzonych, musi istnie¢ parametr do okreslenia, ile zagniezdzen kompres;ji
system bedzie prébowat zdekompresowaé w celu przeskanowania zawartosci,

e blokowanie i logowanie archiwdw, ktére nie mogg zosta¢ przeskanowane,
poniewaz sg zaszyfrowane, uszkodzone lub system nie wspiera inspekcji tego
typu archiwow.

Baza sygnatur antywirusowych i bezpieczenstwa musi by¢ aktualizowana

automatycznie, zgodnie z harmonogramem definiowanym przez administratora

urzgdzenia.
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System musi wspétpracowaé z dedykowang platformg typu Sandbox lub ustugg
typu Sandbox realizowang w chmurze.

System musi posiada¢ funkcjonalno$¢ zapewniajgcg usuwanie aktywnej zawartosci
w plikach pdf oraz plikach doc, docx, xls, xlsx bez koniecznosci blokowania
transferu catych plikéw.

System musi umozliwia¢é wykorzystanie silnika sztucznej inteligencji Al
wytrenowanego przez laboratoria producenta dostarczanego rozwigzania.

System musi pozwalaé na uruchomienie ochrony przed malware dla wybranego
zakresu ruchu.

System musi dysponowaé¢ sygnaturami do ochrony urzadzen mobilnych, co
najmniej dla systemu operacyjnego typu Android.

Ochrona przed atakami

System musi byé wyposazony w funkcjonalno$é ochrony IPS opartej co najmniej na

analizie sygnaturowej oraz na analizie anomalii w protokotach sieciowych takze dla

aplikaciji i protokotéw pracujgcych na niestandardowych portach.

Producent urzadzenia zapewnia stale aktualizowang baze sygnatur atakéw, ktéra

musi zawiera¢ minimum 5000 wpiséw, a jej aktualizacja na urzgdzeniu musi

przebiegaé automatycznie, zgodnie z harmonogramem definiowanym przez

administratora urzgdzenia.

Dostarczony system musi zapewni¢ administratorowi urzadzenia mozliwo$c

definiowania wiasnych wyjatkdw oraz witasnych sygnatur stosowanych na tym

urzadzeniu.

Dostarczony system zapewni wykrywanie anomalii protokotéw i ruchu sieciowego i

umozliwi ochrone przed atakami typu DoS oraz DDoS.

System musi dostarcza¢ mechanizmy ochrony dla aplikacji Web’owych na poziomie

sygnaturowym na poziomie co hajmniej ochrony przed: CSS, SQL Injecton, Trojany,

Exploity, Roboty.

System musi umozliwiaé:

e parametryzacje w zakresie kontrolowania dtugosci nagtéwka, ilosci parametrow
URL oraz Cookies dla protokotu http,

¢ wykrywanie i blokowanie komunikacji C&C do sieci botnet,

System musi pozwoli¢ na uruchomienie ochrony przed atakami dla wybranych

zakresow komunikacji sieciowej, mechanizmy ochrony IPS nie mogg dziata¢

globalnie.

Kontrola aplikacji

System musi by¢ wyposazony w funkcje kontroli aplikacji, ktéra umozliwia kontrole
ruchu na podstawie gtebokiej analizy pakietéw, nie bazujgc jedynie na wartosciach
portéw TCP/UDP.

Baza sygnatur aplikacji dla systemu kontroli aplikacji musi zawiera¢ minimum 2000
sygnatur i musi by¢ aktualizowana automatycznie, zgodnie z harmonogramem
definiowanym przez administratora urzadzenia, dostepna baza sygnatur musi
zawiera¢ kategorie aplikacji szczegdlnie wazne ze wzgledu na bezpieczehstwo np.:
aplikacje stuzgce do realizacji p2p lub proxy.

Aplikacje chmurowe - co najmniej: Facebook, Google Docs, Dropbox — muszg byé
kontrolowane pod wzgledem wykonywanych czynnosci, np.: pobieranie, wysytanie
plikdw.

Administrator urzgdzenia musi mie¢ mozliwos¢ definiowania wyjgtkéw oraz
tworzenia witasnych sygnatur stosowanych na urzadzeniu.

Kontrola WWW

System musi by¢ wyposazony w funkcje filtra ruchu WWW, ktéry korzysta z bazy
sygnatur zawierajgcej co najmniej 40 miliondw adreséw URL pogrupowanych na
kategorie tematyczne odpowiadajgce tresciom skatalogowanym.
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Dla realizacji zawartosci bazy sygnatur filtra WWW muszg by¢ dostepne kategorie
istotne z punktu widzenia bezpieczenstwa, con najmniej: malware (kategoria URL
bedacych zrodtem ziosliwego oprogramowania), phishing, spam, Dynamic DNS,
proxy.

Filtr WWW musi dostarcza¢ réwniez kategorie stron zabronionych prawem oraz
powszechnie nieakceptowane, tj. co najmniej: hazard, handel bronig, pornografia,
handel narkotykami, hacking.

System musi umozliwia¢ administratorowi urzgdzenia na nadpisywanie kategorii
oraz tworzenie wyjatkow a takze statyczne dopuszczanie lub blokowanie ruchu do
wybranych stron WWW, w tym definiowanie regut w oparciu o mechanizm wyrazen
regularnych (Regex).

Konfiguracja regut filtra WWW musi umozliwia¢ ustalenie dla kategorii wykonania
akcji typu ,ostrzezenie” dla uzytkownika wchodzgcego na zasoby
przyporzadkowane do tej kategorii wymagajgce od niego potwierdzenia informac;ji
ostrzegawczej przed otwarciem zgdanej strony.

System musi umozliwi¢ administratorowi urzgdzenia definiowania komunikatow
zwracanych uzytkownikom w oparci o akcje podejmowanych przez modut
filtrowania WWW.

System musi pozwalaé na okreslenie, dla ktérych kategorii URL lub dla jakich
wskazanych URL nie bedzie realizowana inspekcja szyfrowanej komunikacji.

Uwierzytelnianie
uzytkownikéw w ramach
sesji

System musi umozliwiaé weryfikacje tozsamosci uzytkownikow za pomocg co

najmniej:

e haset statycznych i definicji uzytkownikéw przechowywanych w lokalnej bazie
urzadzenia,

e haset statycznych i definicji uzytkownikdbw przechowywanych w bazach
zgodnych z LDAP,

¢ haset dynamicznych (RADIUS, RSA SecurlD) w oparciu o zewnetrzne bazy
danych.

System musi pozwala¢ na konfiguracje mechanizmu uwierzytelniania

dwusktadnikowego.

System musi realizowac architekture uwierzytelniania typu Single Sign On co

najmniej do technologi Active Directory.

Dostarczony system musi posiada¢ wsparcie dla realizacji uwierzytelniania w

oparciu o protokét SAML w politykach bezpieczenstwa systemu dotyczgcych ruchu

HTTP.

Zarzadzanie systemem

Dostarczone w rozwigzaniu elementy systemu bezpieczenstwa muszg mieé
mozliwos¢ zarzadzania lokalnego z wykorzystaniem protokotéw: HTTPS oraz SSH,
oraz muszg mie¢ mozliwos¢ wspotpracy z dedykowanymi platformami centralnego
zarzgdzania i monitorowania.

Komunikacja elementéw systemu zabezpieczen =z platformami centralnego
zarzadzania musi by¢ realizowana z wykorzystaniem szyfrowanych protokotow.
System musi posiada¢ mozliwosé witgczenia mechanizméw uwierzytelniania dwu-
skfadnikowego dla dostepu administracyjnego.

System musi wspotpracowaé z rozwigzaniami monitorowania poprzez protokoty
SNMP w wersjach co najmniej: 2c, 3 oraz powinien umozliwi¢ przekazywanie
statystyk ruchu za pomocg protokotéw netflow lub sflow.

Dostarczony system musi udostepnia¢ mozliwos¢ zarzadzania nim przez systemy
firm trzecich za pomocag dostarczanego API, do ktérego producent urzgdzenia
udostepnia dokumentacje.
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Element systemu petnigcy funkcje firewall’'a musi posiadac:

o wbudowane narzedzia diagnostyczne, co najmniej: ping, traceroute, narzedzia
do podgladu pakietéw, narzedzia do monitorowania procesowania sesji oraz
stanu sesji firewall’a,

e konfiguracji systemu przez administratora za pomocg CLI oraz GUI.

System musi posiada¢ wbudowany system uprawnien pozwalajgcy nadawacg i

przypisywa¢ réznym administratorom urzadzenia prawa do zarzadzania

okreslonymi czesciami systemu (RBM) oraz mozliwo$¢ ograniczenia zarzadzania
systemem tylko ze wskazanych adresow zrodiowych IP.

P | Logowanie

System musi posiada¢ funkcjonalno$é realizujgcg logowania pracy systemu i

dziatania wszystkich jego modutéw w tym ruchu sieciowego i stosowanych polityk

zabezpieczen. Logowanie moze sie odbywa¢ do aplikacji lokalnej lub do

udostepnianej w chmurze, a takze przekierowania logdw do innej platformy

wspierajagcej SYSLOG lub do wielu serweréw logowania.

Proces logowania zapewnia przekazywanie danych o: zaakceptowanym ruchu,

blokowanym ruchu, aktywnos$ci administratoréw, zuzyciu zasobow oraz stanie pracy

systemu. Logowanie musi obejmowac takze:

e zdarzenia dotyczace wszystkich modutdéw sieciowych i bezpieczenstwa
funkcjonujgcych na urzgdzeniu,

¢ logowanie per reguta w polityce firewall.

o przesylanie SYSLOG do zewnetrznych systeméw musi mie¢ mozliwosc
transmisji w formie zaszyfrowanej, uniemozliwiajgcej jej podstuchanie.

Instalacja, konfiguracja,
testy

Catos¢ sprzetu zostanie dostarczona, zainstalowana, uruchomiona, skonfigurowana
i przetestowana przez Oferenta w systemie teleinformatycznym jednostki podlegtej
Zamawiajgcego.

Oferent zapewni odpowiednio wykwalifikowany personel niezbedny do poprawnego
i petnego wdrozenia, konfiguracji, uruchomienia i przetestowania poprawno$ci
dziatania dostarczonej platformy.

Oferent zobowigzuje sie zainstalowac, skonfigurowa¢ i uruchomi¢ dostarczony
sprzet w sposdb umozliwiajacy jego petne wykorzystanie w infrastrukturze jednostki
podlegtej Zamawiajgcego oraz jednoczesnie w sposdb nie wpltywajgcy negatywnie
na System Teleinformatyczny jednostki podlegtej Zamawiajgcego.

Wszelkie prace konfiguracyjne i przytaczeniowe nowych komponentéw beda sie
odbywaé pod nadzorem, w konsultacji i po akceptacji oséb wskazanych do nadzoru
nad wdrozeniem z jednostki podlegtej Zamawiajgcego.

S | Gwarancja oraz wsparcie

System musi byé objety serwisem gwarancyjnym producenta urzgadzenia przez
okres co najmniej 12 miesiecy. Serwis i wsparcie producenta musi realizowac
naprawy lub wymiane urzadzenia w przypadku probleméw z poprawnym dziataniem
sprzetu. W ramach tego serwisu producent musi zapewni¢ dostep do aktualizacji
oprogramowania oraz wsparcia technicznego w trybie 24x7.

Informacje dodatkowe dot. specyfikacji sprzetu:

Do urzadzen muszg byé dotgczone wszystkie niezbedne dokumenty takie jak instrukcja obstugi, gwarancja,

deklaracja zgodnosci oraz wszystkie nosniki z oprogramowaniem, sterownikami dodawanymi do sprzetu.

Kazde urzadzenie powinno mie¢ nadany przez dostawce unikalny numer, ktéry pozwoli na jednoznaczne

zidentyfikowanie takiego urzgdzenia w razie np.: awarii lub serwisu, numer powinien zosta¢ przyklejony Ilub

nadrukowany na urzgdzeniu.
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W zamowieniu oferowany moze by¢ jedynie sprzet i oprogramowanie fabrycznie nowe, nigdzie nieuzywane poza
oczywistg sytuacja zwigzang z jego testowaniem.

W zamodwieniu musi by¢ oferowany sprzet dopuszczony do sprzedazy w Polsce i na terenie UE, posiadajgcy
wazng deklaracje CE. W przypadkach odniesienia do norm, europejskich ocen technicznych, aprobat, specyfikacji

technicznych i systemow referencji technicznych zamawiajgcy dopuszcza rozwigzania rownowazne z opisywanym.
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