Minimalne technické poziadavky na aplikaény softvér po moduloch
(varovanie, vyrozumenie, monitoring, spravy a manazment) potrebné pre
zabezpecenie riadenia a ovladania systému SEHIS z pohlPadu su¢asnych

funkcionalit systému SEHIS.

A. Opis pozadovanvch dodavok

1 Aplikacné softvérové vybavenie - klient modul varovanie

Komponenty

Ekvivalentné rieSenie

Aplika¢né softvérové vybavenie - klient modul | resp. kompatibilné ekvivalenty, reSpektujiuc pInu funkénost a

varovanie

nezmenené vlastnosti

Parameter

Minimalne hodnoty

Stromové zobrazenie skupin
sirén

Na zaklade nakonfigurovanych skupin a podskupin sirén, komunika¢nych jednotiek
a pracovisk, umozriuje pouzivatelovi prechadzat strom tychto objektov. Pri
oznaceni objektu v strome zvolit dany objekt/skupinu a spustit operaciu.

Operacie nad sirénami

Systém musi umoznit’ spustit operacie Poplach, Test, Stop, Vycitanie stavu, Priame
hlasenie, Vycitanie zaznamov sirény, Nastavenie ¢asu sirény, Nastavenie RDS,
Resety jednotlivych sucasti sirény.

Spustenie je mozné vykonat zo stromového zobrazenia, mapy alebo zoznamu
objektov.

Umoznuje spustit’ alarm definovany textovou spravou. DIZzka spravy je maximalne

TTS alarm 800 znakov. Okrem textu je mozné zadefinovat’ poCet opakovani textu. Text sa
odosiela na sirénu kde prebieha prevod textu na re¢ a nasledné prehranie.
Stromové zobrazenie skupin je doplnené o mapové zobrazenie objektov. Pri zmene
zvolenej skupiny v stromovom zobrazeni sa meni pohlad v mape tak aby

GIS mapa zodpovedal zvolenej skupine/objektu. Mapa umoziuje vyber objektov individualne,

elipsou, obdiZnikom a polygénom. Na zvolenych objektoch je mozné spustit
operacie priamo z mapy.

GIS vrstvy mapy

Na mapovom podklade je mozné zapnut a vypnut nasledovné vrstvy mapovych
dat:
vrstva akustického pokrytia sirén podla akustického vykonu, zostavy
hornov a ich azimutu, v zavislosti od akustického pozadia,
vrstva dosahu akustického signalu podfa podla prilohy vyhlaSky MV SR €.
388/2006 Z. z. o podrobnostiach na zabezpe€ovanie technickych a
prevadzkovych podmienok informaéného systému civilnej ochrany,
vrstva akustického pozadia.

Zoznam objektov

Objekty modulu Varovanie je mozné zobrazit v zozname s viditelnym stavom
objektu, ikonou typu, nazvom, umiestnenim a popisom. V zozname je mozné
filtrovat a oznaCovat objekty. Vyvolat nad nimi operacie varovania. Zoznam
objektov reaguje na zmenu zvoleného objektu v strome. V tom pripade sa zobrazi
skupina ktora bola v strome zvolena. Ak je zvoleny iba jeden objekt, tak sa
namiesto zoznamu zobrazi detail konfiguracie alebo stavu.

Filtrovanie objektov

Objekty v strome alebo na mape je mozné filtrovat na zaklade typu objektu, alebo
vyhladavanim textového retazca v nazve, identifikatore, kdde obce alebo nazve
obce sirén.

Detail konfiguracie

Zobrazuje sa na mieste zoznamu objektov ak je v strome zvoleny jeden objekt. Je
mozné prepnut medzi zobrazenim konfiguracie a zobrazenim posledného stavu
zariadenia. Sucastou konfiguracie je aj zoznam servisnych ukonov.

Kniznica audio poplachov

Pre zjednoduSenie prace a zvysenie zrozumitelnosti zivého hlasenia je mozné si
najprv pripravit zvukovu nahravku ktora bude nasledne prehrana ako zivé hlasenie.
Tieto nahravky sa v systéme uchovavaju v zozname, ktory sa nazyva kniznica
audio poplachov. Je mozné pouzit nahravku z audio suboru, z mikrofénu alebo
pouzit prevod z textu na zvuk (TextToSpeech). Kniznicu audio poplachov je potom
mozné vyuzit ako zdroj zvuku pre Zivé hlasenie.

Kniha servisnych ukonov

Umoziuje ukladat informécie o servisnych ukonoch na sirénach. Ukladaju sa
informacie o datume a type ukonu s doplfujucim textovym polom pre poznamku.
Typy ukonov su minimalne Instalacia, Vymena batérii, Iné.

Report vlastnosti objektov

Umozriuje pouzivatelovi prezerat a filtrovat objekty v systéme podla jednotlivych
typov objektov a ich konfiguraénych parametrov. Umoznuje tla¢ a export do
formatu XLSX a do PDF.
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Report vysledky operacii

Umoznuje pouzivatelovi prezerat a filtrovat vysledky jednotlivych operacii alebo
skupin operacii. Pre kazdu operaciu je dostupna identifikacia pouzivatela ktory
operaciu spustil, ¢as zaciatku, typ operacie, zvolené objekty a vysledky operacie
nad kazdym zvolenym objektom. Umozriuje tla¢ a export do formatu XLSX a do
PDF.

Report stavy zariadeni

Stavy zariadeni je mozné prezerat v dvoch pohladoch. Bud ako aktualne stavy
zariadeni. V tomto pripade je pre kazdé zariadenie zobrazeny prave jeden stav,
ktory je pre dané zariadenie posledny ziskany. Stavy je mozné filtrovat podla
kritickosti ich stavu. Ako komunikagna chyba, kriticky, nekriticky a dobry stav. Alebo
ako historické stavy zariadeni. V tomto pripade sa zobrazuju pre kazdé zariadenie
vSetky stavy ktoré boli zozbierané. Je mozné ich filtrovat' navySe aj podla datumu
kedy bol stav ziskany. Umoznuje tla€ a export do formatu XLSX a do PDF-.

Report napatie akumulatorov

Zo stavov ziskanych zo sirén sa vytvara report napéatia akumulatorov. Tento
zobrazuje pre dané zariadenie vyvoj hodnot napatia akumulatorov ako graf
zavislosti napatia od ¢asu. Umoznuje tla¢ a export do formatu XLSX a do PDF.

Report RetLoss, RSSI

Pre sirény s radiovym komunikaénym kanalom je dostupny report Return Loss a
RSSI v ktorom je mozné sledovat vyvoj kvality signalu medzi komunika¢nou
jednotkou a sirénou. Je mozné sledovat RSSI a Return Loss na strane sirény alebo
komunikacnej jednotky a vyvoj nameranych hodnét v ¢ase. Umozriuje tla¢ a export
do formatu XLSX a do PDF.

Report Komunikacné

V ramci sledovania kvality komunikacie sa sleduje kolko sirén komunikuje spravne
a kolko sirén ma komunikacénu chybu. Tieto Statistiky su vytvarané pre operacie

Statistiky poplach, test, stop a status. Tieto Statistiky sa zobrazuju vo forme tabulky.
Umoznuje tla€ a export do formatu XLSX a do PDF.
2 Aplikacné softvérové vybavenie - klient modul vyrozumenie

Komponenty

Ekvivalentné rieSenie

Aplika¢né softvérové vybavenie - klient modul

vyrozumenie

resp. kompatibilné ekvivalenty, reSpektujuc plna funkénost a
nezmenené vlastnosti

Parameter

Minimalne hodnoty

Spustenie prednastavenych
udalosti

Dovoluje spustit vyrozumenie na ulozenych udalostiach alebo skupinach. Pristup k
udalostiam podlieha pravam pouzivatela. Podla prav je mozné spustit vyrozumenie
bez mozZnosti zmeny nastavenia udalosti alebo skupin. Pri povolenej moznosti
zmeny umozni upravit text spravy, vyber kanalov, pre udalost zmenit predvolené
skupiny a pre skupinu zmenit predvolené osoby.

Zobrazenie aktualne
beziacich zvolavani s
indikaciou priebehu

Zobrazuje vSetky aktivne prebiehajice vyrozumenia so stavom priebehu
vyrozumenia. Kazdé aktivne vyrozumenie obsahuje detaily pre jednotlivé osoby

s informaciou o stave vyrozumievania osoby. Minimalne informaciu o tom ¢i uz
osoba bola vyrozumena, ak ano s akym vysledkom. Dalej informaciu o poéte
opakovani, pripadne informaciu o prebiehajucom pokuse pre kazdu vyrozumievanu
osobu.

Ad-Hoc vyrozumenie

Pre vynimoc¢né situacie na ktoré neexistuje pripravena udalost, je mozné vytvorit
Ad-Hoc udalost’ s moznostou vytvorit novu spravu, ktora bude pouzita pre
vyrozumenie 0s6b. Je mozné pridat kontakty z existujucich oséb, alebo vytvorit
nové kontakty.

Report Historia vyrozumeni

V histérii vyrozumeni je mozné filtrovat vysledky jednotlivych spusteni udalosti
alebo skupin. Pre kazdé vyrozumenie sa zobrazuju textové sravy ktoré boli
odoslané. Taktiez vysledky odosielania sprav jednotlivym osobam. V zavislosti od
nastavenia vyrozumenia je mozné sledovat rézne spdsoby potvrdenia odoslania
a prijatia spravy pre kazdu vyrozumievanu osobu. Ak osoby obsahuju viacero
kontaktov, ktoré boli pouZzité pre vyrozumenie, tak aj vysledky pre jednotlivé
kontakty. Umoznuje tla¢ a export do formatu XLSX a do PDF.

3 Aplikaéné softvérové vybavenie - klient modul SCADA

Komponenty

Ekvivalentné rieSenie

Aplika¢né softvérové vybavenie - klient modul

SCADA

resp. kompatibilné ekvivalenty, reSpektujuc pinu funkénost a
nezmenené vlastnosti

Parameter

Minimalne hodnoty
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Stromové zobrazenie

pripojenych senzorov

Na zaklade nakonfigurovanych skupin a podskupin komunika&nych jednotiek

a senzorov umozni pouzivatelovi prechadzat strom tychto objektov. Pri oznaéeni
objektu v strome zvolit dany objekt/skupinu a umoznit spustit operaciu.

Zoznam schém HMI
grafického prostredia

Podla prav aktualne prihlaseného pouzivatela zobrazi v zozname tie HMI schémy
na ktoré ma pouzivatel pravo. Po zvoleni schémy sa zobrazi prislusna schéma.

Zobrazenie schémy HMI
grafického prostredia

Kazda schéma HMI grafického rozhrania je prispésobitefna v module manazment.
UmoZhiuje zobrazovat vizualne prvky, ktoré reaguju na zmenu stavu systému

v zavislosti od hodnét nameranych pomocou pripojenych senzorov. Cez schému je
mozné interagovat’ so systémom a vykonavat zmenu stavu systému zapisanim
predvolenych alebo zadanych hodnét. UmoZhiuje uvedenie senzorov do servisného
maddu. Senzor v servisnom méde je vyradeny zo v8etkych vypoctov stavu systému.

Report historické stavy
prijatych dat

V historii stavov dat je mozné prezerat' si vy&itané data pre jednotlivé senzory,
alebo spolocne pre viacero senzorov bud v tabulkovej forme alebo vo forme grafu
hodnét v zavislosti od ¢asu. Dostupné data je mozné filtrovat podla hodnoty a ¢asu
vyc€itania. Umozriuje tla¢ a export do formatu XLSX a do PDF.

Spustenie vystrahy pri
prekro€eni povolenych
hodnét

Sluzi na zobrazenie textovej spravy pri dosiahnuti uréenej hodnoty systému (u
jednej alebo viacerych nameranych hodndt). Zobrazi upozornenie s vystraznym
zvukovym signalom na popredi aplikacie.

Spustenie odpodtu pri
prekro¢eni povolenych
hodnét

Navyse oproti spusteniu vystrahy spusti aj odpocet pripravenej akcie (napriklad
spustenie poplachu na zvolenych sirénach). Odpocet informuje pouzivatela aka

akcia bude vykonana v pripade, Ze odpocet nebude zruSeny. Pouzivatel ma tiez
moznost akciu okamzite spustit. Akcia sa po uplynuti €asu automaticky spusti.

4  Aplikacné softvérové vybavenie - klient modul manazment

Komponenty

Ekvivalentné rieSenie

Aplikacné softvérové vybavenie - klient modul | resp. kompatibilné ekvivalenty, reSpektujuc pina funkénost a

manazment

nezmenené vlastnosti

Parameter

Minimalne hodnoty

Varovanie - Strom

Umoznuje konfiguraciu stromu skupin, komunikaénych jednotiek a sirén. Pre
komunikacnu jednotku umozniuje zadat parametre potrebné pre komunikaciu s fiou,
nazov a umiestnenie na mape. Pre sirénu umozfiuje zadat komunikaéné parametre
pre radiovy kanal aj pre kanal RDS, nazov, umiestnenie na mape, kontaktné osoby,
servisné ukony, detaily akustického pokrytia, textovy popis umiestnenia sirény.

V strome je mozné nakonfigurovat vnaranie skupin do inej skupiny, minimalne do
hibky 20 vnoreni.

Varovanie — Alarmy a testy

Umoznuje konfigurovat alarmy a testy, ktoré budi pouzité pre varovny systém.
Rozsah Cisiel podporovanych alarmov je 1 - 62 rozsah &isel podporovanych testov
je 1-10. Pre kazdy alarm je potrebné pridat okrem Cisla popisny nazov ktory sa
nasledne zobrazi v pouzivatelskom prostredi.

Vyrozumenie —
Vyrozumievané osoby

Umoziuje vytvarat, editovat a mazat vyrozumeivané osoby. Pre kazdu osobu je
mozné nakonfigurovat jeden alebo viacero kontaktov podla potreby. Pre jednotlivé
kontakty je mozné zvolit prioritu (podla tejto priority sa bude postupovat v procese
vyrozumenia). Pozadované su kontakty pre odoslanie SMS, telefonického hovoru
a emailu. Systém umoznuje zadat dostupnost osoby na jednotlivych kontaktoch
(napriklad pre pripad pracovného a sukromného telefénu). Kazda osoba ma
nastavenie jazyka. Tento jazyk sa pouZije pre vyber spravy v procese vyrozumenia.

Vyrozumenie — Spravy

Sprava vyrozumenia je uréena pre kontrétny kanal vyrozumenia. Minimalne pre
kanaly SMS, hlasovy hovor a email. Spravy musia podporovat' viac jazykov. Aby
bolo mozné jednotlivé osoby vyrozumievat jazykom podla ich nastavenia.

Vyrozumenie — Udalosti

Usporiadanie skupin vyrozumievanych oséb a sprav, ktoré im budu odoslané, je
oznacené ako udalost. Takuto udalost je potom mozné jednoducho spustit

a obsluhovat' v module vyrozumenie. Na udalost sa viazu prava na spustenie

a zastavenie udalosti.

Vyrozumenie — Import
a export konfiguracie

Podpora pre jednoduchu spravu kontaktov a skupin vyrozumievanych oséb.
Umozriuje spravovat osoby pre osoby, ktoré nemaju priamy pristup do systému
SEHIS vo formate XLSX. Do exportu je mozné vybrat skupinu vyrozumievanych
osob. Nasledne tento subor editovat a importovat naspat do systému SEHIS. Pri
importe prebehne kontrola existujucich dat. Nasledne bude vykonané zmazanie uz
nepritomnych oséb v importovanom subore, Uprava zmenenych hodnét, alebo
pridanie novych 0s6b aj s ich kontaktami.

Opravnenia

Pristup pouzivatefom k jednotlivym funkciam systému je mozné urcit bud cez
konfiguraciu skupin pouzivatelov spojenou so skupinou v Active Directory alebo na
konkrétneho pouzivatela cez jeho pouzivatelské meno. Opravnenia je mozné
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povolit’ alebo zakazat na jednotlivé akcie v module Varovanie, Vyrozumenie,
SCADA a Manazment.

Planovac¢ akcii v zavislosti od

Gasu

Je mozné nakonfigurovat spustenie akcie na konkrétnych objektoch pre moduly

Varovanie, Vyrozumenie a SCADA pri dosiahnuti konkrétneho ¢asu. Alebo
opakovane v danom ¢ase dna, tyzdfia, mesiaca alebo roka.

Planovac¢ akcii v zavislosti od

udalosti

Je mozné nakonfigurovat spustenie akcie na konkrétnych objektoch pre moduly
Varovanie, Vyrozumenie a SCADA pri zvolenej udalosti. Zvolena udalost moze

nastat pri splneni podmienok v module Varovanie. Napriklad pri neopravnenom
otvoreni dveri konkrétnej sirény je spustené vyrozumenie na osoby zodpovedné za
danu sirénu.

SCADA — Schémy

Kazda schéma je reprezentovana platnom, do ktorej je mozné pridavat objekty,
ktoré moézu ale nemusia mat’ prepojenie na spracovavané udaje. Objekty bez
takejto vazby su pasivne a vzdy maju rovnaku vizualnu podobu. Aktivnhe objekty
menia svoju vizualnu podobu v zavislosti od spracovanych udajov. Aktivne aj
pasivne objekty je mozné prekryvat vo vrstvach, tak aby vrchnejSia vrstva
prekryvala spodnu. Je mozné vytvorit najmenej 50 schém.

SCADA — Spracovanie

udajov

Pre kazdy senzor ktory je pridany do vyhodnocovania je potrebné ur€it akym
spdsobom a v akych intervaloch bude vy¢itavany. Systém musi podporovat aj ad-
hoc informaciu o hodnote zo zariadenia ku ktorému je senzor pripojeny. Je mozné
vytvorit' aj virtualny senzor, ktory méze mat konstantnu hodnotu alebo hodnotu

zavislu od inych hodnét. Systém musi byt schopny aplikovat matematické vypodty
nad aktualnymi hodnotami a tiez nad historickymi hodnotami uloZzenymi v databaze.
Umozniuje tiez definovat hodnoty pri ktorych déjde ku spusteniu vystrahy a tie, pri
ktorych déjde k spusteniu odpoctu. Pre odpocet je nutné nastavit akciu a objekty
nad ktorymi sa akcia vykona spolu s éasom odpoctu.

5 Aplikaéné softvérové vybavenie - klient modul systémové udalosti

Komponenty

Ekvivalentné rieSenie

Aplikaéné softvérové vybavenie - klient modul

systémové udalosti

resp. kompatibilné ekvivalenty, respektujuc plnd funkénost a
nezmenené vlastnosti

Parameter

Minimalne hodnoty

Zobrazenie udalosti

Pre jednoduchy prehlad délezZitych udalosti je mozné zobrazit okno systémovych
udalosti. Zobrazuju sa tu délezité infromacie o stave systému a vykonavani akcii.
Minimalne informacia o zac¢ati a ukon&eni akcii, ad-hoc spravy zo zariadeni

a podobne.

Potvrdzované systémové
udalosti

Umoznuje definovat pre ktoré systémové udalosti bude operator upozorneny vo
vyskakovacom okne. Taktiez je mozné definovat pre ktoré systémové udalosti bude
potrebné potvrdenie, ktoré bude spolu s ¢asom potvrdenia a identifikaciou
pouzivatela zobrazené v reporte systémovych udalosti.

Report Systémové udalosti

Systémové udalosti je mozné filtrovat podla datumu a typu a nasledne je mozné ich
zobrazit' v reporte systémovych udalosti. Zobrazuje tiez informacie

0 potvrdzovanych systémovych udalosti a to ¢as potvrdenia a potvrdzujucu osobu.
Umoznuje tla€ a export do formatu XLSX a do PDF.

6 Aplikaéné softvérové vybavenie — server varovanie

Komponenty

Ekvivalentné rieSenie

Aplikacné softvérové vybavenie — server

varovanie

resp. kompatibilné ekvivalenty, reSpektujuc plna funkénost a
nezmenené vlastnosti

Parameter

Minimalne hodnoty

Sprava operacii modulu
varovanie

Poziadavky na vykonanie operacii z klienta sa spracuvaju na serveri Varovania.
Kazda operacia vytvara data pre pouzitie v reportoch o svojom priebehu. Operacia
stop ma najvyssiu prioritu a rusi vykonavanie inych akcii na zvolenych objektoch.
Operacia poplach ma druhu najvyssiu prioritu a predbehne ostatné operacie (okrem
operacie stop).

Poskytuje moznost vykonat operacie poplach (aspor 30 réznych poplachov), test,
stop, status, nastavenie ¢asu, blokovanie sirény, odblokovanie sirény,
TextToSpeech alarm, naasovany alarm, priame hlasenie do sirén, aktivaciu
poplachu s prijmom z FM radia, kontrola RDS prijimac¢a, nastavenie RDS prijimaca,
reset hlavnej dosky sirény, reset radio modemu, reset lokalneho ovladania.
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Systém umoznuje pripojit sirény viacerymi kanalmi. Volba kanalu pre operaciu
moze byt bud automaticka ( pouzije sa definovana priorita kanalov ) alebo vyberom
kanalu pre operaciu. V zavislosti od priority kanala sa operacie vykonavaju nad

S - . viacerymi kanalmi paralelne (priorita dvoch alebo viacerych kanalov je rovnaka)
Komunikacia so sirénami

alebo sekvenéne (priorita dvoch a viacerych kanalov je rozdielna. Vy$Sia priorita je
obsluzena ako prva). Systém musi podporovat konektor pre komunikaciu

s jednotkou na ovladanie sirén, konektor pre RDS a konektor pre komunikaciu

s autondmnymi systémami varovania a vyrozumenia.

Podpora rozsiritelnosti o komunikaciu v sietach TCP/IP

pomocou viacerych kanalov

Ukladanie priebeznych

a vyslednych stavov Vsetky vysledné stavy zariadeni a z nich vzniknuté systémové udalosti sa ukladaju
a systémovych udalosti do do SQL databazy. Tato databaza sluzi ako zdroj dat pre generovanie reportov.
databazy

Systém umoznuje spustat naplanované operacie. Naplanovanu operaciu je mozné
spustit na zaklade splinenia podmienky dosiahnutia nastaveného datumu a ¢asu
Spustanie planovanych alebo na zaklade vyskytu ur€itého stavu systému. Naplanovat je mozné vsetky
operacii operacie, ktoré je mozné spustit z klienta. Okrem toho je mozné spustit operacie na
spravu DB. Konkrétne backup DB, alebo zmazanie dat s datumom vzniku star§im
ako zadefinovany odstup od aktualneho ¢asu.

7  Aplikaéné softvérové vybavenie — server vyrozumenie

Komponenty Ekvivalentné riesenie
Aplikacné softvérové vybavenie — server resp. kompatibilné ekvivalenty, reSpektujuc plna funkénost a
vyrozumenie nezmenené vlastnosti
Parameter Minimalne hodnoty

Kontroluje opravnenia pre spustenie zvolenej udalosti pouzivatefom a nasledne
zacne proces vyrozumenia. Koordinuje vSetky aktivne vyrozumenia v zavislosti od
Sprava operacii modulu ich priority. Udalosti s najvy$Sou prioritou su vybavené prednostne. Poskytuje
Vyrozumenie moznost pred€asne ukoncit vyrozumievanie pre kazdu aktivnu udalost zvlast.

V zavislosti od kanalu kontroluje €i bola splnena poziadavka na potvrdenie
vyrozumievanej spravy.

Podporuje pripojenie konektorov pre kanal vyrozumenia SMS, Email a VolIP.

V zasilosti od spésobu postupnosti kanalov definovanej pre udalost sa kanaly
Podpora viacerych kanéalov pouzivaju sériovo alebo paralelne. Pre sériové kanaly sa najprv pokusa

pre vyrozumievané osoby vyrozumievat’ osobu prioritnejSim kanalom a az po ukon&eni dalSim. Pri paralelné
zapojenie sa pouziju vSetky kanaly naraz. Ten, ktory ma potvrdenie vyrozumenia
ako prvy, zamedzi opakovaniam na ostatnych kanaloch.

VSetky vysledné stavy udalosti a vyrozumievanych oséb v nich a z nich vzniknuté
systémové udalosti sa ukladaju do SQL databazy. Tato databaza sluzi ako zdroj dat
pre generovanie reportov.

Ukladanie priebeznych
vysledkov akcii

Systém umoznuje spustat naplanované operacie. Naplanovanu operaciu je mozné
spustit na zaklade splnenia podmienky dosiahnutia nastaveného datumu a ¢asu.
Naplanovat je mozné spustenie vyrozumenia a zastavenie vSetkych vyrozumeni.

Spustanie naplanovanych
akcii

Systém umozriuje pocas vyrozumenia prijimat hlasovy hovor do systému (na
pripojenych VolIP linkach). V tomto hovore je po overeni mozné vypocut aktivnu
spravu a oznadit volajucu osobu ako vyrozumenu.

Prijem prichadzajucich
hovorov.

8 Aplikacné softvérové vybavenie — server SCADA

Komponenty Ekvivalentné rieSenie
AplikaCné softvérové vybavenie — server resp. kompatibilné ekvivalenty, reSpektujuc plna funkénost a
SCADA nezmenené vlastnosti
Parameter Minimalne hodnoty

Kontroluje opravnenia pre spustenie zapis alebo vyc&itanie hodnét schémy
pouzivatefom a nasledne zac¢ne proces zmeny hodnét a kaskadne prepocita
Sprava operacii modulu hodnoty vSetkych zavislych virtualnych hodnét. Kontroluje pravidelné vycitavanie
SCADA hodnot senzorov na zaklade konfiguracie (pre kazdy senzor samostatne).
Spracovava ad-hoc spravy zo zariadeni so senzormi a vykona spracovanie novej
hodnoty. V pripade zlyhania komunikacie so senzorom informuje klientsku
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aplikaciu. Informuje klientsku aplikaciu o zmene hodnét fyzickych aj virtualnych
Senzorov.

Ukladanie prijatych

a vypocitanych hodnét

Na zaklade konfiguracie prijatych a vypocitanych hodnét upravuje aktualne hodnoty
v DB. Je mozné nakonfigurovat zapis kazdej novej hodnoty, iba hodnoty ktora je

rozdielna od poslednej a zapis novej hodnoty ak je mimo epsilénového okolia
pbvodnej hodnoty. Hodnoty sa ukladaju v DB pre moZnosti pouZitia vo vypoc&toch
nad hodnotami, alebo pre reporty.

Aktivacia vystrahy pri
prekro€eni povolenych
hodnbt

Pri prekro€eni definovanej hodnoty, je mozné nakonfigurovat aktivaciu vystrahy.
Vystraha je upozornenim pre pouzivatela o dosiahnuti hodnoty ktora je z hfadiska
kontroly systému délezita.

Aktivacia Odpoctu pri
prekro€eni povolenych
hodnét

Pri prekro€eni definovanej hodnoty, je mozné nakonfigurovat aktivaciu odpoctu

s informaciou o automatickom spusteni akcie nad definovanymi objektami.
Pripadne o viacerych akciach ktoré sa spustia naraz. Odpocet upozorniuje
pouzivatela na kriticki hodnotu ktora je naviazana na automaticku akciu v pripade
ak ju pouzivatel nezastavi alebo nepotrvdi.

9 Aplikaéné softvérové vybavenie — konektor pre komunikaénu jednotku na ovladanie

sirén

Komponenty

Ekvivalentné rieSenie

Aplikaéné softvérové vybavenie — konektor
pre komunikacnu jednotku na ovladanie sirén

resp. kompatibilné ekvivalenty, re$pektujuc plnu funkénost a
nezmenené vlastnosti

Parameter

Minimalne hodnoty

Ovladanie komunikacnej
jednotky

Umozniuje vymenu Sifrovanych sprav medzi komunika¢nou jednotkou a modulom
varovania. Umozni spustit na komunikacnej jednotke akcie Test, Stop, Status,
Nastavenie ¢asu.

Ovladanie sirén v radiovom
dosahu komunikacnej
jednotky

Umoznuje vymenu Sifrovanych sprav radiovym kanalom medzi sirénou a modulom
varovania prostrednictvom komunikacnej jednotky. Umozni spustit na siréne akcie
Poplach, Test, Stop, Vy¢itanie stavu, Priame hlasenie, Vycitanie zaznamov sirény,
Nastavenie Casu sirény, Nastavenie RDS, Resety jednotlivych sucasti sirény.

Obojsmerna radiova
komunikacia

Umozriuje vysielat spravy radiovym kanalom smerom k sirénam v FFSK modulacii
na vyhradenych frekvenciach. Umoznuje aj prijem sprav od sirén v ad-hoc rezime.
Komunikacia je Sifrovanim zabezpecena proti moznosti opakovane vyslat’ prikaz.

10 Aplikaéné softvérové vybavenie — konektor pre RDS

Komponenty

Ekvivalentné rieSenie

Aplikacné softvérové vybavenie — konektor

pre RDS

resp. kompatibilné ekvivalenty, reSpektujuc pIna funkénost a
nezmenené vlastnosti

Parameter

Minimalne hodnoty

Ovladanie sirén v radiovom
dosahu FM vysielagov

Umozriuje odosielanie sprav sirénam prostrednictvom RDS enkédera. Umozni
spustit’ na siréne akcie Poplach, Test, Stop, Pridanie RDS adresy, Odobratie RDS
adresy. Umozriuje komunikaciu pomocou individualnej alebo skupinovej RDS
adresy. Radenie sprav je podla najvys3ej priority. Priorita je vypocitana ako pocet
sirén ktoré su spravou aktivované.

Komunikacia s RDS
enkdderom pre FM
vysielanie

Zabezpecuje komunikaciu s RDS enkdderom a vysielanie sprav pre sirény cez RDS
kanal. Spravy su kryptované a je zabezpecena ochrana proti opakovaniu vysielania.
Na vysielanie RDS spravy sa musi pouzit’ skupina pre varovné systémy 1A a 9A.
Podporuje vysielanie na viacero paralelnych serverov providera tak, aby bol
zabezpelny prijem rovnakych sprav na vSetkych serveroch.

11 Aplikaéné softvérové vybavenie — konektor pre komunika¢nu jednotku na zber dat
zo vzdialenych senzorov

Komponenty

Ekvivalentné rieSenie

Aplika¢né softvérové vybavenie — konektor
pre komunikaénu jednotku na zber dat zo

vzdialenych senzorov

resp. kompatibilné ekvivalenty, reSpektujuc pinu funkénost a
nezmenené vlastnosti

Parameter

Minimalne hodnoty
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Zber dat zo
vzdialenych senzorov

Umoziiuje komunikaciu so senzormi a zber nasnimanych dat v dosahu radiového
signalu komunikacnej jednotky. Komunikacia je Sifrovana oboma smermi. Je
mozné vycitat hodnoty typu ,bool*, ,int“ a ,float*. Automaticky spracovava
asynchrénne prijaté informacie 0 zmene hodnoty nasnimanych dat.

12 Aplikaéné softvérové vybavenie — konektor modulu vyrozumenie pre kanal SMS

Komponenty

Ekvivalentné rieSenie

Aplikacné softvérové vybavenie — konektor
modulu vyrozumenie pre kanal SMS

resp. kompatibilné ekvivalenty, respektujuc pint funkénost a
nezmenené vlastnosti

Parameter

Minimalne hodnoty

Odosielanie a prijem SMS
sprav

Umozniuje odosielanie a prijimanie SMS sprav. Radenie sprav je podla priority.
Sprava s vysSou prioritou sa odosiela prva. Po odoslani méze zbierat data

o potvrdeni odoslania spravy alebo o jej doru€eni. Podporuje skladanie SMS sprav
minimalne do dizky 450 znakov. Podporuje slovensku a anglicku jazykova verziu
kédovania.

13 Aplikaéné softvérové vybavenie — konektor modulu vyrozumenie pre kanal VolP

Komponenty

Ekvivalentné rieSenie

Aplika¢éné softvérové vybavenie — konektor
modulu vyrozumenie pre kanal VolP

resp. kompatibilné ekvivalenty, reSpektujuc pInt funkénost a
nezmenené vlastnosti

Parameter

Minimalne hodnoty

Odosielanie a prijimanie
hovorov v sieti VolP

Umozniuje odosielanie a prijimanie hovorov v sieti VolP. Radenie sprav je podla
priority. Sprava s vySSou prioritou sa odosiela prva. Po¢as vyrozumenia méze
snimat DTMF kody pre ziskanie spatnej vazby od pouzivatela. Vyuziva moznost
logickych navesti (IVR) v ktorych sa pouzivatel naviguje pomocou DTMF kodov.
Umozriuje paralelné ovladanie viacerych pripojeni pomocou SIP komunika&ného
rozhrania.

14 Aplikaéné softvérové vybavenie — konektor modulu vyrozumenie pre kanal email

Komponenty

Ekvivalentné rieSenie

Aplikacné softvérové vybavenie — konektor
modulu vyrozumenie pre kanal email

resp. kompatibilné ekvivalenty, reSpektujuc plna funkénost a
nezmenené vlastnosti

Parameter

Minimalne hodnoty

Odosielanie emailov

Umozniuje odosielanie emailov v sieti TCP/IP. Radenie sprav je podla priority.
Sprava s vysSou prioritou sa odosiela prva.

15 Aplikaéné softvérové vybavenie — konektor pre zdielanie nameranych radiacnych
hodnét s aplikaciou tretej strany

Komponenty

Ekvivalentné rieSenie

Aplikacné softvérové vybavenie — konektor
pre zdielanie nameranych radiacnych hodnét

s aplikaciou tretej strany

resp. kompatibilné ekvivalenty, reSpektujuc pina funkénost a
nezmenené vlastnosti

Parameter

Minimalne hodnoty

Rozhranie HTTPS API

Konektor je realizovany ako HTTPS API koncovy bod. Komunikacia je zabezpecena
Sifrovanim pomocou SSL certifikatu. Pre vymenu informacii je pouzity JSON
obsah. Pristup ku konektoru je overeny menom a heslom. Umoziiuje vycitat alebo
zapisat hodnoty senzorov podla konfiguracie. Umoznuje vycitat informacie o
aktivnych senzoroch. Umoznuje vycitat historické stavy senzorov.

7111




16 Aplikaéné softvérové vybavenie — konektor pre komunikaciu s autonémnymi systémami

varovania a vyrozumenia

Komponenty

Ekvivalentné rieSenie

Aplikacné softvérové vybavenie — konektor
pre komunikaciu s autonédmnymi systémami

resp. kompatibilné ekvivalenty, reSpektujuc pIina funkénost a

nezmenené vlastnosti

varovania a vyrozumenia

Parameter

Minimalne hodnoty

Komunikacia od SEHIS do
Autondmneho systému

Konektor je realizovany ako HTTPS API koncovy bod. Kazdy autonémny systém
ma vystaveny jeden koncovy bod. Komunikacia je zabezpecena Sifrovanim
pomocou SSL certifikatu. Pre vymenu informacii je pouzity JSON obsah. Pristup ku
konektoru je overeny menom a heslom. Umoznuje vycitat informacie o sirénach.
Ziskat ich stav, spustit akcie na strane Autonémneho systému (Poplach, Test,
Stop, Status).

Komunikacia od
Autondmneho systému do
SEHIS

Konektor je realizovany ako HTTPS API koncovy bod. SEHIS ma vystaveny jeden
koncovy bod. Komunikacia je zabezpecena Sifrovanim pomocou SSL certifikatu.
Pre vymenu informacii je pouzity JSON obsah. Pristup ku konektoru je overeny
menom a heslom. Umoznuje poziadat o aktivaciu sirén cez RDS.

17 Aplikaéné softvérové vybavenie — konektor pre komunikaciu s lokalnym ovladanim sirén

Komponenty

Ekvivalentné rieSenie

Aplikacéné softvérové vybavenie — konektor
pre komunikaciu s lokalnym ovladanim sirén

resp. kompatibilné ekvivalenty, reSpektujuc pInt funkénost a
nezmenené vlastnosti

Parameter

Minimalne hodnoty

Konektor pre lokalne
ovladanie sirén

Zabezpeduje interakciu s lokalnym ovladanim sirén (panel LCU). Prijima
poziadavku na spustenie sirén od panelu LCU. Tato poziadavka sa zobrazi
pouzivatelovi na schvalenie alebo zamietnutie. V pripade schvalenia iniciuje
spustenie pozadovanej akcie na vybranych objektoch. M&zZe byt nastavené na
automatické spustenie po prijati poziadavky na spustenie.

18 Aplika¢né softvérové vybavenie — konektor pre komunikaciu s pultom
miestneho ovladania

Komponenty

Ekvivalentné rieSenie

Aplikacné softvérové vybavenie — konektor
pre komunikaciu s pultom miestneho

ovladania

resp. kompatibilné ekvivalenty, reSpektujuc pind funkénost a
nezmenené vlastnosti

Parameter

Minimalne hodnoty

Komuniikacia s pultom
miestneho ovladania

Zabezpecuje interakciu s miestnym ovladanim sirén prostrednictvom pultu
miestneho ovladania. Informuje pult miestneho ovladania v pripade, Ze systém
SEHIS vykonava akciu poplach nad sirénami ovladanymi pultom. Prijima
infrormaciu o aktivacii sirén od pultu miestneho ovladania a odosiela tuto informaciu
do prislusného klienta systému SEHIS.

19 Aplikaéné softvérové vybavenie — zapojenie v cluster/farma topolégii

Komponenty

Ekvivalentné rieSenie

Aplikacné softvérové vybavenie — zapojenie

v cluster/farma topoldgii

resp. kompatibilné ekvivalenty, reSpektujuc plna funkénost a
nezmenené vlastnosti

Parameter

Minimalne hodnoty

Podpora cluster instalacie

Systém dokaze fungovat v zapojeni cluster. Cluster je tvoreny minimalne dvoma
nodmi. Pristup pre klienta je realizovany cez Load balancer. Kazdy nod je schopny
samostatne poskytovat’ pinu funk&nost systému v pripade vypadku ostatnych
nodov. Ak je v prevadzke viacero nodov, zataz sa rozdeluje medzi tieto nody aby sa
vyrovnalo vytazenie systému.
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20 Riadiaci softvér smart komunikacnej jednotky

Komponenty Ekvivalentné rieSenie

resp. kompatibilné ekvivalenty, reSpektujuc pIint funkénost a

Riadiaci softvér smart komunikacnej jednotky nezmenené viastnosti

Parameter Minimalne hodnoty

Zabezpecuje komunikaciu medzi systémom SEHIS a elektronickou sirénou. Moze
automatizovane vykonavat zber udajov zo sirén na zaklade poziadavky zo SEHIS.
Vykonava automatizovanu distribuciu prikazov zo SEHIS. O vysledkoch operacii
priebezne informuje SEHIS. Zvlada automatizovane vykonavat operacie Poplach,
Test, Stop, vycitanie statusu, nastavenie €asu, Vycitanie agenta.

Inteligentna obsluha radiovej
siete

Prijima Sifrované spravy zo systému SEHIS, vie ich deSifrovat a optimalizovat na
prenos do radiovej siete. Optimalizacia je zamerana na redukciu datovej prevadzky
v IP a radiovej sieti.

Rozhranie medzi IP sietou
a radiovou sietou

B. Opis pozadovanvch sluzieb

21 Migracia dat a tprava databaz modulu

varovanie Popis sluzieb

Vytvorenie databazového systému vratane nastroja na jeho spravu. Konfiguracia mechanizmov na zalohovanie a
Udrzbu databazy. Upravenie Struktury databazy vzhladom na medzigeneraéné zmeny aplika¢ného softvéru. Export dat
obsahujucich informacie o vSetkych sirénach, komunikaénych jednotkach a operacnych strediskach SEHIS v ramci
siete CO. Vratane udajov o spustitelnych poplachoch a prav pre spustanie jednotlivych akcii pouzivatelmi. Nasledny
import tychto Udajov do novej inStalacie aplikacného softvéru. Bez nakladov na dopravu.

22 Nastavenie komunikaénej

infrastruktary Popis sluzieb

Konfiguracia IP adries pre jednotlivé sietové rozhrania, konfiguracia IPSEC zabezpefeného prepojenia
s operacnymi strediskami SEHIS v ramci siete CO. Konfiguracia NTP a vzdialeného pristupu pre manazment.
Konfiguracia routovacich tabuliek v ramci siete MPLS. Bez nakladov na dopravu.

23 Modul varovanie server -
konfiguracia Popis sluzieb

Nastavenie aplikaéného softvéru pre komunikaciu so sirénami cez konkrétne komunikaéné jednotky v ramci siete
sirén CO. Konfiguracia prepojenia s vysielatom RDS pre aktivaciu primarneho ovladacieho kanala. Bez
nakladov na dopravu.

24 Modul varovanie server -

insStalacia Popis sluzieb

Kompletna inStalacia modulu aplikaéného softvérového vybavenia varovanie server enterprise a instalacia
a konfiguracia jednotlivych sluzieb podla uréenia G€elu servra, ktoré sa vykonavaju v administratorskom
madde vratane doménovych konfiguracii active directory. Bez nakladov na dopravu.

25 Modul varovanie klient -

konfiguracia Popis sluzieb

Vygenerovanie a import mapovych podkladov pre konkrétnu urovert VVC CO, prispésobenie vizualizacie
klientskej aplikacie na zobrazenie objektov pre danu urover. Konfiguracia vsrtiev akustického pokrytia.
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26 Migracia dat a uprava databaz modulu

vyrozumenie Popis sluzieb

Vytvorenie databazového systému vratane nastroja na jeho spravu. Konfiguracia mechanizmov na zalohovanie a
udrzbu databazy. Upravenie Struktiry databazy vzhladom na medzigeneracné zmeny aplikacného softvéru. Export
dat obsahujucich informacie o vSetkych udalostiach, skupinach vyrozumievanych oséb, spravach

a nastaveni opakovania a priorit pre vyrozumievanie v krizovych situaciach. Vratane prav pre spustanie
jednotlivych udalosti pouzivatelmi. Nasledny import tychto Udajov do novej instalacie aplikacného softvéru.
Bez nakladov na dopravu.

27 Modul vyrozumenie server -
konfiguracia Popis sluzieb

Nastavenie aplikaéného softvéru pre komunikaciu s linkami VolP SIP vratane konfiguracie pristupovych
udajov k jednotlivym linkam. Nastavenia pre komunikaciu s emailovym serverom pre odosielanie emailovych
sprav. Konfiguracia pre vysielanie SMS sprav. Bez nakladov na dopravu.

28 Modul vyrozumenie server -

inStalacia Popis sluzieb

Kompletna inStalacia modulu aplikaCného softvérového vybavenia vyrozumenie server enterprise a instalacia
a konfiguracia jednotlivych sluzieb podla uréenia UCelu servra, ktoré sa vykonavaju v administratorskom
mo&de vratane doménovych konfiguracii active directory. Bez nakladov na dopravu.

29 Modul vyrozumenie klient -

konfiguracia Popis sluzieb

Nastavenie pristupu pre pouzivatelov na pristup k vyrozumievanym osobam a udalostiam, ktoré su zdielané
medzi jednotlivymi krajskymi centrami varovania a vyrozumenia.

30 Migracia dat a uprava databaz modulu
SCADA Popis sluzieb

Vytvorenie databazového systému vratane nastroja na jeho spravu. Konfiguracia mechanizmov na zalohovanie a
udrzbu databazy. Upravenie Struktiry databazy vzhladom na medzigeneracné zmeny aplikacného softvéru. Export
dat obsahujucich informacie o vSetkych senzoroch, spdsobe prepoétu hodnét ziskanych zo senzorov

a spbsobe informovania obsluhy o nebezpeénych hodnotach jednotlivych senzorov v ramci siete CO. Nasledny
import tychto udajov do novej inStalacie aplikacného softvéru. Bez nakladov na dopravu.

31 Modul SCADA server -

konfiguracia Popis sluzieb

Nastavenie aplikaéného softvéru pre komunikaciu so senzormi cez konkrétne komunikacné kanaly v ramci
siete senzorov radioaktivity v sprave CO. Nastavenie HTTPS pre zdielanie nameranych dat s aplikaciou tretej
strany. Bez nakladov na dopravu.

32 Modul SCADA server -

inStalacia Popis sluzieb

Kompletna inStalacia modulu aplikaéného softvérového vybavenia SCADA server enterprise a inStalacia
a konfiguracia jednotlivych sluzieb podla ur€enia ucelu servra, ktoré sa vykonavaju v administratorskom
mode vratane doménovych konfiguracii active directory. Bez nakladov na dopravu.
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33 Modul SCADA klient —
konfiguracia Popis sluzieb

Vygenerovanie a import obrazoviek pre zobrazenie merani radioaktivity v sieti CO. Prispdsobenie
obrazoviek informujucich o nebezpeénych a krizovych situaciach. Bez nakladov na dopravu.

34 Konfiguracia softvéru komunikacnej
jednotky Popis sluzieb

Vygenerovanie mapovania medzi ovladacim softvérom a sirénami, import tychto dat do komunikacnych
jednotiek. Nastavenie hlasovych Urovni pre Zivé hlasenie a kontrola spravnej moduléacie zvuku. Pripojenie do
komunikacnej infrastruktiry systému SEHIS. Bez nakladov na dopravu.

35 Instalacia softvéru komunikaénej
jednotky Popis sluzieb

Komplexna vymena softvéru na jednotlivych komunikaénych jednotkach. Instalacia softvéru pre riadiacu
jednotku a komunikaéné moduly. Bez nakladov na dopravu.
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