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TATO ZMLUVA O POSKYTNUTI SLUZBY (dalej len ,,Zmluva®) je uzatvorend nizdic uvedeného dia medzi:

) Dopravny podnik Bratislava, akciova spolotnost’, spolocnost’ zaloZeni a existujiica podra prava Slovenskej
republiky, so sidlom Olejkarska 1, 814 52 Bratislava, IQO: 00 492 736, zapisani v Obchodnom registel Mestského
stdu Bratislava II1, oddiel: Sa, vloZka &islo: 607/B, DIC: 2020298786, IC DPH: SK2020298786, bankové spojenie:
VUB, a. s., dislo aétu: 48009012/0200, IBAN: SK98 0200 0000 0000 4800 9012, BIC (SWIFT): SUBASKBX,
Statutdrny orgin: Ing. Milan Donoval, podpredseda predstavenstva - CTO a Mgr. Gabriela DikoSowi. é&len

predstavenstva - CFO. konraktnd osoba pre technické veci: . telefon:
e-mail: kontaktnd osoba pre zmluvné veci: , telefén:
, e-mail: dalej len ,,Objedndvatel”) na jednej strane; 2
@ iServices s.r.0., spolotnost’ zalozend a existujiica podla priva Slovenskej republiky, so sidlom Strojnicka 2979/34,
821 05 Bratislava, ICO: 43 872 930, zapisand v Obchodnom registri Mestského sidu Braticlava T oddiel: Sro,
vloZka cislo: 49450/B, DIC: 2022500524, IC DPH: SK2022500524, bankové epojenie: ., tslo
IBAN: , BIC (SWIFT): - $tatutiray orgdn: Ing.
Pavol Simdk, konatel, kontaktni osoba pre technické veci- . telefén: . e-mail:
. - ontaktna osoba pre zmluvné veci: telefon: .» e-mail:
.{dalej len ,,Poskytovatel’) na druhej strane.
VzhPadom k tomu, Ze:
&) Objednavatel mé zdujem o PredlZenie platnosti licencif na sluZby centrilneho ndstroja pre zaznamerrdvanie

cinnost sied a informacnych systémov s podporou riesenia kybernetickych bezpednostnych incidentov -
Rapid7 Insight IDR Ultimate a upgrade siidasného rieSenia o automatické spistianie testovania
zranitel'nost{ zariadeni Rapid7 Insight VM s post-implementacnou podporou (d’alej ako ,,Rapid7*),
za icelom Coho realizoval zikazku podFa internej smernice ER 97/2017 o obstarivani v podmienkach DPB, a. s.
oznaent internym &islom & CP 28/2024 ,, Predléenie platnosti licencii na sluZby centrilneho ndstroja pre
zaznamendvanie Cinnosti sieti a informalnych systémov s podporou  riedenia kybernetickych
bezpelnostnych incidentov - Rapid7 Insight IDR Ultimate a upgrade siiCasného riefenia o automatické
spust’anie testovania zranitePnosti zatiadeni Rapid7 Insight VM s post-implementaénou podporou s

®) Poskytovatel sa stal ispesnym uchidzacom zikazky oznadenej internym &islom CP 28/2024 ,, Predlenie platnosti
Licencif na sluzby centrilneho néstroja pre zaznamendvanie Sinnosti sieti a informaénych systémov s
podporou riesenia kybernetickych bezpeénostnych incidentov - Rapid7 Insight IDR Ultirmate a upgrade
sucasného riefenia o automatické spiistanie testovania zranitePnostf zariadeni Rapid7 Insight VM s post-
implementacnou podporou“ a

(@) Zmluvné strany majl zdujem upravit’ si vzajomné priva a povinnosti stivistace s poskytnutim Sluzby;
DOHODLO SA nasledovné:
1 DEFINICIE A INTERPRETACIA ZMLUVNYCH USTANOVEN{

1.1 Pokial’ nebude d'alej uvedené inak, potom budii mat’ vjrazy pouzité v Zmluve s velkymi zaciatoénymi pismenami
nasledovny vyznam:

(@ Akceptaéné testy znameni testy novej alebo zmenenej funkénosti, ktoré Objedndvatel realizuje podFa
vopred vzijomne odsthlasenjich testovacich scenérov a testovacich pripadov dodanych Poskytovatel'om a
ktorjch aspesny priebeh je podmienkou akcepticie odovzdavanej funkénosti;

(b) Autorské dielo znamend autorské dielo, vritane pocitadového programu alebo databazy, vytvorené
vihradne na ziklade plnenia Zmluvy,

© Bezpecnostnd politika znamend Bezpeénostni politika obstarivatel'skej organizicie a predpismi
informacnej bezpeénosti Objednivatela sa v tomto pripade rozumie povinnost’ uchddzada dodriavat’
vieobecné bezpecnostné Standardy, ktoré si v silade so Zikonom & 69/2018 Z. =z o Kyberneticke;j
bezpecnosti a 0 zmene a doplneni niektorjch zikonov a vyhldskou NBU & 362/2018 Z. z;

@ Cena znamend odplatu za poskytnutie Shizby ako celku v celkove;j vjske, bliziie $pecifikovanej v Prilohe 2
Zmluvy;

& Clovekodeii alebo MD znamena mernit jednotku pre vykazovanie pricnosti, za ktori sa povazuje 8 (osem)
clovekohodin;

® Defekt znamend nesilad medzi skutoénym stavom funkénosti dodaného riedenia 2 medzi funkénymi

Specifikiciami rieSenia uvedenymi v prislusnej objednavke a jej prlohich a/alebo funkénymi Specifikiciami
komplexného nastroja pre Rapid7 zisteny v ramci Akceptacnych testov dodavky alebo v ziruénej dobe v
zmysle clanku 5 Zmluvy;
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GDPR znameni nariadenie Eurépskeho parlamentu a Rady (EU) 2016/679 z 27. aprila 2016 o ochrane
fyzickych os6b pri spraciivani osobnjch tdajov a o volnom pohybe takychto tddajov, ktorjm sa zrusuje
smernica 95/46/ES (vSeobecné nariadenie o ochrane tdajov);

Helpdesk znamend systém pre spravu, evidenciu hlaseni Problémorv, servisnych poziadaviek a poziadaviek
na zmenu systému, evidenciu a sledovanie parametrov SLA (Grovne poskytovanych sluzieb);

Chyba Softvéru znamena chybné fungovanie Softvéru komplexného ndstroja pre Rapid7, nesplnenie
poziadaviek vypljvajicich z platnej legislativy dodévanej vrobcom softvéru alebo chybné fungovanie
systémového softvéru;

IS Objednévatela alebo IS znamen4 Informaény systém ktory predstavuje komplexny nédstroj pre Rapid7;

KPicovy pouiivatel znameni Oprivneni osobu Objednévatela opravnenou nahlasovat’, riedit’ a/alebo
potvrdzovat’ vyriedenie problémov spdsobmi uvedenymi v Zmluve a/alebo zadévat’ poziadavky a/alebo
potvrdzovat’ ich vybavenie podl'a Zmluvy;

Komponent znamena kazdy novy produkt, program, softvér, & funkénost, ktory Poskytovatel nainstaluje,
nakonfiguruje, naprogramuje alebo nastavi v IS Objednivatel'a a ktory je doplnenim alebo zmenou vo&i
stavu zaznamenanému v dokumenticii k IS Objednavatel'a, ktorit Objednivatel odovzda Poskytovatelovi
v zmysle clinku 12 bodu 12.2 Zmluvy;

Kriticky problém znamend problém, ktory sa prejavuje takjm vypadkom fungovania IS Objednvatels,
modulu alebo funkénosti, ktory znemozsiuje jeho/jej poutitie ako celku alebo jeho podstatnej Cast. Za
kriticky sa povazuje problém, ktory sa prejavuje globalne vodi nezastupitelnej skupine pouivatelov. Ako
kriticky problém je charakterdzovany problém, ktory je opakovane vyvolatelny alebo mé trvaly charakter;

Legislativne zmeny znamend zmeny v pravaych predpisoch zverejnené v Zbierke zdkonov Slovenskej
republiky, Uradnom vestniku Eurépskej tnie a v internch predpisoch tjkajicich sa komplexného ndstroja
pre Kybernetickd bezpeénost’, ktoré nadobudli cinnost’ od uzatvorenia Zmluvy;

Miesto plnenia znamené: Dopravaf podnik Bratislava, a. s.;

Nekriticky problém znamens kazdy problém, ktory nie je Kriticky problém, pricom sa prejavuje tym, e
znemoZiiuje a/alebo obmedzuje pousivanie IS, modulu alebo funkenosti z hfadiska koncového pouzivatela
IS;

Obéiansky zdkonnik znamen4 zikona & 40/1964 Zb. Obdiansky zikonnik v zneni neskordich predpisov;
Obchodny zdkonnik znamena zikon & 513/1991 Zb. Obchodny zikonnik v znenf neskorsich predpisov;

Oprivnend osoba ObjedndvatePa znameni zastupca Objednévatela, ktorého identifikaéné udaje, vritane
rozsahu oprivneni oznimi Objednévatel’ Poskytovatelovi. Oprivaena osoba Objednavatela je opravnena
nahlasovat’, riesit’ a/alebo potvrdzovat’ vyriesenie problémov spbsobmi uvedenymi v Zmluve a/alebo
zadivat’ poZiadavky a/alebo potvrdzovat’ ich vybavenie podla Zmluvy;

Oprivnena osoba Poskytovatela znameni zastupca Poskytovatela, ktorého identifikaéné adaje, vritane
rozsahu opravnenf oznimi Poskytovatel' Objednavatelovi;

Pldn realizdcie znamené Poskytovatelom vyplneny formuldr Plinu realizicie zmeny, ktoty tvord Prilohu 3
Zmluvy;

Poutivatel' IS znamend zamestnanci Objedndvatela;

Pracovny defi znamend ded, ktory nie je sobotou, nedefou ani diiom pracovného pokoja ani diiom
pracovného vol'na v Slovenskej republike;

Problém znameni Objednivatelom hlaseny stav, ktory znemoziiuje a/alebo obmedzuje pouzivanie IS
Objedndvatel'a, je obmedzenim jeho funkénosti alebo tozporom fungovania oproti dodanej dokumenticis;

Reakénd doba znameni pre Poskytovatela stanoveny ¢as, do ktorého zahdjl preSetrenie nahliseného
problému a ktor} zadina plynit’ nahlisenim problému. Do reakénej doby sa nezapocitava ¢as, kedy nie je
mozné z dévodu na strane Objedndvatela spristupnenie IS Objednivatel'a za déelom neutralizicie
problému;
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Register partnerov verejného sektora znamend informaény systém vetejnej sprivy, ktory obsahuje udaje
o partneroch verejného sektora a ich koneénych uzivatefoch vjhod, prifom jeho sprivcom a
prevadzkovatelom je Ministerstvo spravodlivosti Slovenskej republiky a je pristupny on-line na webovom
sidle Ministerstva spravodlivosti Slovenskej republiky na adrese hitps:/ /rpvs.oov.sk/rpvs/;

Zmluva znamend tito zmluva o dodani, implementicii a sluzbich podpory previdzky a ddrzby
komplexného ndstroja pre Rapid7;

Servisné okno znamend casovy interval urlenj pre nasadzovanie zmien na produktivne prostredie
jednotlivych systémov IS;

SluZba znameni dodanie, implementicia a podpora previdzky a idriby komplexného nastroja pre
kybernetickd bezpecnost’ v rozsahu podPa ¢linku 3 Zmluvy;

SluZby — sluzby poskytované na zdklade Zmluvy, predstavuji: (i) Sluiby o dodani, implementicii
komplexného néstroja pre Kyberneticki bezpecnost’ Rapid7, (i) Sluzby podpory prevadzky a twdriby
komplexného nistroja pre Kybernetickli bezpeénost’ Rapid7 poskytované na ziklade Zmluvy, ktorfch
parametre a podmienky poskytovania s uvedené v Prilohe 1 Zmluvy;

SluZby o dodani, implementicii komplexného nastroja pre Rapid7 znameni sluZby, ktorjch
predmetom je dodanie a implementicia komplexného nistroja pre Rapid7 do prostredia objednivatela;

SluZby podpory prevadzky a ddriby komplexného nédstroja pre Rapid7 znameni sluzby, ktorjch
predmetom je najmi podpora pouZivatelov pri pouZivani funkcionality systému, riefenie porich,
aktualizdcia systémovych nastaveni aplikacného programového vybavenia, rieenie poziadaviek na zmenu
systému, analyza porich a v pripade zistenia poruchy tretich strin zadanie poziadaviek na tretie strany pre
ich riesenie na virovai 3xd level supportu, konzultatnd podpora, aktualizicia prislainej dokumentacie a
zmeny funkénosti IS Objednévatela, ktoré vypl§vaji z novo vzniknutjch potrieb Objednéivatela, zmeny
konfiguricie a nastaveni IS vymitené zmenami previdzkového prostredia Objedndvatela a udrZiavanie
aktudlnosti prisluinej dokumenticie IS poskytované na ziklade Zmluvy, ktorjch parametre 2 podmienky
poskytovania st uvedené v Prilohe 1 Zmluvy;

SW komponent znamend Cast’ IS Objedndvatel’a, ktort moino pouZivat’ samostatne a nezivisle od
ostatnych ¢asti IS Objednavatels;

SW produkt 3. strany znamen krabicovy SW (FPP — Full Packaged Product), ptipadne SW resenie, ktoré
nie je osobitne vytvorené pre Objedndvatela, ale tvord stcast’ IS Objedndvatela, a ktory sa spravuje
osobitnymi licenénymi podmienkami virobcu;

Utroveii spracovania poziadaviek znameni reakénti dobu definovanti medzi Zmluvnymi stranami v
Prilohe 1 Zmluvy v zévislosti od kategdrie problému;

Vady a nedostatky znamend Poskytovatelom alebo Objednavatelom zistené odchylky oproti aktudlnej
dokumentacii IS a maji za nisledok chyby funkcionality, nedostupnost” uz dodanej a riadne prevzatej
funkcionality alebo obvyklej funkcionality aplikacného programového vybavenia, nedostatky
interoperability softvéru s injmi pocitacovymi programami alebo databizami, zvjfené poZiadavky na
databizu alebo vykon systému, prekrodenie poZadovanej doby odozvy systému, zniZenie pouZivatel'ského
komfozrtu, ukoncenie podpory aktuilne previdzkovanej verzie komponentov IS spdsobujice problémy pri
previdzke, neimplementované bezpednostné zéplaty dodévané vyrobcom aplikaéného programového
vybavenia a podobne, o ktorfch je Poskytovatel povinny informovat’ Objedndvatela a navthovat’ opatrenia
potrebné pre ich odstrinenie;

Zskon o ochrane osobnych tdajov znamené zikon & 18/2018 Z. z. o ochrane osobaych ddajov a o
zmene a doplneni niektorych zikonov v zneni neskotSich predpisov;

Zmluvaa strana znamend Objedndvatel’ a/alebo Poskytovatef.

Okrem definovanych pojmov uvedenych v clinku 1 bode 1.1 Zmluvy, ak je inde v Zmluve pouZity definovany
pojem, v Zmluve bude mat’ takyto pojem vjznam, ktorj mu je priradeny v prislunej ¢asti Zmluvy, kde je definovany.

V Zmluve, ak z kontextu nevyplyva iny zimer,

@

(b)

kazdy odkaz na Zmluvnd stranu zahffia aj jej pravaych nastupcov ako aj postupnikov a nadobudatelov priv
alebo zavizkov, vyplyvajacich zo Zmluvy;

kazdy odkaz na Zmluvu alebo inf dokument znamend Zmluvu alebo iny doknment v zneni jeho dodatkov
a injch zmien, vratane novicii;




© prilohy Zmluvy predstavuji jej neoddelitelné sicasti a sprivny vyklad ustanoveni Zmluvy je mozZnf
len s prihliadnutim na ich obsah. Nadpisy Casti, clinkov a priloh sliZia vfluéne pre ulahdenie orienticie
a pri viklade Zmluvy sa nepousiji;

(d) kazdy odkaz na ,,¢linok® alebo ,,prilohu® znameni odkaz na prislusny ¢lanok alebo prilohu Zmluvy; a

e vyrazy definované v jednotnom disle alebo v zikladnom gramatickom tvare maja v Zmluve rovnaky
vyznam, ked s pouzité v mnoznom ¢isle 2 inom gramatickom tvare a naopak.

PREDMET ZMLUVY

Predmetom Zmluvy je zdvizok:

(a) Poskytovatel'a poskytniit’ Objednivatelovi Sluzbu; 2
) Objednavatel'a zaplatit’ Poskytovatelovi Cenu;

a to za podmienok stanovenych Zmluvou.

Poskytnutie Sluzby bude uskutoénené na zildade pisomnej objednivky. Takto vystaveni objednivka bude
podkladom pre fakturicin podPa Clinku 4 Zmluvy. Objednivku méze Objednivatel zaslat postou alebo
elektronickou podtou na emailovi adresu kontaktnej osoby pre technické veci Poskytovatela uvedenej v zéhlavi
Zmluvy. Dorucenim objednivky Poskytovatelovi sa objednivka povaZuje za potvrdeni Poskytovatefom.

Cena za poskytnutie Sluzby je Zmluvnymi stranami stanoveni v celkovej vyike 113 860,-- EUR (slovom:
stotrinast’ tisicosemstosest’desiat eur) bez DPH.

PODMIENKY POSKYTOVANIA SLUZIEB

Poskytovatel' sa zavizuje poskytmiat’ Sluzbu riadne, véas a v rozsahu podla objednivky. Zmluvné strany sa dohodli,
ze Poskytovatel’ je povinny poskytnat’ Sluzbu do 30 dnf odo dfia dorucenia objednavky podla élinku 2 bod 2.2
Zmluvy.

Poskytnutie Sluzby zahffia previdzku, Gdrzbu a akmaliziciu IS Objednivatela v rozsahu aza podmienock
stanovenych Zmluvou, a to prostrednictvom Sluzby podpory previdzky addriby komplexného ndstroja pre
Kybernetickd bezpecnost’.

Poskytovatel’ sa zavizuje poskytniat’ Objednavatelovi Sluzbu vo vilastnom mene, na vlastni zodpovednost’ a na
vlastné nebezpedenstvo, za podmienok dohodnutjch v Zmluve, samostatne, na pozadovanej odbornej Grovni a v
stlade s prislusnymi osobitnymi predpismi a slovenskymi technickjmi normami. Zmluvné strany sa dohodli, Ze
porudenie odbornej starostlivosti Poskytovatelom sa povaZuje za podstatné porusenie Zmluvy.

Poskytovatel' sa zavizuje udsziavat’ IS Objedndvatela v silade s podmienkami stanovenymi Zmluvou 2 dodanou
dokumenticiou a v pripade schvilenych zmien IS Objedndvatela udrziavat’ aktudloost tejto dokumenticie v zmysle
tohto Clinku bodu 3.6. Zmluvy, v pripade neexistencie dokumentécie, vytvorit’ a udrfiavat’ aktuilnost” dokumenticie
ku vietkym vykonanim ¢innostiam pr poskytovani Sluzieb.

Poskytovatel sa zavizuje bez zbytocného odkladu podivat’ Objednévatelovi sprivy o priebehu nim poskytovanfch
Sluzieb podla Zmluvy, tak ako je uvedené v Prilohe 1 Zmluvy.

Poskytovatel sa zaviizuje bez zbytoéného odkladu informovat’ Objednivatel'a o novych skutoénostiach, ktoré vysh
najavo v sivislostl s poskytovanim SluZieb, najmi o pripadnych zistenjch vadich a nedostatkoch IS Objednavatel'a,
pricom stcasne je povinny navthovat’ opatrenia potrebné pre ich odstrénenie v stlade s touto Zmluvou.

Poskytovatel' je povinny pd poskytovani Sluzieb dodrZiavat® a aplikovat’ povinnosti vyplfvajice z prisludnjch
osobitnjch predpisov vzt'ahujacich sa na IS Objednavatela, ako aj Sluzby Poskytovatela, Zikona o ochrane
osobnych tdajov a GDPR.

Poskytovatel je d'alej povinny:

(@ udrziavat’ aktuilnost’ pouzivatel'skej, previdzkovej, servisnej a administritorskej dokumenticie, pripadne
jej doplnky vzniknuté pocas Ucinnosti Zmluvy, a to v stlade s aktuilaym stavom IS Objedndvatela,
v pripade neexistencie dokumenticie, vytvirat’ a udriiavat’ v aktuilnom stave dokumenticiu ku vietkjm
vykonivanym ¢innostiam pri poskytovani Stuzby;
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poskytovat’ Sluzby v lehotich dohodnutjch v Zmluve, resp. lehotich osobitne dohodnutjch Zmluvnjmi
stranami, v pripade, ak takito dohodu Zmluva pripiita alebo prezumuje; v pripadoch, kde Zmluva
ponechiva urcenie lehoty (¢asu plnenia) na volbe Poskytovatela, je tento povinny bez zbytoéného odkladu
informovat’ Objedndvatel'a o lehote poskytutia prislusného plnenia (€ase plnenia);

na zdklade Ziadosti Objedndvatela zabezpedit pritomnost’ kvalifikovanych Specialistov, ktorjch
pritomnost je nevyhnutni pre poskytovanie Shuzieb v dohodnutom mieste plnenia;

v pripade potreby bezodkladne $pecifikovat’ a predloZit’ Objednivatelovi poZiadavky na potrebny HW a
kompatibilitu SW, poziadavky na sluzby poskytované tretimi stranami bezprostredne stvisiace s prevddzkou
IS Objednavatela;

telefonicky, resp. pisomne (e-mailom) v stanovenej lehote reagovat’ na kazdi poziadavku Objedndvatela
zadant dohodnutym spdsobom nahlasovania prostrednictvom HelpDesku, tfkajicu sa predmetu Zmluvy;

zabezpedit, aby Poskytovatel na ziklade poziadavky Objedndvatela na zapracovanie zmeny bez
zbytocného odkladu predlozil odhad Casovej a financnej nirolnosti zapracovania uvedenej poZiadavky resp.
$pecifikiciu dopadu na spésob pouzivania IS Objednivatela, stanovenym procesom change manaZmentu;
a

informovat’ Objednivatela o vietlfch skutocnostiach, ktoré by mohli negativne vpljvat na plnenie
predmetu Zmluvy.

Objedndvatel sa zavizuje, Ze pri realizacii plaenia predmetu Zmluvy zabezped v zaujme plynulého priebehu plnenia
pozadovani nevyhnutni sicinnost’, spolivajiicu predovietkym v poskytnutd potrebajch informéicii, materidlnych
prostriedkov, odovzdani potrebnych ddajov a podkladov, ako aj spresneni tychto tdajov a podkladov. Potreba
takychto informdcii sa dohodne vopred, pripadne sa preukaze v priebehu plnenia.

Objednévatel’ na ziklade pisomnej poziadavky Poskytovatel'a poskytne v primeranej lehote v dizke najmenej 5
(piatich) Pracovnych dni, s vinimkou stiéinnosti podFa tohto &linku bodu 3.9. Zmluvy, pri ktorej lehota nemé3e byv’
krat$ia ako 10 {desat’) Pracovnych dni, najmi nasledovnid stiéinnost™
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poskytne Poskytovatel'ovi v nevyhnutnom rozsahu pristup na systémovy a aplikadny softvér a hardvér, ako
aj pristup do prestorov potrebnych pre plnenie podla Zmluvy, ped ktorfmi sa rozumie poskytnutie
prevadzkového priestoru na previdzkovej infraStruktire a v previdzkovych priestoroch po dobu
nevyhnutnd pre zdsah;

zabezpedi kontrolovany pristup v nevyhnutnom rozsabu k hardvéru a softvéru pomocou dialkového
prenosu dat, a to v rozsahu vymedzenom Poskytovatelom, pri¢om Poskytovatel’ je povinny dodrziavat
ochranu dat Objednavatel'a a konat’ tak, aby svojou ¢innost’ou nenarudil previdzku ostatych systémov
Objednavatel'a; :

poskytne informicie nevyhnutne potrebné pre implementiciu a konfiguriciu jednotlivich Komponentov
1S Objedndvatela, ktoré si Poskytovatel pisomne vyziada;

zabezpedi realiziciu Akceptaénych testov podla pripravenych testovacich scendrov;

zabezpedl prevadzkové prostredie (vietky servery), na ktorjch je IS Objednévatel'a prevadzkovany tak, Ze
akékolvek baliky sluZieb (sexrvice packy) operacnych systémov a softvérovych produktov, ktoré maji dopad
na previdzku IS Objedndvatel’a, nebudi aplikované bez predchadzajicej konzulticie s Poskytovatelom;

zabezpedi poskytovanie $tandardnej podpory SW produktov 3. strdn, tzn. podpora v rimei podmienok
udrzby Softvérového produktu 3. strany (na ziklade licencie vjrobcu softvém — tzv. softvérovy
maintenance);

zabezpedi podla pokynov Poskytovatela vykonante opatreni ktoré moédZu spresnit’ diagnostikovanie
problému a urychlit’ jeho odstranenie; a

zabezpedi dodtZiavanie postupov v zmysle prevadzkovej prirucky a Backup 8 Recovery plinu odsithlasene;j
Zmluvanymi stranami.




Objednivatel’ je -povlinny" poskytnit’ Poskytovatefovi vietky nevyhnutné informicie a materidly opodstatnene
potrebné pre realizicin Zmluvy, ktoré Poskytovatel odévodnene poZaduje, aby sa tak Poskytovatefovi umoznilo
poskytmiit® plnente. Objednivatel sa zavizuje, ze vyvinie vietko usilie, ktoré je od neho moZné sptaVOdﬁVO
posadovat’, aby vietky informéicie, ktoré poskytne Poskytovatelovi, alebo ktoré bude musiet poskytatit
Poskytovatelovi, boli v kadom vecnom ohl'ade pravdivé, presné a nezavidzajice. Poskytovatel nebude zodpovedny
za akékoPvek straty, $kody ani nedostatky SluZieb, vyplfvajice z nepresnych, netplnjch alebo inak zévadnjch
informacii alebo matedalov, ktoré dodal Objednavatel, ak na nepresnost, neaplnost’ alebo zévadnost’ informacit
alebo materidlov Objednavatela pisomne upozornil, pokial Poskytovatel nepresnost’, neliplnost’ alebo zdvadnost
pti vynalozeni odbornej starostlivosti zistil alebo mohol zistt.

Ak Objednavatel neposkytne Poskytovatefovi pozadovani sicinnost’ v zmysle tohto ¢lanku bodov 3.10. a 3.11.
Zmluvy, plynutie doby odstrinenia problému, na ktor bolo poskytnutie sGéinnost zo strany Objednavatela
potrebné, sa prerusuje; Plynutie doby odstrnenia problému sa prerusuje i v pripadoch:

(a) dlhodobého vipadku elektrickej energie v mieste previdzkovanta primarnej lokality;

) Sivelnej pohromy v mieste prevadzkovania primarnej lokality;

(© nefunkénej siet’ovej konekuvity;

(d) totalneho softvérového poskodenia IS zavinené imyselne Objednavatelom alebo tretimi stranami, vritane

neznamych agresivnych virusov alebo hackerskych ttokov;

(e} chyby softvérov tretich strin, na ktoré nie je k dispozicii zéplata;
o straty alebo poskodenia zilohovacich nosiCov (pisok) nepredvidatelnou udalost’ou, nespravaou

manipuliciou alebo ich vadow;

® poruchy zapridinenej chybou prevadzkovej infrastruktiry;

) sttasného znilenia diskov obsahujicich ztkadlové obrazy databdz 2 transakcii — straty Gdajov od posledne;
zalohy; a/alebo

® si¢asného znidenia diskov obsahujicich ztkadlové obrazy databéz a transakeif a zdlohovacich médif — straty

vietkych tdajov.

Poskytovatel je viak povinny v reZime ,best efforts®, tj. pri vynaloZeni ndlezit¢ho usilia a dostupnych zdrojov,
vykonat &o najskdr vietky ukony, ktoré je moiné od neho spravodlivo pozadovar za Glelom minimalizicie
nasledkov vzniknutého Problému, predovietkym v podobe implementicie ndhradného rieSenia, ak je takéto napriek
neposkytnutej sidinnost zo strany Objednévatela mozné.

Poskytovatel je povinn§ obozniamit’ Objednivatela so vsetkymi skutoénost’ami, ktoré predstavuji poruSenie
informaénej bezpeénosti alebo méZu zasadne zvySovat’ bezpecnostné riziko.

Objednivatel poskytuje Poskytovatefovi bezodplatne sihlas na pouzite ¢ast IS Objednavatefa a/alebo
dokumenticie, ktoré st predmetom autorskoprivnej ochrany a vo vzt'ahu ku ktorfm je Objedndvatel’ opravneny
takyto sthlas udelit, a to vjhradne v rozsahu potrebnom a nevyhnutaom na tdely riadneho a véasného plnenia
Zmluvy Poskytovatel'om.

Zmluvné strany sa zavizujd, ze pocas trvania Zmluvy budt navzijom spolupracovat’ a vyvind sidinnost’ potrebni
na dosiahnutie Gcelu Zmluvy.

Sluzba sa povaiuje za poskytnutil radne a véas v lehote podla tohto danka bod 3.1 Zmluvy Poskytovatefom,
odovzdanim Preberacieho protokolu Objednévatelovi. Preberaci protokol podpiSu oprivnené osoby za obe
Zmluvné strany, ak bola Sluzba poskytnuta bez vyhrad.

Poskytovatel sa zavizuje, ze dodané komponenty vyrdba vyrobca predmetnjch komponentov, pri¢om Poskytovatel
je povinny preukizat’, Ze dodané komponenty splnaji poziadavky na technické vlastnosti podla predchadzajacej
vety, ak ho o to Objedndvatel poziada.

Poskytovatel je povinny odovzdat’ Objedndvatelovi spolu s komponentami suvisiace doklady potrebné na jeho
prevzatie, a to najmi:

(@) vytladené zadanie objednavky;
) dodaci list; a

(© vietky doklady, ktoré sa na dodané komponenty vzt'ahujii (ako napr. vyhlisenie o zhode, navod na pouitie,
informicie o manipulovani a skladovani 2 pod.).




Objednévatel je povinny skontrolovat’ dodané komponenty pred ich pouZitim. Ak poéas kontroly dodanych
komponentov budi zistené podstatné vady dodangch komponentov, Objednédvatel’ si vyhradzuje privo odmietnut’
pouzitie takychto komponentov pri oprave. Komponenty maji podstatné vady, ak Poskytovatel nedodrzi
dohodnutd akost’, Struktiru, vlastnosti alebo mmnozstvo komponeantov $pecifikovanych objednivkou a/alebo
Zmluvou.

V pripade, ak Objednévatel pri kontrole komponentov zisti, Ze dodané komponenty majii zjavné podstatné vady,
Objedndvatel mbze odmietnut’ Sluzbu ako celok. Poskytovatel’ zodpoveda v tomto pripade Objednivatelovi podla
ustanoveni o zmluvnej pokute uvedenej v ¢lanku 8 bod 8.1 Zmluvy

Vlastnicke privo ku komponentom prechidza na Objednivatela okamihom riadneho poskytnutia Sluzby
Poskytovatelom bez vihrad podFa tohto ¢lanku bod 3.16 Zmluvy, ak nedoslo zo strany Objedndvatel'a k odmietnutiu
poskytnutia Sluzby podla tohto ¢lénku bodu 3.20 Zmluvy. V pripade odmietnutia poskytnutia sluzby zo strany
Objedndvatela podla tohto cldnku bod 3.20 Zmluvy zostavaji komponenty vo vastnictve Poskytovatel'a a2 do doby,
kym Poskytovatel neodstrini prekizku, ktord brini Poskytovatel'ovi riadne poskytnit Sluzbu.

CENA ZA SLUZBY A PLATOBNE PODMIENKY

Cena je stanoveni za poskytnutie Sluzby ako celku 2 je konecna, bez moznosti dotictovania dalsich nakladov. V Cene
bez DPH su zahrnuté vietky ndklady, ktoré st spojené s poskytnutim Sluzby, vritane ndkladov na dopravu
Poskytovatel'a do/z Miesta plnenia. Pd DPH sa bude postupovat’ podl'a osobitnych predpisov.

Cena za Poskytnutie Sluzby je stanoveni vo forme jednorazovej platby vo vyske 113 860,-- EUR (slovom:
stotrindsttisicosemstodest’desiat EUR) bez DPH. Jednorazovi platba pokriva vietky a akékolvek niklady
Poskytovatela v rimci poskytovania Sluzby, ato bez ohladu na mnoZstvo pric, ktoré bude potrebné pri
implementacit.

Poskytovatel je oprivneny vystavit’ faktiru za jednorazova platbu za Sluzbu podfa bodu 4.2 do 30 dni odo dnia,
kedy doslo k zacatiu poskytovania Sluzby.

Zavizok Objednavatela zaplatit’ za poskytnutie Sluzby bude splneny pripisanim sumy pedainého zivizkua (vritane
DPH) na adet Poskytovatela.

Faktira musi obsahovat’ vietky naleZitosti uctovného dokladu podla § 10 zikona ¢. 431/2002 Z. z. o Gétovnictve
v zneni neskorich predpisov, ndleZitosti podia § 74 zikona ¢. 222/2004 Z. z. o dani z pridanej hodnoty v zneni
neskorsich predpisov, evidencné cisle Zmluvy, pod ktorou je zmluva evidovani Objednavatelom pripade, ak faktira
nebude spifiat’ tieto nalezitosti a nileZitosti podl'a tohto ¢lanku bod 4.2 Zmluvy je Objednavatel oprivaeny vritit
faktiru na dopracovanie, resp. opravu. Taktiez v pripade, ak vyska fakturovanej sumy nebude zodpovedat
podkladom Objednavatel'a, je Objednavatel opravneny veatit” fakt(ru Poskytovatelovi na prepracovanie. Nova
lehota splatnosti zadina plynit’ okamihom dorucenia opravenej faktiry Objedndvatelovi.

Cena je splatna do 60 (Sest’'desiat) dni odo dia dorucenia faktiry na adresu sidla Objednavatela. Ak den splatnosti
Ceny pripadne na sobotu, nedel'n alebo sviatok, splatnost’ takejto faktiry sa posiva na najbliz$i nasledujici Pracovay
den. Cena sa povaZuje za zaplatent ddom odpisania fakturovanej sumy vo vyske Ceny z uétu Objednivatela na ucet
Poskytovatel'a uvedeny v zahlavi Zmluvy.

ZODPOVEDNOST ZA VADY, ZARUKA A ZARUCNA DOBA

Ziruénd doba na Komponenty a rieSenia vytvorené a/alebo dodané Poskytovatel'om, ktoré Poskytovatel’ nainstaluje,
nakonfiguruje, naprogramuje alebo nastavi v IS, je 24 mesiacov odo diia, ked Objednavatel protokolitne prevezme
Komponent/tieSenie do rutinnej /produktivnej previdzky, najdlhsie viak Ziruéni doba trvd do dia ukondenia
poskytovania Sluzby podfa bodu 11.1 Zmluvy. Poskytovatel sa zaruéuje, ze dodané Komponenty/riefenia
neporusuji akékolvek autorské priva, resp. iné priva, ako aj priva tretich oséb. Pre vylddenie pochybnosti, ziruka
sa nevzt'ahuje na SW produkty 3. strin. Zarucnd doba sa predlZuje o dobu odo dria uplatnenia reklamiécie po ded
odstrinenia vad poskytnutej Sluzby.

Poskytovatel’ rudi za to, Ze vysledky poskytnutej Sluzby budd mat’ podas celej zdruénej doby vlastnosti dohodnuté
Zmluvou, zodpovedajace pravaym a technickjm normim a predpisom, Ze Sluzba bude poskytnuté bez vad, ktoré
by rusili alebo znizovali jej kvalitu.

Poskytovatel' zodpoveda za riadne a véasné plnenie zéivizkov vyplyvajicich zo Zmluvy. Poskytovatel’ zodpoveds aj
za skryté vady poskytnutej Sluiby, ktoré Objednivatel zistil po poskytnuti Sluzby. Objedndvatel’ je povinny
Poskytovatel'ovi pisomne oznimit’ vadu poskytnutej Sluzby bezodkladne po tom, o ju zistl. V pripade, Ze sa
preukaZe zodpovednost’ Poskytovatel'a za skryté vady pocas ziruénej doby, je Poskytovatel’ povinny v stlade s § 373
a nasl. Obchodného zikonnika nahradit’ Objednivatel'ovi aj pripadnd, z takéhoto titulu, vzniknutd skodu.




Objednavatel’ bez zbytocného odkladu pisomne oznimt Poskytovatel'ovi vady poskytnutej Sluzby, ktogé sa vyskytli
v ramci zérucnej doby, priCom v ozndmeni popie chyby a uvedie ako sa prejavuji. Na zdklade pisomnej reklamicie
Objednivatel'a podl'a predchadzajicej vety je Poskytovatel povinay na svoje niklady a bez zbytoéného odkladu
odstranit’ pocas zarucnej doby reklamované vady poskytnute] Sluzby, a to aj v pripade, ak sa domnieva, e za
reklamované vady nezodpoveda. V takom pripade, ak sa Zmluvné strany nedohodnt inak, aZ do doby privoplatného
rozhodnutia sidu o reklamdcii zndsa niklady na odstrinenie reklamovanych vid Poskytovatel.

Poskytovatel je povinny odstranit’ vady poskytautej sluzby bezodkladne, najneskdr viak do 5. Pracovného dfia
nasledujiiceho po dni ozndmenia pisomnej reklamécie Objedndvatel'a podla tohto ¢linku bod 5.4 Zmluvy.

Pokial' Poskytovatel' nesplni svoju povinnost odstranit’ vady v lehote stanovenej v pisomnom ozmnidmeni
Objednavatel'a podla tohto ¢linku bod 5.5 Zmluvy, je Objednavatel oprivneny tieto vady sim alebo pomocou tretej
osoby odstranit’ a Poskytovatel je povinny uhradit’ naklady na odstranenie vad. Takymto postupom Objedndvatela
alebo inej opravnene] osoby nie je dotknuta zdruka poskymutd Poskytovatefom.

Poskytovatel' nezodpovedi za chyby sposobené dodrzanim nevhodnych pokynov zo strany Objedndvatela, ak na
nevhodnost’ tychto pokynov Poskytovatel Objednivatela pisomne upozomil a Objednavatel na ich dodrzani aj
napriek tomu trval. Poskytovatel nezodpoveda Objednavatelovi za $kodu, ktord mu bola sp6sobena vyiSou mocou.
Za vyssiu moc sa povazuje takd vonkajdia okolnost’, ktort Poskytovatel nemohol odvratit’ alebo prekonat’, ani ju v
dobe vzniku predvidat’.

Zmluvné strany sa dohodli, Ze zodpovednost’ za vady sa d'alej spravuje prisluSnymi ustanoveniami Obchodného
zékonnika.

PRAVO DUSEVNEHO VLASTNICTVA

Na kazdé Autorské dielo udel'uje Poskytovatel’ Objedndvatelovi Casovo neobmedzent (po dobu privnej ochrany
majetkovych priv trvajicu), nevfhradnt a cenou podfa Zmluvy splatent licenciu na akékolvek pouzitie takého
Autorského diela ako celku i jeho jednothivich ¢astl v neobmedzenom rozsahu, ktory pre zamedzenie pochybnosti
zahffa vietky znime sposoby pouzitia tohto Autorského diela, ktorymi sd najma pravo Autorské dielo spracovat’
(zmenit’ a/alebo upravit) alebo dat’ spracovat’ (zmenit’ a/alebo upravit) tretej osobe, vyhotovenie rozmnozZeniny
Autorského diela, verejné rozSirovanie origindlu Autorského diela alebo jeho rozmnoZeniny predajom alebo inou
formou prevodu vlastnickeho priva, verejné rozirovanie originilu autorského diela alebo jeho rozmnoZeniny
ndjmom alebo vypoZiCanim, spracovanie, preklad Autorského diela a verejny prenos Autorského diela, a to ako
Objednivatelom osobne, tak aj osobami nim poverenymi s tym, Ze tak4 licencia zahfna aj vislovayj sihlas na udelenie
sublicencie na pouzivanie Autorského diela pre akékol'vek tretie osoby, ¢i na prevedenie takej licencie na tretie osoby
verejnej spravy.

Licenciu v rozsahu podl'a tohto ¢linku bodu 6.1 Zmluvy poskytuje Poskytovatel Objedndvatelovi s Gcinnost’oun odo
dfa podpisu akceptaéného protokolu ohfadom plnenia, ktorého je také Autorské dielo sicast’ou, s tym, Ze pre
splnenie podmienky poskytnutia komentovanych zdrojovych kédov a ditového modulu Autorského diela poskytne
Poskytovatel’ Objedndvatelovi funkénd Specifikiciu Autorského diela vo forme umoziiujicej jeho dalsie pouZitie
sposobom definovanym licenciou.

V pdpade, ze akakolvek tretia osoba, vritane zamestnancov Poskytovatela, bude mat’ akjkolvek ndrok voci
Objednavatelovi z titulu porudenia jej autorskych priv a/alebo priv priemyselného a/alebo iného dusevného
viastnictva ploenim Poskytovatela podla Zmluvy alebo akékol'vek iné naroky vzniknuté porusenim jej prav
Poskytovatel'om pri plneni Zmhuvy, Poskytovatel sa zavizuje:

(a) bezodkladne obstarat’ na svoje viastné naklady a vydavky od takejto tretej osoby sihlas na pouZivanie
jednotliviich plneni dodanych, poskytnutych, vykonanych a/alebo vytvorenjch Poskytovatelom, alebo
tretimi osobami pre Objednavatel'a, alebo upravit’ jednothivé plnenie(a) dodané, poskytnuté, vykonané
a/alebo vytvorené Poskytovatelom, alebo tretimi osobami pre Objednivatel'a tak, aby uz dalej neporusovali
autorské prava a/alebo priva premyselného a/alebo iného duSevného vlastnictva tretej osoby, alebo
nahradit’ jednotlivé plnenie(a) dodané, poskytnuté, vykonané a/alebo vytvorené Poskytovatelom, alebo
tretimi osobami pre Objednavatela rovnakymi alebo aspofi takjmi plneniami, ktoré maja aspon podstatne
podobné kvalitativne, operaéné a technické parametre a funkCnosti, alebo, ak sa jednd o ploenie poskytnuté
na ziklade licencie tretej osoby, taky narok vyriedit’ v silade s tym, o pre taky pripad stanovujt jej licenéné
podmienky uvedené v Zmluve, a ak ich niet, tak v silade s tymito podmienkami;

) poskytnat’ Objedndvatelovi 4éinni pomoc a uhradit ndklady 2 vydavky, ktoré vznikli/vzniknd
Objedndvatel'ovi v stuvislosd s uplatnenim vy$sie uvedeného niroku tretej osoby; a

(© nahtadit’ Objednivatelovi $kodu, ktord vznikne Objednavatelovi v dosledku uplatnenia vy§sie uvedeného
naroku tretej osoby.




Objednévatel’ sa viak zavizuje, Ze o kazdom niroku vznesenom takou tret'ou osobou v zmysle hore uvedeného
bude bez zbyto¢ného odkladu informovat’ Poskytovatela, bude v sévislosti s takym ndrokom postupovat® podl'a
primeranfch a opodstatnenych pokynov Poskytovatela a tak, aby sa predislo vzniku a pripadne zvydeniu $kéd,
nevykond smerom k takej tretej osobe Ziaden tkon, v dosledku ktorého by sa jej postavenie v sivislosd s takym
uplatnenim niroku zlepdilo, a Poskytovatel'ovi udeli a po potrebnit dobu neodvola plnomocenstvo s moZniostou
spinomocnit’ dal$iu osobu potrebné na to, aby sa Poskytovatel' mohol za Objednavatel'a Gcinne takému naroku
branit’ a s takou tret’ou osobou rokovat’ o urovnani sporu resp. spdsobom vhodnym podla opodstatneného uviZenia
Poskytovatela postupovat’ v zaujme ochrany priv oboch strin.

Poskytovatel nenesie zodpovednost’ za akikolvek Poskytovatelom neautorizovani zmenu autorského diela
vykonant Objednivatelom alebo tretou osobou poverenou Objednavatefom. Spdsob autorizicie zmien je
povinnou sucast’ou dodivky Autorského diela.

BEZPECNOST A OCHRANA INFORMACI!

Zmluvné strany sa zavizuji zachovivat’ mlcanlivost’ o dévernych informdcidch, o ktorych sa dozvedeli od druhej
Zmluvnej strany pri plneni Zmluvy, resp. v ramci samotného plnenia predmetu Zmluvy. Ak nie je dalej v Zmluve
ustanovené inak, za déverni informaciu sa povazuje akykol'vek udaj, podklad, poznatok, dokument alebo akdkol'vek
ind informdcia, bez ohfadu na formu jej zachytenia:

(@ ktora sa tyka Zmluvnej strany alebo PouZivatela IS (informacie o jej Cinnosti, Struktire, hospodarskych
vysledkoch, vietky zmluvy, finanéné, $tatistické a Gctovné informdcie, informicie o jej majetku, aktivach a
pasivach, pohl'adavkach a zavizkoch, informicie o jej technickom a programovom vybaveni, know-how,
hodnotiace $tidie a spravy, podnikatel'ské stratégie a plany, informadcie tfkajice sa predmetov chrinenych
privom priemyselného alebo iného duSevného vlastnictva a vietky d'alSie informicie o zmluvnej strane
alebo Pouzivatel'ovi IS);

(b) ktord bola poskytuti Zmluvnej strane alebo ziskana Zmluvnou stranou pred nadobudnutim \éinnosti
Zmluvy, pokial' sa tjka jej predmetu a/alebo obsahu;

(© ktori je vyslovne Zmluvnou stranou oznacend ako ,dOverna®, ,,confidential”, , propretary* alebo inym
obdobnym oznalenim, a to od okamihu ozndmenia tejto skutoénosti druhej zmluvne;j strane; a/alebo

()] pre ktord je stanoveny osobitnymi predpismi osobitny rezim nakladania (najmi obchodné tajomstvo,
bankové tajomstvo, telekomunikaéné tajomstvo, dafiové tajomstvo, osobné Gdaje a utajované skutoénosti).

Dévernou informécion nie je Zmluva, vritane jej priloh, informdcie, ktoré sa bez porudenia Zmluvy stali verejne
znamymi, informécie ziskané oprivnene inak, ako od druhej Zmluvnej strany a informaécie, ktoré je Objednévatel
povinny sprstupnit’ alebo zverejnit’ podla zdkona & 211/2000 Z. o slobodnom prstupe k informiciim a o zmene
a doplneni niektorych zdkonov (zikon o slobode informicii) v zneni neskorsich predpisov alebo iného osobitného
predpisu. ‘

Poskytovatel’ sa zavizuje, Ze v stilade s ¢linkom 29 GDPR a so Zakonom o ochrane osobajch tdajov zabezpedi
povetenie svojich zamestnancov a vietkych os6b, ktoré v rimci plnenia Zmluvy maji prdstup na pracovisko
Objednédvatela (miesto plnenia Zmluvy), ktord pri plneni zavizkov z tejto Zmluvy moézu spracivat’ osobné udaje, a
to najmi s dérazom na povinnost’ micanlivostt (§ 79 Zakona o ochrane osobnych udajov) a sankcie za porudenie
povinnosti ml¢anlivosti (§ 104 a nasl. Zikona o ochrane osobnych adajov). Ustanovenia clanku 28 GDPR tymto nie
st dotknuté.

Zmluvné strany sa zavizuji uzivat’ déverné informacie druhej Zmluvnej strany vylune na Gcel, na ktory im boli
poskytnuté, odovzdané, spristupnené alebo akymkolvek injm spésobom ziskané Zmluvnymi stranami na zdklade
Zmluvy. V pripade, Ze Objednavatel poskytne Poskytovatel'ovi doverna informdciu v listinnej podobe, Poskytovatel
je povinny ju bezodkladne po pominuti Géelu jej drzania vratit” Objedndvatelovi.

Zmluvné strany sa zavizujl, Ze doverné informacie budd ochratovat’ najmenej s rovnakou starostlivostou ako
ochrafuji vlastné dovemé informaicie rovnakého druhu, vidy viak najmenej v rozsahu primeranej odborej
starostlivosti, predovietkym ich budd chrinit’ pred nihodnym alebo neoprivnenym poskodenim a znifenim,
nihodnou stratou, zmenou alebo inym znehodnotenim, nedovolenym pristupom alebo sprdstupnenim alebo
zverejnenim, priom ak nie je v Zmluve ustanovené inak, zavizuji sa, ze bez predchadzajiceho pisomného sthlasu
druhej Zmluvnej strany neposkytni, neodovzdaji, neoznimia alebo inym spésobom nevyzradia, resp. nespristupnia
doverné informicie druhej Zmluvnej strany tretej osobe.

Zmluvné strany sa zavizujd, Ze upovedomia druhli Zmluvad stranu o poruSeni povinnosti micanlivesti bez
zbytoéného odkladu po tom, ako sa o takomto poruSeni dozvedel.

Povinnost’ zachovavat’ miCanlivost’ sa nevzt'ahuje na pripady, ak Zmluvnej strane na zéklade osobitného predpisu
alebo na ziklade rozhodnutia prisluiného orginu vznikla povinnost’ spristupnit’ alebo zverejnit’ doverni informiciu
druhej Zmluvnej strany alebo jej Cast’. O vzniku takejto povinnosti sa budd Zmluvaé strany vzijomne informovat’
bez zbyto¢ného odkladu.




Ustanovenia jednotlivich bodov tohto ¢lanku Zmluvy ostdvaji Géinné aj po ukonéeni Zmluvy.
SANKCIE
Poskytovatel sa zavizuje, Ze:

e) ak nedodrzi v previdzkovych hodinich reaként dobu na Problém IS ~ kategéria zavaznosti kriticky do
terminov uvedenych v Prilohe 1 Zmluvy, na vizvu Objedndvatela zaplat Objednavatel'ovi zmluvnd pokutu
vo vyske 50 (slovom: pit'desiat) EUR za kazdi hodinu omeskania za vietky Problémy IS sumérne; a

©) ak nedodrzi termin poskytnutia Sluzby o dodani, implementicii a sluzbich podpory previdzky a ddriby
komplexného ndstroja pre Kybernetickd bezpecnost’ zaplati Objednévatelovi zmluvni pokutu vo viike
150 (slovom: stopat’desiat) EUR za kazdy kalendirny desdl omeskania.

V pripade, ak sa Objednivatel dostane do omeSkania so zaplatenim Ceny, Poskytovatel je opravneny
od Objednévatela pozadovat’ zaplatenie roku z omeskania vo vjske 0,022 % z nezaplatenej Ceny za kazdy dert
omeskania.

V pripade poruSenia zmluvnej povinnosti Poskytovatel'a vybavit’ reklamiciu véas podla élanku 5 bod 5.6 Zmluvy,
Objednévatel je oprivneny poZadovat’ od Poskytovatela zaplatenie zmluvnej pokuty vo viske 150 (stopit’desiat)
EUR za kazdy defi omeskania, a to aj opakovane.

Poskytovatel sa zavizuje zaplatit' Objedndvatel'ovi zmluvai pokutu podla tohto ¢lanku bod 8.1 alebo 8.3 Zmluvy.
Zmluvné strany povazuji takéto uréenie zmluvnej pokuty za primerané a dostatoéne uréité. Zmluvnii pokutu sa
zavazuje Poskytovatel uhradi® Objednivatelovi najneskdr do 10 (desiatich) Pracovnfch dni odo dsa doruédenia
vyzvy Objednavatel'a na zaplatenie zmluvnej pokuty Poskytovatel'ovi. Uplatnenim zmluvnej pokuty nie je dotknuté
privo Objedndvatel'a na nahradu Skody.

Zmluvnd strana zodpoveda za $kodu, ktori spésobi druhej Zmluvnej strane porusenim svojej povinnosti zo Zmluvy
a je povinnd ju nahradit’, okrem pripadov, kedy preukize, e porusenie povinnosti bolo spdsobené okolnostami
vyludujicimi zodpovednost’. Pri uplatneni a (thrade $kéd a nikladov sa Zmluvné strany budi riadit’ ustanoveniami
§ 373 a nasl. Obchodného zdkonnika,

Objednévatel si v pripade niroku na zaplatenie sankcie a/alebo niroku na néhradu $kody mée sankciu a/alebo
skodu odpocditat’ z akychkol'vek dastok splatnych v prospech Poskytovatela.

VYHLASENIA A ZARUKY
Poskytovatel vyhlasuje a ubezpeuje Objednivatela, Ze ku diin podpisu Zmluvy Poskytovatelom:

@ osoba konajuca za Poskytovatel'a je v plnom rozsahu oprévnena dojednat’, uzavriet’ a podpisat’ Zmluvu
a vykondvat’ priva a povinnost v nej upravené;

®) je spolocnost'ou riadne zaloZenou a existujlicou podFa pravneho poriadku Slovenske;j republiky, neexistuje
ziaden dbvod neplatnosti spolocnosti, mé vetky potrebné pravomoci a oprdvnenia na poskytautie Shazby,
a radne plni vietky povinnost, porufenie ktorych by mohlo viest’ k jeho zrudeniu;

(© je zapisany v Registsd partnerov verejného sektora, pokial’ sa nasiho takito povinnost’ vztahuje;

(d uzatvorenie alebo plnenie Zmluvy Poskytovatelom nie je ukracujicim alebo poskodzujicim alebo
zvyhodnujicim alebo znevyhodiujicim dkonom vo vztahu k akémukolvek svojmu veritelovi, priom
v tejto sivislosti nie je najmi odporovatelnym privaym tkonom; a

1G] nevedie sa voci nemu vysetrovanie alebo zist'ovanie zo strany $titnych alebo sprivaych orginov, nevedie
sa vodi nemu resp. voli jeho majetku, sidny spor vritane exekuéného, datiového, konkurzného,
rozhodcovského konania alebo akéhokol'vek obdobného konania a neexistuja skutoénosti, ktoré by mohli
viest’ k zacatiu takychto konani proti nemu.

Poskytovatel' berie na vedomie, Ze ak by Objedndvatel’ mal v ¢ase podpisovania Zmluvy vedomost’ o tom, e
ktorékol'vek z vyhldseni Poskytovatela uvedené v tomto Clinku bod 9.1 Zmluvy je nepravdivé, Zmluvu by
neuzatvoril, nakolko uvedené vyhlisenia Objedndvatel povazuje za skutoénosti, ktoré si vymienil.

Polaal sa preukaze, ze ktorékolvek z vyhliseni PoskytovatePa uvedenjch v tomto ¢ldnku bod 9.1 Zmluvy nebolo
v ¢ase uzatvorenia Zmluvy pravdivim, alebo v Case nasledujicom po uzatvoreni Zmluvy prestalo byt pravdivim
v dosledku konania Poskytovatela, zavizuje sa Poskytovatel nahradit’ $kodu, ktori vznikne Objednavatelovi
v dosledku skutocnosti, ktoré si obsahom tohto vyhlisenia.

Objednavatel vyhlasuje a ubezpecuje Poskytovatela, Ze ku ditu podpisu Zmluvy Objednivatelom:
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11.6

11.7

(a) ma oprivaenie podpisat’ Zmluvu, vykonédvat' prava a plnit’ zdvizky vyplyvajice pre neho zo Zmluvy;

) osoby konajice za Objednivatel’a st v plnom rozsahu oprivnené dojednat’, uzavriet’ a podpisat’ Zmluvu
a vykonavat’ prava a povinnosti v nej upravené; a

© je spoloénost’ou riadne zaloZenou a existujicou podl'a pravneho poradku Slovenskej republiky, neexistuje
Ziaden dovod neplatnost spolocnosti, mé vietky potrebné pravomoci a oprivnenia na objednanie Sluzby,
a riadne plni vietky povinnosti, poruSenie ktorych by mohlo viest’ k jeho zruseniu,

Pokial’ nie je v Zmluve uvedené inak, akakofvek komunikicia a iné tkony v stvislosti so Zmluvou 2 jej plnenim,
musia byt’ urobené v pisomnej forme a dorucené na adresy uvedené v zahlavi Zmluvy alebo na iné adresy alebo
kontaktné osoby, ktoré si Zmluvné strany navzijom pisomne oznamia.

KOMUNIKACIA

Pokial nie je v Zmluve uvedené inak, akikol'vek komunikicia a iné dkony v stvislosti so Zmluvou a jej plnenim,
musia byt’ urobené v pisomnej forme a dorucené na adresy uvedené v zahlavi Zmluvy alebo na iné adresy alebo
kontaktné osoby, ktoré si Zmluvné strany navzajom pisomne oznamia.

Zmluvné strany sa dohodli, Ze akékolvek oznamenie alebo ind formdlna kore$pondencia, pokial nie je v Zmluve
uvedené inak, sa budu pre Gcely Zmluvy povazovat’ za dorucené:

(a) v dent dorucenia zisielky, ak bola zdsielka dorucena osobne alebo kuriérnou sluzbou; alebo

®) v 5. (piaty) Pracovny des nasledujici po dni podania zasielky na poste, ak bola zasielka poslana doporudenou
postou alebo v dent dorucenia zisielky, podl'a toho, ¢o nastane skér; alebo

(© v den potvrdeného dorucenia e-maily, ak bol tento e-mail doruéeny do 15.00 hod v ktorykol'vek Pracovny
dent a v ostatnych pripadoch v Pracovny den nasledujici po dni doruenia e-mailu, aviak s vinimkou
pripadov, v ktorgch bude adresitovi e-mailu doruéeny prislusny e-mail v ¢ase, kedy bude mat’ tento adresét
nastaven automatickl odpoved tykajiicu sa jeho nepritomaostt.

Zmeny identifikaénych adajov uvedenych v Zmluve, si si Zmluvné strany povinné ozndmit’ do 5 (piatich)
Pracovaych dni od realizicie tychto zmien.

TRVANIE A ZANIK ZMLUVY
Zmluva sa uzatvira na dobu urlitd, a to na dobu 24 (dvadsat’styrl) mesiacov odo dna Ginnosts Zmluvy.

Zmluva moZe byt ukondend aj skor ako je uvedené v tomto clinku bod 11.1 Zmluvy, a to jednostrannym
odstiipenim od Zmluvy, pisomnou vypovedoy, alebo pisomnou dohodou Zmluvaych stran.

Zmluvu méze Objedndvatel’ vypovedat’ aj bez udania dévodu zaslanim pisomnej vipovede Poskytovatel'ovi, priCom
vypovedna lehota je 3 (tt) mesiace a zacina plyndt’ prvym diom mesiaca nasledujiceho po mesiaci, v ktorom bola
vypoved dorucena Poskytovatelovi.

V pripade, ak dojde k ukonéeniu Zmluvy vypoved'ou, pravidla ohfadom vysporiadania plneni, ktoré neboli riadne
ukoncené ku driu ziniku Zmluvy, v zmysle tohto ¢linku bodu 11.9 Zmluvy sa pouZiji rovnako.

Kazdd zo Zmluvnych strin je opravnena odstipit’ od tejto Zmluvy v pripade, ak jej takéto pravo vyplyva z
osobitného predpisu alebo Zmluvy, a to v{luéne z dévodov a za podmienok ustanovenych v prislu$nom osobitnom
predpise (napr. § 19 Zikona o verejnom obstardvani, § 15 ods. 1 zdkona ¢ 315/2016 Z. z. o registri partnerov
verejného sektora a o zmene a doplneni niektorych zikonov v zneni neskorsich predpisov; podstatné porudenie
Zmluvy je posudzované v zmysle § 345 Obchodného zakonnika) alebo vslovne podPa kritérii uvedenych nizsie v
Zmluve.

Za podstatné poruSenie Zmluvy Poskytovatelom sa povazuje, ak je Poskytovatel v omeskani s plnenim objednivky
v zmysle ¢linku 3 bod 3.1 Zmluvy o viac ako 3 (i) Pracovné dni.

Objednévatel je oprivneny odstipit’ od Zmluvy aj v pripade, ak:

() Poskytovatel sa stane spolocnost’ou v krize;
(b) Poskytovatel vstipi do likvidicie;
© sa proti Poskytovatel'ovi zaéne exekucné konanie;
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(d) bude nepochybné, e ani po uplynut doby v zmysle Clinku 12 bodu 12.4. Zmluvy Poskytovatel
preukizatelne nie je oboznimeny s IS Objednivatela v rozsahu potrebnom na riadne a véasne
poskytovanie Sluzieb v zmysle Zmluvy; alebo

(e) Poskytovatel' preda svoj podnik alebo ¢ast’ podniku a podla Objednavatela sa tym zhor$ vymozitelnost’
prav a povinnosti zo Zmluvy.

Za podstatné porusenie Zmluvy Objedndvatelom sa povazuje, ak je Objednavatel v omeskani s platenim. svojich
pedazajch zivizkov po dobu dlhfiu nez 30 (trdsat) dni a Objednavatel neuhradi svoje pefiazné zivizky ani v
dodatocnej primeranej lehote, ktord mu v pisomnej vyzve spolu s vjzvou na thradu pedainého zivizku
Poskytovatel poskytne.

Odstipenim od Zmluvy niektorou zo Zmluvnych strin sa Zmluva zmsuje ku diiu dorucenia odstipenia druhej
Zmluvnej strane, pricom G¢inky odstipenta sa spravuju prislu$nymi ustanoveniami Obchodného zikonnika. V
pripade odstipenia od Zmluvy s1 Zmluvné strany ponechaji doposial’ poskytnuté plnenia, vykonané v sdlade s
podmienkami uvedenjmi v Zmluve a jej prilohach a thrady za tieto plnenia. Ohladom plneni, ktoré neboli riadne
ukoncené ku diu zaniku Zmluvy, pripravi Poskytovatel ich inventariziciu a Objedndvatel’ bude opravneny, ale nie
povinny, ich prevaziat’, pokial uhradi prisluént Cast’ ceny plaenia zodpovedajiicej miere rozpracovanosti podlia
dohody Zmluvnjch stran.

Zmluvné strany sa zaroven vyslovne dohodli, Ze Poskytovatel’ je povinny v lehotich uréenjch Objednivatelom
poskytnit’ Objednivatel'ovi sucinnost’, ktordt bude od neho Objednavatel opodstatnene poZadovat’ za dcelom
plynulej zmeny, resp. nahradenia poskytovatel'a Dodanim a implementiciou komplexného nédstroja pre Kyberneticka
bezpecnost’ s pozadovanymi funkciami a Sluzbami podpory prevadzky audriby komplexného nistrojn pre
Kybemetickd bezpetnost’, a zabezpecenia kontinudlaej prevadzky a to po dobu poslednych troch (3) mesiacov pred
ukoncenim Zmluvy.

Zanik Zmluavy nemi vplyv na priva a povinnosti Zmluvnych strin, ktoré vznikli pocas existencie Zmluvy a podla
svojej povahy maja trvat’ nad’alej, predovietkym na zdvizky savisiace s bezpecnost’ou a ochranou informacii, ako
ani dojednania Zmluvaych strin vo vzt'ahu k zmluvaym pokutim pre pripad omeskania a/alebo neposkytnutia
sucinnosti Poskytovatefom v zmysle vysiie cit. ustanoveni Zmluvy.

Zmluva zanikd aj na zdklade pisomnej dohody Zmluvnych stran.
OSOBITNE DOJEDNANIA

Poskytovatel' bude poskytovat’ Sluzby podfa Zmluvy v sidle Objednavatela alebo prostrednictvom vzdialeného
pristupy, ak sa Zmluvné strany nedohodmi inak.

Objednavatel je povinng dodat’ Poskytovatelovi aktudlnu dokumenticiu k IS Objednédvatela do 10 (desiatich)
Pracovnjch dni odo dia a¢innosti Zmluvy.

V pripade ak Poskytovatel pred uzatvorenim Zmluvy predlozil Objedndvatel'ovi uzatvorend zmluvu o poisteni
zodpovednosti za §kodu spdsobeni podnikatelom, ktori je uzatvoreni na dobu neurditd, je Poskytovatel povinay
na vjzvu Objednavatel'a predlozit’ mu bezodkladne aktualne potvrdenie o zaplateni poistného alebo aktudlay poistay
certifikit.

Zmluvaé strany sa vyslovne dohodl, Ze do ¢asu, kym nebude mat’ Objednivatel’ za preukizané, resp. nebude zo
skutkovych okolnosti nepochybné, Zze Poskytovatel je, resp. by uz mal byt oboznimeny s IS Objednavatela v
rozsahu nevyhnutnom na poskytovanie Sluzieb v zmysle Zmluvy, najdlhsie viak po dobu 3 (troch) mesiacov odo
dia poskytnutia dokumenticie v zmysle tohto clanku bodu 12.2. Zmluvy, nevzniki Objednivatelovi pravo odstapit’
od Zmluvy v pripade, ak sa Poskytovatel omeska s reakénou dobou na Problém.

Ustanovenie tohto clinku bodu 12.4. Zmluvy sa nepouzije v pripade zivazného poruSenia povinnosti zo strany
Poskytovatel'a, predovietkym vsak v pripade, ak Poskytovatel' neodstrasiuje problém vdbec, ako aj v pripade, ak
Poskytovatel’ nevynalozi vietky zdroje a vietko usilie, ktoré je mozné od neho spravodlivo poZadovat’, za Gdelom
riadneho a véasného odstrinenia Problému. ‘

Ustanovenia bodov tohto ¢lanku 12.4. a 12.5. ¢lanku Zmluvy platia rovnako aj v ptipade, 2k sa kedykol'vek v lehote
do 3 (troch) mesiacov odo diia poskytnutia dokumenticie v zmysle tohto clinku bod 12.2. Zmluvy preukdze, resp.

Poskytovatel' zist, ze IS Objednivatela nezodpovedi aktudlnym Specifikiciim funkénjch a nefunkénych
poziadaviek v silade s aktuilnou dokumenticiou k IS Objednivatela ku driu uzatvoreniu Zmluvy.

ZAVERECNE USTANOVENIA
Zmluva nadobida téinnost’ diiom nasledujicim po dni jej zverejnenia podFa § 47a Obéianskeho zdkonafka,

Vztahy upravené Zmluvou, ako aj vzt'ahy vznikajiice zo Zmluvy sa spravuji privaym poradkom Slovenskej
republiky.




Prlohy:

Zmluvné strany sa dohodli, Ze akykol'vek spor vzniknuty na zaklade Zmluvy alebo v stvislosti so Zmluvou, vritane
otazok platnosti, icinnosti alebo vikladu Zmluvy bude rozhodnuty prisludnym stidom v Slovenskej republike.

Préva a povinnosti zo Zmluvy prechidzaji na pravaych nistupcov Zmluvnjch strén. Poskytovatel moZe svoje
pohladivky voci Objednivatelovi vypljvajice zo Zmluvy postipit’ len s predchidzajicim pisomnym sithlasom
Objednivatela.

Zmluvné strany sa dohodli v rozsahu, v akom to pravne predpisy pripistajd, ze vyluéuja pravo Poskytovatela
zapocitat’ bez sthlasu Objedndvatela akikolvek svoju pohladivku vodi Objednavatelovi oproti akejkolvek
pohl'adivke Objedndvatela voéi Poskytovatelovi.

Objednivatel’ mbze kedykol'vek zapocitat’ pohtadivku, ktori ma voci Poskytovatelovi proti akejkolvek pohladivke
(bez ohladu na to, €i je v Case zapocitania splatnd alebo nie), ktord mé Poskytovatel voi Objednavatelovi. Ak st
zapocitavané pohladivky denominované v réznych mendch, Objedndvatel je opravaeny pre Glely zapoditania
prepoditat’ Ciastku ktorejkolvek pohladévky do meny druhej pohl'addvky, pri¢om pousije vymenny kurz stanoveny
v kurzovom listku publikovanom Eurépskou centrilnou bankou.

Zmluvu mo#no menit’ a doplfiat’ ju len pisomne, a to na ziklade dohody Zmluvnjch strin podpisanej Zmluvnymi
stranami a v stlade so Zdkonom o verejnom obstarivani.

V pripade, ak sa niektoré z ustanoveni Zmluvy stane neplatnym alebo nevyméahatelnym, nem4 takato neplatnost’
alebo nevymihatelnost’ niektorého z ustanoveni Zmluvy vplyv na platnost’ a vymahatelnost’ ostatnych ustanoveni
Zmluvy. Zmluvné strany st v takomto pripade povinné bez zbytoéného odkladu uzatvorit’ dodatok k Zmluve, ktory
nahradi neplatné alebo nevyméhatel'né ustanovenie Zmluvy injm ustanovenim, ktoré ho v pravnom aj obchodnom
zmysle najbliZSie nahradzuje tak, aby bola véFa Zmluvnych stran vyjadrend v nahradzanjch ustanoveniach Zmluvy
zachovana.

Ziadna zo Zmluvnych stran nezodpovedd za omeskanie alebo nesplnenie svojej zmluvnej povinnosti, pokial’ déjde
k nepredvidatelnej udalosti, ktori povinnd Zmluvnd strana neméze ovplyvnit, najmi k fivelnej pohrome, vojne ,
obltanskym nepokojom, nedostatku surovin na trhu, sabotéi, Strajku, alebo inému pripadu tzv. ,,vy3Sej moci®.
Povinnd Zmluvnd strana sa zavizuje omeSkanie alebo nemoZnost’ plnenia zmluvnej povinnosti druhej Zmluvnej
strane bezodkladne ozndmit’ a vyvindt’ maximdlne Gsilie k odstrineniu takejto udalosti, pokial’ to bude mozné. Po
odstrineni tejto udalosti sa povinnd Zmluvnd strana zavizuje vyvinif maximiloe Gsilie k splneniu omegkane;
zmluvnej povinnosti.

Zmluvné strany zhodne prehlasujd, (i) Ze si Zmluvu riadne precitali, (ii) v plnom rozsahu porozumeli jej obsahu,
ktory je pre ne dostatoéne zrozumitel'ny a uréity, (iif) Ze tito vyjadruje ich slobodnd a vaZnu vélu bez akychkolvek
omylov a (iv) Ze tito nebola uzavretd ani v tiesni, ani za nipadne nevyhodnych podmienok plyniicich pre ktorGkol'vek
Zmluvnd stranu, na znak éoho ju tymto viastnoruéne podpisuj.

Zmluva je vyhotovend v 3 (troch) rovnopisoch, s tym, Ze vietky rovnopisy maji platnost’ originilu, pri¢om
Objednévatel’ dostane 2 (dva) jej rovnopisy a Poskytovatel dostane 1 (jeden) jej rovnopis.

Priloha &. 1: Parametre a podmienky poskytovania SluZieb
Priloha €. 2: Cena
Priloha ¢. 3: Plan realizacie




Priloha ¢. 1
Parametre a podmienky poskytovania SluZieb

Predmetom zdkazky je v rieSenie kybernetickych bezpetnostnych incidentov a opatreni pre
oblast monitorovania, testovania bezpeCnosti a bezpelnostnych auditov, a to najmi =zakona
&.69/2018 Z. z. o kybernetickej bezpeénosti o zmene a doplneni niektorjch zikonov a vyhlasky NBU &.
362/2018 Z. z., ktorou sa ustanovuje obsah bezpeénostnych opatreni, obsah a §truktira bezpeénostnej
dokumenticie a rozsah vieobecnych bezpeénostnych opatreni prediZenim platnosti licencii na sluZby
centrilneho nastroja pre zaznamendvanie Cinnosti sieti a informagnych systémov s podporu rieSenia
kybernetickych bezpeénostnych incidentov - Rapid7 Insight IDR Ultimate 2 upgrade sti¢asného riefenia
o sluZbu automatického spiist’ania testovania zranitePnosti zariadeni Rapid7 Insight VM.

Opis predmetu zdkazky

Uvod:

Predmetom zikazky je ,Predifenie plamosti licencii na sluZzby centrilneho néstroja pre
zaznamendvanie Cinnosti sieti a informadnych systémov s podporou rieSenia kybernetickych
bezpecnosinych incidentov - Rapid7 Insight IDR Ultimate a upgrade sti¢asného rieSenia o automatické
spustanie testovania zranitePnosti zariadeni Rapid7 Insight VM s post-implementaénou podporou®
(dalej ako Rapid7) ktorého cielom je ochrana poditacovej siete, koncovych zariadeni, informaénych aktiv,
zaznamenavanie Cinnosti sietf a informacnych systémov a naplnenie poZiadaviek legislativy na riefenie -
kybernetickfch bezpecnostnych incidentov a opatreni pre oblast’ ochrany, monitorovania, testovania bezpecnosti,
riedenia a analyzy incidentov a bezpecnostnych auditov, 2 to najmi:

- zdkona & 69/2018 Z. z. o kybernetickej bezpecnosti a o zmene a doplnen{ niektorych zakonov,
- vyhlisky NBU & 362/2018 Z. z., ktorou sa ustanovuje obsah bezpednostnych opatreni, obsah a
struktira bezpecnostnej dokumentécie a rozsah vieobecnych bezpeénostnych opatreni.

Poskytovatel’ poskyte:
Dodanie licencii, implementiciu a upgrade komplexného nistroja pre Rapid7 s pozadovanymi
funkciami a sluZbami komplexného nastroja Rapid7, pre zaistenie spoPahlivej, kontinudlnej a
bezpeénej previdzky v silade s dokumenticiou systému a aktudloymi poziadavkami

ObjednavatePa, vratane post-implementaénej podpory

Poskytnuté sluzby:

A. Predlzenie licencii Rapid7 Insight IDR Ultimate o 24 mesiacov pre 600 zariadent:

Pocet lokalit Pocet kolektorov Pocet NTA zariadeni Pocet orchestritorov
zariadeni
2 5 2

Pocet AD | Podet AD Pocet AD | Pocet Pocet Pocet Pocet inych

uzivatelo | administritoro | servisnjc | serverov sieovyc | pracovnfc | zariadeni

v v h ictov (virtualizaén | h h stanic pripojenych
é+ zariadeni do siete
virtudlne) (tladiarne,
a pocet skenery,
fyzickych dochadzkov
serverov ¥ terminal

a pod.)

900 3 40 60 60 230 50
4 75 160 60
2 20 50 15
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2 30 60 30

B. Upgrade licenéného modelu o novy systém Rapid7 Insight VM na 24 mesiacov pre 600 zariadeni:

RieSenie po upgrade licen¢ného modelu o novy systém Rapid7 Insight VM musi splfia miniméilne nasledujiice
rozdirené funkcionality:

e & ¢ @ 9o

vykondva automatizované testovanie zranitenosti zariadeni, umoznuje testovanie dynamicky pridelovanych
IP adries prostrednictvom sluzby ako je DHCP a monitorovanie ich histérie a podévanie sprav pomocou
"DNS name" alebo "Host name",

konzola pre centralnu sprivu ako aj skener podporujit instaliciu na operaéné systémy Windows, Windows
Server, alebo Linux,

podporuje hybridné formy nasadenia ako fyzické, virtualizované a cloud prostredie, umoZfiuje automatickd
aktualizacin tagov v databaze aktiv podla tychto pravidiel dynamického oznadovania,

plne automatizované instalacie aktualizicii vietkych SW komponentov celej architektury rieSenia s najnovsimi
dostupnymi verziami jednotlivych SW komponentov pocas celého obdobia predplatného,

automatizovana centralizicia vietkych nijdenych aktivnych systémov a ich attibutov: verzii operaéného
systému, verzil aplikicii, otvorenych portov TCP a UDP a siefovych protokolov do jednej databdzy aktiv s
moznost’ou definovat’ statické a dynamické hierarchické tagy a podla tychto tagov vykonivat' filtrovanie
aktiv, testovanie a vykazovanie vysledkov,

automatické zist'ovanie aktiv, pricom sa zohladnia minimaélne tieto parametre adresy IP, adresy MAC a nazvu
hostitel'a, aby sa zabranilo duplicite. RieSenie podporuje centralnu sprivu v geograficky rozptylenom nasadeni
skenerov, podporuje moZnost’ skenovania aktiv bez agentskjm spdsobom, podporuje pristup zaloZeny na
rolach s preddefinovanymi aj vlastnymi rolami,

moznost” skenovania pracovnych stanic a notebookov umiestnenych mimo siet’ LAN prostrednictvom
agentskej aplikacie aj bez nutnosti VPN pripojenia,

automatizacia pracovnych postupov, ako je plinovanie skenovania, upozotrnenia na udalosti a zranitePnosti
skenovania a generovanie a distriblicia spriv, upozonenia na udalosti zlyhania testovania zranitePnosti,
podpora neinvazivne aj invazivnej kontroly,

moznost’ urdit’ ruenie akéhokolvek skenovania dpravou vykonu skenovania a vykonivanych kontrol,
administritorské poverenia mozno pouZit’ na hibkové autentifikované skenovanie, ktoré kontroluje aktiva na
$irs{ rozsah zranitelnost alebo porudeni bezpecnostnych politik,

oznacovanie nebezpecnych kontrol a umoZfiuje pouzivatefom vypnat ich na ziklade jednotlivych skenov,
podporuje skenovanie s aj bez autentizicie,

podpora dynamickych dashboardov pre potrebu price so Zivimi ditami,

skenovanie cez IPv4 dokaZe zistit’ systémy s podporou IPv6 a naopak, poskytuje pokrytie zranitelnosti z
NVD, CERT, SANS, Bugtraq a Secunia, automaticky koreluje a konsoliduje jednotlivé zranitelnosti planu
prostrednictvom napravného opatrenia,

vytviranie pouzivatel'om definovanych zranitelnost a kontrol zranitelnost,

automatické zist’ovanie a inventarizaciu majetku (pomocou IP adresy, MAC adresy),

pokrytie a upozornenie na zranitelnosti v aplikciach, ktoré poskytuja pristup k back-end systémom,
poskytuje pokrytie zranitefnosti v inych ako webovych aplikicidch, podporuje vytviranie pouZivatelom
definovanych zranitelnosti a kontrol zranitel'nosti,

hodnotenie rizik zahiia hodnotenie CVSS, CVSSv2, CVSSv3, CVSSv3.l moZnost’ zneuZitia aktiv a
nachylnost’ k siborom $kodlivého softvéru,

vytvaranie vlastnych polittk uréenych pre skenovanie,

hodnotenie kritickosti aktiv definované pouZivatel'om, ktoré sa musi zohPadnit’ v hodnotenti rizik,

podpora viastnych modelov hodnotenia rizik definované pouzivatel'om,

podpora inbound a outbound API,

funkcionalita stanovenia ciefov napravnjch opatreni podla kritérii ako si: stanoveny termin ukondenia
realizicie nipravnych opatreni, odstrinenie zranitePnosti podPa zivaZnosti, odstrinenie konkrétnych
zranitelnost, odstrinenie aktiv s nepodporovanjm operaénym systémov (formaity sprav by mali zahffar’
HTML, PDF, CSV, XML a export pomocou SQL query).




Konfiguraéné préce:
®  instalicia a upgrade rieSenia na uz existujicu SW/HW infradtruktiru objednavatel'skej organizicie,
e  konfiguriciu rieSenia,

e Skolenie minimalne 2 sprivcov objednavatel'skej organizicie v rozsahu 8 hodin.

Licencovanie Rapid7:

Potrebné softvérové licencie Rapid7 Insight IDR Ultimate a Rapid7 Insight VM sa dod4vajii na obdobie
24 mesiacov

Implementdcia komplexného Rapid7 néstroja v rozsahu:

O nastavenie a konfiguricia prostredi verejného obstarivatela,
= konfiguricia Windows systémov
® overenie funkénych a vikonovych parametrov Windows agentov,
®  konfiguracia Linux systémov
® overenie funkénych a vykonovych parametrov Linux agentov,
®  predvedenie vytvorenia a uloZenia vlastného dashboardu a reportu,
= konfiguricia cloudovej sluzby
O nastavenie pravidelného zasielania definovanych reportov vybranym zamestnancom verejného
obstaravatela,
©  zaskolenie obsluhy a sprivy systému pre minimélne 2 zamestnancov verejného obstarivatela,
O vytvorenie a odovzdanie previdzkovej dokumenticie systému, administratorskej
dokumenticie,

C. Post-implementacna podpora v rozsahu

10 clovekodeii na obdobie 24 kalend4irnych mesiacov, ktora obsahuje:

- Technickd podpora prostredia

. indtalicia a konfiguricia

. konfiguricia systémovych nastaveni

. konfiguricia komponentov (kolektorov, NTA zariadent, orchestritorov)
. konfiguricia a tvorba alertov

. konfiguracia a tvorba queries

. konfiguricia a tvorba dashboard

. konfiguricia event sources a custom parser (data management)

. podpora pri rieSeni technickych problémov s platformou

- Konzultacna podpora pri identifikovanych bezpednostnych incidentoch

- Podpora dalsieho rozvoja riefenia

. zdroje udalosti,

. integricie

. vyuzitie funkcionalit systému,
. licenény model

- Komunikicia s vjrobcom
. hldsenie technickjch problémov vjrobcovi, dotazy na obchodnt podporu




Postup

pri rieSeni Problémov/poZiadaviek ~ Helpdesk:

Na hldsenie problémov zo strany Objednavatela bude Poskytovatel prevadzkovat’ Helpdesk, ktory bude

poskytovat’ sluzbu, ktord pozostiva z nasledujticich énnosti:

Postup

)

3)

4

5)

® Identifikicia Problému — poskytnutie pomoci Objednévatelovi s ciefom identifikovat’ pridinu
daného Problému v rozsahu podporovaného systému Objednavatela,

® Poskytovanie informicii o stave rieSenia poZiadaviek prostrednictvom on-line vzdialeného
pristupu oprivnenych oséb Objednavatela do Helpdesku.

Oprivnend osoba Objednévatela zadiva/hlisi problém/poziadavku v systéme Helpdesk na adrese:
https://helpdesk.iservices.sk/, v pripade nedostupnosti e-mailom na helpdesk@iservices.sk. Opravnena
osoba Objednavatel'a nahlasuje problém podPa predchddzajicej vety Poskytovatelovi a2 potom, ako
nebolo mozné vyrieSit’ tento problém v prvom stupni Oprivnenou osobou Objedndvatela.

Uskutocnit’ takéto hldsenie mdze viluéne Oprivnena osoba Objednavatela. Kasdé hlasenie Problému
prijaté akymkolvek sposobom sa zaeviduje v Helpdesku. Helpdesk vygeneruje identifikaéné &islo
poziadavky/problému. Helpdesk eviduje miniméalne: ¢s odoslania hlisenia a oprivaent osobu,
kritickost’, €as prijatia hldsenia opravnenou osobou Poskytovatela, cas pridelenia riesitel'ovi, ¢as zahijenia
tieSenja a Cas vyrielenia poZziadavky alebo Problému. Akikolvek budica komunikicia medzi
Poskytovatelom a Objednavatelom sa uskutodiiuje pouzitim priradeného identifikaéného &isla
poZiadavky/Problému. Vietky ziznamy, prilohy a komunikacia Oprivnenych oséb Poskytovatela a
Objednavatela s evidované najmi v Helpdesku dostupnom on-line.

gpecialista Poskytovatel'a preveri poziadavku/Problém a zaéne ich presetrenie. Podl'a potreby kontaktuje
Opravoent osobu Objednavatela. Komunikicia pracovnika Poskytovatela prebieha priamo
s Oprivnenou osobou Objednavatela. Specialista Poskytovatela oznémi vysledok preSetrenia
aodporticané rieSenie Opravnenej osobe Objednivatela. Na zaklade vysledkov preetrenia bude
pokradovat’ rieSenie Problému.

Problém bude rieSeny na zdklade priority uréenej dohodou a definiciou kategbrie poziadavky/Problému
Opravnenymi osobami Objednavatela a Poskytovatela. Optivneni osoba Objednivatela mé pravo
zmenit’ poradie priorit rieSenia otvorenych Problémov/poziadaviek po dohode s opravnenym zdstupcom
zo strany Poskytovatela dokumentovatelnjm spésobom — zaznamom v Helpdesku.

Oprivnend osoba Objedndvatefa po vykonani sluzieb pracovaikom Poskytovatel'a v priestoroch
Objednévatel'a alebo na dialku vzdialenym pripojenim, potvrdi poskytnutie sluzby a funkénost’ riedenia
v Helpdesku.

Vietky vyriesené poZiadavky /Problémy Objednavatela musia byt’ potvrdené a ich vyrieSenie musi byt
zaevidované v Helpdesku. Splnenie poziadavky/Problému bude potvrdené v rozsahu ich riesenia
Oprévnenou osobou Objednivatela. Objednivatel je povinny potvrdit® vyreSenie kaidej
poZiadavky/Problému najneskér do 5 pracovnych dni odo dfia jej vyrieSenia. Akceptovanie riedenia
poziadavky/Problému bude zaevidované priamo v Helpdesku. V pripade, ak Objednévatel rieSenie
poZiadavky/Problému neakceptuje, v rovnakej lehote svoje pripomienky a vfhrady uvedie v Helpdesku.
Ak Objednavatel bez zévainého dévodu neakceptuje vyriesenie poziadavky/Problému a ani nevznesie
ptipomienky k rie§eniu poZiadavky/Problému ani do 5 pracovnych dni od ich vykonania, povaZuje sa
tieSenie poZiadavky/Problému za akceptované a Helpdesk automaticky vykona mailovii notifikiciu.

Reakénd doba Poskytovatela na problém Objednivatela sa urcuje na zaklade prislusnej Grovne

spracovania Problémov. Cas sa vzdy meria od momentu, kedy je Problém zaznamenanj do Helpdesku alebo
v pripade nedostupnosti Helpdesku od momentu nahlésenia Problému alternativaym sposobom, t. j. od momentu
dorucenia hlasenia Problému emailom.

SluZby post-implementaénej podpory dodaného komplexného nistroja softvéru

e ‘ e
Prevadzkové hodiny 9 hodin 08:00 — 17:00 hod, poéas pracovnych dni

Mimotiadna pohotovost’

V pripade potreby, na ziklade Ziadosti Objednavatela, Poskytovatel' zabezpeéi mimoriadnu pohotovost

a mimoriadne vjkony nespadajiice do beZnej pracovnej doby. Objednivatel je povinny takéto mimoriadne akcie
nahlasit” Poskytovatelovi v predstibu minimalne desat’ (10) pracovnych dni vopred.




|

Popis Poznamka

Pohotovost’ —nocna [ Od 17:00 — 8:00 hod pocas pracovnych dni

00:00 — 24:00 hod pocas pracovaych dni

Pohotovost’ — 24 hod.

00:00 — 24:00 hod pocas pracovnych dni pocas sviatkov a dni pracovného pokoja

Uroveii spracovania poZiadaviek/Problémov

Prevadzkové hodiny Poskytovatel'a pre Sluzby podpory prevadzky a tdriby ,Sluzby podpory aplikaéného
programového vybavenia a systémového softvéru st pocas pracovnych dni od 08:00 do 17:00 hod.

Cas mimo previdzkové hodiny Poskytovatela podla predchidzajiicej vety sa do Reakénej doby
nezapoditava.

Reakend doba Poskytovatela na Problém sa urcuje na zéklade prislusnej irovne Problému. Poskytovatel
poskytuje Sluzby podpory previdzky a Sluzby podpory aplikaéného programového vybavenia a systémového
softvéru podla tabulky uvedenej niz$ie. Cas sa vidy metia od momentu, kedy je Problém zaznamenany do
Helpdesku.

Typ poziadavky - ~ ; Reakéni doba
. - ‘ v prevadzkovych

. . hodinich

Kategdria A - Kriticky problém do 8 hod.

Kritické poruchy alebo vady spésobujice nefunkénost’ komplexného néstroja

Kategéria B - Nekriticky problém do 24 hod.

Kategéria C — Modifikacia komplexného nastoja, iné poziadavky do 48 hod.




Priloha &. 2
Cena

; ! : . . Jednotkovs Jednotkovd | Cenaza ‘: Sadzba | . Cena za mnofstvo |
o _ CMems BN T e e e ppH VRRDPH T rium 1)
Polozka Popis  jednotka f | ] !
’ f mesiac] ¥ ggg;’“ 1‘6‘;3,‘;{?3 b Ebgfﬂ*’“ %]  EUR]  [vEUR bezDPH| |
| (CxE) -

A%;BECED;EE(CxD)gF:‘;(CXD)g

(CxD)

: Jednorazovy
. poplatok za SW
| licencic alebo
| predplatené
1 sluzby na 24 . Sluzba 1 113 860,-€ | 136 632,00€ © 113 860,00€ 20
| mesiacov veitane | : :
 implementacie
! komplexného
| systému Rapid7

N
(8]
~l
[

72,00 113 860,00 €

Kritérium I. - Cena za dodanie a implementdciu komplexaého ndstroja Rapid7

- 113 860,00 €
v EUR bez DPH |




Priloha ¢. 3
Plan realizacie

Post-implementacna podpora

Aktivita &, 1 Casovié realizdcia
Dodanie pozadovanych licencif Rapid Insight IDR Ulumate a ,
. j ™ T+5
Rapid7 Insight VM
Aktivita &.2 Casova realizécia
Implementacia komplexného Rapid7 nastroja T* T+27
Aktivita &, 3 Casovi realizécia
Protokolirne prevzatie T T+30
Aktivita &. 4 Casovi realizdcia
T Podl'a moznosti objednavatel’a na

zakladne vzdjomnej dohody

T* — defi dorucenia objednavky + pocet pracovnych dni




i
|
%

PODPISY ZMLUVNYCH STRAN

V Bratislave dfia ~

Dopravany podnik Bratislava, akciova spolo&nost’

Meno: Ing. Mildn Donoxfal

Funkcia: podpredseda predstavenstva - CTO
Meno: Mgr. Gabriela Diko$ova

Funkcia: ¢len predstavenstva

@ &
o iServices
V Bratislave dnia .d.’:}{/ if? gé}zé et # ISardces s.r.o., Strojnicka 34, 821 05 Bratislava

{8l +121 2 6224 4228, email: isarvices@iservices.sk
1C0: 43872920, IC DPH: SK2022500524

iServices s.t.0.

Meno: Ing. Pavol Simak
Funkcia: konatel’







