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1 Ucel dokumentu

Tento dokument ustanovuje pravidla pre partnerské firmy doddvajuce OT infrastruktiru a softvér pre MH
Teplarensky Holding, a.s. vramci verejného obstardvania. Dokument je uréeny vedeniu partnerskych
spolo¢nosti, ich zamestnancom a subdodavatelom a sluzi ako technicky Sstandard MHTH

2 VsSeobecné ustanovenia
Pravidla uvedené v tomto dokumente, v pripade, Ze ich mozno aplikovat na rozsah dodavky, su povinné.

3 Pouzité skratky a pojmy

MHTH — MH Teplarensky Holding, a.s.

OT — Operational Technology

SW - Software

HW — Hardware

OS — Operating system

FW — Firewall

DMZ — Demilitarizovana zéna

AD — Active directory

HMI — Human Machine Interface

Doddvatel - partnerska firma dodavajuca OT infrastrukturu a softvér pre MH Tepldrensky Holding, a.s.
DRP — Disaster Recovery Plan

NDA — Non-disclosure agreement. Zmluva o ml¢anlivosti.

IS — Informacny systém

RS — Riadiaci systém

DRS — Dokumentdcia realizacie stavby

ZoBOaNP - Zmluva o zabezpeceni plnenia bezpecnostnych opatreni a notifikacnych povinnosti podla
zadkona ¢. 69/2018 Z. z. o kybernetickej bezpecnosti a 0 zmene a doplneni niektorych zakonov v zneni
neskorsich predpisov uzatvarana ako priloha hlavnej zmluvy

4 Sietova infrastruktura

Nova sietova infrastruktira sa pripaja na existujucu sietovu infrastruktiru MHTH len v miestach na to
uréenych a podla definovanych pravidiel. Pripojenie do sietovej infrastruktiry MHTH je mozné len po
podpise ZoBOaNP. Vytvaranie ostrovnych rieSeni je zakazané.

4.1 Switche
V rdmci dodavky je mozné dodat len manaZovatelné L2/L3 switche s nasledujicimi vlastnostami:
e Rozhranie pre manaZment cez SSH
e Podpora RSPAN
e Podpora SNMP V3 pre pripojenie na centralny monitoring (vid Kapitola 15.2)
e Podpora RSTP
e Podpora Standardu 802.1x
e Podpora syslogu a napojenia na centralne sledovanie logovacich hlaseni (vid' Kapitola 15)
e Podpora RADIUS servera pre manazment uzivatelov

Verzia 1.0 5z19



g TeplareHSky VSeobecné pravidlad pre partnerské firmy dodavajuce OT infrastruktdru a softvér
holding Verzia pre Verejné Obstaravanie

e Podpora ,port security” funkcionality

e Mozinost vzdialenej aktualizacie firmware

e Podpora protokolov CDP alebo LLDP

e Moznost konfiguracie aspor 250 réznych VLAN

e Podpora agregicie liniek

e Downlink porty s rychlostou 100/1000Mbps

e Uplink porty s rychlostou 1000Mbps (v pripade predpokladanych prenosov velkého objemu dat
s rychlostou 10Gbps)

e Vyhotovenie, stuperi ochrany acelkovd odolnost vyhotovenia switchu musia zodpovedat
narocnosti prostredia, v ktorom bude switch umiestneny

e V pripade poutZitia switchu, pre zariadenia vyuzZivajlce industrialne protokoly (Profinet a pod.) je
nutné aby bola zarucend ich nativha podpora samotnym switchom

e Je moiné dodat len zariadenia, na ktoré je od vyrobcu deklarovana podpora po dobu 5 rokov od
datumu odovzdania diela a zarover pocas tejto doby musi byt na zariadenia zakupeny support od
vyrobcu s moZnostou stahovania novych verzii firmware ak ich vyrobca neposkytuje bezplatne na
stiahnutie

4.2 Routre
Doddavka routrov je zakazana. Routovanie je zabezpecCované existujucimi zariadeniami vo vlastnictve
MHTH. Kazdy prestup medzi oddelenymi sietami ide cez centralny FW.

4.3  Firewally
FW a ich funkcionalita su poskytované zo strany MHTH. Dodavka FW dodavatelom je zakazand
s vynimkou dedikovanych industrialnych FW.

4.4  Prevodniky

Zariadenia na prevod signalu z optického vldkna na metalicky kabel resp. ,vice versa“ mozu byt pouzité len
v technoldgii pri koncovych zariadeniach. Pre prepojenia v ramci serverovne alebo vyhradenej miestnosti
musi byt ukoncenie optického sietového kabla priamo na switchi. Pre ostatné prepojenia musi byt
ukoncenie optického sietového kabla v opto paneli v rozvadzadi pomocou optického gbic korespondujicim
typom portu a optického kabla. M6Zu sa poufZit iba gbic alebo DAC kable, ktoré st podporované vyrobcami
na zariadeniach do ktorych sa budu pripajat. Prevodnik musi byt v rozvadzaci pevne uchyteny.

4.5 Kabeldz
4.5.1 Optické sietové kable

Dodéavané optické sietové kable musia splnat nasledovné poziadavky:

e Multi-mode kabel musi byt typu OM3 alebo vyssi. Konkrétny typ musi zohladriovat poZzadovanu
prenosovu rychlost a dizku kabla resp. komunikac¢nej trasy.
e Single-mode kabel musi byt typu OS1 pre vnutorné a OS2 pre vonkajsie pouzitie

Realiza¢né riesenie navrhu optickej siete musi prejst schvalovacim procesom zo strany MHTH v ramci
schvalovania DRS.
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4.5.2 Metalické sietové kable
Metalické sietové kable musia byt kategdrie Cat6 a vyssej.

4.6 BezdrOtové siete
V rdmci MHTH sa bezdr6tové lokalne siete vramci aktudlne OT nepouZivaju. Vybudovanie novej
bezdrotovej siete v ramci dodavky je mozné len v pripade, Ze nie je technicky mozné zrealizovat fyzické
pripojenie pomocou kabla.

4.6.1 WLAN

Nové infrastruktiry musia podporovat vyhradne IP protokol verzie 4 alebo vy3$sej. Iné protokoly musia byt
odfiltrované, aby sa do siete skupiny mohli dostat iba IP protokoly. Umiestnenie pristupovych bodov a
vysielaci vykon musia byt zvolené tak, aby pokryvali iba Zelanu oblast.

Pouzivanie bezdrdtovych extenderov/bridge-ov je povolené iba ak su pocas radiového prenosu
implementované Sifrovanie pripojenia a techniky overovania rovnakej Urovne zabezpecenia ako na
access pointe, ku ktorému sa extender/bridge pripdja. Preklad sietovych adries (NAT) nie je na
pristupovych bodoch povoleny.

4.6.2 Bluetooth
Pouzivanie Bluetooth na komunikaciu medzi jednotlivymi ¢astami OT systémov je zakazané.

4.7 Konfiguracia

Konfiguraciu dodavanych komponentov sietovej infrastruktiry bude vykonavat MHTH v spolupraci
s dodavatelfom a na zaklade jeho Specifikacie odsihlasenej v DRS. Konfiguracia musi zodpovedat
bezpecnostnym poziadavkam zo strany MHTH.

4.8 Zapojenie

Zapojenie sietovej infrastruktury, vratane kabelaze, bude vykonavat dodavatel podla platnej projektovej
dokumentdcie. V pripade zapajania v serverovniach alebo vyhradenych miestnostiach MHTH, bude toto
zapojenie vykondvané pod dohladom zodpovednej osoby, ktoru uréi MHTH.

4.9 Zonacia a segmentacia

Zondciu a segmentaciu sieti ur€uje MHTH na zadklade podkladov dodanych dodavatelom pocas pripravy
DRS. Podklady musia obsahovat sietovy diagram a typy a pocty planovanych pripojenych zariadeni.
RieSenie musi byt navrhnuté s ohladom na dobru prax — PERA model. Akakolvek komunikacia so sietami
mimo lokalnej OT siete musi prebiehat cez DMZ/Proxy, terminovana je cez centralny FW.

4.9.1 VLAN

VLAN a ich adresné rozsahy su urcené zo strany MHTH podla Specifickych potrieb systému definovanych
dodavatelom. VLAN sa poskytuju v najmenSom moznom rozsahu s minimalnymi rezervami. VLAN su
navrhované tak, aby siet bola rozdelena na ¢o najmensie logické celky, ¢o musi byt reflektované aj

v poziadavkach od dodavatela. Vsetky VLAN su ukoncené na centralnom FW a sU navzajom izolované.

V pripade nutnosti komunikacie medzi r6znymi VLAN pozri kapitolu 4.9.2.

4.9.2 Prestupy medzi VLAN

Prestupy medzi roznymi VLAN su mozné len na zaklade schvdlenej komunikacnej matice. Komunika¢na
matica obsahuje minimalne:
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e Zdrojovu a ciefovu IP adresu

e Konkrétne porty a sluzby ktoré maju byt otvorené
e Smer komunikacie

e Zdovodnenie nutnosti komunikacie

Komunika¢na matica obsahuje aj komunikdcie medzi zariadeniami na rovnakom subnete. Komunikacénu
maticu navrhuje doddvatel v rdmci pripravy DRS a schvaluje ju MHTH v ramci procesu schvalovania DRS
na zaklade platnych bezpecnostnych standardov. Komunika¢na matica musi obsahovat najmensi mozny
rozsah portov a IP adries nutny na spravnu funkcionalitu systému. Vzor komunika¢nej matice bude
poskytnuty na vyZiadanie.

5 Komunikacné rozhrania a protokoly

5.1 VsSeobecné poZiadavky

MHTH vyZaduje pouZitie zabezpecenych protokolov na komunikaciu medzi jednotlivymi systémami.
Taktiez komunikacia medzi jednotlivymi komponentami systému musi byt zabezpelena. Jedinou
vynimkou je nutnd komunikacia s existujucimi systémami, ktoré nepodporuju pouzitie zabezpecenych
protokolov. To neplati pre pripad ked dana komunikdacia zabezpecuje prenos prihlasovacich udajov alebo
informacii s vy$sou klasifikdciou ako interné. V takom pripade je nutné realizovat zabezpedenie tohto
spojenia vhodnymi technickymi prostriedkami.

5.2 Komunikacna schéma
Sucastou ponuky musi byt aj blokovda komunikaénd schéma poskytujica nasledujice informacie
o rozhraniach medzi jednotlivymi siéastami systému:

e Smer komunikacie komunikacného rozhrania
e Typ prendsanych dat
e Pouzity protokol

5.3 Zoznam obmedzenych protokolov

Sluzba/Protokol Popis

FTP Zakazané

Telnet Zakazané

SMTP Len pre interné e-mailové

adresy za predpokladu pouzZitia
TLS/SSL s moznostou

overovania.

IMAP Zakdazané

POP3 Zakdazané

HTTP Zakazané. Potrebné nahradit
HTTPS

OPC DA Zakazané. Potrebné nahradit
Sifrovanym OPC UA.

MQTT Len Sifrované na porte 8883.

Nesifrovana komunikacia na
porte 1883 je zakdzana.
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6 Servery

6.1 VSeobecné poZiadavky

Vsetky servery v ramci dodavky musia byt virtualizované. Automatické spustanie vymenitelného média
(,Autorun”) musi byt deaktivované. Na kazdom serveri musi byt implementované automatické
uzamknutie interaktivnej relacie po preddefinovanej dobe necinnosti (maximalne 10 minut). Uzamknutie
je mozné odstranit iba po riadnom overeni pouzivatela. Automatické uzamknutie musi byt
konfigurovatelné/vypinatelné za pouZitia administratorského opravnenia. Nastavenie automatického
uzamknutia nie je vyZzadované (aj ked funkcionalita samotna musi byt dostupna) pre , Kioskové“ rieSenia
a pre relacie urcené pre operatorov v nepretrzitej prevadzke.

Pri fyzickych serveroch nesmie byt Ziadna znacka (tag) alebo oznacenie obsahujuce citlivé informacie (napr.
informaciu o ILO mgmt.), ktoré nesmu byt viditelné neopravnenym osobam.

6.2 Sietové rozhranie

Kazdy server mo6ze disponovat, aZ na vynimky uvedené nizsie, len jednym sietovym rozhranim. Ako
komunikacny protokol je povoleny len IP protokol verzie 4. VSetky dalSie komunikacné protokoly musia
byt vypnuté. Servery musia pouzivat statické IP adresy. Na serveroch musi byt vypnuté smerovanie a
nesmie byt zapnuté preposielanie paketov. Vsetky nevyZadované sietové rozhrania musia byt vypnuté.

Zoznam vynimiek pre viac sietovych rozhrani:

e Zabezpecenie redundantného pripojenia fyzického servera do siete. Takéto pripojenie je vsak
mozné len po jednej VLAN.

e Zabezpedenie aplikacnej redundancie pomocou dedikovanej VLAN. Tato VLAN nemdze byt pouZzita
na iné ucely.

e VLAN poufZitd na zabezpecenie redundancie medzi dvoma servermi musi byt Gplne izolovana.

e Zabezpedenie komunikacie pomocou industridlnych protokolov vyZadujucich dedikované sietové
rozhranie (napr. Profinet)

6.3 Sluzby

Nainstalované a spustené sluzby moézu byt len tie, ktoré si vyzadované pre prevadzku. Konta sluzieb
pouzivané na tento Ucel musia mat pridelené minimalne opravnenia tak aby sluzba mohla fungovat. Konta
sluZieb nesmu mat povolenia interaktivne sa prihlasit na server.

Konta s lokalnymi alebo lokdlnymi spravcovskymi opravneniami (korerové, spravcovské, konta spravcov
domén atd'.) sa nesmu pouZzivat na spustanie aplikacii.

Sluzby, ktoré vyZzaduju overenie a poZaduju aby boli meno a heslo uloZzené v nezasSifrovanom texte sa
nesmu pouzivat a musia byt nahradené zabezpelenymi sluzbami. Protokoly sa musia pouZivat v ich
najbezpecnejsich verziach v dobe nasadenia systému do prevadzky.

Konfiguracia povolenych sluZieb servera musi byt jasne a zrozumitelne zdokumentovana. Pred uvedenim
do prevadzky a po instalacii vSetkych aplikacii MHTH skontroluje a zdokumentuje, ¢i neobsahuju
nepovolené sluzby. V pripade, Ze budu takéto sluzby identifikované musi ich dodavatel, este pred
uvedenim diela do prevadzky, na vlastné naklady odstranit.

6.4 Suborovy systém

evvys
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Iba spravcovia systému, spravcovia kybernetickej bezpeénosti a systémové konta mozu dostat pravo na
zapisovanie do suborov operacného systému servera.

Udaje musia byt udrziavané truktirovanym spdsobom, pricom systémové stbory a Gdajové sibory musia
byt ulozené v oddelenych oblastiach.

Aplikdcie musia byt nainstalované na inU particiu ako je systémova, tak aby nemohlo dojst k jej
nezelanému zaplneniu.

6.5 Virtudlne servery
Virtudlne prostredie a instaldciu virtudlneho servera zabezpecuje a vykondva MHTH podla Specifikacii
dodanych dodavatefom.

Specifikacia poziadaviek na virtudlny server v nasledovnom rozsahu musi byt uz si¢astou ponuky:

e Typ averzia operacného systému

e Pocet vCPU

e Velkost RAM

o Velkost UloZiska podla jednotlivych particii

e Pocet sietovych rozhrani

e PoZadované vynimky pre AV a FW

e Zoznam Standardnych sluzieb a roli servera, vratane ich konfiguracie, ktoré maju byt
nainstalované

e Zoznam inStalovaného SW vratane databazovych serverov vratane ich verzii

6.6 Fyzické servery
Nakolko vSetky servery musia byt virtualizované, dodavka fyzickych serverov nie je povolena.

7 Databazy a databazové servery

7.1 Vseobecné poZiadavky

V pripade, Ze dodavany systém potrebuje vyuzivat databazy, tak tieto databazy musia byt umiestnené na
databdzovom servery ktory uréi MHTH. Pouzitie dedikovaného databdzového servera je moziné len
v nasledovnych pripadoch:

o Aplika¢ny SW vyZaduje pre bezproblémovy beh instaldciu na rovnaky server ako je databazovy
server a tato podmienka je uvadzand vyrobcom.

e Existuje technické obmedzenie, ktoré to neumoznuje, pripadne vyrobca to nedovoluje. V takom
pripade musi byt musi byt obmedzenie v ponuke riadne zdokumentované a preukazané.

7.2 Preferovany databdazovy server
V MHTH je ako databazovy server preferovany Microsoft SQL Server.

7.3 Databazy

V pripade, Ze sucastou dodavky je aj databaza, ktord méze bezat na externom databazovom servery, tak
jej findlne umiestnenie ur¢i MHTH pocas procesu pripravy DRS, nakolko pre niektoré typy databazovych
serverov existuju centralne riesenia, ktoré si uprednostnované pred stand-alone rieSeniami. Umiestnenie
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databazy bude ovplyvnené parametrami ako je pozadovana velkost aolakdvana zataz read/write
pristupov.

7.4 Databazové servery

Vsetky databazové servery musia umoziiovat manazment uzivatelov v Active Directory, ktoré uré¢i MHTH.
Vsetky databdzové servery su spravidla virtualizované vo virtuadlnom prostredi MHTH a instalované na
serverovy operacny systém. Instalacia databazového servera spolu s aplikacnym SW na jeden server je
povolenad len v pripade, Ze ide o nutnu podmienku na bezproblémovy beh aplikacného SW udavanu jeho
vyrobcom. Tato skuto€nost musi byt zdokumentovana v ponuke a aj vo finalnej dokumenticii.

Specifikacia poZiadaviek na virtualny databazovy server v nasledovnom rozsahu musi byt st¢astou ponuky:

e Typ averzia operacného systému

e Pocet vCPU

e Velkost RAM

e Velkost tloziska podla jednotlivych particii

e Pocet sietovych rozhrani

e Pozadované vynimky pre AV a FW

e Zoznam Standardnych sluZieb a roli servera, vratane ich konfiguracie, ktoré maju byt
nainstalované

Databazové servery, ktorych licenény model by vyZzadoval licencovanie celého virtualneho prostredia, nie
su povolené.

8 Klientské stanice

8.1 Sietové rozhranie

Kazda klientska stanica moze disponovat (aZz na vynimky uvedené nizsie), len jednym sietovym rozhranim.
Ako komunikacny protokol je povoleny len IP protokol verzie 4. V3etky dalSie komunikaéné protokoly
musia byt vypnuté. Procesne kritické klientské stanice musia pouzivat statické IP adresy. Na staniciach
musi byt vypnuté smerovanie a nesmie byt zapnuté preposielanie paketov. Vsetky nevyzadované sietové
rozhrania musia byt vypnuté.

Zoznam vynimiek:

e Zabezpecenie redundantného pripojenia fyzickej klientskej stanice do siete. Takéto pripojenie je
vSak mozné len do jednej VLAN.

e Zabezpecenie aplikacnej redundancie pomocou dedikovanej VLAN. VLAN pouZita na zabezpecenie
redundancie medzi dvoma klientskymi stanicami musi byt Gplne izolovana.

e Zabezpedenie komunikacie pomocou industrialnych protokolov vyZadujucich dedikované sietové
rozhranie (napr. Profinet)

8.2 Sluzby

Nainstalované a spustené sluzby moézu byt len tie, ktoré si vyzadované pre prevadzku. Konta sluzieb
pouzivané na tento Ucel musia mat pridelené minimalne opravnenia tak aby sluzba mohla fungovat. Konta
sluZieb nesmu mat povolenia interaktivne sa prihlasit na server.
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Kontd s lokalnymi alebo lokdlnymi spravcovskymi opravneniami (koreniové, spravcovské, konta spravcov
domén atd.) sa nesmu pouzivat na spustanie aplikacii.

Sluzby, ktoré vyzaduju overenie a pozaduju aby boli meno a heslo uloZené v nezaSifrovanom texte sa
nesmu pouzivat a musia byt nahradené zabezpeéenymi sluzbami. Protokoly sa musia pouzivat v ich
najbezpecnejsich verziach v dobe nasadenia systému do prevadzky.

Konfiguracia povolenych sluZieb servera musi byt jasne a zrozumitelne zdokumentovana. Pred uvedenim
do prevadzky a po instalacii vSetkych aplikacii MHTH skontroluje a zdokumentuje, ¢i neobsahuju
nepovolené sluzby. V pripade, Ze budu takéto sluzby identifikované musi ich dodavatel, eSte pred
uvedenim diela do prevadzky, na vlastné naklady odstranit.

8.3 Suborovy systém

Iba spravcovia systému, spravcovia kybernetickej bezpecnosti a systémové kontd mézu dostat pravo na
zapisovanie do stiborov operacného systému servera.

Udaje musia byt udrziavané $trukttirovanym spdsobom, pricom systémové stbory a Gdajové stibory musia
byt uloZené v oddelenych oblastiach.

8.4 Databazové servery

InStaldcia databazovych serverov na klientské stanice je zakazana. Vynimku tvoria len databdzové servery,
ktoré si neoddelitelnou sucastou aplikaéného SW asu sucéastou instalacného balika (vyZadované
vyrobcom aplikacného SW). Takato vynimka musi byt riadne zdokumentovand uz vo faze ponuky a
preukazand. Takato instalacia podlieha rovnakym pravidlam ako instaldcia na serverovy operacny systém.
Databazové servery musia umozriovat manazment uzivatelov v Active Directory, ktoré ur¢i MHTH.

8.5 Operatorské stanice

Preferované rieSenie vizualizacie riadiaceho systému pre operatorov na veline je pouZitie virtualneho
terminalového servera. V pripade, Ze terminalovy server nie je moziné ztechnického obmedzenia
uvadzaného vyrobcom poutzit, tak pracovné stanice poskytujuce tato sluzbu musia byt virtualizované.

8.6 Tenkiklienti

Pre vytvorenie novych operdtorskych pracovisk je nutné pouZit tenkého/zero klienta, ktory bude
sprostredkovavat zabezpelenu uzivatelsku reldciu s prislusnym serverom/pracovnou stanicou pomocou
protokolu RDP alebo HTTPS. Preferovana konfiguracia tenkého/zero klienta je stiahnutie si konfiguracie
pri Starte zo siete (PXE Boot).

9 Software

9.1 Vseobecné poZiadavky

Kazdy dodavany SW musi byt legélny, v pripade open-source rieSeni zabezpecené legalne pouzitie pre
komercéné ucely, dodany spolu s instalacnymi subormi v pouZitej verzii, platnou dokumentaciou od
vyrobcu a podrobnym navodom na instaldciu vratane potrebnej konfiguracie.

9.2 Operacny systém a firmware
Preferovana je dodavka opera¢ného systému na baze MS Windows alebo beZznych komercénych distribucii
na baze Unix/Linux.
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9.2.1 MS Windows

Vsetky zariadenia s operacnym systémom na baze MS Windows musia byt pripojené do Active Directory,
ktoré ur¢i MHTH. MS Windows musi byt dodany v poslednej znamej LSTC verzii a pred odovzdanim musi
mat nainstalované vsetky bezpecnostné a funkéné zaplaty vydané vyrobcom do datumu odovzdania diela.
Instalaciu zaplat vykona dodévatel a MHTH ju bude validovat.

9.2.2 Unix/Linux

Vsetky zariadenia s operaénym systémom na baze Unix/Linux musia umozriovat manazment uzivatelov v
Active Directory, ktoré ur¢i MHTH. Unix/Linux musi byt dodany v poslednej znamej LTS verzii a pred
odovzdanim musi mat nainstalované vsetky bezpecnostné a funkéné zaplaty vydané vyrobcom do datumu
odovzdania diela. Instalaciu zaplat vykona dodavatel' a MHTH ju bude validovat. V MHTH je preferovanou
distribuciou Debian alebo Ubuntu.

9.2.3 Iné0S

Vsetky zariadenia s inym operaénym systémom ako na baze MS Windows alebo Unix/Linux, musia
umoziiovat manazment uzivatelov v Active Directory, ktoré uréi MHTH. Operacny systém musi byt
dodany v poslednej zndmej stabilnej verzii a pred odovzdanim musi mat nainstalované vsetky
bezpecnostné a funkéné zaplaty vydané vyrobcom do ddtumu odovzdania diela. InStalaciu zaplat vykona
dodavatel'a MHTH ju bude validovat.

9.2.4 Firmware

Dodavané komponenty obsahujlce firmware musia byt pri odovzdavani diela aktualizované na aktualnu
stabilnu verziu FW s aplikovanymi bezpecnostnymi zaplatami. Instalaciu zdplat vykona dodavatel a MHTH
ju bude validovat.

9.3 Aktualizacie OS a firmware

OS afirmware, musi umoziiovat aplikaciu bezpeénostnych a funkénych aktualizacii, patchov a service
packov vydanych vyrobcom, bez toho aby to negativne ovplyvnilo zaruku na dodané dielo aj v pripade, Ze
tieto aktualizacie nevykona dodavatel. Moznost pouzitia centralnej spravy aktualizacii je preferovana.

9.4 Aplikacny SW

Aplikaény SW musi byt dodany v poslednej stabilnej verzii, alebo pripadne v takej verzii, aby vyrobca
garantoval jeho podporu (minimdlne vyddvanie bezpecnostnych zaplat) po dobu minimalne 5 rokov od
datumu odovzdania do prevadzky. Medzi aplikaény SW sa radia aj databazové servery.

9.4.1 Aktualizacie aplikacného SW

Aplikaény SW musi umoznovat aplikaciu bezpec¢nostnych a funkénych aktualizécii, patchov a service
packov vydanych vyrobcom, bez toho aby to negativne ovplyvnilo zaruku na dodané dielo aj v pripade, Ze
tieto aktualizacie nevykona dodavatel. Tato poZiadavka sa tyka aj patchovania OS na ktorom aplikacny SW
beZi a podpornych sluzieb.

9.4.2 Human Machine Interface
Aplikacny SW poskytujuci funkcionalitu HMI alebo inej vizualizacie slUZiacej na sledovanie alebo riadenie
vyrobnych procesov musi umozriovat tzv. ,Kiosk mod“ kde pristup na operacény systém hostujuci aplikaény
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SW je umozneny len opravnenym pouzivatelom. Neopravneni pouzivatelia nesmu mat moznost akokolvek
interagovat s OS alebo inymi aplikaciami.

9.4.3 Kompatibilita s hypervisorom

Dodavatel musi garantovat kompatibilitu doddvaného aplikaéného SW s hypervisorom pouZivanym v
MHTH, tak aby bola umoZnena virtualizacia. Informdcia o type averzii bude poskytnuta Uspesnému
uchadzacovi po podpise zmluvy.

10 Hardware

HW musi byt dodany v takej verzii aby jeho vyrobca garantoval podporu a dostupnost kompatibilnych
nahradnych dielov po dobu minimalne 5 rokov od datumu odovzdania do prevadzky pokial nie je v Opise
diela(Priloha A) poZadované inak.

11 Antivirus a zabezpecenie

11.1 VSeobecné poZiadavky
Vsetky dodavané systémy musia byt v ¢o najvy$sej moinej miere zabezpecené voci neopravnenym
zdsahom a zneuZitiu.

11.2 Antivirus

Vsetky servery a klientské stanice musia mat nainstalovany antivirusovy SW pouzivany v MHTH. V pripade,
Ze pre spravny beh dodavaného SW su nutné vynimky v AV nastaveni, tak je potrebné tieto vynimky uviest
uz v ponuke. Informacia o type a verzii bude poskytnuta uspesnému uchadzacovi po podpise zmluvy.
Licencie pre AV zabezpecuje MHTH.

11.3 Lokalny Firewall

Lokalny firewall musi zostat aktivovany a vsetky pridané prestupy musia byt riadne zdokumentované
a odsuhlasené MHTH. Pre zariadenia s operacnym systémom na bdaze MS Windows bude pouZity
integrovany firewall a pre zariadenia s operaénym systémom na baze Unix/Linux je nutné pouZit nftables
alebo iptables alebo firewalld.

12 Zalohovanie

Podmienky dostupnosti a poZiadavky na DRP su definované v Opise diela (Priloha A).

12.1 Servery
Dodavatel je povinny definovat plan zaloh a udrzby jednotlivych databaz tak, aby vyhovovala podmienkam
dostupnosti a poZiadavkam vyplyvajicim z DRP. Plan zaloh a Udrzby bude suéastou DRS.

Zalohovanie serverov bude vykondvané centralnou sluzbou v kompetencii MHTH. Pred uvedenim do
prevadzky je dodavatel povinny v stcinnosti s MHTH validovat funkénost automatickych zaloh.

12.2 Klientské stanice
Dodavatel je povinny definovat plan zdloh a Gdrzby jednotlivych klientskych stanic tak, aby vyhovovala
podmienkam dostupnosti a poZziadavkam vyplyvajicim z DRP. Plan zaloh a Gdrzby bude stuc¢astou DRS.
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Pred uvedenim do prevadzky, musi dodavatel poskytniut MHTH aktualne zalohy vsetkych klientskych stanic
v elektronickej podobe v takom formate aky bude odsuhlaseny zo strany MHTH.

12.3 Databazy
Dodavatel je povinny definovat plan zaloh a udrzby jednotlivych databaz tak, aby vyhovovala podmienkam
dostupnosti a poziadavkam vyplyvajicim z DRP. Plan zaloh a udrzby bude suéastou DRS.

12.4 Sietové komponenty

Dodavatel je povinny definovat plan zaloh a udrzby jednotlivych sietovych komponentov tak, aby
vyhovovala podmienkam dostupnosti a poziadavkdm vyplyvajicim z DRP. Plan zaloh a udrzby bude
sucastou DRS.

Zalohovanie konfiguracie sietovych komponentov je v zodpovednosti MHTH. Dodavatel je povinny
zabezpedit nutnu sucéinnost.

12.5 Automatiza¢né komponenty

Automatizacné komponenty ako su napriklad PLC, konfigurovatelné frekvencné menice a podobne musia
umoziovat zalohovanie konfiguracie. V pripade, Ze na zdlohovanie je nutny Specializovany SW, tak musi
byt (spolu s licenciou a ak je nutna aj dokumentaciou) siéastou dodavky.

Dodavatel je povinny definovat plan zaloh a Udrzby automatizaénych komponentov tak, aby vyhovovala
podmienkam dostupnosti a poZiadavkam vyplyvajicim z DRP. Plan zaloh a GdrZby bude sucastou DRS.
Pred uvedenim do prevadzky, musi dodavatel poskytnit MHTH aktudlne zalohy vsetkych komponentov
v elektronickej podobe.

13 Casova synchronizacia

Vsetky zariadenia a systémy sa musia vediet synchronizovat pomocou protokolu NTP. Zdroj ¢asu urci
MHTH.

14 Kryptografia
Kryptografické prostriedky sa pouZivaju na zabezpecenie:
a) dovernosti udajov,
b) integrity udajov,
c) autentizacie odosielatela (digitalny podpis),
d) nepopieratelnosti vykonanej ¢innosti (non-repudiation).

Kryptografické prostriedky sa pouZivajui najma na ochranu citlivych ddajov:

a) prenasanych cez nezabezpecené prostredie (napr. internetova alebo e-mailova komunikacia),
b) uloZenych na lokalnych diskoch (koncové stanice, zdielané uloZiska tdajov a pod.),

c) prenosnych zariadeniach (notebooky, tablety, smartfény a pod.),

d) prenosnych médiach (CD, DVD, USB a pod.).

Poutzity Sifrovaci algoritmus musi byt vhodne zvoleny tak, aby zabezpedil dostato¢nd Uroven ochrany
udajov. Uroveri zabezpedenia tdajov vyplyva z ich citlivosti, resp. klasifikaéného stupria.

Vyber pouZitej kryptografickej metddy zavisi najma na:
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a) posudeni rizik spojenych s ochranou aktiva,

b) pozadovanej urovni ochrany aktiva,

c) technickych moZznostiach prevddzkovanych systémov a

d) ekonomickej narocnosti opatrenia vzhfadom na hodnotu chraneného aktiva.

Minimalne poZiadavky kryptografickej ochrany aktiv podniku su definované nasledovne:

a) Sifrovaci algoritmus symetrického Sifrovania: AES-256,
b) Sifrovaci algoritmus asymetrického Sifrovania: RSA,

c) diZka kryptografického klti¢a RSA: najmenej 2048 bitov,
d) exspiracia kryptografického kltca: 1 rok,

e) funkcia pouzivana na hashovanie: SHA-256.

Nasadenie kryptografickych prostriedkov vykonava:

a) zamestnanec dodavatela v pripade externe vyvijaného alebo nasadzovaného IS alebo RS,
b) Specialista/administrator useku informacnych technolégii MHTH v pripade internych aplikacii
alebo nastrojov.

Spravu nasadenych kryptografickych prostriedkov vykonava Specialista/administrator Gseku
informacnych technolégii MHTH.

MHTH poZaduje dodrZiavat min. Odporucania dobrej praxe v oblasti kryptografickych prostriedkov,
uvedenych tu:

https://www.nukib.cz/download/uredni deska/Minimalni%20pozadavky%20na%20kryptograficke%20al
goritmy.pdf

15 Bezpecnostné logovanie a monitoring

Systémy musia byt konfigurované tak aby logovali vetky bezpeénostne relevantné udalosti definované
nizsie.

Systémy, ktoré loguju udalosti, sa musia synchronizovat prostrednictvom vopred dohodnutého
referenéného casu.

Logy musia byt chranené pred neopravnenym pristupom a modifikaciou.

Ak logy obsahuju klasifikované informacie, potom moze byt zabezpeceny pristup len osobam
disponujucim potrebnou autorizaciou vlastnika informdcie.

15.1 Logovanie udalosti
Logovacie zdroje musia byt nakonfigurované tak, aby sa logovacie hlasenia, dali vytvorit minimalne pre
nasledovné bezpecnostne zavazné udalosti:
e Uspesné a zamietnuté pokusy o prihlasenia ako aj odhlasenia pre administratorské aj bezné ucty
e vytvorenie, zmena, zablokovanie, odblokovanie a vymazanie Uctov a roli v aplikaciach,
e zmeny hesla a/alebo zmeny certifikatov,
e zmeny opravneni (napr. pouZivatelské prava, opravnenia k objektom, ¢lenstvo v skupinach),
e spustanie a ukoncovanie procesov,
e zmeny v Casovej sluzbe,
e zmeny v nastaveniach logovania (Specidlne deaktivovanie logovania).
o vSetky ostatné udalosti, ktoré osoby zodpovedné za logovaci zdroj povazuju za doblezité,
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e chyby vzniknuté na systéme.
Okrem bezpecnostne relevantnych udalosti sa musi logovat vlastna funkcia logovacieho zdroja.
Vsetky logy by mali byt zapisované do logovacieho mechanizmu operaéného systému (Windows event
log alebo Unix/Linux syslog).

15.1.1 Struktura logovacich hlaseni

Logovacie hlasenia musia obsahovat nasledovné Udaje o udalostiach: ¢asovu znacku, identifikaéné
znaky udalosti a opis bezpecnostne vyznamnej udalosti.

Okrem toho by mali byt zahrnuté nasledovné udalosti: stuperi zavaznosti udalosti, kategéria (napr.
informdcia, chyba, vystraha, ...).

Logovacie hlasenia nesmu obsahovat hesl3, ich ,,hashe” alebo akukolvek formu autentifikacie
pouzivatela.

15.1.2 Sledovanie logovacich hlaseni

Dodavatel je povinny v rdmci projektu spolupracovat s Oddelenim kybernetickej bezpecnosti, s ktorym sa
dohodne na pripojeni do systémov pre kontinudlne monitorovanie hrozieb, prip. zasielani logov, ktoré su
vyprodukované dodavanymi systémami na systémy, ktoré v ramci MHTH centralne spracuvaju logovacie
hlasenia. Realizacia tychto aktivit musi byt popisana v DRS.

15.2 Centralny monitoring
Servery, klientské stanice a sietova infrastruktira musia byt napojené na nastroj centralneho monitoringu
pouzivaného v MHTH. Informdcia o poziadavkach na spbsob pripojenia bude poskytnutd Uspesnému
uchadzacovi po podpise zmluvy.

15.2.1 Servery

Kazdy server bude monitorovany prislusnym klientom centralneho monitoringu. MHTH poskytne zakladnu
$ablénu monitorovanych parametrov, ktori dodéavatel upravi tak aby klient vedel vyhodnotit vsetky
neStandardné stavy indikujuce poruchu alebo stavy smerujuce k poruche.

15.2.2 Klientské stanice

Kazda klientskd stanica bude monitorovana prislusnym klientom centralneho monitoringu. MHTH
poskytne zadkladnu Sabléonu monitorovanych parametrov, ktoru dodavatel upravi tak aby klient vedel
vyhodnotit vSetky nestandardne stavy indikujice poruchu alebo stavy smerujuce k poruche.

15.2.3 Sietové komponenty
Vsetky switche, routre a pripadne iné konfigurovatelné komponenty musia byt napojené na centrélny
monitoring pomocou protokolu SNMP V3.

15.2.4 Ostatné komponenty

Pokial niektory sdodavanych systémovych komponentov nie je uvedeny v predchdadzajlcich
podkapitolach a umozZfiuje napojenie na centralny monitoring pomocou protokolu SNMP V3, tak takyto
komponent musi byt napojeny tiez.
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16 Access and identity management

16.1 VSeobecné ustanovenia

Vytvaranie novych lokalnych servisnych pristupov s opravnenim lokdlneho administratora (OS Windows)
je v pripade pouZitia AD zakazané. Ak je v pripade pouzitia AD, nutné servisné konto s opravnenim
lokalneho administratora, tak je nutné pouzit Group Managed Service Accounts (gMSAs). Vytvaranie
uzivatelskych lokalnych pristupov je pripade pouzitia AD zakdzané. Hesla do zabudovanych lokalnych
pristupov musia byt pred odovzdanim diela zmenené tak, aby ich jedinym drzZitefom bola zodpovedna
osoba v MHTH. Dodavatel nesmie mat po odovzdani projektu pristup k tymto heslam. VyZzaduje sa princip
RBAC (Role-based access control), teda vytvarania roli na zaklade Specifickych poZiadaviek na pristupové
opravnenia pre kazdu rolu zvlast tak, aby kazdy uzivatel mal iba ten level opravneni potrebnych na
vykonanie vyZzadovanych pracovnych ¢innosti.

16.2 Vytvaranie pouzivatelov a skupin v AD
Vsetci pouZivatelia a role v AD su vytvarane zadstupcom MHTH na zaklade poZiadaviek dodanych zo strany
dodavatela, ktoré musia zodpovedat bezpecnostnym standardom MHTH.

16.3 Autentifikacia pouZivatelov

Autentifikacia pouZivatelov dodavanych systémov musi byt vykondvand centrdlne za pomoci Active
Directory, ktoré uréi MHTH. Vsetky systémy ktoré to umoziiuji, a na ktorych sa vyZzaduje manazment
pouzivatelov musia, pre tento Gcel, pouzivat Active Directory.

16.4 Autorizacia pouZivatelov
Pristup k informéaciam, ktoré dodavany systém spracovava alebo ukladd musi byt nevyhnutne podmieneny
autentifikaciou a autorizaciou. Pre autorizaciu k datam v rdmci systému platia nasledovné pravidla.

Autorizacia pouzivatelov je vykonavana na zaklade ich role, ktord na danom systéme plnia. Tieto role sa
delia na systémové a aplika¢né role. Minimalne delenie roli je nasledovné:

e Administrator operacného systému

Takyto Uclet je autorizovany na vykondvanie administrativnych zasahov do systému. Takyto
administrator nesmie mat opravnenie spravovat, resp. pouZivat aplikdcie, ktoré méziu byt
prevadzkované na systéme.

e Pouzivatel operacného systému

Tato rola mozZe byt pridelend pouzivatelovi, ktory ma opravnenie spravovat sibory a nastavenia
aplikacie na Urovni operaéného systému. Tento pouZivatel nesmie mat administratorské
opravnenia na systém.

e Systémovy pouZivatel

Tato rola mbéze byt pridelena pouzivatelovi, na zaklade ktorého sa v ramci operaéného systému
alebo v ramci aplikacie spusta sluzba, ktora vyzaduje neinteraktivnu identifikaciu a autentifikaciu
pouzivatela. Tento pouzivatel mdze mat opravnenie na vykonavanie administrativnych alebo
aplikacnych uloh, ktoré sa vykondvaju automaticky. Tento pouZivatel nesmie byt pouZity na
interaktivne prihlasenie do systému alebo aplikacie.
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o Aplikaény administrator

Tato rola moze byt pridelena pouzivatelovi, ktory ma opravnenie spravovat aplikaciu. Takyto
pouzivatel nesmie mat opravnenie na bezné pouzivane aplikacie. Taktiez nesmie mat opravnenie
na spravu pouzivatelov, roli a opravneni v rdmci aplikacie

o Aplika¢ny administrator opravneni

Tato rola mbze byt pridelend pouzivatelovi, ktory ma v ramci aplikacie opravnenie spravovat
pouzivatelské Ucty a role, pridelovat a odoberat opravnenia pre pouzivatelov a role. Takyto
pouzivatel nesmie mat opravnenie na bezné pouzivane aplikdcie.

e Aplikacny pouzivatel

Tato rola moéze byt pridelena pouzivatelovi, ktory aplikaciu pouziva na uGcely, pre ktoré bola
aplikacia vytvorend. Tento pouzivatel nesmie mat opravnenia na spravu aplikacie a ani na spravu
pouzivatelov

Manazment jednotlivych roli je na zdklade ¢lenstva uZivatelskych uctov v skupinach Active Directory.

17 Fyzické zabezpecenie a kontrola prostredia

17.1 Fyzické zabezpeclenie

Vsetky rozvadzace a skrine, v ktorych je umiestnena akakolvek ¢ast OT systému alebo infrastruktury
musia byt uzamykatelné a musia mat implementovanu signalizaciu pristupu/otvorenia dveri, tak aby
bolo mozné monitorovat kazdy pristup. Tato informacia musi byt zaslana ako aj do lokalneho riadiaceho
systému, tak aj do nadradeného riadiaceho systému ako alarm.

17.2 Kontrola prostredia

Vsetky rozvadzace a skrine, v ktorych st umiestnené switche alebo Casti riadiaceho systému (riadiace
jednotky a pod.) musia mat zabezpecené sledovanie a udrziavane prevadzkovej teploty v rozmedzi 15-
35°C pocas celoroc¢nej prevadzky pokial nie je vyrobcom zariadenia pozadovany prisnejsi interval teplot.
TaktieZ musi byt zabezpecend ochrana proti vnikaniu prachu do uzatvoreného rozvadzaca alebo skrine
napriklad pouZitim vhodnych filtrov a tesneni.

Informdcia o poruseni Zelaného teplotného rozsahu, poruche senzora a pripadnej poruche
chladiaceho/ohrievacieho zariadenia (ak je pouzité) musi byt zaslana ako aj do lokalneho riadiaceho
systému, tak aj do nadradeného riadiaceho systému ako alarm.
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