Otazka ¢. 1:

Obstaravatel vyZaduje kompatibilitu rieSenia s jeho infrastruktirou (kubernetes kontajnery a uvadza zoznam
operacnych systémov). Pre jednoznacnost Ziadame o potvrdenie, Ze licencie/subscription pre samotnu
kontajneriza¢nu platformu a OS nie su sucastou dodavky. (Referencia: Priloha €. 18 - Kataldg poZiadaviek - CEP,
REQ_PR_26 ).

Odpoved ¢. 1:

Ak uchadza¢ vo svojom rieseni potrebuje softvér/softvérové prvky, ktoré nie si sucastou prierezovych
poZiadaviek verejného obstaravatela (napriklad OS Windows alebo $pecificky aplikac¢ny server) je potrebné,
aby licencie, vyzadované na prevadzku tychto softvérovych prvkov boli suéastou dodavaného riesenia
a ocenené v Struktirovanom rozpocte zakazky. Stcasti, ako kontajnerizaéné a virtualizaéné platformy v rozsahu
definovanom vo zverejnenych dokumentoch/prilohach k sutaznym podkladom, si dostupné v existujicom
alebo pripravovanom prostredi verejného obstaravatela.

Licencie/subscription kontajnerizac¢nej platformy nie st si¢astou dodavaného riesenia. Koncep¢na architektura
infrastruktury je sucastou dokumentu Pristup k projektu, zverejnenom na link-u: Verejné pripomienkovanie k

pripravovanému projektu Modernizacia Platformy pre rozvoj a riesenie prioritnych Zivotnych situacii (SVK 3.0
stream 4) v Casti ,,Projektovd dokumentacia SVK 3.0 stream 4“.

Otazka ¢. 2:

Obstaravatel poZaduje poskytnutie APV, vratane ,zabezpecenia, aby zhotovené APV poskytovalo
automatizovany monitoring SLA parametrov dodanych koncovych a aplikacnych sluzieb, ak relevantné". Je
poZadované aj dodanie SW pre vizualizaciu tychto parametrov, alebo postacuje poskytnutie monitorovacieho
rozhrania (API), ktoré Obstaravatel za¢leni do svojich existujucich systémov? (Referencia: Sutazné podklady, s. 7)

Odpoved ¢. 2:

APV pre vizualizdciu nie je verejnym obstardavatefom poZadované. Poskytnutie rozhrania a moZnosti
replikovania / streamovania tychto informacii je pre verejného obstaravatela postacujuce.

Otazka ¢. 3:

V rdmci poZiadavky ,,RieSenie poskytne remote sealing aj s vyuZitim SAM (signature activation module) pre HSM
a na potrebnej Urovni zabezpecenia autentifikacie." je potrebné dodrzat kompatibilitu s konkrétnym typom
SAM? (Referencia: Priloha €. 18 - Kataldg poziadaviek - CEP, REQ_CEP_21)

Odpoved ¢. 3:

Verejny obstaravatel ma zakudpené konkrétne HSM moduly typu nShield Solo XC od vyrobcu Entrust, ktoré
planuje vyuzit v rdmci infrastruktiry Centralnej elektronickej podatelne 3.0. Verejny obstaravatel zaroven
planuje obstarat rozsirujuci SAM modul k tymto HSM modulom, konkrétne Qualified Signature and Seal
Creation Device (QSCD) Entrust Signature Activation Module (predpokladane verzia 1.0.4).

Otazka C. 4:

Obstaravatel poZaduje dodrzanie kompatibility s réznymi historickymi formatmi podpisov (ZEPf, XAdES_ZEP),
vo formétoch k roznej ucinnosti. Dalej poZaduje kompatibilitu s réznymi atypickymi situdciami. Poskytne
pre tieto pripady prislusné testovacie data? (Referencia: Priloha ¢. 18 - Kataldg poZiadaviek - CEP, REQ_CEP_14,
REQ_CEP_23, REQ_CEP_52.)


https://nases.gov.sk/aktuality/verejne-pripomienkovanie-k-pripravovanemu-projektu-modernizacia-platformy-pre-rozvoj
https://nases.gov.sk/aktuality/verejne-pripomienkovanie-k-pripravovanemu-projektu-modernizacia-platformy-pre-rozvoj
https://nases.gov.sk/aktuality/verejne-pripomienkovanie-k-pripravovanemu-projektu-modernizacia-platformy-pre-rozvoj

Odpoved ¢. 4:

Verejny obstaravatel vramci sucinnosti poskytne budicemu doddvatelovi testovacie vzorky, ktoré ma
k dispozicii pre rozne historické formaty a atypické situacie, pre ktoré pozaduje dodrZanie kompatibility.
V pripade, Ze verejny obstaravatel nebude vediet poskytnit budicemu dodavatelovi testovaciu vzorku
(napriklad vzhfadom na nemoznost upravovat Udaje v produkénych TSL), verejny obstaravatel takuto situdciu
popiSe vratane moznosti a podmienok realizicie testovania.

Otazka €. 5:

Obstaravatel vyZzaduje ,realizaciu minimalne dvoch zmldy, ktorych predmetom bolo poskytovanie sluZieb
podpory prevadzky informacného systému poskytujiceho pecatenie elektronickych dokumentov
kvalifikovanou elektronickou pec¢atou v mene minimalne 50 réznych pravnych subjektov (organizacii) a zaroven
poskytovanie funkcie prevodu na archivnu formu PDF s minimalne 500 000 volaniami aspon v jednom
kalenddarnom mesiaci.” Tuto poziadavku povazujeme za diskriminacnu a neprimerand.

Mame za to, Ze ak uchadzac¢ poskytuje napriklad sluzby vzdialeného podpisu, je rovnako, ak nie viac
kvalifikovany, ako ak poskytuje sluzby pecatenia, nakolko v pripade vzdialeného podpisu je vyzadovany vyssi
stupen kontroly nad podpisovacim kli¢om. Tuto poziadavku povaZzujeme za neprimeranu aj vzhladom na pocet
subjektov v SR, ktoré vykonavaju pecatenie pre viac ako 50 organizacii a maju na to dve zmluvy.

Dalej médme za to, 7e odbornl sposobilost uchadzaca nijako nezvy$uje to, &i sluiby podpory prevadzky
na pecatenie kvalifikovanou elektronickou pecatou a na prevod PDF do archivnej formy poskytuje v ramci

jednej zmluvy (,,a zaroven“) alebo v rdmci réznych zmliv. Obzvlast v kontexte toho, Ze ide o sluzby podpory, nie
samotnu implementaciu. (Referencia: SP CEP 3.0 NASES, Technicka a odbornd sposobilost 3.1 d)

PoZiadavku navrhujeme odstranit alebo upravit v silade s vyssie uvedenymi pripomienkami.

Odpoved ¢. 5:

Verejny obstaravatel vzhladom na predmet zakazky ,Centrdlna elektronickd podatelfia 3.0“ t.j. centralny
komponent verenej spravy, ktorého jednou z kld¢ovych funkcionalit je pecatenie elektronickych dokumentov
kvalifikovanou elektronickou pecatou, trvd na poziadavke na referenciu tak, ako je uvedena v sutaznych
podkladoch.

Poziadavku na referenciu méze uchadzac dokladovat aj zmluvami, realizovanymi v rdmci v inych statov.

Otazka ¢. 6:

Obstaravatel pre poziciu ,,KIicovy expert €. 3 - business analytik”” poZaduje ,, minimalne jedna (1) profesionalna
praktickd skusenost v oblasti analyzy a ndvrhu automatizovanych procesov v elektronickej podatelni
prevadzkovanej podla § 10 odsek 2 alebo odsek 14 zdkona €. 305/2013 Z. z. (zdkon o e-Governmente) alebo
obdobnej legislativy v inych Statoch, pricom elektronickd podatelfia poskytuje pecatenie elektronickych
dokumentov kvalifikovanou elektronickou pecatou v mene min. 50 réznych pravnych subjektov (organizacii)”.
Tuto poziadavku povaZujeme za diskriminacnu a neprimerand.

V zmysle argumentacie vysSie mame za to, Ze ma skusenosti v oblasti analyzy a navrhu sluzieb vzdialeného
podpisu, je rovnako, ak nie viac kvalifikovany, ako ak poskytuje sluzby pecatenia, nakolko v pripade vzdialeného
podpisu je vyzadovany vys$i stupen kontroly nad podpisovacim klfi¢om. Tuto poZiadavku povaZujeme
za neprimeranu aj vzhfadom na pocet subjektov v SR, ktoré vykonavaju pecatenie pre viac ako 50 organizacii a
maju na to dve zmluvy. (Referencia: SP CEP 3.0 NASES, Technicka a odborna spdsobilost 3.2)

Odpoved ¢. 6:

Verejny obstaravatel vzhladom na predmet zakazky ,Centrdlna elektronickd podatelfia 3.0“ t.j. centrdlny
komponent verenej spravy, ktorého jednou z kld¢ovych funkcionalit je pecatenie elektronickych dokumentov



kvalifikovanou elektronickou pecatou, trvd na poziadavke na prakticki skusenost tak, ako je uvedena
v sutaznych podkladoch.

Poziadavku na praktickd skdsenost méze uchadzaé dokladovat aj zmluvami, realizovanymi v rdmci v inych Statov.

Verejny obstaravatel ma za to, Ze aj v rdmci Slovenskej republiky existuju organy verejnej moci (riadiace organy,
VUC a pod.), ktorych elektronické podatelne spifiaju parametre tejto poziadavky, a z tohto dévodu nepovazuje
poziadavku za diskriminaéna.

Otazka ¢. 7:

Obstaravatel pre poziciu ,KlGCovy expert ¢. 6 — Specialista na bezpe€nost IT / Bezpe€nostny manazér”
kombinuje viacero Specializovanych roli, a to poziadavkou na predlozZenie certifikdtov a odbornych skidsenosti
v troch réznych oblastiach — bezpecnosti informacénych systémov (CISSP, CISM, CISA, 1SO27001), ochrany
osobnych udajov (DPO) a zabezpedenia kontinuity podnikania (BCM). Tymto vznika potreba kombinovat tri
vysoko $pecializované oblasti do jednej osoby.

Oddelenie tychto roli nie je len bezné, ale z viacerych dévodov sa ako best practice ¢asto vyslovne neodporuca.
Ich kombinovanie moézZe viest k potencidlnym konfliktom zaujmov, najma medzi poZiadavkami na ochranu
osobnych udajov (ako vyZaduje rola DPO) a opatreniami v oblasti kybernetickej bezpeénosti (ako vyZaduje rola
CISM alebo CISSP), ¢o mdze sposobovat konflikt pri rozhodovani a zniZenie objektivity.

Pre dosiahnutie rovnovdhy medzi ochranou udajov a spravnou implementaciou bezpeénostnych opatreni méze
byt potrebné nezavislé posudenie, ¢o je v pripade jednej osoby tazko dosiahnutelné. Namiesto spajania tychto
roli je efektivnejsie a flexibilnejSie rozdelovat tieto zodpovednosti medzi viacerych odbornikov, ktori sa mézu
zamerat na konkrétnu oblast a zabezpecit kvalitny vykon.

PoZiadavka, aby jedna osoba mala vietky tieto certifikity a skulsenosti, je neprimerand a moZe viest
k pretazeniu jednotlivca, ktory nebude schopny efektivne vykonavat vietky tieto Glohy. Tento pristup mdze mat
negativny vplyv na kvalitu sluZieb poskytovanych v rdmci verejného obstaravania.

Navrhujeme, aby sa poZiadavka na Kfucového experta €. 6 upravila a rozdelila na samostatné role pre kazdu
z uvedenych oblasti (IT bezpecnost, ochrana osobnych Gdajov, kontinuita podnikania). Tym sa zabezpedi vyssia
kvalita poskytovanych sluzieb a predide sa pretazeniu jednotlivca, ¢o by mohlo negativne ovplyvnit vykonnost
a efektivnost celého projektu.

Tento pristup zadroven zvysi transparentnost verejného obstardvania, kedZe sa umoini SirSiemu okruhu
odbornikov prihlasit sa na jednotlivé $pecializované oblasti, ¢im sa podpori konkurencia a zlepsi kvalita
dodanych sluzieb. (Referencia: SP CEP 3.0 NASES, Technicka a odborna spdsobilost 3.2)

Odpoved'¢. 7:

Klticovy expert €. 6 — Specialista na bezpeénost IT / Bezpeénostny manazér — ma byt zastipeny minimalne
jednou osobou za stranu dodavatela diela.

Verejny obstaravatel v sutaznych podkladoch uviedol, Zze kazdy kltcovy expert ma byt zastipeny minimalne
jednou fyzickou osobou. Podmienky ucasti maju za ciel zabezpecit dosiahnutie vyberu takého dodavatela, ktory
za vynalozené prostriedky poskytne najlepsie a najefektivnejsie plnenie predmetu zédkazky. Z nasich skisenosti,
tykajucich sa aplikicie zakona ¢ 69/2018 Z.z. o kybernetickej bezpecnosti a prisliichajicej vyhlasky NBU
¢.362/2018 Z. z., ktorou sa ustanovuje obsah bezpeénostnych opatreni, obsah a Struktira bezpecnostnej
dokumentécie a rozsah vieobecnych bezpe¢nostnych opatreni, resp. jej novelizovanej verzie — vyhlasky NBU
¢. 264/2023, ktorou sa meni a dopfﬁa vyhlaska NBU €. 362/2018 Z. z., mame za to, Ze poZiadavka na Kltic¢ového
experta €. 6 — Specialista na bezpeénost IT / Bezpe€nostny manazér je pre nas relevantna pre naplnenie cielov
a predmetu nasho projektu, ktoré su popisané v Opise predmetu zakazky a Katalégu pozZiadaviek v sulade
so znenim Zmluvy o poskytnuti prostriedkov mechanizmu na podporu obnovy a odolnosti ¢. 929/2024
a podpornou dokumentaciou k tejto zmluve (Produktovy zoznam poziadaviek, Plan prace projektového timu).



Koncentrovana poziadavka pri Kli¢ovom expertovi €. 6 na platny certifikat v oblasti ochrany osobnych tdajov
(DPO) a na platny certifikat v oblasti zabezpecenia kontinuity funkénosti systému Business Continuity Manager
(BCM) vyplyva z predpokladu verejného obstaravatela, Ze dodanie diela ,,Centralna elektronicka podateltia 3.0“
moze byt realizované aj v Casovej tiesni vzhladom na potrebu splnenia milnika programu Slovensko 3.0
a dodanie poZadovanej funkcionality pre pouZitie v Zivotnych situaciach organmi verejnej moci. V ramci
zrealizovania predmetu zakazky je kltic¢ové, aby dodavatel disponoval kvalifikovanym expertom — Specialistom
na bezpecnost IT / Bezpe¢nostnym manazérom, ktory chape komplexnost dodavaného diela a je kompetentny
zvladnut naroéné tlohy modelovania systému poZadovanej naroénosti integracie na systémy UPVS v kontexte
nielen ochrany osobnych Udajov ale ajzabezpeclenia kontinuity prevddzkovanych sluzieb ateda verejny
obstaravatel na zaklade vyssie uvedeného ma za to, Ze stanovené podmienky Ucasti na poziciu klicového
experta €. 6 — Specialista na bezpecnost IT / Bezpetnostny manazér su primerané danej pozicii.



