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Tato Ramcova dohoda Digitalna infrastruktiira §kol pre Bratislavsky kraj, €islo .......ccccceeueenes (dalej
len ,,Zmluva“) je uzatvorena podl'a § 269 ods. 2 zakona ¢. 513/1991 Zb. Obchodny zakonnik v zneni
neskorsich predpisov (d’alej len ,,Obchodny zakonnik®), § 83 zakona ¢. 343/2015 Z. z. o verejnom
obstaravani a o zmene a doplneni niektorych zdkonov v zneni neskorsich predpisov (d’alej len ,,Zakon

o verejnom obstaravani) a § 65 zakona ¢. 185/2015 Z. z. Autorsky zdkon v zneni neskorSich
predpisov (d’alej len ,,Autorsky zakon‘) medzi:

Odberatelom:

Ministerstvo §kolstva, vyskumu, vyvoja a mladeZe Slovenskej republiky, ICO: 00164381, so
sidlom: Cernysevského 3760/50 85101 Bratislava - mestska &ast’ Petrzalka, DIC: 2020798725, IC DPH:
nie je registrované pre DPH, s bankovym tactom IBAN: SK80 8180 0000 0070 0006 5236 (d’alej len
,Odberatel™);

Poskytovatelom:

Slovanet, a.s., obchodnou spoloénost'ou zalozenou podla prava Slovenskej republiky, ICO: 35 954 612,
so sidlom: Galvaniho 19, 821 04 Bratislava, DIC: 2022059094, IC DPH: SK2022059094, s bankovym
uctom IBAN: SK44 1100 0000 0026 2519, zapisanou v obchodnom registri Mestského sudu Bratislava
I, oddiel: Sa, vlozka ¢islo: 3692/B (d’alej len ,,Poskytovatel);

(spolu d’alej Odberatel’ a Poskytovatel’ len ,,Strany* a jednotlivo bez rozdielu len ,,Strana®).

Strany sa touto Zmluvou dohodli na nasledovnom:

1. UVODNE USTANOVENIA

1.1. Tato Zmluva sa uzatvara vo verejnom zaujme predovSetkym s cielom rozvoja komunikaénej
infrastruktury na Zapojenych Skolach, vratane zabezpeCenia overitene plynulej, bezpecnej a
spolahlivej prevadzky prislusnych informac¢nych technoldgii, prislusného organiza¢ného,
odborného a technického zabezpefenia a zabezpelenia proti ich zneuZitiu, zabezpelenia
interoperability vsetkych sluzieb informac¢nych technologii od roznych
dodavatelov/poskytovatelov a zabezpeCenia potrebnych prav duSevného vlastnictva. Plnenia
z tejto Zmluvy sa poskytuju v sulade s nou a na jej zaklade, Odberatel'om zadanou Objednavkou,
v sulade s G¢innymi pravnymi predpismi a platnymi Standardmi pre informacéné technologie
verejnej spravy, s odbornou starostlivostou za pouzitia najnovsich poznatkov o stave vedy a
techniky, tak aby sucasne mohli byt a boli neustale plnené ulohy a povinnosti Odberatel’a ako
organu riadenia vyplyvajuce zo zakona ¢. 95/2019 Z. z. o informa¢nych technoldgiach vo verejnej
sprave a o zmene a doplneni niektorych zakonov v zneni neskorsich predpisov, vratane predpisov,
ktorymi bude nahradeny (d’alej len ,,Zakon o informacnych technologiich vo verejnej
sprave®), ulohy a povinnosti Odberatel'a v oblasti kybernetickej bezpecnosti vyplyvajice zo
zakona ¢. 69/2018 Z. z. o kybernetickej bezpecnosti a 0 zmene a doplneni niektorych zakonov
v zneni neskorSich predpisov, vratane predpisov, ktorymi bude nahradeny (d’alej len ,,Zakon
o kybernetickej bezpecnosti“) a povinnosti Zapojenej Skoly, vyplyvajuce zo vSeobecne
zavaznych pravnych predpisov upravujucich vychovu a vzdelavanie, ako aj elektronicku
komunikéciu Zapojenej $koly.

1.2. Tato Zmluva je ramcovou dohodou podrla § 2 ods. 5 pism. g) a § 83 Zakona o verejnom obstaravani
uzatvorenou medzi Odberatel'om ako verejnym obstaravatel'om a Poskytovatel'om ako uspeSnym
uchadzacom, priCcom verejné obstardvanie na takiito zdkazku bolo vyhlasené v Dodatku k
Uradnému vestniku Eurdpskej tinie zo dita 31.12.2024 pod &islom uverejnenia ozndmenia 799632-
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1.3.

1.4.

2.2.

2.3.

2.4.

2.5.

2024 ¢islo vydania série S tradného vestnika 253/2024 postupom verejnej sutaze podla § 66
Zakona o verejnom obstaravani.

Poskytovatel’ je podnikom opravnenym podla § 3 pism. a) zakona ¢. 452/2021 Z. z. o
elektronickych komunikaciach (d’alej len ,,Zakon o elektronickych komunikaciiach®)
poskytovat’ elektronické komunikacné siete a elektronické komunikacné sluzby, na ktoré sa
vztahuje tato Zmluva. Odberatel’ a Zapojena Skola st koncovymi uZivatel'mi v zmysle § 3 pism. 1)
Zakona o elektronickych komunikaciach, ktorym sa maji na zaklade apodla tejto Zmluvy
poskytovat’ elektronické komunikacné siete a elektronické komunikacné sluzby, na ktoré sa
vztahuje tato Zmluva.

Odberatel’ tito Zmluvu uzatvara v prospech Zapojenej Skoly, tak, Ze plnenia z tejto Zmluvy buda
za podmienok v tejto Zmluve dohodnutych poskytované v mieste dodania, ktorym je adresa
Zapojenej skoly, v prospech Zapojenej Skoly a na ucet Odberatel'a. Vztah medzi Odberatelom
a Zapojenou Skolou je upraveny osobitnym pravnym tkonom. V casti tykajicej sa veci, teda
materialno technického vybavenia, sa z pohl'adu verejného obstaravania a spravy majetku Statu na
tento vzt'ah pouziju aj ustanovenia § 13c zakona €. 245/2008 Z. z. o vychove a vzdelavani (Skolsky
zékon) a 0 zmene a doplneni niektorych zakonov v zneni neskorsich predpisov (d’alej len , Skolsky
zakon“) a v rozsahu ostatnych plneni z tejto Zmluvy sa moze pouzit’ aj ustanovenie § 14 ods. 12
zakona €. 596/2003 Z. z. o Statnej sprave v Skolstve a Skolskej samosprave a o zmene a doplneni
niektorych zadkonov v zneni neskosich predpisov.

PREDMET ZMLUVY

. Touto Zmluvou sa,

2.1.1. Poskytovatel' zavizuje voci Odberatelovi na zaklade, v rozsahu a podla prislusnych
objednavok  Odberatela  uskutoCnenych podla tejto  Zmluvy (dalej len
»Objednavka®) poskytovat’ pre Odberatela a v prospech Zapojenej Skoly komplexné
plnenie, ktoré pozostava z

2.1.1.1. vybudovania rieSenia LAN/WLAN infrastruktiry (dalej len ,RieSenie
LAN/WLAN®);

2.1.1.2. poskytnutia sluzby zabezpe€ovania prevadzky, udrzby a d’alSicho rozvoja datovej
konektivity WAN (d’alej len ,,WAN konektivita“);

2.1.1.3. poskytnutia sluzby zabezpecovania prevadzky, udrzby a d’al§ieho rozvoja Riesenia
LAN/WLAN (dalej len ,,Prevadzka LAN/WLAN);

2.1.2. Odberatel’ zavdazuje vocCi Poskytovatelovi zaplatit Poskytovatelovi odplatu (cenu)
vrozsahu a podla tejto Zmluvy (d’alej len ,,Odplata“) za riadne plnenie zavizku
Poskytovatel’a podl'a odseku 2.1.1 tejto Zmluvy.

Riesenie LAN/WLAN pozostdva z vybudovania infrastruktiry tvorenej

2.2.1. pasivnymi prvkami avtejto Casti predstavuje dielo, ktoré Poskytovatel' zhotovi pre
Odberatela v prospech Zapojenej Skoly; a

2.2.2. aktivnymi prvkami a v tejto Casti su aktivne prvky a ich konfigurdcie doddvané ako sucast’
Sluzieb, spocivajucu vo vytvoreni podmienok na ich poskytovanie a ak tato Zmluva d’alej
neurcuje inak, zostdvaju vo vlastnictve Poskytovatela az do riadneho skoncenia doby
trvania Objednavky.

WAN konektivita a Prevadzka LAN/WLAN su poskytované ako sluzby a na tcely tejto Zmluvy
moézu byt d’alej spolo¢ne oznaované ako ,,Sluzby prevadzky“.

Popis a podrobné vymedzenie kvalitativnych a kvantitativnych vlastnosti Riesenia LAN/WLAN
a Sluzieb prevadzky st uvedené v popisoch vlastnosti uvedenych v Prilohe ¢. 1 tejto Zmluvy (dalej
su vsetky tieto popisy vlastnosti na ucely tejto Zmluvy oznacované len ako ,,Popisy vlastnosti®).

Poskytovanie sluzieb centralizovaného rieSenia spravy a dohladu v rameci Sluzieb prevadzky je
v Prilohe ¢é. 1 tejto Zmluvy ur¢ené v dvoch alternativach a kazda z tychto alternativ je ocenena na
ucely uréenia Odplaty samostatne. Strany sa dohodli, ze tato ¢ast’ Sluzieb prevadzky sa poskytuje
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2.6.

2.7.

2.8.

2.9.

3.2

len v jednej alternative pocas celého trvania tejto Zmluvy, priCom tato alternativu vyberie pre celé
miesto plnenia tejto Zmluvy Odberatel takto:

2.5.1. najneskor pat’ (5) pracovnych dni pred prvym opatovnym otvorenim stut'aze podl'a ¢lanku 6
Zmluvy oznami pisomne vsetkym Poskytovatel'om, ¢i je Narodny centralny uzol (d’alej len
,»INCU") pripraveny na poskytovanie sluzby centralizovaného rieSenia spravy a dohladu
jeho prostrednictvom;

2.5.2. ak NCU podl'a oznamenia Odberatel’a

2.5.2.1. pripraveny je, Odberatel zaroven pisomne oznami kazdému Poskytovatelovi,
v ktorej alternative bude Poskytovatel’ pocCas trvania tejto Zmluvy poskytovat
sluzby centralizovaného rieSenia spravy a dohladu;

2.5.2.2. pripraveny nie je, Poskytovatel je povinny pocas trvania tejto Zmluvy poskytovat
sluzby centralizovaného rieSenia spravy a dohladu v alternative poskytovania
tychto sluzieb priamo Poskytovatel'om.

Na tucely plnenia tejto Zmluvy sa Sluzby prevadzky poskytuju v alternative urcenej podl'a odseku
2.5.2 Zmluvy.

Strany sa dohodli, ze Poskytovatel’ poskytuje plnenie z tejto Zmluvy Odberatelovi tak, ze ho
poskytuje priamo Zapojenej $kole. Zapojena §kola je opravnena konat’ v mene a na uc¢et Odberatel’a
v rozsahu ur¢enom touto Zmluvou, ako aj v rozsahu, ktory oznami Odberatel’ Poskytovatel'ovi
v Objednavke alebo inym pisomnym pravnym ukonom.

Skolou na uéely tejto Zmluvy je $kola alebo $kolské zariadenie niektorej z nasledujiicich kategorii,
ak su zaradené do siete $kol a Skolskych zariadeni podl'a § 15 zdkona €. 596/2003 Z. z. o Statnej
sprave v Skolstve a Skolskej samosprave a o zmene a doplneni niektorych zakonov v zneni
neskorsich predpisov:

2.8.1. zakladna skola;

2.8.2. gymnazium,;

2.8.3. stredna odborna Skola;

2.8.4. stredna Sportova skola;

2.8.5. skola umeleckého priemyslu;

2.8.6. konzervatorium,;

2.8.7. Skola pre deti a ziakov so Specidlnymi vychovno-vzdeldvacimi potrebami; alebo

2.8.8. Specidlne vychovné zariadenie (teda diagnostické centrum, reedukacné centrum alebo
liecebno-vychovné sanatorium);

bez ohl'adu na to, ¢i vysSie uvedené druhy $kol a Skolskych zariadeni vykonavaja ¢innost’ v ramci
spojenej skoly, alebo nie.

Zapojenou Skolou je na ucely tejto zmluvy $kola, ktora ma sidlo, pracovisko alebo iné obdobné
miesto ur¢ené na vykon ¢innosti v mieste plnenia tejto Zmluvy. Zapojenou $kolou teda je tak Skola
podl'a Prilohy ¢. 2 tejto Zmluvy, ako aj ina Skola, ktora sa tak pocas trvania tejto Zmluvy dohodne
s Odberatelom. Na ucely Zmluvy sa Zapojenou Skolou rozumeju aj jej organizacné zlozky
a elokované pracoviskd, v ktorych je Poskytovatel povinny poskytnut’ Riesenie LAN/WLAN
a Sluzby prevadzky. Zmluvné strany podpisom Zmluvy berti na vedomie skuto¢nost’, ze jedna
Zapojena Skola mdze mat’ viacero organizacnych zloziek alebo elokovanych pracovisk, ktoré
nemaju rovnaka adresu.

POKRYTIE A DETAILNY POPIS RIESENIA

. Poskytovatel' je v mieste plnenia tejto Zmluvy na adrese Zapojenej Skoly povinny zriadit' a

poskytovat’ RieSenie LAN/WLAN a Sluzby prevadzky podla Popisov vlastnosti podla tejto
Zmluvy, a to na zéklade, v rozsahu a podl'a Objednavok Odberatel'a doruc¢enych Poskytovatel'ovi.

Poskytovatel’ je povinny poskytovat’ prislusné plnenie na zéklade, v rozsahu a podla prislusne;j
Objednavky v geografickej oblasti, ktorou je miesto plnenia tejto Zmluvy.
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3.3.
34.

3.5.

3.6.

4.2.

4.3.

4.4.

Miestom plnenia tejto Zmluvy je Gizemie Bratislavského samospravneho kraja.

Adresy Zapojenych §kol, vratane ich organizaénych zloziek a elokovanych pracovisk, uvedené
v Prilohe ¢. 2 tejto Zmluvy predstavuju predpokladany rozsah poskytovania Sluzieb v mieste
plnenia tejto Zmluvy, pre ktoré moze byt zadana Objednavka, avSak neobmedzuju v zadani
Objednavky aj pre inu Zapojent Skolu, ktord v Prilohe ¢. 2 tejto Zmluvy v Case podpisu_tejto
Zmluvy uvedena nie je.

Poskytovatel’ vypracuje ado 21 dni odo dna ucinnosti tejto Zmluvy doruc¢i Odberatelovi
dokumentaciu detailného popisu rieSenia podl'a Prilohy ¢. 1 tejto Zmluvy. Strany sa dohodli, Ze po
doruceni detailného popisu rieSenia podla predoslej vety Odberatel’ zorganizuje stretnutie, na
ktorom bude detailny popis rieSenia prerokovany a mézu k nemu byt vznesené vyhrady, najméa
z pohladu suladu s touto Zmluvou. Poskytovatel je povinny zicastnit’ sa stretnutia podl'a predoslej
vety a porusSenie tejto povinnosti je podstatnym porusenim tejto Zmluvy.

Strany sa dohodli, ze ak Odberatel’ pisomnym pokynom podl'a odseku 9.1.7 Zmluvy (teda ktory
nemeni Zmluvu ani Objednavku, len ich spresiiuje) dorucenym Poskytovatel'ovi ur¢i konfiguracny
Standard pre RieSenie LAN/WLAN alebo Sluzby prevadzky a zariadenia na ich poskytovanie,
Poskytovatel’ je povinny postupovat’ v sulade s tymto Standardom.

OBJEDNAVKA A POTVRDENIE

. Pre jednu Zapojent $kolu existuje vzdy len jedna Objednavka, ktora sa moze dopiiat’, menit’ alebo

zrusit', pricom vSak v jednom momente poskytuje plnenia z tejto Zmluvy pre jednu Zapojenu skolu
len jeden Poskytovatel. K zmene Poskytovatela podla tejto Zmluvy méze ddjst’ len zruSenim
Objednavky a opatovnym otvorenim sutaze, priCom ide najmé o niektory z tychto dovodov:

4.1.1. povodny Poskytovatel’ nedal suhlas na doplnenie alebo zmenu v RieSeni LAN/WLAN
alebo Sluzbach prevadzky podl'a odseku 5.3.3 Zmluvy a z tohto dévodu nie je zabezpecené
ich pozadované poskytovanie; alebo

4.1.2. Zmluva zanikla vo vztahu k pévodnému Poskytovatel'ovi inak, nez uplynutim doby, na
ktort bola podla odseku 15.2 Zmluvy uzatvorena.

Objednavka sa vykonava tak, aby boli pre jednu Zapojenu Skolu zabezpecené Sluzby prevadzky
po dobu najviac siedmich (7) rokov, ktoré zac¢inaju plynit’ odo dna prvej uspesnej akceptacie
pripravenosti na poskytovanie Sluzieb prevadzky v rozsahu podla Prilohy ¢. 1 k tejto Zmluve.
Strany sa dohodli, Ze doba poskytovania Sluzieb prevadzky podla predoslej vety plynie tak, Ze
v pripade ak Odberatel' v poslednych Siestich (6) mesiacoch piateho (5.) roka odo dna zacatia
plynutia tejto doby, bez ohl'adu na subjekt, ktory zacal poskytovat’ Sluzby prevadzky, pisomne
oznami Poskytovatel'ovi, Ze ma zaujem na trvani Objednavky aj po uplynuti piateho (5.) roka, trva
tato doba po uplynuti piateho (5.) roka este d’alSie dva (2) roky.

Piaty (5.) rok a siedmy (7.) rok poskytovania Sluzieb prevadzky s prednostne urcené na
zabezpecenie prechodu na nového dodavatela a Odberatel’ je povinny pisomne informovat
Poskytovatel’a, sposobom podla odseku 22.2.1 Zmluvy, o predpokladanom datume uzatvorenia
zmluvného vztahu s novym dodavatel'om bezodkladne po tom, ako je mozné tento datum urcit’.

Objednavky podla tejto Zmluvy uskuto¢nuje Odberatel’ vzdy v pisomnej forme, a to (i) v listinnej
podobe podpisané Odberatelom alebo (ii) v elektronickej podobe podpisané kvalifikovanym
elektronickym podpisom alebo kvalifikovanou elektronickou pecat'ou s pripojenou kvalifikovanou
casovou peciatkou za Odberatel’a, pricom podpisany elektronicky dokument (Objednavka) moze
byt vo formate PDF/A, XML (bezstratové kodovanie UTF-8), CSV (bezstratové kddovanie UTF-
8), formaty suborov Excelu alebo v inom medzi Stranami pisomne dohodnutom formate stborov,
pricom

4.4.1. Objednavky v listinnej podobe dorucuje Odberatel’ Poskytovatel'ovi ako ostatné Oznamenia

podl’a ¢lanku 22 tejto Zmluvy;

4.4.2. Objednavky v elektronickej podobe odosiela Odberatel’ ako prilohu e-mailu odoslaného z e-
mailovej adresy Odberatela: peter.mikulka@minedu.sk na e-mailovii adresu
Poskytovatel’a: vo@slovanet.net, pricom v predmete e-mailu sa uvedie vzdy na zaciatku
text v nasledovnom tvare bez tvodzoviek: ,,[ZML#OBJ&]“, kde plati, Ze za ,#* sa vzdy
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dosadi ¢islo tejto Zmluvy a za ,,&* sa vzdy dosadi kod prislusnej Objednavky v prilohe
takéhoto e-mailu. Objednavka doru¢ovana podla tohto odseku sa povazuje za doruceni
Poskytovatel'ovi ak nastane skorSia z tychto dvoch skuto¢nosti: (i) odoslanie potvrdenia
podl'a odseku 4.8 Poskytovatel'om, alebo (ii) uplynutie lehoty troch (3) pracovnych dni od
odoslania Objednavky, a to aj vtedy, ak sa o Objednavke Poskytovatel' nedozvie (fikcia
dorucenia); fikcia dorucenia sa neuplatni, ak do uplynutia lehoty troch (3) pracovnych dni
od odoslania Objednavky bude Odberatelovi doruCené automatizované oznamenie
0 nemoznosti doru¢enia e-mailu s Objednavkou.

4.5. Objednavka vystavend v sulade stouto Zmluvou je zavdzna pre Strany od jej dorucenia
Poskytovatel'ovi podla tejto Zmluvy (skutoéné dorucenie alebo fiktivne dorucenie) do jej zrusenia
zo strany Odberatel’a (¢lanok 5 Zmluvy) alebo do jej zaniku podla tejto Zmluvy, podla toho, ktora
skuto¢nost’ nastane skor. U¢innost’ prisluinej Objednavky nastéva v ¢ase jej zaviznosti, a to uz od
jej dorucenia Poskytovatel'ovi podla tejto Zmluvy (skutocné doruéenie alebo fiktivne dorucenie),
okrem pripadu, ak Odberatel’ v prislusnej Objednévke urcil ucinnost’ prislusnej Objednavky na
neskorsi defl v zmysle odseku 4.6.7 Zmluvy, kedy G¢innost’ prislusnej Objednavky nastava v Case
jej zavaznosti az takymto v prislusnej Objednavke uvedenym diiom jej G¢innosti v zmysle odseku
4.6.7 Zmluvy.

Kazda Objednavka obsahuje aspon nasledovné udaje:

4.6.

4.6.1.

4.6.2.

4.6.3.

4.6.4.

zakladné informacie k prislusnej Objednavke, a to: (i) jedine¢ny kod prislusnej Objednavky
uréeny Odberatelom, (i) datum prislusnej Objednavky, (iii) informaciu, Ze prislusni
Objednavku uskutocniuje Odberatel, (iv) oznacenie Poskytovatela ako adresata prisluSnej
Objednavky, (v) odvolanie sa na tito Zmluvu, (vi) kontaktné tidaje na prislusni Zapojenu
Skolu;

informéciu, ¢iide o (i) novi Objedndvku (ak sa prislusna Objednavka neprekryva so starSou
Objednavkou), (i) zmenu Objednavky (ak sa prislusna Objednavka aspon v Casti prekryva
so starSou Objednavkou, najmé ak obsahom je doplnenie alebo zmena starSej Objednavky)
alebo (iii) zrusenie Objednavky (ak prislusna Objednavka je prejavom vole Odberatel'a bez
nahrady iba zrusit’ starSiu Objednavku). Informacia podl'a tohto odseku nie je povinna a je
zamerana na zvySenie pravnej istoty Stran, pricom samotné pripadné opomenutie uvedenia
alebo nespravne uvedenie informacie podla tohto odseku v prislusnej Objednavke nema
vplyv na platnost’ ani ucinnost’ prislusnej Objednavky. Pokial’ by v prislusnej Objednavke
bola informacia podla tohto odseku uvedena Odberatel'om nespravne tak Poskytovatel je
povinny na tato skuto¢nost’ pisomne upozornit’ Odberatel’a, a to okamzite, najneskor do pat
(5) pracovnych dni od dorucenia takejto Objednavky Poskytovatel'ovi;

ak ide o novli Objednavku alebo o zmenu Objednavky v zmysle odseku 4.6.2 Zmluvy, tak
samostatne ku kazdej Zapojenej skole, ktorej sa prislusna Objednavka tyka musi obsahovat’
aj: (i) oznacenie nazvom Zapojenej Skoly ajej adresou, (ii) RieSenie LAN/WLAN
alebo Sluzby prevadzky, aj s prisluSnymi parametrami na ne sa vzt'ahujucimi, podl'a Popisu
vlastnosti, ktoré je Poskytovatel’ na zéklade takejto Objednavky povinny poskytovat a (iii)
pripadné d’alSie osobitné technické poziadavky, ktoré je Poskytovatel’ povinny poskytovat
na zéklade takejto Objednévky a ktoré st Specifické pre danu Zapojenu skolu s ohl'adom na
jej umiestnenie, vnutorné siete, vlastnicke vztahy, fyzicku infrastruktaru alebo dotknutych
pouzivatelov alebo iné obvyklé s Riesenim LAN/WLAN alebo Sluzbami prevadzky
spojené poziadavky;

ak ide o zmenu Objednavky v zmysle odseku 4.6.2 Zmluvy tak aj informaciu, ktoré starSie
Objednavky takato Objednavka meni, najma ktoré rusi a nahradza. Informacia podl'a tohto
odseku nie je povinnd a je zamerand na zvySenie pravnej istoty Stran, pricom samotné
pripadné opomenutie uvedenia alebo nespravne uvedenie informacie podl'a tohto odseku
v prislusnej Objednavke nema vplyv ani na platnost’, ani ucinnost’ prislusnej Objednavky
a aj v tomto pripade sa pouzije ¢lanok 5 Zmluvy. Pokial’ by v prislusnej Objednavke bola
informacia podl'a tohto odseku uvedena Odberatelom s ohladom na ¢lanok 5 Zmluvy
nespravne alebo netiplne tak Poskytovatel’ je povinny na tito skutonost’ pisomne upozornit’
Odberatel’a, a to okamzite, najneskdr do pat’ (5) pracovnych dni od doruenia takejto
Objednavky Poskytovatelovi,
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4.7.

4.8.

5.2

5.3.

4.6.5. akide o zrusenie Objednavky v zmysle odseku 4.6.2 Zmluvy tak aj informaciu, ktoré starSie
Objednavky takato Objednavka rusi;

4.6.6. Dobu zriadenia; a

4.6.7. ak ucinky prislusnej Objednavky maju nastat’ neskor ako po doruceni Poskytovatel'ovi, tak
aj urcenie datumu ucinnosti prislusnej Objednavky.

Ak Poskytovatel zisti chybu alebo netplnost’ ktorejkol'vek Objednavky, alebo ak Objednavka nie
je zadana v sulade stouto Zmluvou, Poskytovatel je povinny na tato skutoCnost pisomne
upozornit’ Odberatel’a, a to okamzite, najneskor vSak do pét’ (5) pracovnych dni, odo dna, od kedy
takuato skutocnost’ mohol zistit’, ak by Poskytovatel’ postupoval s odbornou starostlivostou, pokial
z tejto Zmluvy nevyplyva inak. Ak po splneni povinnosti Poskytovatel'a podl'a prvej vety dojde zo
strany Odberatel’a k tiprave obsahu Objednavky, Doba zriadenia, podla odseku 10.8 Zmluvy, sa
predlzuje o dobu odo dna t¢innosti Objednavky do diia dorucenia upraveného obsahu Objednavky
Poskytovatel'ovi. Objednavkou zadanou v rozpore s touto Zmluvou nie je Poskytovatel’ viazany.

Ak Poskytovatel' neupozornil na vadu Objednavky podla odseku 4.7 Zmluvy alebo ak nejde
0 Objednavku zadanu v rozpore s touto Zmluvou, je povinny do piatich (5) pracovnych dni od
doru¢enia prislusnej Objednavky potvrdit Odberatelovi jej doruCenie v pisomnej forme,
elektronickym dokumentom podpisanym elektronickym podpisom alebo elektronickou pecatou za
Poskytovatel'a (d’alej len ,,Potvrdenie®). Potvrdenie odosiela Poskytovatel' ako prilohu e-mailu
odoslaného z e-mailovej adresy Poskytovatel'a: vo@slovanet.net na e-mailovl adresu Odberatela:
peter.mikulka@minedu.sk, pricom v predmete e-mailu sa uvedie vzdy na zaciatku text
v nasledovnom tvare bez tivodzoviek: ,,[ZML#OBJ&] [potvrdenie]“, kde plati, ze za ,#* sa vzdy
dosadi Cislo tejto Zmluvy a za ,,&* sa vzdy dosadi kod prisluSnej potvrdzovanej Objednavky. Ak
nejde o Objednavku, pri ktorej sa vyzaduje sthlas Poskytovatel’a, tak dorucovanie Potvrdenia ma
vyznam len zhladiska podpory pravnej istoty Strdn, pricom skutoCnost, ¢i Poskytovatel
k prislusnej Objednavke vyhotovi alebo nevyhotovi, doruci alebo nedoruci prislusné Potvrdenie
nema vplyv na platnost’, zaviznost’ alebo ucinnost prislusnej Objednavky.

NAHRADENIE A ZRUSENIE OBJEDNAVKY

. Odberatel’ je, s vynimkami podla odseku 5.5.1 Zmluvy, opravneny kedykol'vek jednostranne

zrusit’ ktortikol'vek Objednavku v ktorejkol'vek jej Casti alebo ako celok.

Strany sa dohodli, zZe bez ohl'adu na oznacenie prislusnej Objednavky plati, Ze pokial’ ktorakol'vek
starSia nezruSena Objednavka sa prekryva (koliduje) s novSou este nezrusenou Objednavkou tak
v rozsahu v akom dochadza k ich prekrytiu sa takato starSia Objednavka zruSuje a nahradza takouto
novSou Objednavkou (teda plati zasada, aby z dovodu omylu na strane Odberatel’a nikdy nebolo
poskytované duplicitné plnenie zo strany Poskytovatela). Zmluvné strany sa d’alej dohodli, Ze
rovnakeé pravidlo plati aj v pripade, ak bude starSia Objednévka doplnend novou Objednavkou.

Strany sa dohodli, Ze pre zmenu Objednavky platia tieto pravidla:
5.3.1. nie je mozné doplnit’ alebo menit’ Objednavku, ak doplnenie alebo zmena
5.3.1.1. menia charakter plneni z tejto Zmluvy alebo charakter tejto Zmluvy;

5.3.1.2. sa tykaju kritérii, na zaklade ktorych sa vyhodnocovali ponuky vo verejnom
obstardvani podla odseku 1.2 Zmluvy, alebo v opdtovnom otvarani sutaze, ak by
i§lo o doplnenie alebo zmenu v prospech Poskytovatela; alebo

5.3.1.3. si vyzaduji zmeny Zmluvy;

5.3.2. aknejde o pripad podl'a odseku 5.3.1 Zmluvy, bez suhlasu Poskytovatel'a mozno v rozsahu
Sluzieb doplnit’ alebo zmenit’ Objednavku len, ak

5.3.2.1. sa doplnenie alebo zmena netykaju kritérii, na zaklade ktorych sa vyhodnocovali
ponuky vo verejnom obstaravani podl'a odseku 1.2 Zmluvy, alebo v opdtovnom
otvarani sut’aze; a

5.3.2.2. nejde ozmenu miesta poskytovania RieSenia LAN/WLAN alebo Sluzieb
prevadzky spdsobenu zmenou sidla Zapojenej $koly;
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5.3.3. ak nejde o pripad podla odseku 5.3.1 Zmluvy, so sthlasom Poskytovatel’a, vyjadrenym
v Potvrdeni, mozno v rozsahu plneni z tejto Zmluvy doplnit’ alebo zmenit’ Objednavku len,
ak

5.3.3.1. by i8lo o doplnenie alebo zmenu v prospech Odberatel'a a nemali by vplyv na
vyhodnotenie ponuk, ak sa doplnenie alebo zmena tykaju kritérii, na zaklade
ktorych sa vyhodnocovali ponuky vo verejnom obstaravani podla odseku 1.2
Zmluvy, alebo v opitovnom otvarani sut’aze; alebo

5.3.3.2. ide o zmenu miesta poskytovania RieSenia LAN/WLAN alebo SluZzieb prevadzky
sposobent1 zmenou sidla Zapojenej Skoly;

5.3.3.3. ide o poskytovanie WAN konektivity alebo Prevadzku LAN/WLAN aj vo vztahu
k inym siet’am, prvkom siete a zariadeniam, ktoré spolu s RieSenim LAN/WLAN
budu tvorit’ jeden funkény celok na ucely poskytovania Sluzieb prevadzky alebo
ich Casti.
5.4. Strany sa dohodli, Ze na riadenie procesu zmeny Objednavky sa pouZije postup uvedeny v Prilohe
¢ I tejto Zmluvy. Odmietnutie vykonania Objednavky, ak je zadana v stlade stym, s ¢im
Poskytovatel’ vyslovil sthlas, je podstatnym porusenim tejto Zmluvy.

5.5. Strany sa dohodli, ze
5.5.1. zrus$it Objednavku

5.5.1.1. mozno pocas trvania Doby zriadenia, tak ako je definovana v odseku 10.8 Zmluvy,
ak ide o RieSenie LAN/WLAN len zd6vodu omeSkania Poskytovatela so
zhotovenim RieSenia LAN/WLAN;

5.5.1.2. nemozno pre Zapojenu skolu, pre ktoru boli objednané niektoré alebo vsetky
Sluzby opcie — Nahrada sluzieb NCU podl'a Prilohy ¢. I tejto Zmluvy, a to pocas
doby, na ktora boli objednané;

5.5.1.3. nemozno, ak by tym celkovy pocet zrusenych Objednavok prekrocil 10 % zo
vSetkych zadanych Objednavok Poskytovatelovi na Sluzby prevadzky pocas
trvania tejto Zmluvy, okrem pripadu, ak ide o zruSenie Objednavky

5.5.1.3.1. vpiatom (5.) roku alebo vsiedmom (7.) roku poskytovania Sluzieb
prevadzky z dévodu podl'a odseku 4.3 Zmluvy; alebo

5.5.1.3.2. zdbévodu nedodrzania Kvalitativnych ukazovatelov (odsek 9.1.4
Zmluvy) v troch po sebe nasledujtcich kalendarnych mesiacoch;

5.5.1.4. mozno v priebehu troch mesiacov odo dia odmietnutia suhlasu, z dévodu, Ze
Poskytovatel’ odmietol dat’ stihlas na zmenu Objednavky iniciovanti z dovodu
zmeny miesta poskytovania RieSenia LAN/WLAN alebo Sluzieb prevadzky
spdsobenej zmenou sidla Zapojenej Skoly a v takomto pripade sa odseky 5.5.1.1 az
5.5.1.3 Zmluvy nepouziju,

5.5.2. ak dojde pocas trvania Doby zriadenia, tak ako je definovana v odseku 10.8 Zmluvy,
k zmene Objednavky, Riesenie LAN/WLAN alebo Sluzby prevadzky z takejto zmeny
Objednavky sa zriad'uju v ramci Doby zriadenia predoslej Objednavky, ak je doba od
ucinnosti takejto zmeny Objednavky do uplynutia Doby zriadenia predoslej Objednavky
dlhsia, nez Doba zriadenia podl'a zmeny Objednavky,

5.5.3. Objednavka zanikéd diilom nasledujucim po dni zaniku Zapojenej Skoly bez ndhrady (teda ak
Zapojena Skola neexistuje a nie je ani nahradend inym miestom poskytovania SluZieb).

ZADANIE OBJEDNAVKY

6.1. Pre Zapojent §kolu, pre ktoru sa podla tejto Zmluvy neposkytuju RieSenie LAN/WLAN a Sluzieb
prevadzky alebo ma dojst’ k zmene Poskytovatela, sa Objednavka zadava na zaklade vysledku
opitovného otvorenia sutaze podla § 83 ods. 5 pism. b) Zékona o verejnom obstaravani a tejto
Zmluvy a v stlade s jeho vysledkom.
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6.2.

6.3.

6.4.

6.5.

6.6.

6.7.

6.8.

6.9.

Odberatel' v sulade s poziadavkou Zapojenej Skoly pisomne oznami Poskytovatelom zamer
zadania zakazky na poskytovanie RieSenia LAN/WLAN alebo Sluzieb prevadzky pre tuto
Zapojenu Skolu opdtovnym otvorenim sutaze spolu s podstatnymi informaciami o zamysSlanej
kvalite a rozsahu RieSenia LAN/WLAN alebo SluZzieb prevadzky, vratane Doby zriadenia, tak ako
je definovana v odseku 10.8 Zmluvy. Zaroven Poskytovatel'om oznami, kedy je mozné v dotknute;j
Zapojenej Skole vykonat miestnu obhliadku a uréi lehotu na doru¢enie navrhov na upravu
zamyslanej kvality a rozsahu RieSenia LAN/WLAN alebo SluZzieb prevadzky.

Poskytovatelia v ramci pisomnej konzulticie podla § 83 ods. 7 pism. a) Zakona o verejnom
obstaravani moézu navrhnut’ Odberatelovi Upravu zamyslanej kvality arozsahu RieSenia
LAN/WLAN alebo Sluzieb prevadzky podl'a odseku 6.2 Zmluvy alebo iné upravy v zamyslanej
zakazke.

Strany sa dohodli, ze v pripade pochybnosti onemoznosti plnenia Sluzieb prevadzky je
rozhodujucim odborné stanovisko alebo odborné vyjadrenie znalca alebo znaleckého ustavu
v odbore Elektronické komunikécie a ak ide o otazku aktudlneho pokrytia izemia Slovenskej
republiky v uréitej kvalite, méZe nim byt aj pisomné stanovisko Uradu pre reguléciu
elektronickych komunikécii a postovych sluzieb.

Odberatel’ pisomne vyzve Poskytovatel'ov na predlozenie ponuky na poskytovanie Sluzieb pre
Zapojenu $kolu najskor po uplynuti lehoty na dorucenie navrhov podl'a odseku 6.2 Zmluvy. Vyzva
obsahuje nalezitosti podl'a § 68 ods. 2 Zakona o verejnom obstaravani a obsahuje aj informaciu
o tom, ¢1

6.5.1. sa ako sucast’ Sluzieb prevadzky objednavaju aj niektoré alebo vsetky Sluzby opcie —
Nahrada sluzieb NCU podla Prilohy ¢. 1 tejto Zmluvy a na aku dobu; tieto sluzby sa
objednavaju najmenej na dobu jedného roka;

6.5.2. mozno vyuzit’ na RieSenie LAN/WLAN alebo Sluzby prevadzky zariadenia, ktoré sa na
Zapojenej Skole nachadzaju a ku ktorym Odberatel’ zabezpecil suhlas na pouzitie v rozsahu
podrla tejto Zmluvy;

6.5.3. Odberatel' pozaduje odstranit’ na Zapojenej $kole nachadzajiice sa prvky existujucich
vnutornych sieti a ich popis.

Lehota na predkladanie ponik nesmie byt krat$ia ako desat’ dni odo dna dorucenia vyzvy na
predkladanie ponuky a ustanovenie § 48 Zakona o verejnom obstaravani sa pouZije na
poskytovanie vysvetlenia a na predlzovanie lehoty na predkladanie ponuk primerane. Ak koniec
lehoty podl'a predoslej vety pripadne na sobotu alebo na den pracovného pokoja, je poslednym
diiom lehoty najblizsi buduci pracovny den. Lehota viazanosti ponuky je Sest’ mesiacov odo dna
uplynutia lehoty na predkladanie ponuk.

Ak je vopdtovnom otvoreni potrebné predlzovat' lehotu na predlozenie ponuky z ddvodu
tykajuceho sa konkrétnej Zapojenej Skoly, mozno v ramci tohto postupu upravit' podklady do
opétovného otvorenia tak, Ze sa takato Skola z takéhoto opétovného otvorenia vyradi.

Otvaranie ponuk je neverejné, Udaje z otvarania pontik Odberatel’ nezverejiluje a neposiela
Poskytovatelom ani zapisnicu z otvarania ponik. Ak je vlehote na predkladanie pontk
predlozenych viacero ponuk od jedného Poskytovatela, prihliada sa len na poslednu ponuku
predloZent v lehote na prekladanie ponuk.

Ponuka predlozend v lehote na predkladanie ponuk sa vyhodnocuje podla kritérii vo vyzve na
predloZenie ponuky. V opédtovnom otvoreni sitaze sa pouziva kritérium najnizsej ceny.

6.10.Poskytovatel je povinny predlozit’ ponuku na vyzvu Odberatel’a vzdy.

6.11.Ak ponuka obsahuje doverné cCasti, ktoré nemozno zverejnit, Poskytovatel’ je povinny spolu

s predlozenim ponuky oznamit’ to Odberatel’ovi a predlozit’ zrete'ne oznacent, obsahovo identicka
ponuku s redigovanymi dévernymi ¢astami, ktora je zretelne oznacena ako uréend na zverejnenie.
Strany sa dohodli, Ze Odberatel’ nebude redigovat’ obsah ponuky pred zverejnenim a nie je
zodpovedny za spristupnenie dovernych informacii v ponuke, ktord nie je redigovana, ak si
Poskytovatel’ nesplni povinnost’ podla predoslej vety.

6.12.Cena v predlozenej ponuke nesmie byt vysSia neZz cena za prislusSni polozku, ktora je pre

prislusného Poskytovatel'a uvedend v Prilohe ¢. 3 tejto Zmluvy; ak sa tak stane, alebo ak v
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predlozenej ponuke nie je uvedena Ziadna cena, za cenu v predloZzenej ponuke sa povazuje cena za
prislusnu polozku, ktora je pre prislusného Poskytovatela uvedena v Prilohe ¢. 3 tejto Zmluvy.

6.13. Ak Poskytovatel’ ma zaujem vyuzit’ zariadenia podl'a odseku 6.5.2 Zmluvy, v ponuke uvedie, ktoré
z nich ma zaujem vyuzit. Oznamenim podl'a predoslej vety zaroven Poskytovatel’ ¢ini nespornym,
ze stav tychto zariadeni mu je znamy a mohol sa s nim oboznamit’ aj poCas miestnej obhliadky
a tiez, Ze ak budu pouzité ako aktivne prvky RieSenia LAN/WLAN (odsek 2.2.2 Zmluvy), buda na
ucely tejto Zmluvy povazované za nové zariadenia a budi sa na ne pri plneni tejto Zmluvy
vztahovat' rovnaké povinnosti Poskytovatela, ako na nim dodané aktivne prvky RieSenia
LAN/WLAN, vratane zaruky.

6.14.0Odberatel’ oznami Poskytovatel'om vysledok vyhodnotenia ponuk a Gspesnému Poskytovatel'ovi
zada Objednavku v sulade s Gispesnou ponukou. Odberatel’ nie je povinny zadat’ Objednavku, ak
na jej realizaciu nema zabezpeCené financné prostriedky; otejto skutocnosti informuje
Poskytovatel'ov bezodkladne.

6.15.Akna vyzvu na predkladanie ponik nebola predloZzena ani jedna ponuka, Odberatel zada
Objednavku Poskytovatel'ovi, ktorého cenova ponuka uvedena v Prilohe ¢. 3 tejto Zmluvy je na
prislusnu kvalitu a rozsah Sluzieb ponukou s najnizSou cenou.

6.16.0bjednavka sa zadava suhrnne v prvom tyzdni kalendarneho mesiaca za vSetky opédtovné otvarania
sutaze vykonané v predchadzajucom kalendarnom mesiaci. Poskytovatel, ktorému bola zadana
Objednavka, sa pocas trvania doby Objednavky na ucely tejto Zmluvy oznacuje aj ako ,,regionalny
partner skoly*, alebo skratkou L, RPS«.

6.17.Poskytovatel nesmie odmietnut’ zhotovit RieSenie LAN/WLAN alebo poskytovat' Sluzby
prevadzky na zaklade Objednavky uskuto¢nenej v sulade s touto Zmluvou.

6.18.Porusenie povinnosti predlozit’ ponuku podla odseku 6.10 alebo zakazu odmietnutia zhotovit
Riesenie LAN/WLAN alebo poskytovat’ Sluzby prevadzky podla odseku 6.17 Zmluvy su
podstatnym poruSenim tejto Zmluvy.

ODPLATA

7.1. Ak v odseku 10.10 Zmluvy nie je dohodnuté inak, Poskytovatel'ovi vznika pravo na Odplatu, ked’
riadne poskytne Sluzby, ktoré je povinny poskytovat’ podla tejto Zmluvy na zaklade prislusnej
Objednavky nasledovne:

7.1.1. za RieSenie LAN/WLAN po jej Gispesnej akceptacii;

7.1.2. za WAN konektivitu priebezne pocas jej poskytovania, a to vzdy uplynutim kalendarneho
mesiaca v ktorom bola poskytovana, pri¢om pocas

7.1.2.1. prvych troch mesiacov doby testovacej prevadzky podla odseku 10.7 Zmluvy
v sume 25 % Odplaty uréenej podla odseku 7.2 Zmluvy; a

7.1.2.2. stvrtého az Siesteho mesiaca doby testovacej prevadzky podl'a odseku 10.7 Zmluvy
v sume 50 % Odplaty urenej podla odseku 7.2 Zmluvy;

7.1.3. za Prevadzku LAN/WLAN priebezne pocas jej poskytovania, a to vzdy uplynutim
kalendarneho mesiaca v ktorom bola poskytovana, za¢inajuc prvym mesiacom po uplynuti
doby testovacej prevadzky podl'a odseku 10.7 Zmluvy a sucasne vyrieSenia vsetkych pocas
testovacej prevadzky vzniknutych vad, problémov podla Prilohy ¢. 1 tejto Zmluvy Cast
,Riadenie problémov* alebo incidentov urovne ,,Severity 1° alebo ,,Severity 2 podla
Prilohy ¢. 1 tejto Zmluvy, podl'a toho, ktora skuto¢nost’ nastane neskor.

7.2. Strany sa dohodli, Ze ak Odberatel’ v rozpore s touto Zmluvou zrusi Objednavku, z ktorej st
poskytované Sluzby prevadzky, Poskytovatel’ ma pravo na Odplatu aj ak z dovodu takéhoto tikonu
Odberatel'a nemdze riadne poskytovat’ Sluzby, a to v sume ako keby poskytoval Sluzby prevadzky
riadne a v¢as a pocas celej doby trvania tejto Objednavky, ako keby nebola zrusena.

7.3. Odplata (cena) za zhotovenie RieSenia LAN/WLAN a poskytovanie Sluzieb prevadzky
Poskytovatel'om podla Zmluvy sa urci podl'a cien uvedenych v Prilohe ¢. 3 tejto Zmluvy, pri
reSpektovani celkového finan¢ného limitu tejto Zmluvy podla odseku 15.2 Zmluvy.
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74.

7.5.

7.6.

7.7.

7.8.

7.9.

Pokial' bolo v denn pred dorucenim prislusnej Objednavky v dotknutej Zapojenej Skole uz
Poskytovatelom poskytované plnenie, ktoré sa ma vtejto Zapojenej Skole poskytovat
Poskytovatel'om aj na zaklade takejto Objednavky tak plati, ze do Odplaty tohto Poskytovatel'a
nemozno zahrnut zlozku ceny za to, Co uz tymto Poskytovatel'om v skuto¢nosti bolo uskuto¢nené
na ucely doterajSicho poskytovania.

Cenova ponuka pre kazdu zlozku ceny, z ktorej sa sklada Odplata, obsahuje ceny bez dane
z pridanej hodnoty, ktoré su stcasne dohodnuté medzi Stranami ako najvy$Sie ceny bez dane
z pridanej hodnoty pre prislusné zlozky ceny, ku ktorym sa vztahuju.

Pokial’ z podstaty prislusnej zlozky ceny vyplyva, ze sa viaze na poskytovanie Sluzieb prevadzky
za obdobie celého kalendarneho mesiaca, pricom takato sluzba bola v prislusSnom kalendarnom
mesiaci (v prislusnom zi¢tovacom obdobi) poskytovana Poskytovatel'om v stilade s odsekom 7.1
tejto Zmluvy len Cast’ takéhoto kalendarneho mesiaca, tak pre tcely urcenia vysky prislusnej
Odplaty sa vychadza len z pomernej Casti takejto prislusnej zlozky ceny pripadajicej na pocet
kalendarnych dni takéhoto poskytovania prislusnej Sluzby prevadzky v prisluSnom kalenddrnom
mesiaci z celkového po¢tu kalendarnych dni takéhoto prislusného kalendarneho mesiaca.

Odplata podl'a tejto Zmluvy sa zvySuje o prislusnt dan z pridanej hodnoty, podla prislusnych
pravnych predpisov.

Ak v odseku 7.9 Zmluvy nie je dojednan¢ inak, odplata podl'a tejto Zmluvy je dohodnuta ako tiplna,
kone¢na a maximalna za plnenie vSetkych povinnosti Poskytovatel’a na zaklade a/alebo v suvislosti
s touto Zmluvou (teda Poskytovatel’ nesmie uétovat Odberatelovi v suvislosti s touto Zmluvou
napriklad ani ziadne ceny, odmeny, odplaty, poplatky alebo iné poziadavky na finan¢né plnenia,
pokial’ nejde prave o zlozky ceny, ktoré su vyslovne uvedené v tejto Zmluve alebo v cenovej
ponuke). Strany sa dohodli, ze v Odplate podla tejto Zmluvy st zahrnuté uz aj vSetky naklady
Poskytovatel’a suvisiace s touto Zmluvou a jej plnenim, vratane v ase uzavretia tejto Zmluvy este
nepredvidatel'nych nakladov.

Strany sa dohodli, ze v pripade zaniku Objednavky pocas trvania Doby zriadenia, ak ide o RieSenie
LAN/WLAN (teda zaniku skor, nez vznikne Poskytovatelovi pravo na Odplatu) patri
Poskytovatel'ovi pravo na nadhradu nakladov, pricom suma nahrady nakladov sa urcuje dohodou
Stran, a to nasledovnym postupom:

7.9.1. ak Poskytovatel' disponuje evidenciou a rozpisom nakladov na RieSenic LAN/WLAN,
ktorymi st naklady na mzdy, ¢i odplatu pre osoby, ktoré vykonali (i) obhliadku, vratane
cestovnych nakladov, (ii) montaz, vratane spotrebného materidlu na montdz, (iii)
konfiguraciu, ozivenie a testovanie a suvisiace cinnosti, (iv) konfiguraciu zariadeni
odbornym technikom, a (v) inStalacné prace technikom,;

7.9.2. Strany po zruSeni Objednavky vykonaju spolo¢ne obhliadku miesta, v ktorom bola Sluzba
zriadena a protokolarne zaznamenaju supis prac, ktoré boli pri zriadeni Sluzby vykonané
a ich rozsah;

7.9.3. nasledne, vychadzajic z ndkladov podla odseku 7.9.1 Zmluvy a zo supisu podl'a odseku
7.9.2 Zmluvy, Strany dohodou urcia sumu néakladov, ktoré Poskytovatel'ovi vznikli s
RieSenim LAN/WLAN;

7.9.4. od sumy urcenej podla odseku 7.9.3 Zmluvy sa odpocitaju sumy odplaty v Casti zlozky ceny
za zhotovenie RieSenia LAN/WLAN, ak boli Odberatel'om Poskytovatel'ovi uhradené
a vysledna suma predstavuje sumu ndhrady nakladov;

7.9.5. Strany sa dohodli, ze do nakladov, ktoré Poskytovatel'ovi vznikli s RieSenim LAN/WLAN
podla odseku 7.9.1 Zmluvy sa nezahrni naklady vynaloZzené na obstaranie zariadeni
potrebnych na zriadenie a poskytovanie RieSenia LAN/WLAN a tieto zariadenie mozno
pouzit’ na zriadenie a poskytovanie RieSenia LAN/WLAN v inych Zapojenych Skoléach.

7.10.Ak je Objednavka zruSena z dévodu omeskania Poskytovatela so zhotovenim RieSenia

LAN/WLAN, postup podla odseku 7.9 Zmluvy mozno pouzit’ len, ak sa tak Strany osobitne
dohodnu.
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8.2.

8.3.

PLATOBNE PODMIENKY

. Odberatel’ zaplati Poskytovatel'ovi Odplatu, na ktorej zaplatenie vzniklo Poskytovatel'ovi pravo

podla tejto Zmluvy, bezhotovostne na bankovy ucéet Poskytovatela uvedeny v zahlavi tejto
Zmluvy, ato na zéklade prislusnej faktary vyhotovenej a dorucenej Odberatelovi podla tohto
¢lanku, a to v lehote splatnosti prislusnej Odplaty podl'a tohto ¢lanku.

Strany sa dohodli, Ze Odplata, na ktorej zaplatenie vznikne Poskytovatel'ovi pravo podla tejto
Zmluvy v prislusnom kalendarnom mesiaci sa bude uplatiovat’ vzdy stihrnne, sithrnnou faktirou
obsahujucou vsetky plnenia vo vSetkych Zapojenych skolach, za ktoré vzniklo pravo na Odplatu
v prislusnom kalendarnom mesiaci.

Kazda faktira podla tohto ¢lanku musi obsahovat’ nalezitosti ustanovené pravnymi predpismi
a ostatné nalezitosti dohodnuté touto Zmluvou, pri¢om musi obsahovat’ aj

8.3.1. odkaz na tito Zmluvu, byt vyhotovena v stilade s tymto ¢lankom a obsahovat’ spravnu
informéaciu o jej splatnosti podl’a tohto ¢lanku;

8.3.2. podrobny spétne Odberatelom kontrolovatelny rozpis vsetkych fakturovanych plneni
v Cleneni (i) na prislusné Objednavky oznacené prisluSnym kdédom Objednavky, (ii) na
prislusné Zapojené skoly, (iii) na prislusné geografické miesta plnenia, ak sa Zapojena skola
nachadza na viacerych adresach, (iv) na prislusné zlozky ceny a prislusné pouzité
jednotkové ceny bez dane z pridanej hodnoty, (v) prislusné merné jednotky k prislusSnym
zlozkam ceny arozsahu ich Cerpania a (vi) ostatné formalne poziadavky, ktoré
Poskytovatel'ovi pred vyhotovenim prislusnej faktary pisomne oznami Odberatel’ (teda
poziadavky na formu, nie na obsah faktury). Pokial Odberatel' pisomne oznami
Poskytovatel'ovi poziadavky na formu, vyhotovenie alebo Struktirovane udajov, tak
Poskytovatel’ je povinny vyhotovovat' faktiry podla tohto ¢lanku v sulade s takymito
poziadavkami.

8.4. Najneskdér do sedem (7) pracovnych dni po skonceni prislusného zictovacieho obdobia je

8.5.

Poskytovatel’ povinny dorucit’ Odberatel'ovi:

8.4.1. detailny rozpis Poskytovatel'om poskytnutych plneni za prislusné zac¢tovacie obdobie, ktory
je zédkladom pre prislusny rozpis uvedeny v odseku 8.3.2 Zmluvy, a to elektronicky vo
formate suboru pisomne urCenom Odberatelom, inak elektronicky vo formate XML
(bezstratové kodovanie UTF-8), CSV (bezstratové kodovanie UTF-8) alebo formaty
suborov Excelu, v podobe citatelnej pre Odberatela (teda bez Sifrovania, ktoré by
Odberatel’ sticasne nevedel okamzite jednoducho desifrovat’). Pokial’ Odberatel’ pisomne
oznami Poskytovatel'ovi poziadavky na formu, vyhotovenie, §truktiru alebo doru¢ovanie
detailného rozpisu podla tohto odseku, tak detailny rozpis podla tohto odseku musi byt
s takymito poziadavkami Odberatel’a v sulade;

8.4.2. sumarny vystup z merania kvality podl'a Prilohy ¢. I tejto Zmluvy a Doby zriadenia zv1ast
pre kazdé RieSenie LAN/WLAN a Sluzby prevadzky a kazdé miesto jej poskytovania
uvedené v prislusnej Objednavke za obdobie predchadzajiiceho kalendarneho mesiaca
vyhotoveny z evidencie podl'a odseku 9.5 Zmluvy, a to elektronicky vo formate suboru
pisomne ur¢enom Odberatel'om, inak elektronicky vo formate XML (bezstratové kodovanie
UTF-8), CSV (bezstratové kdédovanie UTF-8) alebo formaty suborov Excelu, v podobe
CitateI'nej pre Odberatel'a (teda bez Sifrovania, ktoré by Odberatel’ sicasne nevedel okamzite
jednoducho desifrovat’). Pokial’ Odberatel’ pisomne oznami Poskytovatel'ovi poziadavky na
formu, vyhotovenie, §truktiru alebo doru¢ovanie sumarneho vystupu podla tohto odseku,
tak sumarny vystup podla tohto odseku musi byt s takymito poziadavkami Odberatel’a
v sulade; a

8.4.3. vypocCet zlavy z Odplaty podl'a odsekov 14.2 a 14.4 Zmluvy, pravo na ktor( vzniklo
v kalendarnom mesiaci, za ktory sa faktara vyhotovuje.

Faktary podla tohto ¢lanku Poskytovatel’ vyhotovuje a dorucuje Odberatel'ovi podl’a tejto Zmluvy
az po skonceni prislusného zuctovacieho obdobia, a to do pitnasteho (15.) dna kalendarneho
mesiaca bezprostredne nasledujiiceho po prislusnom zictovacom obdobi, na ktoré sa vztahuje
prislusna faktara.
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8.6.

8.7.

8.8.

8.9.

Strany sa dohodli, Zze kazdu faktiru podla tejto Zmluvy doruci Poskytovatel Odberatel'ovi vzdy
v elektronickej podobe bezne dostupného formatu suborov alebo v inej elektronickej podobe, ak
neskor u¢inné pravne predpisy ustanovia ur€iti elektronickt podobu a formu faktur ako povinnu
alebo ak tak ur¢i Odberatel’ podl'a odseku 8.10 Zmluvy. Ak o to pisomne poziada Odberatel
Poskytovatela, tak Poskytovatel je povinny dorucit’ prislusnu faktiru Odberatelovi popri
elektronickej podobe uvedenej v predchadzajucej vete aj v listinnej podobe; to neplati, ak
Poskytovatel’ dorucuje faktury podla odseku 8.10 Zmluvy.

Odplata, na ktorej zaplatenie vzniklo Poskytovatel'ovi pravo podla tejto Zmluvy, v prislusnom
zuctovacom obdobi je splatna po jeho skonceni, a to do tridsat’ (30) dni od dorucenia faktary na
prislusnu Odplatu, ktora je vyhotovena podla tohto ¢lanku a nie je vadnou fakturou podl'a odseku
8.8 Zmluvy.

Pokial’ faktira v zmysle tohto ¢lanku (i) nema nalezitosti podl'a tohto ¢lanku, je netplna alebo je
inak nespravna alebo (ii) pred doru¢enim takejto faktiry nebola splnena povinnost’ Poskytovatel'a
podl'a odseku 8.4 Zmluvy, tak ide o vadnt faktiru. Vadnt faktiru podla predchadzajucej vety je
Odberatel’ opravneny vratit' Poskytovatel'ovi najneskdr pred dilom, ktory by inak bol diiom jej
splatnosti, a to bez jej uhrady, a pisomne vyzvat’ Poskytovatela na dorucenie opravenej faktary,
ktora bude v sulade stymto clankom. Poskytovatel' je v pripade podla predchadzajucej vety
povinny bezodkladne dorucit’ Odberatelovi opravenu faktiru, ktord bude v sulade s tymto
¢lankom. Strany sa pre vylucenie pripadnych pochybnosti dohodli, Ze do dorucenia Odberatel'ovi
opravenej faktiry, ktora bude v sulade stymto ¢lankom, lehota splatnosti podl'a odseku 8.7
Zmluvy este nezacala plynut’.

Strany sa dohodli, ze Poskytovatel’ nema pravo na preddavok ani zalohu na Odplatu.

8.10.Strany sa dohodli, ze na pisomnu vyzvu Odberatel’a je Poskytovatel’ povinny do troch mesiacov

zaCat’ vystavovat’ a dorucovat’ faktiru, jej prilohy, ako aj iné dokumenty, ktoré obsahuju udaje
evidované v uctovnictve Odberatela alebo Zapojenej Skoly, vo formatoch a spdsobom, ktory
umozni ich spracovanie v ekonomickom informa¢nom systéme podl'a § 7 ods. 1 pism. b) zakona
¢. 215/2019 Z. z. o zaruCenej elektronickej fakturacii a centralnom ekonomickom systéme
aozmene adoplneni niektorych zdkonov a v stlade s postupmi pouzivanymi v centralnom
ekonomickom systéme podla § 7 ods. 1 tohto zakona. Odberatel je povinny poskytnut
Poskytovatel'ovi vSetky potrebné opravnenia a informacie na splnenie povinnosti podl'a predoslej

vety.

DOHODA O UROVNI SLUZIEB

. Poskytovatel’ je povinny zhotovit’ RieSenie LAN/WLAN, poskytovat’ Sluzby prevadzky a plnit’

ostatné povinnosti Poskytovatel’a z tejto Zmluvy,

9.1.1. snajvysSou odbornou starostlivostou za pouzitia najnovsich poznatkov o stave vedy a
techniky;

9.1.2. v sulade s G¢innymi pravnymi predpismi;

9.1.3. tak, aby Poskytovatel’ zabezpecil plnenie vSetkych bezpecnostnych opatreni, notifikacnych
a inych povinnosti v oblasti kybernetickej bezpecnosti, tak ako st uvedené v Prilohe ¢. 4
tejto Zmluvy;

9.1.4. v stlade so vSetkymi poziadavkami na prislusné Sluzby uvedenymi v prislusnych Popisoch
vlastnosti, ktoré st v Prilohe ¢. 1 tejto Zmluvy vyjadrenymi ako meratel'né parametre (d’alej
takéto poziadavky aj len ,Kvalitativne ukazovatele”). RieSenie LAN/WLAN a Sluzby
prevadzky musia neustale spifiat’ vietky na ne sa vztahujiice Kvalitativne ukazovatele,
pricom takéto Kvalitativne ukazovatele predstavujii minimalne poziadavky na RieSenie
LAN/WLAN a Sluzby prevadzky. Plnenie jednotlivych Kvalitativnych ukazovatel'ov je
kontrolované, merané a zaznamenavané vV evidencii podla odseku 9.5 Zmluvy
v rozsahu, spésobom a za obdobia podl'a Prilohy ¢. I tejto Zmluvy pre kazdé prislusné
miesto ich poskytovania uvedené v prislusnej Objednavke zvlast’;
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9.15.

tak, aby geograficka dostupnost” Sluzieb prevadzky poskytovanych na zaklade tejto
Zmluvy nikdy nebola niZsia ako geograficka dostupnost’ takychto alebo obdobnych sluzieb
poskytovanych Poskytovatelom tcastnikom v mieste plnenia tejto Zmluvy;

. pokial urcité vlastnosti Riesenia LAN/WLAN alebo Sluzieb prevadzky (vratane vlastnosti

a akosti Poskytovatel'om poskytovanych zariadeni) nevyplyvaju z odsekov 9.1.1 az 9.1.5
Zmluvy alebo z priloh Zmluvy, tak prislusné RieSenie LAN/WLAN a Sluzby prevadzky
musia mat’ takéto vlastnosti vzdy aspon obvyklé a vhodné na ich pouZitic na ucel tejto
Zmluvy; a

. vsulade spisomnymi pokynmi Odberatel'a, ato vrozsahu vakom takéto pokyny

neodporuji odsekom 9.1.1 az 9.1.6 Zmluvy a nemenia prislusntii Objednavku (teda pokyny
v zmysle tohto odseku by mali iba spresiiovat’ spdsob plnenia tejto Zmluvy). Pokial’ by
pisomné pokyny Odberatela odporovali odsekom 9.1.1 az 9.1.6 Zmluvy alebo menili
prislusnu Objednavku, tak Poskytovatel’ je povinny tato skuto¢nost’ pisomne ozndmit
Odberatel'ovi, a to okamzite najneskor vSak do troch (3) pracovnych dni od dorucenia
prislusného pokynu Poskytovatelovi aj suvedenim v akej Casti azakych dévodov
prislusny pokyn odporuje odsekom 9.1.1 az 9.1.6 Zmluvy alebo meni prislusni
Objednavku.

9.2. Strany sa dohodli, Ze:

9.2.1.

9.2.2.

9.2.3.

9.24.

9.2.5.

9.2.6.

9.2.7.

Poskytovatel’ je povinny vo¢i Odberatel'ovi a Zapojenej Skole plnit’ aj vSetky tie povinnosti,
ktoré je povinny plnit podla Zakona o elektronickych komunikaciach voc¢i takému
koncovému uzivatelovi, ktory nie je v zmysle Zakona o elektronickych komunikaciach
spotrebitelom, mikropodnikom, malym podnikom alebo neziskovou organizaciou.
Odberatel'ovi a Zapojenej Skole patria nad ramec prav Uc¢astnika vyslovne dojednanych
v tejto Zmluve aj vSetky prava priznané tomu ucastnikovi zmluvy o poskytovani sluzieb
podla § 84 a nasledujucich Zakona elektronickych komunikaciach, ktory nie je v zmysle
Zakona o elektronickych komunikaciach spotrebitel'om, mikropodnikom, malym podnikom
alebo neziskovou organizaciou;

Poskytovatel' neuplatituje obmedzenia tykajuce sa pristupu k RieSeniu LAN/WLAN
a Sluzbam prevadzky a aplikaciam alebo ich pouzivania v sulade s osobitnymi predpismi;

postupy pri merani a riadeni prevadzky zamerané na zamedzenie pretaZzenia sietového
spojenia, vratane toho, ako tieto postupy modzu ovplyvnit koncového uzivatela alebo
pouzivatela, pouzivajuceho RieSenie LAN/WLAN alebo Sluzby prevadzky zprava
koncového uzivatela, v suvislosti stouto Zmluvou pisomne urcuje a/alebo meni
Poskytovatel'ovi Odberatel’, pricom kym Odberatel’ Poskytovatel'ovi takto neurcil inak
pouziju sa tie prislusné postupy Poskytovatela, ktoré Poskytovatel’ ako najnovsie pouziva
pri poskytovani takychto alebo obdobnych sluzieb ti€astnikom, a to tak, aby boli aj takéto
postupy v sulade s odsekom 9.1 Zmluvy;

Poskytovatel’ zabezpecuje servisné a podporné sluzby aspon (i) v rozsahu vyplyvajicom
z tejto Zmluvy (najmi z odseku 9.1, ¢lanku 12 a z Prilohy ¢. I tejto Zmluvy), (ii) v rozsahu
takych servisnych a podpornych sluzieb, ktoré pri RieSseni LAN/WLAN a Sluzbach
prevadzky alebo obdobnych plneniach poskytuje Poskytovatel' bezne ucastnikom a (iii)
v rozsahu vyplyvajucom z pisomnych vyhlaseni Poskytovatel'a, ktorymi sa Poskytovatel
dobrovolne zavézuje voci Odberatel'ovi k d’al$im servisnym a podpornym sluzbam;

Poskytovatel méze uplatnit’ obmedzenia na pouzivanie dodanych zariadeni len ak ide
o obmedzenia vychadzajuce z obvyklého sposobu pouZzivania takéhoto zariadenia a ak su
sucasne v sulade s prislusSnymi manualmi k takymto zariadeniam, ktoré Poskytovatel’
odovzdal Odberatelovi;

Poskytovatel’ v stuvislosti stouto Zmluvou (i) neuplatiiuje minimalne podmienky
pouzivania alebo trvania RieSenia LAN/WLAN alebo Sluzieb prevadzky a (ii) neuplatiiuje
poplatky suvisiace s prenosom ¢isel a inych identifikatorov, poplatky pri ukonéeni, ani
nahrady nakladov suvisiacich so zariadeniami);

druhy opatreni, ktoré Poskytovatel’ prijme v pripade naruSenia bezpecnosti alebo integrity
siete, alebo v pripade jej ohrozenia alebo poskodenia, v stvislosti s touto Zmluvou pisomne
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urcuje a/alebo meni Poskytovatelovi Odberatel’, pricom kym Odberatel’ Poskytovatel'ovi
takto neur¢il inak pouZiju sa tie prislusné druhy opatreni Poskytovatel'a, ktoré Poskytovatel
ako najnovsie pouziva pri poskytovani takychto alebo obdobnych sluzieb t¢astnikom, a to
tak, aby boli aj takéto druhy opatreni v stlade s odsekom 9.1 Zmluvy.

9.3. Za zhotovenie RieSenia LAN/WLAN a poskytovanie Sluzieb prevadzky riadne a v€as v plnom
rozsahu zodpoveda Poskytovatel.

9.4. Pri zistovani plnenia Kvalitativnych ukazovatel'ov alebo Doby zriadenia sa neprihliada iba na tie
pre Poskytovatela nepriaznivé hodnoty, ktoré sa vyskytli iba v pric¢innej suvislosti (i)
s okolnost'ami vylu¢ujicimi zodpovednost Poskytovatel'a podla § 374 Obchodného zakonnika,
(i1) v dosledku odstavky, ktora bola, vratane jej najdlhSiecho mozného trvania, vopred pisomne
dohodnutd medzi Stranami alebo vyplyva z tejto Zmluvy, alebo (iii) s neposkytnutim nevyhnutnej
sucinnosti zo strany Odberatel'a, ak bol Poskytovatel'om o poskytnutie sti€innosti preukazatelne
poziadany a bez poskytnutia su¢innosti Odberatela nie je objektivne mozné zhotovenie Riesenia
LAN/WLAN alebo poskytovanie Sluzieb prevadzky.

9.5. Poskytovatel’ je povinny pri zhotoveni RieSenia LAN/WLAN a poskytovani Sluzieb prevadzky
v rozsahu, sposobom a za obdobia ako je uvedené v Prilohy ¢. I tejto Zmluvy objektivne spravne
a pravdivo zaznamenavat’ a merat’ vSetky prislusné Kvalitativne ukazovatele a prevadzkové tdaje,
takéto udaje automatizovane ukladat’ na svoje datové tloziska v podobe takej evidencie, aby sa
spatne dala overit’ jej integrita (vratane histérie logov manualnych zasahov do evidencie),
objektivnost’, spravnost’ a pravdivost’ takéhoto merania a troven arozsah plnenia kazdého
prislusného Kvalitativneho ukazovatela v podobe presnych vyslednych hodnoét takto vykonanych
merani a uskutoénenych ziznamov. Udaje podla predoslej vety musi Poskytovatel uchovavat
a chranit’ pred zni¢enim, poSkodenim alebo zneuzitim po dobu trvania tejto Zmluvy a po dobu
jedného (1) roka po zaniku tejto Zmluvy a nepretrzite po celu dobu ich uchovavania
automatizovane v redlnom case online spristupniovat’ na stahovanie Odberatel'ovi, spdsobom a cez
rozhranie, ktoré ur¢i Poskytovatelovi pisomne Odberatel. Pokial' Odberatel’ pisomne oznami
Poskytovatel'ovi spresnené pokyny na vedenie a uchovavanie evidencie podla tohto odseku, tak
takato evidencia musi byt’ vedena a uchovavané Poskytovatelom aj v stlade s takymito d’al$imi
poziadavkami Odberatel’a.

9.6. Odsek 9.5 Zmluvy nemozno vykladat’ tak, ze by akokol'vek branil alebo obmedzoval opravnenie
Odberatel'a merat’ a kontrolovat meranie Kvalitativnych ukazovatelov a plnenia povinnosti
Poskytovatela ztejto Zmluvy stcCasne aj samostatne alebo prostrednictvom osoby urcenej
Odberatel'om. Poskytovatel’ je popri plneni povinnosti z odseku 9.5 Zmluvy povinny poskytnat’
Odberatel'ovi na zaklade v dostato¢nom case vopred dorucenej pisomnej ziadosti aj potrebni
sucinnost’ na realizaciu opravnenia Odberatela podla tohto odseku, ato vratane spristupnenia
svojich priestorov, ako aj vSetkej dokumentacie a programového, technického a technologického
vybavenia, ktoré sluzia na plnenie povinnosti podla tejto Zmluvy.

9.7. Strany sa dohodli, Ze ak Poskytovatel’ pri plneni povinnosti podl'a tejto Zmluvy pouzije tretiu osobu
tak Poskytovatel’ zodpoveda voci Odberatel’'ovi ako keby konal Poskytovatel’ sam.

9.8. Strany ¢inia nespornym, ze Odberatel’ je kedykol'vek opravneny vykonat’ meranie, ¢i inak overit’
kvalitu poskytovanych SluZieb, a to aj prostrednictvom tretej osoby a Poskytovatel je povinny na
tento Ucel poskytnit’ potrebnu sti¢innost’.

10. ZRIADOVANIE RIESENIA LAN/WLAN A SLUZIEB PREVADZKY

10.1.Poskytovatel’ je povinny postupovat’ vzdy tak, aby zhotovenie RieSenia LAN/WLAN alebo
poskytovanie Sluzieb prevadzky na zaklade prislusnej Objednavky plynulo a bezproblémovo
nadviazalo na Zapojenej Skole v danom mieste doposial’ poskytované rovnaké alebo obdobné
sluzby, a to bez ohl'adu, kto takéto sluzby doposial’ poskytoval. Zhotovenim RieSenia LAN/WLAN
alebo ¢innostami zriadenia Sluzieb prevadzky nikdy nesmie ddjst’ k ohrozeniu alebo k obmedzeniu
plnenia zakonnych uloh alebo bezpecnosti koncového uzivatela alebo organov verejnej moci.
Poskytovatel' zhotovuje RieSenie LAN/WLAN alebo vykondva c¢innosti zriadenia Sluzieb
prevadzky predovsetkym mimo ¢asu vyuCovania tak, aby sa to Cinnosti koncového uzivatel'a
dotklo ¢o najmenej a tak, Ze neustale prihliada na aktualne zaujmy koncového uzivatela a jeho
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vnutorné predpisy, ak s nimi bol preukézatel'ne oboznameny a na verejny zdujem. Ak nie je mozné
predist obmedzeniu poskytovania existujucich sluzieb alebo znemoZneniu vykonu ¢innosti
koncového uzivatela, prislusna ¢innost’ sa vykona az po predchadzajticej pisomnej dohode s
Odberatel'om alebo Zapojenou Skolou.

10.2. Ak je to technicky mozné a vhodné a Poskytovatel’ ma na to pravo, je Poskytovatel’ povinny vzdy
sa usilovat efektivne a hospodarne pouzivat uz existujice pridruzené prostriedky v ramci uz
existujucich vnutornych sieti, tak aby pokial mozno nedochadzalo k takému znasobovaniu
pridruzenych prostriedkov, ktoré by nebolo v zaujme Odberatel’a, prislusnej Zapojenej skoly alebo
VO verejnom zaujme.

10.3.Pred zacatim zhotovenia RieSenia LAN/WLAN a poskytovanim Sluzieb prevadzky na zaklade
prvej Objednavky pre danu Zapojenu Skolu podla tejto Zmluvy si Strany pisomne dohodnt plan
realizacie zhotovenia RieSenia LAN/WLAN a zacatia poskytovania Sluzieb prevadzky, ktory budu
podla potreby priebezne aktualizovat’ a ktorym upravia najmé nasledovné oblasti:

10.3.1.harmonogram ¢innosti;
10.3.2.konkrétne tikony v ramci sucinnosti Odberatel’a;

10.3.3.potrebnt riadiacu Struktiru na ucely operativneho, ale aj koncepéného riadenia priebehu
zhotovenia RieSenia LAN/WLAN a zacatia poskytovania Sluzieb prevadzky, ak to
povazuju za vhodné;

10.3.4.0sobitné technické poziadavky, ak sa dohodnu;

10.4.Pri realizacii prvej Objednavky pre danti Zapojent §kolu podl'a tejto Zmluvy Poskytovatel’ v Dobe
zriadenia

10.4.1. odinstaluje prvky existujucich vnutornych sieti podl'a odseku 6.5.3 Zmluvy a zabezpeci ich
prepravu na miesto v Slovenskej republike uréené Odberatel'om;

10.4.2.vykona testovanie spdsobom a v rozsahu podl'a Prilohy ¢. 1 tejto Zmluvy;

10.4.3.zabezpeci, aby prislusny koncovy uZzivatel, a v§etky nim urcené osoby, ktoré u koncového
uzivatel'a RieSenie LAN/WLAN alebo Sluzby prevadzky maja pouzivat’, boli objektivne
schopni a opravneni ich v plnom rozsahu preukazatelne pouzivat' a boli v potrebnom
rozsahu zaskoleni;

10.4.4.doruci Odberatel’'ovi prislusny meraci protokol, ktorym sa fyzicky pre prislusni Zapojena
Skolu zmeraji aktualne technické parametre a Kvalitativne ukazovatele RieSenia
LAN/WLAN a Sluzieb prevadzky; a

10.4.5.doru¢i Odberatelovi na podpis protokol o zriadeni RieSenia LAN/WLAN a Sluzieb
prevadzky (d’alej len ,,Protokol o zriadeni* alebo aj ,,Akceptacny protokol®).

10.5.Postup podla odsekov 10.3 Zmluvy a primerane aj podl'a odseku 10.4 a 10.10 Zmluvy Strany
pouziju aj pri
10.5.1.zmene Objednavky v pripade zmeny sidla Zapojenej skoly;
10.5.2.inej Objednavke, ak je to vhodné s ohl'adom na ich rozsah alebo zloZitost'.

10.6.Poskytovatel’ je povinny bezodkladne pisomne ozndmit' Odberatelovi, ak by Zapojena Skola
neposkytovala Poskytovatel'ovi nevyhnutni sucinnost’ k zhotoveniu RieSenia LAN/WLAN a
zacatiu poskytovania Sluzieb prevadzky na zaklade prislusnej Objednavky.

10.7.Ak ide o Sluzby prevadzky, Poskytovatel’ ich prvych Sest’ (6) mesiacov odo dna podpisu
Akceptacného protokolu poskytuje v testovacej prevadzke za znizenti Odplatu alebo bezodplatne,
ako je dohodnuté v odseku 7.1.2 Zmluvy. Pocas testovacej prevadzky sa neuplatiiuju zl'avy z ceny
podla odsekov 14.2 a 14.4 Zmluvy.

10.8.Dobou zriadenia je lehota na zhotovenie Riesenia LAN/WLAN alebo zacatie poskytovania Sluzieb
prevadzky. Doba zriadenia je uvedena v prislusSnom Popise vlastnosti a ak v Popise vlastnosti
lehota uvedena nie je, tak je Doba zriadenia uvedena v Objednavke. Dobu zriadenia v prvej
Objednavke pre prislusnu Zapojenu skolu mozno uviest’ v rozpéti najmenej tri mesiace a najviac
Sest’ mesiacov odo dia zadania Objednavky, alebo, ak ide o Sluzby prevadzky aj odo dna
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zhotovenia RieSenia LAN/WLAN. Doba zriadenia sa pocita sa v stlade s § 122 Obcianskeho
zakonnika ako lehota.

10.9.Poskytovatel’ po sucasnom splneni vSetkych podmienok podla odseku 10.4 Zmluvy vyzve
Odberatel’a na akceptaciu, ktorou sa overuje splnenie tychto podmienok a ktorej vysledkom je
podpis Protokolu o zriadeni zo strany Odberatel'a a Zapojenej Skoly. V Protokole o zriadeni,
pokial’ sa zaroven na dobu poskytovania odovzdavaji do pouzivania telekomunika¢né zariadenia
(napriklad aktivne prvky), je Poskytovatel’ povinny uviest’ vzdy aj jedine¢ny identifikator pre kazdé
takto odovzdavané telekomunikacné zariadenie, ktorym je takéto telekomunikacné zariadenie
nezamenitelne oznacené. Odberatel’ a Zapojena Skola su kazdy opravneny odmietnut’ podpisat’
prislusny Protokol o zriadeni, pricom (i) dovody odmietnutia musia v protokole uviest’ a (ii) tieto
dovody modzu spocivat’ len v (iia) nepreukazani splnenia podmienok kladenych na RieSenie
LAN/WLAN alebo Sluzby prevadzky alebo na ich zriadenie podla tejto Zmluvy a Objednavky,
najmd, ak neboli splnené vSetky podmienky podla odseku 10.4 Zmluvy alebo (iib) v tom, ze
Protokol o zriadeni je nezrozumitelny, nespravny, neuplny alebo nepodpisany Poskytovatel'om.
Dovody takéhoto nepodpisania prislusného Protokolu o zriadeni Odberatel’ pisomne oznami
Poskytovatel'ovi bezodkladne, spravidla vsak do pat’ (5) pracovnych dni od dorucenia pisomnej
vyzvy Poskytovatela podla tohto odseku Odberatel'ovi. Protokol o zriadeni sa povazuje za
podpisany koncovym uzivatelom aj vtedy, ak ho koncovy uzivatel’ nepodpisal, ak zaroveii neboli
dodrzané podmienky na odmietnutie podpisania podla tohto odseku Zmluvy koncovym
uzivatelom.

10.10. K akceptacii sa pristupuje takto:

10.10.1. RieSenie LAN/WLAN sa akceptuje bezodkladne po jeho zhotoveni a spravidla
samostatne; RieSenie LAN/WLAN mozno akceptovat’ spolone s pripravenostou na
poskytovanie Sluzieb prevadzky v rozsahu podla Prilohy ¢. 1 k tejto Zmluve, ak nastant
ucinky akceptacie najskor od 1. januara 2026;

10.10.2. pripravenost’ na poskytovanie Sluzieb prevadzky v rozsahu podla Prilohy ¢. 1 k tejto
Zmluve sa akceptuje najskor s u€inkami akceptacie od 1. januara 2026 a po tomto datume
sa akceptuje vzdy bezodkladne po zriadeni WAN konektivity, a to spolo¢ne;

10.10.3. ak nebude zriadena WAN konektivita a pre zabezpecenie pripojenia Zapojenej Skoly do
siete internet je to nevyhnuté, Odberatel méze poziadat' Poskytovatela o zabezpecCenie
pripojenia Zapojenej Skoly do siete internet do Casu zriadenia WAN konektivity
a Poskytovatel je opravneny takej Ziadosti vyhoviet’; v takom pripade

10.10.3.1. pripojenie do siete internet sa poskytuje po dobu, kym nebude WAN konektivita
zriadend a akceptovana;

10.10.3.2. povinnost’ zriadit’ Sluzby prevadzky v dohodnutej lehote nie je poskytovanim
pripojenia do siete internet dotknuté;

10.10.3.3. za riadne poskytovanie pripojenia do siete internet v obdobi podla odseku
10.10.3.1 Zmluvy patri Poskytovatelovi mesa¢nd Odplata v rozsahu Odplaty za
WAN konektivitu;

10.10.3.4. Riesenie LAN/WLAN a pripravenost na poskytovanie Sluzieb prevadzky
v rozsahu podla Prilohy ¢. I k tejto Zmluve sa akceptuju podl'a odseku 10.10.1
alebo 10.10.2 Zmluvy.

10.11. Obsahom Protokolu o zriadeni v Casti RieSenia LAN/WLAN je vzdy aj popis skuto¢ného
vyhotovenia diela, ktorym je instalacia pasivnych prvkov RieSenia LAN/WLAN (odsek 2.2.1
Zmluvy), ako aj potrebné naleZitosti na uplatnenie postupu podla § 13¢ Skolského zikona na
prevod spravy alebo prevod vlastnictva k tymto pasivnym prvkom na Zapojenu Skolu alebo jej
zriad’ovatel'a. Vlastnicke pravo k pasivnym prvkom Riesenia LAN/WLAN sa nadobuda podpisom
Protokolu o zriadeni Sluzby Odberatelom atymto momentom sa pasivne prvky RieSenia
LAN/WLAN povazuju za odovzdané Odberatel'ovi.

10.12. Obsahom Protokolu o zriadeni je vzdy aj vysledok merania Kvalitativnych ukazovatel'ov pre
Zapojenu Skolu, udaj o zaradeni do Sluzby monitoringu a dokumentacia RieSenia LAN/WLAN
a zabezpecenia Sluzieb prevadzky (dalej len ,,Dokumentécia skutocného stavu).
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10.13. Dokumentécia skutocného stavu obsahuje aj fotodokumentaciu RieSenia LAN/WLAN, logické
zakreslenie a popis zhotovenia a zoznam jednotlivych aktiv v deleni na pasivne a aktivne sietové
prvky, iné hardvérové aktiva, licencie ainé softvérové aktiva. Ak ddjde k zmene v udajoch
v Dokumentacii skuto¢ného stavu ako vysledku ¢innosti Poskytovatel’a, je Poskytovatel’ povinny
Dokumentaciu skuto¢ného stavu aktualizovat’.

10.14. Poskytovatel' vedie aktualnu Dokumentaciu skutoéného stavu pocas trvania tejto Zmluvy
a najmenej jeden rok po zéniku zmluvného vzt'ahu medzi Poskytovatelom a Odberatel'om.

10.15. Pred stcasnym splnenim vsetkych podmienok podla odseku 10.4.1 az 10.4.4 Zmluvy
a podpisom Protokolu o zriadeni sa Riesenie LAN/WLAN alebo prislusné Sluzby prevadzky
v prislusnej Zapojenej $kole podla prislusnej Objednavky povazuji za eSte nezhotovené, resp.
nezriadené a Poskytovatel'ovi tak nepatri pravo na prislusna Odplatu podla tejto Zmluvy.

10.16. Poskytovatel’ je povinny zdrzat’ sa konania, ktorym by aktivne prvky Riesenia LAN/WLAN
(odsek 2.2.2 Zmluvy) a nové aktivne prvky, ktorymi boli pdvodné aktivne prvky nahradené, boli
Poskytovatelom alebo nim poverenou osobou pocas poskytovania Sluzieb prevadzky
demontované a odnesené z priestorov Zapojenej Skoly, okrem pripadu, ak je potrebna ich oprava,
alebo vymena.

10.17. Porusenie povinnosti zhotovenia RieSenia LAN/WLAN alebo zacatia poskytovania Sluzieb
prevadzky v Zapojenej Skole riadne a vas aporuSenie povinnosti podla odseku 10.16 su
podstatnym porusenim tejto Zmluvy.

11. PREPAJANIE, INTEROPERABILITA A SUCINNOST

11.1.Poskytovatel je povinny bezodplatne poskytovat’ vSetku potrebnu suc¢innost’ Odberatel'ovi k tomu,
aby v kazdej Zapojenej Skole, v ktorej Poskytovatel’ poskytuje Sluzby prevadzky na zaklade tejto
Zmluvy mohli byt a boli v plnom rozsahu vsetky siete, vSetky telekomunikacné sluzby, vsetky
pridruzené prostriedky a vSetky iné obdobné sluzby spolu maximalne prepojené, bola mozna
a zabezpeCena ich maximalna interoperabilita, ato vSetko spdsobom, ktory Poskytovatelovi
pisomne pokynmi urcuje a/alebo meni Odberatel’.

11.2.Ak v Zapojenej Skole

11.2.1.je Poskytovatel’ povinny (i) na zaklade tejto Zmluvy zhotovit’ Riesenia LAN/WLAN alebo
poskytovat’ Sluzby prevadzky (bez ohl'adu v akom rozsahu), alebo (ii) na zaklade iného
zmluvného vztahu napriklad s Odberatel'om alebo Zapojenou Skolou poskytovat’ sluzby
rovnaké alebo obdobné; a

11.2.2.vtomto mieste sucasne si alebo maji byt pre Odberatela alebo Zapojenu Skolu
poskytované siete, telekomunikacné sluzby, pridruZzené prostriedky alebo iné obdobné
sluzby inym podnikom ako Poskytovatel'om,

tak Poskytovatel je povinny pre kazdu takato Zapojent Skolu zabezpecit,, aby na jeho strane neboli
kladené prekdzky tomu, aby takyto podnik mohol vplnom rozsahu poskytovat siete,
telekomunikacné sluzby, pridruzené prostriedky alebo iné obdobné sluzby pre takuto Zapojenu
Skolu uvedené v odseku 11.2.2 Zmluvy. Spdsob prepojenia, integrovania a interoperability musi
byt v sulade s pisomnymi pokynmi Odberatel'a podla odseku 11.1 Zmluvy.

11.3.Poskytovatel’ je povinny zabezpecit, aby po celu dobu trvania tejto Zmluvy mal vsetky prava
dusevného vlastnictva, ktoré st potrebné k riadnemu a v€asnému plneniu vsetkych povinnosti
Poskytovatel’a z tejto Zmluvy.

11.4.Strany su povinné poskytovat’ si vzajomnu suc¢innost’ v rozsahu nevyhnutnom k plneniu povinnosti
Stran z tejto Zmluvy; tym nie st dotknuté dojednania tejto Zmluvy o poziadavke na stcinnost’
prislusnej Strany aj na iny ucel.

12. RIESENIE VAD A INCIDENTOV

12.1.Vadou sa na tucely tejto Zmluvy rozumie najméd nezhotovenie RieSenia LAN/WLAN alebo
neposkytovanie Sluzieb prevadzky sposobom, v lehotach a v rozsahu podla Zmluvy, vratane
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napriklad (i) ak nie je vstlade s odsekom 9.1 Zmluvy (pri ktorom nie st neustale plnené
Kvalitativne ukazovatele) alebo (ii) akakol'vek vada telekomunika¢ného zariadenia, ktoré bolo na
zaklade alebo v suvislosti s Riesenim LAN/WLAN alebo Sluzbami prevadzky podrla tejto Zmluvy
odovzdané do pouzivania Odberatelovi alebo Zapojenej Skole, ktora sa na takomto
telekomunikacnom zariadeni vyskytne v ¢ase plnenia tejto Zmluvy, okrem pripadu, ak takato vadu
prislusného telekomunika¢ného zariadenia preukazatelne zapri¢inil vyluéne Odberatel’, Zapojena
Skola, pouzivatel alebo tretia osoba, bez zavinenia Poskytovatel’a, ak takouto tret'ou osobou nie je
osoba, ktorti pouzil Poskytovatel’ pri plneni svojich povinnosti z tejto Zmluvy.

12.2.Bez toho, aby boli dotknuté iné podmienky SluZzieb prevadzky podla tejto Zmluvy, Poskytovatel
je povinny zabezpecovat’ prijimanie servisnych poziadaviek alebo oznameni o vadach, vratane
prevadzkovych incidentov a/alebo kybernetickych bezpecnostnych incidentov nahlasovanych
prostrednictvom NCU, ato (i) Odberatelom alebo Poskytovatel'om, (ii) prislusnou Zapojenou
Skolou alebo (iii) organom verejnej moci vykondvajicim pdsobnost’ v oblasti kybernetickej
bezpecnosti (d’alej len ,,Hldsenia“). Kazd¢ Hlasenie sa sti€asne povazuje aj za pisomné oznamenie
vady (reklamacia) zo strany Odberatel’a podl'a odseku 12.7 Zmluvy. Poskytovatel’ je povinny do
dvoch (2) pracovnych dni od u¢innosti tejto Zmluvy pisomne oznamit’ Odberatel'ovi najmenej
telefonny kontakt a emailovy kontakt na tiCely eskalécie.

12.3.Poskytovatel’ vybavuje Hlasenia a riesi incidenty sposobom a v lehotach podla Prilohy ¢. 1 tejto
Zmluvy, pricom ak sa v prisluSnom Hlaseni oznamuje kyberneticky bezpe¢nostny incident, tak
v Casti, ktorej sa tyka Hlasenie takéhoto kybernetického bezpecnostného incidentu lehota na
vyrieSenie Hlasenia v tejto Casti siCasne nesmie presiahnut’ prislusnua lehotu na prijatie prislusnych
opatreni podla Prilohy ¢ 4 tejto Zmluvy, ak sa uplatiuje. Hlasenia, komunikéaciu
s nahlasovatel'om, akazd( spravu zkazdého vyrieSenia hlasenia je Poskytovatel povinny
uchovavat’ po dobu trvania tejto Zmluvy a kedykol'vek bezodkladne poskytnat’ Odberatel’'ovi na
jeho ziadost’

12.4.Ak st vada alebo incident vyrieSené dodanim alebo vymenou zariadenia, Poskytovatel’ toto
zariadenie identifikuje Odberatel’'ovi rovnako, ako pri zriadovani Riesenia LAN/WLAN a SluZzieb
prevadzky.

12.5.Povinnost’ zabezpecovat prijimanie Hlaseni ma Poskytovatel’ v takom rozsahu, aby bol sposobily
zabezpelit’ plnenie povinnosti s tym spojenych v prislusnych lehotach, najmenej vSak v Case podla
Prilohy ¢. 1 tejto Zmluvy.

12.6.Ak Poskytovatel' v ramci Sluzieb prevadzky poskytuje aj Sluzby opcie — Nahrada sluzieb NCU,
Poskytovanie sluzieb Service Desk - Helpdesk, Ticketing podla Prilohy ¢. I tejto Zmluvy,
zabezpecuje v ramci tychto sluzieb aj moznost’ nahlasovania servisnych poziadaviek alebo vad,
vratane prevadzkovych incidentov a/alebo kybernetickych bezpecnostnych incidentov spoésobom
a v rozsahu podla Prilohy ¢. I tejto Zmluvy urCenom pre tieto sluzby.

12.7.Poskytovatel je povinny bezplatne odstranit’ kazda vadu, a to pokial’ sa Poskytovatel’ a Odberatel’
pre odstranenie konkrétnej vady pisomne nedohodntl na inej lehote, tak vzdy v tej lehote, ktora
z niz8ie uvedenych lehot sa na odstranenie takejto vady vzt'ahuje a je z takychto lehot najkratsia,
pricom:
12.7.1.ak ide o vadu, pri ktorej je v prislusnom Popise vlastnosti uvedena konkrétna lehota na
odstranenie takejto vady, tak Poskytovatel je povinny takato vadu odstranit’ najneskor
v prislusnej lehote uvedenej v prislusnom Popise vlastnosti;

12.7.2.ak ide o vadu, pre ktort v prislusnom Popise vlastnosti nie je uvedena konkrétna lehota na
odstranenie, Poskytovatel je takuto vadu povinny odstranit’ najneskor do

12.7.2.1. jedného pracovného dna, ak ide o vadu ktori mozno odstranit’ dialkovym
pristupom;
12.7.2.2.  dvoch pracovnych dni, ak ide o ini vadu nez podl'a odseku 12.7.2.1 Zmluvy.
12.8.Lehoty podla odseku 12.7 Zmluvy sa pocitaju (i) od prislusného Hlasenia, (ii) od dorucenia
prislusného oznamenia o vade (reklamacie) Poskytovatel'ovi zo strany Odberatel’a alebo prislusnej
Zapojenej Skoly alebo (iii) od okamihu, ked’ sa Poskytovatel’ pri postupe podla tejto Zmluvy
dozvedel alebo mal dozvediet o takejto vade, a to podl'a toho, ¢o z uvedeného nastalo skor.
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13. VYHLASENIA POSKYTOVATELA
13.1.Poskytovatel’ vyhlasuje, Ze:
13.1.1.nie je spolocnostou v krize podl'a § 67a Obchodného zakonnika a nie je v likvidacii;

13.1.2.je a pocas celého trvania Zmluvy zabezpeci aby bol zapisany v registri partnerov verejného
sektora v stilade s § 11 Zakona o verejnom obstaravani;

13.1.3.jeho kone¢nym uzivatelom vyhod a ani kone¢nym uzivatel'om vyhod jeho subdodavaterla,
ktory sa podiela na plneni tejto Zmluvy a ma povinnost’ zapisovat’ sa do registra partnerov
verejného sektora nie je ziadna z osob podla § 11 ods. 1 pism. ¢) Zakona o verejnom
obstaravani;

13.1.4.je opravneny poskytovat’ plnenia podla tejto Zmluvy a neexistuje ani nehrozi pravna
prekazka, ktora by Poskytovatel'ovi branila uzatvorit’ alebo plnit’ tuto Zmluvu;

13.1.5.nie je voci Poskytovatel'ovi vedené stidne konanie, rozhodcovské konanie, spotrebitel’ské
rozhodcovské konanie, vykonavacie konanie (vratane exekucného konania), vyvlastiiovacie
konanie a/alebo administrativne konanie, ktoré by mohli ohrozit plnenie povinnosti
Poskytovatel’a z tejto Zmluvy; a

13.1.6.dokladne sa oboznamil s touto Zmluvou a jej prilohami a je schopny a ochotny v plnom
rozsahu a riadne poskytovat’ plnenia podl’a tejto Zmluvy;

13.2.Poskytovatel’ je povinny zabezpecit, aby vSetky vyhlasenia uvedené v odseku 13.1 Zmluvy boli
neustéle pravdivé od uzavretia tejto Zmluvy az do jej zéniku.

13.3.Poskytovatel’ sa zavidzuje zabezpecit', aby kazdy jeho subdodavatel’, ktory sa podiel'a na plneni
tejto Zmluvy a ma povinnost’ zapisovat’ sa do registra partnerov verejného sektora, bol pocas celého
trvania tejto Zmluvy zapisany v registri partnerov verejného sektora.

14. ZMLUVNE POKUTY A ZI'AVY Z ODPLATY

14.1.Strany sa dohodli, Ze v pripade poruSenia povinnosti Poskytovatela zhotovit RieSenie
LAN/WLAN v Dobe zriadenia, Odberatel'ovi vznika vo¢i Poskytovatel'ovi pravo na zaplatenie
zmluvnej pokuty vo vyske

14.1.1.pét percent (5 %) z Odplaty bez dane z pridanej hodnoty, ktora by Poskytovatel'ovi inak
patrila za RieSenie LAN/WLAN - ak omesSkanie Poskytovatel'a so splnenim takejto
povinnosti trva najviac tri (3) pracovné dni;

14.1.2.desat percent (10 %) z Odplaty bez dane z pridanej hodnoty, ktora by Poskytovatel'ovi inak
patrila za RieSenie LAN/WLAN - ak omeskanie Poskytovatela so splnenim takejto
povinnosti trva v rozmedzi od Styroch (4) pracovnych dni do desat’ (10) pracovnych dni
omesSkania;

14.1.3.dvadsat’ percent (20 %) z Odplaty bez dane z pridanej hodnoty, ktora by Poskytovatel'ovi
inak patrila za RieSenie LAN/WLAN — ak omesSkanie Poskytovatel'a so splnenim takejto
povinnosti trva v rozmedzi od jedenast’ (11) pracovnych dni do dvadsat’ (20) pracovnych
dni omeskania; alebo

14.1.4.jedno apol percenta (1,5 %) zOdplaty bez dane zpridanej hodnoty, ktord by
Poskytovatel'ovi inak patrila za RieSenie LAN/WLAN, a to za kazdy ¢o aj len zacaty den
takéhoto omeskania, po¢niuc od prvého dina takéhoto omesSkania — ak omeSkanie
Poskytovatel'a so splnenim takejto povinnosti trva viac ako dvadsat’ (20) pracovnych dni.

14.2.Strany sa dohodli, Ze v pripade porusenia povinnosti Poskytovatel'a podla odseku 9.1.4 Zmluvy
tym, ze Poskytovatel’ v ktoromkol'vek kalendarnom mesiaci pre ktorikol'vek Zapojenu Skolu
nesplni prislusny Kvalitativny ukazovatel’ dostupnosti prislusnej Sluzby prevadzky alebo jej Casti,
ktora sa ma tejto Zapojenej Skole poskytovat’ (teda povinnost’ Poskytovatel'a zabezpecit’ neustale
povinnu minimalnu dostupnost’ Sluzby prevadzky podla prislusného Popisu vlastnosti v kazdej
Zapojenej Skole), Odberatel'ovi vznika voci Poskytovatel'ovi pravo na zl'avu z Odplaty nasledovne:

14.2.1.za kazda zacatt desatinu percenta (0,1 %) skuto€nej (nameranej) dostupnosti prislusne;j
Sluzby prevadzky pod dohodnutu troven v sucte nepresahujicu tri percenta (3 %) vznika
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Odberatel'ovi pravo na zl'avu z Odplaty vo vyske dvoch desatin percenta (0,2 %) z mesacnej
Odplaty bez dane z pridanej hodnoty, ktora Poskytovatel'ovi patri za poskytovanie Sluzieb
prevadzky v Zapojenej Skole v prislusnom kalendarom mesiaci;

14.2.2.7a kazdl zacati desatinu percenta (0,1 %) skutoCnej (nameranej) dostupnosti prislusnej
Sluzby prevadzky pod dohodnuti Groven v sucte presahujtcu tri percenta (3 %) vznika
Odberatel'ovi pravo na zlavu z Odplaty vo vyske dvadsat’ percent (20 %) z mesacnej
Odplaty bez dane z pridanej hodnoty, ktora Poskytovatel'ovi patri za poskytovanie Sluzieb
prevadzky v Zapojenej Skole v prislusnom kalendarom mesiaci.

14.3.Na postup pri zistovani skuto¢nej (nameranej) dostupnosti Sluzby prevadzky sa pouzije Priloha ¢.
1 tejto Zmluvy.

14.4.Strany sa dohodli, ze v pripade porusenia povinnosti Poskytovatel'a podl'a odseku 12.7 Zmluvy
(teda povinnosti Poskytovatel’a odstranit’ prislusnti vadu v dohodnutej lehote) Odberatel’'ovi vznika
voci Poskytovatel'ovi pravo na zlavu z Odplaty vo vyske

14.4.1.pat percent (5 %) z mesacnej Odplaty bez dane z pridanej hodnoty, ktord Poskytovatel'ovi
patri za poskytovanie Sluzieb prevadzky v Zapojenej Skole v prislusnom kalenddrom
mesiaci, a to za kazdy ¢o aj len zaCaty den takéhoto omeskania, po¢nic od prvého dna
takéhoto omeskania, ak ide incident tirovne ,,Severity 1 podla Prilohy ¢. I tejto Zmluvy;

14.4.2.tri percenta (3 %) z mesacnej Odplaty bez dane z pridanej hodnoty, ktora Poskytovatel'ovi
patri za poskytovanie Sluzieb prevadzky v Zapojenej Skole v prislusnom kalendarom
mesiaci, a to za kazdy ¢o aj len zaCaty den takéhoto omeskania, po¢nic od prvého dna
takéhoto omeskania, ak ide incident Grovne ,,Severity 2 podl'a Prilohy ¢. 1 tejto Zmluvy;

14.4.3.dve percenta (2 %) z mesacnej Odplaty bez dane z pridanej hodnoty, ktora Poskytovatel'ovi
patri za poskytovanie Sluzieb prevadzky v Zapojenej Skole v prislusnom kalendarom
mesiaci, a to za kazdy Co aj len zacaty den takéhoto omeskania, pocniic od prvého dna
takéhoto omeskania, ak ide incident Grovne ,,Severity 3 podl'a Prilohy ¢. 1 tejto Zmluvy;

14.4.4.pol percenta (0,5 %) zmesatnej Odplaty bez dane zpridanej hodnoty, ktora
Poskytovatel'ovi patri za poskytovanie Sluzieb prevadzky v Zapojenej Skole v prislusnom
kalendarom mesiaci, a to za kazdy Co aj len zacaty den takéhoto omeskania, po¢nic od
prvého dna takéhoto omeskania, ak ide incident irovne ,,Severity 4 podl'a Prilohy ¢. 1 tejto
Zmluvy.

14.5.Strany sa dohodli, Ze v pripade porusenia povinnosti Poskytovatel'a podl'a odseku 10.16 Zmluvy
(teda povinnosti Poskytovatel'a zdrzat’ sa demontdze a odnesenia aktivnych prvkov zo Zapojene;j
Skoly), ktoré trva aj po uplynuti desiateho (10.) pracovného dia odo dna doruCenia vyzvy
Odberatel’a alebo Zapojenej Skoly Poskytovatel'ovi na obnovenie stavu pred porusenim povinnosti,
Odberatel'ovi vznikd voci Poskytovatel'ovi nad rdmec pripadnej zmluvnej pokuty alebo zlavy z
Odplaty podl'a odsekov 14.1 az 14.4 Zmluvy pravo na zaplatenie zmluvnej pokuty vo vyske 50%
sumy Odplaty za Riesenie LAN/WLAN.

14.6.Strany sa dohodli, Ze v pripade poruSenia ktorejkol'vek povinnosti Poskytovatela vyplyvajucej
z tejto Zmluvy, ktorej splnenie nie je zabezpecené inou zmluvnou pokutou alebo ku ktorej sa
neviaze zl'ava z Odplaty, ako si uvedené v tomto ¢lanku, ak nedoslo k odstraneniu takéhoto
poruSenia povinnosti ani do desiatich (10) dni od dorucenia pisomnej vyzvy Odberatel’a
Poskytovatel'ovi upozorniujucej na takéto porusenie povinnosti Poskytovatel’a, tak Odberatel'ovi
vznika voc¢i Poskytovatel'ovi pravo na zaplatenie zmluvnej pokuty vo vyske 100,- EUR (slovom:
jednosto eur) denne za jedenasty (11.) deil porusovania takejto povinnosti Poskytovatela od
dorucenia takejto vyzvy a za kazdy d’al$i deii porusovania takejto povinnosti Poskytovatela,
maximalne v§ak do vysky 2 000,- EUR (slovom: dvetisic eur).

14.7.Ak d6jde z dovodu porusenia jednej povinnosti k sibeznému vzniku prava na zmluvnt pokutu a aj
na zl'avu z Odplaty alebo na viacero zmluvnych pokut alebo viacero zliav, ako st uvedené v tomto
¢lanku, Odberatel’ je opravneny uplatnit’ si niektoré alebo vSetky z takto popri sebe existujucich
prav.

14.8.Pravo na zmluvna pokutu za porusenie povinnosti vznikne najviac v sume rovnajucej sa jednosto
percentam (100 %) zo zékladu, z ktorého sa zmluvna pokuta pocita.
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14.9.0dberatel’ovi zostava pravo na nahradu $kody v rozsahu, v akom presahuje naroky z prava na
zmluvné pokuty za poruSenie prislusnej povinnosti.

15. TRVANIE A ZANIK ZMLUVY

15.1.Tato Zmluva je uzavreta a nadobuda platnost’ diiom jej podpisania vSetkymi Stranami a G¢innost’
podl'a § 47a Ob¢ianskeho zakonnika diiom nasledujicim po dni jej zverejnenia v sulade s pravnymi
predpismi.

15.2.Tato Zmluva sa uzatvara na dobu urcitll, a to (i) na dobu Styroch (4) rokov odo dna jej ucinnosti
alebo (ii) na dobu do dna, v ktorom suma vSetkych jednotlivych prav na Odplatu, ktoré vznikli
Poskytovatel'om zo vSetkych zmluv z verejného obstaravania dosiahne bez dane z pridanej
hodnoty spolu sumu 35 884 414,26 EUR (slovom: tridsatpdt milionov osemstoosemdesiatstyri
tisic StyristoStrnast’ eur a dvadsat’Sest’ eurocentov), a to podl'a toho ¢o nastane skor.

15.3.Zmluva zanika

15.3.1.uplynutim doby podla odseku 15.2 Zmluvy alebo vyCerpanim financného limitu podla
odseku 15.2 Zmluvy, podla toho, ktora z tychto skuto¢nosti nastane skor;

15.3.2.pisomnou dohodu Stran
15.3.3. odstapenim do zmluvy;
15.3.4.vypoved’ou Odberatela.

15.4.Odberatel’ je opravneny od zmluvy odstupit z dévodov podstatného porusenia zmluvnych
povinnosti Poskytovatel'om.

15.5.0dberatel je taktiez opravneny od Zmluvy odstlpit’ v pripade nepodstatného poruSenia zmluvnych
povinnosti Poskytovatelom ako aj v pripadoch ak to umoznuju prislusné pravne predpisy a tiez
z dovodov dohodnutych v tejto Zmluve (medzi inymi podla § 19 ods. 3 Zakona o verejnom
obstaravani alebo § 15 Zakona o registri partnerov verejného sektora).

15.6.Strany sa dohodli, ze porusenie Zmluvy je podstatné ak Strana porusujuca Zmluvu, vedela v Case
uzavretia Zmluvy alebo v tom ¢ase bolo rozumné predvidat’ s prihliadnutim na uc¢el Zmluvy, ktory
vyplynul z jej obsahu alebo z okolnosti, za ktorych bola Zmluva uzavreta, Ze druha Strana nebude
mat’ zaujem na plneni povinnosti pri takomto poruseni Zmluvy.

15.7.V pripade nepodstatného porusenia Zmluvy je Odberatel opravneny odstipit’ od Zmluvy, ak
Poskytovatel’ je v omeskani s plnenim akejkol'vek svojej povinnosti podl'a Zmluvy a nesplni svoju
povinnost’ ani v dodato¢nej primeranej lehote, ktora mu na to bola poskytnuta v pisomnej vyzve
Odberatel'om.

15.8.Pre pripady odstupenia od Zmluvy plati, ze Strana ktora odstupila od Zmluvy si ponecha
odovzdané plnenia, ak takéto plnenia maju vzhladom na svoju povahu pre opravneni Stranu
hospodarsky vyznam bez zvysku plnenia, napriklad plnenie je objektivne pouzitel'né alebo sa jedna
o samostatnej funk¢énu ¢ast’ dodaného plnenia. V takomto pripade vznika druhej Strane narok na
dohodnutt pomernu ¢ast’ Odplaty v zavislosti od miery poskytnutého plnenia.

15.9.0dberatel je opravneny od tejto Zmluvy odstapit dorucenim pisomného odstupenia
Poskytovatel'ovi, a to:

15.9.1.v kazdom pripade, ked’ ma ucastnik zmluvy o poskytovani sluzieb podla § 84 Zakona
o elektronickych komunikaciach pravo odstapit’ od zmluvy o poskytovani sluzieb; alebo

15.9.2.v ostatnych pripadoch ustanovenych prislusSnymi pravnymi predpismi a touto Zmluvou.

15.10. Poskytovatel' je opravneny od tejto Zmluvy odstipit doru¢enim pisomného odstupenia
Odberatel'ovi, a to v pripadoch ustanovenych prislusSnymi pravnymi predpismi, vratane Zakona
o elektronickych komunikaciach.

15.11. Odberatel’ je tito Zmluvu opravneny pisomne vypovedat’ v pripade, ak Poskytovatel’ porusuje
ktortikol'vek povinnost' z tejto Zmluvy, ktora ma vplyv na poskytovanie Sluzby, ak nedoslo
k odstraneniu takéhoto poruSenia povinnosti ani do tridsiatich (30) dni od dorucenia pisomnej
vyzvy Odberatel'a Poskytovatel'ovi upozornujiicej na takéto porusenie povinnosti Poskytovatel’a,
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ato s vypovednou lehotou v trvani najmenej jeden (1) mesiac, priCom takato vypovedna lehota
zaCina plynut prvym dnom kalendarneho mesiaca nasledujuceho po kalendarnom mesiaci,
v ktorom bola takato pisomna vypoved’ doruc¢ena Poskytovatel'ovi a skon¢i uplynutim posledného
dna takéhoto kalendarneho mesiaca.

15.12. Zénikom tejto Zmluvy inak, nez uplynutim doby, na ktor bola podla odseku 15.2 Zmluvy
uzatvorena, zanikaju aj vSetky na zaklade tejto Zmluvy uskuto¢nené Objednavky. Ak tak
Odberatel’ ur¢i vo vypovedi alebo v odstipeni od tejto Zmluvy, Poskytovatel’ je povinny plnit
povinnosti podl'a ¢l. 16 a 17 Zmluvy aj po zaniku Objednavky, a aj ak tdto Zmluva skoncila
uplynutim doby, na ktort bola podla odseku 15.2 Zmluvy uzatvorena alebo skoncila inak.

15.13. Objednavky zadané pocas trvania tejto Zmluvy zanikom tejto Zmluvy z dévodu uplynutia doby,
na ktort bola podla odseku 15.2 Zmluvy uzatvorend, nezanikaji ana zhotovenie RieSenia
LAN/WLAN alebo poskytovanie Sluzieb prevadzky podla tychto Objednavok sa vztahuje tato
Zmluva v zneni ku ditu predchédzajiicemu deii jej zaniku.

16. NAKLADANIE S AKTiVNYMI PRVKAMI PO ZANIKU ZMLUVY

16.1.Strany sa dohodli a ¢inia nespornym, Ze ich imyslom je, aby aktivne prvky Riesenia LAN/WLAN
(odsek 2.2.2 Zmluvy), ktoré sa maji podla tejto Zmluvy nachadzat’ na Zapojenej $kole (teda
pdvodne nainstalované aktivne prvky pri zriadeni RieSenia LAN/WLAN a Sluzieb prevadzky alebo
nové aktivne prvky, ktorymi boli pdvodné aktivne prvky nahradené pocas poskytovania Sluzieb
prevadzky), bolo mozné po zaniku tejto Zmluvy, po zruseni Objednavky alebo po skonceni doby
trvania Objednéavky, ak ide o pripad podla odseku 15.13 Zmluvy, pouZzivat’ na Ucely RieSenia
LAN/WLAN alebo poskytovania Sluzieb prevadzky inym Poskytovatelom alebo na ucely
poskytovania obdobnych sluzieb novym poskytovatel'om podla inej zmluvy.

16.2.Na dosiahnutie ucelu podla odseku 16.1 Zmluvy sa Poskytovatel' zavidzuje, Ze na poziadanie
Odberatel’a bezodplatne prevedie vlastnictvo k aktivnym prvkom RieSenia LAN/WLAN, ktoré sa
maju podl'a tejto Zmluvy nachadzat’ na Zapojenej $kole, na Zapojenu $kolu, jej zriad’ovatel’a, alebo
ina osobu, podl'a toho, ako ur¢i pisomnym pokynom Odberatel’, a to s t¢innost’ou ku dnu zaniku
tejto Zmluvy, ku dnu zrusenia Objednavky alebo ku ditu uplynutia doby trvania Objednavky, ak
ide o pripad podl'a odseku 15.13 Zmluvy.

16.3.Poskytovatel’ zaroven vyslovne splnomociiuje Odberatel’a na vykonanie pravneho tikonu v mene
Poskytovatel’a, ktorym ddjde k splneniu povinnosti Poskytovatel'a podl'a odseku 16.2 Zmluvy. Na
odstranenie akychkol'vek povinnosti Strany ¢inia nespornym, ze Odberatel’ je opravneny v mene
Poskytovatel’a najméa rokovat’ o vykonani pravneho tikonu, dohodnt’ jeho obsah, vykonat’ prejav
vole v mene Poskytovatela a tento pravny ukon vykonat tak, ako by ho bol opravneny vykonat’
Poskytovatel’, so vSetkymi ucinkami bezodplatného prevodu vlastnickeho prava k aktivnym
prvkom Riesenia LAN/WLAN, ktoré sa maji podla tejto Zmluvy nachadzat’ na Zapojenej Skole.

16.4.Strany sa dohodli, ze ak tak Odberatel’ pisomnym pokynom ur¢i Poskytovatel'ovi, je Poskytovatel’
povinny bezodkladne po zaniku tejto Zmluvy, zruseni Objedndvky alebo uplynuti doby trvania
Objednavky, ak ide o pripad podl'a odseku 15.13 Zmluvy, aktivne prvky RieSenia LAN/WLAN,
ktoré sa maju podla tejto Zmluvy nachadzat’ na Zapojenej Skole demontovat’ a zo Zapojenej Skoly
odstranit’.

16.5.Strany sa tiez dohodli, ze ak Odberatel’ nedoruci Poskytovatel'ovi pisomny pokyn podl'a odseku.
16.2 alebo 16.4 Zmluvy, dihiom zaniku tejto Zmluvy, diiom zruSenia Objednavky alebo diiom
uplynutia doby trvania Objednavky, ak ide o pripad podla odseku 15.13 Zmluvy, prechadza
bezodplatne vlastnicke pravo k aktivnym prvkom RieSenia LAN/WLAN, ktoré sa maju podl’a tejto
Zmluvy nachadzat’ na Zapojenej $kole, na Odberaterla.

17. POVINNOSTI PRI ZMENE POSKYOVATELA

17.1.Strany sa dohodli, Ze ak je na to vyzvany Odberatelom najneskdr do troch mesiacov odo dia
skoncenia povinnosti zhotovit’ RieSenie LAN/WLAN alebo poskytovat’ Sluzby prevadzky a je mu
oznamené, kto bude na Zapojenej Skole poskytovat’ rovnaké alebo obdobné sluzby, je Poskytovatel
povinny voci takto oznacenému novému poskytovatel'ovi zabezpecit’ splnenie povinnosti podla
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tohto ¢lanku Zmluvy. Strany sa dohodli, Ze povinnost’ podla predoslej vety plati aj pre pripad
zaniku zmluvného vztahu ako takého.

17.2.V ramci planovania migracie a jej realizacie je Poskytovatel’ povinny spolupracovat’ s novym
poskytovatel'om sluzieb na vytvoreni podrobného migracného planu, ktory bude pokryvat’ terminy,
technické poziadavky a zodpovednosti tak, aby sa ¢o najviac je to mozné plynulo a bezproblémovo
nadviazalo na doposial’ poskytované Sluzby prevadzky a nedoslo k ohrozeniu alebo k obmedzeniu
plnenia zakonnych uloh alebo bezpecnosti koncového uzivatela.

17.3.Poskytovatel je povinny poskytniit' novému poskytovatel'ovi informacie o konfiguracii a detailoch
zariadeni, najmd odovzdat' konfigurany dizajn rieSenia a poskytnut’ uplny zoznam vsetkych
zariadeni, vratane udajov o vyrobcovi, type, sériové Cislo a verzii softvéru/firmvéru. Sucasne je
povinny odovzdat’ v rdmci plnenia povinnosti podla ¢lanku 16 Zmluvy prislusnej osobe vSetky
aktivne prvky v Zapojenej Skole nepoSkodené a plne funkéné a vsetky licencie prislichajuce k
aktivnym prvkom. TieZ je Poskytovatel’ povinny
17.3.1.poskytnut’ suc¢innost’ novému poskytovatel'ovi pri transfere aktivnych prvkov, ich licencii a

prevadzkovych zmliv;

17.3.2.na poziadanie vykonat’ resetovanie komponentov na predvolené nastavenia; a

17.3.3.poskytnit’ pristupové udaje k sprave a konfiguracii aktivnych prvkov, ak je to nevyhnutné
pre migraciu.

17.4.V ramci odovzdania dokumentacie je Poskytovatel’ povinny poskytnit’ novému poskytovatel'ovi
aktualizovani dokumentaciu v rozsahu povinnosti vedenia dokumentacie podla tejto Zmluvy, ak
nie je spristupnena Odberatel'ovi spésobom podl'a tejto Zmluvy.

17.5.Vo vztahu k testovaniu a vykonnostnym udajom je Poskytovatel’ povinny v rozsahu, v akom tieto
¢innosti vykonaval podla tejto Zmluvy, poskytnut’

17.5.1.v8etky testovacie scendre a vysledky testov, vratane identifikovanych a vyrieSenych
defektov z poslednych Siestich (6) mesiacov azo zriadovania RieSenia LAN/WLAN
a Sluzieb prevadzky; a

17.5.2.vykonnostné metriky pre Zapojent skolu a celkové rieSenie.

17.6.Vo vzt'ahu k incidentom a sprave ticketov je Poskytovatel’ povinny v rozsahu, v akom tieto ¢innosti
vykonaval podla tejto Zmluvy, odovzdat’

17.6.1.zoznam a detaily vSetkych ticketov (vyrieSenych aj nevyrieSenych) za poslednych dvanast’
(12) mesiacov; a

17.6.2.podrobnosti o v§etkych aktualnych otvorenych incidentoch.

17.7.Vo vztahu k reportovaniu a komunikacii je Poskytovatel’ povinny v rozsahu, v akom tieto ¢innosti
vykonaval podla tejto Zmluvy, poskytnut

17.7.1.vSetky prevadzkové reporty za poslednych dvanast’ (12) mesiacov;

17.7.2.spristupnit’ zoznam vsetkych kontaktov a adries lokalit a opravnenych os6b, vratane
kontaktov na ne.

17.7.3.spolupracovat’ s novym poskytovatel'om na komunikacii o zmene poskytovatel'a Zapojenej
Skole.

17.7.4.urcit’ jednotny kontaktny bod na rieSenie problémov pocas migracie.

17.8.V pripade, ze ho oto Odberatel poziada, je Poskytovatel povinny poskytnit novému
poskytovatel'ovi ponuku na migraciu existujicich WAN pripojeni, vratane podmienok.

18. DOHODA O LICENCII A PRAVA K AUTORSKEMU DIELU

18.1.Ak Poskytovatel’ na zéklade tejto Zmluvy vytvori autorské dielo, udel'uje Odberatel'ovi v zmysle
§ 65 anasl. Autorského zakona vyhradni licenciu v neobmedzenom rozsahu na pouzitie
autorského diela podl’a tohto ¢lanku Zmluvy.
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18.2.0dberatel’ je opravneny na pouzitie autorského diela vytvoreného podla tejto Zmluvy
v neobmedzenom ¢asovom, uzemnom a vecnom rozsahu a vSetkymi znamymi spésobmi pouzitia
autorského diela v Case uzavretia tejto Zmluvy v zmysle § 19 ods. 4 Autorského zakona.

18.3.0Odberatel’ je opravneny pouzivat’ autorské dielo kedykol'vek pocas trvania autorskopravnej
ochrany Poskytovatel'a a tretich osob (napriklad subdodavatel'ov) spdsobom, ktory neznizuje
hodnotu autorského diela a s oh'adom na dobré meno Poskytovatel’a.

18.4.Poskytovatel’ touto Zmluvou dava Odberatel'ovi neobmedzeny suhlas na udel'ovanie sublicencie,
a to ¢i uz v celosti alebo len jednotlivych ¢iastkovych opravneni.

18.5.Poskytovatel’ sa podpisom tejto Zmluvy zavdzuje zabezpelit, ze Odberatel’ bude jedinou osobou
opravnenou pouzivat' autorské dielo vytvorené podla tejto Zmluvy. Poskytovatel’ sa d’alej
zavizuje, ze nebude sam autorské dielo pouzivat’ inak ako na Cinnosti podla tejto Zmluvy, ani
neumozni jeho pouzivanie tretim osobam a neposkytne tretim osobam rovnaké alebo obdobné diela
na Géely akéhokol'vek pouzitia. Dalej sa Poskytovatel’ zavizuje, Ze neprevedie prava udelené touto
Zmluvou Odberatel’'ovi na tretiu osobu.

18.6.Poskytovatel’ sa zavédzuje autorskopravne vysporiadat’ vSetky vykony a majetkové naroky autorov,
vyplyvajice im z vytvorenia autorského dicla tak, aby rozsah prav k predmetnym autorskym
dielam, ktorym bude disponovat’ Poskytovatel’ nebol mensi ako rozsah prav , ktoré bude opravneny
vykonavat’ Odberatel’ podl'a tohto ¢lanku Zmluvy.

18.7.Poskytovatel’ tymto d’alej vyhlasuje, ze v zmysle § 164 ods. 5 Autorského zakona vylucuje
kolektivnu spravu jeho prav podla tejto Zmluvy a vyhlasuje, ze pisomne informoval organizaciu
kolektivnej spravy o vyluceni kolektivnej spravy svojich majetkovych prav pred uzavretim tejto
Zmluvy.

18.8.Poskytovatel’ udel'uje Odberatel'ovi vyhradnt licenciu na pouzitie kazdého autorského dicla
vytvoreného podla tejto Zmluvy bezodplatne.

19. ZMENY ZMLUVY

19.1.Tato Zmluvu mozno zmenit alebo zrusit’ iba dohodou Stran v pisomnej forme; to neplati, ak ide
identifika¢né udaje Stran uvedené v uvode tejto Zmluvy, kedy sa postupuje podl'a 19.3 Zmluvy.

19.2.Bez toho, aby boli dotknuté iné moznosti zmeny tejto Zmluvy podla prislusnych pravnych
predpisov [napriklad podl'a § 18 ods. 1 pism. b) az e) alebo odseku 3 Zakona o verejnom
obstaravani] sa Strany dohodli, Ze tito Zmluvu je mozné podla § 18 ods. 1 pism. a) Zakona
0 verejnom obstaravani menit’ za splnenia nasledovnych podmienok:

19.2.1.v pripade potreby zhotovenia RieSenia LAN/WLAN alebo poskytovania Sluzieb prevadzky
v novej Zapojenej skole, ktora nie je uvedena v prilohe €. 2 tejto Zmluvy, priCom

19.2.1.1. novou Zapojenou skolou sa rozumie sidlo, pracovisko alebo iné obdobné miesto
uréené na vykon ¢innosti Skoly, vratane pravnych nastupcov, ktoré pre svoju
¢innost’ potrebuji Riesenie LAN/WLAN alebo poskytovania Sluzieb prevadzky;

19.2.1.2. cena Riesenia LAN/WLAN a Sluzieb prevadzky bude urcend v stlade
s jednotkovymi cenami z prilohy €. 3 k tejto Zmluve a tieto jednotkové ceny mozno
zvysit vyluéne v pripade, ak by zhotovenie RieSenia LAN/WLAN alebo
poskytovanie Sluzieb prevadzky za tieto ceny bolo v novej Zapojenej skole pre
Poskytovatel'a nemozné a zaroveii zvysené ceny spiiiaju podmienku hospodarne
vynalozenych nékladov na predmet zakazky;

19.2.1.3. Riesenie LAN/WLAN a Sluzby prevadzky sa budu poskytovat’ v rozsahu
Sluzieb podla tejto Zmluvy;

19.2.1.4. zmena sa mdze tykat' len urcenia jednotkovych cien v novej Zapojenej Skole,
v stlade s odsekom 19.2.1.2 Zmluvy a proporcionalne k tomu Gpravy maximalnej
sumy podl'a odseku 15.2 tejto Zmluvy;

19.2.1.5.  Strany ¢inia nespornym, Ze zmena tejto Zmluvy nie je podmienkou zhotovenia
Riesenia LAN/WLAN alebo poskytovania Sluzieb prevadzky a plnenia povinnosti
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Poskytovatela v novej Zapojenej Skole, ale je len moznost'ou reagovat’ na Gpravu
jednotkovych cien v pripade podl'a odseku 19.2.1.2 Zmluvy;

19.2.2.v pripade zvySenia rozsahu, alebo kvality Riesenia LAN/WLAN alebo uz poskytovanych
Sluzieb prevadzky v Zapojenej Skole, pricom

19.2.2.1.  zvySenim sa rozumie zvySenie nad rdmec parametrov podla prilohy €. 1 k tejto
Zmluve, ak je stale zachovany charakter RieSenia LAN/WLAN a Sluzieb
prevadzky;

19.2.2.2.  zvySenie rozsahu, alebo kvality musi byt potrebné na riadne plnenie uloh
Zapojenej skoly;

19.2.2.3. cena RieSenia LAN/WLAN a SluZieb prevadzky bude vychadzat z
jednotkovych cien podla prilohy €. 3 k tejto Zmluve a tieto jednotkové ceny mozno
zvysit vyluéne v pripade, ak by zhotovenie RieSenia LAN/WLAN alebo
poskytovanie Sluzieb prevadzky za tieto ceny bolo v novom rozsahu, alebo kvalite
pre Poskytovatela nemozné azaroveii zvySené ceny spifiaji podmienku
hospodarne vynaloZenych nakladov na predmet zakazky;

19.2.2.4. zmena sa moze tykat Upravy jednotkovych cien v stlade s odsekom 19.2.2.3
Zmluvy a proporciondlne k tomu upravy maximalnej sumy podla odseku 15.2
Zmluvy;

19.2.3.v pripade potreby rozsirenia definicie $koly alebo podl'a odseku 2.8 Zmluvy, priCom

19.2.3.1.  definiciu Skoly moZno rozsirit' len o druh Skoly alebo Skolského zariadenia,
ktory je ustanoveny Skolskym zdkonom ana ktory sa tdto Zmluva doposial
nevztahuje;

19.2.3.2. cena RieSenia LAN/WLAN a SluZzieb prevadzky bude urCend v stlade
s jednotkovymi cenami z Prilohy ¢. 3 k tejto Zmluve a tieto jednotkové ceny mozno
zvysit vyluéne v pripade, ak by zhotovenie RieSenia LAN/WLAN alebo
poskytovanie Sluzieb prevadzky za tieto ceny bolo v novom druhu $koly alebo
$kolského zariadenia pre Poskytovatel'a nemozné a zaroven zvysené ceny spliiaju
podmienku hospodarne vynalozenych nakladov na predmet zakazky;

19.2.3.3. RieSenie LAN/WLAN a Sluzby prevadzky sa budu poskytovat’ v rozsahu
Sluzieb podla tejto Zmluvy;

19.2.3.4.  zmena sa moze tykat’ urCenia jednotkovych cien v novom druhu skoly alebo
Skolského zariadenia v stilade s odsekom 19.2.1.2 Zmluvy a proporcionalne k tomu
upravy maximalnej sumy podl'a odseku 15.2 tejto Zmluvy;

19.2.4.v pripade potreby zabezpecCit RieSeniec LAN/WLAN alebo Sluzby prevadzky po dobu
presahujicu dobu podl'a odseku 15.2 Zmluvy, pri¢om

19.2.4.1. ztohto dévodu mozno prediZit’ trvanie tejto Zmluvy v pripade, ak Odberatel
vyhlasil verejné obstaravanie asponn deviat (9) mesiacov pred uplynutim
Styridsiatich 6smich (48) mesiacov od uCinnosti tejto Zmluvy atoto verejné
obstaravanie nebolo jeden mesiac pred ich uplynutim skoncené;

19.2.4.2. zmenu Zmluvy z tohto dovodu mozno vykonat najskor s i¢innostou jeden
mesiac pred uplynutim Styridsiatich 6smich (48) mesiacov od ucinnosti tejto
Zmluvy;

19.2.4.3.  zmenou mozno prediZit’ trvanie tejto Zmluvy najviac o 12 mesiacov a zvysit
maximalnu sumu podl'a odseku 15.2 Zmluvy najviac o 30 %;

19.2.5.ak pred prvym opédtovnym otvorenim sut’aze nebudu zname informacie o NCU a dopadoch
plnenia povinnosti viazanych podla Prilohy ¢ I k Zmluve na NCU v takom rozsahu, aby
ich Poskytovatel' vedel zohladnit v ponuke predlozenej v tomto opédtovnom otvoreni
sut'aze, pricom zmena sa moze tykat upravy jednotkovych cien v sulade s odsekom 19.2.1.2
Zmluvy a proporcionalne k tomu upravy maximalnej sumy podla odseku 15.2 Zmluvy;
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19.2.6.v pripade potreby zmeny subdodavatel’a alebo klI'icového experta, ktorymi sa preukazovalo
splnenie podmienok Ucasti a su uvedeni v Prilohe ¢. 5 tejto Zmluvy, priCom

19.2.6.1. v pripade zmeny subdodavatel’a pocas trvania tejto Zmluvy alebo doplnenia
subdodavatel’a, ktory nebol v Case uzavretia tejto Zmluvy znamy, je Poskytovatel’
povinny pisomne oznamit' Odberatel'ovi kazdu takuto zmenu, a to najneskor
dvadsat pracovnych dni pred dnom, kedy ma zmena alebo doplnenie
subdodavatel’a nastat’ a predlozit’ Odberatel’ovi tieto informacie:

19.2.6.1.1. podiel na Sluzbach, ktory ma v umysle zadat navrhovanému
subdodavatel'ovi;

19.2.6.1.2. predmet subdodavky;

19.2.6.1.3. informacie o navrhovanom subdodéavatelovi a o osobe opravnenej
konat’ za subdodavatel'a v rozsahu podl'a Prilohy ¢. 5 tejto Zmluvy;

19.2.6.1.4. estné vyhlasenie, Ze navrhovany subdodavatel’ spiiia podmienky podla
Zakona o verejnom obstaravani a ak ma povinnost’ zapisovat’ sa do
registra partnerov verejného sektora spifia alebo najneskér v &ase
poskytovania plnenia bude spifiat’ aj podmienku zapisu do registra
partnerov verejného sektora;

19.2.6.2.  zmena kl'i¢ového experta pocas trvania tejto Zmluvy je mozna len na zaklade
pisomnej odovodnenej ziadosti Poskytovatela, ktorej prilohou budt doklady
preukazujiice splnenie podmienok Gcasti u novo navrhovaného kIi¢ového experta
na urovni rovnakej alebo vysSej ako u podvodného klI'i¢ového experta;

19.2.6.3. ak tato Zmluva zanikne, zmenu subdodavatela alebo kIicového experta,
ktorymi sa preukazovalo splnenie podmienok ucasti a su uvedeni v Prilohe ¢. 5
tejto Zmluvy mozno pre trvajuce Objednavky (odsek 15.13 Zmluvy) vykonat
zmenou prislusnej Objednavky a doplnenim udajov o tejto osobe do takejto
Objednavky;

19.2.7.ak je potrebné predizit dobu alebo lehotu na splnenie povinnosti podla tejto Zmluvy, a to
len z dovodu nedostupnosti tovaru nevyhnutného na zhotovenie RieSenia LAN/WLAN
alebo poskytovanie Sluzieb prevadzky, ktora nastala nezavisle od vole Poskytovatel’a, brani
mu v splneni jeho povinnosti, nemozno rozumne predpokladat’, ze by Poskytovatel tiito
prekazku alebo jej nasledky odvratil alebo prekonal, alebo v case vzniku dotknute;
povinnosti tato prekazku predvidal.

19.3.Ak dojde k zmene identifikacného tidaja Strany, okrem zmeny pravnej formy, uvedeného v tivode
tejto Zmluvy, Strany si tato zmenu bezodkladne oznamia, a to pisomnym oznamenim podpisanym
Statutdrnym organom prislusnej oznamujucej Strany s uvedenim nového identifikacného udaja,
dorucenym druhej Strane. Zmena identifikacného tidaja nema vplyv na platnost’ a G¢inky pravnych
ukonov vykonanych voc¢i Strane, ktorej idaj sa zmenil pred doru¢enim oznamenia podla prvej
vety.

20. PRAVOMOC SUDOV A ROZHODNE PRAVO

20.1.Strany sa dohodli, Ze v pripade sporu medzi Stranami, spor maji pravomoc rozhodovat’ v§eobecné
sudy Slovenskej republiky.

20.2.Tato Zmluva a pravne vztahy medzi Stranami z nej vyplyvajice sa riadia pravnym poriadkom
Slovenskej republiky.

21. OSOBY URCENE NA KOMUNIKACIU

21.1.Po dobu ucinnosti tejto Zmluvy Odberatel’ splnomocnuje / poveruje na komunikaciu Odberatela
suvisiacu s touto Zmluvou voci Poskytovatel'ovi tieto osoby:

21.1.1.riaditel Zapojenej Skoly alebo zriadovatel Zapojenej Skoly, vrozsahu podla
plnomocenstva udelené¢ho Odberatel'om;
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21.1.2.aktuélne osoby a ich kontaktné tidaje, ktoré pre konkrétnu oblast/problematiku tykajucu sa
tejto Zmluvy Odberatel pisomne prostrednictvom Statutarneho organu oznami
Poskytovatel'ovi; a

21.1.3.8tatutdrny organ Odberatel’a — elektronickd adresa pre odosielanie a dorucovanie e-mailov:
podatelna@minedu.sk

21.2.Po dobu ucinnosti tejto Zmluvy Poskytovatel splnomocniuje / poveruje na komunikaciu
Poskytovatel’a stivisiacu s touto Zmluvou voci Odberatel'ovi tieto osoby:

21.2.1.0s0oby komunikujice s Odberatelom za Poskytovatela cez kontaktné udaje na prijimanie
Hlaseni a eskalacné mechanizmy;

21.2.2.aktualne osoby a ich kontaktné udaje, ktoré pre konkrétnu oblast/problematiku tykajucu sa
tejto Zmluvy Poskytovatel pisomne prostrednictvom Statutarneho organu oznami
Odberatelovi; a

21.2.3.8tatutarny organ Poskytovatel'a — elektronickd adresa pre odosielanie a dorucovanie e-
mailov: vo@slovanet.net.

21.3.Strany st opravnené kedykol'vek jednostranne zmenit s u¢innostou do budiicnosti osoby, ktoré ich
zastupuju pri vzajomnej komunikacii suvisiacej s touto Zmluvou uvedené v tomto ¢lanku, a to
pisomnym oznamenim podpisanym Statutirnym organom prislu$nej oznamujicej Strany s
uvedenim takejto novej osoby a osoby, ktora tato osoba nahradza, doru¢enym druhej Strane.

22. DORUCOVANIE

22.1.Pokial’ v tejto Zmluve nie je uvedené inak (napr. 4.1 a 4.8 Zmluvy), tak vSetky oznamenia,
vyhlasenia, ziadosti, vyzvy a iné ukony v stvislosti s touto Zmluvou medzi Stranami (d’alej len
,,Oznamenia“) musia byt’ (i) v pisomnej forme, (ii) v slovenskom jazyku a (iii) doru¢ené spésobom
a na adresu podl'a tohto ¢lanku.

22.2.0znamenia sa dorucuju nasledovnym spdsobom:

22.2.1.ak ide o Oznamenia tykajice sa zaniku alebo zmeny tejto Zmluvy, zmluvnych pokut alebo
nahrady Skody, tak takéto Oznadmenia sa dorucuju

22.2.1.1. zaslanim poStovym podnikom ako doporucend =zasielka s dorucenkou
odosielajiicou Stranou adresovanej Strane; alebo

22.2.1.2.  osobnym doruc¢enim odosielajicou Stranou adresovanej Strane, s potvrdenim o
doruceni od adresovanej Strany;

22.2.2.ak ide o Oznamenia neuvedené v odseku 22.2.1 Zmluvy, tak takéto Ozndmenia mozno
dorucit’ okrem spdsobov podla odseku 22.2.1 Zmluvy aj e-mailom z e-mailovej adresy
odosielajucej Strany podla tohto ¢lanku na e-mailova adresu adresovanej Strany podla
tohto ¢lanku alebo inym elektronickym spdsobom, dohodnutym medzi Stranami.

22.3.0znamenia sa doru¢uju na nizSie uvedené adresy a v pripade, ze Strana neskor pisomne oznami
ina adresu, na tak(to neskorSiu int adresu.

22.3.1.Pre adresata, ktorym je Odberatel’,

22.3.1.1. pri osobnom dorucovani alebo pri doruCovani postou — na adresu sidla
Odberatel'a uvedenu v zahlavi tejto Zmluvy;

22.3.1.2. pre doru¢ovanie e-mailom, tak na prislusnua emailovi1 adresu Odberatel’a podl'a
odseku 21.1 Zmluvy.

22.3.2.Pre adresata, ktorym je Poskytovatel,

22.3.2.1. pri osobnom dorucovani alebo pri doru¢ovani postou — na adresu sidla
Poskytovatel’a uvedent1 v zahlavi tejto Zmluvy;

22.3.2.2. pre doruovanie e-mailom, tak na prislusnii emailovu adresu Poskytovatel'a
podl'a odseku 21.2 Zmluvy.
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22.4.0znamenie uvedené v odseku 22.2.1 Zmluvy (teda tykajice sa zaniku alebo zmeny tejto Zmluvy,
zmluvnych pokut alebo nahrady §kody) doru¢ované postovym podnikom ako doporucena zasielka
s dorucenkou odosielajicou Stranou adresovanej Strane, sa povazuje za doruCené adresovanej
Strane najneskor vratenim takto nedoru¢en¢ho Oznamenia postou na adresu odosielajucej Strany,
a to aj vtedy, ak sa adresovana Strana o tom nedozvie (fikcia dorucenia).

23. KONTROLA POUZIVANIA VEREJNYCH PROSTRIEDKOV

23.1.Poskytovatel' berie na vedomie, ze financné prostriedky Odberatela ur¢ené na Odplatu st
verejnymi prostriedkami a si v Casti prostriedkami z Planu obnovy a odolnosti SR, Komponent 7:
Vzdelavanie pre 21. storocie, Investicia 1: Digitalna infrastruktara v §kolach (POO K7 I1) a v Casti
prostriedkami zo Statneho rozpoctu Slovenskej republiky. Poskytovatel’ berie na vedomie, Ze na
pouzitie verejnych prostriedkov, kontrolu pouzitia tychto prostriedkov a vymahanie ich
neopravneného pouzitia alebo zadrzania sa vztahuje rezim upraveny prislusnych pravnych
predpisoch Eurépskej tnie, ako aj v osobitnych predpisoch z oblasti rozpoctovych pravidiel,
finan¢nej kontroly a osobitne poskytovania podpory v ramci Planu obnovy a odolnosti Slovenskej
republiky.

23.2.Strany sa dohodli, Ze obsah vSetkych dokumentov, ktoré ustanovuju pravidla pouzitia prostriedkov
poskytnutych z rozpoctu Eurdpskej tnie na vykonavanie Planu obnovy a odolnosti Slovenske;j
republiky, aj ak nejde o vSeobecne zavdzné pravne predpisy, ako aj vSetky dokumenty v tejto
oblasti, z ktorych pre Poskytovatel’a vyplyvaju povinnosti v suvislosti s plnenim podla tejto
Zmluvy, ak boli tieto dokumenty zverejnené spdsobom, Ze su pristupné aj Poskytovatel'ovi, si pre
Poskytovatel'a zavdzné diiom ich zverejnenia.

23.3.Strany sa dohodli, Ze Poskytovatel’ je povinny strpiet’ vykon kontroly, auditu, ¢i overovania
opravnenymi osobami v suvislosti s poskytnutymi plneniami z tejto Zmluvy, poskytnit’ im vSetku
potrebnu sucinnost’ a vytvorit’ podmienky pre jej vykon v zmysle prisluSnych pravnych predpisov
Slovenskej republiky a Eurdpskej Ginie a ako kontrolovany subjekt pri vykone kontroly riadne plnit’
povinnosti, ktoré mu vyplyvaju z uvedenych predpisov, a to kedykol'vek pocCas trvania tejto
Zmluvy. Povinnost’ podla prvej vety plni Poskytovatel' v terminoch uréenych pre Odberatel'a v
zmluvnych vztahoch s prislusnymi orgdnmi zapojenymi do systému pouzitia prostriedkov
poskytnutych z rozpoctu Eurdpskej unie na vykonavanie Planu obnovy a odolnosti Slovenskej
republiky, v rdmci ktorych si Odberatel narokuje financovanie vydavkov uhradenych
Poskytovatel'ovi, ktoré vznikli s plnenim podla tejto Zmluvy.

23.4.0pravnenymi osobami na ucely tohto ¢lanku Zmluvy st najma:
23.4.1.zastupcovia Odberatel’a;
23.4.2. zastupcovia Narodnej implementacnej a koordinacnej autority;

23.4.3. Najvyssi kontrolny trad Slovenskej republiky, Urad pre verejné obstardvanie, Urad vladneho
auditu, Eur6psky urad boja proti podvodom (OLAF), Urad vlady Slovenskej republiky;

23.4.4. organ auditu, jeho spolupracujuce organy;

23.4.5. splnomocneni zastupcovia Eurdpskej komisie a Eurdpskeho dvora auditorov;

23.4.6. organ zabezpecujuci ochranu finanénych zdujmov Eurdpskej Unie;

23.4.7. osoby prizvané alebo poverené organmi podl'a odsekov 23.4.1 az 23.4.6 Zmluvy v sulade s
prislusnymi pravnymi predpismi Slovenskej republiky a Eurdpskej tnie,

23.5.Poskytovatel’ berie na vedomie, Ze opravnenia organov kontroly, auditu, ¢i overovania pozadovat’
sucinnost’ a vytvorenie podmienok na vykon ¢innosti podl'a odseku 23.3 Zmluvy zahfnhaja aj
opravnenie

23.5.1.vyzadovat’ a odoberat’, v uréenej lehote originaly alebo uradne osvedcené kopie dokladov,
pisomnosti, zdznamy dat na pamétovych médiach prostriedkov vypoctovej techniky, ich
vypisov, vystupov, vyjadrenia, informdacie, dokumenty a iné podklady suvisiace s
administrativnou finanénou kontrolou alebo finan¢nou kontrolou na mieste;
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23.5.2.v nevyhnutnom rozsahu za podmienok ustanovenych v osobitnych predpisoch vstupovat’
do objektu, zariadenia, prevadzky, dopravného prostriedku, na pozemok, alebo vstupovat’
do obydlia, ak sa pouziva aj na podnikanie alebo na vykonavanie inej hospodarskej ¢innosti;

23.5.3.pozadovat’ pritomnost’ opravnenych osdb zo strany Poskytovatela pocas vykonavania
kontroly, auditu, ¢i overovania u Poskytovatel’a;

23.5.4.pozadovat’ prijatie napravnych opatreni a odstranenie zistenych nedostatkov.

24. SUCASTI ZMLUVY

24.1.Neoddelitel'nou stcast'ou tejto Zmluvy st nasledovné prilohy:
24.1.1.Priloha ¢. 1 — Popisy vlastnosti;
24.1.2.Priloha €. 2 — Zoznam Zapojenych $kol ku ditu podpisu tejto Zmluvy;
24.1.3.Priloha ¢. 3 — Cenova ponuka;

24.1.4.Priloha ¢. 4 — Bezpecnostné opatrenia, notifika¢né a iné povinnosti Poskytovatel’a v oblasti
kybernetickej bezpecnosti;

24.1.5.Priloha ¢. 5 — Zoznam subdodéavatelov azoznam klucovych expertov, ktorymi sa
preukazovalo splnenie podmienok tcasti.

24.2.Tato Zmluvu tvori text tejto Zmluvy v tejto Zmluve priamo uvedeny a prilohy uvedené v odseku
24.1 Zmluvy. Pre vylucenie pripadnych pochybnosti sa Strany dohodli, Ze sucastou tejto Zmluvy
nie st aani sa nestanii vSeobecné obchodné podmienky Poskytovatela a ani ziadne cenniky
Standardne pouZzivané Poskytovatel'om.

25. ZAVERECNE USTANOVENIA

25.1.Poskytovatel je povinny zachovavat’ ml¢anlivost’ o vSetkych skuto¢nostiach, o ktorych sa dozvie
v suvislosti s plnenim tloh podla tejto Zmluvy vo vztahu ku koncovému uzivatelovi, najma
nevyuzit ani nespristupnit’ tretim osobam Zziadne skuto¢nosti, informacie, poznatky, podklady
alebo iné zalezitosti, o ktorych bol pocas platnosti tejto Zmluvy informovany, alebo o ktorych sa
dozvedel pocas plnenia tejto Zmluvy. Povinnost’ zachovavat’ ml¢anlivost’ trva aj po zaniku tejto
Zmluvy. Poskytovatel je povinny pisomne zaviazat' vSetky osoby, svojich zamestnancov,
subdodavatel'ov a ich zamestnancov, ktoré si z(¢astnené na plneni tejto Zmluvy zachovavat
mlcanlivost’ v zmysle predoslej vety; Poskytovatel' v plnej miere zodpoveda za dodrziavanie
zavéazku mlcanlivosti tymito osobami aj po zaniku Zmluvy. Vynimky z povinnosti ml¢anlivosti
moze urcit’ jednostrannym pravnym ukonom Odberatel’.

25.2.Poskytovatel’ je povinny chranit’ vSetky informacie, ktoré mu boli poskytnuté Odberatel'om alebo
Zapojenou Skolou, ato najmid pred ich neopravnenym vymazanim, zmenou alebo pred ich
poskytnutim neopravnenej osobe.

25.3.Poskytovatel’ je opravneny pouzit' informacie ziskané v suvislosti s realizaciou tejto Zmluvy a
udaje nachadzajuce sa v informaénych systémoch koncového uzivatela vyhradne na ucely
suvisiace s plnenim tejto Zmluvy.

25.4.Tato Zmluva nahradza akékol'vek predchadzajuce dohody medzi Stranami, pisomné alebo tstne,
vzt'ahujuce sa na predmet Zmluvy a predstavuje uplni dohodu medzi Stranami.

25.5.Lehoty, ktoré su urcené v tejto Zmluve (vratane jej priloh) podla hodin sa pocitaju ako doba, teda
zacinaju plynat uz skutoCnostou rozhodujucou pre zacCiatok ich plynutia a konc¢ia uplynutim
takejto lehoty, a to bez ohl'adu, ¢i koniec takejto lehoty pripadne na sobotu, nedel'u alebo sviatok.

25.6.V pripade, ak sa ktorékol'vek ustanovenie tejto Zmluvy stane neplatnym alebo net¢innym, nema
to za nasledok neplatnost’ alebo neti¢innost’ d’alSich ustanoveni Zmluvy, alebo Zmluvy ako celku.
Strany sa zavédzujui bez zbyto¢ného odkladu nahradit’ neplatné alebo neuc¢inné ustanovenie novym
platnym, a to tak, aby bol zachovany vyznam a ucel sledovany neplatnym alebo net¢innym
ustanovenim.

25.7.Tato Zmluva je vyhotovena v slovenskom jazyku, ktory je autentickym znenim tejto Zmluvy.
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25.8.Tato Zmluva je vyhotovena v piatich (5) vyhotoveniach, z ktorych $tyri (4) vyhotovenia obdrzi
Odberatel’ a jedno (1) vyhotovenie obdrzi Poskytovatel’.

Strany vyhlasuji, Ze si tito Zmluvu riadne precitali, jej obsahu porozumeli, a na potvrdenie toho,
Ze obsah tejto Zmluvy zodpoveda ich skuto¢nej, slobodnej a vaznej voli ju vlastnorué¢ne podpisali.

ODBERATEL: POSKYTOVATEL:
V Bratislave, dna ..... ..... 202..., V Bratislave, dia 19.05.2025

Ing. Peter Mécaj, predseda predstavenstva

Ing. Peter Tomasek, ¢len predstavenstva
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Priloha ¢. 1

Popisy vlastnosti

A. Detailny popis rieSenia RPS a organizicia projektu

RPS doddva MSVVaM SR detailny popis navrhovaného riesenia a pristupu k projektu zo strany RPS vo forme troch dokumentov:

Detailna a funkéna $pecifikicia (DFS)
Plan realizacie
Vzorovy implementa¢ny plan Skoly

MSVVaM SR skontroluje navrhovany pristup. DFS bude poskytnuta poskytovatelovi sluzieb CU.
Detailna funkéné $pecifikacia (DFS)
Detailna funkéna $pecifikacia (DFS) bude obsahovat’:

Detailny popis poskytovanych sluzieb

Architektira celkového riesenia RPS — centralne komponenty, prepojenie na $kolu a CU

Architektira centralnych komponentov RPS

Architektura rieSenia na Skole

Popis planované¢ho rieSenia a detaily aktivnych aj pasivnych prvkov, vyrobca, typ, Specifikacia

Postup pri instalacii na Skole, rozmiestiiovani aktivnych prvkov, WiFI AP, vedeni kabelaze, konfiguracie, testovani a Skoleni
Postup a pravidla pre prepojenie s existujlicej infraStruktiry v sprave skoly

Postup pri privedeni primarnej a zaloznej WAN konektivity.

Popis riadenia arovne sluzieb RPS podl'a ITIL alebo obdobné (riadenie incidentov, problémov, zmien, konfiguracii, kapacit atd’.)
Personalne zabezpetenie RPS: organiza¢na $truktura, podty a kvalifikacie relevantnych zamestnancov a expertov, externi dodavatelia
Bezpecnostné opatrenia RPS, fyzicka a kyberneticka bezpe¢nost’; redundancia centralnych komponentov a plany obnovy
Identifikacia moznych rizik a mitigacnych opatreni

Stupis predpokladanych poziadaviek na su¢innost’ ministerstva, CU a $kol
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Plan realizacie

Plan realizicie pokryva realizaciu projektu z pohladu RPS od podpisu ramcovej dohody po realiziciu prvych §kol. Cielom planu realizacie
RPS je popisat’ planovany priebehu realizicie spoloénych a centralnych komponentov potrebnych pre prevadzku riesenia ako napr. chrbticove;
siete, prepojenie s CU, prepojenie systémov s CU, operacéne stredisko a jeho prepojenie s CU, vytvorenie systémov pre monitoring a reporting,
riadenie WiFi AP, switchov apod.

Plan realizacie bude obsahovat”:
e Casovy harmonogram
e Zoznam predpokladanych prac
e Plan testovania
Vzorovy implementacny plan skoly
Vzorovy implementa¢ny plan Skoly bude obsahovat”:
e predpokladany ¢asovy harmonogram realizacie beznej $koly podla poskytnutych podkladov ZM v OPZ
e zoznam krokov, ich poradie, odhadovana ¢asova naro¢nost’ a zavislosti
e zoznam predpokladanych poziadaviek na suc¢innost’ zo strany skoly, CU a ministerstva.
Predvedenie riesenia (PoC)
Predvedenie rieSenia vykona RPS po schvéleni DFS na vyzvu obstaravatela.

Ciel'om predvedenia rieSenia je fyzicky predviest navrhované riesSenie zo strany RPS, pristup k realizacii rieSenia a predstavit’ buducu funkénost’
systému. Ocakavanym benefitom predvedenia rieSenia ma byt zladenie pripravy, realizacie a budlicej akceptacie rieSenia. V ramci diskusie
bude mozné prebrat’ mozné tskalia a nastavit’ si plynuly priebeh realizacie.

Stcéastou predvedenie mdze byt aj naviteva a predvedenie operaéného strediska RPS.
RieSenie sa bude predvadzat’ len pred prvou objednavkou a je naviazané na DFS.

Predlozené technické riesenie RPS musi vyhovovat pozadovanym parametrom a funkénym moznostiam. Za tymto ucelom dojde preto
k overeniu nasledovného:

Demonstracia nasledovnych funkénych vlastnosti WLAN rieSenia, ukdzka moznosti nakonfigurovat’ (v uvedenych pripadoch aj overit) pre
WIFI AP nasledovné:

1. band steering

2. per band rate limiting — definicia min.bitrate pre frekvencie 2.4Ghz a 5Ghz

3. per SSID rate limiting — definicia min.bitrate pre rozne SSID

4. RX SOP — definicia prahovej hodnoty pre pasmo 2.4 Ghz
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RX SOP — definicia prahovej hodnoty pre pasmo 5 Ghz

Ukazka a overenie zapnutia 5 SSID (pre ucely demonstracie s pouZzitim PSK)

Ukézka a overenie ¢asového planovania (zapinanie a vypinanie) dostupnosti na min.2 SSID
ukaZzka real-time spektralnej analyzy v pasme 2.4 Ghz a 5 Ghz s

O RN

ukazka min 2 SSID, na ktorych bude r6znym spdsobom nastaveny:
a. shaping — download a upload maximum agregovane pre SSID
10. ukazka a overenie schopnosti realizovat’ testy merania kvality WLAN pokrytia pre zvoleného klienta a WLAN AP:
a. meranie RSSI na strane AP od klienta
b. meranie SNR na strane AP od klienta
c. ukazka merania realnej rychlosti pripojenia na vyziadanie - medzi zvolenym klientom a AP
11. ukazka schopnosti merat’ utilizaciu (vyuzivanie a vytazenie) radiového spektra 2.4 a 5 Ghz
12. ukazka schopnosti merat’ pre zvoleného WIFI klienta ¢as potrebny na jeho pripojenie.
13. Ukazka schopnosti monitorovat’ akou rychlostou (data rate) je konkrétny WiFi klient pripojeny
14. ukéazka a overenie schopnosti wifi AP blokovat’ pouZzivatel'ov (zariadenia), ktoré sa pripojili k danému SSID a neobdrzali IP adresu
z DHCP servera.
15. Ukazka a overenie schopnosti wifi AP detekovat’ neautorizované (rogue) AP a rieSenia CRSD zasielat’ upozoriiujici email
zodpovednym osobam.

Demonstracia nasledovnych funkénych vlastnosti LAN rieSenia, ukdzka moznosti nakonfigurovat’ (v uvedenych pripadoch aj overit) pre
Switche nasledovné:
1. ukézka schopnosti prostrednictvom switcha merat’ vzdialene latenciu a stratovost’ medzi:
a. switchom a pripojenym AP
b. switchom a switchom.
2. ukazka schopnosti pre zvoleny switch zobrazit’ vzdialene:
a. objem prevadzky prenesenych dat v smere prichodzom, v smere odchodzom a celkovo
b. aktudlnu rychlost’ datovych tokov na jednotlivych portoch v smere prichodzom a odchodzom
c. ukazka nastaveni switcha — autentifikdcia v rezime Single Host , Multi Domain a MultiAuth.
3. ukazka a ovrenie nastaveni portov switcha
a. Static MAC list - na zvolenom porte definovat’ 15 povolenych MAC adries, pripojit PC ktorého MAC adresa je na zozname
a ukazat, ze je schopné komunikovat’ do internet-u. Nasledne odobrat’ predmetni MAC adresu, a ukazat’, Ze nie je schopné
na sieti komunikovat’ vobec.
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b. Sticky MAC list - na zvolenom porte definovat’ 15 povolenych MAC adries, pripojit PC ktorého MAC adresa je na zozname
a ukazat, Ze je schopné komunikovat’ do internet-u. Nasledne odobrat’ predmetni MAC adresu, a ukazat’, Ze nie je schopné
na sieti komunikovat’ vobec.
4. Ukazka schopnosti switcha nastavit’ autentifikdciu v rezime: Single Host, Multi Domain a Multi Auth.
5. Ukéazka a overenie schopnosti switcha vykonat fallback v pripade nedostupnosti Radius servera, moznost’ definicie zaloznej fall-
back VLAN do ktorej bude zariadenie priradené

Demonstracia nasledovnych funkénych vlastnosti CRSD rieSenia, ukazka moznosti nakonfigurovat, zobrazit’ (v uvedenych pripadoch aj overit’)
pre CRSD nasledovné:
1. Ukézka a overenie - pridanie uzivatel'skych Giétov (email) pre zamestnancov RPS, poverenych pracovnikov §koly, MSVVaR a CU
a tymto ¢tom nastavit’ rézne privilégia — od Read Only az po ReadWrite — plny pristup.
a. zriadit administratora, ktory bude mat’ pristup do monitoring nastroja pre celt Skolu: WiFi AP a prepinace na vSetkych
adresach skoly
b. administratora, ktory bude mat’ pristup do monitoring nastroja pre WiFi AP a switche na len danej adrese $koly
2. Ukazka a overenie ZTP schopnosti CRSD — pridat’ min. 1 ks Wifi AP, 1 ks Switch
3. Ukazka a overenie pridania nového WiFI AP do CRSD systému, jeho konfiguraciu a radio frekvenéné planovanie (RRM) — sluzby
Wifi Kontroléra. Pridat’ nové wifi AP, nastavit' min.1 SSID v rezime PSK, uskuto¢nit’ pripojenie na toto SSID zo zariadenia.
4. Ukazka a overenie CRSD API funkcionality. Realizovat’ API volanie vracajlice inventar zariadeni v sprave CRSD, vytvorenie
nového SSID, zmena hesla na existujicom SSID, vypnutie SSID.
5. Ukézka exportu dat inventara
6. Ukazka hromadného nastavenia skupiny AP prostrednictvom CRSD, s ohl'adom na:
a. Vysielaci vykon
b. Min. povolent rychlost’
c. Sirka pasma kanalu 20/40/80 Mhz (5Ghz pasmo)
d. RX-SOP - minimalne prahové hodnoty RSSI potrebné na dekddovanie a demodulovanie datovych rdmcov pre efektivne
vyuzitie spektra
7. Ukazka hromadného nastavenia skupiny switchov prostrednictvom CRSD, s oh'adom na:
a. zapnutie/vypnutie skupiny portov
b. bezpecnostné paremetre skupiny portov.
c. Casovy harmonogram zapinania/vypinania skupiny portov
8. Ukazka a overenie schopnosti CRSD zasielat’ upozornenia formou emailu ako aj API volani - na min 2 definované testovacie
Webhook HTTPS adresy pri:
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a.
b.
c.

detekcia cudzieho WiFi AP
switch sa stal nedostupnym
WiFi AP sa stalo nedostupnym

9. Ukazka schopnosti CRSD vytvarat’ a drzat Audit Log.
10. Ukazka schopnsti CRSD ukladat’ a zobrazovat’ historiu pripojenych zariadeni:

a.
b.
C.
d.

meno/popis zariadenia

na ako porte prepinaca alebo WiFi AP je/bol pripojeny

aktualne pripojené SSID, Sirka kanalu, schopnosti WiFi §tandardu (802.11)
kedy bol pripojeny v sieti (prvy a posledny krat)

11. Ukazka schopnosti CRSD vytvarat’ a drzat Performance report.

a.

mo oo

urcit’ najvyuzivanejSie SSID z pohl'adu poctu klientov

urcit’ najvyuzivanejSie SSID z pohl'adu mnozstva datovych prenosov

ur¢it WiFi AP zariadenia najviac vytazené z pohl'adu poctu klientov

ur¢it WiFi AP zariadenia najviac vyuzité z pohl'adu mnoZzstva datovych prenosov

ur¢it’ switche najviac vyuzité z pohladu mnozstva datovych prenosov

urcit’ klientske zariadenia pripojené k sieti WiFi a wired najviac vyuZité z pohl'adu mnoZzstva datovych prenosov
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B. Riesenie LAN/WLAN

Definicie a vyklad pojmov

Priloha ¢. 1

Popisy vlastnosti

Pojem

Vysvetlenie

Udalost’

Udalost'ou rozumieme akukol'vek zmena stavu infrastruktury, ktora méze mat’ vplyv na poskytovanie sluzieb. Mdze
byt planovana alebo nepladnovand, avSak nie vzdy ma priamy negativny vplyv na sluzby. Sluzi ako signalizacia
potencialnej situacie, ktora je potrebné sledovat. Udalost mdze byt automaticky/proaktivne detegovana (napr.
vypadok spojenia automatickym monitorovacim systémom), nahlasena opravnenou osobou pouzivatela siete alebo
manuélne zadana pracovnikom RPS, pracovnikom CU. Poziadavky opravnenej osoby typu: Ziadost' o informaciu,
zmenu, st rovnako evidované ako udalost’.

Ticket

Je akykol'vek zaznamenany zaznam o interakcii medzi opravnenou osobou pouzivatel’a a prevadzkovatel'om sluZzieb.
Sluzi ako zédkladny nastroj na sledovanie, spravu a rieSenie réznych udalosti.

Problém

Je podstatna pric¢ina jedného alebo viacerych incidentov. Zatial’ ¢o incident predstavuje konkrétny vyskyt poruchy,
problém je korenova pri¢ina tychto poruch.

Incident

Je akakol'vek neplanovana udalost’, ktord sposobuje, alebo ma potencial sposobit, preruSenie alebo podstatné
zniZzenie kvality pozadovanych sluzieb, hodnoty parametrov sluzieb nedosahujii pozadovanti uroven, negativny
vplyv na pouzivatel'ov pre porusenie definovanych poziadaviek na sluzby.

Poziadavka na zmenu

Je formalna ziadost’ o autorizaciu na vykonanie zmeny v IT sluzbach, systémoch alebo infrastrukture. Tato zmena
moze byt’ planovana alebo nitena a méze mat’ vplyv na kvalitu, dostupnost’ alebo zabezpecovanie sluZzieb.

Poziadavka o informaciu

Je formalna Ziadost’ na poskytnutie informacie o poskytovanych sluzbach, ich nastaveni parametrov sluzieb, atd’.

RPS — Service Desk

Je stbor organiza¢nych, technickych a personalnych prostriedkov pre zabezpecenie poskytovania sluzieb podpory
prevadzky a udrzby rieSenia v pdsobnosti RPS.
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Pojem

Vysvetlenie

CU - Service Desk

Je stibor organiza¢nych, technickych a personalnych prostriedkov pre zabezpecenie poskytovania sluzieb podpory
prevadzky audrzby rieSenia v pdsobnosti CU. Znamena aj subor technickych, organizacnych a personalnych
prostriedkov pre zabezpecenie poskytovania sluzieb kontaktu a podpory prostrednictvom hlasovej komunikacie s
vyuzitim verejnej telefénnej siete, pomocou internetového portalu a mailovej adresy.

Centralny ticketing portal
(CTP)

Centralny portal zriadeny a prevadzkovany dodavatel'om sluzieb CU. Portal sluzi ako zakladny centralny nastroj na
sledovanie, spravu a riesenie ticketov, reportovania kvality. Portal je dostupny cez Standardné webové rozhranie pre
RPS agentov, CU agentov, SKOLY a rezort.

Severity Definuje zavaznost’ nestiladu sluzby a vplyv nesuladu sluzby na pouzivatelov.

Pripajany bod Je oznacenie pre kazdé miesto, ktoré poskytuje moznost’ fyzického pripojenia do siete pouzivatel'a — RJ.45 v ucebni
a WiFi AP.

Chrbticova siett LAN | Je siet’ v lokalite Skoly medzi CPE a akymkol'vek switchom, medzi switchmi

(core siet)

Pasport Je subor, v ktorom s uvedené vsetky informéacie o Skole, vratane vypocitaného poctu prvkov

EDUID skoly Je jednoznacny identifikator skoly, kazda Skola ma pridelené unikatne EDUID

Kmen $kol

Je skupina, v ktorej $koly patria pod jednu nadradent (kmenovi) Skolu

Tabulka 1: Zoznam pojmov

Uvod

Ciel’ dokumentu

Zamerom tohoto dokumentu je popisat’ navrh rieSenia LAN/WLAN Regiondlneho Partnera Skél vprojekte Digitélna infrastruktira $kol.
V dokumente je popisany navrh sietovej architektiry na Skolach s metodikou, akou obstaravatel’ pristupoval k navrhu a vypoctu prvokov — navrhu
zakladného modelu rieSenia LAN/WLAN. Dokument obsahuje technickt Specifikaciu sietovych prvkov pouzitych v tejto architekture. Vyznamnou
¢astou dokumentu su detailné poziadavky na instalaciu a dodanie rieSenia LAN/WLAN na $kolach.
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Tento dokument predstavuje zdkladny navrh riesenia, ktory obstaravatel’ vytvoril tak, aby toto rieSenie spifialo vietky poziadavky na sluZby
definované v dokumente Priloha 01b - Definicia sluzieb zabezpeCovania prevadzky, udrzby a d’alSicho rozvoja rieSenia LAN/WLAN a datovej
konektivity WAN.

Dokument rovnako popisuje poziadavky na kvalitu prevedenia zriadenia sluzieb na mieste ktoré je potrebné dosiahnut’.
Projektovy zamer

Hlavnym cielom Projektu Digitalna infrastruktara $kol je splnenie vstupnej trovne IKT Standardu pre pokrytie WiFi signdlom a LAN zasuvkami.
Tabul’ka 2: Zoznam IKT poziadaviek uvadza uroven IKT poziadaviek pre projekty financované z Investicie 1, Komponentu 7 Planu obnovy a
odolnosti Slovenskej republiky:

Polozka Upresnenie
2 x LAN zasuvka pre ucitel’a pre [Istolové PC LAN zéasuvky musia byt volné pre potreby ucitel'a a poskytovat’ funkcné
pripojenie;

relevantné len pre triedy v interiéri

100% pokrytie WiFi (100Mb/s) na kazdom mieste urCenom pre vyucbu musi byt moznost pripojenia
rychlost'ou 100 Mb/s;

musi byt umoznené sucasné pripojenie takého poctu ziakov, pre ktory je
urcena trieda (bez rychlostnej garancie);

podmienky platia aj pre triedy v exteriéri, ktoré su takto oznacené t.j. nie ad-
hoc triedy v exteriéri;

v priestoroch, prostrednictvom ktorych sa prechadza od vchodu do budovy
Skoly do triedy po logickych a obvyklych trasach, musi byt moZnost’
pripojenia rychlostou 100 Mb/s

WiFi pripojenie pre ziakov a hosti -[] externé osoby WiFi musi poskytovat’ samostatné siete pre ziakov a hosti priCom umoziuje
pripojenie takého poctu hosti, ktory je adekvatny velkosti Skoly v ramci
beznej prevadzky

Tabulka 2: Zoznam IKT poziadaviek pre naplnenie vstupnej urovne Standardu
Ciel projektu

Tento projekt ma ambiciu vytvorit’ moderné a flexibilné vzdelavacie prostredie, ktoré bude pripravené na plne funkéné vzdelavanie aj v digitalnom
svete.

Primarnym ciel'om projektu je splnenie nasledujucich poziadaviek :
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Bezpecna siet’
o Bezpecny pristup na internet
o Riadenie pristupov k sieti
o Filtrovanie nevhodného obsahu
o Ainé
WAN konektivita §kol a jej rozvoj:
o Funké&né a bezpeéné pripojenie spinajiice kapacitné naroky §kol az k Centralnemu uzlu

o Datova konektivita s dostato¢nou Sirkou pasma pri zohl'adneni po¢tu pouzivatel'ov Skoly a zvySujuce sa naroky v priebehu
poskytovania sluzieb

o Zalozna konektivita — zalozné rieSenie v pripade vypadku sluzby

Udrzatelny prevadzkovy model pre vietky $koly a pre Ministerstvo $kolstva vyskumu vyvoja a mladeZe SR (d’alej len: MSVVaM SR, Ministerstvo,
rezort)

o Zabezpecenie udrzatelnej sietovej prevadzky pre vsetky skoly
o Prepgjanie existujucich LAN sieti §kol
o Koncept Regiondlnych Partnerov Skol (RPS) ktory prebera zodpovednost za intaliciu a prevadzku komplexnych
telekomunikacnych sluzieb a udrzby na Skolach. Zabezpecenie kvality doddvanim komplexnej sluzby insStaldcie a prevadzky
rieSenia
Zabezpecenie trvalého rozvoja
o Dorucovanie ,,roadmapy* skolskych sieti, implementacia systémov a sluzieb pre podporu §kol integrovatel'nych cez centralny uzol
— ciel'ové rieSenie.
o eTEST, eMaturita, Digitalne ucivo, integracia Ministerskych a Skolskych systémov, atd’.
o Podpora digitalnej transforméacie na vSetkych skolach.
o Nahrada za sluzbu EDUNET
Technicka koncepcia rieSenia siete

Technicka koncepcia projektu budovania komunikac¢nej infrastruktary zakladnych a strednych $§kol vyzaduje zabezpecenie kvality a sluZieb
v pozadovanom Standarde pri sicasnom efektivnom nastaveni dlhodobej E2E prevadzky tychto sluzieb a riadenia dodavatel'ov a kvality. Komplexné
rieSenie preto tvori logicky a technicky z&vislé Casti hierarchickej infrastruktary, ktoré si vyzaduje dodavku rieSenia tak aby bola dodana dlhodoba
a udrzatel'na interoperabilita rieSenia na trovni sieti a sluzieb s minimalnym trieStenim zodpovednosti za prevadzku sluzieb dodavanych skole a
ministerstvu.
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V neposlednom rade rieSenie je navrhované minimalne ako plnohodnotna nahrada sluzby EDUNET s novymi a vy$§imi narokmi na sluzby a pokrok,
kvalitu, priepustnost’, prevadzkovu efektivitu a budici rozvoj.

Koncepcia implementacie siete vel'kého rozsahu na celoslovenskej urovni zohladnuje potrebu SkalovateIného hierarchického dizajnu. Cielom
hierarchického rozdelenia je aj dosiahnutie ciel’a zabezpe€ovania sluzieb na vSetkych Skolach v projekte v pozadovanom Standarde, vd’aka podpore
viacerych hospodarskych subjektov. Distribucia sluzieb regionalne a centralne ul'ah¢ia dosiahnutie ciel'ov Skalovatel'nost siete a prevadzku sluzieb
vo vysokom $tandarde a dosiahnutie kapacitnych potrieb pre dodavku instalacie.

Navrh implementacie a zabezpeCovania sluzieb pozostava z dvoch logicky samostatnych ale uzko integrovanych celkov:
Regionalnych partnerov $kol (RPS)
Narodného centralneho uzla (NCU)

Pozadované rieSenie novej komunikacnej infrastruktiry musi byt zamerané na pokrytie nasledujucich klicovych oblasti a zabezpecenia
nasledujucich sluzieb pre skoly:

regionalne zabezpecovanie sluzieb LAN/WLAN/WAN konektivity s garantovanou troviou kvality sluzby,

primarne centralne zabezpecovanie sluzieb siet'ovej bezpecnosti s garantovanou uroviiou kvality sluzieb a moznost'ou centralne riadenej homogenity

bezpecnostnych politik a ich nastaveni v celej sieti s moznost'ou riadenia sieti a jej prevadzky v mimoriadnych situdcidch a pri zabezpeceni
Yy Y

jednorazovych $pecifickych potrieb v celej sieti - vyzadovanie flexibility,

predpoklady pre buduce centralne zabezpecenie datovej komunikacie s Datovym centrom rezortu Skolstva, centralnym spristupfiovanim aplikacii,
systémov a sluZieb rezortu a priame pripajanie cloudovych sluzieb do siete napriklad pre potreby:

o digitalneho testovania (e-test),
o distribucie digitalneho obsahu na $koly,
o ainé,

e centralny pristupu k Entra ID / k tenantom $koly pre overovanie identity koncového pouzivatela pri centralnom riadeni pristupu pozivatelov
do siete LAN/WLAN pri prihlasovani ziakov/pedagdégov do LAN/WLAN danej skoly cez $kolské a vlastné zariadenia pomocou Microsoft
uctov,

centralne riadeny bezpecny pristup na Internet s centralnym zabezpecenim bezpecnosti, monitorovania az na uroven konkrétneho klienta a d’alSich
prvkov sietovej bezpecnosti,

centralny Service Desk a SOC,

centralny reporting parametrov sluzieb, performance, SLA,

monitoring sieti.

S ohl'adom na uvedené oblasti, koncepcia novej architektiry siete musi klast’ doraz na:

dostupnost’ rieSenia,

41



bezpecnost’ riesenia,

roz$irite'nost’ rieSenia.

Vysledky odbornych diskusii a hl'adania rieSenia pre komplexny set pozadovanych sluzieb a ich Groven kvality dosahovanej v celoslovenskom
meradle potvrdzuji nasledovné rozdelenie zodpovednosti RPS a CU za dodanie rieSenia LAN/WLAN Skoldm a poskytovanie sluzieb
zabezpecovania prevadzky, udrzby a d’alSieho rozvoja rieSenia v $kolach regionu

RPS bude zabezpetovat':

Vybudovanie riesenia LAN/WLAN skoly — dodavka, instaldacia, konfigurdcia, aktivnych a pasivnych prvkov v skole, uvedenie siete do prevadzky a
odovzdanie do pouzivania.

Poskytovanie sluzZieb definovanych v Prilohe €. 1b - Poskytovanie sluzieb zabezpecovania prevadzky, udrzby a d’alSieho rozvoja LAN/WLAN/WAN
rieSenia v $kolach regionu, medzi ktoré patria kategorie sluzieb:

O

o O O O

Sluzby zabezpecovania prevadzky rieSenia LAN/WLAN

Sluzby zabezpetovania WAN konektivity skoly

Sluzby manazmentu a monitoringu rieSenia LAN/WLAN/WAN
Sluzby reportingu o stave a vyuzivani rieSenia LAN/WLAN/WAN
Sluzby podpory prevadzky a udrzby riesenia LAN/WLAN/WAN

CU bude zabezpecovat’:

Vybudovanie riesenia na rozhrani LAN/WAN — dodavka, konfigurdacia CPE, uvedenie siete do prevadzky.

Poskytovanie sluzieb sietovej bezpecnosti

O

o O O O O O

O

Sluzby riadenia pristupu pouzivatelov k sieti

Sluzby centralneho firewallu

Sluzby centralneho filtrovania webového obsahu

Sluzby centralnej aplikacnej kontroly

Sluzby centralnej antivirusovej a antimalvérovej ochrany
Sluzby centralnej IDS/IPS ochrany

Sluzby centralnej ochrany proti DDoS

Sluzby spracovania a implementdcie metodickych usmernent

Prevadzka sietovych sluzieb

O

Sluzby centralneho pripdjania do siete Internet
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o Sluzby centralnej spravy IP adries
o Sluzby centralnej spravy LAN segmentov a WiFi SSID
o Sluzby prepdjania Centrdlneho uzla do RPS, management CPE
o Sluzby pripajania aplikacii/systémov rezortu
Poskytovanie sluzieb monitoringu
Sluzby centralneho reportingu
Sluzby SOC, centralny Service Desk a prevadzkovej podpory

centralne riadenie pristupov do siete.
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Na Obrazku 1 je zobrazeny zakladny navrh architektiry siete s rozdelenim medzi CU a RPS.
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Obrdazok 1: Zdkladny/Ramcovy navrh architektiry
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Aktudlny stav $kol

Na Slovensku bolo zrealizovanych niekol’ko vyznamnych projektov zameranych na digitalizaciu skolstva.
Medzi najvyznamnejsie z tychto projektov patria Infovek, Digitalne uc¢ivo na dosah (DUD) a EDUNET.
Kazdy z tychto projektov prispel k modernizacii skolstva réznymi spdsobmi.

Infovek

Ciel'om Infoveku bolo pripojit’ zakladné a stredné Skoly na internet, ¢im sa umoznil pristup k digitalnym
zdrojom a online komunikacii. V ramci tohto projektu sa uskutocnili $kolenia pre uéitelov, aby mohli
efektivne vyuzivat' nové technoldgie vo vyucbe a zvysit' digitadlnu gramotnost’ ziakov. Infovek neskor
presiel do druhej fazy, Infovek 2, ktord rozsirila pokrytie a vylepsila infrastruktiru. Po tychto projektoch
su skoly vybavené zakladnymi technologiami a maju pristup k internetu.

Digitalne u¢ivo na dosah (DUD)

Projekt Digitalne ucivo na dosah (DUD) sa zameriava na integraciu digitalnych technologii do
vzdelavacieho procesu. Hlavnym cielom tohto projektu je poskytovat’ ucitelom a Ziakom pristup k
digitalnym vzdeldvacim materidlom, ktoré st interaktivne a prispdsobené pre pouzitie na rdznych
digitalnych zariadeniach, ako st pocitace, tablety a interaktivne tabule. Projekt DUD tiez zahfia vytvorenie
online platformy, kde su vSetky tieto materidly dostupné. Ucitelia a Ziaci sa mézu jednoducho prihlésit’ a
vyuzit mnozstvo dostupnych zdrojov na pripravu a realizaciu vyucovacich hodin. Délezitou sucast'ou
projektu je aj poskytovanie podpory pre ucitel'ov, aby mohli efektivne implementovat’ digitdlne materidly
do vyucby.

EDUNET

Projekt EDUNET bol zahajeny s ciel'om vytvorit modernu a bezpe¢nu siet’ pre Skoly a Skolské zariadenia
na Slovensku. Tento projekt nahradil predchadzajici projekt Infovek a zameriaval sa na nasledujice oblasti:

Zabezpecenie internetového pripojenia
Bezpecnost’ a ochrana dat
Vybudovanie LAN infrastruktary
Centralizovany bod riadenia

Po realizacii spominanych projektov s Skoly ¢iastoéne vybavené z hl'adiska digitalnej infrastruktiry.
Vicsina §kol ma pristup k internetu, avsak sietové vybavenie v §kolach moze byt rdznej kvality.

Stav LAN infrastruktary

Stav LAN infrastruktiury na $kolach je rézny. Niektoré $koly maju infrastruktiru a sietové prvky dodané
z projektov pre digitalizaciu Skolstva spominanych v kapitole vyssie. O tychto zariadeniach su dostupné
informacie o ich poctoch, avsak tieto zariadenia su Casto zastaralé aje nutné ich vymenit s vynimkou
zariadeni z projektu EDUNET. V ramci projektu EDUNET boli na $koly dodavané aktivne prvky — typicky
jeden switch a niekol’ko AP a firewall a taktiez bola dobudovana kabelaz na skolach. Informacie o poctoch
aktivnych prvkov dodavanych z projektu EDUNET st dostupné ako sucast’ pasportizacie.

Velké mnozstvo kol méa vybudovanu infrastruktiru z vlastnych zdrojov, priCom o stave takto vybudovanej
infrastruktiry nie su dostupné informacie. Na zaklade obhliadok §kol sa zistilo, Ze tato infrastruktara je
Casto heterogénna a neposkytuje rieSenie dostato¢nej bezpecnosti ¢i monitorovania.

Stav konektivity $kol

Podobne ako infrastruktura, aj typy internetového pripojenia su v sucasnosti na skolach rozne. Velka ¢ast’
$kol ma pripojenie poskytované z projektu EDUNET, ktoré¢ nahradi pripojenie vybudované v ramci tohto
projektu. St §koly, ktoré majii vlastné internetové pripojenie hradené z vlastnych zdrojov. Cast’ strednych
a zékladnych $§kol ma internetovu konektivitu poskytovanti zdruzenim SANET a Cast’ $§kol v piatich
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okresoch (Banské Bystrica, Trnava, Spiiska Nova Ves, Snina (Humenné) a Banska Stiavnica) ma datova
konektivitu poskytovanu spoloc¢nostou NASES, ktoré bolo vytvorené v ramci projektu DUD. Tieto Skoly
su integrované do rieSenia EDUNET.

Typy §kol zapojenych do projektu.

Do projektu je zapojenych 3796 zakladnych a strednych $kol z celého Slovenska. Materské Skoly a Centra
VolI'ného casu nie s sucast’ou tohto projektu. Zapojené su skoly zo vsetkych krajov v po¢toch zobrazenych
v tabulke 3. Podet §kol v jednotlivych krajoch Slovenska je rozlozeny pomerne rovnomerne. Co sa tyka
druhu 8kol zapojenych do projektu, ide sa o zakladné, stredné Skoly/gymnéazia a Skoly pre ziakov so

$pecialnymi vychovno-vzdelavacimi potrebami.

Kraj Pocet §kol Pocet §kol (%)
Banskobystricky 452 11,9%
Bratislavsky 402 10,6%
Kosicky 592 15,6%
Nitriansky 472 12,4%
Presovsky 737 19,4%
Trenciansky 310 8,2%
Tmavsky 361 9,5%

Zilinsky 470 12,4%

Spolu 3796 100,0%

Tabulka 3: Rozdelenie podla krajov

~~~~~

Kazda $kola ma priradené unikatne EDUID. Skoly mézu byt kmetiové a spolu s kmetiovymi $kolami st
organizované podradené Skoly. Celkovy pocet kmenovych §kol je 2920 pricom 2501 je prave jedna
kmenova skola. 419 kmenovych §kol ma pod sebou 1 a viac podradenych $kol.

Na Obrazku 2 st zobrazené situacie, ktoré mézu nastat’ z hl'adiska usporiadania $kél podl'a kmena a adresy.
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[2] viac 3kdl zo spolocného
kmeiia na viacerych adresach,
Zkoly maju viac budov, pricom

niektoré zdialajd, iné nie

[1] najiednoduchsia a
najéastejiia situacia: jedno
'WAN pripojenie na jednej

™

S

kombindcia zloZitosti zo
scendra [2]

[2] viac £kol z réznych kmefiov
na na spoloénej adrese ... a

Obrazok 2: Usporiadanie skol

(1..n)

kmefiova

Ekola

Skola v
kmeni

prepojenie LAN
budov Skoly

adresny bod

WAN pripojenie

gl

Najbeznejsi a najjednoduchsi pripad je, ked’ sa prave jedna kmefiova Skola nachadza na prave jednej adrese
[1]. Dalsi pripad je, ze skoly z rovnakého kmena moézu byt na viacerych adresach [2] a taktiez moze byt
na jednej adrese viacero kmenovych §kol [3]. Podrobnejsie rozdelenie a popis pripadov skola vs. adresa sa

nachadza nizsie:

Skoly z rovnakého kmena mozu byt na:
Jednej adrese v jednej budove.
Jednej adrese vo viacerych budovach.

Na viacerych adresach.

Kazda skola (EDUID) je vzdy organiza¢ne pridelena na jednu adresu, av§ak moZze byt’ v réznych budovéch,
ktoré sa nachadzaju na réznych adresach. Takéto pripady s ojedinelé a nie st uvedené v pasportoch.

Na jednej adrese sa mdze nachadzat’:

Jedna $kola

Viacero $kol z rozneho kmena.

Viacero $kol z jedného kmena.

Viacero kmenovych $kol.

Vsetky skoly z rovnakého kmena bude obsluhovat’ 1 regionalny partner $koly.

Vsetky prvky pasportu st agregované na kmenovu skolu

Objednavky st robené za cely kmen

Konektivita bude na kmen a adresu. To znamena:

N 8kol z rovnakého kmenia na jednej adrese = 1 konektivita
N $8kél z rovnakého kmena na M adresach = M konektivit

N $ko6l z viacerych kmenov na 1 adrese = N konektivit
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V tabul’ke 4 je zobrazené zhrnutie a vypocet celkového poctu WAN pripojeni na zaklade rozdelenia $kol
na kmene a adresy :

Parameter Hodnota
Pocet §kol 3796
Pocet kmenovych skol 2920
Priemerny pocet $kol v kmeni 1,30
Pocet roznych adries 3103
Priemerny pocet §k6l na adrese 1,22
Pocet WAN pripojeni 3302
Priemerny pocet WAN pripojeni na adr. 1,06

Tabulka 4: Prehlad kategorizacie skol

Pasportizacia §kol

Ciel'om pasportizacie §kol bolo zmapovat’ a popisat’ su¢asny stav a odhadnit’ potrebny pocet WiFi Access
pointov, dlzky LAN kabelaze, pocet aktivnych a pasivnych prvkov na pokrytie §kol v ramci implementacie
projektov Digitalne vybavenie $kol a Digitdlna infrastruktura $kol financovanych z Investicie 1,
Komponentu 7 Planu obnovy a odolnosti Slovenskej republiky, aby boli v sulade s modelom vysoko
vybavenej a prepojenej ucebne (dalej len ,JKT Standard™) na vstupnej Grovni a v zmysle d’alSich
poziadaviek tohto projektu.

Pri navrhu spdsobu vypoctu, potrebného poctu aktivnych, pasivnych prvkov a rozmiestnenia AP musime
vychadzat’ zo zadanych vstupnych podmienok a z toho vyplyvajiacich moznosti a obmedzeni. Ide najmé o
pocet §kol, dostupné data o kazdej zo $kol, Casovy a ramec a organiza¢né obmedzenia. Samozrejme cielom
je splnenie IKT Standardu a d’alSich poziadaviek pri maximalnej moznej efektivite. Vybrany postup musi v
kratkom ¢ase poskytnut’ poéty prvkov pre vSetky predmetné Skoly, data o $kolach su len obmedzené,
niektoré st dostupné pre vsetky skoly, niektoré len pre Cast’ $kol.

Tabul’ka 5 uvadza zoznam dostupnych dat a ich zdroj. Zdroj MSVVaM SR znamena Ze boli poskytnuté
Ministerstvom Skolstva, zdroj GM znamena Ze boli ziskané z Google map — tieto su dostupné pre vsetky
$koly. Dalgie data boli ziskané z dotaznikového prieskumu realizovaného v decembri 2023, dotaznik bol
zaslany na vsetky Skoly, avSak odpovedala len Cast’ §kol.

Udaj Zdroj Dostupnost’ pre vSetky Skoly
Pocet Ziakov Skoly MSVVaM SR ano

Pocet ucebni skoly MSVVaM SR ano

Pocet ucebni informatiky MSVVaM SR ano

Pocet Specidlnych ucebni MSVVaM SR ano

Pocet Studovni MSVVaM SR ano

Pocet pedagogickych | MSVVaM SR ano

zamestnancov

Poéet odbornych zamestnancov | MSVVaM SR ano
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Udaj Zdroj Dostupnost’ pre vsetky Skoly
Pocet nepedagogickych | MSVVaM SR ano
zamestnancov

Adresa GM ano
Zemepisné suradnice GM ano
Linka na google maps GM ano
Pocet budov GM ano
Pocet podlazi GM ano
Typ budovy GM ano
Tvar budovy GM ano
Uhlopriecka budovy [m] GM ano
Pocet budov Dotaznik nie
Plocha [m2] Dotaznik nie
Vykresy alebo ina stavebna | Dotaznik nie
dokumentacia

Tabulka 5: Prehlad dostupnych dat a ich zdroj

Okrem vyssie uvedenych dat sme ziskali u casti $kol aj pddorysy budov. Zaslané pddorysy st vo
vseobecnosti tazko vyuzite'né, nakol’ko neobsahuji nutné vstupy, ako napr.:

Mierka — nevieme rozmery a vzdialenosti
Oznacenie miestnosti — nevieme ¢o je ucebna, sklad, kabinet apod. a teda ¢i ju treba pokryt’ alebo nie
Material a hribka stien

Ziskané podorysy niektorych budov sme vyuzili na spresnenie koeficientov vo vypoctoch pri navrhovanom
postupe a tiez na testovanie navrhovanych vypoc¢tov na malej vzorke Skol.

Pre kazdu kmenovt $kolu bude dostupny pasport v ktorom buda dostupné nasledovné informacie :
Zakladné udaje o skole

Zakladné informacie o Skole akymi je identifikator, stav, nazov, adresa, druh a zriad'ovatel a taktiez prehl'ad
§kol v spolo¢nej skupine (spolo¢nom kmeni). Taktiez st v tejto Casti popisané (ak st dostupné) udaje
ziskané idaje z google maps a Ciastocne z dotaznikového zberu.

Charakteristika sucasného stavu
Stcast'ou charakteristiky su¢asného stavu su zakladné kontextové informacie ako :
pocet ziakov,
pocet pedagogickych pracovnikov,
pocet ucebni,
o pocet ucebni spolu,
o pocet exteriérovych ucebni,

o pocet ucebni informatiky,
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o pocet Studovni.

Taktiez su tu uvedené informacie suvisiace aj s dodavkou IT vybavenia, ktora sa tyka projektu pre dodanie
IKT a informacie o sietovom vybaveni, konkrétne o tom, aké prvky a aky pocet ma Skola z projektu
EDUNET.

Pocet jednotlivych prvkov vybavenia je uvedeny ako pocet pouzitelnych/vSetkych prvkov. PouziteIné
prvKky sa oznacuju zariadenia, ktoré maji menej ako 4 roky.

Prvky sietového vybavenia, popisané v pasporte:

pocet WiFi AP,

pocet switchov,

pocet LAN zésuviek,

datova kabelaz.

WAN konektivita §k6l zo spolo¢ného kmena:

V tejto Casti st poskytnuté informacie o tom, aky typ internetovej konektivity dana skola ma.
Konektivita poskytovana MSVVaM SR alebo MV SR (z projektov EDUNET, DUD...)

o Ak ma Skola konektivitu zavedenti v ramci projektu EDUNET, je dostupna informacia
o tom, aky rychlostny profil §kola ma.

Vlastna konektivita

o Informacie o prenosovej kapacite, type linky pre primarnu a ak $kola ma, aj pre zalozna
konektivitu.

Zakladny model rieSenia LAN/WLAN lokality skoly

Na zéaklade dostupnych informacii o skolach, ktoré boli ziskavané v ramci pasportizacie a s ohl'adom na
osvedcené rieSenia v telekomunikacnej praxi obstaravatel’ navrhuje zakladna LAN/WLAN architektaru pre
Skolu. Tento navrh nezohladnuje Specifické potreby §kol, ale je navrhnuty tak, aby rieSenie splnilo
poziadavky na kazdej $kole. Specifické potreby kol musi RPS zohl'adnit’ pre jednotlivé skoly individudlne.
Riesenie musi zohl'adiiovat’ poziadavku na navySovanie priepustnosti WAN pripojenia o 15% prenosovej
kapacity ro¢ne do dosiahnutia kapacity 1 Gbps.

Odporacany zakladny model rieSenia LAN/WLAN moze byt v lokalite Skoly optimalizovany, priCom
obstaravatel pozaduje dlhodobo dosahovat poziadavky na sluzby ahodnoty parametrov sluzieb
definovanych v Prilohe 01b opisu predmetu zdkazky. Uspesny uchadzaé preto moze v lokalite $koly pouzit’
také Specifikacie aktivnych prvkov rieSenia ktorymi dosiahne poziadavky podla Prilohy Olb nielen pri
akceptacii zriadenia sluzieb ale bude ich napinat’ po¢as dlhodobej prevadzky riesenia.

Zriadenie sluzieb na Skole a teda vybudovania rieSenia na Skole podlieha akceptacnému testovaniu
zameranému na overenie, ¢ nainStalované a nakonfigurované rieSenie LAN/WLAN/WAN spiiia vietky
definovane poziadavky na sluZby a hodnoty meratelnych parametrov, poziadavky a teda spifia kritéria pre
spustenie prevadzky pozadovanych sluzieb. Poziadavky plyna zo zadania podla Tabulka 2: Zoznam IKT
poziadaviek pre naplnenie vstupnej irovne Standardu, ktoré musi byt’ dosiahnuté na kazdej skole.

Riesenie musi rovnako zohl'adiiovat’ poziadavky na insStalaciu uvedené v tomto dokumente.
Architektira rieSenia LAN/WLAN

Architektira LAN je navrhnuta tak, aby boli splnené poziadavky IKT:

2 x LAN zasuvka pre ucitela pre stolové PC

100% pokrytie WiFi (100Mb/s)
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WiFi pripojenie pre ziakov a hosti -externé osoby

Okrem splnenia hlavnych IKT poziadaviek je potrebné infraStruktaru vybudovat' tak, aby bolo mozné
pripojenie pre zariadenia vo vlastnictve Skoly, a taktiez pre periférne zariadenia ako tlaCiarne, skenery.
TaktieZ je potrebné aby vSetky zariadenia boli manazovatelné Regionalnym Partnerom Skoly.

V ramci rieSenia uvazujeme s dodanim a instalaciou aktivnych aj pasivnych prvkov a inStalacnych prac.
Medzi aktivne prvky patria vnatorné a vonkajSie AP a switche a medzi pasivne patria zasuvky RJ45 ,
kabelaz a datové rozvadzace, taktieZ je v ramci inStalaénych prac potrebné dodat’ inStalacny material ako
su kablové listy a drobny inStalacny material .

Vseobecna schéma rieSenia LAN/WLAN zobrazena na Obrazku 3. znazoriiuje zédkladnt architekturu skoly.
Zékladom infrastruktiry je centralny rozvadza¢, ktory byva spravidla umiestneny v serverovni Skoly,
pripadne v miestnosti na to urcenej. V centralnom rozvadzaci sa bude nachadzat’ CPE zariadenie dodavané
Centralnym Uzlom z ktorého bude zabezpeceny prechod do siete WAN. K CPE bude pripojeny hlavny
switch.

Z hlavého switchu budu pripajané chodbové switche, ktoré budi umiestnené v pomocnom malom
rozvadzaci. V pripade ak vzdialenost’ medzi switchmi bude prevySovat’ 100m, budd prepajané optickym
kablom.

Z chodbovych switchov budii pomocou technologie PoE pripajané AP. Pripojenie AP bude realizované
samostatne kablom, tak ze pri kazdom AP je RJ45 koncovka, v ktorej bude ukoncené pripojenie
chodbového switchu. Ku koncovke bude AP pripojeny priamo alebo pomocou patch kébla zo samostatnej
zasuvky 1xRJ45 uréenej pre AP. AP je instalované na stene alebo strope. Dalej budu z chodbovych
switchov napdjané zasuvky 2xRJ45, ktoré budu v kazdej ucebni.

V kazdej PC ucebni sa bude nachadzat’ switch, ktory bude sluzit’ na pripajanie PC v uéebni. Tento switch
bude taktiez umiestneny v malom pomocnom rozvadzaci.

Vzdialené budovy, ktoré sa nachadzaji v jednom aredli na rovnakej adrese budu prepojené optickym
vedenim. Vo vzdialenej budove sa bude nachadzat’ maly pomocny rozvadza¢ v ktorom bude umiestneny
chodbovy switch, ktory bude prepojeny s centralnym switchom.

Zakladny model zohl'adniuje pri budovani LAN siete poziadavku pozivat’ kabeldz na $kole ktora musi byt
schopna v budicnosti podporovat’ rychlosti 10 Gbit/s. Z tohto doévodu je v pripade instalacie metalickej
kabelaze pozadovana minimalne Cat6A a v pripade potreby instalacie optickej kabelaze méze byt pouzita
OM4 ak to maximalna vzdialenost’ Switch-Switch umoznuje. V lokalitach kde je potrebné prepojit’ budovy
$koly v ramci jedného arealu moZe budovat’ prepoj aj napriklad zavesnou optikou spifajicou poziadavky
pre zavesnu optiku alebo ak to v lokalite nie je pripustne po dohode s opravnenou osobou skoly pouzit
alternativny prepoj samostatnych budov v ramci arealu skoly.

Budovy skoly, nachadzajice sa na inej adrese budii mat’ samostatnt WAN konektivitu a prepojenie bude
realizované vhodnou technolédgiou v sieti RPS.
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Hlavna buduova LAN
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Obrazok 3: Vzorova architektira rieSenia na Skole



Néavrh a vypocet aktivnych prvkov

Navrh a vypocet vsetkych prvkov architektiry ako aj prac sa odvija od poctu pripdjanych bodov na danej
Skole. Celkovym poctom pripajanych bodov na sSkole je sucet vsetkych AP a vSetkych RJ45 zasuviek,
pritom pocet AP zodpoveda poziadavke na tzv. "100% pokrytie WiFi signalom" a pocet LAN dvoj-zasuviek
zodpoveda poctu ucebni (interiérovych) konkrétnej skoly.

Wifi Access Point

Aby bolo zabezpedené pokrytie priestorov §koly WiFi signalom, pozadujeme, aby RPS dodal WiFi AP:
pre vnutorné priestory,

pre vonkajSie priestory

Vypocet poctu AP

Ked’ze podlahové plany nie st dostupné pre vsetky §koly, nebolo mozné na zaklade nich vypocitat’ pocet a
rozmiestnenie AP a preto sa pristupilo k rieSeniu, ktoré pocita s priemernou plochou ucebne, chodieb a
ostatnych priestorov a priemernou plochou pokrytia AP. Pocet ucebni bol dostupny pre kazdu skolu.
Uvazovalo sme aj s tym, ¢i je budova historicka alebo moderna, pricom pri historickej budove sme pocitali
s horSou priepustnostou cez steny a tym padom bola plocha, ktort pokryva 1 AP mensSia. Pre exteriérové
ucebne sa bude pocitat’ s jednym AP na jednu exteriérovi ucebnu.

Pri vypocte odhadované poctu potrebnych WiFi AP sme vychadzali primarne z plochy, ktort je potrebné
pokryt’ signalom a plochy ktort dokaze pokryt jeden AP.

Dosah WiFi AP zavisi od mnohych faktorov vysvetlenych nizsie. Podstatné je, ze pre fungujlce pripojenie
je nutné obojsmerné spojenie (duplex), ¢ize nielen v smere od AP ku koncovému zariadeniu ale aj v smere
od koncového zariadenia k AP. Smer download (AP->koncové zariadenie) je obvykle prevazujuci (konzum
obsahu), avsak pri niektorych aplikaciach je vyrovnany (napr. videohovor). ZvySovanim vykonu AP (ktory
je ale regulovany) teda nemusi prist’ k zlepSeniu pocitovej alebo meranej kvality pripojenia koncového
zariadenia — aj koncové zariadenie (mobil, tablet apod.) musi vysielat’ dostatoénym vykonom smerom ku
AP aby ho bol schopny AP prijat’.

Dosah WiFi Access Pointu za idedlnych podmienok - to znamena v otvorenom priestore bez prekazok alebo
ruSenia - méze dosiahnut’ vzdialenost’ priblizne 100 metrov. V interiéri, kde mozu byt steny, dvere, nabytok
a iné prekazky, dosah klesa. V beznej domacnosti, skole alebo kancelarii méze byt dosah WiFi priblizne
od 30 do 50 metrov. Najvicsi vyrobcovia WiFi AP uvadzaji dosah nasledovne: véac¢sina pristupovych bodov
je schopna pokryt’ plochu 95-185 m2, vyssia hodnota je platna pri volnom §ireni (priama vidite'nost’) nizSia
v pripade prekazok (steny atd’.). Dosah nie je ostro ohrani¢eny, ale prvych 5-10 metrov je spojenie najvyssej
kvality, d’alej postupne klesa a v istej vzdialenosti sa stdva nepouzitelnym.

Vzdy je dblezité pamétat’ na to, Ze tieto vzdialenosti st priblizné a skutocny dosah méze byt ovplyvneny
mnohymi faktormi, vratane kvality zariadenia, frekvencie (2,4 GHz vs 5 GHz), umiestnenia Access Pointu,
fyzickych prekazok a interferencii s inymi elektronickymi zariadeniami.

Vo vSeobecnosti dosah WiFi AP zavisi od nasledovnych faktorov:
Velkosti a tvaru budovy: Cim visia a zloZitejsia je budova, tym viac Access Pointov moZe byt potrebnych.

Materialov pouzitych v budove: Niektoré materialy (napriklad betén alebo kov) moézu blokovat alebo
oslabovat’ WiFi signal, Co znamena, ze budete potrebovat’ viac Access Pointov.

Poctu a typu zariadeni pripojenych k sieti: Ak mate vel'a zariadeni alebo zariadenia, ktoré vyzaduju velka
Sirku pasma (napr. pre videokonferencie), moze byt potrebnych viac Access Pointov.

Pozadované rychlosti a kvalita pripojenia: Ak potrebujete rychle a spol'ahlivé pripojenie po celom objekte,
budete pravdepodobne potrebovat’ viac Access Pointov.

Interferencie a rusenie sposobené inymi vysielacimi a elektronickymi zariadeniami v predmetnom priestore
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Vzdialenost medzi AP a koncovym zariadenim (sila signalu neklesa linearne ale exponencialne, ¢ize v
dvojnasobnej vzdialenosti je sila signalu priblizne Stvrtinova)

Pre pokrytie viacerych miestnosti oddelenych stenami je nutné brat’ do ivahy material steny, od ktorého
zavisi Gtlm signalu a teda aj kvalita pokrytia a dosah AP. Utlm zavisi od materialu steny, jej hribky a tiez
od frekvencného pasma (v naSom pripade 2,4 a SGHz).

Idealny sposob, ako urcit, kol’ko Access Pointov bude potrebné, je vykonat’ site survey alebo analyzu
pokrytia WiFi siete. Ide o podrobnti analyzu, ktora zahiiia meranie WiFi signalu v r6znych Castiach budovy
a simulaciu pokrytia WiFi siete. Tato moznost’ je vzh'adom na ¢asovu, personalnu a organiza¢ni naro¢nost’
pri danom pocte $kol v danom ¢ase nerealizovatelna.

Dalsou moznostou je vyuzitie §pecializovaného SW néstroja. Tieto SW nastroje umozitujii mapovanie
existujuceho pokrytia, analyzu moznosti zlepSenia pokrytia ako aj planovanie nového pokrytia. Zakladom
je vzdy vlozenie podorysu budovy a SW na zaklade umiestnenie WiFi AP vypocita a zobrazi predpokladané
pokrytie ,,WiFi Heatmap®. Na obrazkoch nizsie su priklady prace s takymto SW nastrojom.

SW nastroje na modelovanie pokrytia ponukaji aj samotni vyrobcovia WiFi AP, iné nastroje su
univerzalne, niektoré zdarma a niektoré platené. Nutnym predpokladom vyuZitia tychto néstrojov je:
nakreslenie pddorysu budovy (vektorovy format — obrazok alebo PDF je mozné pouzit’ len ako podklad a
steny je nasledne nutné jednotlivo zadavat’)

spravne urcenie mierky
urcenia hribky a materialu kazdej steny
uréenie ktoré miestnosti a priestory maju byt pokryté a ktoré nie

Niektoré z nastrojov vyzaduji manudlne rozmiestnenie AP a nastroj nasledne vypocita a zobrazi
odhadované pokrytie vo forme heatmapy, niektoré nastroje (napr. Kahanu) st schopné sami navrhnat
optimalne rozmiestnenie AP.

Pre nase vyuzitie vo faze navrhu celkového poctu AP je prakticky nerealizovatelné zozbieranie vSetkych
podorysov budov v potrebnej kvalite a ich prekresl’'ovanie do nastroja. Vyuzitie SW nastroja je mozné vo
faze realizacie, kedy firma realizujuca instalaciu po ziskani potrebnych vstupov (vzdialene alebo
obhliadkou/zameranim na mieste) vlozi vstupy do SW nastroja a vyuzije ho na simulaciu predpokladaného

pokrytia.
Odhad na zaklade dostupnych dat:

Pri tomto postupe vyuzijeme len dostupné data, z ktorych na zaklade matematickych vypoctov odhadneme
potrebny pocet AP. Tento postup samozrejme vyprodukuje len odhady s istou mierou nepresnosti, av§ak
vzhl'adom na spomenuté dostupné data, rozsah, ¢asovy a organiza¢ny ramec je jediny realisticky. Odhad
mdbzeme zlepsit’ spresnenim koeficientov vo vzorcoch podla vypoctov na mensej vzorke kde mame lepsie
dostupné data a tiez ich méZzeme vyuzit testovanie navrhnutych prepoctov.

Na zaklade vyssie uvedeného bol ako jediny realny pristup zvoleny vypocet s vyuzitim dostupnych dat.
Pocet potrebnych AP zalezi najmé od:

Poctu ucebni
Velkosti uc¢ebni
Poctu ziakov
Velkosti skoly
Poctu budov skoly
Velkosti chodieb

Poctu poschodi

54



Materialu a hrabky stien
Plochy nepokryvanych priestorov skoly

Vsetky tieto data vsak nie su dostupné, mame len Cast’ z nich pre vSetky Skoly a niektoré pre Cast’ §kol, ako
je uvedené vyssie. Pri vypocte poctu AP budeme vychadzat’ z odporicani vyrobcov o ploche pokrytej 1 AP
a tiez z najlepsej praxe podla oslovenych expertov pre tito oblast. Vypocty budeme testovat’ a potvrdzovat’
pomocou §kol kde mame vSetky data dostupné. Z GM mame uhlopriecku objektu (presnejsie vzdialenost’
najvzdialenejSich bodov) av§ak vzhl'adom na rdzne tvary budov a zahrnuté rozne objekty (na GM nevidiet
¢o je z toho Skola, materska skola, internat, atd’.) by takto vypocitana plocha bola vel'mi nepresna.

Z analyzy zaslanych podorysov §kol v ramci dotaznikového prieskumu sme zistili pomerne maly rozptyl
ploch ucebni — uc¢ebne maji na skolach vel'mi podobnu plochu, pocet ucebni je znamy a preto navrhujeme
pri vypocte plochy pre pokrytie AP vychadzat' z priemernej plochy uc¢ebne a zndmeho pocétu ucebni na
Skole.

Celkova plocha budovy zahina aj plochy priestorov ktoré nie je potrebné pokryt (WC, Satiia, sklad,
kabinet...) avSak vzhladom na to, Ze sa mdzu nachadzat aj vedla/medzi pokryvanymi priestormi
(ucebnami), je nutné tieto plochy uvazovat’ vo vypocte. VSetky podlahové plochy pre vypocet sme rozdelili
do 3 skupin:

Ucebne — nutné pokryt’.

Chodby a schodiska (priestory prostrednictvom ktorych sa prechadza od vchodu do budovy skoly do triedy)
— nutné pokryt

Ostatné (Satne, WC, kabinet, sklad...) — nie je nutné pokryt’ avSak budu ¢iastocne pokryté.

Na zaklade vzorky 207 u¢ebni podla zaslanych podorysov z dotaznikového prieskumu sme uréili priemernti
plochu u¢ebne 55,7m2. Thto hodnotu sme pouzili ako zaklad pre d’al$ie vypocty. Plochu chodieb a schodisk
nevieme urCit ako priemernu plochu chodby krat pocet chodieb, avSak plocha chodieb podla
analyzovanych podorysov silne koreluje s plochou ucebni a preto sme na analyzovanej vzorke vypoditali,
aka plocha chodby priemerne pripada na plochu uc¢ebni. Na 1m2 uc¢ebne pripada v priemere 0,58m2 plochy
chodieb. Obdobne sme vypocitali, Ze na Im2 ucebne pripada v priemere 0,6m2 plochy ostatnych priestorov,
ktoré nie je nutné pokryt’, ale ked’ze sa nevieme vyhnut ich pokrytiu, budu Ciastocne pokryté. Ak by boli
ucebne vzdy pri sebe, pravdepodobne by bolo mozné ich pokrytie menSim poctom AP. Je teda zrejmé, Ze
umiestnenie tychto ostatnych priestorov ma vplyv na pokrytie, ale ich polohu, presny podorys v tejto faze
nemame k dispozicii. Preto budeme pre d’alSie vypocty uvazovat, Ze tieto plochy pokryjeme v priemere na
50%.

Tento sposob odhadu plochy sme overili na mensej vzorke priblizne 1000 §kol, u ktorych sme ziskali
dotaznikom plochu udévant zastupcom skoly. Tieto plochy sme porovnali s odhadovanou vypocitanou
plochou a celkovy rozdiel ploch je mensi ako 20%, €o je pre tento orientany vypocet prijatelna odchylka.

Do poctu ucebni je potrebné zahrnit’ pocet beznych ucebni, Specidlnych ucebni, Studovni a telocvicni.

Na zaklade odporucani vyrobcov budeme uvazovat’ plochu na 1 AP 175m2. Pocet potrebnych AP potom
ur¢ime vydeleni plochy 175 a zaokrihlenim nahor. Vypocet plati pre beznti budovu, pre historicka budovu
s menej priepustnymi marmi je potrebné uvazovat’ vyssi pocet AP, ¢o sme docielili znizenim plochy na 1
AP na 120m2.

Tiez je potrebné zvazit obmedzenie poctom ziakov na 1 AP. Vypocet vyssie vedie k priblizne 1AP na 1,7
uc¢ebne. Maximalny pocet ziakov v triede stanovuje § 29 a § 33 Zakona ¢. 245/2008 Z. z., pre zakladné
Skoly 24-29 ziakov a pre stredné $koly 31 ziakov. Aj pri maxime 31 Ziakov na ucebnu sa dostaneme k
priemeru priblizne 52 Ziakov na 1 AP, ¢o je primerané a nemalo by byt pre tento projekt obmedzujuce.

Switch
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Z dovodov prepojenia WiFi AP a taktiez RJ45 zasuviek, ktoré musia byt minimalne 2 v kazdej ucebni, je
potrebné v architektire uvazovat’ s viacerymi switchmi.

Vypocet poctu switchov

Pri vypocte odhadovaného poctu switchov sme vychadzali z potrebného poctu ethernet zasuviek pre
pripojenie AP (internych aj externych) a ethernet zasuviek v triedach. Naviac sme uvazovali s rezervou 4
zasuvky na kazdy switch pre pripojenie inych existujucich zariadeni Skoly a tiez ako rezervu pre d’alsi
rozvoj. Skoly sme rozdelili podla poétu uéebni do 3 kategorii: mala §kola do 7 uéebni vratane, kde postacuje
jeden 24-portovy switch, stredne vel'ka skola do 38 ucebni, kde postacuje ako centralny switch s 24 portami
a 4 optickymi portami a vel’ka Skola s viac ako 38 ucebiiami kde bude potrebny centralny switch s viac ako
4 optickymi portami. Nakol'’ko AP budu potrebovat’ napéjanie, switche uvazujeme s POE, okrem switchov
pre IT ucebne, kde POE nie je potrebné. Celkovo teda uvazujeme nasledovné kategorie switchov:

Pocet portov

Ethernet bez POE Ethernet s POE Opticky poznamka
hlavny pre stredne
SWITCH velka Skolu,
24POE+40PT 0 24 4 chodbovy
hlavny pre velka
SWITCH 240PT 0 0 24 Skolu
SWITCH 24ETH 24 0 0 IT uéebna
SWITCH 24POE 0 24 0 mala Skola
vzdialena mala
SWITCH budova alebo
8ETH+OPT 0 8 2 alebo 4 ucebna

Tabulka 6: Kategorie switchov

Pre zjednodusenie obstaravania aj prevadzky a servisu sme uvaZovali najmi 24-portové switche. Pri
vypocte sme najprv spocitali celkovy pocet potrebnych ethernet portov a ten vydelili 20 (4 ostavaju ako
rezerva). Prepojenie switchov v ramci skoly sme uvazovali optikou a nasledne vypocitali potrebny pocet
SFP modulov.

Firewall

Firewall poc¢itame jeden na kmenovu $kolu na spolo¢nej adrese, v pripade viacerych adries na kazda adresu
jeden.

Navrh a vypocet pasivnych prvkov

RPS bude dodavat’ na $kolu okrem AP a switchov aj pasivne prvky potrebné pre spravne fungovanie
LAN/WLAN infrastruktary.

Kabelaz

Pre prepojenie aktivnych prvkov akoncovych stanic je potrebné vybudovat Strukturovanu kabelaz.
Instala¢ny Standard je bliz§ie popisany nizsie.

Ethernetova kabelaz
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Pomocou ethernetovych kablov sa budi prepajat’ chodbové switche s koncovymi stanicami, ako su AP a
RJ45 zasuvky. Samotné switche je vhodné prepajat’ ethernetovymi kablami len v pripade, Ze vzdialenost’
medzi nimi mensia ako 100m.

Opticka kabelaz

Pomocou optickych kablov navrhujeme prepajat’ chodbové switche a vSetky prepoje, ktorych vzdialenost’
prevysuje 100m.

Vypocet dizky kabelaze
Vstupné podmienky a dostupné data a mozné pristupy:

Pre odhad dizky kabel4Ze platia obdobné predpoklady, dostupn¢ data a moZné postupy ako pre WiFi AP.
Vzhl'adom na vyssie uvedené stanovime predpokladant dlzku kabelaze na zaklade vypoctu z dostupnych
dat. Navrhovany vypocet sme overili na niekol'kych modelovych prikladoch.

Navrhovany postup:

Vypodet potrebnej dizky LAN kabelaze bude zavisiet od potrebného podtu LAN zasuviek, poétu
pripojenych AP a ¢i vysta¢ime s jednym centralnym switchom alebo budeme budovat’ stromovu topologiu
s viacerymi switchmi napr. na kazdom poschodi. Zakladny vypocCet plati pre menSiu a/alebo
jednopodlazna budovu a hviezdicovl topologiu kabelaze— t.j. vSetky kable pre vSetky AP a LAN zasuvky
vedené z jedného bodu — centralneho switchu v centrdlnom racku. Pre vécsie budovy je takyto pristup
neefektivny a je obvyklé zavedenie stromovej topoldgie — z centralneho switchu je vedeny jeden kabel pre
kazdi AP/LAN zasuvku na danom poschodi a pre kazdé d’alSie poschodie pojde len 1 kabel a na poschodi
bude switch pre dané poschodie. Obdobne pre nizku ale rozl'ahlti budovu (napr. 20 ucebni na poschodi)
budeme do vzdialenejsej Casti budovy uvazovat len 1 kabel a tam umiestime switch pre kabelaz v tej Casti
budovy. Budeme uvazovat’ $tandardny 24-portvy switch, z ktorého vyuzijeme 20 portov a 4 ponechame
ako rezervu na buduci rozvoj (d’alsia u¢ebna, potrebna d’alsia LAN zasuvka, AP, kamera apod.).

Vypocet sme teda rozdelili na mensie Skoly do 8 ucebni a vicsie s 8 a viac ucebiiami:
a. Skola s menej ako 8 uc¢ebiiami

Dizku kabelaze v ramci budovy budeme poéitat’ ako poéet AP (z predchadzajiicej kapitoly) plus pocet
Ethernet zasuviek vynasobeny priemernou dizkou kabla. Vyslednu dizku d’alej percentualne navysime o
rezervu na nutné prediZenie zo $pecifickych lokalnych dovodov (obchadzanie prekazok apod.). Priemernt
diZku kabla sme odhadli ako polovicu dizky kabla na prepojenie najvzdialenejsich bodov na poschodi
budovy. Ked’Ze nevieme presny podorys budovy, ani trasu pre vedenie kablov, ktora bude mozna v danej
budove, musime uvazovat’ najhorsi variant, Ze rack so switchom bude v rohu budovy a najvzdialenejsi AP
alebo Ethernet zasuvka bude v opa¢nom rohu budovy. Tiez musime uvazovat’ vedenie kabla rovnobezne
so stenami budovy (nie najkratSou trasou Sikmo). Plochu odhadneme z poctu ucebni na poschodi obdobne
ako vysSie pouZijeme priemerntt plochu ucebne a prislichajucu plochu chodieb, schodisk a d’al§ich
priestorov ako sme uvazovali vyssie. Dalej je potrebné pridat’ rezervu pre vertikalne vedenie kébla v ramci
poschodia — ak je napr. switch umiestneny v racku pri zemi, kabelaz je vedend pod stropom a nasledne k
LAN zasuvke musi prekonat’ vzdialenost’ od stropu do prislusnej vysky nad podlahou.

b. Skola s 8 a viac uéebnami

Vypocet bude obdobny ako pre mensiu Skolu, av§ak budeme uvazovat’ d’alSie switche pre jednotlivé
poschodia alebo Casto budovy/aredlu podl'a poctu ucebni. Kable budeme pocitat’ ako kable od swichu k
priamo pripojenym AP/LAN zasuvkam a potom kable od centralneho switchu k d’al§im switchom. Dizku
kabelaze k najblizSiemu switchu vypocitame ako pocet AP (z predchadzajuice;j kapitoly) plus pocet Ethernet
zésuviek vynasobeny priemernou dizkou kabla. Priemernt dizku kabla odhadneme pomerne z dizky kébla
na prepojenie najvzdialenejSej AP/LAN zasuvky k switchu. Nevieme presny pddorys budovy, ani trasu pre
vedenie kablov, ktora bude mozna v danej budove, avSak v tomto pripade (na rozdiel od predchadzajticeho
pripadu malej $koly) mézeme uvazovat' vhodnejSie umiestnenie switchu voci pripdjanym AP a LAN
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zasuvkam. TieZ musime uvazovat vedenie kabla rovnobezne so stenami budovy (nie najkratSou trasou
$ikmo). Plochu odhadneme z poctu ucebni na 1 switch, pre 24-portovy switch vychadza 8 uc¢ebni (16LAN
zasuviek + 5 AP), potom obdobne ako vyssie, pouzijeme priemerna plochu ucebne a prislichajicu plochu
chodieb, schodisk a d’al$ich priestorov ako sme uvazovali vyssie. Ked’Ze nevieme, ¢i ma §kola tvar $tvorca
alebo aky pomer stran obdiZnika, budeme uvaZzovat’ najhorsi pripad, najuzsi obdiZznik. Priemerna dizka
kabla budeme potom pocitat’ ako tretinu z najdlhSej (najhorsi pripad by bola polovica — switch v jednom
rohu, idealna by bola Stvrtina, switch v strede, ¢o sa nemusi vzdy podarit), ktora je sti¢tom stran tohto
obdiznika. Dalej je potrebné pridat’ rezervu pre vertikalne vedenie kabla v ramci poschodia — ak je napr.
switch umiestneny v racku pri zemi, kabeladz je vedena pod stropom a nasledne k LAN zasuvke musi
prekonat’ vzdialenost’ od stropu do prislusnej vyiky nad podlahou. Este ostava odhadnut’ dizky kablov
medzi centralnym switchom a ostatnymi. Toto odhadneme ako pocet kablov krat priemerna diZka kabla k
switchu. Pocet kablov je rovny poctu pripojenych switchov. Umiestnenie tohto switchu nemusime
uvazovat’ v najvzdialenejSom bode, nakol’ko kable od neho pdjdu k najvzdialenejsej AP/LAN zasuvke. K
tejto dizke uZ nie je treba pripoditavat’ vy§ku poschodi, nakolko poéita najhor$i pripad rozlahlej
jednopodlaznej $koly. V pripade viacerych podlazi bude dizka kabla mensia, ¢im ziskame ist rezervu.

Patch kable

Kratke patch kable sltizia pre prepojenie v ramci racku, Ich pocet sme urc€ili podla poctu pouZzitych portov
na switchoch.

Kablové listy

Okrem samotnych kablov, je potrebné instalovat’ kablové listy. Odhad potrebnej dizky kablovych list bude
len priblizny, nakol’ko nevieme vopred topologiu vedenia kablov v budove, ktord bude znama az po
obhliadke a dohode na mieste. Dizka kablovych 1i§t samozrejme bude mensia ako dizka kablov, nakol’ko
od switchu bude prvych niekol’ko metrov vedenych vsetkych napriklad 20 kdblov spolu v jednej liste a po
urcitych vzdialenostiach sa oddeli 1 az 3 kable pre ucebnu, LAN zasuvky, AP, pripadne sa zvdzok rozdeli
na dve vetvy (chodba vlavo, chodba vpravo) alebo iné moznosti. Naklad na kablovu listu je vSak
minimalny, preto tato nepresnost’ nebude mat’ podstatny vplyv na rozpocet projektu. Pri odhade potrebne;
dizky 1ist sme postupovali tak, ze sme navrhli vedenie kablov na modelovom priklade, spogitali potrebnt
dizku list a vyjadrili ju ako pomer k celkovej dizke kabelaze. Listy uvazujeme v dvoch vel’kostiach, hrubsiu
pre max 25 kablov a tensiu pre max 5 kablov.

Datové zasuvky
Datova zasuvka 2x RJ45 (pre ucebne): Pocet je rovny poctu ucebni.
Rozvadzac centralny

Centralny rozvadzac¢ pocitame jeden na kmetiovt $kolu na spolo¢nej adrese, v pripade viacerych adries na
kazdu adresu jeden,

Rozvadza¢ pomocny

Pomocny rozvadza¢ pocitame jeden na kazdy d’alsi switch na Skole (okrem prvého switchu, ktory bude
v centralnom rozvadzaci).

Dalsi pomocny instalaény material
Pomocny inStala¢ny material pocitame na jeden pripojny a bod a jeden meter listy. Ide napriklad o skrutky,
hmozdinky podl’a materialu steny, drobny instala¢ny material pre kablové listy apod.

V rieSeni uvazujeme s datovymi dvoj zasuvkami 2xRJ45, ktoré sa budi nachadzat’ v kazdej ucebni a taktiez
datovymi zadsuvkami 1x RJ45, ktoré budu sluzit’ na pripajanie AP.

V navrhu uvazujeme s dvomi typmi datovych rozvadzacov. Centralny rozvadza¢ bude jeden pre kazdi
Skolu a bude sa v iom nachadzat’ CPE, switch a iné sietové prvky. Pomocny (maly) rozvadzac bude pre
kazdy iny switch.
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Navrh a vypocet inStalacnych a konfiguracnych prac

Praca - inStalécia siete LAN/WLAN, konfiguracia siete LAN/WLAN, riadenie a koordinacia inStalacnych
a konfigura¢nych prac

Odhadovanu pracnost’ uvadzame v ¢lovekodnoch. Ide o expertny odhad na zaklade konzultacii s firmami
a odbornikmi realizujicimi obdobné instalacie v minulosti. Odhadovana pracnost’ na konkrétnu skolu je
vypocitana podl'a poctu pripojnych bodov na Skole.

Specifikacia prvkov zakladného modelu

Datové zasuvky

Datova zasuvka 2x RJ45 spiiia nasledovné vlastnosti:

FTP Cat.6A,

pre povrchovii montaz,

povrchovy obal s 2xRJ45 modulmi s mechanickou ochranou proti vniknutiu prachu.
Datova zasuvka 1x RJ45 v pripade pouzitia pre AP spiiia nasledovné vlastnosti:
FTP Cat.6A,

pre povrchovii montaz,

povrchovy obal s 1xRJ45 modulmi s mechanickou ochranou proti vniknutiu prachu.
Rozvadzace s prislusenstvom

Centralny rozvadza¢ spiiia minimalne tieto vlastnosti :

poskytovanie minimalne 12 rackovych jednotiek (RU),

vol'ne stojaci,

uzamykatel'nost,

presklené dvierka na prednej strane,

kovové dvierka na zadnej strane,

aretdcia vSetkych strdn rozvadzaca,

kovové bocnice,

predné a zadné drziaky na instalaciu 19" zariadenia,

Centralny rozvadzac je dodavany spolu s:

patch panelom,

rozvodovym panelom,

drobnym materidlom na instalaciu,

ktoré budu kompatibilné so zariadenim.

Pomocny rozvadzaé s prislusenstvom spifia minimalne tieto vlastnosti:
poskytovanie minimalne 6 rackovych jednotiek (RU),

nastenné prevedenie,

uzamykatelny,

presklené dvierka na prednej strane,

kovové dvierka na zadnej strane,

aretdcia vSetkych strdn rozvadzaca,
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kovové bocnice,

predné a zadné drziaky na inStalaciu 19" zariadenia,
Pomocny rozvadza¢ je dodavany spolu s:

patch panelom,

rozvodovym panelom,

drobnym materialom na instalaciu,

ktoré budu kompatibilné so zariadenim.

Kabelaz

Zakladny model zohladiiuje pri budovani LAN siete poziadavku pozivat’ kabeldz na Skole ktora musi byt
schopna v buducnosti podporovat’ rychlosti 10 Gbit/s. Z tohto dovodu je v pripade inStalacie metalickej
kabelaze pozadovana minimalne Cat6A a v pripade potreby instalacie optickej kabelaZze minimalne OM4
ak to maximalna vzdialenost’ Switch-Switch umoznuje.

Ethernetova kabelaZ spiiia nasledovné vlastnosti:
FTP Cat.6A,
bezhalogénovy spomalovac horenia s nizkou dymivost'ou (LSOH),
prenosova rychlost’ minimalne 10 Gbit/s.
Opticka kabelaz spifa nasledovné vlastnosti:
e prenosova rychlost’ minimalne 10 Gbit/s,

e kabel ma charakteristiky multi-mode alebo single-mode a prisluchajuce charakteristiky pre
vnutorné alebo vonkajsie/vertikalne alebo vonkajsie zavesné ulozenie,

e bezhalogénovy spomal’ova¢ horenia s nizkou dymivostou (LSOH).
RPS doda a instaluje kabelaZ podla instalaéného §tandardu popisaného v kapitole 5.

Sucastou kabelaze su aj optické a ethernetové patch kable, ktoré sluzia na prepojenie sietovych zariadeni
v rozvadzaci. Patch kable spliaji vSetky pozadované vlastnosti kabelaze.

Kabelaz musi podliehat’ v§etkym normam platnym na izemi SR.
Switch
Switch 24POE+40PT

Switch 24POE+40PT

Prevedenie: Manazovany  layer 2 Switch s podporou  napajania  PoE,
s licenciou/predplatnym a HW podporou na 5 rokov splnajuci minimalne
nasledovné parametre.

e Montovatelny do Standardného racku 19 palcov
e 24 portov Ethernet 1Gbps RJ45 (10/100/1000)
e 4 3achty typu SFP podporujtice optické rozhrania

Vykonnostné a funkéné | ¢ IEEE 802.3af — podpora napdjania 15W na vSetkych portoch, power
parametre: budget 370W

o IEEE 802.3at — podpora napajania 30W na zvolenych portoch, v ramci
power budget-u 370 W.
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Switch 24POE+40PT

e JEEE 802.1Q, min. 100 VLAN
e [EEE 802.1X, RADIUS:
o Podpora autentifikécie v rezime:
= Single host — na porte sa pripaja a autentifikuje jediny
uZzivatel
= Multi domain — na porte sa pripajaju a autentifikuji
zariadenia z roznych VLAN domén — napr. IP Telefon
a za nim PC.
»  Multi Auth — na porte sa pripajaji viaceri uzivatelia,
pricom kazdy je autentifikovany zvlast
o Dynamické pridelovanie VLAN na zaklade Radius
autentifikacie
o VolIba pridelenej VLAN pri zamietnuti autentifikacie

o Podpora MAB — MAC Authentication Bypass — overovanie
MAC adresy pripojeného zariadenia voci Radius serveru,
v pripade, ze zariadenie nedisponuje 802.1X suplikant
softvérom.

* MAB musi byt mozné nastavit ako ziloZzny
mechanizmus, ak zlyha 802.1X

o MAC filter adries na porte

» Static-MAC-list - moznost' pre kazdy port prepinaca
definovat’ zoznam min. 15 povolenych MAC adries
= Sticky-MAC - moznost’ sa na porte naucit' povoleny

pocet MAC adries — min.15, ktoré¢ budid néasledne
zapamdatané a do budtcna povolené

o RADIUS Accounting — sledovanie pripojenych klientov, RFC
2869

o Preverovanie dostupnosti Radius servera — switch musi
kontrolovat’ dostupnost’ Radius sluzby

» vpripade nedostupnosti Radius servera, moznost’
definicie zaloznej fall-back VLAN do ktorej bude
zariadenie priradené

e SYSLOG - logovanie udalosti na definovany Syslog serveru

e ACL IPv4 — moznost definovat access-control-list na obmedzenie
prevadzky v definovanej VLAN na zaklade definicie zdroja: IP adresa
(resp. rozsah), protokol (TCP,UDP), port aciela: IP adresa (resp.
rozsah), port

e DHCP snooping a Dynamickd inSpekcia ARP — bezpecnostny
mechanizmus vynucujici ze ARP odpovede od klientov si v zhode
s mapovanim na ich DHCP pridelent1 IP adresu

e IGMP snooping
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Switch 24POE+40PT

e LACP - Agregacia min.2 fyzickych portov do logickej linky
e schopnost’ na porte nastavit’:

o povolit alebo zakazat’ PoE napajanie

o access VLAN ID

o rezim Trunk s definovanim native (domovskej) VLAN ID,

povolenych VLAN ID
o prevadzku portu podla predom uréen¢ho casového
harmonogramu

e Spanning Tree podpora, minimalne nasledovné:
o Podpora Rapid Spanning Tree - IEEE 802.1w
o definicia bridge priority
e STP ochranné mechanizmy:
o Root Guard
o BPDU Guard
o Loop Guard

e podpora centralizovaného upgrade OS/firmware s administrativnou
moznostou Casového planovania

e podpora vzdialenych diagnostickych nastrojov:
o ping
o traceroute

o zobrazenie ARP tabulky

e ZTP — Zero Touch Provisioning — zariadenie musi v spolupraci so
spolo¢nym centralnym SW nastrojom podporovat' ZTP funkcionalitu, t.j.
bez potreby staging-u (konfiguracie) byt schopné sa samostatne
automaticky pripojit’ zabezpeCenym spdsobom k manazment systému
a stiahnut’ si predom nastavent konfiguraciu.

e Wake on LAN (WoL) - zariadenie musi byt schopné prebudit’ pripojené
zariadenia (ako napriklad pocita¢) zaslanim na to uréeného packetu
obsahujuceho MAC adresu koncového zariadenia

o vSetky popisané funkcionality musi zariadenie podporovat’ bez potreby
spoluprace (alebo tunelovania) s inymi aktivnymi siefovymi prvkami
lokalnej LAN infrastruktary.

Tabulka 7: Technicka Specifikacia pre switch typu 24POE+40OPT

Switch SETH+OPT

Switch 8ETH+OPT

Prevedenie:

Manazovany layer 2 Switch s podporou napéjania PoE, s licenciou/predplatnym
a HW podporou na 5 rokov spliajiici minimalne nasledovné parametre.

e Montovatelny do Standardného racku 19 palcov
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Switch SETH+OPT

8 portov Ethernet 1Gbps RJ45 (10/100/1000)
2/4 Sachty typu SFP podporujtice optické rozhrania

Vykonnostné
a funk¢né parametre:

IEEE 802.3af — podpora napéjania 15W na vsetkych portoch
IEEE 802.3at — podpora napéajania 30W na zvolenych portoch
IEEE 802.1Q, min. 100 VLAN
IEEE 802.1X, RADIUS:
o Podpora autentifikécie v rezime:
= Single host — na porte sa pripaja a autentifikuje jediny
uZzivatel
= Multi domain — na porte sa pripajaja a autentifikuji
zariadenia z r6znych VLAN domén — napr. IP Telefon a za
nim PC.
=  Multi Auth —na porte sa pripajaja viaceri uzivatelia, pricom
kazdy je autentifikovany zvlast

o Dynamické pridel'ovanie VLAN na zaklade Radius autentifikacie
o Volba pridelenej VLAN pri zamietnuti autentifikacie

o Podpora MAB — MAC Authentication Bypass — overovanie MAC
adresy pripojen¢ho zariadenia voci Radius serveru, v pripade, Ze
zariadenie nedisponuje 802.1X suplikant softvérom.

= MAB musi byt mozné nastavit’ ako zalozny mechanizmus,
ak zlyha 802.1X

o MAC filter adries na porte

=  Static-MAC-list - moznost pre kazdy port prepinaca
definovat’ zoznam min. 15 povolenych MAC adries

= Sticky-MAC - moZnost sa na porte naucit’ povoleny pocet
MAC adries — min. 15, ktoré budu nasledne zapamitané a do
budticna povolené

o RADIUS Accounting — sledovanie pripojenych klientov, RFC 2869

o Preverovanie dostupnosti Radius servera — switch musi kontrolovat’
dostupnost’ Radius sluzby

» v pripade nedostupnosti Radius servera, moznost’ definicie
zaloznej fall-back VLAN do ktorej bude zariadenie
priradené

SYSLOG — logovanie udalosti na definovany Syslog serveru

ACL IPv4 — moznost definovat access-control-list na obmedzenie
prevadzky v definovanej VLAN na zaklade definicie zdroja: IP adresa (resp.
rozsah), protokol (TCP,UDP), port a ciel’a: IP adresa (resp. rozsah), port

DHCP snooping a Dynamicka in§pekcia ARP — bezpeénostny mechanizmus
vynucujuci ze ARP odpovede od klientov st v zhode s mapovanim na ich
DHCEP pridelenu IP adresu
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Switch SETH+OPT

IGMP snooping
LACP — Agregacia min.2 fyzickych portov do logickej linky
schopnost’ na porte nastavit’:

o povolit alebo zakazat’ PoE napajanie

o access VLAN ID

o rezim Trunk s definovanim native (domovskej) VLAN ID,
povolenych VLAN ID

o prevadzku portu podl'a predom uréeného ¢asového harmonogramu
Spanning Tree podpora, minimalne nasledovné:

o Podpora Rapid Spanning Tree - IEEE 802.1w

o definicia bridge priority
STP ochranné mechanizmy:

o Root Guard

o BPDU Guard

o Loop Guard

podpora centralizovaného upgrade OS/firmware s administrativnou
moznost'ou casoveho pldnovania

podpora vzdialenych diagnostickych nastrojov:
o ping
o traceroute

o zobrazenie ARP tabulky

ZTP — Zero Touch Provisioning — zariadenie musi v spolupraci so
spolo¢nym centralnym SW nastrojom podporovat ZTP funkcionalitu, t.].
bez potreby staging-u (konfiguracie) byt schopné sa samostatne
automaticky pripojit zabezpeCenym spOésobom k manazment systému
a stiahnut’ si predom nastavenu konfiguraciu.

Wake on LAN (WoL) - zariadenie musi byt schopné prebudit’ pripojené
zariadenia (ako napriklad pocitac¢) zaslanim na to urcen¢ho packetu
obsahujuceho MAC adresu koncového zariadenia

vsetky popisané funkcionality musi zariadenie podporovat bez potreby
spoluprace (alebo tunelovania) sinymi aktivnymi sietovymi prvkami
lokalnej LAN infrastruktury.

Tabulka 8. Technicka specifikacia pre switch typu SETH+OPT

Switch 24POE

Switch 24POE

Prevedenie:

Manazovany layer 2  Switch  spodporou  napdjania  PoE,
s licenciou/predplatnym a HW podporou na 5 rokov splnajuci minimalne
nasledovné parametre.
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Switch 24POE

e Montovatelny do Standardného racku 19 palcov
e 24 portov Ethernet 1Gbps RJ45 (10/100/1000)

Vykonnostné a funkéné
parametre:

e [EEE 802.3af — podpora napajania 15W na vSetkych portoch, power
budget 370W

o IEEE 802.3at — podpora napajania 30W na zvolenych portoch, v ramci
power budget-u 370 W.

e IEEE 802.1Q, min. 100 VLAN
e IEEE 802.1X, RADIUS:
o Podpora autentifikacie v rezime:
= Single host — na porte sa pripaja a autentifikuje jediny
uzivatel’

= Multi domain — na porte sa pripajaju a autentifikuju
zariadenia z r6znych VLAN domén — napr. IP Telefon
a za nim PC.

* Multi Auth — na porte sa pripajaju viaceri uzivatelia,
pricom kazdy je autentifikovany zvlast
o Dynamické pridelovanie VLAN na zaklade Radius
autentifikacie

o Volba pridelenej VLAN pri zamietnuti autentifikacie

o Podpora MAB — MAC Authentication Bypass — overovanie
MAC adresy pripojeného zariadenia voci Radius serveru,
vpripade, Ze =zariadenie nedisponuje 802.1X suplikant
softvérom.

* MAB musi byt moZzné nastavit ako zalozny
mechanizmus, ak zlyha 802.1X

o MAC filter adries na porte

= Static-MAC-list - moznost pre kazdy port prepinaca
definovat’ zoznam min. 15 povolenych MAC adries
= Sticky-MAC - moznost’ sa na porte naucit povoleny

pocet MAC adries — min.15, ktoré budu nasledne
zapaméitané a do budtcna povolené

o RADIUS Accounting — sledovanie pripojenych klientov, RFC
2869

o Preverovanie dostupnosti Radius servera — switch musi
kontrolovat’ dostupnost’ Radius sluzby

= vpripade nedostupnosti Radius servera, moznost’
definicie zaloznej fall-back VLAN do ktorej bude
zariadenie priradené

e SYSLOG - logovanie udalosti na definovany Syslog serveru
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Switch 24POE

ACL IPv4 — moznost definovat’ access-control-list na obmedzenie
prevadzky v definovanej VLAN na zaklade definicie zdroja: IP adresa
(resp. rozsah), protokol (TCP,UDP), port aciela: IP adresa (resp.
rozsah), port

DHCP snooping a Dynamicka inSpekcia ARP — bezpecnostny
mechanizmus vynucujici ze ARP odpovede od klientov si v zhode
s mapovanim na ich DHCP pridelent IP adresu

IGMP snooping
LACP — Agregacia min.2 fyzickych portov do logickej linky
schopnost’ na porte nastavit’:

o povolit’ alebo zakazat’ PoE napéajanie

o access VLAN ID

o rezim Trunk s definovanim native (domovskej) VLAN ID,
povolenych VLAN ID

o prevadzku portu podla predom wurceného cCasového
harmonogramu

Spanning Tree podpora, minimalne nasledovné:
o Podpora Rapid Spanning Tree - IEEE 802.1w
o definicia bridge priority
STP ochranné mechanizmy:
o Root Guard
o BPDU Guard
o Loop Guard

podpora centralizovaného upgrade OS/firmware s administrativnou
moznost'ou casoveho pldnovania

podpora vzdialenych diagnostickych nastrojov:
o ping
o traceroute

o zobrazenie ARP tabulky

ZTP — Zero Touch Provisioning — zariadenie musi v spolupraci so
spolo¢nym centralnym SW nastrojom podporovat’ ZTP funkcionalitu, t.j.
bez potreby staging-u (konfiguracie) byt schopné sa samostatne
automaticky pripojit' zabezpecenym sposobom k manazment systému
a stiahnut’ si predom nastavenu konfiguraciu.

Wake on LAN (WoL) - zariadenie musi byt’ schopné prebudit’ pripojené
zariadenia (ako napriklad pocitac) zaslanim na to urcen¢ho packetu
obsahujuceho MAC adresu koncového zariadenia
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Switch 24POE

vsetky popisané funkcionality musi zariadenie podporovat’ bez potreby
spoluprace (alebo tunelovania) s inymi aktivnymi sietovymi prvkami
lokalnej LAN infrastruktury.

Tabulka 9: Tabulka 9: Technicka Specifikacia pre switch typu 24POE

Switch 24ETH

Switch 24ETH

Prevedenie: Manazovany Layer 2 Switch Data (bez nutnosti podpory PoE)
s licenciou/predplatnym a HW podporou na 5 rokov splnajuci minimalne
nasledovné parametre.
e Montovatel'ny do Standardného racku 19 palcov
e 24 portov Ethernet 1Gbps RJ45 (10/100/1000)

Vykonnostné e [IEEE 802.1Q, min. 100 VLAN

a funk¢né parametre:

IEEE 802.1X, RADIUS:

o Podpora autentifikécie v rezime:

= Single host — na porte sa pripaja a autentifikuje jediny
uzivatel

= Multi domain — na porte sa pripajaja a autentifikuji
zariadenia z r6znych VLAN domén — napr. IP Telefon a za
nim PC.

=  Multi Auth —na porte sa pripajaja viaceri uzivatelia, pricom
kazdy je autentifikovany zvIast
Dynamické pridel'ovanie VLAN na zéklade Radius autentifikacie
Vol'ba pridelenej VLAN pri zamietnuti autentifikacie

Podpora MAB — MAC Authentication Bypass — overovanie MAC
adresy pripojené¢ho zariadenia voci Radius serveru, v pripade, Ze
zariadenie nedisponuje 802.1X suplikant softvérom.

= MAB musi byt mozné nastavit’ ako zalozny mechanizmus,
ak zlyha 802.1X

MAC filter adries na porte
=  Static-MAC-list - moznost pre kazdy port prepinaca
definovat’ zoznam min. 15 povolenych MAC adries
= Sticky-MAC - moznost’ sa na porte naucit’ povoleny pocet
MAC adries — min. 15, ktoré budu nasledne zapamitané a do
budticna povolené
RADIUS Accounting — sledovanie pripojenych klientov, RFC 2869

Preverovanie dostupnosti Radius servera — switch musi kontrolovat’
dostupnost’ Radius sluzby
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Switch 24ETH

= v pripade nedostupnosti Radius servera, moznost’ definicie
zaloznej fall-back VLAN do ktorej bude zariadenie
priradené

SYSLOG - logovanie udalosti na definovany Syslog serveru

ACL IPv4 - moznost definovat access-control-list na obmedzenie
prevadzky v definovanej VLAN na zaklade definicie zdroja: IP adresa (resp.
rozsah), protokol (TCP,UDP), port a ciel’a: IP adresa (resp. rozsah), port

DHCP snooping a Dynamicka in§pekcia ARP — bezpe¢nostny mechanizmus
vynucujuci ze ARP odpovede od klientov st v zhode s mapovanim na ich
DHCEP pridelenu IP adresu

IGMP snooping
LACP — Agregacia min.2 fyzickych portov do logickej linky
schopnost’ na porte nastavit’:

o povolit alebo zakazat’ PoE napajanie

o access VLAN ID

o rezim Trunk sdefinovanim native (domovskej) VLAN ID,
povolenych VLAN ID

o prevadzku portu podl'a predom uréeného ¢asového harmonogramu
Spanning Tree podpora, minimalne nasledovné:

o Podpora Rapid Spanning Tree - IEEE 802.1w

o definicia bridge priority
STP ochranné mechanizmy:

o Root Guard

o BPDU Guard

o Loop Guard

podpora centralizovaného upgrade OS/firmware s administrativnou
moznost'ou casoveho pldnovania

podpora vzdialenych diagnostickych nastrojov:
o ping
o traceroute

o zobrazenie ARP tabulky

ZTP — Zero Touch Provisioning — zariadenie musi v spolupraci so
spolo¢nym centralnym SW nastrojom podporovat ZTP funkcionalitu, t.].
bez potreby staging-u (konfiguracie) byt schopné sa samostatne
automaticky pripojit zabezpeCenym spOésobom k manazment systému
a stiahnut’ si predom nastavent konfiguraciu.

Wake on LAN (WoL) - zariadenie musi byt schopné prebudit’ pripojené
zariadenia (ako napriklad pocita¢) zaslanim na to urcen¢ho packetu
obsahujuceho MAC adresu koncového zariadenia
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Switch 24ETH

vsetky popisané funkcionality musi zariadenie podporovat bez potreby
spoluprace (alebo tunelovania) sinymi aktivnymi sietovymi prvkami
lokalnej LAN infrastruktary.

Tabulka 10: Technicka Specifikdcia pre switch typu 24ETH

Switch 240PT
Switch 240PT
Prevedenie: ManaZovany layer 2 Switch, s licenciou/predplatnym a HW podporou na 5
rokov spliiajuci minimalne nasledovné parametre.
e Montovatel'ny do Standardného racku 19 palcov
e 24 8acht typu SFP podporujtce optické rozhrania
Vykonnostné e IEEE 802.1Q, min. 100 VLAN

a funk¢né parametre:

IEEE 802.1X, RADIUS:
o Podpora autentifikédcie v rezime:
= Single host — na porte sa pripaja a autentifikuje jediny
uzivatel
= Multi domain — na porte sa pripajaja a autentifikuji
zariadenia z r6znych VLAN domén — napr. IP Telefon a za
nim PC.

=  Multi Auth —na porte sa pripajaju viaceri uzivatelia, pricom
kazdy je autentifikovany zvIast
o Dynamické pridel'ovanie VLAN na zaklade Radius autentifikacie
o Volba pridelenej VLAN pri zamietnuti autentifikacie

o Podpora MAB — MAC Authentication Bypass — overovanie MAC
adresy pripojen¢ho zariadenia voci Radius serveru, v pripade, Ze
zariadenie nedisponuje 802.1X suplikant softvérom.

=  MAB musi byt mozné nastavit’ ako zalozny mechanizmus,
ak zlyha 802.1X

o MAC filter adries na porte
=  Static-MAC-list - moznost’ pre kazdy port prepinaca
definovat’ zoznam min. 15 povolenych MAC adries
= Sticky-MAC - moznost’ sa na porte naucit’ povoleny pocet
MAC adries —min. 15, ktoré buda nasledne zapamétané a do
budticna povolené
o RADIUS Accounting — sledovanie pripojenych klientov, RFC 2869

o Preverovanie dostupnosti Radius servera — switch musi kontrolovat’
dostupnost’ Radius sluzby
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= v pripade nedostupnosti Radius servera, moznost’ definicie
zaloznej fall-back VLAN do ktorej bude zariadenie
priradené

SYSLOG - logovanie udalosti na definovany Syslog serveru

ACL IPv4 - moznost definovat access-control-list na obmedzenie
prevadzky v definovanej VLAN na zaklade definicie zdroja: IP adresa (resp.
rozsah), protokol (TCP,UDP), port a ciel’a: IP adresa (resp. rozsah), port

DHCP snooping a Dynamicka in§pekcia ARP — bezpe¢nostny mechanizmus
vynucujuci Zze ARP odpovede od klientov st v zhode s mapovanim na ich
DHCEP pridelenu IP adresu

IGMP snooping
LACP — Agregacia min.2 fyzickych portov do logickej linky
schopnost’ na porte nastavit’:

o access VLAN ID

o rezim Trunk s definovanim native (domovskej) VLAN ID,
povolenych VLAN ID

o prevadzku portu podl'a predom ur¢eného ¢asového harmonogramu
Spanning Tree podpora, minimalne nasledovné:

o Podpora Rapid Spanning Tree - IEEE 802.1w

o definicia bridge priority
STP ochranné mechanizmy:

o Root Guard

o BPDU Guard

o Loop Guard

podpora centralizovaného upgrade OS/firmware s administrativnou
moznost'ou casoveho pldnovania

podpora vzdialenych diagnostickych nastrojov:
o ping
o traceroute

o zobrazenie ARP tabulky

ZTP — Zero Touch Provisioning — zariadenie musi v spolupraci so
spolo¢nym centralnym SW nastrojom podporovat’ ZTP funkcionalitu, t.j.
bez potreby staging-u (konfiguracie) byt schopné sa samostatne
automaticky pripojit zabezpeCenym spOosobom k manazment systému
a stiahnut’ si predom nastavenu konfiguraciu.

Wake on LAN (WoL) - zariadenie musi byt schopné prebudit’ pripojené
zariadenia (ako napriklad pocitac¢) zaslanim na to urcen¢ho packetu
obsahujuceho MAC adresu koncového zariadenia
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Switch 240PT

vsetky popisané funkcionality musi zariadenie podporovat bez potreby
spoluprace (alebo tunelovania) sinymi aktivnymi sietovymi prvkami
lokalnej LAN infrastruktury.

Tabulka 11: Technicka Specifikdcia pre switch typu 240OPT

Opticky modul

Opticky modul spiia nasledovné vlastnosti:

Typ SFP alebo SFP+ pre zachovanie minimalnych poZziadaviek priepustnosti v sieti

Minimalna prenosova rychlost’ 10 Gbps

Single-mode optické vlakno

Kompatibilita s dodavanymi switchmi

WiFi Access Point

WiFi Access Point- vnutorny

WiFi AP - vnatorny

Model — prevedenie

WiFi 6 Indoor AP s licenciou/predplatnym a HW supportom na 5 rokov
splnajuci minimalne nasledovné parametre:

manazovany bezdrotovy pristupovy bod pre Indoor nasadenie, montazna
sada pre montaz na stenu resp. Strop

2x2:2 UL/DL MU-MIMO IEEE 802.11ax

WiFi AP musi podporovat funkcionalitu MU-MIMO v odchadzajucom
smere (uplink) ako aj prichadzajucom smere (downlink)

WiFi AP musi podporovat’ funkcionalitt ODFMA v odchadzajucom smere
(uplink) ako aj prichadzajicom smere (downlink)

dedikovany radio chipset pre klientov 2.4 GHz IEEE 802.11 b/g/n/ax, 2x2:2
dedikovany radio chipset pre klientov 5 GHz IEEE 802.11 a/n/ac/ax, 2x2:2

dedikovany kombinovany radio chipset pre 2.4 GHz a 5 GHz vykondvajuci
real-time spektralnu analyzu, real-time wIDS/wIPS (wireless intrusion
detection /protection system)

podpora prevadzky vsetkych radio chipsetov naraz
1x 1 Gbps Ethernet port
Podpora napajania cez Ethernet PoE: IEEE 802.3af

Vykonnostné
a funk¢né parametre:

2x 2:2 MU-MIMO

IEEE 802.11¢/WMM

podpora U-APSD (Power save)
IEEE 802.1p

IEEE 802.11r

71



IEEE 802.1Q — VLAN tagovanie — jednotlivé SSID siete su mapované do
r6znych VLAN.

RADIUS

TKIP a AES S$ifrovanie

WPA2-Preshared key, WPA2-Enterprise s IEEE 802.1X
WPA3-Preshared key, WPA3-Enterprise s [IEEE 802.1X
EAP-TLS, EAP-TTLS, EAP-MSCHAPv2

Band steering — podpora funkcionality AP, ktora preferuje pripojenie
klientov k 5Ghz

podpora min 15 aktivnych SSID
podpora mapovania tychto SSID do VLAN (IEEE 802.1Q)
per SSID definicia PSK alebo 802.1x/RADIUS

automatizované nezavislé zapinanie a vypinanie jednotlivych SSID podl'a
predom urc¢eného ¢asového harmonogramu

schopnost’ zariadenia blokovat’ uzivatelov (zariadenia), ktoré sa pripojili
k danému SSID a neobdrzali IP adresu z DHCP servera.

DHCP Guard - schopnost’ zariadenia zabezpecit,, ze pre dané SSID rozdava
IP adresy pre klientov len definovany legitimny DHCP server

GuestWiFi — kompletna izolacia pripojenych guest zariadeni (nemoznost’
komunikovat’ medzi pripojenymi guest zariadeniami)

podpora centralizovaného upgrade OS/firmware s administrativnou
moznost'ou ¢asového planovania

podpora vzdialenych diagnostickych nastrojov:

o ping
o traceroute

o packet-capture na dialku zradiového rozhrania a z metalického
rozhrania, s moznost'ou stiahnutia

o zobrazenie ARP tabul’ky

Rate limit — zariadenie musi podporovat’ nastavenie minimalnej prenosovej
rychlost’ obsluznych ramcov (management frames) bud’ na zaklade
jednotlivych pésiem alebo na zaklade jednotlivych SSID

RX-SOP — zariadenie musi podporovat’ konfiguraciu minimalnych
prahovych hodndt RSSI potrebnych na dekddovanie a demodulovanie
datovych ramcov pre efektivne vyuzitie spektra.

podpora blokovania (firewalling-u) pre jednotlivé SSID, umoznujica
nastavenie aby:
klienti pripojeni k danému SSID mohli komunikovat’ len na zvolené ciel'ové
IP adresy

shaping datovej prevadzky umoznujici na jednotlivé SSID definovat
kapacitné limity, ktoré umoznia:
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o definovat download aupload maxima pre jednotlivého klienta
pripojen¢ho k danému SSID

o definovat download a upload maxima pre agregovane pre jednotlivé
SSID

podpora detekcie a zobrazenia inych AP aich SSID sieti sposobujucich
interferenciu na 2.4Ghz a 5 Ghz spolu s jej mierou

moznost konfiguracie cez verejne pristupné a zdokumentované API
rozhranie

ZTP — Zero Touch Provisioning — zariadenie musi v spolupraci so
spolo¢nym centralnym SW nastrojom podporovat ZTP funkcionalitu, t.j.
bez potreby staging-u (konfiguracie) byt schopné sa samostatne
automaticky pripojit zabezpeCenym spOosobom k manazment systému
a stiahnut’ si predom nastavent konfiguraciu.

vsetky popisané funkcionality musi zariadenie podporovat bez potreby
spoluprace (alebo tunelovania) sinymi aktivnymi sietovymi prvkami
lokalnej LAN infraStruktury.

Tabulka 12: Technicka Specifikacia pre WiFi AP - vautorny

WiFi Access Point — vonka;jsi

WiFi AP - vonkajsi

Model — prevedenie

Wi-Fi 6 Outdoor AP s licenciou/predplatnym a HW supportom na 5 rokov
splnajuci minimalne nasledovné parametre:

integrované antény
IP67 krytie
teplotny rozsah -20 az 55 stupiiov Celzia

manazovany bezdrotovy pristupovy bod pre Outdoor nasadenie, montazna
sada

2x2:2 UL/DL MU-MIMO IEEE 802.11ax

Wi-Fi AP musi podporovat’ funkcionalitu MU-MIMO v odchadzajucom
smere (uplink) ako aj prichadzajucom smere (downlink)

Wi-Fi AP musi podporovat’ funkcionalitu ODFMA v odchadzajicom smere
(uplink) ako aj prichddzajucom smere (downlink)

dedikovany radio chipset pre klientov 2.4 GHz IEEE 802.11 b/g/n/ax, 2x2:2
dedikovany radio chipset pre klientov 5 GHz IEEE 802.11 a/n/ac/ax, 2x2:2

dedikovany kombinovany radio chipset pre 2.4 GHz a 5 GHz vykonévajuci
real-time spektralnu analyzu, real-time wIDS/wIPS (wireless intrusion
detection /protection system)

podpora prevadzky vsetkych radio chipsetov naraz.
1x 1 Gbps Ethernet port
Podpora napajania cez Ethernet PoE: IEEE 802.3af
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Vykonnostné
a funk¢né parametre:

2x 2:2 MU-MIMO

IEEE 802.11¢/WMM

podpora U-APSD (Power save)
IEEE 802.1p

IEEE 802.11r

IEEE 802.1Q — VLAN tagovanie — jednotlivé SSID siete su mapované do
roznych VLAN.

RADIUS

TKIP a AES $ifrovanie

WPA2-Preshared key, WPA2-Enterprise s IEEE 802.1X
WPA3-Preshared key, WPA3-Enterprise s IEEE 802.1X
EAP-TLS, EAP-TTLS, EAP-MSCHAPv2

Band steering — podpora funkcionality AP, ktora preferuje pirpojenie
klientov k 5Ghz

podpora min 15 aktivnych SSID
podpora mapovania tychto SSID do VLAN (IEEE 802.1Q)
per SSID definicia PSK alebo 802.1x/RADIUS

automatizované nezavislé zapinanie a vypinanie jednotlivych SSID podla
predom ur¢eného casového harmonogramu

schopnost’ zariadenia blokovat’ uzivatelov (zariadenia), ktoré sa pripojili
k danému SSID a neobdrzali IP adresu z DHCP servera.

DHCP Guard - schopnost’ zariadenia zabezpecit,, ze pre dané SSID rozdava
IP adresy pre klientov len definovany legitimny DHCP server

GuestWiFi — kompletna izolacia pripojenych guest zariadeni (nemoznost’
komunikovat’ medzi pripojenymi guest zariadeniami)

podpora centralizovaného upgrade OS/firmware s administrativnou
moznostou ¢asového pldnovania

podpora vzdialenych diagnostickych nastrojov:
o ping
o traceroute

o packet-capture na dialku zradiového rozhrania a z metalického
rozhrania, s moznost'ou stiahnutia

o zobrazenie ARP tabulky

Rate limit — zariadenie musi podporovat’ nastavenie minimalnej prenosovej
rychlost’ obsluznych ramcov (management frames) bud’ na zaklade
jednotlivych pasiem alebo na zaklade jednotlivych SSID

RX-SOP - zariadenie musi podporovat konfigurdciu minimalnych
prahovych hodndt RSSI potrebnych na dekddovanie a demodulovanie
datovych ramcov pre efektivne vyuzitie spektra.
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e podpora blokovania (firewalling-u) pre jednotlivé SSID, umoznujica

nastavenie aby:
klienti pripojeni k danému SSID mohli komunikovat’ len na zvolené ciel'ové
IP adresy

e shaping datovej prevadzky umoziujici na jednotlivé SSID definovat
kapacitné limity, ktoré umoznia:

o definovat download aupload maxima pre jednotlivého klienta
pripojeného k danému SSID

o definovat download a upload maxima pre agregovane pre jednotlivé
SSID

e podpora detekcie a zobrazenia inych AP aich SSID sieti spdsobujticich
interferenciu na 2.4Ghz a 5 Ghz spolu s jej mierou

e moznost konfiguracie cez verejne pristupné a zdokumentované API
rozhranie

e ZTP — Zero Touch Provisioning — zariadenie musi v spolupraci so
spolo¢nym centralnym SW nastrojom podporovat’ ZTP funkcionalitu, t.j.
bez potreby staging-u (konfiguracie) byt schopné sa samostatne
automaticky pripojit zabezpeCenym spOosobom k manazment systému
a stiahnut’ si predom nastavenu konfiguraciu.

e Mesh — zariadenie musi podporovat’ automatizované vytvorenie MESH typu
prepojenia bod-bod, bod-multibod s automatickym vyhl'adavanim susedov
v oboch radiovych pasmach (2.4 Ghz a 5Ghz)

o vSetky popisané funkcionality musi zariadenie podporovat’ bez potreby
spoluprace (alebo tunelovania) sinymi aktivnymi sietovymi prvkami
lokalnej LAN infraStruktury.

Tabulka 13: Technicka Specifikacia pre WiFi AP — vnutorny

InStalacia na mieste
Navrh a dizajn rieSenia v lokalite Skoly

Navrh a dizajn rieSenia LAN/WLAN/WAN v lokalite $koly je sluzba zamerana na vytvorenie optimalnej
siete pre pripojenie na internet a zdiel'anie dat v ramci Skolského prostredia. Tato sluzba zahina planovanie
a konfiguraciu lokalnej siete (LAN), bezdrétovej siete (WLAN) a WAN pripojenia, aby sa zabezpecilo
efektivne a bezpecné prepojenie vSetkych zariadeni v Skole, ako su pocitace, tablety, zobrazovacie
zariadenia, tlaCiarne a d’alSie prvky IT infrastruktary. Cielom je vytvorit stabilné, rychle a dostupné
pripojenie, ktoré podporuje vyucbu a administrativne procesy. Navrh a dizajn rieSenia v lokalite Skoly bude
prebiehat’ podl'a v nasledujucich krokoch.

RPS vykona obhliadku na mieste a dohodne konkrétne podmienky instalacie so zastupcom $koly
v dohodnutom termine po obdrzani objednavky a podpornej dokumentacie zo strany Objednavatel’a.

RPS skontroluje podas obhliadky na mieste zaslany pddorys/plan budovy alebo vytvori zakladné
zakreslenie potrebné pre odpocet vo¢i poskytovatelovi finanénych zdrojov podla skutoénej situacie.
Obstaravatel’ nepozadujeme naro¢nti dokumentaciu v kvalite stavebnej projektovej dokumentacie a staci
vychéadzat’ z poZiarno evakuacnych planov poskytnutych skolou pri sucinnosti. Plan sluzi aj na nasledné

75



zdokumentovanie skuto¢ného stavu rozmiestnenia prvkov. Na mieste v spolupraci so zastupcom $koly
navrhne rozmiestnenie aktivnych, pasivnych prvkov a vedenie kabelaZe, rozhodne o miestach instalacie,
prierazoch stien/stropov, rozmiestneni rackov, AP, LAN zasuviek, moZnosti napéjania a po dohode so
zastupcami Skoly o obmedzeniach a potrebach. Tiez dohodne sposob prepojenia existujicej infrastruktary
na $kole (tlaciarne, kamery, servre apod.) a pripojeni d’alSich budov koly. Potvrdi kontakty, vysvetli dalsi
postup a dohodne predbezny Gasovy harmonogram. Vietky tieto informéacie zhromazdi dodavatel’ (RPS)
v dotazniku, podla ktorého vytvori instalacny projekt.

RPS vypracuje instalaény projekt pre kazdu §kolu. Pri navrhovani dizajnu riesenia LAN/WLAN/WAN siete
vyuzije RPS rieSenia na modelovanie sieti, svoje skusenosti a vstupné informacie z pasportizacie
a obhliadky tak, aby boli dodrzané vsetky poziadavky na pokrytie, bezpecnost’ a splnenie Standardov
ISO/IEC, ISO/IEC 11801, Zakon ¢. 452/2021 Z. z. o elektronickych komunikaciach, Zakon ¢. 124/2006 Z.
z. 0 bezpecnosti a ochrane zdravia pri praci a inych relevantnych pravnych predpisov SR. Minimalne
obsahové poziadavky na instala¢ny projekt su:

Zakladné informacie o projekte: nazov projektu, identifikacia zmluvnych stran (dodavatel’, objednavatel),
datum zaciatku a ukoncenia instalacie, Miesto realizacie (adresa Skoly), ciele a ucel projektu.

Zakladné informacie o objekte/stavbe skoly: popis Skoly (rozloha, poc€et budov a poschodi), charakteristika
priestorov, kde sa bude siet’ inStalovat’ (ucebne, kancelarie, vonkajsie priestory), externé faktory, ktoré
mozu ovplyvnit’ inStalaciu (bezpecnostné opatrenia, stavebné obmedzenia.

Matica kontaktov: zoznam c¢lenov instalacného timu s kontaktnymi tdajmi, kontaktné osoby Skoly,
zodpovedné osoby za §kolu), kontaktné osoby objednavatel’a.

Popis technologického rieSenia: detailny popis navrhnutého riesenia (LAN, WLAN, WAN), topoldgia siete
(logicky a fyzicky navrh siete), typy a modely pouzitych zariadeni (AP, switche, routre).

Vykresova dokumentacia: plan rozmiestnenia vSetkych sietovych prvkov (AP, switche, routre, kable) do
planu skoly, schematické zobrazenie kablovych tras do planu $koly, topologia siete, plan umiestnenia
rackov, serverovni a dalSich infrastruktirnych prvkov do planu skoly.

Zoznam vSetkych zariadeni a materidlov, ktoré buda pouzité pri instalacii (modely, mnoZzstva), pocet a typy
zasuviek, kablovych kanalov, rozvodnych boxov

Sposob likvidacie odpadu: plan likvidacie obalovych materialov a stavebnych odpadov, postup likvidacie
sietovych komponentov, ktoré su nahrddzané (v pripade modernizacie), dodrzanie zakonov o odpadoch
(Zakon ¢. 79/2015 Z. z.).

Harmonogram instalacnych prac: podrobny harmonogram instalacie s rozdelenim na fazy (priprava,
instalacia, testovanie, odovzdanie), Casovy plan jednotlivych tkonov v stlade s poziadavkami Skoly na
minimalne naruSenie prevadzky.

Produktové listy pouzitych komponentov: technické Specifikacie vsetkych pouzitych zariadeni (Access
Pointy, switche, routre, kable), certifikcie zariadeni (zhoda s normami ISO/IEC, napr. ISO/IEC 11801.

Mena, priezviskd a kontaktné udaje tvorcu insStalacného projektu a schvalovatela a kontaktné osoby
zodpovedné za vypracovanie a schvalenie projektu

RieSenie napdjania: kablové trasy napdjania a umiestnenie elektrickych zasuviek pre sietové prvky
Dodatocné chladenie/klimatizaciu ak bolo dodato¢ne na mieste dohodnuté so zastupcom skoly

Testovaci plan: Specifikacia testov pokrytia WLAN, integrity kablov, vykonnostnych a bezpecnostnych
testov, plan testovania pre overenie funkcnosti siete po instalécii.

Plan $koleni pre zastupcov Skoly

Poziadavky na bezpecnost’ ako popis fyzického zabezpecenia (uzamykatelné racky, zamykanie miestnosti,
dodatocné opatrenia fyzickej bezpecnosti
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RPS rozmiestni WLAN AP a LAN RJ45 zasuvky v sulade s ciefom naplnenia poziadaviek $tandardu
HECC (2 x LAN zasuvka v triede, 100% pokrytie WLAN (100Mb/s) v triede a na chodbe) a d’al§imi
poziadavkami zastupcov §koly. Pri rozmiestneni WLAN AP dodavatel’ (RPS) vyuZije vhodny SW nastroj
na simulaciu WLAN pokrytia a vysledny namerany vysledok vo forme napr. heatmapy pokrytia bude
sucast’ou predloZenej projektovej dokumentacie instalaéného projektu.

RPS si necha schvélit instaladny projekt $tatutsrom 3koly alebo nim poverenej osoby a podpisany zasle
elektronicky kontaktnej osobe Objednavatela.

RPS navrhne riesenie s primeranou moznostou $kélovania siete pre narast poétu uZivatelov, zariadeni a
dalsich budov skoly v blizkej budicnosti. Zohladni predpokladany rast poctu uzivatelov, datovej
prevadzky a moznosti rozsirenia sietovych prvkov (napr. pridanim d’alsich pristupovych bodov, rozsirenie
kapacity switchov).

RPS navrhne rieSenie s primeranou kapacitou pre dalie predpokladané rozsirenie pokrytia WLAN a
kapacitu LAN v triedach bez potreby vyraznych zasahov do existujucej infrastruktiry.

Dodavka zariadeni

Nakup a dodavka sietovych prvkov LAN/WLAN/WAN s potrebnymi licenciami a podporou je sluzba,
ktora zahfiia zabezpecenie hardvérovych a softvérovych komponentov potrebnych na prevadzku lokélne;
(LAN), bezdrétovej (WLAN) a rozsirenej siete (WAN). Sucast’'ou tejto sluzby je nielen samotné obstaranie
sietovych prvkov, ako su prepinace ¢i pristupové body, ale aj vybavenie potrebnymi licenciami a
poskytovanie technickej podpory. Cielom je zabezpelit spolahlivi a bezpecnlil prevadzku siete s
dlhodobou tdrzbou a aktualizaciou.

Poznamka: Potrebny smerova¢ pre ukoncenie WAN konektivity (v bode odovzdania WAN konektivity)
zabezpecuje RPS vo vlastnej rézii, resp. ako sucast’ sluzby WAN konektivity.

RPS obstara potrebny pocet sietovych prvkov pre vybudovanie LAN/WLAN/WAN riesenia pre kazdu
Skolu. Indikativne poéty sietovych prvkov LAN/WLAN/WAN rieSenia su sucastou podpornej
dokumentécie pasportizacie vybavenia $kdl prijatou spolu s objednavkou od Objednévatela.

Hardware musi byt’ dodany tplne novy, plne funkény a kompletny (vratane prislusenstva).

RPS zodpoveda za obstaranie, dodavku, uskladnenie, odskusanie, SW aktualizaciu vsetkych zariadeni
potrebnych na vybudovanie rieSenia LAN/WLAN/WAN.

RPS zodpoveda za trvalé zneskodnenie vietkych obalovych materialov, ako aj stavebnych odpadov ktoré
vzniknu pri jeho ¢innosti na stavbe pocas trvania zmluvy, vratane likvidacie takéhoto stavebného odpadu
vzniknutého pri zhotoveni diela.

RPS musi pri nakladani s odpadmi postupovat’ podl'a Zakona ¢&. 79/2015 Z. z. o odpadoch, platného od
1.1.2016, ktory definuje, ze Objednavatel’ je pdvodcom vsetkych stavebnych odpadov a odpadov z
demolacii vznikajucich na stavbach, ktoré financuje. Spoloénost/ RPS ktory prace fyzicky vykonava je v
zmysle zakona drzitel'om tychto odpadov a je povinny s odpadom nalozit’ v zmysle zakona o odpadoch (
najmd §§ 13, 14, 25, 26 a 97) a jeho vykonavacich predpisov (najma §§ 8, 24 a 39 Vyhlasky ¢. 371/2015
Z.7z.a8§ 2,3 a1l Vyhlagky &. 6/2015 Z. z.). Za odvoz odpadu pocas realizacie stavby je zodpovedny RPS.
Po ukonéeni stavby odovzda RPS Evidenéné listy odpadu zastupcovi $koly, ktory ohlasi vzniknuté odpady
na stavbe a odosle ich Okresnému tradu, odboru starostlivosti o zivotné prostredie. Samotna prevadzka
LAN/WLAN/WAN bude bez drzbova a nebudu pri nej vznikat’ ziadne odpady.

RPS zabezpetdi, ze vietky zakiipené sietové prvky budu dodané s platnymi softvérovymi licenciami a
zahrnutou technickou podporou od vyrobcu na obdobie trvania zmluvy. RPS doda vsetky licen¢né klI'ice
a doklady Obstaravatel'ovi s ktorym sa dohodne na forme a sposobe.

RPS zabezpeti bezpedné uskladnenie vietkych sietovych prvkov pred ich instalaciou, vratane ochrany pred
kradezou, poskodenim alebo nepriaznivymi podmienkami prostredia (vlhkost’, prach, teplota).
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RPS zabezpedi, ze vietky dodané sietové prvky budi skontrolované po dorudeni na miesto instalacie, aby
sa prediSlo chybam alebo nefunkénym zariadeniam. RPS potvrdi funkénost’ vsetkych zariadeni pred ich
inStalaciou na mieste.

RPS je povinny s dodavkou dolozit’ oficidlne potvrdenie lokalneho zastipenia vyrobeu, ktory potvrdi, Ze
vsetky dodavané zariadenia (zoznam sériovych ¢isiel dodavanych zariadeni) st urcené pre slovensky trh.

RPS mbze vyuzit aktivne aj pasivne prvky instalované na $kole v ramci projektu EDUNET na zaklade
vlastného uvazZenia pri zachovani vietkych pozadovanych parametrov sluzieb RPS. RPS tiez méoze, po
dohode so zastupcami $koly, vyuzit’ aj iné Casti pasivnej infrastruktiry na §kole, samozrejme pri zachovani
vietkych pozadovanych parametrov sluzieb RPS.

Instalécia rieSenia

Instalacia rieSenia LAN/WLAN/WAN je sluzba zamerana na fyzick( insStalaciu sietovych prvkov pre
lokalnu (LAN), bezdrotovu (WLAN) a WAN pripojenie v danom prostredi Skoly. Zahfna fyzické
prepojenie zariadeni, ako sii smerovace, prepinace a pristupové body, ich nastavenie podl'a navrhnutého
inStala¢ného projektu a zabezpec€enie optimalnej funkcionality a bezpec¢nosti siete. Ciel'om je zabezpecit
plne funk¢nu a stabiln siet, pripravenu na pouZzivanie pre vsetkych pouzivatelov.

RPS je povinny pri vietkych initala¢nych pracach dodrziavat’ prislusné platné technické predpisy, stavebné
normy a pouzity inStalacny materidl musi zodpovedat poziadavkdm Objednavatela na sluzby
a poziadavkam vyplyvajucim z prisluSnej legislativny a technickych noriem Slovenskej republiky.

RPS musi instalovat komponenty riesenia LAN/WLAN/WAN tak ako to bolo odstthlasené nim a
Statutarom Skoly resp. nim poverenou osobou v Instala¢nom projekte. V pripade odchylky od Instalaéného
projektu je RPS povinny odsthlasit’ si tieto so Statutirom Skoly resp. nim poverenymi osobami,
zdokumentovat’ skutocné vyhotovenie LAN/WLAN/WAN rieSenia a aktualizaciu inStalaéného projektu
poslat’ elektronicky na kontaktni osobu Objednavatela.

Instalacné prace musi RPS vykonavat’ so zretelom na minimalizaciu narusenia vyu¢bového procesu v
Skole, to znamena4, Ze praca sa musi vykondvat’ v ¢asoch dohodnutych so zastupcami $koly.

Instalaéné prace musi RPS vykonavat’ so zretelom na estetickost’ vykonanej intalacie prvkov.

RPS pri realizacii prepojeni medzi viacerymi budovami, s predchiddzajucim suhlasom institicie, moze
vyuzit' existujice prechody alebo potrubia. Ak je vSak potrebné vytvorit’ nové trasy pre pripojky, tieto
musia byt navrhnuté a realizované v sulade so Standardmi odbornej praxe. To zahfiia vytvaranie
vzdusnych/zavesnych pripojok alebo instalaciu ochrannych potrubi pod povrchom zeme. Pri vSetkych
pracach sa musia dodrziavat’ odborné postupy a po dokonceni prac musi dojst’ k obnoveniu budovy do jej
povodného stavu.

RPS je pred vitanim otvorov a vykonavanim inych prac povinny uistit’ sa, Ze neposkodi iné instalacie resp.
obklady stien. Je povinny chranit’ blizke predmety a instalacie pred poSkodenim a prachom zakryvanim a
obliepanim ak je to nevyhnutné (napr.: iné elektronické zariadenia)

RPS je povinny pristupovat k stavebnym pracam zodpovedne, pripravu kablovych tras musi zabezpegit' a
vykonat’ s maximalnou starostlivost'ou. Po osadeni potrubia/zl'abu do prestupov musi opravit’ prestup okolo
inStalovaného potrubia/zl'abu (iprava otvoru po montazi zl'abu), vyrovnat’ povrch maltou/omietkou, jemné
vyhladit omietky, spracovat’ do pripravenosti na oSetrenie (hladenie - celoplosné natieranie bielym
maliarskym tmelom) a nakoniec vykonat’ maliarske prace bielou farbou. Po¢as vykonavania prac musi RPS
chranit’ priestory a zariadenia pouzivatel'a pred vplyvom prachu a po ukonceni prac je potrebné priestory a
plochy, na ktoré sa prace vztahuju, vycistit’.

RPS nainstalujte nastenné datové rozvadzace pod stropom (ak to priestory umoziiuju), tak, aby sa zamedzilo
neopravnenému pristupu a manipulacii s nimi neopravnenym osobam (najma detom, $tudentom).

RPS nainstaluje volne stojace datové rozvadzade tak, aby boli pristupné aspofi z troch stran. Toto
usporiadanie zavisi od moznosti daného priestoru a je dolezité pre ul'ahcenie udrzby. Pri pridavani novych
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datovych rozvadzacov preferujte ich umiestnenie vedla existujucich alebo v ramci tej istej miestnosti,
pokial to situacia umoziuje a pokial’ st povodné datové rozvadzace vhodne umiestnené. Tym sa zabezpeci
lepsia integracia a prehl’adnost’ infrastruktury.

RPS nainstaluje datové rozvadzade tak aby bolo mozné ich &o najjednoduchsie napojit’ na pristup elektrickej
energie pre aktivne prvky v flom a zabezpeci ich pripojenie do elektriny.

RPS nainstaluje datové rozvadzace prioritne v serverovniach / miestnostiach na to urcenych, ak je to
nevyhnutné moéze nainstalovat’ datové rozvadzaCe aj na chodbach. Ziadny rozvadza¢ by nemal byt
inStalovany do ucebni/tried, kde prebieha vyucovanie.

RPS je povinny v pripade instalacie datovych rozvadzacov na stenu zabezpecit’ dostatocnil nosnost’ rieSenia
instalacie tak aby neprislo k samovol'nému padu alebo uvol'neniu rozvadzaca.

RPS pri navrhu systému zabezpeéi, aby umiestnenie pasivnych a aktivnych sietovych zariadeni spiialo
poziadavky dané existujiicimi priestorovymi moznostami budovy alebo jednotlivych poschodi. Je dolezité,
aby po osadeni vSetkych prvkov do datovych rozvadzacov zostal vol'ny priestor v rozsahu minimalne 25 %
z celkovej kapacity rozvadzaca. V ramci navrhu musi byt zohl'adnena nosnost’ rozvadzacov, efektivny
odvod tepla v stlade s odbornymi normami a dostatocna vzdialenost’ montaznych 1ist od prednych dveri
rozvadzaca, aby bol zabezpeceny dostatocny priestor pre instalaciu optickych modulov a pripojenie
optickych kablov. Taktiez musi byt zohladnend hluc¢nost’ prvkov, tak aby prvky nenaruSali chod
vyucovania.

RPS je povinny v pripade insStalacie datovych rozvadzacov na stenu zabezpecit’ dostatocnil nosnost’ rieSenia
instalacie tak aby neprislo k samovol'nému padu alebo uvol'neniu rozvadzaca.

RPS moézZe pouzit povodné datové rozvadzade ak ponukajii dostatoény volny instalaény priestor. Pri
aktualizacii modelu umiestnenia, ktory si vyzaduje doplnenie alebo vymenu prepinacov pre LAN Cast’
lokalnej siete, je kI'iCové zabezpecit’ kompatibilitu s existujucim kéblovym systémom. V pripade, ze
sucasny rozvadzac neposkytuje dostato¢n kapacitu pre nové vybavenie, je nutné zvolit’ také rieSenie, ktoré
umozni pripojenie existujucich kablovych pripojok k novému zariadeniu bez potreby rozsiahlych tprav
infrastruktiry.

RPS sa po konzultacii so zastupcom prislusnej $koly moéze rozhodnut’ pre fyzicku vymenu existujiiceho
zariadenia za nové z dovodu obmedzenej kapacity rozvadzaca, je nevyhnutné tento proces starostlivo
naplanovat’. Pri vymene vybavenia musi byt zabezpecené, Ze vSetky existujlice pripojky budu spravne
integrované a migrované na nové zariadenie. Cielom je udrzat' siet’ plne funkénil bez vyrazného
obmedzenia sluzieb pocas celého procesu aktualizacie.

RPS pouZije na usporiadanie a ochranu kablov vhodné typy nosi¢ov, ako st napr. pevné alebo ohybné PVC
chranic¢e kablov, listy, kanaly, kablové stojany, rebriky a apod.. Tieto prvky zabezpecuju prehladnu a
bezpec¢nu instalaciu kdblov, priCom chrénia ich pred vonkajsimi vplyvmi.

RPS mdzZe v ramci zjednodusenia instalacie vyuZit' pdvodné otvory, tunely a prechody, ktoré mozu byt
adaptované pre potreby novej siete. Tym sa minimalizujt potreby novych zdsahov do budovy a zaroveii sa
zrychli samotny proces instalacie.

RPS musi prvky ako kablové Sachty, rozvodné boxy a instalaéné stipiky umiestiiovat’ strategicky pre
ulahCeny pristup, efektivnu spravu a manipuldciu pocas inStaldcie aj naslednej udrzby kablovej
infrastruktary v skole.

RPS musi pri instalacii dbat’ ako na estetiku tak aj na bezpeénost' rieSenia, a preto by nemali chybat

inStalacné krabice pre zasuvky, rozvodné boxy a dalSie prvky, ktoré zaistia, Ze kablové vedenie bude
vyzerat’ upravene a zaroven bezpecne fungovat’.

RPS musi zabezpedit, aby nosnost’ systému kablového vedenia vyhovovala koneénému zataZeniu kablov.
Upevnovacie body musia poskytovat’ dostato¢nti prilnavost’ k podkladu a byt spojené s typizovanymi
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spojovacimi kusmi. Trasa a umiestnenie kablovych nosnych systémov musi byt v sulade s predpismi a
profesionalnymi $tandardmi, zohl’adiiujic ostatné instalacie v budove.

RPS musi dbat’ aj na bezpe¢nostné, protipoZiarne a prevadzkové aspekty instalacie prvkov siete, kablového
vedenia, a to najma ze, materialy pouzité na vyrobu chranicov, list a kanalov by mali mat’ adekvatnu
protipoziarnu ochranu (napr. samozhasavé vlastnosti, bezhalogénovy HFFR-LS plast, nizka dymivost’
apod.) podl'a Gcelu budov, v ktorych st inStalované a byt’ v sulade s technickymi normami, zabezpecujic
tak vysSiu bezpecnost’ celého systému.

RPS musi navrhnut’ kablové vedenia tak, aby umoziovali bezpednt inStalaciu a demontaz kablov, chranili
pred poskodenim a zaroven zabranovali akumulacii vody alebo inych tekutin.

RPS musi zabezpegit' v astiach spoloénych tras oddelenie roznych typov kéablov, napriklad oddelenie
datovych kablov od kéblov rozvodov nizkeho napitia (NN), aby sa eliminovalo riziko interferencie.

RPS musi nadimenzovat  kablové vedenia s dostatoénou kapacitnou rezervou pre budice potreby t.j. zaplnit
maximalne 60 % priestoru na hlavnych trasach a 40 % na odbockach.

RPS zavedie systematicky a jednoznaény systém oznaGovania komponentov, zabezpeujuci jedineény
logicky identifikator pre kazdy prvok, odolny voci prachu a vlhkosti. Rozvadzace musia mat’ ¢iselné
oznacenie s trvalym oznacenim vyrobcu pre 'ahku identifikaciu a sledovatelnost’.

RPS vsetky prvky rieSenia vyzadujuce uzemnenie uzemni. Uzemnenie datovych rozvadzacov a prislusnych
zariadeni musi byt prostrednictvom metalického kabla alebo opletenia s adekvatnym prierezom, podl'a
$pecifikacii pre nastennt alebo vol'ne stojacu montaz.

RPS vybuduje pripojku len v pripade, Ze je to potrebné, z dovodu pripojenia novych datovych rozvadzadov
alebo kvoli nevhodnosti existujucej pripojky. Instalaciu musi previest opravnena osoba v sulade s
aktualnymi normami, Napr. STN 33 2000, IEC 604, ISO/IEC 81346, STN EN 60446 a iné.

RPS zabezpeéi aby pripojenie k hlavnym datovym rozvadza¢om malo minimalne prepitovi ochranu triedy
II, ochranou pred nepriamym dotykom napdtia RCD 40/0,03 A, minimalne dve dvojité pripojky na
samostatnych obvodoch 230V/50Hz/16A chranenych automatickou poistkou s odpori¢anou vypinacou
charakteristikou "B",

RPS musi uréit’ polohy a zabezpeéit také mnozstvo WLAN AP pristupovych bodov, aby zabezpegil 100%
pokrytie WLAN v kazdej uCebni/triede a na prislichajicich chodbach. Vsetky uéebne/triedy musia byt
vybavené minimalne jednym bezdrotovym pristupovym bodom, priCom vicsie miestnosti mézu vyzadovat’
viac bezdrétovych pristupovych bodov pre zabezpecenie adekvatneho pokrytia.

RPS musi pri montaZi WLAN AP na strop s odnimatenymi panelmi umiestnit’ ich na spodnej strane
panelov, s prislusnymi zasuvkami umiestnenymi v dutine pod nimi. Pri pevnych stropoch by zasuvky mali
byt umiestnené priamo vedla WLAN AP s viditelnym spojovacim kablom.

RPS musi uréit’ polohy a zabezpedit' dve (2) x LAN RJ45 zasuvky v kazdej uGebni/triede pre pevné
pripojenie zariadeni. Zasuvky by mali byt umiestené na prednej steny triedy v blizkosti katedry a podla
urcenia zastupcov Skoly vo vyske 50 cm nad podlahou, aby umoznili jednoduchtt manipulaciu pri zapojeni
zobrazovacich zariadeni resp. sietovych tlaciarni.

RPS je zodpovedny za navrhnutie optimalnej topologie LAN/WLAN/WAN rieSenia, zohladiiujic
pristupové prepinace, topoldgiu siete, a poziadavky na kablovu sietovu infrastruktiru. Smerovace alebo
firewally musia byt navrhnuté tak, aby zabezpecovali komunika¢nti konektivitu do siete a pokrocilu
ochranu lokalnej siete. Ako vzor je mozné vychadzat’ zo navrhnutej Standardnej topologie ,ktora je sucastou
podpornej dokumentacie pasportizacie vybavenia $kdl obdrzanej spolu s objednavkou od Objednavatel’a.

RPS nesmie pri instalacii kabelaZe upeviiovat’ ich k podperam zaveseného stropu, prehybat’ alebo skricat’
kable, usporaduvat’ kable do "Cesanych" zvizkov, pouzivat’ nylonové kablové puta, svorky, klince, skrutky
alebo podobné upeviiovacie prostriedky.
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RPS musi vietky kéble ukontovat v patch paneloch v komunikaénych rozvadzadoch s dodatoénou
zvyskovou dizkou viac ako 5 metrov pre optické kable a minimalne 0,5 metra pre metalické kable. V
rozvadzaCoch musi byt kabeldz spravne usporiadand pomocou systému spravy kablov. Vo vnutri
nastennych rozvadza¢ov musia byt  kable zoskupené do skupin pre lepsiu organizaciu a pristup k aktivnemu
sietovému zariadeniu.

RPS musi pouzivat konzistentné a logické oznagenie vo vietkych Gastiach instalacie, v sulade s inStalaénym
projektom. Schéma ozna¢ovania by mala jasne identifikovat’ prislusné fyzické umiestnenia. Material a text
oznacenia musia byt odolné voci environmentalnym faktorom a musia mat’ dlhsiu Zivotnost’ nez samotné
oznaCované komponenty. Minimalne oznaCované prvky zahfiiaju: Obsah a casti kablovych kanalov,
Oddelovace v rozvadzacoch, Pouzivatel'ské pripojenia, Kéble a aktivne sietové zariadenia v sulade s
normami a Standardami pre oznaCovaniec LAN/WAN siete ako st ISO/IEC 11801, TIA/EIA-568,
ANSI/TIA-606, IEEE 802.3, IEEE 802.11, a iné.

RPS zohl'adni environmentalne podmienky v mieste inStalacie, ako si teplota, vlhkost,, prach a mechanicka
ochrana. Zabezpeci, Ze zariadenia budu inStalované v prostredi, ktoré umoziiuje optimalne fungovanie,
napriklad inStalacia klimatizacie alebo vetrania v serverovych miestnostiach podl'a potreby.

RPS zabezpedi, aby boli sietové prvky instalované v miestach chranenych pred nepriaznivymi vonkajsimi
vplyvmi a mechanickym poskodenim, najméa v ucebniach a verejnych priestoroch.

RPS navrhne fyzické zabezpedenie sietovych prvkov, najmi rackovych skrifi, smerova¢ov, prepinadov a
pristupovych bodov, umiestnenim do uzamykatelnych priestorov alebo skrifi, ktoré chrénia pred
neopravnenym pristupom a fyzickym poskodenim.

RPS zabezpedi, 7e vietky sietové prvky, ako su switche, pristupové body, servery a kabelaz, budu

nains$talované tak, aby boli 'ahko pristupné pre technick udrzbu a servis. Tento pristup zahfiia priestor na
manipulaciu s komponentmi a vhodné umiestnenie kablov.

RPS navrhne rieSenie s minimalnym poétom prierazov a pristupov, ktoré umoznia rychly a jednoduchy
servis bez potreby demontaze Casti infraStruktiry.

RPS zabezpeti v pripade potreby (a neexistencie) vhodné prepojenie medzi jednotlivymi budovami skoly
na zéaklade zvazeni lokalnych moznosti a po konzultacii so zastupcami Skoly.

Konfiguracia rieSenia

Konfiguracia rieSenia je sluzba, ktora spociva v nastaveni a optimalizacii sietovych prvkov pre
LAN/WLAN/WAN podla poziadaviek na sluzby RPS, potreby integracie s CU a $pecifickych poziadaviek
zastupcu S$koly. Zahina konfiguraciu hardvéru aj softvéru, nastavenie pristupovych prav, zabezpecenia
siete, spravu IP adries a d’alSie parametre potrebné na efektivne a bezpe¢né fungovanie siete. Cielom je
zabezpecit’ spravnu funkcionalitu siete podl'a potreby uzivatel'ov a prevadzkovych poziadaviek.

Vsetky sietové nastavenia, konfiguracia a smerovanie v sieti nastavuje RPS podl'a usmernenia dodavatela
sluzieb CU. Adresny plan navrhne CU a RPS ho nakonfiguruje implementuje smerovanie v sieti §kol podla
usmernenia CU. RPS sa riadi metodickym usmernenim CU tak aby bolo zabezpe&ené &o najhomogénnejsie
nastavenie sluzieb a sieti.

RPS rozdeli siet’ na subnety pre rézne typy uZivatelov podl'a usmernenia CU.

RPS zabezpeti segmentaciu siete pomocou VLAN pre zlep3enie bezpeénosti a efektivnej spravy datovej
prevadzky podl'a usmernenia CU.

RPS nastavi pristupové pravidla obmedzujiice komunikaciu medzi VLAN, aby napriklad $tudentska siet
nemala pristup k administrativnej sieti.

RPS implementuje systém na centralizovani spravu svojej siete §kol, ktory umozni RPS monitorovat
prevadzku svojej siete a sluzieb a proaktivne v nej identifikovat’ problémy.

RPS nastavi monitoring pre sietové zariadenia.
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RPS implementuje automatické zalohovanie konfigurécii vietkych sietovych zariadeni a uchovavat’ ich na
bezpeénom mieste, aby bolo mozné v pripade potreby rychlo obnovit’ siet’.

RPS nasadi centralizovany systém riadenia WLAN pre monitorovanie a spravu vietkych WLAN
pristupovych bodov a konfiguracii.

RPS v spolupréaci s PCU nasadi riadenie pristupov pouzivatel'ov k sieti.
RPS nakonfiguruje sluzby a siet’ tak aby spiiial poZiadavky na sluzby a hodnoty meratel'nych parametrov.
Prepojenie existujucej skolskej LAN/WLAN siete

Prepojenie existujicej Skolskej LAN/WLAN siete do rieSenia zahffia prepojenie existujucej Skolskej
sietovej infrastruktiry s novym rieSenim. Ciel'om je zabezpecit’ bezproblémovi komunikaciu existujucich
sietovych prvkov a koncovych zariadeni s novou LAN/WLAN/WAN sietou. Toto prepojenie zahfiia
analyzu a Upravu existujuceho nastavenia existujticej Skolskej siete, aby bola siet’ prepojitel'na s novym
rieSenim s cielom d’alej vyuzivat’ sluzby pdvodnej infrastruktiry ako sucasti nového modernizovaného a
bezpeéného rieSenia a minimalizovat’ vypadky a narusenia prevadzky Skoly.

RPS zabezpedi fyzické aj logické prepojenie existujucich LAN/WLAN sieti s novou sietou, ktora je
sucast'ou rieSenia, aby bola zarucena kontinuita komunikacie.

RPS nakonfiguruje bezpecné smerovanie a komunikaciu medzi zariadeniami v existujlicej sieti a novymi
prvkami tak, aby nedoslo k naruseniu bezpecnosti ani funk¢nosti siete.

RPS zabezpeéi spravne smerovanie datovej prevadzky z existujicich LAN ¢asti §koly cez centralny uzol
(CU), aby sa zabezpecila efektivna a kontrolovana prevadzka skoly v rdmci celej infrastruktary.

RPS vykona testovanie komunikacie medzi existujicou a novou infrastruktirou, aby sa zabezpecilo, ze
vSetky zariadenia a systémy funguju spravne.

RPS v spolupraci so $kolou zabezpei zalohovanie povodnej konfiguracie LAN/WLAN siete pred zacatim
prepajania, aby sa v pripade potreby mohla vratit’ k pévodnému stavu.

RPS vykond prepojenie siete v ase, ktory minimalizuje dopad na beznt prevadzku $koly, aby sa predislo
dlhsim vypadkom siete pocas vyuCovacich hodin.

RPS zdokumentuje vietky zmeny a aktualizacie vykonané pocas zmeny pdvodnej LAN/WLAN siete
a prepojenim s novym riesenim a poskytne kompletni dokumentaciu zastupcom skoly a Objednavatela.

Integracia riesenia s CU

Integracia lokalneho rieSenia LAN/WLAN/WAN do Centralneho uzla (CU) zabezpeci prepojenie lokélnej
siete s centralne zabezpecovanymi sluzbami CU. Této sluzba zahiiia konfiguraciu sietovych prvkov na
lokélnej urovni tak a systémov centre RPS, aby efektivne spolupracovali s centralnym uzlom. Instalaciu
Customer Premises Equipment (CPE) zariadenia v centralnom datovom rozvadzaci Skoly, ktoré je
dodéavané Poskytovatel'om Centralneho Uzla (PCU), ¢im sa zlepSuje celkova sprava siete, bezpecnost’ a
centralizovana kontrola. Ciel'om je zabezpecit’ jednotnu prevadzku, garantovanu kvalitu sluzby a spravu v
rdmci celej siete.

Stucéast'ou prac je v spolupraci s PCU dosiahnut’ E2E funkénost’ sluzieb DigiNET

RPS po prijati zasielky CPE zariadenia od Prevadzkovatela CU zabezpeéi instalaciu CPE zariadenia v
centralnom datovom rozvadzaci skoly podla instrukcii PCU. Zariadenie musi byt bezpe¢ne instalované,
napajané a zabezpecené proti neopravnenému pristupu.

RPS pripoji CPE zariadenie k existujiicej LAN infrastrukture a k elektrickému napéjaniu tak, aby bola
zaistena stabilna prevadzka a funk¢nost’ celého systému.

V pripade potreby RPS vykona konfiguraciu CPE zariadenia podl'a prijatych $pecifikacii Centralneho uzla
(CU). Ocakava sa Ze po prvych instalacidch bude PCU schopni nakonfigurovat CPE vzdialene. V pripade
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potreby sa spoji so zastupcom Poskytovatel’ Centralneho uzla telefonicky/emailom aby spolo¢ne vyriesili
identifikované problémy.

RPS a PCU vykona testovanie vsetkych pripojeni a overi, ze CPE zariadenie spravne komunikuje s
Centralou uzla (CU).

Akceptacné testovanie rieSenia

Testovanie rieSenia pred akceptaciou je sluzba zamerana na overenie, ¢i nainstalované a nakonfigurované
riesenie LAN/WLAN/WAN spiiia vietky definovane poziadavky na sluzby a hodnoty meratelnych
parametrov definovanych v opise predmetu zakazky Priloha O1b - Definicia sluzieb zabezpelovania
prevadzky, udrzby a d’alSieho rozvoja rieSenia LAN/WLAN a datovej konektivity WAN, a d’alej na kvalitu
prevedenia instalacie, kompletnost’ dokumentacie a vykonania zaSkolenia.

Formalny akceptaény protokol potvrdzujuci vSetky poziadavky a nalezitosti pre spustenie lokality Skoly po
nainstalovani v lokalite apred spustenim do prevadzky, bude pripraveny na zéklade poziadaviek
obstaravatel’a v spolupraci s obstaravatel'om.

Akceptacia zahfia akceptaciu zriadenia (instalaéna akceptacia) testovanie vykonu, bezpe¢nosti, stability a
kompatibility siete, ako aj identifikaciu a odstranenie pripadnych nedostatkov. Po tispesnom testovani
nasleduje oficidlna akceptacia rieSenia zo strany Skoly, ¢im sa potvrdi, Ze rieSenie je nainStalované podl'a
poziadaviek a pripravené na plnohodnotnt prevadzku sluzieb. Cielom je zabezpecit, aby siet’ fungovala
podl'a ocakavani a bezchybne podporovala potreby pouzivatel'ov a vSetky pozadované parametre.

RPS vypracuva testovacie scendre pokryvajuce minimalne nizSie spominané oblasti a pripravi testovaci
plan, ktory bude zahinat’ v§etky pozadované priestory skoly.

RPS vykona testovanie a optimalizaciu LAN/WLAN siete vratane vietkych prvkov ako Access Points
(AP), switche pripadne routre.

RPS zabezpeti testovanie pokrytia WLAN signalom tak, aby bola zaistena plné pokrytie uéebni a chodieb
podl'a poziadaviek.

RPS pouZije vhodné néstroje na testovanie WLAN pokrytia, ako napriklad WLAN Analyzer, NetSpot alebo
iné podobné aplikacie na meranie intenzity signalu.

RPS vykond merania v areali $koly a zaznamena intenzitu signalu na roznych miestach, identifikuje oblasti
so slabym signalom alebo "mrtve zony".

RPS navrhne rieSenia pre oblasti s nedostatoénym pokrytim, napriklad pridanie daliich AP, apravu
umiestnenia AP alebo inu zmenu konfiguracie.

RPS taktieZ vykoni meranie pokrytia a priepustnosti WLAN pre jedného WiFi klienta kategérie
smartphone alebo tablet.

RPS vykond vizualnu kontrolu vsetkych fyzickych sietovych prvkov (kéble, zasuvky, switche) na
pritomnost’ poSkodenia alebo nespravneho zapojenia.

RPS otestuje funkénost vietkych ethernetovych kéblov a zasuviek.

RPS vykona kontrolu zikladnych nastaveni switchov pripadne routerov vratane spravnych IP adries,
subnetov, gateway a d’alSich relevantnych konfiguracii.

RPS overi komunikaciu medzi zariadeniami cez switche a routre pomocou vopred $pecifikovanych testov,
diagnostickych nastrojov a postupov.

RPS vykona vykonnostné testy prenosovej rychlosti a latencie, aby sa zabezpe¢ilo, Ze infrastruktura spiiia
pozadované vykonnostné Standardy.

RPS zdokumentuje vysledky vietkych testov, vratane zistenych problémov a vykonanych tprav, a pripravi
report pre Objednavatela.
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RPS vykona kone&né overenie celkovej funk&nosti siete po vykonani vietkych potrebnych tprav a
konfiguracii, aby sa zabezpecilo, Ze rieSenie splna vSetky poziadavky.

RPS overi, ¢ sa zariadenia (pogitace, tablety, telefony) mozu Gspesne pripojit’ k LAN aj WLAN sieti.

RPS vykona simuléciu zataze v sieti s viacerymi sucasne pripojenymi zariadeniami a vysokou datovou
prevadzkou.

RPS overi spravnu segmentaciu.
Skolenia

Po ukonceni instalacie a pred oficialnym spustenim prevadzky sluzieb dodavatel’ vykona zaskolenie na
mieste pre $kolou uréenych pracovnikov. Skoliace materialy odovzda aj vo fyzickej podobe (vytladené)
a informuje kde bude ulozena ich aktualna verzia v elektronickej podobe (napr. na web stranke dodavatel’a).
Skolenie bude obsahovat’:

o zaklady rieSenia, postup pripojenia zariadenia do siete LAN pomocou RJ45 kabla, postup
pripojenia nového zariadenia k LAN,

o rozdiely medzi WLAN a LAN pripojenim, typy a funkcie pristupovych bodov (AP), postup
vyhladavania a pripojenia k sieti WLAN cez AP, konfigurdcia a bezpecnost bezdrotového
pripojenia (WPA2/WPA3, SSID), spdsob overenia pristupu pouZzivatela k sieti

e oboznamenie sa s miestami inStalacie vSetkych zariadeni, ich identifikacia, vedenie datovej
kabelaze a napajania,

e oboznamenie sa s in§talovanymi zariadeniami, ich zakladna obsluha, napajanie, datové pripojenie,
kontrolky, apod. v rozsahu potrebnom pre podporu vzdialeného odstranovania vypadkov na mieste,

e  zikladné poucenie podmienkach zmluvy a SLA zodpovednosti §koly a RPS a NCU,

e ako postupovat’ pri vypadku, kedy a ako kontaktovat operacné stredisko (NOC), spolupraca
s NOC, ako zistit’ stav rieSenia ticketu,

e zédkladné postup overenie funk¢nosti sluzieb,

e postup pri beznych situdciach (pripojenie nového zariadenia, novy ucitel’, ziak, presun zariadenia,
nefunguje zariadenie, sluzba, pristup atd’.),

e postupy pri eskalacii,

e oboznamenie sa s nastrojmi monitoringu, reportingu uréenych pre poverenych zamestnancov skoly,
spolu s odovzdanim pristupov do tychto nastrojov.

Skolenie bude prebiehat’ v priestoroch skoly, v rozsahu 2-4 hodiny pre 2 az 8 vybranych pracovnikov $koly.

Absolvovanie Skolenia bude potvrdené podpisanou prezen¢nou listinou, ktora bude stcast'ou odovzdanej
dokumentacie rieSenia.

Dokumentacia rieSenia

Dokumentaciu RPS umiestni v elektronickej podobe na miesto ktoré uréi MSVVaM SR. RPS zabezpedi
pravidelné aktualizacie dokumentacie v pripade zmien v sieti, ako napriklad instalacia novych zariadeni,
zmeny konfiguracie alebo rozsirenia siete. RPS odovzda celii dokumentaciu vo fyzickej podobe v dvoch
vyhotoveniach, jedno vyhotovenie prevezme $kola a jedno vyhotovenie bude odovzdané Objednavatelovi.

RPS vypracuje dokumentaciu vybudovaného rieSenia v rozsahu:

e Podpisany instalacny projekt vratane skutocného vyhotovenia rieSenia v pripade, ze doslo k
zmenam

e Pouzivatel'ské prirucky, manualy a produktové listy od vyrobcov k jednotlivym prvkom
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e Prezencné listiny zo Skolenia

e Zapisnicu/Protokol o vykonanych testoch UAT

e Finalny akceptacny protokol s prilohami

e Fotodokumentaciu instalovanych prvkov a rozvodov

Akceptacia riesenia

Akceptacia rieSenia a sluzieb

Akceptacia bude realizovana na zaver inStalacie na Skole a pred spustenim lokality do prevadzky sluzieb.
RPS ziska pisomné potvrdenie od Statutara Skoly resp. nim poverenej osoby formou podpisu Akcepta¢ného
protokolu, ktory bude obsahovat’ minimalne:

1. Zakladné udaje o projekte

€.

Nézov projektu: Identifikacia projektu

Zmluvné strany: Udaje o dodavatelovi (RPS) a za pouZivatel'a §koly Statutar resp. nim
poverena osoba.

Datum podpisu protokolu: Datum, kedy bol akceptaény protokol podpisany.

Miesto inStalacie: Presna adresa Skoly a identifikacia priestorov, kde bolo rieSenie
nasadené.

Zodpovedné osoby: Mena a kontaktné iidaje zodpovednych 0s6b z oboch stran.

2. Popis realizovaného riesenia

a.

Rozsah prac: Detailny popis nainStalovanych a nakonfigurovanych zariadeni (AP, switche,
routre, kablova infrastruktura).

Technické Specifikacie: Zoznam vsetkych pouzitych zariadeni s uvedenim ich modelov,
sériovych ¢isel a d’al$ich technickych parametrov.

Konfiguracia siete: Stru¢ny prehlad konfiguracie (VLAN segmentacia, IP adreséacia, QoS
nastavenia, bezpe¢nostné pravidla atd’.).

Zoznam vsetkych relevantnych testov: Popis testov, ktoré boli vykonané, vratane WLAN
pokrytia, kdblovej integrity, vykonnostnych testov siete atd’.

3. Vysledky testovania parametrov sluzieb podl'a opisu predmetu zakazky Prilohy 01b

a.

Vysledky pokrytia WLAN: Dokumentacia o intenzite signalu vo vsetkych testovanych
priestoroch, vratane identifikdcie akychkol'vek uprav (napr. dodatocné AP).

Vysledky testovania LAN siete: Zaznamy o testovani kablov, zisuviek, switchov a
routerov, vratane vysledkov vykonnostnych testov (prenosova rychlost’, latencia).

Ostatnych sluzieb a parametrov podl'a Prilohy 01b

Zistené nedostatky: Zoznam vsetkych zistenych problémov pocas testovania a sposob ich
rieSenia alebo navrhy na ich rieSenie.

4. Zaverecné posudenie

a.

Vyhlasenie o funk¢nosti rieSenia: Potvrdenie, ze vSetky technické a funkéné poziadavky
boli splnené a Ze sietova infrastruktura je plne funk¢na.

Vyhlasenie o bezpe¢nosti: Potvrdenie, Ze boli splnené vsetky bezpe¢nostné normy a ze siet’
je chranena proti potencidlnym hrozbam.

Vyhlasenie o 100% pokryti tried/ucebni a prislusnych chodieb WLAN a pocte zasuviek
RJ45
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Zalohovanie a dokumentacia

a. Zalohovanie konfiguracii: Potvrdenie, Ze konfiguracie vSetkych sietovych zariadeni boli
zalohované.

b. Poskytnutie dokumentacie: Odovzdanie kompletnej technickej a prevadzkovej
dokumentacie, vratane manualov a konfiguracného dizajnu.

Skolenie na $kole: Potvrdenie o vykonanom $koleni na §kole podl'a poziadaviek vyssie.
Vyhlasenie o akceptacii

a. Akceptacia rieSenia: Vyhlasenie objednavatela (Skola), ze akceptuje rieSenie ako plne
funk¢éné a pripravené na pouzivanie.

Podpisy zmluvnych stran
a. Podpis RPS: Meno a podpis zastupcu RPS
b. Podpis zastupcu skoly: Meno a podpis zastupcu skoly.

Ciel'om je preverit’ prevadzku inStalovaného rieSenia a jej stulad s pozadovanymi parametrami.

Na uplatnenie naroku na zvy$ok ceny za rieSenie na $kole RPS vykona po 3 mesiacoch analyzu prevadzky,
vypracuje report a zasSle ho MSVVaM SR.

Analyza prevadzky bude obsahovat’ nasledovné:

Plnenie parametrov sluzieb

Pocetnost’ incidentov — pocet incidentov za dané obdobie kazdej severity na Skole musi byt
primerany rozsahu instalovaného rieSenia na skole

Odstraniovanie incidentov v ¢asoch podl'a SLA
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Zoznam skratiek

Skratka Vysvetlenie

ACL Access Control List

AES Advanced Encryption Standard

AP Access Point (pristupovy bod)

API Application Programming Interface

ARP Address Resolution Protocol

BPDU Bridge Protocol Data Unit

CPE Customer Premises Equipment

CRSD Centralizované rieSenie spravy a dohl'adu
CTP Centralny Ticketing Portal

CU Centralny Uzol

DDoS Distributed Denial of Service

DFS Detailna Funkéna Specifikacia

DHCP Dynamic Host Configuration Protocol
DNS Domain Name System

DoH DNS over HTTPS

DoT DNS over TLS

DUD Digitalne u¢ivo na dosah

FQDN Fully Qualified Domain Name

GM Google Maps

HECC Highly Equipped and Connected Classroom
HFFR-LS Halogen-Free Flame Retardant Low Smoke
HTTPS HyperText Transfer Protocol Secure

HW Hardvér

ICMP Internet Control Message Protocol

IDS Intrusion Detection System

IEC International Electrotechnical Commission
IGMP Internet Group Management Protocol

IKT Informac¢né a Komunikac¢né Technologie
IPS Intrusion Prevention System

IT Informacéné Technoldgie

ITIL Information Technology Infrastructure Library
LACP Link Aggregation Control Protocol

LAN Local Area Network
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Skratka

Vysvetlenie

LLDP Link Layer Discovery Protocol

LSOH Bezhalogénovy spomal’ovac horenia s nizkou dymivost'ou
MAB Media Access Control Authentication Bypass
MAC Media Access Control

MSVVaM SR | Ministerstvo §kolstva vyskumu vyvoja a mladeze SR
MU-MIMO Multi-User Multiple Input Multiple Output
MV SR Ministerstvo Vnutra Slovenskej republiky
NASES Narodna Agentura pre Sietové a Elektronické Sluzby
NOC Network Operations Center

0)/4 Opis Predmetu Zakazky

oS Operaény Systém

P.B. Percento bodu

PC Osobny Pocitac¢

PCU Primary Control Unit

PDF Portable Document Format

PoC Proof of Concept

PoE Power over Ethernet

PSK Pre-Shared Key

PVC Polyvinylchlorid

QoS Quality of Service

RADIUS Remote Authentication Dial-In User Service
RCD Residual Current Device

RPS Regionalny Partner Skoly

RSSI Received Signal Strength Indicator

RU Rack Unit

RX SOP Receiver Start of Packet

SFP Small Form-factor Pluggable

SLA Service Level Agreement

SOC Security Operations Center

SR Slovenska republika

SSID Service Set Identifier

STN Slovenska Technicka Norma

STP Spanning Tree Protocol

SW Softvér
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Skratka Vysvetlenie

SYSLOG System Logging Protocol

TCP Transmission Control Protocol
TKIP Temporal Key Integrity Protocol
UDP User Datagram Protocol

UL/DL Upload/Download

URL Uniform Resource Locator

VLAN Virtual Local Area Network

VPN Virtual Private Network

WAN Wide Area Network

wIDS Wireless Intrusion Detection System
WiFi Wireless Fidelity

wIPS Wireless Intrusion Prevention System
WLAN Wireless Local Area Network

WoL Wake on LAN

WPA Wi-Fi Protected Access

M Zakladny model

ZTP Zero Touch Provisioning
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Priloha ¢. 1
Popisy vlastnosti

C. Sluzby prevadzky

Ciel dokumentu a 8ir$i kontext

Specifikacia sluzieb definuje poziadavky na telekomunikaéné sluzby poskytované §kolam v posobnosti RPS
(Regionalny partner skoly) podl'a Specifikacie obstaravatel’a - Ministerstvo §kolstva vyskumu vyvoja a mladeze
SR (d’alej len: MSVVaM SR, MS, Ministerstvo, rezort, obstaravatel’) pre dosiahnutie pozadovanych Standardov
IKT (Informa¢né a komunikacné technoldgie). Telekomunikaéné sluzby st poskytované na komponentoch
infrastruktury ktoré doda a vybuduje v lokalitach $kol RPS spolu s dodavkou potrebnych licencii a podpory od
vyrobcu zariadeni. Dodané rieSenie v lokalitach $kol prepoji s Narodnym Centralnym uzlom (NCU) a zabezpeci
akceptaéné testovanie riesenia tak aby boli spiiiané definované poziadavky a ich meratelné parametre na sluzby
uvedené v katalégu sluzieb tohto dokumentu. Po akceptacii rieSenia vykonanim akceptaéného testovania,
odstranim nedostatkov ateda aj potvrdenim kazdého pozadovaného meratelného parametra s definovanou
metrikou prechidza rieSenie do prevadzky RPS. RPS poskytuje sluzby zabezpecovania prevadzky, udrzby a
d’alSieho rozvoja LAN/WLAN/WAN rieSenia v Skolach regiénu na pozadované obdobie podl'a zmluvy.

Obsah dokumentu

Kategorizacia sluzieb — Definuje typy poskytovanych sluzieb podl'a spdsobu ich poskytovania:
kontinualne,

pravidelné,

ad-hoc.

Katalog sluzieb - Specifikacia poziadaviek na sluzby uvadza najmé definiciu poskytovanych sluzieb pre lokality
§kol, metriky meratelnych parametrov sluzieb a ostatné nevyhnutné poziadavky pre zabezpecovanie plynulej
prevadzky.

Definicie a vyklad pojmov

Pojem Vysvetlenie

Udalost’ Udalostou rozumieme akukol'vek zmena stavu infrastruktary, ktord moéze mat’ vplyv
na poskytovanie sluzieb. Moze byt’ planovana alebo nepldnovana, avsak nie vzdy ma
priamy negativny vplyv na sluzby. Sluzi ako signalizacia potencialnej situacie, ktort
je potrebné sledovat’. Udalost’ mdze byt automaticky/proaktivne detegovana (napr.
vypadok spojenia automatickym monitorovacim systémom), nahlasena opravnenou
osobou pouzivatel'a siete alebo manualne zadana pracovnikom RPS, pracovnikom
NCU. Poziadavky opravnenej osoby typu: ziadost’ o informaciu, zmenu, si rovnako
evidované ako udalost’.

icke ykol'vek zaz y zaz i ii Zi A% u u
Ticket Je akykol'vek zaznamenany zdznam o interakcii medzi opravnenou osobo

pouzivatela a prevadzkovatel'om sluzieb. Slizi ako zakladny nastroj na sledovanie,
spravu a rieSenie réznych udalosti.

Problém Je podstatnd pri¢ina jedného alebo viacerych incidentov. Zatial’ ¢o incident predstavuje
konkrétny vyskyt poruchy, problém je koreiiova pricina tychto poruch.

Incident Je akéakol'vek neplanovana udalost, ktora sposobuje, alebo ma potencial spdsobit’,
prerusenie alebo podstatné znizenie kvality pozadovanych sluzieb, hodnoty
parametrov sluzieb nedosahuju pozadovant Groven, negativny vplyv na pouzivatelov
pre porusenie definovanych poziadaviek na sluzby.
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Pojem Vysvetlenie

Poziadavka na | Je formalna ziadost o autorizaciu na vykonanie zmeny v IT sluzbach, systémoch alebo

zmenu infrastruktare. Tato zmena mdze byt planovana alebo nutend a méze mat’ vplyv na
kvalitu, dostupnost’ alebo zabezpecovanie sluzieb.

Poziadavka Je formalna Ziadost’ na poskytnutie informacie o poskytovanych sluzbach, ich

o informaciu

nastaveni parametrov sluzieb, atd’.

RPS — Service Desk

Je subor organizacnych, technickych a personalnych prostriedkov pre zabezpecenie
poskytovania sluzieb podpory prevadzky a udrzby rieSenia v posobnosti RPS.

NCU -
Desk

Service

Je subor organizacnych, technickych a personalnych prostriedkov pre zabezpecenie
poskytovania sluzieb podpory prevadzky audrzby rieSenia v posobnosti NCU.
Znamena aj subor technickych, organizacnych a personalnych prostriedkov pre
zabezpecenie poskytovania sluzieb kontaktu a podpory prostrednictvom hlasovej
komunikacie s vyuzitim verejnej telefonnej siete, pomocou internetového portalu
a mailovej adresy.

Centralny ticketing

Centralny portal zriadeny a prevadzkovany dodéavatelom sluzieb NCU. Portal sluzi

portal (CTP) ako zakladny centralny nastroj na sledovanie, spravu a rieSenie ticketov, reportovania
kvality. Portal je dostupny cez Standardn¢ webové rozhranie pre RPS agentov, NCU
agentov, SKOLY a rezort.

Severity Definuje zédvaznost’ nesuladu sluzby a vplyv nestiladu sluzby na pouzivatel'ov.

Pripéjany bod Je oznacenie pre kazdé miesto, ktoré poskytuje moznost’ fyzického pripojenia do siete
pouzivatel'a — RJ.45 v ucebni a WiFi AP.

Nesulad sluzby V pripade Ze parametre sluzby nedosahuje pozadované hodnoty alebo sluzba nie je

v sulade s definiciou poziadaviek na sluzbu.

Cas nestladu (Ty)

Predstavuje celkovy ¢as trvania nesuladu sluzby v mesiaci pocas prevadzkovej doby
sluzby. Cas nestladu sluzby sa pocita od vzniku udalosti/nahlisenia problému
opravnenou osobou pouzivatela, od ¢asu odhalenia nedostupnosti poskytovatel'om
sluzieb RPS, poskytovatel'om sluzieb NCU (podl’a toho ¢o nastane skor). Cas nestiladu
kon&i obnovenim stladu sluzby. Cas kedy hodnoty meratenych parametrov
a definicia poziadaviek na sluzbu neboli dodrzané z:

1/pricin na strane objednavatel’a alebo,
2/z dévodu planovanych prac ktoré su v sulade s poziadavkami,

nebude zapoéitavany do ¢asu nedostupnosti sluzby. Casy sa poéitajii na celé minuty.

Stlad sluzby Sluzba spiita hodnoty meratelnych parametrov a spliita definiciu poziadaviek na
sluzbu

Prevadzkovy  Cas | Predstavuje celkovy Cas prevadzky sluzby v mesiaci v ktorom sa vyzaduje garancia

sluzby (Ts) dosahovania hodnét parametrov sluzby a definovanych poziadaviek na sluzbu. Casy

sa pocitaju na celé¢ minuty.
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Pojem

Vysvetlenie

Cas opravy nestladu
(TTR)

Predstavuje celkovy ¢as od vzniku udalosti o nesulade sluzby az po napravu sluzby.
Casy sa pocitaju na celé mintty.

Pozadovany Cas | Predstavuje poZadovany celkovy ¢as od vzniku udalosti o nesulade sluzby az po
opravy nestladu | napravu sluzby. Casy sa pocitaji na celé minity. Pozadované Casy su definované
(RTTR) podla severity nestladu.
Dost t sluzb Ts — T,
OSTHpTOSt Stuzby dostupnost sluzby = % X 100%
s

Dostupnost’ sa vyjadri v % zaokruhlene na dve desatinné miesta.

Prevadzkova doba | Je Casové obdobie v ktorom sa vyzaduje garancia dosahovania hodn6t parametrov
poskytovania sluzby a definovanych poziadaviek na sluzbu

sluzieb

Chrbticova siet’ | Je siet’ v lokalite Skoly medzi CPE a akymkol'vek switchom, medzi switchmi

LAN

Riesitel’ incidentu

RACI matica

Rola obsadena aktualne zodpovednou stranou za prideleny ticket.

Predstavuje rozdelenie zodpovednosti pri plneni uloh. RACI matica rozdel'uje
zodpovednosti medzi Skolu, RPS, NCU a MSVVaM pricom prvky RACI matice
predstavuji:

R (Responsible) — je zodpovedny za danu ¢innost’
A (Accountable) - je zodpovedny za vysledok a overenie danej ¢innosti
C (Consulted) — je konzultovany o ¢innosti

I (Informed) - je informovany o vysledku, priebehu ¢innosti

Tabulka 14: Zoznam pojmov
Sposob kategorizacie sluzieb
Kontinualne (priebezne poskytované) sluzby

Kontinuélne sluzby st také, ktoré¢ dodavatel’ poskytuje suvisle, pocas celého trvania zmluvy. Objednavatel’
uhradza za tieto sluzby fixny poplatok pre dané obdobie (s moznym zniZenim poplatku z dévodu penalizacie).

Ad hoc sluzby

Ad-hoc sluzby st také, ktoré sa vykonavaju na vyziadanie resp. st spustené automaticky z dévodu zaznamenania
udalosti v sieti. Typicky ide o sluzby operacnej prevadzky riesenia, rieSenia incidentov a poziadaviek. Takouto
sluzbou je aj zvySena prevadzkova podpora pri mimoriadnych situaciach.

Pravidelné sluzby

Pravidelnu sluzby st také, ktoré si vykonavané na pravidelnej baze. Typicky sluzby generovania reportov,
sluzby udrzby (SW upgrade), reportovanie kvality vykonavanych sluzieb a vyhodnocovanie dostupnosti za
uplynulé obdobie.

Proaktivny a reaktivny vznik incidentu

V opise sluzieb nizSie je definovany vznik incidentu na zéaklade proaktivneho merania alebo reaktivne
nahldsenim.

Proaktivne meranie
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Proaktivne meranie predstavuje priebezné sledovanie stavu meratelnych parametrov a poziadaviek na sluzbu.
Prebicha kontinualne (v definovanych intervaloch) a automatizovane. Pri zisteni nesuladu meraného parametra
s dohodnutou uroviiou parametrov je automaticky otvoreny ticket.

Reaktivny vznik incidentu

Reaktivny vznik incidentu je na zaklade nahlasenej udalosti pri podozreni nestladu sluzby s pozadovanymi
parametrami.

Reaktivne riedenie incidentu je obvykle iniciované na zaklade podozrenia $koly, pripadne aj NCU alebo RPS.
Priebeh rieSenia je nasledovny:

Nahlasenie udalosti, evidencia vo forme nového ticketu.

Klasifikécia na irovni NCU.

Klasifikacia a zacatie rie$enia do 60 minit na trovni RPS (ak bolo pridelené RPS).

RPS do 2 hodin vzdialene preveri, ¢i ide o incident. Vzdialené preverenie moze vyzadovat aj suéinnost
zamestnanca Skoly na mieste. V pripade potvrdenia incidentu je d’alsi postup podla sluzieb riadenia incidentov.
V pripade nepotvrdenie (sluzby st v sulade s poziadavkami) je ticket uzavrety.

V pripade, Ze nie je mozné preverenie na dialku, zabezpe¢i RPS preverenie na mieste do 5 pracovnych dni.
V pripade potvrdenia incidentu je d’alsi postup podla sluzieb riadenia incidentov. V pripade nepotvrdenia
nestladu (sluzby st v stlade s poziadavkami) je ticket uzavrety a skola méze poziadat’ o d’alsie takéto preverenie
rovnakého podozrenia na nestilad sluzby na mieste najskor nasledujici mesiac v pripade Ze si to vyzaduje vyjazd
na Skolu.

Riadenie zmien

Proces Riadenia zmien zabezpeci, aby zmeny v poskytovanych sluzbach, ¢i uz na poziadavku pouzivatela alebo
s dovodu udrzby a aktualizacie zo strany RPS, boli planované, schvalené a implementované kontrolovanym
spdsobom, minimalizujlic pritom rizika a negativne dopady na prevadzku. Tento proces sa tyka zmien v sluzbach
v rozsahu zmluvy alebo objednavky, ktorych cena je v zmluve urcena alebo sa da urcit’' na zaklade zmluvy.

Postup Riadenia zmeny
O zmenu moze poziadat’ riaditel’ Skoly, nim poverena osoba alebo zastupca obstaravatel’a.

Po prijati Ziadosti o zmenu NCU alebo RPS vytvori ticket, kde bude evidovana Ziadost’, nasledna komunikacia,
realizacia zmeny az po jej akceptaciu. Ak ma zmena vplyv na obsah zadanej objednavky, vysledkom postupu
Riadenia zmeny je zmena objednavky.

Postup Riadenia zmien sa spravuje tymito principmi:

zmeny musia prechddzat’ jasne definovanym procesom, ktory zahffia podanie Ziadosti o zmenu, hodnotenie,
schval'ovanie, planovanie, implementaciu, testovanie a zavedenie do prevadzky,

zmeny su klasifikované podla ich potencidlneho vplyvu na prevadzku (nizky, stredny, vysoky) z dévodu
prisposobenia procesu schvalovania a kontroly jednotlivym typom zmien,

kazda zmena musi byt podrobena dékladnému hodnoteniu rizik, aby sa identifikovali potencidlne negativne
dopady a prijali potrebné opatrenia na ich minimalizaciu,

zmeny musia byt schvalené opravnenymi osobami, ktoré maju potrebné znalosti a autoritu,

pre kazdu zmenu musi byt’ vypracovany detailny plan, ktory Specifikuje vSetky potrebné ¢innosti, zdroje a asové
harmonogramy,

zmeny musia byt implementované podl'a schvaleného planu,
po implementacii musi byt’ vykonané primerané testovanie,

po tspesnom testovani je zmena zavedend do pravidelnej prevadzky,
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cely proces riadenia zmien musi byt’ dokladne zdokumentovany v prislusnom tickete, aby bolo mozné sledovat’
historiu zmien a vyhodnocovat’ ich ucinnost,

o zmenach musia byt’ primerane informovani zastupcovia $koly, MSVVaM SR a poskytovatel’ sluzieb NCU.

Katalog sluzieb

Katalég sluzieb je detailny popis pozadovanych sluzieb, pricom su tieto sluzby rozdelené do nasledujucich
zakladnych kategorii:

sluzby zabezpecovania prevadzky rieSenia LAN/WLAN,

sluzby zabezpecovania WAN konektivity Skoly,

sluzby manazmentu a monitoringu rieSenia LAN/WLAN/WAN,
sluzby reportingu o stave a vyuzivani rieSenia LAN/WLAN/WAN,
sluzby podpory prevadzky a udrzby rieSenia LAN/WLAN/WAN,
opcia — sluzby sietovej bezpec¢nosti a service desk pre Skoly.
Sluzby zabezpecfovania prevadzky rieSenia LAN/WLAN

Prevéadzka sluzieb LAN/WLAN zahfnia rieSenia na zabezpecenie spol'ahlivej a efektivnej sietovej infrastruktary.
Tieto sluzby pokryvaji vsetky aspekty suvisiace s planovanim, instalaciou, idrzbou a optimalizaciou sieti LAN
(Local Area Network) a WLAN (Wireless Local Area Network). Ciel'om je zabezpecit', aby lokalita mala pocas
celej prevadzkovej doby poskytovania sluZieb stabilné, rychle sietové pripojenie s pozadovanym pokrytim
a kapacitou, ktoré podporuje kazdodenné operacie a dlhodobé technologické ciele obstaravatela
a v neposlednom rade sietovu bezpe€nost'.

Prevadzka sluzieb bezpecnosti LAN/WLAN plni funkciu ochrany pred hrozbami, neopravnenym pristupom,
implementaciu mechanizmov chraniacich dostupnost’ sluzby, zarucujucich integritu, dovernost’ a dostupnost’
sietovych sluzieb pomocou modernych Sifrovacich technoldgii, autentifikaénych protokolov a segmentaciou
siete.
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Zabezpecovanie pokrytia WLAN

Zabezpecovanie pokrytia siete WLAN - detailna definicia poziadaviek na sluzbu

Nazov Zabezpecovanie pokrytia siete WLAN

o Sluzby zabezpefovania prevadzky rieSenia
Kategoria LAN/WLAN
Typ Kontinualna

Sluzba  pokrytia ~ WLAN zahima
zabezpecenie bezdrotového pripojenia v
interiérovych a exteriérovych priestoroch
podla  poziadaviek  Skoly v sulade
s poziadavkami S§tandardu.  Cielom je
dosiahnut’ optimalne a zabezpeéené WiFi
Ciel pokrytie s bezpe¢nost'ou riadenia pristupu
do siete, ktoré wumozni spolahlivé
pripojenie zariadeni a udrzanie tohto
pripojenia pri pohybe pouzivatel'ov medzi
réznymi oblast’ami (tam kde je to mozné —
tj. Instalované WiFi AP poskytuju
dostato¢ny prienik radiového pokrytia).

Zabezpecovanie pokrytia siete WLAN - detailna definicia poziadaviek na sluzbu

WiFi 6 2.4 GHz (IEEE 802.11 b/g/n/ax) a 5 GHz (IEEE 802.11 a/n/ac/ax),

UL/DL MU-MIMO (MU-MIMO v odchadzajicom smere (Uplink) ako aj prichadzajicom smere
(Downlink) ),

OFDMA v odchéadzajucom smere (Uplink) ako aj prichadzajucom smere (Downlink),
Minimalne 2x2:2 spatial streams avsak s povinnost'ou dosahovat’ uvedené meratel'né parametre sluZzieb,
IEEE 802.11e/WMM,

podpora U-APSD (Power save),

IEEE 802.1p, resp. podpora QoS, CoS

IEEE 802.11r,

IEEE 802.1Q — Wlan tagovanie — jednotlivé SSID siete st mapované do réznych VLAN,
WPA2-Preshared key, WPA2-Enterprise s IEEE 802.1X,

WPA3-Preshared key, WPA3-Enterprise s IEEE 802.1X,

EAP-TLS, EAP-TTLS, EAP-MSCHAPv2,

band steering — podpora funkcionality AP, ktora preferuje pripojenie klientov k 5Ghz,

rate limit — WiFi AP musi podporovat’ nastavenie limitovanie rychlosti obsluznych ramcov (management
frames) bud’ na zaklade jednotlivych pasiem alebo na zaklade jednotlivych SSID,

RX-SOP - zariadenie podporuje konfigurdciu minimalnych prahovych hodnét RSSI potrebnych na
dekodovanie a demodulovanie datovych ramcov pre efektivne vyuzitie spektra,

podpora min. 15 aktivnych SSID,
podpora mapovania tychto SSID do VLAN (IEEE 802.1Q),
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per SSID definicia PSK alebo 802.1x/RADIUS,

automatizované nezavislé zapinanie avypinanie jednotlivych SSID podla predom urceného casového
harmonogramu,

Guest WiFi - SSID pre pripojenie navstevnikov skoly, s kompletnou izolaciou pripojenych guest zariadeni
(nemoznost’ komunikovat’ medzi pripojenymi guest zariadeniami) ,

zabudované antény na WiFi AP v interiéri,
moznost’ vypnut svetelnu signalizaciu na AP,
dedikované radio pre 2,4 Ghz, dedikované radio pre 5 Ghz,

spektralna analyza 2,4 a 5 Ghz pasma (real-time, bez ovplyvnenia datovej prevadzky WiFi klientov), vynimku
tvoria exteriérové AP, v pripade AP pouzitych a uréenych pre exteriérové ucebne, obstaravatel’ nepozaduje,
aby bola spektralna analyza vykonédvana real-time, bez ovplyvnenia datovej prevadzky WiFi klientov.

funkcie Wireless IDS ,

Nezavizne podpora Mesh — WiFi AP podporuje automatizované vytvorenie MESH typu prepojenia bod-bod,
bod-multibod s automatickym vyhl'adavanim susedov v oboch radiovych pasmach (2.4 Ghz a 5Ghz) ,

teplotny rozsah -20 az 55 C a IP67 krytie AP uréenych pre instalaciu v exteriéri,
je povolené vyuzivanie len frekvencii a vyzarovacich vykonov schvalenych pre SR.

V ramci zabezpecovania sluzieb RPS ocakévame, poskytovanie prevadzky komplexnych sluZieb stvisiacich
s pokrytim WiFi, ktoré zahfiaju:

poskytovanie pokrytia WiFi interiérovych, exteriérovych u¢ebni, chodieb podl'a IKT standardu,
pokrytie WiFi signadlom nie je niz§ie ako -70dBm RSSI a zarovei nizsie ako 25 dB SNR, pricom:

hodnota -70 dBm RSSI je hodnota urovne signalu zaznamenana na strane WiFi indoor AP smerom od WiFi
klienta, platna pre pasmo 2.4 aj 5 GHz,

hodnota 25 dB SNR je hodnota odstupu signalu od Sumu zaznamenana na strane WiFi indoor AP smerom od
WiFi klienta, platna pre pasmo 2.4 aj 5 GHz

hodnota RSSI a SNR na strane AP musi byt namerana pri umiestneni WiFi klienta v strede ucebne,
a v Styroch najvzdialenejSich miestach od stredu, vo vyske 90 cm od podlahy

WiFi klientom sa mysli mobilné zariadenie kategorie smart phone alebo tablet

jeden WiFi indoor AP je pritom urceny na pokrytie maximalne takého poctu ucebni, ktorého sucet poctu
ziakov nepresahuje 50,

vSetky vysSie uvedené podmienky musia byt’ splnené sucasne,

WiFi klient nachadzajuci sa v mieste ur¢enom na vyuzitie opisovanej WLAN sluzby musi byt schopny
pripojit’ sa do WLAN siete do 10 000ms, pricom za ispe$né pripojenie povazujeme splnenie nasledovnych
krokov:

asociaciu WiFi klienta k AP,
autentifikaciu klienta,

priradenie IP adresy a DNS servera,
Schopnost’ komunikovat’ do siete internet,

POZNAMKA: Za E2E dosahovanie poziadavky nesu prevadzkovii zodpovednost’ ako RPS tak aj NCU na
prvkoch vo svojej zodpovednosti. Dodavatel RPS a NCU st povinni spolo¢ne identifikovat’ a odstranit’
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nedostatky sposobujuce nesulad sluzby tak aby celkovd hodnota parametra v suéte cez vSetky prvky
nepresiahla pozadované hodnoty.

ak to situacia umoziuyje, t.j. inStalované WiFi AP poskytuju dostatocny vzajomny prienik radiového pokrytia,
¢as potrebny na prechod medzi AP je maximalne 3 sekundy.

Meranie WiFi pokrytia a jeho optimalizacia, meranie interferencii:

Zobrazenie sily signalu (RSSI) v dBm a odstupu signalu od Sumu (SNR) v dB WiFi pripojenia z pohl'adu
pripojeného WiFi klienta, aby boli dosiahnuté hodnoty definované v sluzbe pokrytia WiFi.

Meranie vytaZenia jednotlivych kanalov vpasmach 2.4 Ghz a5 Ghz smoznostou manualneho
a automatického ladenia kanalov podl'a aktualnej interferencie v okoli.

Meranie ¢asu potrebného na prechod WiFi klienta medzi pristupovymi bodmi v miestach s dostatocnym
prienikom radiového pokrytia.

Meranie a zobrazovanie interferencii v pasme 2.4 a 5 Ghz v realnom ¢ase, bez dopadu na obsluhovanie WiFi
klientov schopné ur€it’ pritomnost’ zdrojov rusenia v blizkosti zvoleného AP a tieto zdroje (ak su to WiFi AP)
identifikovat’ — SSID, BSSID (MAC).

Zabezpecovanie optimalizacie Sirky pasma smerovanim klientov do menej zatazeného pasma SGHz (Band
steering).

Poskytovatel’ RPS
Ucastnici | Pouzivatel Skola

Iné zainteresované strany NCU
Prevadzkova doba pracovné dni 6:00 — 18:00
Miniméalna Dostupnost’ sluzby 97%

1/ Podl'a dostupnosti sluzby, kde do Cas

] ) nesuladu s zapocitavané trvania Nestiladu
Spbsob vyhodnocovania meratel'nych parametrov sluzby so severitou 1, 2

2/ Podrl’a sluzby: RieSenie incidentov

Doba vyhodnocovania 1 krat mesacne

Pokrytie vnutornych priestorov ucebni a

Nazov: chodieb

PIné sietové pokrytie pre bezproblémové
Definicia pripojenie klientov a udrzanie pripojenia
pre vsetky pripajané body typu AP

Metrika - - 5
Meratelné | | Vykonavatel' | RPS
parametre Meranie/Monitorovanie | Cas Pocas prevadzkovej doby
Spdsob Proaktivne

Jednotka %

Pozadovana hodnota Minimum 100

Maximum nie je obmedzené
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Severita Nesuladu sluzby

Podla rozsahu postihnutych pripajanych
bodov definovanych podla sluzby:
Riesenie incidentov. Riesitel' incidentu
definuje a overi pocet postihnutych
pripajanych bodov a urci spravnu severitu
nesuladu.

Metrika
2

Pokrytie vonkajSich priestorov — vonkajsie

Nazov: uebne
PIné sietové pokrytie pre bezproblémové
e Mo s v
vonkajsi
Vykonavatel' | RPS
Meranie/Monitorovanie | Cas Pocas prevadzkovej doby
Spdsob Proaktivne
Jednotka %
Pozadovand hodnota Minimum 100
Maximum nie je obmedzené

Severita Nesuladu sluzby

Podl'a rozsahu postihnutych pripajanych
bodov definovanych podla sluzby:
Riesenie incidentov. Riesitel' incidentu
definuje a overi pocet postihnutych
pripajanych bodov a urci spravnu severitu
nesuladu.

Metrika

Sila signalu vo vnutornych priestoroch

Nazov: ucebne v definovanej vyske na
frekvenciach v definicii sluzby
Intenzita  signalu na  zabezpecenie
Definicia primeraného pripojenia vo vnutornych
priestoroch
Vykonavatel' | RPS s podporou Skoly
Meranie/Monitorovanie | Cas Pocas prevadzkovej doby
Spdsob Reaktivne
Jednotka dBm
Pozadovana hodnota Minimum =77
Maximum nie je obmedzené

Severita Nesuladu sluzby

Podla rozsahu postihnutych pripajanych
bodov definovanych podla sluzby:
Riesenie incidentov. Riesitel' incidentu
definuje a overi pocet postihnutych
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pripajanych bodov a urci spravnu severitu
nesuladu.
Nézov: P?krytle vonkajsich priestorov — vonkajsie
ucebne
Intenzita  signalu na  zabezpecenie
Definicia primeraného pripojenia pre vonkajSie
ucebne
Vykonavatel' | RPS s podporou Skoly
Meranie/Monitorovanie | Cas Pocas prevadzkovej doby
Z/Ietrika Spdsob Reaktivne
Jednotka dBm
Pozadovana hodnota Minimum -80
Maximum nie je obmedzené
Podla rozsahu postihnutych pripajanych
bodov definovanych podla sluzby:
Severita Nestladu sluzb Riesenie incidentov. Riesitel' incidentu
y definuje a overi pocet postihnutych
pripajanych bodov a urci spravnu severitu
nesuladu.
. Odstupu signdl od Sumu SNR vo
Nazov: , , .
vnutornych priestoroch
Minimalna hodnota odstupu signalu od
Definicia Sumu (signal, ktory nevie dekddovat’ radio
pripojeného klienta)
Vykonavatel' | RPS s podporou Skoly
Meranie/Monitorovanie | Cas Pocas prevadzkovej doby
15\/[etrika Spdsob Reaktivne
Jednotka dBm
Pozadovana hodnota Minimum 20
Maximum nie je obmedzené
Podla rozsahu postihnutych pripajanych
bodov  definovanych podla sluzby:
Severita Nestladu sluzb Riesenie incidentov. Riesitel' incidentu
y definuje a overi pocet postihnutych
pripajanych bodov a ur¢i spravnu severitu
nesuladu.
Metrika | Nazov: Cas potrebny na pripojenie WiFi klienta
6 o Maximalny  ¢as medzi  spustenim
Definicia pripojenia klienta k zvolenému SSID aZ po
schopnost’ komunikovat’ do siete internet,

99



Zabezpecovanie pokrytia siete WLAN - detailna definicia poziadaviek na sluzbu

musi byt na prvkoch v pdsobnosti RPS
zabezpeceny tak aby E2E parameter v celej
DigiNET sieti spiiala pozadovan(i hodnotu
10 000 ms

Vykonavatel' | RPS
Meranie/Monitorovanie | Cas Pocas prevadzkovej doby
Spdsob Reaktivne
Jednotka ms
Pozadovana hodnota Minimum nie je obmedzené
Maximum 15000

Severita Nesuladu sluzby

Podl'a rozsahu postihnutych pripajanych
bodov definovanych podla sluzby:
Riesenie incidentov. Riesitel' incidentu
definuje a overi pocet postihnutych
pripajanych bodov a urci spravnu severitu
nesuladu.

Tabulka 15: Zabezpecovanie pokrytia siete WLAN — definicia poziadaviek na sluzbu

Zabezpecovanie pokrytia LAN

Zabezpecovanie pokrytia siete LAN - detailna definicia poziadaviek na sluzbu

Nazov

Zabezpecovanie pokrytia siete LAN

Kategoria

Sluzby zabezpecovania prevadzky riesenia
LAN/WLAN

Typ

Kontinualna

Ciel

Sluzba zabezpecovania pokrytia siete LAN
zahina zabezpecenie kablového sietového
pripojenia v interiérovych priestoroch —
uéebne. Standard vyzaduje sluzbu pokrytia
—2 RJ45 zasuvka v kazdej ucebni. Ciel'om
je dosiahnut’ optimalne LAN pokrytie
ktoré umozni spolahlivé pripojenie
zariadeni pomocou fyzickych kablovych
pripojeni a bezpecnost' riadenia pristupu
do siete.

Zabezpecovanie pokrytia siete LAN - detailna definicia poziadaviek na sluzbu

éinnosti:

poskytuje kablové pripojenia v uc¢ebniach,

RPS poskytuje prevadzku komplexnych sluzieb suvisiacich s pokrytim LAN ktoré zahffiaji nasledujiice

zabezpecuje zakoncenia jednoznacne oznacenou 2x zasuvkou RJ45 v kazdej ucebni (pripajané body LAN),

zabezpecuje, aby boli AP napajané priamo alebo patch kablom zo samostatnej zasuvky RJ45 dovedenej
vyhradne pre ucely pripojenia AP (pripajané body AP),
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poskytovanie manazovanych prepinacov s podporou napajania PoE (Power over Ethernet) pre ucely
pripojenia AP,

zabezpecenie plného pokrytia pozadovanej kapacity PC miest ucebni informatiky, pricom kazdy pocita¢
v ucebni musi mat’ LAN pripojenie.

Zabezpecuje kablové prepojenie aktivnych prvkov v sieti

Zabezpecuje budovanie pasivnej infrastruktury v lokalitach §kél, Vybudovana kabelaz na Skole vSak musi
byt schopna v budtcnosti podporovat’ rychlosti 10 Gbit/s. Z tohto dévodu je v pripade inStalacie metalickej
kabelaze pozadovana minimalne Cat6A a v pripade potreby instalacie optickej kabelaze méze byt pouzita
OM4 ak to maximalna vzdialenost’ Switch-Switch umoznuje.

Poskytovatel RPS

Ucastnici | Pouzivatel Skola

Iné zainteresované strany

Prevadzkova doba pracovné dni 6:00 — 18:00

Miniméalna Dostupnost’ sluzby 97%

1/ Podl'a dostupnosti sluzby, kde do Cas

) i nesuladu st zapocitavané trvania Nesuladu
Sposob vyhodnocovania meratelnych parametrov sluzby so severitou 1, 2

2/ Podrl'a sluzby: RieSenie incidentov

Doba vyhodnocovania 1 krat mesacne

Pocet funkénych RJ45 zasuviek v kazdej

Nazov: M .
ucebni

Dostupnost’ sluzieb na minimalne dvoch
Definicia RJ45 zéasuvkach v kazdej ucebni pre
kablové pripojenie zariadeni.

Vykonavatel' | RPS
Meranie/Monitorovanie | Cas Pocas prevadzkovej doby
11\/[etrika Sposob Switche proaktivne, reaktivne
Meratelné Jednotka ks
parametre —
Pozadovana hodnota Minimum 2 x pocet ucebni
Maximum nie je obmedzené

Podla rozsahu postihnutych pripajanych
bodov definovanych podla sluzby:
Riesenie incidentov. Riesitel' incidentu
definuje a overi pocet postihnutych
pripajanych bodov a ur¢i spravnu severitu
nesuladu.

Severita Nesuladu sluzby

Néazov: Maximalny vystupny vykon PoE
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Kazdy PoE port pre pripojenie AP port

Definicia musi byt’ schopny dodavat’ energiu podla
Standardu IEEE 802.3af
Vykonavatel' | RPS
Meranie/Monitorovanie | Cas Pocas prevadzkovej doby
Spdsob Reaktivne
g/letnka Jednotka W
Pozadovana hodnota Minimum 15,4
Maximum
Podl'a rozsahu postihnutych pripajanych
bodov definovanych podla sluzby:
Severita Nestladu sluzb Riesenie incidentov. Riesitel' incidentu
y definuje a overi pocet postihnutych
pripajanych bodov a ur¢i spravnu severitu
nesuladu.
Nézov- Dostupvnost_ sluzieb pre RJ45 pripojky PC
v PC ucebni
Zabezpecenie plného pokrytia
L pozadovanej kapacity ucebni informatiky
Definicia pre taky pocet PC/NTBK pre ktoré je
ucebiia urcend.
Metrika Vykonévatel' | RPS
3 <
Meranie/Monitorovanie | Cas Pocas prevadzkovej doby
Spdsob Proaktivne alebo reaktivne
Jednotka ks
Pozadovana hodnota Minimum Kapacita PC/NTBK ucebne informatiky
Maximum nie je obmedzené

Severita Nesuladu sluzby

Severity 3

Tabul’ka 16: Zabezpecovanie pokrytia siete LAN — definicia poziadaviek na sluzbu

Zabezpecovanie priepustnosti v sieti WLAN

Zabezpecovanie priepustnosti v sieti WLAN - detailna definicia poziadaviek na sluzbu

. ZabezpeCovanie priepustnosti v  sieti
Nazov WLAN
. Sluzby zabezpecovania prevadzky riesenia
Kategoria LAN/WLAN
Typ Kontinualna
) Priepustnost v kontexte WLAN sa
Ciel

vztahuje na rychlost, akou sa uzitocné
udaje uspesne prendsaju z jedného bodu do
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druhého vramci lokdlnej siete. Je to
metrika na postdenie vykonnosti a
efektivnosti  siete v lokalite  Skoly.
Nasledujuce parametre definuju
minimalnu a ocakdvanu priepustnost’ pre
poskytované sluzby WLAN, ako aj
poziadavky na technické mozZnosti

zabezpecit férové a rovnomerné
vyuZivanie sluzby viacerymi
pouzivatel'mi, aby nedochadzalo
k nadmernému vytazovaniu

neopodstatnenou prevadzkou.

Zabezpecovanie priepustnosti v sieti WLAN - detailné definicia poziadaviek na sluzbu

RPS poskytuje prevadzku komplexnych sluzieb suvisiacich s priepustnostou v sieti WLAN. Standardom
sluzby pritom je:

pripojenie WiFi AP metalickym rozhranim RJ45, rychlost min. 1 Gbit/s k LAN prepinacu,
IEEE 802.11e/WMM,
band steering — podpora funkcionality AP, ktora preferuje pripojenie klientov k 5Ghz,

rate limit — WiFi AP musi podporovat’ nastavenie minimalnej prenosovej rychlost’ obsluznych rdmcov
(management frames) bud’ na zaklade jednotlivych pasiem alebo na zaklade jednotlivych SSID,

RX-SOP - zariadenie musi podporovat’ konfiguraciu minimalnych prahovych hodnét RSSI,

shaping datovej prevadzky umoznujuci na jednotlivé SSID definovat’ kapacitné limity, ktoré umoznia:
moznost’ definovat’ download a upload maxima pripojenych klientov k danému SSID,

definovat’ download a upload maxima agregovane pre jednotlivé SSID,

rychlost’ prenosu dat v pasme 2.4 a aj 5 Ghz, pri Sirke kanala 20 Mhz a 2 spatial-streams meraného od WIFI
AP k jedinému (1) WiFi klientovi kategdrie smart phone alebo tablet 100 Mbps, pricom meranie musi byt
uskuto¢nené medzi klientom a WIFI AP, alebo softvérom, ktory zvoli RPS,

rychlost’ prenosu dat v pasme 2.4 a aj 5 Ghz, pri Sirke kanala 20 Mhz a 2 spatial-streams meraného medzi
patdesiatimi (50) WiFi klientami kategérie smart phone alebo tablet 3 Mbps medzi klientom a WIFI AP,
alebo softvérom, ktory zvoli RPS,

Podporované schopnost’ merania rychlosti pripojenych klientov — tzn., realizovat’ testy priepustnosti medzi
WiFi klientom a AP,

schopnost RPS monitorovat’ akou rychlostou (data rate) je konkrétny WiFi klient pripojeny.

Schopnost RPS vykonavat’ real-time spektralnu analyzu 2,4 a5 Ghz pasma bez ovplyvnenia datovej
prevadzky WiFi klientova odhalit’ interferencie ako aj kvantifikovat’ mieru vyuzitia (utlizacie) vSetkych
kanalov prislusného spektra 2.4 a 5 Ghz, priemerovant za min. poslednych 60 sekind. Hodnoty utilizacie
vSetkych dostupnych radiovych kandlov v pdsme 2.4 Ghz a 5 Ghz urcené ako aritmeticky priemer merani za
poslednych min.60 sekund nesmu prekrocit’ hodnotu 70%. Vynimku tvoria exteriérové AP, v pripade AP
pouzitych aurcenych pre exteriérové ucebne, obstaravatel nepozaduje, aby bola spektralna analyza
vykonavana real-time, bez ovplyvnenia datovej prevadzky WiFi klientov.

Poskytovatel RPS

Utastnici _
Pouzivatel Skola

103



Zabezpecovanie priepustnosti v sieti WLAN - detailné definicia poziadaviek na sluzbu

Iné zainteresované strany

Prevadzkova doba

pracovné dni 6:00 — 18:00

Minimalna Dostupnost’ sluzby

99,5%

Spdsob vyhodnocovania meratel'nych parametrov

1/ Podl'a dostupnosti sluzby, kde do Cas
nestladu su zapocitavané trvania Nesuladu
sluzby so severitou 1, 2

2/ Podrl’a sluzby: RieSenie incidentov

Doba vyhodnocovania

1 krat mesacne

Priepustnost’ na 1 klienta v pasmach 2.4

Nazov: Ghz a 5 Ghz
. Rychlost prenosu dat dostupna pre jedného
Definicia klienta voci AP, resp. testovaciemu SW
Vykonavatel' | RPS s podporou §koly
Meranie/Monitorovanie | Cas Pocas prevadzkovej doby
Metrika Sposob Reaktivne
1 Jednotka Mbit/s
Pozadovana hodnota Minimum 90
Maximum nie je obmedzené
Podla rozsahu postihnutych pripajanych
bodov definovanych podla sluzby:
. , y Riesenie incidentov. Riesitel’ incidentu
Severita Nesuladu sluzby . , y . ,
- definuje a overi pocet postihnutych
Meratel'né P - .
pripajanych bodov a urci spravnu severitu
parametre ¢
nesuladu.
o Priepustnost  pri pocte 50 klientov
Nazov: v pasmach 2.4 Ghz a 5 Ghz
Priepustnost’ na 1 pouzivatel'a pri pocte
Definicia maximalne 50 klientov na AP v pasmach
2.4 Ghz a5 Ghz
Metrika Yykonavatel RPS s podporou skoly
2 Meranie/Monitorovanie | Cas Pocas prevadzkovej doby
Spdsob Reaktivne
Jednotka Mbit/s
Pozadovana hodnota Minimum 2
Maximum nie je obmedzené

Severita Nesuladu sluzby

Podla rozsahu postihnutych pripajanych
bodov definovanych podla sluzby:
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Riesenie incidentov. Riesitel' incidentu
definuje a overi pocet postihnutych
pripajanych bodov a ur¢i spravnu severitu
nesuladu.

Agregovana priepustnost pre jeden

Nazov: pripajany bod AP
Celkova rychlost’ prenosu dat dostupna pre
Definicia vsetkych  pouzivatelov a zariadenia
pripojené na AP
Vykonavatel' | RPS

Meranie/Monitorovanie | Cas

Pocas prevadzkovej doby

Metrika Sposob Reaktivne
’ Jednotka Mbit/s
Pozadovand hodnota Minimum 900
Maximum nie je obmedzené

Severita Nesuladu sluzby

Podl'a rozsahu postihnutych pripajanych
bodov  definovanych podla sluzby:
Riesenie incidentov. Riesitel' incidentu
definuje a overi pocet postihnutych
pripajanych bodov a ur¢i spravnu severitu
nesuladu.

Minimalna priepustnost z AP do siete

Nazov: LAN
Definicia Mlnrlmalna’prlepustnost do siete LAN
z pristupového bodu
Vykonavatel’ RPS

Meranie/Monitorovanie | Cas

Pocas prevadzkovej doby

Metrika Spdsob Reaktivne
4 Jednotka Mbit/s
Pozadovana hodnota Minimum 900
Maximum nie je obmedzené

Severita Nesuladu sluzby

Podl'a rozsahu postihnutych pripajanych
bodov  definovanych podla sluzby:
Riesenie incidentov. Riesitel' incidentu
definuje a overi pocet postihnutych
pripajanych bodov a ur¢i spravnu severitu
nesuladu.

Tabul’ka 17: Zabezpecovanie priepustnosti v sieti WLAN — definicia poziadaviek na sluzbu

Zabezpecovanie priepustnosti v sieti LAN
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Zabezpecovanie priepustnosti v sieti LAN - detailna definicia poziadaviek na sluzbu

Nazov Zabezpecovanie priepustnosti v sieti LAN
. Sluzby zabezpecovania prevadzky rieSenia

Kategoria LAN/WLAN

Typ Kontinualna

Priepustnost’ v LAN sieti sa vzt'ahuje na
rychlost’, akou sa udaje uspesne prendsaji
Ciel z jedného bodu do druhého v ramei
lokalnej siete. Je to metrika na postudenie
vykonnosti a efektivnosti siete.

Zabezpecovanie priepustnosti v sieti LAN - detailné definicia poziadaviek na sluzbu

V ramci zabezpe¢ovania sluzieb RPS obstaravania o¢akavame, Ze vybrany dodavatel’ poskytuje prevadzku
komplexnych sluzby suvisiacich s priepustnostou v sieti LAN.
Standardom sluzby pritom je:

pripojenie WiFi AP (indoor aj outdoor) ako aj klientskych pracovnych stanic (PC) rychlostou 1 Gbit/s
k switchu,

prepojenie switchov medzi sebou (v pripade, Ze to vyzaduje topoldgia zapojenia) rychlost'ou min. 1 Gbit/s,

prepojenie switcha (resp. switchov — podl'a rieSenia topoldgie zapojenia) na CPE prvok rychlostou min. 1
Ghbit/s,

switch podporuje prenosovi kapacitu pri plnom obsadeni vsetkych portov,

schopnost’ RPS v realnom &ase skontrolovat’ vytazenie switcha:

prevadzkou sumarne, min. za posledny den, tyZzden a mesiac,

prevadzkou na jednotlivych portoch, min. za posledny den, tyzden a mesiac:

objem dat prenesenych v prichadzajucom smere, odchadzajucom smere a celkovo,

aktualnu rychlost’ datovych tokov na jednotlivych portoch v smere prichadzajicom, odchadzajiicom,
schopnost’ on-line real-time merania latencie a stratovosti medzi switchmi,

schopnost’ on-line real-time merania latencie a stratovosti medzi switchom a AP,

schopnost’ on-line real-time merania latencie a stratovosti medzi switchom a CPE.

Poskytovatel’ RPS

Ucastnici | Pouzivatel Skola

Iné zainteresované strany

Prevadzkova doba pracovné dni 6:00 — 18:00

Minimalna Dostupnost’ sluzby 99,5%

1/ Podl'a dostupnosti sluzby, kde do Cas

nestladu su zapocitavané trvania Nesuladu
A b . i .
Spdsob vyhodnocovania meratelnych parametrov sluzby so severitou 1, 2

2/ Podl’a sluzby: RieSenie incidentov

Doba vyhodnocovania 1 krat mesacne
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Zabezpecovanie priepustnosti v sieti LAN - detailna definicia poziadaviek na sluzbu

Meratel'né
parametre

’ A - ; ; T

Nizov: vgrevgovana priepustnost’” pre kazdd
ucebinu

Definicia Celkova rychlost’ prenosu dat dostupna pre

vSetky zariadenia pripojené v ucebni

Vykonavatel' | RPS s podporou gkoly
Meranie/Monitorovanie | Cas Pocas prevadzkovej doby
Metrika Spdsob Proaktivne alebo reaktivne
1 Jednotka Mbit/s
Pozadované hodnota Minimum 900
Maximum nie je obmedzené
Podl'a rozsahu postihnutych pripajanych
bodov  definovanych podla sluzby:
. , . Riesenie incidentov. RieSitel' incidentu
Severita Nestladu sluzby . . . . ,
definuje a overi pocéet postihnutych
pripajanych bodov a urci spravnu severitu
nesuladu.
Nézov: Individualna priepustnost’ pre kazdy port
RJ45
Podporovana prenosova kapacita pre kazdé
Definicia pripojené zariadenie prostrednictvom RJ45
rozhrania.
Vykonavatel' | RPS s podporou dkoly
Meranie/Monitorovanie | Cas Pocas prevadzkovej doby
g/letrika Sposob reaktivne
Jednotka Mbit/s
Pozadované hodnota Minimum 900
Maximum nie je obmedzené
Podl'a rozsahu postihnutych pripajanych
bodov  definovanych podla sluzby:
. , Y Riesenie incidentov. RieSitel' incidentu
Severita Nestladu sluzby . . - . ,
definuje a overi pocet postihnutych
pripajanych bodov a urci spravnu severitu
nesuladu.
Nazov: Priepustnost’ v core sieti LAN
13\/Ietr1ka Podporovana prenosova kapacita medzi
. portami LAN infraStruktry: medzi
Definicia

miestom pripojenia CPE
ostatnymi LAN prepina¢mi

a vSetkymi
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Zabezpecovanie priepustnosti v sieti LAN - detailna definicia poziadaviek na sluzbu

Vykonavatel' | RPS
Meranie/Monitorovanie | Cas Pocas prevadzkovej doby
Spdsob Reaktivne
Jednotka Gbit/s
Pozadovana hodnota Minimum 1
Maximum nie je obmedzené
Podl'a rozsahu postihnutych pripajanych
bodov  definovanych podla sluzby:
. , Y Riesenie incidentov. RieSitel' incidentu
Severita Nestladu sluzby . . y . ,
definuje a overi pocet postihnutych
pripajanych bodov a urci spravnu severitu
nesuladu.
Nézov: Latencia v sieti LAN
- Cas potrebny na prenos datového paketu z
Definicia jedného bodu do druhého v ramci siete
Vykonavatel' | RPS
Meranie/Monitorovanie | Cas Pocas prevadzkovej doby
) Sposob Proaktivne alebo reaktivne
Metrika
4 Jednotka ms
Pozadovana hodnota Minimum nie je obmedzené
Maximum 5
Podla rozsahu postihnutych pripajanych
bodov  definovanych podla sluzby:
. , . Riesenie incidentov. RieSitel’ incidentu
Severita Nesuladu sluzby . , N . ,
definuje a overi pocet postihnutych
pripajanych bodov a urci spravnu severitu
nesuladu.
Nazov: Stratovost’ paketov v sieti LAN
Definicia P’ercefnto strateny.ch- datovych paketov v
ramci prenosu v sieti
Vykonavatel' | RPS
Metrika | Meranie/Monitorovanie | Cas Pocas prevadzkovej doby
> Spdsob Proaktivne alebo reaktivne
Jednotka %
Pozadovana hodnota Minimum nie je obmedzené
Maximum 0,1
Severita Nestladu sluzby Podl'a rozsahu postihnutych pripajanych
bodov definovanych podla sluzby:
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Zabezpecovanie priepustnosti v sieti LAN - detailna definicia poziadaviek na sluzbu

Riesenie incidentov. Riesitel' incidentu
definuje a overi pocéet postihnutych
pripajanych bodov a ur¢i spravnu severitu
nestladu.

Podporovand prenosova kapacita pre
Nazov: novobudovani  pasivnu  infraStruktaru
v lokalite Skoly

Vybudovana kabelaz na skole je schopna
podporovat’ rychlosti 10 Gbit/s. RPS
Definicia zabezpecuje pokrytie pasivnou
infraStruktarou v stlade s poziadavkou
podpory buducich prenosov 10 Gbit/s

Vykonavatel' | RPS

Metrika | Meranie/Monitorovanie | Cas 24/7
6

Spdsob Reaktivne
Jednotka Gbit/s

Pozadovana hodnota Minimum 10

Maximum nie je obmedzené

Podl'a rozsahu postihnutych pripajanych
bodov  definovanych podla sluzby:
Riesenie incidentov. RieSitel' incidentu
definuje a overi pocéet postihnutych
pripajanych bodov a urci spravnu severitu
nesuladu.

Severita Nesuladu sluzby

Tabul’ka 18: Zabezpecovanie priepustnosti v sieti LAN — definicia poziadaviek na sluzbu

Kvalitativne parametre priepustnosti LAN sluzby RPS preukaze/potvrdi uvedenim Ze spifia pozadované
poziadavky na sluzby a hodnoty merateInych parametrov pri akceptovani rieSenia v lokalite Skoly. Tieto
parametre moze overit’ meranim, ktoré musi obsahovat’ hodnoty nameranych pozadovanych parametrov:

meranie rychlosti, latencie a stratovosti medzi zvolenym LAN portom kazdej uéebne a LAN portom najblizsie
k CPE,

meranie rychlosti, latencie a stratovosti medzi kazdym switchom vzajomne (zo zvoleného portu),

Zabezpecovanie pripajania a vymeny CPE

Zabezpecovanie pripajania a vymeny CPE - detailna definicia poziadaviek na sluzbu

Nazov Zabezpecovanie pripajania a vymeny CPE
Katogbria EXI?KV . Az;bezpecovanla prevadzky  rieSenia
Typ Kontinualna

. Sluzby RPS pre zabezpeovanie on-site podpory
Ciel zariadenia CPE umiestneného v lokalite Skoly,
kontinudlne napéjaného a pripojeného k WAN
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Zabezpecovanie pripajania a vymeny CPE - detailna definicia poziadaviek na sluzbu

portom RPS a pripojeného k centralnemu prepinacu
lokality skoly.

Zabezpecovanie pripajania a vymeny CPE - detailné definicia poziadaviek na sluzbu

RPS zabezpetuje on-site podporu pre poskytovatela sluzieb NCU pre zariadenie CPE dodévaného
poskytovatel'om sluzieb NCU.

Zabezpecuje po dohode a usmerneni s poskytovatel'om sluzieb NCU vymenu CPE v lokalite Skoly pri rieSeni
udalosti v sieti.

RPS udrziava potrebnu troven spare parts CPE dodavanych poskytovatelom sluzieb NCU.

RPS zabezpetuje skladovi adresu na ktord mu dodéva poskytovatel’ sluzieb NCU v potrebnych kusoch CPE
spare parts s podpisovanim akceptaéného protokolu prijatych CPE zariadeni.

Zasiela zariadenie CPE na opravu na adresu skladu poskytovatela sluzieb NCU.

Zabezpecuje pripajanie CPE k centralnemu switchu a k WAN portom, zabezpecuje napajanie CPE zariadenia.

<,

Poskytovatel’ RPS
Ugastnici | Pouzivatel NCU
Iné zainteresované strany Skola
Prevadzkova doba pracovné dni 6:00 — 18:00
Minimalna Dostupnost’ sluzby N/A
Spdsob vyhodnocovania meratel'nych parametrov Podrla ¢asu v tickete
Doba vyhodnocovania Po uzavreti ticketu
Néazov: Vymena zariadenia CPE
Definicia Zabezpecenie vymeny zariadenia CPE v lokalite

Skoly

Vykonavatel' | RPS
Metrika i e | C g ; ;
Meratelné | | Monitorovanie | Cas Pocas prevadzkovej doby
parametre Sposob N/A
Jednotka pracovny deii od nahldsenia/identifikacie
Pozadovana — — ;
Minimum nie je obmedzené
hodnota
Maximum 1
Severita Nesuladu sluzby Severity 1

Tabul'ka 19: Zabezpecovanie pripajania a vymeny CPE — definicia poziadaviek na sluzbu

Zaistovanie siet'ovej bezpecnosti WLAN

Zaistovanie sietovej bezpecnosti WLAN - detailna definicia poziadaviek na sluzbu

Nazov Zaistovanie sietove]j bezpecnosti WLAN
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Zaistovanie sietovej bezpecnosti WLAN - detailné definicia poziadaviek na sluzbu

Katogbria EXI%})KV . Az;bezpeéovania prevadzky  rieSenia

Typ Kontinuélna
Zaistovanie sietovej bezpecnosti WLAN zahina
implementaciu bezpecnostnych opatreni
nevyhnutnych pre ochranu citlivych 1dajov,

Ciel zarucenie kpntinuity slui.ieb a v spolupraci s NCU
zabezpecenie spol'ahlivého pristupu pre
relevantnych  pouzivatelov  siete,  vratane
zamestnancov Skoly(ucitelia a iny personal),
Studentov a hosti.

Zaistovanie sietovej bezpecnosti WLAN - detailné definicia poziadaviek na sluzbu

WPA2-Preshared key, WPA2-Enterprise s IEEE 802.1X,
WPA3-Preshared key, WPA3-Enterprise s IEEE 802.1X,
WPA3 - Enhanced Open (OWE) - Sifrovanie dat bez potreby tradi¢nej autentifikacie,

DHCP a RA Guard - schopnost’ zariadenia zabezpecit, Ze pre dané SSID rozdava IP adresy pre klientov len
definovany legitimny DHCP server,

schopnost’ priradovat’ VLAN tag pre pouzivatel'ov pripojenych ku konkrétnemu SSID,

schopnost’ prirad’'ovat’ rézne VLAN tagy pre rozne AP, pricom sa zachova rovnaké SSID,
schopnost’ priradovat’ VLAN tag na pouzivatel'skej baze za predpokladu pouzitia Radius servera,
RPS sa riadi nastavenim segmentov a mapovanim do segmentov podl'a poziadaviek/instrukcii NCU,

RPS pre sluzby centralnej autentifikicie pouzivatelov $koly pre overenie a riadenia ich pristupu do siete
WLAN v lokalite §koly spolupracuje s NCU a podl'a metodickych usmernenti,

RPS pre sluzby lokalnej autentifikacie pouzivatel'ov $koly pre overenie a riadenia ich pristupu do siete WLAN
v lokalite §koly spolupracuje s NCU a podl'a metodickych usmerneni,

Guest WiFi — kompletna izolécia pripojenych guest zariadeni (nemoznost’ komunikovat’ medzi pripojenymi
guest zariadeniami),

podpora blokovania (firewallingu) pre jednotlivé SSID, umoziujica nastavenie aby:
klienti pripojeni k danému SSID mohli komunikovat’ len na zvolené ciel'ové IP adresy a porty,

nepretrzitd klasifikdcia WiFi AP ako autorizované, susedné alebo neautorizované (rogue), pricom sluzba
umoziuje detegovat’:

pripojenie neautorizovaného WiFi AP do spravovane;j siete LAN,
vyzarovanie rovnakého SSID aké poskytuje sluzba WiFi neautorizovanym WiFi AP,

DOS ttoky spdsobeny zasielanim nadmerného mnozstva deautentifikaénych, disasocia¢nych a manazment
ramcov.

Reagovat’ na hrozby nasledovne:
zablokovanim neautorizovaného WiFi AP pripojeného do spravovanej siete LAN RPSom,

zaslanim emailu zodpovednym osobam, vytvorenim Syslog informicie, a zaznamenanim eventu v
manazmente WLAN rieSenia.
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Zaistovanie sietovej bezpecnosti WLAN - detailné definicia poziadaviek na sluzbu

Poskytovatel’ RPS
Utastnici | PouZivatel Skola, NCU

Iné zainteresované strany NCU
Prevadzkova doba pracovné dni 6:00 — 18:00
Minimalna Dostupnost’ sluzby N/A

Spdsob vyhodnocovania meratel'nych parametrov

Podra sluzby: Riesenie incidentov

Doba vyhodnocovania

Nazov:

Siet'ova bezpecnost’

Definicia

V sulade s poziadavkami popisanych v definicii
sluzby

Vykonavatel

RPS

. | Metrika | Monitorovanie | Cas
Meratelné | |

Pocas prevadzkovej doby

parametre Sposob N/A
Jednotka boolean
Pozadovana Minimum ANO v sulade
hodnota
Maximum N/A
Severita Nesuladu sluzby Severity 2

Tabul’ka 20: Zaist'ovanie sietovej bezpe¢nosti WLAN — definicia poziadaviek na sluzbu

Zaistovanie sietovej bezpecnosti LAN

Zaistovanie sietovej bezpecnosti LAN - detailna definicia poziadaviek na sluzbu

Nazov Zaistovanie sietovej bezpecnosti LAN
L. Sluzby  zabezpeCovania  prevadzky rieSenia
Kategoria LAN/WLAN
Typ Kontinualna
Zaistovanie sietovej bezpecnosti LAN zahfna
implementaciu bezpecnostnych opatreni
nevyhnutnych pre ochranu citlivych 1dajov,
Ciel zaruenie kontinuity sluzieb a zabezpecenie

spolahlivého a autentifikovaného pristupu pre
relevantnych  pouzivatelov siete v spolupraci
s NCU.

Zaistovanie sietovej bezpecnosti LAN - detailna definicia poziadaviek na sluzbu

Standardom sluzby je:

IEEE 802.1X, RADIUS,
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Zaistovanie sietovej bezpecnosti LAN - detailna definicia poziadaviek na sluzbu

podpora autentifikacie v rezime:
Single host — na porte sa pripdja a autentifikuje jediny pouZzivatel,

Multi domain — na porte sa pripajaju a autentifikuju zariadenia z réznych VLAN domén — napr. IP Telefon
a za nim PC,

multi Auth — na porte sa pripajaju viaceri pouzivatelia, pricom kazdy je autentifikovany zvlast,
dynamické pridel'ovanie VLAN na zaklade Radius autentifikacie,
vol'ba pridelenej VLAN pri zamietnuti autentifikacie,

podpora MAB — MAC Authentication Bypass — overovanie MAC adresy pripojeného zariadenia voci
RADIUS serveru, v pripade, ze zariadenie nedisponuje 802.1X suplicant softvérom,

MAB musi byt mozné nastavit’ ako zalozny mechanizmus, ak zlyha 802.1X,
MAC filter adries na porte:
Static-MAC-list - moZnost’ pre kazdy port prepinaca definovat’ zoznam min. 15 povolenych MAC adries,

Sticky-MAC - mozZnost’ sa na porte naucit’ povoleny pocet MAC adries — min.15, ktoré budi néasledne
zapamétané a do buducna povolené,

Radius Accounting — sledovanie pripojenych klientov, RFC 2869,
preverovanie dostupnosti Radius servera — switch musi kontrolovat’ dostupnost’ Radius sluzby,

v pripade nedostupnosti Radius servera, moznost definicie zaloznej fall-back VLAN do ktorej bude
zariadenie priradené,

SYSLOG — logovanie udalosti na definovany Syslog server,

ACL IPv4 — moznost’ definovat’ access-control-list na obmedzenie prevadzky v definovanej VLAN na
zéklade definicie zdroja: IP adresa (resp. rozsah), protokol (TCP,UDP), port a ciel’a: IP adresa (resp. rozsah),
port,

DHCP snooping a Dynamicka in§pekcia ARP — bezpe¢nostny mechanizmus vynucujici Zze ARP odpovede
od klientov st v zhode s mapovanim na ich DHCP pridelenu IP adresu,

STP ochranné mechanizmy:

Root Guard,

BPDU Guard,

Loop Guard,

RPS sa riadi nastavenim segmentov a mapovanim do segmentov podl'a poziadaviek/instrukcii NCU,

RPS pre sluzby centralnej autentifikacie pouZivatel'ov §koly pre overenie a riadenia ich pristupu do siete LAN
v lokalite Skoly spolupracuje s NCU podl'a metodickych usmerneni,

RPS pre sluzby lokalnej autentifikicie pouzivatel'ov §koly pre overenie a riadenia ich pristupu do siete LAN
v lokalite §koly spolupracuje s NCU podl'a metodickych usmerneni.

Poskytovatel’ RPS
Utastnici | PouZivatel Skola, NCU
Iné zainteresované strany NCU
Prevadzkova doba pracovné dni 6:00 — 18:00
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Zaistovanie sietovej bezpecnosti LAN - detailna definicia poziadaviek na sluzbu

Minimalna Dostupnost’ sluzby N/A
Spdsob vyhodnocovania meratel'nych parametrov Podra sluzby: Riesenie incidentov
Doba vyhodnocovania N/A
Nazov: Siet'ova bezpecnost’
Definicia A% §ulade s poziadavkami popisanych v definicii
sluzby
Vykonavatel' | RPS
Metrika i e | C g ; ;
Meratelné | | Monitorovanie | Cas Pocas prevadzkovej doby
parametre Sposob N/A
Jednotka boolean
Pozadovana Minimum ANO v sulade
hodnota
Maximum N/A
Severita Nesuladu sluzby Severity 2

Tabul'ka 21: Zaist'ovanie sietovej bezpecnosti LAN — definicia poziadaviek na sluzbu
RACI matica pre sluzby zabezpeCovania prevadzky rieSenia LAN/WLAN
Popis ¢innosti Skola RPS NCU MSVVaM

Dodrziavanie I AR C I
pozadovanej
hodnoty
meratel'ného
parametra: Cas
potrebny na
pripojenie  klienta
WiFi na prvkoch
v posobnosti RPS

Dodrziavanie I C AR I
pozadovanej
hodnoty
meratel'ného
parametra: Cas
potrebny na
pripojenie  klienta
WiFi na prvkoch
v posobnosti NCU

Odstranovanie AR C I I
nedostatkov
identifikovanych
na strane skoly

Odstranovanie C AR I I
nedostatkov
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Popis ¢innosti

Skola

NCU

MSVVaM

identifikovanych
na strane RPS

Odstranenie
cudzieho
zariadenia
sposobujiiceho
nameranu
interferenciu

v priestoroch $koly

AR

N/A

Spristupnenie
priestorov,
sprevadzanie,
sucinnost’ pri
planovani a rieSeni
problémov

N/A

Dodanie CPE na
centralny sklad
NCU azapeCenie
potrebnych kusov
na distribiciu pre
RPS, distribtcia na
RPS

N/A

AR

N/A

Distribtcia,
Instalacia

v centralnom
rozvadzaci

a napajanie CPE na
Skole

AR

N/A

Konfiguracia
a sprava CPE

LC

AR

N/A

Sprava  audrzba
aktivnych

a pasivnych prvkov
rieSenia

AR

N/A

N/A

Zabezpecenie
prvkov rieSenia
LAN/WLAN proti
kradezi

a poskodeniu
tret'ou osobou

AR

N/A

N/A

Identifikacia,
odstraniovanie a
naprava
bezpecnostnych
hrozieb,
nedostatkov a

AR
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Popis ¢innosti Skola RPS NCU MSVVaM

incidentov v rieSeni
v posobnosti RPS

Zablokovanie AR C,l N/A N/A
pristupu k
neoverenym SSID
definovanym
skolou

v priestoroch
pokrytia  sluzbou
DigiNET, ktoré su
detegované
zariadeniami
vsprave RPS v
ramci sietovej
infrastruktary skoly

Tabul'ka 22: RACI matica pre sluzby zabezpecovania prevadzky rieSenia LAN/WLAN
Sluzby zabezpecovania WAN konektivity

Cielom sluzieb datovej konektivity $kol je zabezpeCovanie kvalitného datové pripojenie $kol s dostato¢nou
priepustnostou odvodenou na zaklade poctu pouzivatelov na skole a zabezpecenim kazdoro¢ného narastu
prenosovych rychlosti, zabezpecovanie sluzieb LAN/WLAN a NCU s pozadovanymi hodnotami parametrov.

Sluzba podporuje realizacie privatnej siete k Centralnemu uzlu pre zabezpecenie centralnych sluzieb bezpecnosti
a bezpeéného prechodu konektivity kol do internetu.

Zabezpecovanie primarnej datovej konektivity a jej zalohy

Zabezpecovanie primarnej datovej konektivity a jej zalohy - detailna definicia poziadaviek na sluzbu

ZabezpeCovanie datovej konektivity a jej

O zalohy

Kategoria Sluzby zabezpecovania WAN konektivity Skoly

Typ Kontinualna

V ramci zabezpeCovania sluzieb konektivity
RPS poskytuje prevadzku komplexnych sluzieb
datovej konektivity na pripojenie $kél k NCU
s parametrami: rychlost’ pripojenia, dostupnost’
pripojenia, latencia a poziadavkou rocné
navySovanie rychlosti.

Ciel

Zabezpecovanie primarnej datovej konektivity a jej zalohy - detailna definicia poziadaviek na sluzbu

WAN rozhranim datovej konektivity $koly (primarnym aj zaloznym) sa mysli fyzicky port na dedikovanom
zariadeni poskytovatel'a konektivity.

WAN rozhrania st vyuzivane CPE zariadenim doddvanym dodavatel'om NCU.
WAN rozhranie skoly je odovzdavané na sietovej urovni L2 alebo L3.

RPS odovzdava WAN rozhranie na metalickom Ethernete typu 1000BaseT; zodpovedajiice pozadovanej
rychlosti pripojenia lokality.
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Zabezpecovanie primarnej datovej konektivity a jej zalohy - detailné definicia poziadaviek na sluzbu

Zabezpecovanie konektivity primarne optickymi pristupovymi technoldégiami, odporucame preferovanie
optickej technologie v pripade Ze je lokalita skoly v jej pokryti. Alternativne radiovymi pristupovymi
technologiami, pripadne takymi metalickymi pristupovymi technologiami, ktoré zabezpecia potrebné
prenosové rychlosti.

ZabezpeCovanie prenosovych rychlosti datového pripojenia Downlink/Uplink Skoly na WAN
rozhrani. Pozadovana hodnota rychlosti pripojenia v prvom roku je uvedena v tejto tabul’ke nizSie. V pripade
ak datové pripojenie Skoly nebude na zaklade intruzivnych merani dosahovat’ pozadovant hodnotu metriky
Yn prenosovej rychlosti, povazuje sa to za Nestlad sluzby. Profil WAN konektivity je urceny pre kazda skolu
podl'a poctu pozivatel'ov v prvom roku zacatia poskytovania sluzieb ak nie je uvedeny vyssi.

Pozadovana rychlost’ uplink je minimalne 25% z pozadovanej downlink rychlosti. V pripade ak datové
pripojenie Skoly nebude na zaklade intruzivnych merani dosahovat pozadovanii hodnotu metriky Yn
prenosovej rychlosti, povazuje sa to za Nesulad sluzby. Profil WAN konektivity je urceny pre kazdu Skolu
podl'a poctu pozivatel'ov v prvom roku zacatia poskytovania sluzieb ak nie je uvedeny vyssi.

Pozadujeme navySovanie pozadovanej rychlosti WAN konektivity o 15% roc¢ne. Zabezpecovanie
navySovania pozadovanej rychlosti z predchadzajiceho $kolského roku je o 15%. K navyseniu musi prist’
pred zacatim nového $kolského roku. K navyseniu nedochadza pri dosiahnuti 1000 Mbit/s, resp. ak uz skola
podla uvedeného poétu pouzivatelov uz pozadovanu rychlost’ v danom roku spiia.

Pozadované rychlostné profily:

PoZadovand rychlost DOWNLINK (Mbit/s) v 3kolskom roku 1..5 od zaéatia poskytovania slufie

PoloZka Pocet pouZivatelov (predpokladany) Rok1 Rok 2 Rok 3
1 <0, 25) 100 120 14
2 <25,55) 150 170 20
3 <55, 100) 230 260 30
4 <100, 200) 280 320 37
5 <200, 300) 400 460 53
6 <300, 500) 470 540 621
7 <500, 700) 570 660 76
8 <700, 1000) 740 850 951
9 > 1000 1000 1000 100

PoZadovand rychlost UPLINK [Mbit/s) v Skolskom roku 1..5 od zaéatia poskytovania sluZieb V|

Poloika Potet pouzivatelov (predpokladany) Rok 1 Rok 2 Rok 3
1 <0, 25) 25 30 A
2 <25,55) 40 40 5
3 <55, 100) 60 70 8
4 <100, 200) 70 820 9
5 <200, 300) 100 120 13
6 <300, 500) 120 140 164
7 <500, 700) 140 170 19
8 <700, 1000) 150 210 25
9 »=1000 250 250 25

RPS zabezpeduje, aby na celej trase od WAN rozhrania $koly az do odovzdania datovej prevadzky v NCU,
pripadne na trase medzi $kolami, nedochadzalo k strate pozadovanej prenosovej rychlosti.

V pripade ze $kola aktualne vyuziva vyssiu ako pozadovani rychlost’ datového pripojenia podla zédkladného
modelu riesenia, tato zvysena poziadavka bude uvedena pre daniti $kolu. Povinnost'ou RPS bude zabezpeovat
na Skole zodpovedajiicu rychlost. Zaroven plati poziadavka 15% navySovania rychlosti ro¢ne, avsak len
v pripade Ze Skola pre predpokladany pocet pouzivatel'ov na skole v prislusnom roku podl'a tabul’ky vyssie,
eSte nedosahuje minimalne pozadovanu rychlost’.

Potvrdzovanie navysSenia pozadovanej rychlosti vzdy k 2. septembru vykonanim intruzivneho merania
prenosovej rychlosti podl'a sluzby: ,,Vytvaranie spravy o intruzivnom merani kapacity linky*.
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Zabezpecovanie primarnej datovej konektivity a jej zalohy - detailné definicia poziadaviek na sluzbu

V pripade Ze je to v lokalite technicky mozné bez navySenia ceny sluzby poskytovat’ aj vysSiu prenosovi
rychlost, obstaravatel’ pozaduje od RPS aby neobmedzoval rychlostny profil WAN konektivity a dosahoval
najvyssiu moznu priepustnost’. Typicky: datova konektivita je odovzdavana na 1Gbit/s optickom interface ale
RPS ju redukuje napriklad na 150 Mbit/s.

Poskytovanie zalozného datového pripojenia v pripade vypadku primarnej konektivity pocas Prevadzkovej
doby sluzby. Zalozna konektivita je poskytovand az do momentu zabezpecCenia Suladu sluzby primarnej
datovej konektivity — obnovenia pripojenia.

V pripade prechodu 8koly na zalozna konektivitu RPS zabezpeluje e kapacita zalozného pripojenia je
vyhradne poskytovana pre ¢ast LAN/WLAN urcenej pre pedagégov, zamestnancov $koly.

Adresa odovzdavania datovej prevadzky Skoly do NCU (miesto prepojenia RPS a NCU) je na spolo¢nej
dohode prevadzkovatel'a sluzieb NCU a RPS.

Prepojenie RPS a NCU je riesené georedundantne.

RPS zabezpeluje dostatoéni kapacitu linky pre pripojenie na NCU tak aby nedochadzalo k degradacii
prenosovych rychlosti z lokalit §kol.

Poznamka: celkova kapacita georedundantného prepojenia je vysledkom poctu $kol ktoré RPS obsluhuje.
RPS a poskytovatel’ sluzieb NCU ju odvodia v spolupraci na zéklade pozadovanych kapacit podla pasportov
obsluhovanych $kol.

RPS a NCU spoloéne navysuju kapacitu pri dosiahnuti 80% maximalnej kapacity prepojenia RPS a NCU.

Poskytovanie bezpecnej komunikacie. Pripojenie je Sifrované a prostrednictvom Sifrovacich protokolov
pozadujeme selektivne definovat’ bezpecnostné parametre, definovat’ spOsob utajenia prenosu, spdsob
verifikacie odosielatel’a a sposob algoritmického zabezpecenia celistvosti prenasanych dat.

Pripojenie pre vybranych pozivatel'ov do DigiNET bude mozné aj z Internetu cez IPSEC VPN klienta, ako
vzdialeny pristup. Vzdialeny pristup bude zabezpecovat’ poskytovatel’ sluzieb NCU.

Podpora site-to-site IPSec pre minimalne 2 paralelne zostavené tunely s priepustnostou do maximalnej
rychlosti konkrétnej Skoly.

Meranie skuto¢nej priepustnosti WAN konektivity.
Merana je priepustnost medzi Skolou a RPS (alebo NCU) v oboch smeroch.

Automatické meranie zabezpeéi RPS pravidelne 1x za kvartdl mimo Prevadzkovej doby sluzby, napriklad
vecer, aby meranie neobmedzilo datova prevadzku skoly v ¢ase vyu€ovania.

Skola méze v pripade pochybnosti o priepustnosti WAN pripojenia 1x mesaéne poziadat’ aj o mimoriadne
meranie v ramci Prevadzkovej doby sluzby. Skola navrhne minimélne 72 hodin vopred &as vykonania
merania, RPS uskutoéni meranie a informuje $kolu o vysledku a zapracuje do reportu. Skola je povinna
akceptovat’ doCasné prerusenie WAN konektivity v ¢ase vykonavania tohto mimoriadneho intruzivneho
merania.

V pripade pozadovaného automatického navysenia kapacity WAN pripojenia k prvému septembru (k zaciatku
nového $kolského roka) bude nova priepustnost’ potvrdena meranim. Meranie musi byt’ vykonane v pracovny
dent kazdu hodinu od 8:00 do 14:00 pred zaciatkom Skolského roka a vysledkom merania bude priemerna
hodnota z tychto merani. Meranie je vykonavané minimalne kazda hodinu v 3h intervale.

Z pohl'adu priority zabezpe¢ovania sluzieb RPS pozadujeme v prvych etapach realizacie zriadenia sluzieb od
RPS v lokalite Skoly prioritne rieSit’ pripravu realizacie a zriad'ovanie WAN konektivity $kol a to najmi
z dévodu moznej technickej a najméa ¢asovej narocnosti zriadenia konektivity.

Akceptacia sluzieb RPS
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Zabezpecovanie primarnej datovej konektivity a jej zalohy - detailné definicia poziadaviek na sluzbu

V pripade potreby a technickej pripravenosti zo strany RPS moze obstaravatel’ poziadat’ RPS o zabezpecenie
pripojenia lokality skoly do siete internet. RPS teda bude v pripade potreby na poziadavku obstaravatel’a
pomocou konektivity zabezpeCovat pristup Skoly priamo do siete internet, az do UspeSného zriadenia

a akceptacie vSetkych pozadovanych sluzieb v lokalite.

Obstaravatel' teda moze RPS akceptovat’ WAN konektivitu samostatne v pripade Ze na nej bude na
poziadavku obstaravatel'a do¢asne RPS zabezpecovat’ sluzbu pripojenia na Internet.

) Poskytovatel RPS
géastni Pouzivatel Skola, NCU, RPS
Iné zainteresované strany NCU
Prevadzkova doba pracovné dni 6:00 — 18:00
Miniméalna Dostupnost’ sluzby 97%

Sposob vyhodnocovania merate'nych parametrov

1/ Podl'a dostupnosti sluzby

2/ Podla sluzby: RieSenie incidentov

Doba vyhodnocovania

1 krat mesacne

Nézov: Aktudlny stav primarnej konektivity
Definicia Vyuzwann? a vstatus datového pripojenia WAN
na rozhranim skoly
Vykonavatel' | RPS
Metrika 1(\)/\I;rnair:e/Momtor Cas Pocas prevadzkovej doby
1 Sposob Proaktivne
Jednotka Mbit/s
Pozadovana . Plynula datova prevadzka skoly bez obmedzeni
Minimum T .
hodnota pri pozadovanom profile linky
nMéeratel Maximum Nie je obmedzené
paramet Severita Nesuladu sluzby Severity 1
e Nazov: Rychlost’ odozvy (latencia)
- Cas potrebny na prenos datového paketu z
Definicia jedného bodu do druhého v milisekundach.
Metrika - . Vykonavatel | RPS
Meranie/Monitor " . -
2 . Cas Pocas prevadzkovej doby
ovanie
Sposob Proaktivne a reaktivne
Jednotka ms
Pozadovana Minimum Nie je obmedzené
hodnota
Maximum 50
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Zabezpecovanie primarnej datovej konektivity a jej zalohy - detailné definicia poziadaviek na sluzbu

Severita Nesuladu sluzby Severity 2
Minimélne dostupnd prenosova rychlost
Nazov: Downlink/Uplink primarnej konektivity podl'a
intruzivneho merania
. Miniméalne  dostupnd  rychlost na WAN
Definicia L
rozhranim Skoly
Vykonavatel' | RPS
Meranie/Monitor [—= < p .
. Cas Pocas prevadzkovej doby
ovanie
Sposob Proaktivne a reaktivne
Jednotka Mbit/s
Metrika
Polozka Potet pouzivatelov METRIKA pre vyhodnocovanie Dostupnosti a Nesaladu sluzby - M
3 (predpokladany)
Minimum Downlink Mbit/s
Metrika Y1 |Metrika Y2 |Metrika Y3 |Metrika ¥4 |Metrika Y5 |Metrika Y1 [Metri
0[< 25 90 108 126 144 162 22,5
1|« 25,55) 135 153 180 207 234 36
POZadOVana 2|55, 100) 207 234 270 315 360 54
3[<100, 200) 252 288 333 387 441 63
hodnota 4]<200, 300) 360 414 477 549 630 90
5|<300, 500) 423 486 558 639 738 108
6(<500, 700) 513 594 664 783 900 126
7|<700, 1000) 666 765 882 900 900 171
§[>1000 900 900 900 900 900 225
Minimalne dostupna rychlost’ = 90% pozadovanej rychlosti
Maximum Nie je obmedzené
Severita Nesuladu sluzby Severity 1

Tabul'ka 23: Zabezpecovanie primarnej datovej konektivity — definicia poziadaviek na sluzbu

Zabezpecovanie zaloznej datovej konektivity - detailna definicia poziadaviek na sluzbu

Ucdastnici

Poskytovatel RPS
Pouzivatel Skola, NCU, RPS
Iné zainteresované strany NCU

Prevadzkova doba

pracovné dni 6:00 — 18:00

Minimalna Dostupnost’ sluzby

Sposob vyhodnocovania merate'nych parametrov

Pola casu v tickete o zaznamenani
spustenia sluzby nahradného rieSenia
vypadku primarnej datovej konektivity

Doba vyhodnocovania

1 krat mesacne v pripade Ze nastane

vyuzitie zalohy.
Meratel'né | Metrika o Aktivacia  zalozného  pripojenia  od
Nazov: , . Lo
parametre | 1 vypadku primarneho pripojenia
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Zabezpecovanie zaloznej datovej konektivity - detailna definicia poziadaviek na sluzbu
Doba do ktorej je potrebné aktivovat
some a e sy
mimoriadnych situacii
Vykonavatel' | RPS
Meranie/Monitorovanie | Cas Pocas prevadzkovej doby
Spdsob Proaktivne a reaktivne
Jednotka Minuty
Pozadovana hodnota Minimum Nie je obmedzené
Maximum 30
Severita Nesuladu sluzby N/A

Tabul'ka 24: Zabezpecovanie primarnej datovej konektivity a jej zalohy- detailna definicia poziadaviek na sluzbu

RACI matica pre sluzby zabezpecovania WAN konektivity

7

Popis ¢innosti Skola RPS NCU MSVVaM

Poskytovanie C C AR
vzdialeného
pristupu do siete
skoly podla potrieb
Skoly

Prepnutie na | I R AR I
zaloznu konektivitu
v pripade vypadku
primarne;j linky
a zabezpecenie
datovej konektivity
v prislusnych
Castiach siete

Dohoda C AR C N/A
s poskytovatel'mi
pripojenia

a prevadzkovatel'mi
pokrytia na adrese
skoly

Tabul'ka 25: RACI matica pre sluzby zabezpecovania WAN konektivity
Sluzby manazmentu a monitoringu rieSenia LAN/WLAN/WAN

Sluzby monitoringu a manazmentu siete zabezpecuju sledovanie aspravu siete LAN a WLAN, pricom
poskytuju uceleny obraz o prevadzkovom stave inStalovanej infrastruktury a sluzby.

V tejto sekeii obstaravatel’ definuje poziadavky na sluzby v dvoch alternativach. Sluzby su definované s
rovnakou urovnou kvality a Specifikaciou. Cielom obstaravatela je aby RPS splial kritéria pre obe alternativy
pri¢om obstaravatel’ na zaklade vysledku obstaravania definuje alternativu ktorou bude RPS sluzby poskytovat'.

Alternativa 1: RPS poskytuje sluzby centralizovaného riesenia spravy a dohl'adu prostrednictvom systémov vo
vlastnej zodpovednosti.
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Alternativa 2: RPS Poskytuje sluzby centralizovaného riesenia spravy a dohl'adu prostrednictvom sluzieb NCU
(NCU-CRSD). NCU-CRSD je obstaravané samostatnou sut'azou. Obstaravatel’ obstarava NCU-CRSD tak aby
pomocou nich vedel RPS poskytovat’ sluzby v rovnakej kvalite a uvadza podporované prvky. Systémy st
prevadzkované poskytovatel'om sluzieb NCU ku ktorym RPS pristupuje za Gi¢elom poskytovania sluZieb podla
tohoto opisu predmetu zakazky.

Poskytovanie sluzieb centralizovaného rieSenia spravy a dohl'adu (CRSD) priamo RPS — Alternativa 1

Poskytovanie sluzieb centralizovaného rieSenia spravy a dohladu (CRSD) priamo RPS - detailna definicia
poziadaviek na sluzbu

Poskytovanie centralizovaného rieSenia

Nazov spravy a dohl'adu

Sluzby manazmentu a monitoringu rieSenia

Kategoria LAN/WLAN

Typ Kontinualna

Centralizované riesenie spravy a dohladu
(d’alej len CRSD), stvisi s prevadzkou,
monitorovanim, spravou, udrzbou
Ciel’ siefového rieSenia, atd’. Takato sluzba
umozni C¢o najefektivnejSie nasadenie
rieSenia, jeho spravu, monitorovanie
a diagnostiku.

Poskytovanie sluzieb centralizovaného rieSenia spravy a dohladu (CRSD) priamo RPS - detailna definicia
poziadaviek na sluzbu

Poskytovanie sluzieb CRSD

Poskytovanie centralizovaného rieSenia spravy a dohladu (d’alej len CRSD), suvisiaceho s prevadzkou,
spravou a udrzbou sietového riesenia.

Centralizovanou sluzbou sa mysli spravidla jedno grafické prostredie (GUI) poskytujice ucelenu
funkcionalitu, dostupné vzdialene a on-line pre vSetky relevantné organizacie prostrednictvom web klienta
(Standardny internetovy browser).

Sluzba je zabezpecovana podl'a nasledujucich kritérii:

Je nepripustné v kombinacii so sluzbami NCU umiestiiovanie serverov alebo akychkol'vek dedikovanych
kontrolérov do prostredia/lokality §koly. RPS méze CRSD vybudovat alebo inak zabezpetit’ jeho prevadzku
v private cloud prostredi, resp. On-premises datové centrum alebo public cloud prostredi. Predlozené CRSD
rieSenie musi byt”:

garantované vo funkénom stave a podporujuce pridavanie funkcionality do produktov WiFi AP a switche zo
strany ich vyrobcov (ak tito budu pridavat’ nové vlastnosti) po celt dizku trvania prevadzky,

prevadzkované na lokalitach uréenych RPS — napr. private cloud, on-premises datové centrum, na néklady
RPS,

pri prevadzkovani v public cloud prostredi, hostovanom v EU, garantujucom pozadovanu dostupnost’, na
naklady RPS,

dostupnd vzdialene v redlnom case, pricom musi byt moZny pristup do grafického GUI prostredia
zabezpecujuci nahl'ad prevadzkovych a vykonnostnych parametrov minimalne pre nasledovnych uréenych
pracovnikov:

zamestnanci RPS
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Poskytovanie sluzieb centralizovaného rieSenia spravy a dohladu (CRSD) priamo RPS - detailna definicia
poziadaviek na sluzbu

zamestnanci Skoly/povereni pracovnici $koly

zamestnanci zriad’ ovatel’a skoly

zamestnanci MSVVaM SR a poverend osoba pre pripadny audit

zamestnanci poskytovatela NCU

CRSD sluzba musi vykonavat’ funkcie WiFi kontroléra — tzn., musi:

vykonavat’ registraciu WiFi pristupovych bodov,

zabezpecovat’ centralne konfiguraciu vSetkych AP,

zbierat’ informacie od jednotlivych AP vo vztahu k frekvenciam pouzitym susednym AP,
minimalizovat’ interferenciu, nastavovat’ vysielaci vykon a kanal,

vykonavat’ radiofrekven¢né planovanie (RRM) s cielom maximalizovat’ kvalitné pokrytie signalom,

v pripade vypadku kontroléra zabezpecovat aby aktualne pripojeni klienti/pouzivatelia nestratili pristup
k sluzbam WLAN.

RPS je povinny sa o dodané prvky infrastruktiry — WiFi a Switche starat’ pomocou CRSD, a to miniméalne
z pohl'adu tvodného nastavenia, Upravy a optimalizacii nastaveni v Case, upgrade-ov OS/firmware aktivnych
prvkov, dohl'adu a monitoringu a rieSeni problémov.

Vzhl'adom na o¢akavanu velkost projektu sa pozaduje, aby CRSD nastroj podporoval API RESTFUL sluzby,
ktoré musia:

byt’ verejne zdokumentované,

dostupné pocas celej doby trvania zmluvného vzt'ahu,

byt’ dostupné vzdialene a real-time,

poskytnut’ informacie o konfiguraciach (WiFi AP a prepinacov),
poskytnut’ informacie o pripojenych zariadeniach v sieti (klientov),
chranené unikatnym API kI'iCom s moznost'ou revokacie.

Sluzba onboardingu zariadeni LAN/WLAN

Z dbévodu jednoduchosti arychlosti nasadenia, budiiceho rozsirovania, urychlenia vymen pokazenych
zariadeni, minimalizacie I'udskej chyby ako aj d’alsSich dévodov sa pozaduje, aby dodané sietové zariadenia -
WiFi access point-y (indoor a outdoor) a switche podporovali a boli nasadené v rezime ZTP — Zero Touch
Provisioning.

Rezimom ZTP sa mysli najma:

Schopnost’ nového zariadenia bez predchadzajicej konfiguracie sa po zapnuti a pripojeni ku sieti poskytujicej
DHCEP pridelenie adresy automatizovanym a zabezpecenym spdsobom prihlasit’ do CRSD a stiahnut’ si svoju
konfiguraciu s ktorou ma byt prevadzkované, bez potreby vykonavania predchadzajucej konfiguracie (bez
potreby tzv. pre-staging-u). Zaroven je mozné vytvarat’ konfiguracné Sablony, zabezpecujice konzistenciu
konfiguracii.

Pri onboardingu zariadeni sa navySe musia automaticky stiahnut' potrebné aktualizacie firmvéru a
bezpecnostné zaplaty, odporacané vyrobcom tychto zariadeni.

Dodané riesenie CRSD musi za tymto ti¢elom takéto ZTP sluzby umoziovat.
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Poskytovanie sluzieb centralizovaného rieSenia spravy a dohladu (CRSD) priamo RPS - detailna definicia
poziadaviek na sluzbu

Sluzba konfiguracie zariadeni LAN/WLAN

CRSD musi poskytovat’ centralizovanu sluzbu spravy konfiguracii umoziujicu minimalne nasledovné:
kompletnu konfiguraciu WiFi AP a switchov bez nutnosti pouzivat’ iné nastroje,

priradit’ zariadeniam popisné oznacenie/meno,

priradit’ Ethernet rozhraniam switchov popisné oznacenia,

konfigurovat’ zariadenia:

individualnym spdsobom

prostrednictvom konfiguracnych $ablon umoziujtcich aplikovat’ zvolené nastavenia hromadnym spésobom
— napr. pre vSetky AP, prepinace

Specificky pre WiFi musi byt mozné nastavit’ hromadne:

pre skupinu zvolenych AP:

frekvenéné pasmo na ktorom su dostupné dané SSID — 2.4 Ghz, 5Ghz, obe, band steering,
vysielaci vykon v zvolenom frekvenénom pasme,

minimalnu povolent rychlost,

Sirku pasma vysielacieho kanalu — 20/40/80 Mhz (5Ghz pasmo),

pre kazdé SSID individualne parametre:

¢asovy harmonogram dostupnosti zvolené¢ho SSID,

¢i je zvolené SSID verejne inzerované alebo skryté,

na ktorych AP je SSID inzerované,

bezpecnostné parametre:

PSK /IEEE 802.1X,

WPA2 /WPA3,

Vynucovanie DHCP pridelenej IP adresy klienta od definovanych DHCP serverov

do ktorej VLAN je bridge-ované,

povolenie/zakazanie L2 izolacie klientov,

ACL umoznujuci dodato¢né blokovanie zvolenych ciel'ov — IP adresa, Protokol, Port
shaping datovej prevadzky umoziiujici na jednotlivé SSID definovat’ kapacitné limity, ktoré umoznia:
moznost’ definovat’ download a upload maxima pripojenych klientov k danému SSID,
definovat’ download a upload maxima agregovane pre jednotlivé SSID,

Specificky pre Switche musi byt mozné nastavit’ hromadne:

zapnutie/vypnutie skupiny portov,

povolenie/zakazanie PoE skupiny portov,

¢asovy harmonogram zapinania/vypinania skupiny portov,

Access VLAN ID resp. Trunk a povolené VLAN ID, Native VLAN ID skupiny portov,
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rychlost’, duplex skupin portov,

Rapid STP mechanizmy: BPDU Guard, Loop Guard, Root Guard skupiny portov,
Pristupovu politiku skupiny portov:

Radius IEEE802.1X, MAB, MAB fallback ak zlyha 802.1X,

Radius accounting,

Rezim: Single Host, Multi Domain, Multi Auth,

VLAN ID pri zamietnuti autentifikacie,

VLAN ID pri nedostupnosti Radius servera.

Viditel'nost” a topologia siete a prvkov, ich dostupnost’ atd’..

Nahl'ad topolégie je kIicovy pre efektivnu spravu a monitorovanie siete, pretoze poskytuje komplexny
prehl'ad o fyzickej a logickej Strukture siete. Sluzba musi disponovat’ schopnost'ou poskytnut’ uceleny pohl'ad
na celu siet'ovi infrastruktiru, zahiiajicu zobrazenie instalovanych LAN a WLAN prvkov, teda prepinacov
a WiFi AP. Sluzba disponuje podporou LLDP protokolu, ktory je Standardom pre vymenu informacii o
priamych susednych sietovych zariadeniach a umoziluje tak zariadeniam v sieti automaticky objavovat’ a
zdielat’ informacie o sebe so susednymi zariadeniami.

Sluzba musi automatizovane vytvarat’ typologické zobrazenie aktualneho zapojenia sietovej infrastruktary,
umoziujtce jednoducho identifikovat’:

topologiu zapojenia s menom/popisom zariadeni,

chybovy stav zariadenia (ak taky nastal),

ktoré zariadenia st vzajomne prepojené,

konkrétny port na prepinaci, kde je pripojené AP so zobrazenim:
rychlost’ portu,

vytaZenie portu,

Sluzba topologie musi byt’ dostupna okrem RPS dostupna cez GUI §tandardnych browserov aj pre poverenych
pracovnikov Skoly, MSVVaM SR a NCU.

Interferencie a cudzie prvky:

Pre bezproblémovu prevadzku najmd WLAN siete je klu€ové byt schopny odhalit’ pritomnost’ rusenia
(interferencie) a cudzich prvkov. Za tymto u¢elom je vhodné vykonavat periodicku spektralnu analyzu, ktora
jednak tieto zdroje rusenia identifikuje, ale poskytuje tiez idaje potrebné k automatickému alebo manualnemu
preladeniu na iny kandl, pripadne Upravu vykonu. Vzhl'adom na ¢asovu naro¢nost’ spektralnej analyzy je
pozadované aby tito funkciu vykonavala oddelend cast WiFi AP, aby nedochadzalo k ovplyviiovaniu
uZitoénej prevadzky. DalSou tilohou je pri identifikacii cudzich prvkov aj schopnost’ posudit, & predstavuju
bezpecnostnu hrozbu.

Standardom sluzby je:
Dedikované radio pre 2,4 Ghz, Dedikované radio pre 5 Ghz,

spektralna analyza 2,4 a5 Ghz pasma (real-time, bez ovplyvnenia datovej prevadzky WiFi klientov)
a schopnost’ odhalit’ interferencie ako aj kvantifikovat’ mieru vyuzitia (utlizacie) vSetkych kanalov
prislusného spektra 2.4 a 5 Ghz, priemerovanu za min. poslednych 60 sekund,
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meranie a zobrazovanie interferencii v pasme 2.4 a 5 Ghz v realnom ¢ase, bez dopadu na obsluhovanie WiFi
klientov schopné urcit’ pritomnost’ zdrojov rusenia v blizkosti zvoleného AP a tieto zdroje (ak st to WiFi AP)
identifikovat’ — SSID, BSSID (MAC),

Wireless IDS — intrusion detection system:

nepretrzita klasifikacia WiFi AP ako autorizované, susedné alebo neautorizované (rogue), pricom sluzba
umoziuje:

detegovat’:
pripojenie neautorizovaného WiFi AP do spravovanej siete LAN,
vyzarovanie rovnakého SSID aké poskytuje sluzba WiFi neautorizovanym WiFi AP,

DOS utoky sposobeny zasielanim nadmerného mnozstva de-autentifikaénych, disasocia¢nych a manazment
ramcov,

reagovat’:
zamedzenim pripojenie sa na neautorizované WiFi AP,

zablokovanim pristupu k neoverenym SSID definovanym Skolou, ktoré¢ su detegované spravovanymi WiFi
AP v ramci sietovej infrastruktiry skoly,

zaslanim emailu zodpovednym osobam, Syslog informacie, zaznamenanim eventu v manazmente WLAN
rieSenia.
Sprava inventara

Inventory manazment poskytuje v ramci sluzby detailny prehl'ad o vSetkych inStalovanych LAN, WLAN
zariadeniach, pripadne licenciach, nevyhnutnych pre centralizovana spravu siete RPS. Okrem potreby RPS
sluzia tieto informacie na ucely auditu instalacie a tiez kontroly dodrzania regulacnych poziadaviek (napr.
instalované WiFi AP su v stlade s poziadavkami TU SR/ETSI)

V ramci sluzby Inventory manazmentu je nevyhnutné poskytnit’ nasledovné informacie o zariadeniach:
MAC adresa, sériové Cislo, model, aktualny firmware, stav pripojenia, licencia.

Pre Ucely kontroly pristupu k monitoringu a manaZzmentu siete je nevyhnutné, aby sluzba umozZilovala
rozdelenie kompetencii v ramci administratorskych tétov. Sluzba teda definuje, aky typ administratora ma
k inventarizacii zariadeni pristup.

Sluzba musi byt pristupnd real-time online formou GUI prostrednictvom Standardnych browserov pre
poverenych zamestnancov RPS, §koly, NCU a MSVVaM SR. Musi tiez umoziovat' tieto data exportovat
(priamo z GUI a tiez formou API) aspon v jednom z formatov CSV, XML, JSON, pre potreby archivacie
a d’alSieho spracovania.

Monitoring

Sluzba musi umoziovat’ centralizovany vzdialeny online dohl'ad aktivnych sietovych prvkov — WiFi AP
indoor, WiFi AP outdoor, prepinace prostrednictvom web klienta (Standardny internetovy prehliadac)
a pouzivatelov.

Monitoring Sluzba CRSD pozostava z nasledovnych kategorii:
monitorovanie dostupnosti a stavu prvkov infrastruktary,

stav aktivnych prvkov (WiFi AP, prepinace),
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zobrazenie ,,zdravotného® skore siete, ktoré sa vzt'ahuje na pripojené zariadenia a rovnako tak sietové prvky
LAN a WLAN s moznost'ou vyberu konkrétnej metriky, ktora ovplyvnila skore.

Monitoring prepinacov:
zobrazenie dostupnosti / nedostupnosti zariadenia,

zobrazenie grafickej reprezentacie prepinaca s rozmiestnenim portov zodpovedajicim realite, na ktorom je
zrejmeé:

ktoré porty su aktualne pripojené, odpojené porty,

ktoré pripojené porty poskytuju PoE napajanie,

zobrazenie mena/popisu prepinaca,

pocet aktualne pripojenych klientov,

zobrazenie zoznamu pripojenych zariadeni (wired klientov) za zvolené ¢asové obdobie, min. 30 dni spitne,
zoznam pripojenych zariadeni musi poskytovat’ minimalne nasledovné informacie:

port prepinaca, MAC adresa klienta, VLAN ID,

zobrazenie informécii o nastaveni a Statistikach portov switchu, minimélne nasledovné informdcie:
vlan ID, Trunk a native vlan ID a zoznam povolenych VLAN (ak je zapnuty trunk),
administrativny stav (port zapnuty/vypnuty), vysledna rychlost’ linky, duplex, alokacia PoE vykonu,
informdacie o Spanning-Tree-protokole — min:

¢i je port v stave prepustajuci alebo blokujuci pouZzivatel'sku prevadzku,

Spanning-Tree Root — ktory switch je root,

pocitadla za zvolené ¢asové obdobie, min. 30 dni spétne:

preneseny objem dat na porte v smere prijatom,

preneseny objem dat na porte v smere odoslanom,

LLDP zoznam susedov,

mnozstvo alokovaného PoE vykonu z celkového PoE budgetu prepinaca.

Monitoring WiFi AP:

zobrazenie dostupnosti / nedostupnosti zariadenia,

zobrazenie prevadzky Uplink/Downlink v redlnom ¢ase pre vybrané AP,

zobrazenie informécii pre aktudlne pripojenych klientov, ako napr.:

meno zariadenia, IP adresa, MAC adresa, VLAN, asociované SSID,

dizka pripojenia, mnoZstvo prenesenych dat, sila signalu, aktualny kanal a jeho $irka,

percentuélne vytazenie jednotlivych kanalov v 2.4Ghz a 5 Ghz pasme,

zobrazenie aktualne spotreby AP, dizky prevadzky AP,

pre vybrané SSID je dblezité sledovat’ nasledovné udaje o vykone bezdrdtovej sluzby WiFi s dopadom na
vybrané problematické AP a klientov:
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schopnost’ presetrit’ ¢as potrebny na pripojenie k pristupovému bodu,

sledovanie priemernej latencie, straty paketov a kvalitu signalu SNR pre klientov,
monitorovanie dostupnosti sluzieb ako RADIUS, DNS.

Bezpec¢nostny monitoring:

Udalosti suvisiace prevadzkou 802.1x, napriklad:

autentifikacia pouZzivatel'a,

deautentifikaciou pouzivatela,

vyprsanie ¢asu odozvy (time-out) RADIUS servera,

vyprsanie ¢asu odozvy (time-out) klienta,

zlyhanie autentifikacie,

detekcia a upozoriovanie na pokusy o neopravneny pristup.

Reaktivne monitorovanie pouzivatel'a pripojeného v sieti:

vyhl'adanie konkrétneho zariadenia (klienta) aby bolo mozné pre WiFi urcit:

na ktoré AP je pripojené,

od kedy je pripojené,

ako vytazuje siet’ za zvolené casové obdobie,

na ktoré destinacie komunikuje a kol’ko na ne prenieslo dat,

na ktoré SSID, pasmo (2.4 Ghz alebo 5 Ghz), silu signdlu s ktorou je zariadenie videné zo strany AP,
vyhl'adanie konkrétneho zariadenia (klienta) aby bolo mozné pre wired urcit’:

na ktory switch a port je pripojené,

od kedy je pripojené,

ako vytazuje siet’ za zvolené casové obdobie,

na ktoré destinacie komunikuje a kol’ko na nich prenieslo dat.

Monitorovanie pouZzivatel'skych aktivit:

kol’ko bolo za zvolené casové obdobie pripojenych zariadeni pomocou WiFi,
kol’ko bolo za zvolené casové obdobie pripojenych zariadeni cez drotovy ethernet,
ktoré pripojené WiFi zariadenia preniesli kol'ko dat za zvolené ¢asové obdobie,
ktoré pripojené drétové zariadenia preniesli kol'’ko dat za zvolené ¢asové obdobie,
ktoré zariadenie prenieslo za zvolené ¢asové obdobie najviac dat,

IP adresa pripojenych zariadeni,

typ zariadenia a jeho OS,

zobrazenie aktivnych aj neaktivnych zariadeni, ktoré sa pripojili za poslednych 30 dni.

Upozornenia
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CRSD monitoring musi umoznovat na definované ciele na zadklade metodického usmernenia Ministerstva
zasielat’ upozornenia tykajice sa najmé zmien, vypadkov a kritickych stavov. Medzi monitorované udalosti,
v reakcii na ktoré su zasielané upozornenia musi patrit’:

zmena konfigura¢nych parametrov AP, switchov a firewallu,

detekcia cudzieho WiFi AP,

WiFi AP sa stalo nedostupnym,

switch sa stal nedostupnym,

bola zistena pritomnost’ nelegitimneho DHCP servera.

Medzi definované ciele, na ktoré je mozné odosielat’ upozornenia musi patrit’:

definovany zoznam emailovych adries — napriklad adresy zvolenych zamestnancov skoly,

minimalne 2 Webhook HTTPS adresy, kde budu notifikacie odosielané formou HTTP POST metody.
Ochrana centralneho monitoring nastroja

Centralizované rieSenie spravy a dohl'adu (CRSD) siete obsahuje doveryhodné informacie, ktoré su uréené
pre vybranych spravcov a zainteresované osoby podla prislusného rozdelenia pravomoci. Dodana sluzba
preto musi poskytnut’ zabezpecCenie takéhoto nastroja kombinaciou viacvrstvovej bezpecnosti. Tieto
opatrenia garantuju doveru pouzivatel'ov.

V ramci zabezpe&ovania sluzieb RPS o¢akavame, Ze vybrany dodavatel’ poskytne zabezpeeny pristup do
RPS monitoring nastroja nasledovne:
vSetka komunikacia medzi pouzivatelmi a CRSD je Sifrovana (Sifrovanie data in-motion),

CRSD podporuje dvojfaktorovi autentifikaciu, ktora pridava dodatocntl vrstvu ochrany tym, ze vyZaduje
nielen heslo, ale aj druhy faktor, ako je potvrdenie identity pomocou mobilnej aplikacie alebo kodom,
obdrzanym cez SMS/email,

sluzba podporuje SAML SSO, ¢o umoziuje integraciu s externymi autentifikacnymi systémami a
centralizovantl spravu pristupu,

pristup k nastroju je riadeny na zaklade roli (RBAC — Role based access control), ¢o umoziiuje priradit’ rozne
urovne pristupu pouzivatel'om podl'a ich ulohy a zodpovednosti, a to nasledovne:

privilégia na zmeny (read-write), privilégia na Citanie (read-only) pre rdznych pouzivatel'ov — zamestnanci
RPS, zamestnanci NCU, zamestnanci $koly a pod.,

aby bolo mozné zriadit’ administratora, ktory bude mat pristup do monitoring nastroja pre celi skolu: WiFi
AP a prepinace na vSetkych adresach skoly,

administratora, ktory bude mat pristup do monitoring nastroja pre WiFi AP a switche na len danej adrese
skoly,

pre zvolenych pracovnikov $koly, zriadovatela a MSVVaM SR, NCU musi byt mozné zriadit’ read-only
pristupy,

pristup k datam CRSD je mozné poskytnit’ pomocou API pristupu, ktory je zabezpe€eny unikdtnym API
kIa€om (s moznost'ou odvolat’/zrusit’' uz vytvoreny kI'ac),

moznost'ou zadefinovat’ IP adresné rozsahy, z ktorych je povolené prihldsenie sa do monitoring-ového
nastroja,
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data obsiahnuté v monitorovacom nastroji su Sifrované (Sifrovanie data at-rest), navySe monitoring splia

poziadavky GDPR (General Data Protection Regulation),

audit Log - CRSD automatizovane zaznamenava vSetky pristupy a akcie vykonané pouzivateI'mi, ¢o
umoziuje administratorom sledovat aktivity a identifikovat’ potencialne bezpecnostné incidenty.

Audit Log

Za ucelom editovatelnosti vykonanych konfiguraénych zmien spolu s autorom zmien musi CRSD
automatickym sposobom tieto zmeny zaznamenavat — Audit Log.

Standardom sluzby pritom je:

drzanie zaznamov o administrativnych zmenach vykonanych za obdobie min. 3 mesiacov spétne,

zaznamy musia jasne definovat’ ktory konkrétny administrator vykonal ktorti zmenu,

popis ¢oho sa zmena tykala,
detail pdvodného nastavenia,

detail nového (zmeneného nastavenia),

export Audit Logu do jedného z formatov: XML,

JSON, CSV.

Poskytovatel

RPS

Ucdastnici | Pouzivatel

RPS, Skola, NCU, MSVVaM SR

Iné zainteresované strany

Prevadzkova doba

24/7

Minimalna Dostupnost’ sluzby

99,9%

Sposob vyhodnocovania merate'nych parametrov

Podl'a dostupnosti sluzby

Doba vyhodnocovania

1 krat mesacne

Poskytovanie centralizovaného rieSenia

Nazov: spravy a dohl'adu
Zabezpecovanie sluzieb nastroja CRSD
Definicia podl'a definicie a jeho GUI, API, sluzieb

exportovania, ochrany, atd’.

Metrika Vykonavatel’ | RPS
Meratel'né | Meranie/Monitorovanie | Cas Pocas prevadzkovej doby
parametre
Sposob Proaktivne alebo reaktivne
Jednotka boolean
Pozadovana hodnota Minimum ANO poskytuje definované sluzby
Maximum N/A

Severita Nesuladu sluzby

N/A
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Poskytovanie zabezpeceného pristup do

Nazov: CRSD
Definicia ZabezpeCovanie  dostatocnej  kapacity
poctu pristupov pouzivatel'om
Vykonavatel’ | RPS
Metrika ) ) = .
) Meranie/Monitorovanie | Cas Pocas prevadzkovej doby
Spdsob Proaktivne alebo reaktivne
Jednotka Pocet
Pozadovana hodnota Minimum 33% z poctu obsluhovanych lokalit §kol
Maximum Nie je obmedzené
Severita Nesuladu sluzby Podl'a dostupnost’ sluzby
L Poskytovanie zabezpeceného pristup do
Nazov: CRSD
. Zabezpecovanie  dostatocnej  kapacity
Definicia konkurentnych pristupov
Vykonavatel' | RPS
Metrika ) ) = .
3 Meranie/Monitorovanie | Cas Pocas prevadzkovej doby
Sposob Proaktivne alebo reaktivne
Jednotka Pocet
Pozadované hodnota Minimum 33% z poctu obsluhovanych lokalit §kol
Maximum Nie je obmedzené

Severita Nesuladu sluzby

Podl'a dostupnost’ sluzby

Tabul'ka 26: Poskytovanie centralizovaného rieSenia spravy a dohl'adu — definicia poziadaviek na sluzbu

Poskytovanie sluzieb centralizovaného riesenia spravy a dohladu poskytovani RPS prostrednictvom sluzieb
NCU (NCU-CRSD) — Alternativa 2

V tejto kapitole je uvedena Specifikacia ktora je sut'azend v samostatnej sit’azi pre poskytovatel’a sluzieb NCU,
v $pecifikacii st rovnako uvedené aktivne prvky ktoré su podporované tymito sluzbami.

Poskytovanie sluzieb centralizovaného rieSenia spravy a dohl'adu prostrednictvom NCU-CRSD - detailna
definicia poziadaviek na sluzbu

, Poskytovanie centralizovaného rieSenia spravy

Nazov N
a dohl'adu
Kateaoria Sluzby manazmentu a monitoringu rieSenia
& LAN/WLAN

Typ Kontinualna

. Centralizované rieSenie spravy a dohl'adu (d’alej len
Ciel savisi

CRSD), s prevadzkou, monitorovanim,
spravou, udrzbou sietového rieSenia, atd. Takato
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sluzba umozni ¢o najefektivnejSie nasadenie
rieSenia, jeho spravu, monitorovanie a diagnostiku.

Poskytovanie sluzieb centralizovaného rieSenia spravy a dohl'adu prostrednictvom NCU-CRSD

Poskytovanie sluzieb NCU-CRSD

Poskytovanie centralizovaného rieSenia spravy a dohl'adu (d’alej len NCU-CRSD), suvisiaceho s prevadzkou,
spravou a udrzbou sietového rieSenia.

Centralizovanou sluzbou sa mysli spravidla jedno grafické prostredie (GUI) poskytujice ucelent
funkcionalitu, dostupné vzdialene a on-line pre vsetky relevantné organizacie prostrednictvom web klienta
(Standardny internetovy browser).

Sluzba je zabezpecovana podl'a nasledujucich kritérii:

Je nepripustné v kombinacii so sluzbami NCU umiestiiovanie serverov alebo akychkol'vek dedikovanych
kontrolérov do prostredia/lokality Skoly. NCU moze NCU-CRSD vybudovat' alebo inak zabezpecit’ jeho
prevadzku napriklad v private cloud prostredi, resp. On-premises datové centrum alebo public cloud prostredi.
Predlozené CRSD riesenie musi podporovat’:

garantované vo funk¢énom stave a podporujuce pridavanie funkcionality do produktov WiFi AP a switche zo
strany ich vyrobcov (ak tito budi pridavat nové vlastnosti) po celu dlzku trvania prevadzky,

prevadzkované na lokalitach uréenych NCU — napr. private cloud, on-premises datové centrum, na naklady
NCU,

pri prevadzkovani v public cloud prostredi, hostovanom v EU, garantujucom pozadovanti dostupnost, na
naklady NCU,

dostupna vzdialene v redlnom case, pricom musi byt mozny pristup do grafického GUI prostredia
zabezpecujuci management, prevadzku a ostatné prevadzkové funkcionality uréené pre RPS na zabezpecenie
sluzieb prevadzky v lokalitach $kol minimalne pre nasledovnych uré¢enych pracovnikov:

zamestnanci a administratori RPS,
zamestnanci NCU,

dostupna vzdialene v readlnom case, priCom musi byt mozny pristup do grafického GUI prostredia
zabezpecujuci nahl'ad prevadzkovych a vykonnostnych parametrov minimalne pre nasledovnych uréenych
pracovnikov:

zamestnanci Skoly/povereni pracovnici skoly,

zamestnanci zriad’ ovatel’a Skoly,

zamestnanci MSVVaM SR a poverend osoba pre pripadny audit,

zamestnanci poskytovatela NCU.

NCU-CRSD sluzba musi vykonavat’ funkcie WiFi kontroléra — tzn., musi:

vykonavat’ registraciu WiFi pristupovych bodov,

zabezpecovat’ centralne konfigurdciu vSetkych AP,

zbierat’ informécie od jednotlivych AP vo vztahu k frekvencidm pouZzitych susednym AP,
minimalizovat’ interferenciu, nastavovat’ vysielaci vykon a kanal,

vykondavat’ radiofrekvencné planovanie (RRM) s cielom maximalizovat kvalitné pokrytie signilom,
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v pripade vypadku kontroléra zabezpecovat aby aktualne pripojeni klienti/pouzivatelia nestratili pristup
k sluzbam WLAN.

RPS je povinny sa o dodané prvky infrastruktary — WiFi a Switche starat’ pomocou NCU-CRSD v sulade
s metodickym usmernenim NCU, ato minimalne z pohl'adu nastavenia, Upravy a optimalizacii nastaveni v
¢ase, upgrade-ov OS/firmware aktivnych prvkov, dohl'adu a monitoringu a rieSeni problémov.

Vzhl'adom na oc¢akavanu velkost’ projektu sa pozaduje, aby NCU-CRSD nastroj podporoval API RESTFUL
sluzby, ktoré musia:

byt’ verejne zdokumentované,

dostupné pocas celej doby trvania zmluvného vzt'ahu,

byt dostupné vzdialene a real-time,

poskytnut’ informacie o konfiguraciach (WiFi AP a prepinacov),
poskytnut’ informacie o pripojenych zariadeniach v sieti (klientov),
chranené unikatnym API kI'i¢om s moznost'ou revokacie.

Sluzba onboardingu zariadeni LAN/WLAN

Z dbévodu jednoduchosti arychlosti nasadenia, buduceho rozSirovania, urychlenia vymen pokazenych
zariadeni, minimalizacie I'udskej chyby ako aj d’al§ich dévodov sa pozaduje, aby dodané sietové zariadenia -
WiFi access point-y (indoor a outdoor) a switche podporovali a boli nasadené v rezime ZTP — Zero Touch
Provisioning.

Rezimom ZTP sa mysli najma:

Schopnost’ nového zariadenia bez predchadzajicej konfiguracie sa po zapnuti a pripojeni ku sieti poskytujicej
DHCEP pridelenie adresy automatizovanym a zabezpecenym spdsobom prihlasit’ do NCU-CRSD a stiahnut’ si
svoju konfiguraciu s ktorou ma byt prevadzkované, bez potreby vykonavania predchadzajucej konfiguracie
(bez potreby tzv. pre-staging-u). Zaroven je mozné vytvarat konfiguraéné Sablony, zabezpecujiuce
konzistenciu konfiguracii.

Pri onboardingu zariadeni sa navySe musia automaticky stiahnut' potrebné aktualizacie firmvéru a
bezpecnostné zaplaty, odporacané vyrobcom tychto zariadeni.

Dodané riesenie NCU-CRSD musi za tymto uc¢elom takéto ZTP sluzby umoziiovat.

Sluzba konfiguracie zariadeni LAN/WLAN

NCU-CRSD musi poskytovat’ centralizovanu sluzbu spravy konfiguracii umoziiujicu minimalne nasledovné:
kompletnt konfiguraciu WiFi AP a switchov,

priradit’ zariadeniam popisné oznacenie/meno,

priradit’ Ethernet rozhraniam switchov popisné oznacenia,

konfigurovat’ zariadenia:

individualnym spdsobom

prostrednictvom konfiguracnych $ablén umoziujtcich aplikovat’ zvolené nastavenia hromadnym spésobom
— napr. pre vSetky AP, prepinace

Specificky pre WiFi musi byt mozné nastavit’ hromadne:

pre skupinu zvolenych AP:
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frekven¢né pasmo na ktorom st dostupné dané SSID — 2.4 Ghz, 5Ghz, obe, band steering,
vysielaci vykon v zvolenom frekvenénom pasme,

maximalnu povolenu rychlost,

Sirku pasma vysielacieho kanalu — 20/40/80 Mhz (5Ghz pasmo),

pre kazdé SSID individualne parametre:

¢asovy harmonogram dostupnosti zvoleného SSID,

¢i je zvolené SSID verejne inzerované alebo skryté,

na ktorych AP je SSID inzerované,

bezpecnostné parametre:

PSK /IEEE 802.1X,

WPA2 /WPA3,

Vynucovanie DHCP pridelenej IP adresy klienta od definovanych DHCP serverov

do ktorej VLAN je bridge-ované,

povolenie/zakéazanie L2 izol4cie klientov,

ACL umoznujuci dodato¢né blokovanie zvolenych ciel'ov — IP adresa, Protokol, Port
shaping datovej prevadzky umoznujuci na jednotlivé SSID definovat’ kapacitné limity, ktoré umoznia:
moznost’ definovat’ download a upload maxima pripojenych klientov k danému SSID,
definovat’ download a upload maxima agregovane pre jednotlivé SSID,

Specificky pre Switche musi byt mozné nastavit’ hromadne:

zapnutie/vypnutie skupiny portov,

povolenie/zakazanie PoE skupiny portov,

¢asovy harmonogram zapinania/vypinania skupiny portov,

Access VLAN ID resp. Trunk a povolené VLAN ID, Native VLAN ID skupiny portov,
rychlost’, duplex skupin portov,

Rapid STP mechanizmy: BPDU Guard, Loop Guard, Root Guard skupiny portov,
Pristupovu politiku skupiny portov:

Radius IEEE802.1X, MAB, MAB fallback ak zlyha 802.1X,

Radius accounting,

Rezim: Single Host, Multi Domain, Multi Auth,

VLAN ID pri zamietnuti autentifikécie,

VLAN ID pri nedostupnosti Radius servera.

Viditel'nost a topologia siete a prvkov, ich dostupnost’ atd’..

Sluzba musi automatizovane vytvarat’ typologické zobrazenie aktualneho zapojenia siet'ovej infrastruktury,
umozinujuce jednoducho identifikovat:
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topologiu zapojenia s menom/popisom zariadeni,

chybovy stav zariadenia (ak taky nastal),

ktoré zariadenia su vzajomne prepojené,

konkrétny port na prepinaci, kde je pripojené AP so zobrazenim:
rychlost’ portu,

vytaZenie portu,

Sluzba topolégie musi byt okrem pre RPS dostupna cez GUI §tandardnych browserov aj pre poverenych
pracovnikov Skoly, MSVVaM SR a NCU. A to v minimalne kapacite poctu pristupov v pocte 33%
obsluhovanych lokalit §kol.

Interferencie a cudzie prvky:

Pre bezproblémovu prevadzku najmd WLAN siete je kl'uCové byt schopny odhalit’ pritomnost’ rusenia
(interferencie) a cudzich prvkov. Za tymto uc¢elom je vhodné vykonavat’ periodickt spektralnu analyzu, ktora
jednak tieto zdroje rusenia identifikuje, ale poskytuje tiez idaje potrebné k automatickému alebo manualnemu
preladeniu na iny kanal, pripadne Gpravu vykonu. Vzhl'adom na ¢asovi naro¢nost’ spektralnej analyzy je
pozadované aby tito funkciu vykonavala oddelend cast WiFi AP, aby nedochadzalo k ovplyviiovaniu
uZitoénej prevadzky. Dalsou tilohou je pri identifikacii cudzich prvkov aj schopnost’ posudit’, &i predstavuji
bezpecnostnu hrozbu.

Standardom sluzby je:
dedikované radio pre 2,4 Ghz, Dedikované radio pre 5 Ghz,

spektralna analyza 2,4 a5 Ghz pasma (real-time, bez ovplyvnenia datovej prevadzky WiFi klientov)
a schopnost odhalit’ interferencie ako aj kvantifikovat’ mieru vyuzitia (utlizacie) vSetkych kanalov prislusného
spektra 2.4 a 5 Ghz, priemerovanu za min. poslednych 60 sekund,

meranie a zobrazovanie interferencii v pasme 2.4 a 5 Ghz v redlnom case, bez dopadu na obsluhovanie WiFi
klientov schopné urcit’ pritomnost’ zdrojov rusenia v blizkosti zvoleného AP a tieto zdroje (ak su to WiFi AP)
identifikovat’ — SSID, BSSID (MAC),

Wireless IDS — intrusion detection system:

nepretrzita klasifikacia WiFi AP ako autorizované, susedné alebo neautorizované (rogue), priCom sluzba
umoziuje:

detegovat’:

pripojenie neautorizovaného WiFi AP do spravovane;j siete LAN,

vyZarovanie rovnakého SSID aké poskytuje sluzba WiFi neautorizovanym WiFi AP,

DOS utoky sposobeny zasielanim nadmerného mnozstva de-autentifikacnych, disasociaénych a manazment
ramcov,

reagovat’:
zamedzenim pripojenie sa na neautorizované WiFi AP,

zablokovanim pristupu k neoverenym SSID definovanym Skolou, ktoré su detegované spravovanymi WiFi
AP v ramci siet'ovej infrastruktiry Skoly,

zaslanim emailu zodpovednym osobam, Syslog informdcie, zaznamenanim eventu v manazmente WLAN
rieSenia.

135



Poskytovanie sluzieb centralizovaného rieSenia spravy a dohl'adu prostrednictvom NCU-CRSD - detailna
definicia poziadaviek na sluzbu

Sprava inventara

Inventory manazment poskytuje v ramci sluzby detailny prehl'ad o vSetkych inStalovanych LAN, WLAN
zariadeniach, pripadne licenciach, nevyhnutnych pre centralizovani spravu siete RPS. Okrem potreby RPS
sluzia tieto informacie na ucely auditu instalacie a tiez kontroly dodrzania regulacnych poziadaviek (napr.
instalované WiFi AP su v stlade s poziadavkami TU SR/ETSI).

V ramci sluzby Inventory manazmentu je nevyhnutné poskytnit’ nasledovné informacie o zariadeniach:
MAC adresa, sériové ¢islo, model, aktualny firmware, stav pripojenia, licencia.

Pre tcely kontroly pristupu k monitoringu a manazmentu siete je nevyhnutné, aby sluzba umoziovala
rozdelenie kompetencii v ramci administratorskych uctov. Sluzba teda definuje, aky typ administratora ma
k inventarizacii zariadeni pristup.

Sluzba musi byt pristupna real-time online formou GUI prostrednictvom Standardnych browserov pre
poverenych zamestnancov RPS, $koly, NCU a MSVVaM SR. Musi tiez umoziiovat’ tieto data exportovat’
(priamo z GUI a tiez formou API) asponi v jednom z formatov CSV, XML, JSON, pre potreby archivacie
a d’alsieho spracovania.

Monitoring

Sluzba musi umoziovat’ centralizovany vzdialeny online dohl'ad aktivnych sietovych prvkov — WiFi AP
indoor, WiFi AP outdoor, prepinace prostrednictvom web klienta (Standardny internetovy prehliadac)
a pouzivatelov.

Sluzba musi umoziovat’ centralizovany vzdialeny online zber monitoring informéacii WiFi AP indoor, WiFi
AP outdoor, prepinace prostrednictvom Standardizovaného rozhrania.

Monitoring Sluzba NCU-CRSD pozostava z nasledovnych kategorii:
monitorovanie dostupnosti a stavu prvkov infrastruktury,

stav aktivnych prvkov (WiFi AP, prepinace),

Monitoring prepinacov:

zobrazenie dostupnosti / nedostupnosti zariadenia,

zobrazenie grafickej reprezentacie prepinaca s rozmiestnenim portov zodpovedajicim realite, na ktorom je
zrejmé:

ktoré porty su aktualne pripojené, odpojené porty,

ktoré pripojené porty poskytuju PoE napéjanie,

zobrazenie mena/popisu prepinaca,

pocet aktualne pripojenych klientov,

zobrazenie zoznamu pripojenych zariadeni (wired klientov) za zvolené ¢asové obdobie, min. 30 dni spétne,
zoznam pripojenych zariadeni musi poskytovat’ minimalne nasledovné informacie:

port prepinac¢a, MAC adresa klienta, VLAN ID,

zobrazenie informdcii o nastaveni a Statistikach portov switchu, minimalne nasledovné informacie:

vlan ID, Trunk a native vlan ID a zoznam povolenych VLAN (ak je zapnuty trunk),

administrativny stav (port zapnuty/vypnuty), vysledna rychlost’ linky, duplex, alokacia PoE vykonu,
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informacie o Spanning-Tree-protokole — min:

¢i je port v stave prepustajuci alebo blokujuci pouzivatel'sku prevadzku,
Spanning-Tree Root — ktory switch je root,

pocitadla za zvolené ¢asové obdobie, min. 30 dni spétne:

preneseny objem dat na porte v smere prijatom,

preneseny objem dat na porte v smere odoslanom,

LLDP zoznam susedov,

mnozstvo alokovaného PoE vykonu z celkového PoE budgetu prepinaca.
Monitoring WiFi AP:

zobrazenie dostupnosti / nedostupnosti zariadenia,

zobrazenie prevadzky Uplink/Downlink v redlnom ¢ase pre vybrané AP,
zobrazenie informadcii pre aktualne pripojenych klientov, ako napr.:
meno zariadenia, IP adresa, MAC adresa, VLAN, asociované SSID,
dizka pripojenia, mnoZstvo prenesenych dat, sila signalu, aktualny kanal a jeho $irka,
percentualne vytazenie jednotlivych kanalov v 2.4Ghz a 5 Ghz pasme,
zobrazenie aktudlne spotreby AP, dizky prevadzky AP,

pre vybrané SSID je dolezité sledovat’ nasledovné udaje o vykone bezdrdtovej sluzby WiFi s dopadom na

vybrané problematické AP a klientov:

schopnost’ presetrit’ ¢as potrebny na pripojenie k pristupovému bodu,
sledovanie priemernej latencie, straty paketov a kvalitu signalu SNR pre klientov,
monitorovanie dostupnosti sluzieb ako RADIUS, DNS.

Bezpecnostny monitoring:

Udalosti stivisiace prevadzkou 802.1x, napriklad:

autentifikcia pouZzivatel’a,

deautentifikaciou pouzivatel’a,

vyprsanie ¢asu odozvy (time-out) RADIUS servera,

vyprsanie ¢asu odozvy (time-out) klienta,

zlyhanie autentifikacie,

detekcia a upozoriiovanie na pokusy o neopravneny pristup.

Reaktivne monitorovanie pouzivatel'a pripojeného v sieti:

vyhl'adanie konkrétneho zariadenia (klienta) aby bolo mozné pre WiFi urcit:
na ktoré AP je pripojené,

od kedy je pripojené,

ako vyt'azuje siet’ za zvolené casové obdobie,
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na ktoré destinacie komunikuje a kol'ko na ne prenieslo dat,

na ktoré SSID, pasmo (2.4 Ghz alebo 5 Ghz), silu signalu s ktorou je zariadenie videné zo strany AP,
vyhl'adanie konkrétneho zariadenia (klienta) aby bolo mozné pre wired urcit’:

na ktory switch a port je pripojené,

od kedy je pripojené,

ako vytazuje siet’ za zvolené casové obdobie,

na ktoré destinacie komunikuje a kol'’ko na nich prenieslo dat.

Monitorovanie pouzivatel'skych aktivit:

kol’ko bolo za zvolené casové obdobie pripojenych zariadeni pomocou WiFi,

kol’ko bolo za zvolené casové obdobie pripojenych zariadeni cez drétovy ethernet,
ktoré pripojené WiFi zariadenia preniesli kol'’ko dat za zvolené casové obdobie,

ktoré pripojené drétové zariadenia preniesli kol'’ko dat za zvolené ¢asové obdobie,
ktoré zariadenie prenieslo za zvolené ¢asové obdobie najviac dat,

IP adresa pripojenych zariadeni,

typ zariadenia a jeho OS,

zobrazenie aktivnych aj neaktivnych zariadeni, ktoré sa pripojili za poslednych 30 dni.

Poznamka: v pripade zberu reportinovych dat z NCU-CRSD méze RPS spolupracovat’ s NCU na priprave
a vytvarani reportov v jednotnom formate.

Upozornenia

NCU-CRSD  monitoring musi umoziovat' na definované ciele na zaklade metodického usmernenia
Ministerstva zasielat’ upozornenia tykajlice sa najmd zmien, vypadkov a kritickych stavov. Medzi
monitorované udalosti, v reakcii na ktoré su zasielané upozornenia musi patrit’:

zmena konfigura¢nych parametrov AP, switchov a firewallu,

detekcia cudzieho WiFi AP,

WiFi AP sa stalo nedostupnym,

switch sa stal nedostupnym,

bola zistend pritomnost’ nelegitimneho DHCP servera.

Medzi definované ciele, na ktoré je mozné odosielat’ upozornenia musi patrit’:

definovany zoznam emailovych adries — napriklad adresy zvolenych zamestnancov skoly,

minimalne 2 Webhook HTTPS adresy, kde budu notifikacie odosielané formou HTTP POST metddy.
Ochrana centralneho monitoring nastroja

Centralizované rieSenie spravy a dohl'adu (NCU-CRSD) siete obsahuje doveryhodné informacie, ktoré st
uréené pre vybranych spravcov a zainteresované osoby podla prislusného rozdelenia pravomoci. Dodana
sluzba preto musi poskytnut’ zabezpecCenie takéhoto nastroja kombinaciou viacvrstvovej bezpecnosti. Tieto
opatrenia garantuju doveru pouzivatel'ov.
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V ramci zabezpecovania sluzieb RPS ocakdvame, ze vybrany dodavatel’ poskytne zabezpeceny pristup do
RPS monitoring nastroja nasledovne:

vSetka komunikacia medzi pouzivatelmi a NCU-CRSD je Sifrovana (Sifrovanie data in-motion),

NCU-CRSD podporuje dvojfaktorovi autentifikaciu, ktord pridava dodato¢ni vrstvu ochrany tym, ze
vyzaduje nielen heslo, ale aj druhy faktor, ako je potvrdenie identity pomocou mobilnej aplikacie alebo
kédom, obdrzanym cez SMS/email,

sluzba podporuje SAML SSO, ¢o umoziiuje integraciu s externymi autentifikaénymi systémami a
centralizovantl spravu pristupu,

pristup k nastroju je riadeny na zaklade roli (RBAC — Role based access control), ¢o umoziuje priradit’ rézne
urovne pristupu pouzivatel'om podl'a ich ulohy a zodpovednosti, a to nasledovne:

privilégia na zmeny (read-write), privilégia na ¢itanie (read-only) pre rdznych pouzivatel'ov — zamestnanci
RPS, zamestnanci NCU, zamestnanci skoly a pod.,

aby bolo mozné zriadit’ administratora, ktory bude mat pristup do monitoring nastroja pre celi skolu: WiFi
AP a prepinace na vsetkych adresach Skoly,

administratora, ktory bude mat’ pristup do monitoring nastroja pre WiFi AP a switche na len danej adrese
skoly,

pre zvolenych pracovnikov koly, zriad'ovatel'a a MSVVaM SR, musi byt mozné zriadit’ read-only pristupy,

pristup k datam NCU-CRSD je mozné poskytnit’ pomocou API pristupu, ktory je zabezpeceny unikatnym
API kIi¢om (s moznost'ou odvolat/zrusit’' uz vytvoreny kIac),

moznostou zadefinovat IP adresné rozsahy, z ktorych je povolené prihlasenie sa do monitoring-ového
nastroja,

data obsiahnuté v monitorovacom nastroji st Sifrované (Sifrovanie data at-rest), navyse monitoring spiia
poziadavky GDPR (General Data Protection Regulation),

audit Log - NCU-CRSD automatizovane zaznamendva vsetky pristupy a akcie vykonané pouZzivatel'mi, ¢o
umoziuje administratorom sledovat’ aktivity a identifikovat’ potencialne bezpecnostné incidenty.

Audit Log

Za ucelom editovatel'nosti vykonanych konfiguraénych zmien spolu s autorom zmien musi NCU-CRSD
automatickym sposobom tieto zmeny zaznamenavat' — Audit Log.

Standardom sluzby pritom je:

drzanie zaznamov o administrativnych zmenach vykonanych za obdobie min. 3 mesiacov spétne,
zédznamy musia jasne definovat’ ktory konkrétny pouzivatel’ vykonal ktorti zmenu,

popis ¢oho sa zmena tykala,

detail pdvodného nastavenia,

detail nového (zmeneného nastavenia),

export Audit Logu do jedného z formatov: XML, JSON, CSV.

NCU-CRSD podporuje minimalne integraciu nasledovnych prvkov

Fortinet WLAN

Model zariadenia Specifikacia
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802.11be Wi-Fi 7

FAP-441K 4x4 Indoor quad-radio 11be 6Ghz Capable APs

FAP-443K 4x4 Indoor quad-radio 11be 6Ghz Capable APs

FAP-241K 2x2 Indoor quad-radio 11be 6Ghz Capable APs

FAP-243K 2x2 Indoor quad-radio 11be 6Ghz Capable APs

802.11ax Wi-Fi 6E

FAP-431G 4x4 Indoor tri-radio 11ax 6Ghz Capable APs

FAP-432G 4x4 Ruggedized Tri-radio indoor/outdoor 11ax (6Ghz) Capable APs
FAP-433G 4x4 Indoor tri-radio 11ax 6Ghz Capable APs

FAP-231G 2x2 Indoor tri-radio 11ax 6Ghz Capable APs

FAP-233G 2x2 Indoor tri-radio 11ax 6Ghz Capable APs

FAP-234G 2x2 Ruggedized Tri-radio indoor/outdoor 11ax (6Ghz) Capable APs
802.11ax Wi-Fi 6

FAP-831F 8x8 Indoor tri-radio 11ax AP

FAP-433F 4x4 Indoor tri-radio 11ax APs

FAP-432F 4x4 Ruggedized indoor/outdoor tri-radio 11ax AP

FAP-431F 4x4 Indoor tri-radio 11ax APs

FAP-234F 2x2 Ruggedized indoor/outdoor tri-radio 11ax AP

Fortinet LAN

Model zariadenia

Specifikacia zariadenia a portov

FortiSwitch-108F

7x GE RJ45, 1x GE/POE-PD RJ45 + 2x GE SFP

FortiSwitch-108F-POE

8x (802.3af/at) GE RJ45 + 2x GE SFP

FortiSwitch-108F-FPOE

8x (802.3af/at) GE RJ45 + 2x GE SFP

FortiSwitch-108E-FPOE

8x (802.3af/at) GE RJ45 + 2x GE SFP

FortiSwitch-110G-FPOE

2x 5G/2.5G/1G/100M [PoE bt], 8x 2.5G/1G/100M/10M RJ45 [PoE at/af],

4x 10G/1G/100 SFP+/SFP

FortiSwitch-124F

24x GE RJ45 and 4x 10GE SFP+

FortiSwitch-124F-POE

24x GE RJ45 and 4x 10GE SFP+ [12x 802.3af/at]

FortiSwitch-124F-FPOE

24x GE RJ45 and 4x 10GE SFP+ [24x 802.3af/at]

FortiSwitch-148F

48x GE RJ45 and 4x 10GE SFP+

FortiSwitch-148F-POE

48x GE RJ45 and 4x 10GE SFP+ [24x 802.3af/at]

FortiSwitch-148F-FPOE

48x GE RJ45 and 4x 10GE SFP+ [48x 802.3af/at]
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Poskytovanie sluzieb centralizovaného rieSenia spravy a dohl'adu prostrednictvom NCU-CRSD - detailna

definicia poziadaviek na sluzbu

CISCO WLAN

Model zariadenia Specifikacia

Catalyst

9105AX (/W) Wi-Fi 6 (802.11ax), 2x2 UL/DL MU-MIMO with two spatial streams
9115AX (I/E) Wi-Fi 6 (802.11ax), 4x4 DL MU-MIMO with four spatial streams
9120AX (I/E/P) Wi-Fi 6 (802.11ax), 4x4 DL MU-MIMO with four spatial streams
9130AX (I/E) Wi-Fi 6 (802.11ax), 8x8 UL/DL MU-MIMO with eight spatial streams
9136 (I) Wi-Fi 6E (802.11ax), 8x8 UL/DL MU-MIMO with eight spatial streams
9162 (I) Wi-Fi 6E (802.11ax), 2x2 UL/DL MU-MIMO with two spatial streams
9164 () Wi-Fi 6E (802.11ax), 4x4 UL/DL MU-MIMO with four spatial streams
9166 (I/D1) Wi-Fi 6E (802.11ax), 4x4 UL/DL MU-MIMO with four spatial streams
9124AX (I/D/E) Wi-Fi 6 (802.11ax), 4x4:4 UL/DL MU-MIMO with four spatial streams
9163 (E) Wi-Fi 6E (802.11ax), 2x2 DL MU-MIMO with two spatial streams
IW9167 (I/E) Wi-Fi 6E (802.11ax), 4x4 UL/DL MU-MIMO with four spatial streams
Aironet

1815 (I/'W/M/T) 802.11ac Wave 2 with 2x2:2 MU-MIMO

CISCO LAN

Model zariadenia

Specifikacia

Catalyst C9200L-24P-4G

24-port full PoE+, 4 x 1G fixed uplinks

Catalyst C9200L-24T-4G

24-port data only, 4 x 1G fixed uplinks

Catalyst C9200L-48P-4G

48-port full PoE+, 4 x 1G fixed uplinks

Catalyst C9200L-48T-4G

48-port data only, 4 x 1G fixed uplinks

Catalyst C9200L-48PL-4G

48-port partial PoE+, 4 x 1G fixed uplinks

Catalyst C9200L-24P-4X

24-port full PoE+, 4 x 1/10G fixed uplinks

Catalyst C9200L-24T-4X

24-port data only, 4 x 1/10G fixed uplinks

Catalyst C9200L-48P-4X

48-port full PoE+, 4 x 1/10G fixed uplinks

Catalyst C9200L-48T-4X

48-port data only, 4 x 1/10G fixed uplinks

Catalyst C9200L-48PL-4X

48-port partial PoE+, 4 x 1/10G fixed uplinks

Catalyst C9200CX-8P-2X2G

8-port full PoE+; 2x 1G copper, 2x 10G SFP+ fixed uplinks

g:;t;g st C9200CX-12P- 12-port PoE+; 2x 1G copper, 2x 10G SFP+ fixed uplinks
Catalyst C9200CX-12T- | 12-port data only; 2x 1G copper, 1x 1G CU PD 802.3bt Class 6, 2x 10G
2X2G SFP+ fixed uplinks
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Poskytovanie sluzieb centralizovaného rieSenia spravy a dohl'adu prostrednictvom NCU-CRSD - detailna

definicia poziadaviek na sluzbu

Poskytovatel’

NCU, RPS

Ucastni
ci

Pouzivatel

RPS, Skola, NCU, MSVVaM SR

Iné zainteresované strany

Prevadzkova doba

2477

Minimalna Dostupnost’ sluzby

99,9%

Spdsob vyhodnocovania meratel'nych parametrov

Podrla dostupnosti sluzby

Doba vyhodnocovania

1 krat mesaéne

Poskytovanie centralizovaného rieSenia spravy a

Nazov: dohladu
Zabezpecovanie sluzieb nastroja NCU-CRSD podl'a
Definicia definicie a jeho GUI, API, sluzieb exportovania,
ochrany, atd’.
Vykonavate | NCU
Metrika ) ) r
1 Meranie/Monito V
rovanie Cas Pocas prevadzkovej doby
Sposob Proaktivne
Jednotka %
Pozadovand — oop i [ 99,9%
hodnota
Maximum N/A
Meratel’ Severita Nesuladu sluzby Severita 1
né - - P
paramet Nézov: Poskytovanie zabezpecené¢ho pristup do NCU-
re CRSD
Definicia Za’bezpecovanvl’e c}ostatocnej kapacity  poctu
pristupov pouzivatel'om
Vykonavate | NCU
Metrika | Meranie/Monito :
2 rovanie Cas Pocas prevadzkovej doby
Sposob Proaktivne alebo reaktivne
Jednotka Pocet
Pozadovana Minimum 33% z poctu obsluhovanych lokalit kol
hodnota
Maximum Nie je obmedzené

Severita Nesuladu sluzby

Podl'a dostupnost’ sluzby

Metrika Nézov:

Poskytovanie zabezpeCeného pristup do NCU-
CRSD
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Poskytovanie sluzieb centralizovaného rieSenia spravy a dohl'adu prostrednictvom NCU-CRSD - detailna
definicia poziadaviek na sluzbu
Definicia Zabezpecovrame ’ dostatocne;j kapacity
konkurentnych pristupov
Vykonavate | NCU
Meranie/Monito !
rovanie Cas Pocas prevadzkovej doby
Sposob Proaktivne alebo reaktivne
Jednotka Pocet
Pozadovana Minimum 33% z poctu obsluhovanych lokalit kol
hodnota
Maximum Nie je obmedzené
Severita Nesuladu sluzby Podla dostupnost’ sluzby

Tabul'ka 27: Poskytovanie sluzieb centralizovaného rieSenia spravy a dohladu prostrednictvom NCU-CRSD —
definicia poziadaviek na sluzbu

Meranie spokojnosti koncového pouzivatel’a sluzieb a naprava

Meranie spokojnosti koncového pouzivatela sluzieb, objektivna analyza - detailna definicia poziadaviek na
sluzbu

Meranie spokojnosti koncového

Nazov Ny . 1 ,
pouzivatela sluzieb, objektivna analyza

Sluzby manazmentu a monitoringu rieSenia

Kategoria LAN/WLAN

Typ Pravidelna

Prevadzka sluzieb merania spokojnosti
koncového pouzivatel'a sa vykonavala za
ucelom zistenia kvality sluzieb a
nasledného zlepsenia sluzieb
poskytovanych koncovym pouzivatel'om
(Skolam). Nasledovna definicia uvadza pre
celkovy  kontext definiciu  sluzieb
poskytovatela NCU aj RPS.

Ciel

Meranie spokojnosti koncového pouzivatela sluzieb, objektivna analyza - detailna definicia poziadaviek na
sluzbu

Sluzby suvisiacich meranim spokojnosti koncového pouzivatela, zahinaju nasledujuce ¢innosti:
zber a analyza tidajov pouZzivatel'skej sktisenosti — subjektivna analyza,

zber a analyza tidajov pouZzivatel'skej skiisenosti — objektivna analyza,

reporty z analyzy,

optimalizacia siete na zaklade analyzy.

Standardom sluzby pritom je:
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Meranie spokojnosti koncového pouzivatela sluzieb, objektivna analyza - detailna definicia poziadaviek na
sluzbu

subjektivna analyza - pravidelny dotaznikovy zber pouzivateI'skej skusenosti na zaklade ich subjektivneho
hodnotenia, realizovany poskytovatel'om sluzieb NCU:

min. 2x ro¢ne, rovnomerne rozdelené,

formou odoslania internetového linku na formulér (zo strany NCU), ktory nasledne rozposle riaditel’ skoly na
zamestnancov, ktori sa zapajaju na dobrovol'nej baze,

formular musi skiimat’ spokojnost’ a pouzivatel'sku skusenost’ pouzivatelov min. vo vztahu k WLAN
konektivite a LAN konektivite, na Skale od 1 — 5 (5=najlepsia skusenost’) a to minimalne s ohl'adom na:

rychlost WLAN,

pokrytie WLAN,

rychlost’ LAN,

rychlost’ prace s Internetom,

formular musi tiez davat’ priestor vlozit’ ku kazdej otazke vlastny text, a obsahovat’ ¢ast’ s vol'nym textovym
polom,

vyhodnotenie dotaznikov musi NCU po spracovani zasielat’ poverenej osobe na MSVVaM SR a RPS,

za u¢elom $tandardizacie zberu dat ma MSVVaM SR pravo zmenit a uréit’ presné formulacie dotaznikovych
otazok resp. znenie celého formularu, aby boli tieto porovnatel'né pre vsetky skoly,

v pripade, Ze pouzivatelia vo vzt'ahu k skimanym otazkam udelia pocet bodov 1 a 2, opakovane dva krat po
sebe vo vztahu k pribuznej veci, musi RPS pristupit’ k objektivnej analyze,

objektivna analyza — objektivny zber parametrov kvality prace pouzivatel'ov formou ziskavania metrik z
realnej pouzivatel'skej prevadzky ako aj formou syntetickej (umelo generovanej) datovej prevadzky:

min. v trvani 10 dni, v reakcii na nizky pocet bodov (1 a 2),
posudenie metrik konektivity k zvolenym web sluzbam, min. v§ak nasledovné:

[syntetické testy generujuce pravidelna datovu prevadzku min 1x za 30 min. voci: pouzivateImi oznacenej
»problematickej* web-stranke a kontrolnej web-stranke (urenej RPS) a kontrolnej web-stranke urcene;j
MSVVaM SR, s meranim min. nasledovného:

dostupnost’ web-stranky z lokality Skoly (dno — nie),

celkovy ¢as odpovede, rychlost DNS odpovede (sekundy resp. msek),
meranie priepustnosti pripojenia vo¢i web-stranke v kbps (Mbps),

meranie percenta stratovosti paketov a oneskorenia voci serveru web-stranky,

Cmetriky z analyzy realnej pouzivatel'skej prevadzky zachytenej z konkrétnej pracovnej stanice pouzivatel'a
hlasiaceho problém, min 1x za 30 min (ak je stanica zapnuta) voci: pouzivate'mi oznacenej ,,problematickej*
web-stranke a kontrolnej web-stranke (uréenej RPS) a kontrolnej web-stranke uréenej MSVVaM SR, s
meranim min. nasledovného:

dostupnost’ web-stranky z lokality skoly (dno — nie),
celkovy ¢as odpovede, rychlost DNS odpovede (sekundy resp. msek),
meranie priepustnosti pripojenia voci web-stranke v kbps (Mbps),

meranie percenta stratovosti paketov a oneskorenia voci serveru web-stranky,
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sluzbu

Meranie spokojnosti koncového pouzivatela sluzieb, objektivna analyza - detailna definicia poziadaviek na

stratovosti paketov vo¢i DNS serveru a vychodiskovej brane (default gw),
latencie paketov voc¢i DNS serveru a vychodiskovej brane,
pri WiFi — rychlost’ pripojenia k AP (data-rate),

Vysledkom vyhodnotenia objektivnej analyzy musi byt potvrdenie resp. vyvratenie hlasenych problémov a
implementacia zmien, ktoré budi tymto problémom predchadzat, pokial’ tieto nie si preukazatelne mimo
kompetencie NCU a RPS. Vysledky skiimania a zmien musi RPS do 30 dni po skon&eni Objektivnej analyzy
oznamit’ poverenym pracovnikom NCU, opravnenej osobe $koly a MSVVaM SR na pripomienkovanie,
pripadne d’alej riesit’ na eskala¢nych stretnutiach.

Ucdastnici

Poskytovatel

RPS, NCU

Pouzivatel

RPS, Skola, NCU, MSVVaM SR

Iné zainteresované strany

Prevadzkova doba

pracovné dni 6:00 — 18:00

Minimalna Dostupnost’ sluzby

Podla vysledkov merania prieskumu vid’
definicia vyssie

Spdsob vyhodnocovania meratel'nych parametrov

Podrla dostupnosti sluzby

Doba vyhodnocovania

Podl'a vysledkov merania prieskumu vid’
definicia vyssie

Meratel'né
parametre

Nazov: Objektivna analyza
Objektivna analyza na zéklade merania
Definicia realnej a syntetickej prevadzky podla
popisu vyssie
Vykonavatel' | RPS
Metrika | Meranie/Monitorovanie | Cas Pocas prevadzkovej doby
1
Spdsob Proaktivne a reaktivne
Jednotka Pocet
Pozadovana hodnota Minimum Deﬁnovape podl-a ’mzk.eho ,bOdOVChO
hodnotenia zo subjektivnej analyzy
Maximum Nie je obmedzené
Severita Nesuladu sluzby N/A

Tabul’ka 28: Meranie spokojnosti koncového pouzivatela sluzieb, objektivna analyza — definicia poziadaviek na

sluzbu

RACI matica pre sluzby manaZmentu a monitoringu rieSenia LAN/WLAN/WAN

Popis ¢innosti Skola RPS NCU MSVVaM
Monitorovanie I R A I
naplnania  kritérii
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Popis ¢innosti Skola RPS NCU MSVVaM

a poziadaviek
sluzieb RPS

Merania napliiania | I R A I
kritérii

a poziadaviek
sluzieb RPS

Poskytovanie N/A R A I
parametrov pre
NCU

Skola je povinna | A,R N/A N/A N/A
akceptovat’
docasné preruSenie
WAN  konektivity
v ¢ase vykondvania
mimoriadneho
intruzivneho
merania

Vykonavanie C,l AR C,l N/A
intruzivneho
merania WAN
konektivity

Prevadzka C,I AR
systémov pre
poskytovanie
sluzieb
centralizovaného
rieSenia spravy a
dohladu
poskytovana RPS
prostrednictvom
sluzieb NCU-
CRSD

Prevadzka AR C,l
systémov pre
poskytovanie
sluzieb
centralizovaného
rieSenia spravy a
dohladu (CRSD)
priamo RPS

Tabul'ka 29: RACI matica pre sluzby manazmentu a monitoringu rieSenia LAN/WLAN/WAN
Sluzby podpory prevadzky a drzby rieSenia LAN/WLAN/WAN

Sluzby prevadzkovej podpory si koordinované RPS avykonavané aj v spolupraci s prevadzkovatelom
sluzieb NCU a so §kolami. Sluzba je poskytovana najmi prostrednictvom operaéného strediska RPS - Service
Desk. Jeho hlavnou tlohou je prijimat’, spracovavat’ a riesit’ poziadavky, otazky a problémy pouzivatel'ov v
suvislosti s prevadzkou sluzieb siete Skol.
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Poznamka: Udalosti su vo forme ticketov ako prvy kontakt s pouZzivatelmi zaznamenavané a riadené
v centralnom ticketing portaly (CTP) zriadenom v operaénom stredisku dodavatela sluzieb NCU - Service
Desk. NCU - Service Desk je centralnym bodom, ktory poskytuje okrem inych sluzieb aj centralnu podporu
pouzivatel'om siete ako prvy bod kontaktu a centralny nastroj pre riadenie a evidenciu udalosti. Jeho hlavnou
ulohou je prijimat’, spracovavat’ a riesit’ poziadavky, otazky a problémy pouzivatel'ov v suvislosti s prevadzkou
sluzieb siete.

Sluzby RPS- Service Desku st najmé nasledovné:

sprava a evidencia priebehu rieSenia udalosti, incidentov, problémov prostrednictvom ticketov v centralnom
ticketing portaly,

riadenie incidentov,

riadenie Ziadosti o sluzby a informacie,

riadenie problémov,

riadenie zmien,

sprava znalosti,

logovanie,

reporting a vypocet kreditov za nedodrzanie SLA,
spravu planovanych prac a vypadkov,

eskalacia podl'a dohodnutych eskala¢nych postupov,
technicka podpora pre NCU,

L1,L2, L3 prevadzkova podpora on-site/oft-site lokalit §kol.

Poskytovanie sluzieb RPS — ServiceDesk, evidencie a spracovania ticketov

Poskytovanie sluzieb RPS — ServiceDesk - detailna definicia poziadaviek na sluzbu

Nazov Poskytovanie sluzieb RPS — ServiceDesk
‘o Sluzby podpory prevadzky a udrzby

Kategoria riesenia LAN/WLAN/WAN

Typ Ad-hoc

Sluzby  prevadzkovej  podpory  su
koordinované a poskytovand najmi
prostrednictvom operaéného strediska RPS
Ciel - Service Desk. Jeho hlavnou ulohou je
prijimat’, spracovavat’ a riesit’ poziadavky,
otaizky a problémy pouzivatelov v
suvislosti s prevadzkou sluzieb siete.

Poskytovanie sluzieb RPS — ServiceDesk - detailn4 definicia poZziadaviek na sluzbu

RPS prevadzkuje sluzbu spravy a evidencie priebehu riesenia udalosti, incidentov, problémov v redlnom ¢ase
prostrednictvom ticketov vyuzivanim CTP v prevadzke dodavatel'a NCU. CTP je webovy nastroj pristupny
cez $tandardny webovy prehliada¢. NCU vystavi API na ktoré sa moze RPS integrovat’ pre implementaciu
automatizacie preberania a aktualizacie ticketov z vlastného nastroja.

Povinnost'ou RPS je prijimat’, zadavat a aktualizovat’ udalosti z a do centralneho ticketing portalu.

V pripade Ze RPS bude vyuZivat aj vlastny Portal RPSij povinny v realnom case replikovat’ informacie do
centralneho ticketing portdlu. V pripade integracie RPS portalu s CTP, NCU vystavi rozhranie (napr. API)
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Poskytovanie sluzieb RPS — ServiceDesk - detailna definicia poziadaviek na sluzbu

a jeho Specifikaciu kam sa moze RPS integrovat’. NCU poskytne dokumentaciu rozhrania, stavov ticketov
a ich prechodov a poskytne integracnti podporu RPS.

CTP umoZni:

zadanie udalosti Narodnym centralnym uzlom, samotnym RPS, opravnenou osobou $koly, ministerstvom
kategorizacia udalosti,

Informacie o stave udalosti, rieSeni, aktivitach a uzavreti,

tvorbu reportov, filtrovanie,

komentovanie priebehu rieSenia udalosti, zmena stavu a ¢asove stopy kazdej zmeny.

Sluzby RPS prevadzky st poskytované v Slovenskom jazyku

Kazda udalost’ je zaevidovana v CTP a pridelené jej ¢islo ticketu, pod ktorym bude zaznamenany cely priebeh
riesenia. Udalost méze vzniknut:

nahlasenim na centralny portal NCU - Service Desk,
automaticky/proaktivne RPS alebo NCU (napr. automatickou detekciou vypadku, proaktivny monitoring),
manuélne operatorom RPS, manualne operatorom NCU.

Po zaevidovani udalosti, ju operator RPS klasifikuje (ak uz nebol klasifikovany operatorom NCU — Service
Desk) a zacne riesit’ v zmysle dohodnutého postupu. Udalost’ moze byt klasifikovana ako:

incident,

problém,

Ziadost’ o informaciu,
Ziadost’ 0 zmenu,
planovany vypadok
iné poziadavka.

Kazda zmena stavu ticketu je zaznamena na centralnom portali. Dotknuta $kola bude informovana aj mailom
o podstatnych zmenach stavu rieSenia ticketu a jeho uzatvoreni aj o planovanych pracach zacati prac a ich
ukonéeni. Kontaktné informacie a opravnené osoby nahlasuje $kola pri akceptacii riesenia, informacie je RPS
povinny odovzdat’ NCU.

Ostatné sluzby — Service review meetings

Service Review Meeting (SREV) sluzi na pravidelné hodnotenie a zlepSovanie poskytovanych sluzieb. Jeho
cielom je zabezpecit, aby sluzby spiiiali o¢akavania §kol a objednavatela. Ugastnikmi stretnutia sa RPS,
NCU, Ministerstvo. V pripade potreby moze Ministerstvo prizvat zastupcu/zastupcov dotknutych lokalit
§kol. Predmetom stretnutia bude najma:

hodnotenie kvality dodanych sluzieb, analyza kl'i¢ovych ukazovatel'ov vykonnosti, porovnanie s cielmi a
identifikacia odchylok,

zhrnutie spétnej vazby ziskanej od $kol, identifikacia oblasti na zlepSenie,

analyza incidentov: preskimanie vyznamnych incidentov, identifikacia pri¢in a navrhovanie preventivnych
opatreni,

hodnotenie novych poziadaviek: diskusia o novych poziadavkach,

planovanie zmien: diskusia o planovanych zmenach v sluzbach a ich vplyve,
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Poskytovanie sluzieb RPS — ServiceDesk - detailna definicia poziadaviek na sluzbu

parametrov a definicie sluzieb.

stretnutie iniciuje RPS a bude sa konat’ mesacne pocas prvych 6 mesiacov poskytovania sluzieb a nasledne
Stvrtrocne. RPS zabezpeci primeranu ucast’ pracovnikov zodpovednych za poskytované sluzby. Mimoriadne
Service review meeting moze iniciovat’ Ministerstvo v pripade opakovanych, podstatnych poruseni hodnot

Z kazdého stretnutia bude vytvoreny zapis so zhrnutim obsahu, zoznamom identifikovanych problémov
a prilezitosti, prijatych rozhodnuti, zoznamom tloh, zodpovednych 0sob a terminov.

Poskytovatel

RPS

Ucdastnici | Pouzivatel

RPS, Skola, NCU, MSVVaM SR

Iné zainteresované strany

NCU

Prevadzkova doba

pracovné dni 6:00 — 18:00

Minimalna Dostupnost’ sluzby N/A
Sposob vyhodnocovania merate'nych parametrov N/A
Doba vyhodnocovania N/A

Nazov: RPS — Service Desk zabezpetovany
Definicia Je N ;abezpecovana podla poziadaviek
vyssie
Vykonavatel' | RPS
.. | Metrika | Meranie/Monitorovanie | Cas Pocas prevadzkovej doby
Meratel'né | |
parametre Spdsob N/A
Jednotka boolean
Pozadovana hodnota Minimum ANO je zabezpetovana
Maximum N/A
Severita Nesuladu sluzby N/A
Nézov: Doba spracovania ticketu
Definicia Cas od pI-‘ljflt%a, prevzatia do zaevidovania
a kategorizacie
Vykonavatel' | RPS
.. | Metrika | Meranie/Monitorovanie | Cas Pocas prevadzkovej doby
Meratelné | »
parametre Spdsob Reaktivne
Jednotka minuta
Pozadovana hodnota Minimum Nie je obmedzené
Maximum 60

Severita Nesuladu sluzby

Service review meeting eskalacia

Tabulka 30: Poskytovanie sluzieb RPS — ServiceDesk - detailna definicia poziadaviek na sluzbu
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Riesenie incidentov

Wznik incidentu

automaticky
detegovany
manuaine
nahlaseny RPS
manualne
nahlaseny CU

CU - ServiceDesk
Zadanie ticketu

Klasifikicia a kategorizacia
ticketu

Je riesenie udalosti v

Informovanie mailom
o rieSen( a podstatnej zmene pri ticketu

el

kompetencii CU ?

p

»{ Prehodnotenie |

riedenie na drovni RPS

Klasifikacia a kategorizacia
ticketu

A4

Obrdzok 4: Proces zaddvania a rieSenia incidentu

N




Riesenie incidentov RPS - ServiceDesk - detailna definicia poziadaviek na sluzbu

Nazov Riedenie incidentov RPS- ServiceDesk

Kategoria Sluzby podpory prevadzky a udrzby rieSenia LAN/WLAN/WAN
Typ Ad-hoc

Ciel Sluzby riadenia/rieSenia incidentov

Riesenie incidentov RPS - ServiceDesk - detailna definicia poziadaviek na sluzbu

Riadenie incidentov zahtfia najmaé:
registraciu a kategorizaciu podl'a severity: zaznamenavanie vSetkych nahlasenych udalosti,
priorizacia: uréenie naliehavosti incidentov na zaklade ich dopadu na zakaznika a prevadzku,

rieSenie: podla potreby vzdialené, na mieste, vymenu zariadenia za nové, vyjazd servisného technika apod. a sledovanie ich rieSenia az do tiplného
vyrieSenia,

komunikécia: informovanie zakaznikov o stave a zmene stavu ich poziadaviek a poskytovanie pravidelnych aktualizacii.

Proaktivne informovanie pouzivatel'ov pri proaktivne vytvorenom incidente z monitoringu RPS pri identifikovani Nesuladu so sluzbou taktiez pri
podstatnej zmene stavu incidentu

Incidenty st podla zavaznosti Nestladu sluzby a vplyv Nestuladu sluzby na pouzivatel'ov definované takto:

Severity 1: Cela skola bez pripojenia alebo Nestilad sluzby na celej skole - LAN, WLAN, WAN. Vypadok centralneho switchu s$koly, routra apod.
Nesulad sluzieb pre viac ako 50% aktivnych prvkov.

Severity 2: Vypadok casti skoly alebo Nestilad sluzby pre <50%, $koly napr. chodbovy switch alebo viacero AP na skole.
Severity 3: Nesulad sluzieb jedného aktivneho prvku spdsobujtlici nedostupnost’ sluzieb pre skupinu pouzivatel'ov (napr. 1 AP alebo 1 switch)
Severity 4: Nesulad sluZieb jedného alebo niekol'kych pripajanych bodov LAN v uéebniach, jedného alebo niekol’kych portov na switchi apod.

RPS zaéne s diagnostikou a odstrafiovanim incidentu do 60 minit (vid’ metrika sluzby RPS-ServiceDesk) od vzniku udalosti nahlasenim pouzZivatel'om,
proaktivnou/automatickou alebo manualnou detekciou. Stav rieSenia a vykonané kroky budu priebezne aktualizované v tickete v CTP. V pripade, Ze nie
je mozne incident odstranit’ na dial’ku, vysle RPS na miesto instalacie servisného technika.

RPS si vytvori primerané skladové zasoby nahradnych dielov pre potreby vymeny chybnych zariadeni na mieste a vhodne ich rozmiestni s ohadom na
pocet a umiestnenie $kol a servisnych technikov s cielom plnenia dostupnosti a poziadaviek na odstranenie Nesuladu.

V pripade chybného zariadenia ho technik na mieste vymeni za funkéné pre zabezpecenie Suladu sluzby.
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Riesenie incidentov RPS - ServiceDesk - detailna definicia poziadaviek na sluzbu

Poziadavky na odstranovanie Nesuladu sluzby podl'a severity:

Incident severity 1: RTTR - Odstranenie nasledujuci pracovny den od identifikacie/nahlasenia
Incident severity 2: RTTR - Odstranenie najneskor treti pracovny deii od identifikacie/nahlasenia
Incident severity 3: RTTR - Odstranenie najneskor piaty pracovny deti od identifikacie/nahlasenia
Incident severity 4: RTTR - Odstranenie najneskor desiaty pracovny den od identifikacie/nahlasenia
Casy uvedené vyssie sa predlzuji:

o dobu neposkytnutia suc¢innosti na zaklade povinnosti pouzivatela,

o planované vypadky podl'a definicie poziadaviek na sluzby planovania vypadkov,

o docasné prerusenie poskytovania sluzby na ziadost Pouzivatel'a/Objednavatel’a,

o docasné preruSenie poskytovania sluzby z doévodu zmeny prevadzkovych parametrov okruhu resp. sluzby na ziadost' Pouzivatel'a/Objednavatel’a
(zmena rychlosti a pod.),

z doévodu prekladky sluzieb na ziadost’ Pouzivatel'a/Objednavatel’a a pod.,

o preruSenie sposobené Pouzivatelom alebo dovodom na strane Pouzivatela napr. sposobené nevhodnym pouzivanim zariadeni RPS alebo ich
odpojenim, sposobené vypadkom elektrického napéjania,

neumoznenie pristupu technickych pracovnikov poskytovatel'a sluzieb RPS do priestorov, v ktorych je umiestnena infrastruktira alebo pripajany bod,
o dobu zapric¢inenu nefunk¢nost’ou (aj opakujicou sa) koncovych zariadeni, ktoré s v sprave skoly,

o prerusenie z dovodu nepredvidatel'nych a neodvratitelnych udalosti (Vis Major).

Povinnosti pouzivatel'a

Poverend osoba Skoly je povinna poskytovat’ st€innost’ pri odstrailovani incidentu podl'a poZiadaviek RPS. Stucinnost mdze spocivat’ vo vzdialenej
podpore (napr. telefonicky poskytne informaciu o vypadky el. energie, stave kontroliek na zariadeni, vizudlnej kontrole zariadeni, kabelaze apod.).
Stcinnost’ pri podpore na mieste mdze spocivat’ v spristupneni budovy a miest inStalacie, uskladneni zariadeni a pod.

V pripade neposkytovania potrebnej su¢innosti sa budi ¢asy uvedené v RTTR predlzovat’ o dobu neposkytovania sti¢innosti a takéto predizenie nebude
povazované za porusenie RTTR (napr. ak kontaktna osoba neberie telefon, nie je na mieste a nie je schopna poskytnit’ sucinnost’, nie je ochotna
spristupnit’ v pozadovanom ¢ase miesto inStalacie a pod).

Riadenie problémov (Problem management)

Ciel'om riadenia problémov je identifikdcia a odstranenie zdkladnych pricin opakujucich sa incidentov, prevencia buducich incidentov a zlepSenie
celkovej dostupnosti a spol’ahlivosti sluzieb.
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Riesenie incidentov RPS - ServiceDesk - detailna definicia poziadaviek na sluzbu

Riadenie problémov moze iniciovat’ RPS, NCU, §kola alebo MS. Problém moZe byt uzatvoreny iba so stthlasom toho kto ho inicioval.

RPS musi mat’ implementovany systém riadenia problémov v zmysle ITIL alebo obdobny, ktory zahffia minimalne:
analyzu incidentov a identifikacia opakujucich sa incidentov,

identifikaciu zakladnej priciny (root cause),

navrhovanie a implementacia trvalych rieSeni,

aktualizacia znalostnej bazy,

implementacia pripadnych potrebnych zmien v konfiguracii,

preventivne opatrenia.

Eskalacie

Pravidla pre eskalacie definuji postup, ako sa bude riedit’ situacia, ked poskytované sluzby nespiiiajii dohodnuté parametre. Cielom eskalacii je
urychlenie procesu identifikacie a odstranenia portch, zvysenie transparentnosti, zlepSenie komunikacie, vytvorenie jasnych kanalov komunikacie medzi
poskytovatel'om a zdkaznikom a minimalizacia negativnych désledkov vypadkov alebo zhorSenia kvality sluZzieb.

Eskalacné postupy sa aplikuju pre incidenty Severity 1 a Severity 2 po uplynuti stanovenej doby po nesplneni parametrov pre dany incident alebo pri
zna¢nom mnozstve dotknutych $kél, hromadnych vypadkoch.

Eskalacia 1. trovne:

Eskalacia na veduceho Servis desk

Incident Severity 1 neodstraneny v dohodnutom ¢ase

Eskalacia 2. trovne:

Eskalacia na CTO alebo obdobné

Incident Severity 1 neodstraneny 2. pracovny det po dohodnutom ¢&ase, alebo
Incident Severity 1 sucasne na viac ako 25 skolach po dobu 1 pracovného dna
Eskalacia 3. arovne:

Eskalacia na CEO RPS
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Incident Severity 1 neodstraneny 4. pracovny den po dohodnutom case, alebo
Incident Severity 1 suc¢asne na viac ako 50 $kolach po dobu 1 pracovného dia

O eskalacii bude upovedomeny mailom zodpovedna opravnend osoba skoly ako aj Ministerstvo a uvedenim kontaktov na veduceho pracovnika ktorému

bola situacia eskalovana.

Ucgastnici Pouzivatel

Poskytovatel’ RPS
Skola
Iné zainteresované strany NCU

Prevadzkova doba

pracovné dni 6:00 — 18:00

Minimalna Dostupnost’ sluzby

N/A

Spdsob vyhodnocovania meratel'nych parametrov

Podl’a ¢asu v tickete

Doba vyhodnocovania

Po uzavreti ticketu

Nézov- RTTR Meratel'né ukazovatele pre odstranovanie Nestladu sluzby podla
’ severity
Definicia Severity 1
Vykonavatel’ RPS
Metrika 1 Meranie/Monitorovanie | Cas N/A
Meratelné Spdsob Reaktivne
parametre
Jednotka pracovny deii od nahldsenia/identifikacie
Pozadovana hodnota Minimum Nie je obmedzené
Maximum 1
Metrika 2 Nézov: RTTR Meratel'né ukazovatele pre odstraiovanie Nesuladu sluzby podl'a
' severity
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Definicia Severity 2
Vykonavatel RPS
Meranie/Monitorovanie | Cas N/A
Spdsob Reaktivne
Jednotka pracovny den od nahlasenia/identifikacie
Pozadovana hodnota Minimum Nie je obmedzené
Maximum 3
Nézov: RTTR Meratel'né ukazovatele pre odstrafiovanie Nesuladu sluzby podla
severity
Definicia Severity 3
Vykonavatel RPS
Metrika 3 Meranie/Monitorovanie | Cas N/A
Spdsob Reaktivne
Jednotka pracovny den od nahlasenia/identifikacie
Pozadovana hodnota Minimum Nie je obmedzené
Maximum 5
Nézov: RTTR Meratelné ukazovatele pre odstraiiovanie Nestuladu sluzby podla
severity
Metrika 4 Definicia Severity 4
Vykonavatel RPS
Meranie/Monitorovanie | Cas N/A
Spdsob Reaktivne
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Jednotka pracovny deii od nahldsenia/identifikacie
Pozadovana hodnota Minimum Nie je obmedzené
Maximum 10

Tabul’ka 31: Riesenie incidentov RPS — ServiceDesk - detailnd definicia poziadaviek na sluzbu

Riesenie inych poziadaviek pouzivatel'ov

Ziadost' o informaciu

Skola moze poziadat’ prostrednictvom NCU Helpdesku o rozne d'alSie relevantné informécie stvisiace s poskytovanymi sluzbami. NCU Ziadost’ zaeviduje
v tickete, priamo odpovie alebo presunie rieSenie na RPS. RPS v primeranom ¢ase zasle pozadovant informaciu.

Mimoriadne situécie

Mimoriadna situdcia je vopred ohlasené ¢asové obdobie v ktorom sii pozadované zvysené naroky na dostupnost’ a kvalitu sluzieb zo strany RPS. V pripade
mimoriadnej situacie mdéze Ministerstvo Ziadat o spustenie posilnenia prevadzky. Ide napriklad o prevadzku v ¢ase volieb v budove Skoly, maturit,
testovania deviatakov, zZivelnych katastrof a odstraiovania ich nasledkov a podobne.

Mimoriadna situacia méze byt vyhlasena na jednej, niekol’kych alebo aj vSetkych Skolach.

Mimoriadnu situaciu oznami Ministerstvo alebo Skola RPS a to minimalne 1 mesiac vopred, o vynimoénych pripadoch urgentnej mimoriadnej situacie aj
v skratenej lehote.

Celkové trvanie mimoriadnych situdcii méze byt maximalne 10 dni na jednej Skole v jednom Skolskom roku.

Pocas trvania mimoriadnej situacie RPS zabezpeci prednostné spracovanie na ServiceDesk-u, prednostné odstraiiovanie incidentov na mieste, priorizaciu
liniek danych kol a d’alSie pozadované primerané opatrenia.

Pocas mimoriadnej situdcie moze Ministerstvo ziadat' o zmenu konfiguracie v sieti tak aby bol uprednostiovany isty typ sluzby, Cast’ siete resp. zapnuta
Cast’ siete a ostatné blokované a zabezpecena zmena smerovania v sieti.

Oznamovanie a odsuhlasovanie planovanych vypadkov

Planované vypadky - detailna definicia poziadaviek na sluzbu

Nazov Planované vypadky

Kategoria Sluzby podpory prevadzky a udrzby rieSenia LAN/WLAN/WAN
Typ Ad-hoc
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Tato Cast’ definuje poziadavky na urovne sluzieb v savislosti s planovanymi
vypadkami. Ciel'om je zabezpecit', aby planované vypadky mali minimalny
vplyv na prevadzku $kol a aby boli vSetky relevantné informacie poskytnuté
vCas a transparentne.

Ciel

Planované vypadky - detailna definicia poziadaviek na sluzbu

Planovany vypadok: Dogasné prerusenie/Nestilad poskytovania asponi asti sluzieb, ktoré je vopred naplanované a ohlasené RPS.
Okno tdrzby: Casovy usek, pocas ktorého moze dojst’ k planovanému vypadku:
pracovné dni medzi 16:00 a 06:00 a pocas vikendov 00:00 — 23:59

Oznamenie o planovanom vypadku: Informéacie poskytuje RPS §kole a na NCU-ServiceDesk, vytvori prislusny typ udalosti v CTP o nadchadzajiicom
planovanom vypadku, ktora obsahuje datum, as zaciatku a predpokladany ¢as ukonéenia vypadku.

Oznamenie o planovanom vypadku bude obsahovat’ nasledujice informacie:
datum a Cas zaciatku planovaného vypadku,

predpokladany ¢as ukonéenia planovaného vypadku,

dovod planovaného vypadku,

vplyv planovaného vypadku na poskytované sluzby,

kontaktné informacie pre pripad otazok.

Urgentny planovany vypadok: V mimoriadnych situaciach, ked’ s bezpecnostnych alebo inym zavaznych dovodov nie je mozné dodrzat’ Casy uvedené
vys§Sie. Ak to urgencia vyzaduje, vo vynimo¢nych pripadoch je ho mozné zrealizovat' aj mimo Okna drzby. Oznamenie potom musi obsahovat’ aj
zdoévodnenie Urgentného planovaného vypadku.

Po ukonéeni vypadku RPS oznami ukonéenie planované vypadku.

V pripade Ze navrhovany ¢as pldnovaného vypadku bude pre Skolu v zna¢ne nevyhovujicom ¢ase, moze poziadat’ zmenu ¢asu vykonania planovanej
prace a RPS zvazi moznost’ vyhoviet’ poziadavke.

V pripade ze vypadok bude ozndmeny podl'a podmienok, nebude podlichat’ pokutam inak sa bude na neho nahliadat’ ako na Incident ak nastane
v prevadzkovej dobe sluzby.

Poskytovatel’ RPS
Utastnici | Pouzivatel Skola, NCU
Iné zainteresované strany NCU
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Prevadzkova doba

24/7

Minimalna Dostupnost’ sluzby

N/A

Sposob vyhodnocovania merate'nych parametrov

Podl’a ¢asu v tickete

Doba vyhodnocovania

1x mesacne

Nazov: Oznamenie o planovanom vypadku vopred
Definicia Pozadovany ¢as ozndmenia planovaného vypadku
Vykonavatel’ RPS
Meranie/Monitorovanie | Cas Pocas prevadzkovej doby
Meratelné | Metrika 1 "
parametre Sposob N/A
Jednotka hodina
Pozadovana hodnota Minimum 72 vopred
Maximum Nie je obmedzené

Severita Nesuladu sluzby

Service review meeting

Nazov: Oznamenie o urgentnom planovanom vypadku vopred

Definicia Pozadovany ¢as ozndmenia urgentné¢ho planovaného vypadku
Vykonavatel RPS

Metrika 2 Meranie/Monitorovanie | Cas Pocas prevadzkovej doby
Eﬁfﬁ?&f ctrika Sposob N/A

Jednotka hodina

Pozadovana hodnota Minimum 2 vopred
Maximum Nie je obmedzené

Severita Nesuladu sluzby

Service review meeting
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Nazov: Poziadavka na trvanie planovaného vypadku
Definicia Maximalna dizka planovaného vypadku
Vykonavatel’ RPS
Meranie/Monitorovanie | Cas pracovné dni medzi 16:00 a 06:00 a pocas vikendov 00:00 — 23:59
Merateln¢ | Metrika 3 Sposob A
parametre Jednotka hodina
Pozadovana hodnota Minimum Nie je obmedzené
Maximum 5
Podra sluzby: RieSenie incidentov; a teda rozsahu poc¢tu postihnutych bodov
Severita Nesuladu sluzby v pripade Ze planovany vypadok presiahol okno udrzby do Standardnej
prevadzkovej doby sluzieb.

Tabul’ka 32: Planované vypadky — definicia poziadaviek na sluzbu
Zabezpecovanie udrzby a homogenity LAN/WLAN a stladu s dokumentaciou
Zabezpecovanie aktualizacii a testovania

RPS musi mat’ zavedeny systém pre riadenie zaplat (patchov) a aktualizacii. Systém musi zabezpegit’ pravidelné sledovanie publikovanych aktualizacie
prevadzkované prvky IT infrastruktiry a rozhodnut’ o ich nasadeni. Okrem sledovania vydanych aktualizacii sa musia pravidelne (minimalne raz za mesiac)
monitorovat’ a posudzovat ich zranitel'nosti.

Aktualizacie sa nasadzuji na zéklade vyhodnotenia rizik a kontrolovanym sposobom. Instalacia aktualizacii musi byt riadena iba
Specialistom/Administratorom zodpovednym za dany systém a to kontrolovanym spdsobom tak, aby bezpe&nostna zaplata nesposobila funkéné vypadky
sluzieb. Deploy zmien musi byt’ riadne otestovany. Aktualizacie a meny musia byt pred instalaciou adekvatne otestované za i¢elom overenia ich funk¢énosti
a vplyvu na prevadzku a bezpecnost’. Zaroven musi byt’ pripravena aj stratégia vratenia zmeny v pripade neocakavanych problémov.

RPS pred implementaciou oprav softvéru, implementacie zmien HW, SW, konfiguracie v §kolskej sieti vykona vietky potrebné testy. V pripade poziadavky
opravnenej osoby $koly, Ministerstva, poskytne spravu o testovani. Zastupcovia §koly, Ministerstva, NCU maju pravo zacastnit’ sa testov ak o to poziadaju.

Zabezpecovanie suladu s metodickymi usmerneniami

Vyzadujeme od RPS aby dlhodobo koordinoval konfiguracie sluzieb/nastavenia sluzieb v sulade s usmerneniami NCU resp. metodickymi usmerneniami
Ministerstva s cielom zabezpecenia homogenity nastaveni a udrzatel'nosti zmien v §kolskych sietach. Ulohou poskytovatel'a sluzieb NCU je formalizovat
prevadzkovy a konfiguracny poriadok ktory formalne schval'uje Ministerstvo a llohou RPS je sa nim riadit’.
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Zabezpecovanie komunikacie s ¢astou siete v sprave skoly

Sucastou sluzieb RPS je dlhodobé zabezpecovanie funkénosti prepojenia medzi riesenim RPS a existujiicou ¢ast'ou siete $koly, ktorého prepojenie vykonal
podl'a poziadaviek Skoly pri akceptacii rieSenia na Skole a jeho prechode rieSenia RPS do prevadzky.

Zabezpecovanie suladu dokumentacie

Sucast’'ou sluzieb RPS je priebezne aktualizovat’ dizajn a dokumentaciu rieSenia a sluzieb.

Dokumentacia odovzdana pri akceptacii rieSenia do prevadzky musi byt aktualizovand po kazdej vyznamnej zmene v systéme pocCas nasadzovania a

zivotného cyklu projektu.

Aktualizovat’ zoznam aktivnych prvkov na Skole minimalne v rozsahu: Vyrobca, Typ, SN, datum instalacie, evidencia EoS a EoL zariadenia.

Zabezpecovat spravu licencii ktoré prislichaju k nainstalovanym prvkom rieSenia.

Aktualizovat’ v pripade zmien a doplneni pasivnej infrastruktury do planu budovy. Umiestnenia pasivnych prvkov.

Udrziavat’ oznacenie: kablov, koncoviek, portov a prepojeni.

Vsetky casti dokumentacie s aktualizované v digitalnej podobe na lokalite definovanej Ministerstvom. Dokumentacia musi byt v Slovenskom jazyku.

Hodnota parametra

Meratel'né
parametre

Metrika 1

Nézov: Aktualizécia dokumentacie rieSenia a sluzieb
Definicia Pozadovany ¢as vykonania aktualizacie dokumentacie
Vykonavatel’ RPS
Meranie/Monitorovanie | Cas Pocas prevadzkovej doby
Spdsob Reaktivne
Jednotka Dni
Pozadovana hodnota Minimum 5
Maximum Nie je obmedzené

Severita Nesuladu sluzby

Severita 4, Eskalacia

RACI matica pre sluzby podpory, prevadzky a udrzby riesenia LAN/WLAN/WAN
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vypadku

Popis ¢innosti Skola RPS NCU MSVVaM
Bezodkladné nahlasovanie | A,R R | n/a
udalosti pouzivatelom

Poskytovanie suc¢innosti | A,R C C n/a
pouzivatela pri klasifikacii

arieSeni udalosti 8.00 —

17.00 pocas pracovnych dni

Prevadzka NCU - Service | N/A N/A AR N/A
Desku

Evidencia udalosti, | I R AR |
aktualnost’ informacii

ticketov

Klasifikacia udalosti C R AR I
Detekcia udalosti I AR R I
Spolupraca s NCU  pri | N/A AR N/A N/A
rieSeni problémov

Odstranenie incidentu | I R Al I

v posobnosti RPS

Vzdialena podpora, | R C I A
suc¢innost, podpora na

mieste

Sklad HW, vymena HW na | I AR I I
mieste, RMA, vyjazd

servisného technika

Oznamenie o planovanom | I AR C I
vypadku

Oznamenie o neplanovanom | I AR I I

Tabul’ka 33: RACI matica pre sluzby podpory, prevadzky a idrzby rieSenia LAN/WLAN/WAN

Sluzby reportingu o stave a vyuzivani rieSenia LAN/WLAN/WAN a kvality
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Prevadzka sluzieb reportingu poskytuje komplexné a automatizované spravy a analyzy tykajuce sa vykonu siete, stavu zariadeni, pouzivani siete klientami
a kvality poskytovanych sluzieb. RPS odovzdava reporty Ministerstvu na uré¢ent1 siet'ovi lokalitu a do NCU na d’alSie spracovanie. RPS pripravuje reporty
v pozadovanom formate podl’a metodického usmernenia Ministerstva.

Vytvaranie spravy o historii pripojenych zariadeni

Vytvaranie spravy o historii pripojenych zariadeni - detailna definicia poziadaviek na sluzbu

Nézov Vytvaranie spravy o historii pripojenych zariadeni
Kategoria Sluzby reportingu o stave a vyuzivani rieSenia LAN/WLAN/WAN a kvality
Typ Pravidelna

Z dovodu zabezpecenia efektivneho vyuzitia siete, sluzba reportingu musi
Ciel poskytnit’ funkciu 30-diiovej historie, ktord uchovava a zobrazuje udaje
o sietovych aktivitach zariadeni pripojenych v sieti

Zabezpecovanie udrzby a homogenity LAN/WLAN - detailna definicia poziadaviek na sluzbu

Historické data musia obsahovat’ minimalne nasledovné informacie:
status klienta (online/off-line),

meno/popis zariadenia,

kedy bol pripojeny v sieti (prvy a posledny krat),

vyt'azenie siete za zvolené obdobie (2H az 30 dni),

typ klienta (vyrobca, Operacny systém),

IPv4/IPv6 adresa, MAC adresa,

na ako porte prepinaca alebo WiFi AP je/bol pripojeny,

VLAN ID,

pouzivatel’ (za predpokladu 802.1X),

aktualne pripojené SSID, §irka kanalu, schopnosti WiFi Standardu (802.11).

Sluzba poskytuje vygenerovanie reportu vo formate CSV, XML a JSON, dostupné cez GUI alebo APIrozhranie. Vygenerovane si stahuje v poZadovanej
periodicite a granularite NCU. Miesto sa ur¢i po vzadjomnej dohode RPS a poskytovatel'a sluzieb NCU.

Poskytovatel’ RPS

Utastnici . =
Pouzivatel’ Skola, NCU, MSVVaM SR
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Vytvaranie spravy o historii pripojenych zariadeni - detailna definicia poziadaviek na sluzbu

Iné zainteresované strany

Prevadzkova doba

24/7

Minimalna Dostupnost’ sluzby

99,9%

Spdsob vyhodnocovania meratel'nych parametrov

Podrla dostupnosti sluzby

Doba vyhodnocovania

1x mesacne

Nazov: Historia
Definicia Dostupnost’_ historie s funl_<ci(?nlalitou podla poziadaviek na sluzbu v
pozadovanej granularite/periodicite
Vykonavatel RPS
Meratelné | Metrika 1 Meranie/Monitorovanie | Cas Pocas prevadzkovej doby
parametre Sposob Reaktivne
Jednotka Pocet
Pozadovand hodnota Minimum 1x mesacne
Maximum Nie je obmedzené

Severita Nesuladu sluzby

Eskalacie

Tabul'ka 34: Vytvaranie spravy o historii pripojenych zariadeni — definicia poziadaviek na sluzbu

Vytvaranie spravy o poskytnutom vykone za zvolené obdobie

Performance report za zvolené obdobie - detailna definicia poziadaviek na sluzbu

Nazov Performance report za zvolené obdobie
Kategoria Sluzby reportingu o stave a vyuzivani rieSenia LAN/WLAN/WAN a kvality
Typ Pravidelna
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Performance report za zvolené obdobie - detailna definicia poziadaviek na sluzbu

Sthrnna sprava slizi pre kapacitné planovanie, vytvaranie konsolidovanych
Ciel reportov pre rezort, vynucovanie suladu s vyuzivanim konektivity, kvality
sluzieb, fakturaciu.

Performance report za zvolené obdobie - detailna definicia poziadaviek na sluzbu

Vytvaranie spravy o vytazeni LAN/WLAN

Stihrnna sprava sluzi pre kapacitné planovanie a vynucovanie suladu s vyuZzivanim konektivity
Funkcia musi umoznovat’ na poziadanie online vytvorenie sthrnnych sprav ohl'adne vyuzivania infrastruktiry. Specificky musi umoznovat’ za zvolené
¢asové obdobie (min 3 mesiace spitne) ziskat’ minimalne nasledovné informacie:

celkové mnozstvo prenesenych dat upload,

celkové mnozstvo prenesenych dat download,

urcit’ $picky v datovych prenosoch,

priemerny pocet pripojenych zariadeni denne,

urcit’ najvyuzivanejsie SSID z pohl'adu poctu klientov,

urcit’ najvyuzivanejsie SSID z pohl'adu mnoZstva datovych prenosov

ur¢it’ WiFi AP zariadenia najviac vytazené z pohl'adu poctu klientov,

urcit’ WiFi AP zariadenia najviac vyuzité z pohl'adu mnozstva datovych prenosov,

urcit’ switche najviac vyuzité z pohl'adu mnozstva datovych prenosov,

vytazenie konkrétneho portu na switchi,

urcit’ spotrebu PoE napdjania na konkrétnych prepinacoch,

urcit’ klientske zariadenia pripojené k sieti WiFi a wired najviac vyuZité z pohl'adu mnozstva datovych prenosov,
urcit’ najpouzivanejSie aplikacné kategorie (produktivita, emaily, socialne siete atd’.).

Funkcia musi umoznovat’ odoslanie suhrnnej spravy na definované emailové adresy.

Funkcia musi umoziovat’ automatizaciu odosielania suhrnnej spravy za zvolené obdobie (min. tyZdenne a mesacne) na definované emailové adresy.

VytaZzenie WAN linky
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Performance report za zvolené obdobie - detailna definicia poziadaviek na sluzbu

S cielom zabezpecit’ optimalne vyuzivanie WAN konektivity, sluzby reportingu musia poskytovat’ funkciu zbierania a zobrazenia udajov o vytazeni
WAN pripojenia. Sluzba reportingu musi poskytovat’ prehl'ad o aktudlnom a historickom vyuziti WAN linky, a to z hl'adiska prenesenych dat, poctu
paketov a d’alsich relevantnych parametrov. Reporty musia obsahovat’ minimalne tieto informacie:

celkové vytazenie WAN linky: priemerna, maximalna a minimalna prenosova rychlost’ za zvolené obdobie pocas celej doby poskytovania sluzieb,

Upozornenia: moznost’ nastavenia prahovych hodnot pre vytazenie WAN linky a generovanie notifikacii na opravnent osobu skoly, poskytovatela
sluzieb NCU v pripade ich porusenia.

Funkcia musi umoznovat’ odoslanie suhrnnej spravy na definované emailové adresy.
Funkcia musi umoznovat’ automatizaciu odosielania sthrnnej spravy za zvolené obdobie (min. tyZdenne a mesa¢ne) na definované emailové adresy
Report kvality sluzieb prevadzky

RPS vypracuje vietky pozadované reporty a odovzda ich Centrilnemu uzlu najneskor v treti pracovny defi nasledujuceho mesiaca po skonéeni
prislusného zuc¢tovacieho obdobia. Format vakom buda reporty odovzdavané Specifikuje NCU. Report bude obsahovat aj posudenie zhody
s pozadovanymi hodnotami parametrov a dostupnosti.

V pripade nedodrzania parametra dostupnosti ku ktorému st dohodnuté pokuty RPS vypoéita a uvedie aj prislusni pokutu. V pripade nedodrzania
parametra pre sluzbu RieSenia incidentov, nesulad sa vypocitava na zaklade casov podla ticketov v centralnom portaly riadenia ticketov
prevadzkovaného poskytovatel'om sluzieb NCU.

NCU report skontroluje a najneskor 8. pracovny deii nasledujuceho mesiaca po skonceni prislusného zictovacieho obdobia zasle RPS schvélenie reportu
alebo pripomienky, ktoré RPS bez odkladne odstrani a zasle opraveny report.

NCU zasle reporty 8. pracovny den nasledujuceho mesiaca po skonceni prislusného zictovaciecho obdobia Ministerstvu, ktoré zasle pripadné
pripomienky najneskor 13. pracovny defi nasledujuceho mesiaca po skonceni prislusného zictovacieho obdobia do RPS. V pripade Ze najneskor 13.
pracovny den nasledujiiceho mesiaca po skonceni prislusného zictovacieho obdobia, RPS nedostane pripomienky povazuje sa report za schvaleny.

Poskytovatel’ RPS
Ucastnici | PouZivatel Skola, NCU, MSVVaM SR

Iné zainteresované strany

Prevadzkova doba 24/7

Minimalna Dostupnost’ sluzby 99,9%

Spdsob vyhodnocovania meratel'nych parametrov Podrla dostupnosti sluzby
Doba vyhodnocovania 1x mesacne
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Performance report za zvolené obdobie - detailna definicia poziadaviek na sluzbu

Meratel'né
parametre

Nazov: Dostupnost’ reportov
Definicia Moznost’ genergvat’ performance report za zvolené obdobie s funkcionalitou
podla poziadaviek na sluzbu
Vykonavatel’ RPS
Metrika 1 Meranie/Monitorovanie | Cas Pocas prevadzkovej doby

Spdsob Reaktivne
Jednotka Pocet

Pozadovana hodnota Minimum Ix mesacne
Maximum Nie je obmedzené

Severita Nesuladu sluzby

Eskalacie

Tabul’ka 35: Performance report za zvolené obdobie — definicia poZiadaviek na sluzbu

Vytvaranie spravy o intruzivnom merani kapacity WAN

Vytvaranie spravy o intruzivnom merani kapacity WAN - detailna definicia poziadaviek na sluzbu

Nézov Vytvaranie spravy o intruzivnom merani kapacity WAN

Kategoria Sluzby reportingu o stave a vyuzivani rieSenia LAN/WLAN/WAN a kvality
Typ Pravidelna

Ciel Ciel'om je meranie skuto¢nej priepustnosti WAN konektivity.

Vytvaranie spravy o intruzivnom merani kapacity WAN - detailna definicia poZiadaviek na sluzbu

Vytvaranie spravy o priepustnosti WAN na zaklade merania podla sluzby: Zabezpecovanie primarnej datovej konektivity. Merana bude priepustnost’
medzi Skolou a RPS (alebo NCU) v oboch smeroch.

Vysledok merania bude sucast'ou nasledujuceho mesacného reportu.

Ucdastnici

Poskytovatel

RPS

Pouzivatel

Skola, NCU, MSVVaM SR

166



Vytvaranie spravy o intruzivnom merani kapacity WAN - detailna definicia poZiadaviek na sluzbu

Iné zainteresované strany

Prevadzkova doba

24/7

Minimalna Dostupnost’ sluzby

99,9%

Spdsob vyhodnocovania meratel'nych parametrov

Podrla dostupnosti sluzby

Doba vyhodnocovania

1x kvartalne

Meratel'né
parametre

Metrika 1

Nazov: Dostupnost’ reportov
Definicia Meranie a reportovanie priepustnosti WAN konektivity skoly
Vykonavatel RPS
Meranie/Monitorovanie | Cas Pocas prevadzkovej doby
Spdsob Reaktivne
Jednotka Pocet
Pozadovand hodnota Minimum 1 za kvartal
Maximum Nie je obmedzené

Severita Nesuladu sluzby

Eskalacie

Tabul'ka 36: Vytvaranie spravy o intruzivnom merani kapacity WAN — definicia poZiadaviek na sluzbu

Vytvorenie analyzy trendov a problémov

Vytvorenie analyzy trendov a problémov - detailna definicia poziadaviek na sluzbu

Nazov Vytvorenie analyzy trendov a problémov

Kategoria Sluzby reportingu o stave a vyuzivani rieSenia LAN/WLAN/WAN a kvality
Typ Pravidelna

Ciel Pre ucely prediktivnej udrzby a optimalizacie vykonu siete je nevyhnutné

vykonavat’ pravidelni analyzu historickych udajov. Tato analyza umozni
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Vytvorenie analyzy trendov a problémov - detailna definicia poziadaviek na sluzbu

identifikovat’ dlhodobé trendy, sezonne vykyvy, opakujuce sa problémy a
predikovat’ buduce potreby siete.

Vytvorenie analyzy trendov a problémov - detailna definicia poziadaviek na sluzbu

V ramci zabezpecovania tejto sluzby je potrebné vykonavat’ nasledovné ¢innosti:

uchovavanie historickych dat: systém musi uchovavat’ detailné historické data o prevadzke siete za dostatocne dlhé obdobie ato minimalne za
poslednych 30 dni,

sluzba identifikacie stupajucich alebo klesajucich trendov v prevadzke siete, ako aj sezonne vykyvy,
detekcia anomalii: detekcia odchylok od normalneho spravania siete, ktoré mozu signalizovat’ potencialne problémy,

korelacia udajov: systém musi umoznit’ korelaciu tidajov z roznych zdrojov (napr. vytazenie linky, poCet pouzivatel'ov, poruchy zariadeni) za ucelom
identifikacie pri¢in problémov,

predpovedanie: na zaklade historickych tidajov systém musi byt schopny predpovedat’ buduce potreby siete, napr. zvySenu kapacitu, nové zariadenia,

grafické zobrazenie: systém musi umozinovat’ zobrazovat’ vyvoj vytazenia WAN linky za zvolené obdobie (hodina, defi, mesiac) pocas celej doby
poskytovania sluzieb, systém musi umoznovat filtrovanie §kol na zaklade urovne vytazenia primarnej konektivity v hlavnej prevadzkovej hodine,

reportovanie analyzy v dohodnutom formate poskytovatel'ovi sluzieb Centralneho uzlu.

Poskytovatel RPS
Utastnici | Pouzivatel Skola, NCU, MSVVaM SR

Iné zainteresované strany

Prevadzkova doba 24/7
Miniméalna Dostupnost’ sluzby 99,9%
Sposob vyhodnocovania merate'nych parametrov Podl'a dostupnosti sluzby
Doba vyhodnocovania 1x mesacne
Néazov: Frekvencia vykonavania analyzy a spravy

Meratelné | Metrika 1
parametre Definicia

Pravidelnost’, s akou je vykonavana automaticka analyza historickych
udajov
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Vytvorenie analyzy trendov a problémov - detailna definicia poziadaviek na sluzbu
Vykonavatel’ RPS
Meranie/Monitorovanie | Cas Pocas prevadzkovej doby
Spdsob Reaktivne
Jednotka Pocet
Pozadovana hodnota Minimum Ix mesacne
Maximum Nie je obmedzené
Severita Nesuladu sluzby Eskalacie

Tabul'ka 37: Vytvorenie analyzy trendov a problémov — definicia poziadaviek na sluzbu

Zaistovanie kompatibility reportovania s nastrojmi NCU

Zaistovanie kompatibility reportovania s nastrojmi NCU - detailna definicia poziadaviek na sluzbu

Nézov Zaistovanie kompatibility reportovania s nastrojmi NCU

Kategoria Sluzby reportingu o stave a vyuzivani rieSenia LAN/WLAN/WAN a kvality

Typ Kontinualna

Ciel OkFem s_l'lhrnn)'lch reportov umoziiuje systém RPS odosielat’ informécie o
zariadeniach a udalostiach prostrednictvom Syslog, APl a SNMP.

Zaistovanie kompatibility reportovania s nastrojmi NCU - detailna definicia poziadaviek na sluzbu

Okrem pripravy sihrnnych reportov podla usmernenia NCU umoziiuje systém RPS odosielat’ informacie o zariadeniach a udalostiach prostrednictvom
API

RPS v sieti podporuje Syslog protokol je pouzivany na reportovanie systémovych logov a udalosti zo sietovych zariadeni do centralizovaného
logovacieho servera, pricom logy musia obsahovat’ minimalne nasledovné informécie:

Specificky pre prepinace:

802.1X: Udalosti stvisiace s autentifikaciou a deautentifikaciou klientov,
RADIUS: Udalosti spojené s Radius protokolom,

Spanning Tree: Udalosti stvisiace s protokolom STP,

Switch port: Udalosti spojené so stavom portov,
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Zaistovanie kompatibility reportovania s nastrojmi NCU - detailna definicia poziadaviek na sluzbu

Switch status: Udalosti spojené s poskytovanim PoE a teplotou zariadenia,

Specificky pre WiFi AP:

802.11: Udalosti spojené s Asocidciou a disasociaciou klientov k WiFi AP,

802.1X: Autentifikacia a deautentifikdcia RADIUS protokolom,

WPA: Udalosti spojené s autentifikaciou/deautentifikaciou WPA,

Radio planning: Udalosti spojené so zmenou a Sirkou pasma vyzarovanych kanalov, vysielacim vykonom,
WiFi IPS/IDS: Udalosti spojené s bezdrotovym DDOS ttokom a iné bezpecnostné hrozby detegované AP,
DFS: Udalosti spojené s Dynamickou selekciou kanalov (DFS),

DHCP: Udalosti spojené s réziou DHCP,

IP: Detekcia IP konfliktov,

NBAR: Upozornenie na detekciu L7 firewall pravidla,

RADIUS: Udalosti spojené s Radius protokolom a MAB autentifikaciou.

Sluzba podporuje moznost’ pouZzivat’ API volania na zhromaZd'ovanie a export $tatistik a d’alSich informa4cii, sliziacich na ucely integracie s externymi
nastrojmi, ktoré spravuje NCU.

Pre ucely kompatibility a reportingu musi sluzba poskytovat’ verejne pristupné API kniznice. Tato API kniznica obsahuje minimalne nevyhnutné
prevadzkové data, tykajici sa sietovych prvkov a pripojenych WiFi/drétovych zariadeni.

Najmai vSak data o stave zariadeni a klientov, ich vytaZenie a siet'ové Statistiky, informéacie o inventari a konfiguracné zmeny.
Funkcia musi byt dostupna pre RPS, tiez pre poverenych pracovnikov NCU, $koly, zriadovatela, MSVVaM SR.

RPS v sieti podporuje protokol SNMP (Simple Network Management Protocol) umoziiuje sietovym administratorom dotazovat zariadenia na rozne
nevyhnutné informacie pre ti€ely reportovania stavu siete.

Sluzba preto vyzaduje, aby zariadenia poskytovali Standardizované MIB (Management Information Base) databazy, obsahujuce hierarchicky
usporiadany zoznam objektov OID (Object Identifier).

OID predstavuje konkrétny typ informdcie, ktordt méze SNMP vyzadovat’ od zariadeni.

Nakol’ko poskytovana sluzba vyzaduje iba reportovanie informacii prostrednictvom SNMP, sluzba pozaduje iba vykonavanie poziadavky typu ,,GET.
Neuvazuje sa teda o vykonavani ziadnych konfiguraénych zmien pomocou tohto protokolu. Protokol musi byt podporovany verziach: SNMP v1/v2c a
v3.
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Zaistovanie kompatibility reportovania s nastrojmi NCU - detailna definicia poziadaviek na sluzbu

Kedze verzie SNMP 1 a 2 posielaju community string v nezasifrovanej podobe, sluzba pozaduje definovanie IP adries opravnenych pristupovat’ k sieti
pomocou protokolu SNMP.

Okrem iného sluzba pozaduje, aby systém RPS poskytoval aspoii nasledovné informacie prostrednictvom SNMP:
MAC adresa zariadenia,

sériové Cislo zariadenia,

meno zariadenia a jeho produktovy kod,

status zariadenia (online/offline),

posledna komunikécia zariadenia s CRSD (datum a cas),

mnozstvo prenesenych packetov/bytes in/out na kazdom fyzickom rozhrani.

Pre zasielanie okamzitych upozorneni na Specifické sietové scenare je mozné definovat SNMP Traps. Pre ochranu stikromia pouzivaju SHA1 pre
autentifikaciu a AES pre Sifrovanie.

=

Poskytovatel RPS
Ucastnici | PouZivatel NCU

Iné zainteresované strany

Prevadzkova doba 24/7
Minimalna Dostupnost’ sluzby 99,9%
Spdsob vyhodnocovania meratel'nych parametrov Podrla dostupnosti sluzby
Doba vyhodnocovania 1x mesacne
Nazov: Dostupnost’ sluzieb
) Definicia Dostupnost’ sluzieb SNMP, Syslog, API
Meratelné | Metrika 1 - - .
Vykonavatel RPS
parametre
Meranie/Monitorovanie | Cas Pocas prevadzkovej doby
Spdsob Reaktivne
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Zaistovanie kompatibility reportovania s nastrojmi NCU - detailna definicia poziadaviek na sluzbu
Jednotka Pocet
Pozadovana hodnota Minimum ANO sluzby podla definicie su podporované
Maximum N/A
Severita Nesuladu sluzby Eskalacie

Tabul'ka 38: Zaist'ovanie kompatibility reportovania s nastrojmi NCU — definicia poziadaviek na sluzbu

RACI matica pre sluzby reportingu o stave a vyuzivani rieSenia LAN/WLAN/WAN a kvality

Popis ¢innosti Skola RPS NCU MSVVaM
Definovanie Struktary | N/A C AR C
reportov

Priprava reportov | N/A AR C N/A
v pozadovanej Strukture

Zasielanie reportov do NCU | N/A R A C
podla pozadovanej

Struktary do pozadovaného

adreséra

Poskytovanie rozhrania pre | N/A AR C C
NCU na zber dat pre

reportovanie

Schval'ovanie reportov I I AR R

Tabul'ka 39: RACI matica pre sluzby reportingu o stave a vyuzivani rieSenia LAN/WLAN/WAN a kvality
Sluzby opcie — Nahrada sluzieb NCU

Z ddvodu zabezpecovania sluZieb NCU samostatnou sutazou Ziada obstaravatel’ v pripade meskania NCU ponuku zabezpeCovania Nahradnych sluzieb
NCU od RPS. RPS plni zakladné poziadavky na tieto sluzby vedené ako opcia a bude ich zabezpecovat’ v pripade ich objednania zo strany obstaravatela.
Ciel'om sluzby je poskytovanie dvoch skupin nahradnych sluzieb NCU.

Poskytovanie nahrady centralnych sluZieb podpory prevadzky, konkrétne zabezpeCovania sluzieb Service Desk — Helpdesk ur¢enych pre nahlasovanie
a riadenia ticketov pouzivatel'ov sluzieb a nahradu sluzieb CTP, ktory si bude zabezpecovat’ RPS centralne pre lokality $kol a pouzivatel'ov pre ktorych
zabezpecuje poskytovanie sluzieb.

Poskytovanie sietovych sluzieb a sietovej bezpecnosti.
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Obstaravatel’ moze poziadat’ o zabezpecovanie oboch sluZieb aj samostatne.
Poskytovanie sluzieb Service Desk - Helpdesk, Ticketing
Service desk — kontakt pre nahlasovanie udalosti opravnenou osobou skoly a Ministerstvom

Zabezpecovanie suboru technickych, organizacnych a personalnych prostriedkov pre zabezpecenie poskytovania sluzieb kontaktu a podpory pre
pouzivatel'ov siete prostrednictvom hlasovej komunikacie s vyuzitim verejnej telefonne;j siete a sii¢asne pomocou internetového portalu a mailovej adresy.

Vytvaranie sprav o rieSeni incidentov, napiiiania Dostupnosti a RTTR pre tikety.
Service desk nastroj pre riadenie ticketov RPS

Nastroj RPS na evidenciu a management udalosti v sieti — ticketing nastroj a moznost’ pripravovania performance reportov napliiania hodndt parametrov
sluzieb.

Poskytovanie sietovych sluzieb a sietovej bezpecnosti

Bezpecny prechod skoly do internetu a sietové sluzby

zabezpecené pripojenie do siete Internet prostrednictvom peeringového centra SIX s pouzitim vlastného ¢isla autonomneho systému
preklad privatnych IPv4 adries na verejné IPv4

DNS sluzby

sluzby spravy IP adries

staticky IP to MAC binding

podpora pre 802.1X

podpora pre [Pv4 a IPv6

sluzby spravy LAN segmentov a rozdelenie prevadzky do jednotlivych sieti a aplikdcia nastaveni pre jednotlivé SSID
zabezpecovat’ sluzby CPE alebo CE

zabezpecovat sluzby riadenia pristupu pouZzivatel'ov k sieti LAN/WLAN

Content filtering, Firewall, aplika¢na kontrola

V ramci zabezpeGovania sluzieb RPS verejny obstaravatel o¢akava, ze vybrany dodavatel' poskytuje prevadzku komplexnej sluzby savisiacej so
zabezpecenim firewall-ingu dimenzovanej na zaklade pozadovanej kapacity vyplyvajucej z poctu obsluhovanych skol

podpora SSL inspekcie
identifikacia aplikacie bez ohl'adu na port, kryptovanie (SSL alebo SSH) alebo vyuzitie evazivnych metdd a technik
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vyuzitie aplika¢nej vrstvy a nie portu ako zakladu pre vyber spravnej bezpecnostnej politiky a aplikaciu bezpecnostnych opatreni (povolit, zakazat’, povolit’
v ¢asovom okne, limitovat’ Sirku pasma alebo filtrovat’ nepovoleny obsah)

kategorizacia neidentifikovanych aplikacii

forenznu analyzu

blokovanie na zaklade databaz znamych hrozieb, vratane exploit, malware a spyware na vsetkych portoch a bez ohl'adu na spdsob alebo metodu prieniku
limitovanie a obmedzovanie neautorizovaného prenosu stiborov alebo inych typov dat vratane HTTP a HTTPS prenosov webového obsahu

identifikacia neznamych typov malware na zaklade aplikacie behavioralnych analytickych nastrojov

Skalovatelny IPv4 PAT (1:N) pre preklad privatnych IPv4 adries na verejné adresy pre uzivatel'ov siete DigiNET

Skalovatelny IPv4 NAT (1:1) pre siet’ DigiNET (poziadavka na minimalne 1 verejni IPv4 adresu pre kazdu lokalitu pripojent do siete DigiNET) pre
publikovanie zdrojov zo $kolskych DMZ

V ramci zabezpetovania sluzieb RPS verejny obstaravatel’ pozaduje, Zze vybrany dodavatel' poskytuje prevadzku komplexnej sluzby suvisiacej so
zabezpecenim filtrovania webového obsahu, a to najma:

moznost’ explicitne povolit’ web stranky / zdroje elektronického obsahu, ktoré su doveryhodné a tie ponechat’ bez inSpekcie

moznost’ vytvorit' zoznamy s web strankami alebo URL / URI, alebo $pecidlnych vyrazov a kl'aicovych slov, ktoré buda podliehat’ inSpekcii
moznost’ pouzit’ preddefinované kategorie filtrov obsahu a podkategorie a tie podl'a ur¢enia blokovat’ alebo povolovat

moznost’ pouzit’ verejne dostupné block listy a podl'a nich blokovat alebo povol'ovat’ obsah

moznost’ regulovat’ Sirku prenosového pasma pre obsah nestivisiaci s procesom vyucby

moznost” aktualizovat’ databdzu kategoérii a signatar systému filtrovania minimalne 4-krat denne

moznost pridat’ do databazy kategoérii a signatiur novy zaznam

Globalne nastavenie filtrovania obsahu musi byt realizované sposobom blocklist pristupu k filtrovaniu, teda neznamy, nevhodny, novy a nedéveryhodny
obsah je zakéazany na zaklade kategodrii a dodanych blocklist URL na zaklade poziadaviek MSVVaM SR, podl'a uvedenych kritérii:

podl’a casu (vyucovaci ¢as vs. ostatny cas),

podl'a WiFi SSID alebo LAN pripojeného uZzivatel’a,
podl’a skupin uzivatel'ov (vek, ziak, ucitel’, navstevnik),
podl'a zdrojovej IP adresy alebo rozsahu adries.

Zaroven je nevyhnutné, aby bolo mozné blokovanie granularne definovat’ pre konkrétnu skupinu pouzivatel'ov alebo podmienok podl'a rovnakych kritérii.
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Znamy, doéveryhodny obsah by mal byt’ Standardne povoleny. Takto nastaveny proces filtrovania musi byt mozné skalovat’ a individualne nastavovat’ podl'a
bezpec¢nostnych nastaveni skupin z identity servera az do urovne konkrétneho prihlaseného uzivatel’a.

V ramci zabezpetovania sluzieb RPS verejny obstaravatel’ o¢akava, Ze vybrany dodavatel' poskytuje prevadzku komplexnej sluzby savisiacej so
zabezpecenim centralnej aplikacnej kontroly, a to najma:

moznost’ explicitne povolit’ kategorie aplikacii a ich komunikaciu na zdroje elektronického obsahu, ktoré su doveryhodné a tie ponechat’ bez inspekcie

moznost explicitne zakazat kategérie aplikacii a ich komunikédciu na zdroje elektronického obsahu, ktoré su neddveryhodné alebo neziadané pre
komunikaciu siete DigiNET do Internetu

vytvaranie profilov nastaveni aplikaénej kontroly na zaklade poziadaviek MSVVaM SR a uplatnit’ ich az do urovne konkrétneho uzivatel’a
moznost’ regulovat’ Sirku prenosového pasma pre aplikacie nestvisiace s procesom vyucby

moznost’ aktualizovat’ databazu kategorii a signattr systému aplikac¢nej kontroly minimalne 1-krat tyzdenne

moznost’ pridat’ do databdzy kategérii a signatur novy zaznam.

Globalne nastavenie filtrovania obsahu je realizované sposobom blocklist pristupu k aplikaciam, teda nezname aplikacie a aplikacie predstavujice
bezpec¢nostné riziko by mali byt’ zakazané na zaklade poziadaviek MSVVaM SR, podrla:

Casu (vyucovaci Cas, ostatny cas),
WiFi SSID/LAN,
skupin pouzivatel'ov (vek, ziak, ucitel’, navstevnik).

Priprava konsolidovanych reportov za RPS podl'a poziadaviek reportingu.
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Zoznam skratiek

Skratka Vysvetlenie

ACL Access Control List

AP Access Point

API Application Programming Interface
APIRESTful | Representational State Transfer Application Programming Interface
BPDU Bridge Protocol Data Unit

BSSID Basic Service Set Identifier

CEO Chief Executive Officer

CoPP Control Plane Policing

CPE Customer Premises Equipment

CRSD Centralizované rieSenie spravy a dohl'adu
CSV Comm-aSeparated Values

CTO Chief Technology Officer

CTP Centralny Ticketing Portal

NCU Centralny Uzol

DDoS Distributed Denial of Service

DFS Dynamic Frequency Selection

DHCP Dynamic Host Configuration Protocol
DMZ Demilitarized Zone

DNS Domain Name System

EoL End of Life

EoS End of Service

ETSI European Telecommunications Standards Institute
EUR Euro

GDPR General Data Protection Regulation

GUI Graphical User Interface

HECC Highly Equipped and Connected Classroom
HTTP HyperText Transfer Protocol

HTTPS HyperText Transfer Protocol Secure

HW Hardvér

ID Identifikator

IDS Intrusion Detection System

IEEE Institute of Electrical and Electronics Engineers
IKT Informacéné a Komunika¢né Technologie

P Internet Protocol

IPSEC Internet Protocol Security

IT Informacéné Technologie
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Skratka

Vysvetlenie

ITIL Information Technology Infrastructure Library
JSON JavaScript Object Notation

LAN Local Area Network

LLDP Link Layer Discovery Protocol

MAB Media Access Control Authentication Bypass
MAC Media Access Control

MD Man-Day

MIB Management Information Base

MSVVaM SR | Ministerstvo $kolstva vyskumu vyvoja a mladeze SR
MU-MIMO MultiUser Multiple Input Multiple Output
N/A Not Applicable

NBAR NetworkBased Application Recognition
NCU Narodny Centralny Uzol/ Centralny uzol
NTBK Notebook

OID Object Identifier

OS Operacny Systém

OWE Opportunistic Wireless Encryption

PAT Port Address Translation

PC Osobny Pocitac

PoE Power over Ethernet

POST PowerOn SelfTest

PSK PreShared Key

RADIUS Remote Authentication Dial-In User Service
RAM Random Access Memory

RBAC RoleBased Access Control

RFC Request for Comments

RPS Regionalny Partner Skoly

RSSI Received Signal Strength Indicator
RX-SOP Receiver Start of Packet

SLA Service Level Agreement

SMS Short Message Service

SN Serial Number

SNMP Simple Network Management Protocol
SNR Signal-to-Noise Ratio

SR Slovenska Republika

SREV Service Review Meeting

SSH Secure Shell

177



Skratka Vysvetlenie

SSID Service Set Identifier

SSL Secure Sockets Layer

STP Spanning Tree Protocol

SW Softvér

SYSLOG System Logging Protocol

TBD To Be Determined

TU SR Telekomunikaény Urad Slovenskej Republiky
U-APSD Unscheduled Automatic Power Save Delivery
UL/DL Upload/Download

URI Uniform Resource Identifier

URL Uniform Resource Locator

VPN Virtual Private Network

WAN Wide Area Network

WiFi Wireless Fidelity

WLAN Wireless Local Area Network

WMM WiFi Multimedia

WPA WiFi Protected Access

XML eXtensible Markup Language

ZTP Zero Touch Provisioning

Tabulka 40: Zoznam skratiek
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Priloha ¢. 2
Zoznam Zapojenych §kol ku dnu podpisu tejto Zmluvy

Zoznam Zapojenych $kol ku diiu podpisu tejto Zmluvy

ID skoly Nazov skoly Typ Skoly ID Pocet | Adresa Skoly
kmenovej | skolv
skoly kmeni
100000013 | Zakladna $kola s materskou $kolou pre deti a Ziakov | ZS pre Ziakov so | 100000013 1 | Drotarska cesta 48, 81104 Bratislava-Staré Mesto
so sluchovym postihnutim internatna sluchovym
postihnutim
interndtna
100000022 | Zakladna Skola s vyucovacim jazykom madarskym Zakladna Skola | 100000024 2 | Dunajska 13, 81484 Bratislava-Staré Mesto
100000024 | Zakladna $kola a GYMNAZIUM s vyuéovacim Gymnazium 100000024 2 | Dunajska 13, 81484 Bratislava-Staré Mesto
jazykom madarskym - Magyar Tannyelv(i
Alapiskola és Gimnazium
100000027 | Stredna priemyselna Skola strojnicka Stredna 100000027 1 | Fajnorovo ndbreZie 5, 81475 Bratislava-Staré Mesto
priemyselna
Skola
100000035 | Tanecné konzervatdrium Evy Jaczovej Tanecné 100000035 1 | Gorazdova 20, 81104 Bratislava-Staré Mesto
konzervatérium
100000041 | Gymnazium Gymnazium 100000041 1 | Grosslingova 18, 81109 Bratislava-Staré Mesto
100000045 | Zakladna $kola s materskou $kolou M. R. Stefanika | Zakladna $kola | 100000045 1 | Grosslingova 48, 81109 Bratislava-Staré Mesto
100000048 | Zakladna skola Zakladna skola | 100000048 1 | Hlboka cesta 4, 81104 Bratislava-Staré Mesto
100000055 | Zakladna skola Dr. Ivana Dérera Zakladna skola | 100000055 1 | Jelenia 16, 81105 Bratislava-Staré Mesto
100000056 | Gymnazium Matky Alexie Gymnazium 100000056 1 | Jesenského 4 / A, 81102 Bratislava-Staré Mesto
100000063 | Sukromna ZAKLADNA SKOLA s materskou $kolou SZS pre Ziakov s | 100000063 1 | Jozefska 6, 81106 Bratislava-Staré Mesto
pre Ziakov a deti s autizmom autizmom
100000069 | Specialna zakladna gkola s materskou $kolou Specidlna 100000069 1 | Karpatska 1, 81105 Bratislava-Staré Mesto
zakladna skola
100000083 | Zakladna skola Zakladna skola | 100000083 1 | Mudronova 83, 81103 Bratislava-Staré Mesto
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100000098 | Zakladna skola Matky Alexie Zakladna skola | 100000098 1 | Palackého 1, 81102 Bratislava-Staré Mesto
100000102 | Sukromna zakladna skola nemecko-slovenska Zakladna skola | 100000102 1 | Palisady 51, 81106 Bratislava-Staré Mesto
100000103 | Sukromné gymnazium nemecko-slovenské Gymndazium 100000103 2 | Palisady 51, 81106 Bratislava-Staré Mesto
100000105 | Evanjelickd zakladna skola Zakladna Skola | 100000105 1 | Palisady 57, 81106 Bratislava-Staré Mesto
100000106 | Elokované pracovisko ako sucast Evanjelického Gymnazium 100000970 2 | Palisady 57, 81106 Bratislava-Staré Mesto
lycea
100000111 | Elokované pracovisko ako sucast Zakladnej skoly s | Zakladna skola | 100000118 2 | Podjavorinskej 1, 81101 Bratislava-Staré Mesto
materskou skolou Milana Hodzu
100000118 | Zakladna skola s materskou skolou Milana Hodzu Zakladna skola | 100000118 2 | Skarniclova 1, 81101 Bratislava-Staré Mesto
100000136 | Konzervatorium Hudobné a 100000136 1 | Tolstého 11, 81106 Bratislava-Staré Mesto
dramatické
konzervatérium
100000142 | Sukromna zakladnd Skola Cambridge International | Zakladnd Skola | 100017373 3 | Uprkova 3, 81104 Bratislava-Staré Mesto
School, ako organizacnd zlozka Sukromnej spojene;j
Skoly Cambridge Inernational School
100000143 | Sukromné gymnazium Cambridge International Gymnazium 100017373 3 | Uprkova 3, 81104 Bratislava-Staré Mesto
School, ako organizacna zlozka Sukromnej
spojenej skoly Cambridge International School
100000148 | Cirkevna stredna odborna skola elektrotechnicka P. | Stredna 100000148 1 | Vazovova 12, 81107 Bratislava-Staré Mesto
G. Frassatiho odborna skola
100000155 | Zakladna skola Zakladna skola | 100000155 1 | Vazovova 4, 81107 Bratislava-Staré Mesto
100000158 | Gymnazium Jana Papanka Gymnazium 100000158 1 | Vazovova 6, 81107 Bratislava-Staré Mesto
100000160 | Stredna priemyselna Skola elektrotechnicka Stredna 100000160 1 | Zochova 9, 81103 Bratislava-Staré Mesto
priemyselna
Skola
100000168 | Elokované pracovisko Klinika detskej pneumolégie | ZS pri 100000466 5 | Krajinska 91, 82106 Bratislava-Podunajské Biskupice
a ftizeoldgie ako sucast Zakladnej skoly pri zdravotnickom
zdravotnickom zariadeni zariadeni
100000170 | Sukromna stredna odborna skola - Gastroskola Stredna 100000170 1 | Bieloruska 1, 82106 Bratislava-Podunajské Biskupice
odborna skola
100000171 | Sukromna stredna odborna skola pedagogicka Stredna 100000171 1 | Bieloruska 1, 82106 Bratislava-Podunajské Biskupice

odborna skola
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100000172 | Zakladna skola Zakladna skola | 100000172 1 | Bieloruska 1, 82106 Bratislava-Podunajské Biskupice
100000177 | Zakladna Skola Zakladna Skola | 100000177 1 | Biskupicka 21, 82106 Bratislava-Podunajské Biskupice
100000180 | Sukromné gymnazium GALILEO SHOOL Gymnazium 100000180 1 | Dudvazska 6, 82107 Bratislava-Podunajské Biskupice
100000181 | Sukromna zakladnd Skola GALILEO SCHOOL Zakladna Skola | 100000181 1 | Dudvaiska 6, 82107 Bratislava-Podunajské Biskupice
100000182 | Sukromna stredna Sportova Skola GAUDEAMUS Stredna 100000182 1 | Dudvazska 6, 82107 Bratislava-Podunajské Biskupice
Sportova Skola
100000183 | Sukromna obchodna akadémia Profi - Kamo Obchodna 100000183 1 | Dudvazska 6, 82107 Bratislava-Podunajské Biskupice
akadémia
100000191 | Gymnazium Federica Garciu Lorcu Gymnazium 100000191 1 | Hronska 3, 82107 Bratislava-Podunajské Biskupice
100000197 | Zakladna Skola Zakladna Skola | 100000197 1 | Podzdhradnd 51, 82107 Bratislava-Podunajské Biskupice
100000201 | Zakladna skola s materskou skolou s vyucovacim Zakladna skola | 100000201 Vetvarska 7, 82106 Bratislava-Podunajské Biskupice
jazykom madarskym - Alapiskola és Ovoda
100000208 | Gymnazium, ako organizacna zlozka Spojenej Skoly | Gymnazium 100017376 3 | Bachova 4, 82103 Bratislava-RuzZinov
sv. Vincenta de Paul
100000209 | Zakladna skola, ako organizacna zlozka Spojenej Zakladna skola | 100017376 3 | Bachova 4, 82103 Bratislava-RuZinov
Skoly sv. Vincenta de Paul
100000210 | 1. sukromné gymnazium v Bratislave Gymnazium 100000210 1 | Bajkalska 20, 82108 Bratislava-RuZinov
100000211 | Sukromna zakladna Skola pre Ziakov so ZS pre ziakovs | 100000211 1 | Bajkalskd 20, 82108 Bratislava-RuZinov
vSeobecnym intelektovym nadanim nadanim
100000228 | Zakladna Skola Pavla Marcelyho Zakladna skola | 100000228 1 | Drieflova 16, 82103 Bratislava-RuZinov
100000233 | Stredna priemyselna Skola stavebna a geodeticka Stredna 100000233 1 | Drieriova 35, 82664 Bratislava-Ruzinov
priemyselna
Skola
100000235 | Sukromna stredna odborna skola Stredna 100000235 1 | Exnarova 20, 82601 Bratislava-RuzZinov
odborna skola
100000251 | Gymnazium lvana Horvatha Gymnazium 100000251 1 | Ivana Horvatha 14, 82103 Bratislava-Ruzinov
100000255 | Sukromna skola umeleckého priemyslu Bohumila Skola 100000255 3 | Ivanska cesta 21, 82104 Bratislava-RuZinov
Bacu umeleckého
priemyslu
100000257 | Stredna odborna skola technoldgii a remesiel Stredna 100000257 1 | Ivanska cesta 21, 82104 Bratislava-RuZinov

odborna skola
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100000269 | Zakladna skola, ako organizacna zlozka Spojenej Zakladna skola | 100017375 5 | Kosicka , 82109 Bratislava-RuZinov
Skoly
100000273 | Zakladna skola Zakladna skola | 100000273 1 | Kuliskova 8, 82108 Bratislava-Ruzinov
100000276 | Stredna priemyselna Skola dopravna Stredna 100000276 1 | Kvacalova 20, 82108 Bratislava-RuZinov
priemyselna
Skola
100000277 | Zakladna skola Zakladna Skola | 100000277 1 | Medzilaborecka 11, 82101 Bratislava-Ruzinov
100000285 | Gymnazium Gymnazium 100000285 1 | Metodova 2, 82108 Bratislava-Ruzinov
100000287 | Zakladna skola Zakladna skola | 100000287 1 | Mierova 46, 82105 Bratislava-RuZinov
100000298 | Zakladna skola Zakladna Skola | 100000298 1 | Nevadzova 2, 82101 Bratislava-Ruzinov
100000305 | Obchodna akadémia Obchodna 100000305 1 | Nevadzova 3, 82007 Bratislava-RuZinov
akadémia
100000308 | Primary Years Program, ako organizacna zlozka Zakladna Skola | 100017375 5 | Novohradska 3, 82109 Bratislava-RuZinov
Spojenej Skoly
100000309 | Gymnazium Jura Hronca, ako organiza¢na zlozka Gymnazium 100017375 5 | Novohradska 3, 82109 Bratislava-RuZinov
Spojenej Skoly
100000311 | Middle Years Program, ako organizac¢na zlozka Gymnazium 100017375 5 | Novohradska 3, 82109 Bratislava-RuZinov
Spojenej Skoly
100000320 | Zakladna Skola Slovenského narodného povstania Zakladna skola | 100000320 2 | Ostredkova 14, 82102 Bratislava-Ruzinov
100000334 | Elokované pracovisko Klinika popalenin a ZS pri 100000466 5 | RuZinovska 6, 82103 Bratislava-RuzZinov
rekonstrukénej chirurgie ako sucast Zakladnej Skoly | zdravotnickom
pri zdravotnickom zariadeni zariadeni
100000336 | Zakladna skola Zakladna skola | 100000336 1 | Ruzova dolina 29, 82109 Bratislava-Ruzinov
100000337 | Sukromna zakladna skola Zakladna skola | 100000337 1 | Sklenarova 1, 82109 Bratislava-Ruzinov
100000338 | Sukromna stredna odborna skola pedagogicka a Stredna 100000338 1 | Sklendrova 1, 82109 Bratislava-RuZinov
socialna odborna skola
100000342 | Stredna odborna skola obchodu a sluzieb Samuela | Stredna 100000342 1 | Sklenarova 1, 82109 Bratislava-RuZinov
Jurkovica odborna skola
100000346 | Skola umeleckého priemyslu Skola 100000346 1 | Sklendrova 7, 82489 Bratislava-RuZinov
umeleckého
priemyslu
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100000347 | Stredna odborna skola dopravna Stredna 100000347 1 | Kvacalova 20, 82108 Bratislava-Ruzinov
odborna skola
100000363 | Stredna odborna skola kadernictva a vizazistiky Stredna 100000363 1 | Svatoplukova 2, 82108 Bratislava-RuZinov
odborna skola
100000371 | Skola umeleckého priemyslu ako organizaéna Skola 100017374 3 | Tokajicka 24, 82103 Bratislava-RuZinov
zlozka Spojenej skoly umeleckého
priemyslu
100000373 | Stredna odborna skola drevarska, ako organizacna | Stredna 100017374 3 | Tokajicka 24, 82103 Bratislava-RuZinov
zloZka Spojenej skoly odborna skola
100000374 | Gymnazium Ladislava Novomeského Gymnazium 100000374 Tomasikova 2, 82729 Bratislava-RuZinov
100000381 | Stredna odborna skola chemicka Stredna 100000381 VIcie hrdlo 50, 82107 Bratislava-RuZinov
odborna skola
100000384 | Zakladna skola Zakladna skola | 100000384 Vrutocka 58, 82104 Bratislava-Ruzinov
100000388 | Stredna zdravotnicka Skola Stredna 100000388 Zahradnicka 44, 82108 Bratislava-RuzZinov
zdravotnicka
Skola
100000401 | Zakladna skola Zakladna skola | 100000401 1 | Rajcianska 3, 82107 Bratislava-Vrakuna
100000403 | Sukromné gymnazium Gymnazium 100000403 1 | Vaziska 32, 82107 Bratislava-Vrakuna
100000406 | Zakladna skola Zakladna skola | 100000406 1 | Zelezniénd 14, 82107 Bratislava-Vrakuna
100000410 | Zakladna skola Zakladna skola | 100000410 1 | Zitavska 1, 82107 Bratislava-Vrakuna
100000417 | Zakladna skola s materskou skolou Zakladna skola | 100000417 1 | Cadrova 23, 83101 Bratislava-Nové Mesto
100000423 | Sukromné gymnazium Gymnazium 100000423 1 | Ceska 10, 83103 Bratislava-Nové Mesto
100000430 | Sukromna zakladna skola Zakladna skola | 100000430 2 | Ceskd 10, 83103 Bratislava-Nové Mesto
100000431 | Zakladna Skola s materskou Skolou Zakladna skola | 100000431 1 | Ceskd 10, 83103 Bratislava-Nové Mesto
100000443 | Zakladna Skola pre Ziakov s narusenou ZS pre ziakovs | 100017377 6 | Hrdlickova 17, 83101 Bratislava-Nové Mesto
komunikaénou schopnostou internéatna, ako narusenou
organizac¢na zlozka Spojenej Skoly internatnej komunikacnou
schopnostou
internatna
100000446 | Specialna zakladna $kola pre Ziakov so sluchovym SZS pre Ziakov 100017377 6 | Hrdlickova 17, 83101 Bratislava-Nové Mesto

postihnutim internatna, ako organizacnad zlozka
Spojenej Skoly internatnej

so sluchovym
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postihnutim

internatna
100000447 | Zakladna skola pre Ziakov so sluchovym ZS pre ziakov so | 100017377 Hrdlickova 17, 83101 Bratislava-Nové Mesto
postihnutim Gejzu Slaninku internatna, ako sluchovym
organizacna zlozka Spojenej skoly internatnej postihnutim
interndtna
100000448 | Zakladna $kola pri Lie¢ebno - vychovnom sanatériu | ZS pri 100000449 Hrdlickova 21, 83101 Bratislava-Nové Mesto
Specialnom
vychovnom
zariadeni
100000449 | Liecebno - vychovné sanatérium Liecebno- 100000449 Hrdlickova 21, 83101 Bratislava-Nové Mesto
vychovné
sanatoérium
100000452 | Zakladna skola s materskou skolou Zakladna skola | 100000452 Jeséniova 54, 83101 Bratislava-Nové Mesto
100000458 | Sukromna stredna Sportova skola EISB Stredna 100000458 Radni¢né namestie 4, 82105 Bratislava-RuZinov
Sportova Skola
100000461 | Sukromna zakladna Skola EISB Zakladna skola | 100000461 Radni¢né namestie 4, 82105 Bratislava-RuZinov
100000466 | Zakladna Skola pri zdravotnickom zariadeni ZS pri 100000466 Limbova 1, 83340 Bratislava-Nové Mesto
zdravotnickom
zariadeni
100000469 | Elokované pracovisko Klinika infektoldgie a ZS pri 100000466 Limbova 5, 83340 Bratislava-Nové Mesto
geografickej mediciny ako sucast Zakladnej Skoly zdravotnickom
pri zdravotnickom zariadeni zariadeni
100000471 | Hotelova akadémia Hotelova 100000471 Mikoviniho 1, 83102 Bratislava-Nové Mesto
akadémia
100000476 | Zakladna skola s materskou skolou Zakladna skola | 100000476 Odborarska 2, 83102 Bratislava-Nové Mesto
100000486 | Stredna odborna skola beauty sluzieb Stredna 100000486 Racianska 105, 83102 Bratislava-Nové Mesto
odborna skola
100000488 | Obchodna akadémia Obchodna 100000488 Racianska 107, 83102 Bratislava-Nové Mesto
akadémia
100000490 | Stredna odborna skola polygraficka Stredna 100000490 Racianska 190, 83526 Bratislava-Nové Mesto

odborna skola
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100000497 | Zakladna Skola s materskou Skolou Zakladna skola | 100000497 1 | Riazanska 75, 83103 Bratislava-Nové Mesto
100000498 | Sukromna stredna odborna skola HOST Stredna 100000498 1 | Pionierska 15, 83102 Bratislava-Nové Mesto
odborna skola
100000504 | Zakladna skola s materskou Skolou Zakladna skola | 100000504 1 | Sibirska 39, 83102 Bratislava-Nové Mesto
100000505 | Elokované pracovisko ako stcast Skoly pre Gymnazium pre | 100000515 2 | Skalicka 1, 83102 Bratislava-Nové Mesto
mimoriadne nadané deti a GYMNAZIUM Ziakov s
nadanim
100000515 | SKOLA PRE MIMORIADNE NADANE DETI a ZS pre ziakovs | 100000515 2 | Teplicka 7, 83102 Bratislava-Nové Mesto
Gymnazium nadanim
100000521 | Sukromna zakladna Skola waldorfska Zakladna skola | 100000521 1 | Vihorlatska 10, 83104 Bratislava-Nové Mesto
100000524 | Zakladna skola s materskou Skolou Zakladna skola | 100000524 1 | Za kasarnou 2, 83103 Bratislava-Nové Mesto
100000535 | Gymnazium skolskych bratov, ako organizac¢na Gymnazium 100017378 Cachticka 14, 83106 Bratislava-Raca
zlozka Spojenej skoly de La Salle
100000537 | Zakladna skola Jana de La Salle, ako organizacna Zakladna skola | 100017378 3 | Detvianska 24, 83106 Bratislava-Raca
zlozka Spojenej skoly de La Salle
100000544 | Stredna odborna skola informacnych technoldgii Stredna 100000544 1 | Hlinicka 1, 83152 Bratislava-Raca
odborna skola
100000548 | Gymnazium Gymnazium 100000548 1 | Hubeného 23, 83153 Bratislava-Raca
100000552 | Zakladna skola s materskou skolou Jana Amosa Zakladna skola | 100000552 1 | Hubeného 25, 83153 Bratislava-Raca
Komenského
100000555 | Stredna odbornd skola masmedialnych a Stredna 100000555 1 | Kadnarova 7, 83414 Bratislava-Raca
informacnych stadii odborna skola
100000562 | Stredna odborna skola hotelovych sluZieb a Stredna 100000562 1 | Na pantoch 9, 83106 Bratislava-Raca
obchodu odborna skola
100000568 | Sukromné gymnazium FELIX Gymnazium 100000568 1 | Krasnohorska 3127 / 14, 85107 Bratislava-Petrzalka
100000575 | Zakladna skola Zakladna skola | 100000575 1 | Tbiliska 4, 83106 Bratislava-Raca
100000583 | Zakladna skola Katariny Bruderovej Zakladna skola | 100000583 1 | Osloboditelska 1, 83107 Bratislava-Vajnory
100000586 | Zakladnd Skola s materskou Skolou sv. Jdna Pavla ll. | Zakladnd Skola | 100000586 1 | Osloboditelska 27, 83107 Bratislava-Vajnory
100000591 | Stredna odborna skola elektrotechnicka Stredna 100000591 1 | Rybni¢na 59, 83107 Bratislava-Vajnory
odborna skola
100000594 | Elokované pracovisko ako sucast Zakladnej skoly Zakladna skola | 100000609 2 | lvana Bukovcéana 1, 84108 Bratislava-Devinska Nova Ves
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100000602 | Elokované pracovisko ako sucast Sukromnej Zakladna skola | 100000430 2 | Kremelska 2, 84110 Bratislava-Devin
zakladnej sSkoly
100000609 | Zakladna skola Zakladna skola | 100000609 2 | lvana Bukovcéana 3, 84108 Bratislava-Devinska Nova Ves
100000613 | Sukromnd SOS automobilova Duélna akadémia Stredna 100000613 1 | Jana Jonasa 5, 84306 Bratislava-Devinska Nova Ves
odborna skola
100000621 | Zakladna skola Zakladna skola | 100000621 1 | Pavla Horova 16, 84108 Bratislava-Devinska Nova Ves
100000629 | Sukromné konzervatérium ALKANA Hudobné a 100000629 1 | Batkova 2, 84101 Bratislava-Dubravka
dramatické
konzervatorium
100000640 | Zakladna skola Zakladna skola | 100000640 1 | Benovského 1, 84101 Bratislava-Dubravka
100000645 | Gymnazium Gymnazium 100000645 1 | Bilikova 24, 84419 Bratislava-Dubravka
100000647 | Sukromna zakladna skola Zakladna skola | 100000647 1 | Bilikova 34, 84105 Bratislava-Dubravka
100000648 | Stredna odborna skola pedagogicka Stredna 100000648 1 | Bullova 2, 84011 Bratislava-Dubravka
odborna skola
100000650 | Sukromna stredna odborna skola veterinarna Stredna 100000650 1 | Pod brehmi 6/A, 84420 Bratislava-Dubravka
odborna skola
100000661 | Prakticka Skola, ako organizac¢na zlozka Spojenej Prakticka Skola | 100017385 4 | ). Valastana Dolinského 1, 84101 Bratislava-Dubravka
Skoly
100000662 | Specialna zékladna $kola, ako organizaéna zlozka Specidlna 100017385 4 | ). Valastana Dolinského 1, 84101 Bratislava-Dubravka
Spojenej Skoly zakladna skola
100000666 | Sukromna zakladna skola s materskou Skolou Zakladna skola | 100017380 3 | J. Valastana Dolinského 1, 84101 Bratislava-Dubravka
British International School Bratislava, ako
organizacna zlozka Sukromnej spojenej skoly
British International School Bratislava
100000669 | Stredna priemyselna Skola elektrotechnicka Stredna 100000669 1 | Karola Adlera 5, 84102 Bratislava-Dubravka
priemyselna
Skola
100000671 | Zakladna skola Zakladna skola | 100000671 1 | Nejedlého 8, 84102 Bratislava-Dubravka
100000680 | Sukromné gymnazium British International School | Gymnazium 100017380 3 | Peknikova 6, 84101 Bratislava-Dubravka

Bratislava, ako organizacnd zlozka Sukromne;j
spojenej skoly British International School
Bratislava
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100000684 | Zakladna skola Zakladna skola | 100000684 1 | Prikrizi 11, 84102 Bratislava-Dubravka
100000691 | Zakladna skola Zakladna skola | 100000691 1 | Sokolikova 2, 84101 Bratislava-Dubravka
100000703 | Specialna zdkladna gkola pre Ziakov s telesnym SZS pre Ziakov s | 100017383 3 | Dubravska cesta 1, 84525 Bratislava-Karlova Ves
postihnutim, ako organizacna zlozka Spojenej Skoly | telesnym
postihnutim
100000705 | Prakticka skola, ako organizacna zlozka Spojenej Prakticka Skola | 100017383 3 | Dubravska cesta 1, 84525 Bratislava-Karlova Ves
Skoly
100000711 | Skola umeleckého priemyslu Josefa Vydru Skola 100000711 2 | Dubravska cesta 11, 84532 Bratislava-Karlova Ves
umeleckého
priemyslu
100000713 | Elokované pracovisko ako sucast Spojenej Skoly - Zakladna skola | 100017382 4 | Farduszova 10, 84105 Bratislava-Karlova Ves
zakladna skola
100000716 | Zakladna Skola sv. Frantiska z Assisi, ako Zakladna skola | 100017379 4 | Karloveska 32, 84104 Bratislava-Karlova Ves
organizacna zlozka Spojenej Skoly sv. Frantiska z
Assisi
100000717 | Gymnazium sv. FrantiSka z Assisi, ako organizacna Gymnazium 100017379 4 | Karloveska 32, 84104 Bratislava-Karlova Ves
zlozka Spojenej skoly sv. FrantiSka z Assisi
100000720 | Zakladna skola Zakladna skola | 100000720 Karloveska 61, 84104 Bratislava-Karlova Ves
100000727 | Gymnazium Gymnazium 100000727 Ladislava Saru 1, 84104 Bratislava-Karlova Ves
100000736 | Sukromna zékladna $kola pre Ziakov s intelektovym | ZS pre Ziakovs | 100000736 Majernikova 60, 84105 Bratislava-Karlova Ves
nadanim Cenada nadanim
100000742 | Sukromné gymnazium pre Ziakov so vseobecnym Gymnazium pre | 100000742 1 | Majernikova 60, 84105 Bratislava-Karlova Ves
intelektovym nadanim CENADA Ziakov s
nadanim
100000745 | Zakladna skola Alexandra Dubcéeka Zakladna skola | 100000745 1 | Majernikova 62, 84105 Bratislava-Karlova Ves
100000746 | Sukromna zakladna skola Esprit Zakladna skola | 100000746 2 | Majernikova 62, 84105 Bratislava-Karlova Ves
100000747 | Sukromné gymnazium ESPRIT Gymnazium 100000747 1 | Majernikova 62, 84105 Bratislava-Karlova Ves
100000749 | Stredna odborna skola pre Ziakov s telesnym SOS pre Ziakov | 100000749 1 | Mokrohajska cesta 1, 84240 Bratislava-Karlova Ves
postihnutim s telesnym

postihnutim
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100000750 | Obchodna akadémia pre Ziakov s telesnym SOS pre Ziakov | 100017381 4 | Mokrohajska cesta 3, 84413 Bratislava-Karlova Ves
postihnutim, ako organizacna zlozka Spojenej Skoly | s telesnym
postihnutim
100000752 | Zakladna $kola pre Ziakov s telesnym postihnutim, | ZS pre ziakovs | 100017381 4 | Mokrohajska cesta 3, 84413 Bratislava-Karlova Ves
ako organizacna zlozka Spojenej skoly telesnym
postihnutim
100000753 | Gymnazium pre Ziakov s telesnym postihnutim, ako | Gymnazium pre | 100017381 4 | Mokrohajska cesta 3, 84413 Bratislava-Karlova Ves
organizacna zlozka Spojenej skoly Ziakov s
telesnym
postihnutim
100000764 | Specialna zakladna gkola pre Ziakov so zrakovym SZS pre Ziakov 100017384 3 | Svréia 6, 84211 Bratislava-Karlova Ves
postihnutim internatna, ako organizacna zlozka so zrakovym
Spojenej Skoly internatnej postihnutim
interndtna
100000765 | Zakladna 8kola pre Ziakov so zrakovym postihnutim | ZS pre Ziakov so | 100017384 3 | Svréia 6, 84211 Bratislava-Karlova Ves
internatna, ako organizacna zlozka Spojenej skoly zrakovym
internatnej postihnutim
interndtna
100000769 | Zakladna Skola, ako organiza¢na zlozka Spojenej Zakladna Skola | 100017382 4 | Tilgnerova 14, 84105 Bratislava-Karlova Ves
Skoly
100000770 | Gymnazium, ako organizacna zlozka Spojenej Skoly | Gymnazium 100017382 4 | Tilgnerova 14, 84105 Bratislava-Karlova Ves
100000781 | Sukromna zakladna Skola s materskou skolou Zakladna skola | 100000781 1 | Borinska 23, 84103 Bratislava-Lamac
Marie Montessori
100000787 | Zakladna skola Zakladna skola | 100000787 1 | Malokarpatské nam. 1, 84103 Bratislava-Lamac
100000798 | Zakladna Skola s materskou Skolou Zakladna Skola | 100000798 1 | HargaSova 5, 84106 Bratislava-Zahorska Bystrica
100000811 | Zakladna Skola s materskou Skolou Zakladna skola | 100000811 1 | Trnkova 1, 85110 Bratislava-Jarovce
100000815 | Elokované pracovisko Klinika pre deti a dorast A. ZS pri 100000466 5 | Antolska 11, 85106 Bratislava-Petrzalka
Getlika ako sucast Zakladnej skoly pri zdravotnickom
zdravotnickom zariadeni zariadeni
100000816 | Cirkevné konzervatdrium Hudobné a 100000816 2 | Benadicka 16, 85106 Bratislava-Petrzalka

dramatické
konzervatdrium
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100000819 | Cirkevna zakladna skola - Narnia Zakladna skola | 100000819 2 | Benadicka 38, 85106 Bratislava-Petrzalka
100000820 | Bilingvalne gymnazium C. S. Lewisa Gymnazium 100000820 1 | Haanova 28, 85104 Bratislava-Petrzalka
100000821 | Elokované pracovisko ako sucast Cirkevného Hudobné a 100000816 2 | Benadicka 38, 85106 Bratislava-Petrzalka
konzervatoria dramatické
konzervatorium
100000831 | Zakladna skola Zakladna skola | 100000831 1 | Budatinska 61, 85106 Bratislava-Petrzalka
100000837 | Zakladna skola Zakladna skola | 100000837 1 | Cerny$evského 8, 85101 Bratislava-Petrialka
100000842 | Zakladna skola Zakladna skola | 100000842 1 | Dudova 2, 85102 Bratislava-Petrzalka
100000844 | Obchodna akadémia Obchodna 100000844 1 | Dudova 4, 85102 Bratislava-Petrzalka
akadémia
100000846 | Gymnazium Alberta Einsteina Gymnazium 100000846 1 | Einsteinova 35, 85203 Bratislava-Petrzalka
100000848 | Stredna odborna skola gastrondmie a hotelovych Stredna 100000848 1 | Farského 9, 85101 Bratislava-Petrzalka
sluzieb odborna skola
100000854 | Zakladna skola Svatej Rodiny, ako organizacna Zakladna skola | 100017387 3 | Gercenova 10, 85101 Bratislava-Petrzalka
zlozka Spojenej skoly Svatej Rodiny
100000855 | Gymnazium Svatej Rodiny, ako organizacna zlozka | Gymnazium 100017387 3 | Gercenova 10, 85101 Bratislava-Petrzalka
Spojenej Skoly Svatej Rodiny
100000856 | Zakladna skola Zakladna Skola | 100000856 Gessayova 2, 85103 Bratislava-Petrzalka
100000870 | Stredna priemyselna Skola elektrotechnicka Stredna 100000870 Halova 16, 85101 Bratislava-Petrzalka
priemyselna
Skola
100000876 | Zakladna skola Zakladna skola | 100000876 1 | Holi¢ska 50, 85105 Bratislava-Petrzalka
100000880 | Obchodna akadémia Imricha Karvasa Obchodna 100000880 1 | Hrobakova 11, 85102 Bratislava-Petrzalka
akadémia
100000891 | Sukromna obchodna akadémia Obchodna 100000891 1 | Kremnicka 26, 85101 Bratislava-Petrzalka
akadémia
100000894 | Sukromné gymnazium Gymnazium 100000894 Kremnickd 26, 85101 Bratislava-Petrzalka
100000897 | Zakladna skola Zakladna skola | 100000897 Lachova 1, 85103 Bratislava-Petrzalka
100000898 | Sukromna stredna odborna skola Johannes Senio Stredna 100000898 Jungmannova 10, 85103 Bratislava-Petrzalka
Service odbornd skola
100000905 | Sukromna stredna Sportova Skola Stredna 100000905 1 | M. C. Sklodowskej 1, 85104 Bratislava-Petrzalka

Sportova Skola
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100000910 | Zakladna skola Zakladna skola | 100000910 1 | Nobelovo namestie 6, 85101 Bratislava-Petrzalka
100000919 | Zakladna skola Zakladna skola | 100000919 1 | Pankuchova 4, 85104 Bratislava-Petrzalka
100000926 | Zakladna skola Zakladna skola | 100000926 1 | Prokofievova 5, 85101 Bratislava-Petrzalka
100000934 | Stredna odborna skola podnikania Stredna 100000934 1 | Strec¢nianska 20, 85105 Bratislava-Petrzalka
odborna skola
100000937 | Stredna zdravotnicka skola Stredna 100000937 1 | Strec¢nianska 20, 85105 Bratislava-Petrzalka
zdravotnicka
Skola
100000953 | Zakladna skola Zakladna skola | 100000953 1 | Tupolevova 20, 85101 Bratislava-Petrzalka
100000956 | Zakladna skola Zakladna skola | 100000956 1 | Turnianska 10, 85107 Bratislava-Petrzalka
100000967 | Sukromna kola umeleckého priemyslu animovanej | Skola 100000967 1 | Vlastenecké namestie 1, 85101 Bratislava-Petrzalka
tvorby umeleckého
priemyslu
100000970 | Evanjelické lyceum Gymnazium 100000970 2 | Vranovska 2, 85101 Bratislava-Petrzalka
100000972 | Sukromna stredna odborna Skola ochrany osob a Stredna 100000972 2 | Vranovska 4, 85101 Bratislava-Petrzalka
majetku odborna skola
100000975 | Stredna odborna skola technicka Stredna 100000975 1 | Vranovska 4, 85101 Bratislava-Petrzalka
odborna skola
100000979 | Sukromna zakladna skola Zakladna skola | 100000979 1 | Zadunajska cesta 406 / 4, 85101 Bratislava-Petrzalka
100000981 | Sukromné gymnazium MERCURY Gymnazium 100000981 1 | Zadunajska cesta 406 / 4, 85101 Bratislava-Petrzalka
100000983 | Sukromna bulharska zakladna skola Zakladna skola | 100000986 2 | Zaporoziska 8, 85101 Bratislava-Petrzalka
100000986 | Sukromné bulharské gymnazium Christa Boteva Gymnazium 100000986 2 | Zaporozska 8, 85101 Bratislava-Petrzalka
100000987 | Sukromna zakladna $kola pre intelektovo nadanych | ZS pre ziakovs | 100000987 1 | Znievska 2, 85106 Bratislava-Petrzalka
Ziakov nadanim
100000994 | Specialna zakladna kola s materskou $kolou Specidlna 100000994 1 | Zehrianska 9, 85107 Bratislava-Petrzalka
zakladna skola
100001005 | Zakladna Skola s materskou Skolou Zakladna Skola | 100001005 1 | Vyvojova 228, 85110 Bratislava-Rusovce
100001013 | Zakladna skola Zakladna skola | 100001013 1 | Skuteckého 438, 90061 Gajary
100001020 | Zakladna skola ZS 1. stupen 100001020 1 | Jablonové 348, 90054 Jablonové
100001024 | Zakladna skola Zakladna skola | 100001024 1 | Skolska ulica 276 / 23, 90063 Jakubov
100001029 | Zakladna Skola s materskou Skolou Zakladna skola | 100001029 1 | Kuchyna 551, 90052 Kuchyna
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100001034 | Zakladna skola Zakladna skola | 100001034 1 | Visok 489 /20, 90067 Lab
100001040 | Zakladna skola Zakladna skola | 100001040 1 | Stanicna 631, 90055 Lozorno
100001042 | Gymnazium Gymnazium 100001042 1 | 1. mdja 8, 90101 Malacky
100001045 | Zakladna skola Dr. Jozefa Dérera Zakladna skola | 100001045 1 | Gen. M. R. Stefanika 7, 90101 Malacky
100001051 | Zakladna skola Mansveta OlSovského, ako Zakladna skola | 100017389 3 | Klastorné nam. 1, 90101 Malacky
organizacna zlozka Spojenej skola sv. Frantiska
Assiského
100001052 | Gymnazium sv. Frantiska Assiského, ako Gymnazium 100017389 3 | Klastorné nam. 1, 90101 Malacky
organizacna zlozka Spojenej skoly sv. Frantiska
Assiského
100001061 | Prakticka skola, ako organizac¢na zlozka Spojenej Prakticka Skola | 100017388 3 | Pribinova 16 / 1, 90101 Malacky
Skoly
100001063 | Specialna zékladna $kola, ako organizaéna zlozka Specidlna 100017388 3 | Pribinova 16 / 1, 90101 Malacky
Spojenej Skoly zakladna skola
100001067 | Zakladna skola Zakladna skola | 100001067 1 | Stdrova 142 / A, 90101 Malacky
100001073 | Zakladna skola Zakladna skola | 100001073 1 | Zahoracka 95, 90101 Malacky
100001076 | Zakladna skola ZS 1. stupeni 100001076 1 | Malé Levare 10, 90874 Malé Levare
100001082 | Zakladna skola Zakladna skola | 100001082 1 | Nam. 4. aprila 16, 90033 Marianka
100001087 | Zakladna skola s materskou skolou ZS 1. stupeni 100001087 1 | Pernek 285, 90053 Pernek
100001093 | Zakladna Skola ZS 1. stupen 100001093 1 | Plavecky Mikulas 297, 90635 Plavecky Mikulas
100001102 | Zakladna gkola Zakladna $kola | 100001102 1 | Plavecky Stvrtok 351, 90068 Plavecky Stvrtok
100001108 | Zakladna skola Zakladna skola | 100001108 1 | RohoiZnik 399, 90638 RohoZnik
100001110 | Zakladna skola pri reedukacnom centre ZS pri 100001113 4 | Solosnica 1, 90637 Solosnica
Specialnom
vychovnom
zariadeni
100001111 | Odborné uciliste pri reedukacnom centre pre OU pri Spec. 100001113 4 | Solosnica 1, 90637 Solosnica
mladez vychov.
zariadeni
100001112 | Stredna odborna skola pri reedukacnom centre SOS pri 100001113 4 | Solosnica 1, 90637 Solosnica

Specialnom
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vychovnom

zariadeni
100001113 | Reedukacné centrum Reedukacné 100001113 4 | Solosnica 3, 90637 Solosnica
centrum
100001118 | Zakladna skola Zakladna skola | 100001118 1 | Solosnica 7, 90637 Solosnica
100001120 | Zakladna skola s materskou skolou Zakladna skola | 100001120 1 | Studienka 222, 90875 Studienka
100001133 | Zakladna skola kpt. Jana Nalepku Zakladna skola | 100001133 1 | Skolskd 2, 90031 Stupava
100001138 | Zakladna skola s materskou skolou Zakladna skola | 100001138 1 | Meliskova 650, 90873 Velké Levare
100001142 | Reedukacné centrum Reedukacné 100001142 2 | Velké Levare 1106, 90873 Velké Levare
centrum
100001144 | Odborné uciliste pri reedukacnom centre OU pri Spec. 100001142 2 | Velké Levare 1106, 90873 Velké Levare
vychov.
zariadeni
100001145 | Zakladna skola s materskou skolou Zakladna skola | 100001145 1 | Hlavna 37, 90066 Vysoka pri Morave
100001150 | Zakladna skola Zakladna skola | 100001150 1 | Hlavna 31, 90065 Zahorska Ves
100001156 | Zakladna Skola s materskou Skolou Zakladna skola | 100001156 1 | Sokolska 81, 90872 Zavod
100001159 | Zakladna skola Albina Brunovského Zakladna skola | 100001159 1 | Obchodna 7, 90051 Zohor
100001166 | Zakladna skola s materskou skolou Zakladna skola | 100001166 1 | Ul. 1. maja 3, 90084 Bahon
100001169 | Zakladna skola s materskou skolou Zakladna skola | 100001169 2 | Budmerice 430, 90086 Budmerice
100001171 | Elokované pracovisko ako sucast Zakladnej skoly s | Zakladna skola | 100001169 2 | Budmerice 431, 90086 Budmerice
materskou skolou
100001177 | Zakladna Skola s materskou Skolou Zakladna skola | 100001177 1 | Hlavna 293, 90089 Casta
100001179 | Zakladna Skola ZS 1. stupen 100001179 1 | Dolany 128, 90088 Dolany
100001186 | Zakladna skola ZS 1. stupeni 100001186 1 | Hlavna 24, 90090 Dubova
100001189 | Zakladna skola ZS 1. stupen 100001189 1 | Jablonec 59, 90086 Jablonec
100001192 | Zakladna skola Zakladna skola | 100001192 1 | Vinohradnicka 70, 90091 Limbach
100001197 | Z&kladna $kola Ludovita Stura Zakladna skola | 100001197 1 | Komenského 1/A, 90001 Modra
100001204 | Stredna odborna skola vinarsko - ovocinarska Stredna 100001204 1 | Kostolna 3, 90001 Modra
odborna skola
100001205 | Gymnazium Karola Stura Gymnazium 100001205 1 | Nam. slobody 5, 90001 Modra
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100001212 | Stredna odborna skola pedagogicka Stredna 100001212 1 | Sokolska 6, 90001 Modra
odborna skola
100001217 | Zakladna skola Zakladna skola | 100001217 1 | Vajanského 93, 90001 Modra
100001218 | Elokované pracovisko ako sucast Spojenej Skoly Specidlna 100017390 4 | Vajanského 93, 90001 Modra
zakladna skola
100001225 | Zakladna skola Zakladna skola | 100001225 1 | Fandlyho 11, 90201 Pezinok
100001238 | Prakticka skola, ako organizacna zlozka Spojenej Prakticka Skola | 100017390 4 | Komenského 25, 90201 Pezinok
Skoly
100001239 | Specialna zdkladna $kola, ako organizaéna zlozka Specidlna 100017390 4 | Komenského 25, 90201 Pezinok
Spojenej Skoly zakladna skola
100001240 | Elokované pracovisko ako sucast Cirkevnej Zakladna skola | 100000819 2 | Komenského 27, 90201 Pezinok
zakladnej Skoly - Narnia
100001241 | Stredna odborna skola podnikania a sluzZieb Stredna 100001241 1 | Myslenicka 1, 90201 Pezinok
odborna skola
100001247 | Zakladna skola Jana Kupeckého Zakladna skola | 100001247 Kupeckého 74, 90201 Pezinok
100001251 | Obchodna akadémia Obchodna 100001251 Myslenickd 1, 90201 Pezinok
akadémia
100001253 | Zakladna skola Zakladna skola | 100001253 1 | Na bielenisku 2, 90201 Pezinok
100001259 | Zakladna Skola s materskou Skolou Zakladna skola | 100001259 1 | Oresie 3, 90203 Pezinok
100001261 | Gymnazium Gymnazium 100001261 1 | Senecka 2, 90201 Pezinok
100001278 | Zakladna skola s materskou skolou Zakladna skola | 100001278 2 | Skolska 11, 90026 Slovensky Grob
100001286 | Zakladna skola Zakladna skola | 100001286 1 | Kollarova 2, 90021 Svaty Jur
100001298 | Zakladna skola Zakladna skola | 100001298 1 | Vinohradska 62, 90081 Senkvice
100001304 | Zakladna skola s materskou skolou Zakladna skola | 100001304 1 | Hlavnd 292 / 82, 90023 Vini¢né
100001307 | Zakladna skola Zakladna skola | 100001307 1 | Skolska 49, 90201 Vinosady
100001312 | Zakladna skola s materskou skolou Zakladna skola | 100001312 1 | Vistuk 44, 90085 Vistuk
100001318 | Zakladna skola Zakladna skola | 100001318 3 | Komenského 3, 90027 Bernolakovo
100001323 | Stredna odbornd skola agrotechnicka J.A.Gagarina, | Stredna 100017393 3 | Svatoplukova 38, 90027 Bernoldkovo
ako organizacna zlozka Spojenej skoly odborna skola
100001327 | Elokované pracovisko ako sucast Zakladnej skoly Zakladna Skola | 100001318 3 | Skolska 1, 90027 Bernoldkovo
100001331 | Zakladna skola Zakladna skola | 100001331 1 | Sarficka 301, 90082 Blatné
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100001336 | Zakladna $kola s materskou $kolou ZS 1. stupeni 100001336 1 | Hlavna 113, 90083 Cataj
100001351 | Zakladna skola Zakladna skola | 100001351 2 | Skolska 257, 90042 Dunajska Luzind
100001355 | Zakladna skola Zakladna skola | 100001355 1 | Dunajska 126/16A, 90043 Hamuliakovo
100001363 | Zakladna $kola s vyu€ovacim jazykom madarskym - | ZS I. stupe# 100001363 1 | Hlavna 19, 90301 Hruby Sar
Alapiskola
100001364 | Zakladna Skola ZS 1. stupen 100001364 1 | Hlavna 19, 90301 Hruby Sar
100001378 | Zakladna skola s materskou skolou Zakladna skola | 100001378 1 | Skolska 4, 90025 Chorvatsky Grob
100001384 | Zakladna Skola ZS 1. stupen 100001384 1 | Igram 30, 90084 Igram
100001403 | Zakladna gkola Milana Rastislava Stefanika Zakladna skola | 100001403 1 | UL. SNP 3, 90028 Ivanka pri Dunaji
100001407 | Stredna odborna skola p6dohospodarska a Stredna 100017393 3 | ul. SNP 30, 90028 lvanka pri Dunaji
veterindrna ako organizacna zlozka Spojenej Skoly | odborna Skola
100001410 | Zakladna skola Zakladna skola | 100001410 1 | Skolska 194, 90043 Kalinkovo
100001420 | Zakladna skola Zakladna skola | 100001420 1 | Skolskd 190, 90050 Kralova pri Senci
100001432 | Zakladna skola Zakladna skola | 100001432 1 | Hlavna ulica 81/ 42, 90042 Miloslavov
100001437 | Zakladna kola Milana Rastislava Stefanika Zakladna skola | 100001437 1 | Sportova 80/ 470, 90046 Most pri Bratislave
100001443 | Zakladna skola Zakladna skola | 100001443 1 | Hlavna 45, 90029 Nova Dedinka
100001450 | Zakladna skola ZS 1. stupeni 100001450 1 | Hlavna 229, 92526 Reca
100001455 | Zakladna skola Zakladna skola | 100001455 1 | Skolska 266, 90041 Rovinka
100001457 | Sukromna zakladna $kola, ako suéast Sukromného | ZS pri 100001458 2 | Dialni¢na 1, 90301 Senec
liecebno-vychovného sanatdria Specidalnom
vychovnom
zariadeni
100001458 | Sukromné liecebno-vychovné sanatdrium Liecebno- 100001458 2 | Dialni¢na 3, 90301 Senec
vychovné
sanatoérium
100001473 | Stredna odbornd skola automobilova a podnikania | Stredna 100001473 1 | Kysucka 14, 90301 Senec
odborna skola
100001480 | Gymnazium Antona Bernoldka Gymnazium 100001480 1 | Lichnerova 69, 90301 Senec
100001482 | Stredna odborna skola ekonomicka a pedagogicka - | Stredna 100017391 2 | Lichnerova 71, 90301 Senec

Kbzgazdasagi és Pedagdgiai Szakkdzépiskola ako

odborna skola
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organizacna zlozka Spojenej skoly s vyucovacim
jazykom madarskym

100001484 | Zakladna skola Zakladna skola | 100001484 1 | Mlynska 50, 90301 Senec
100001490 | Zakladna Skola s vyucovacim jazykom madarskym Zakladna Skola | 100001490 1 | Nam. A. Molnara 2, 90301 Senec
A. Molndra Szencziho - Szenczi M. A. Magyar
Tanitdsi Nyelv{ Alapiskola
100001495 | Elokované pracovisko ako sucast Zakladnej skoly Zakladna Skola | 100001499 3 | Sokolska 4135, 90301 Senec
Jozefa Gregora Tajovského
100001499 | Zakladna Skola J. G. Tajovského Zakladna Skola | 100001499 3 | Tajovského 1, 90301 Senec
100001500 | Prakticka skola, ako organizacna zlozka Spojenej Prakticka Skola | 100017392 3 | Trnavska 2, 90301 Senec
Skoly
100001502 | Specialna zékladna $kola, ako organizaéna zlozka Specidlna 100017392 3 | Trnavska 2, 90301 Senec
Spojenej Skoly zakladna skola
100001510 | Zakladna skola Zakladna skola | 100001510 1 | Skolska 7, 90044 Tomasov
100001512 | Zakladna Skola s vyu€ovacim jazykom madarskym - | Zakladnd Skola | 100001512 1 | Skolskd 7, 90044 Tomasov
Alapiskola
100001514 | Zakladna skola ZS 1. stupen 100001514 1 | Turen 200, 90301 Turen
100001520 | Zakladna skola Zakladna skola | 100001520 1 | Skolska 4, 90024 Velky Biel
100011389 | Sukromna zakladna skola FELIX Zakladna skola | 100011389 5 | Krdsnohorskad 3127 / 14, 85107 Bratislava-Petrzalka
100017148 | Elokované pracovisko ako sucast Sukromného Gymnazium 100000103 2 | Panenska 28, 81103 Bratislava-Staré Mesto
gymndzia nemecko-slovenského
100017334 | Sukromna zakladna skola Zakladna Skola | 100017334 Kysucka 14, 90301 Senec
100017373 | Sukromna spojena skola Cambridge International Spojena skola 100017373 Uprkova 3, 81104 Bratislava-Staré Mesto
School
100017374 | Spojena skola Spojena skola 100017374 3 | Tokajicka 24, 82103 Bratislava-RuZinov
100017375 | Spojena skola Spojena skola 100017375 5 | Novohradska 3, 82109 Bratislava-RuZinov
100017376 | Spojena skola sv. Vincenta de Paul Spojena skola 100017376 3 | Bachova 4, 82103 Bratislava-Ruzinov
100017377 | Spojena skola internatna pre deti a Ziakov so Spojena skola 100017377 6 | Hrdlickova 17, 83101 Bratislava-Nové Mesto
sluchovym postihnutim
100017378 | Spojena skola de La Salle Spojena skola 100017378 3 | Cachtickd 14, 83106 Bratislava-Raca
100017379 | Spojena skola sv. Frantiska z Assisi Spojena skola 100017379 4 | Karloveska 32, 84104 Bratislava-Karlova Ves
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100017380 | Sukromna spojena skola British International Spojena skola 100017380 3 | J. Valastana Dolinského 1, 84101 Bratislava-Dubravka
School Bratislava
100017381 | Spojena skola Spojena skola 100017381 4 | Mokrohajska cesta 3, 84413 Bratislava-Karlova Ves
100017382 | Spojena skola Spojena skola 100017382 4 | Tilgnerova 14, 84105 Bratislava-Karlova Ves
100017383 | Spojena skola Spojena skola 100017383 3 | Dubravska cesta 1, 84525 Bratislava-Karlova Ves
100017384 | Spojena skola internatna Spojena skola 100017384 3 | Svréia 6, 84211 Bratislava-Karlova Ves
100017385 | Spojena skola Spojena skola 100017385 4 | J. Valastana Dolinského 1, 84101 Bratislava-Dubravka
100017387 | Spojena skola Svatej Rodiny Spojena skola 100017387 3 | Gercenova 10, 85101 Bratislava-Petrzalka
100017388 | Spojena skola Spojena skola 100017388 3 | Pribinova 16 / 1, 90101 Malacky
100017389 | Spojena skola sv. Frantiska Assiského Spojena skola 100017389 3 | Klastorné nam. 1, 90101 Malacky
100017390 | Spojena skola Spojena skola 100017390 4 | Komenského 25, 90201 Pezinok
100017391 | Spojena skola s vyucovacim jazykom madarskym Spojena skola 100017391 2 | Lichnerova 71, 90301 Senec
100017392 | Spojena skola Spojena skola 100017392 3 | Trnavska 2, 90301 Senec
100017393 | Spojena skola Spojena skola 100017393 3 | ul. SNP 30, 90028 lvanka pri Dunaji
100017601 | Sukromna zakladna sSkola Zakladna skola | 100017601 1 | Vavilovova 18, 85101 Bratislava-Petrzalka
100017698 | Zakladna skola s materskou skolou Zakladna skola | 100017698 1 | Kalin¢iakova 12, 83104 Bratislava-Nové Mesto
100017714 | Elokované pracovisko ako sucast Spojenej Skoly sv. | Zakladna skola | 100017379 4 | Veternicova 20, 84105 Bratislava-Karlova Ves
Frantiska z Assisi
100017878 | Sukromna zakladna skola s materskou skolou ZS 1. stupeni 100017878 1 | VIcie hrdlo 50, 82107 Bratislava-RuZinov
100017964 | Sukromna zakladna Skola, ??????? oc?????? ????? | Zakladna skola | 100017964 1 | Hrobakova 11, 85102 Bratislava-Petrzalka
100018181 | Elokované pracovisko ako sucast Sukromnej Zakladna skola | 100000746 2 | Borodacova 2, 82103 Bratislava-RuZinov
zakladnej Skoly Esprit
100018232 | Spojena skola internatna Spojena skola 100018232 2 | Vlastenecké nam. 1, 85101 Bratislava-Petrzalka
100018233 | Zakladna Skola internatna pre Ziakov s narusenou ZS pre ziakovs | 100018232 2 | Vlastenecké nam. 1, 85101 Bratislava-Petrzalka
komunikaénou schopnostou ako organiza¢na narusenou
zlozka Spojenej skoly internatnej komunikacnou
schopnostou
100018238 | Spojena skola Spojena skola 100018238 3 | Halkova 54, 83103 Bratislava-Nové Mesto
100018239 | Specialna zakladna gkola ako organiza¢nd zlozka Specidlna 100018238 3 | Halkova 54, 83103 Bratislava-Nové Mesto

Spojenej Skoly

zakladna skola
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100018240 | Zakladna skola pre Ziakov autizmom ako SZS pre Ziakov s | 100018238 Halkova 54, 83103 Bratislava-Nové Mesto
organizacna zlozka Spojenej skoly autizmom

100018296 | Sukromna zakladna skola Zakladna skola | 100018296 Komenského 29, 90201 Pezinok

100018418 | Zakladna skola Zakladna skola | 100018418 Kysucka 14, 90301 Senec

100018420 | Elokované pracovisko ako sucast Zakladnej skoly J. | Zakladna skola | 100001499 Kysucka 14, 90301 Senec
G. Tajovského

100018530 | Specialna zdkladna kola s materskou $kolou Specidlna 100018530 Nevadzova 3, 82007 Bratislava-RuZinov

zakladna skola

100018566 | Stredna odborna skola pre Ziakov so sluchovym SOS pre Ziakov | 100017377 Kocelova 26, 82108 Bratislava-RuzZinov
postihnutim ako organizacna zlozka Spojenej Skoly | so sluchovym
internatnej postihnutim

100018567 | Odborné uciliste pre ziakov so sluchovym OU pre Ziakov 100017377 Kocelova 26, 82108 Bratislava-RuzZinov
postihnutim ako organizacna zlozka Spojenej Skoly | so sluchovym
internatnej postihnutim

100018655 | Spojena skola sv. Ursule Spojena skola 100018655 Nedbalova 4, 81101 Bratislava-Staré Mesto

100018656 | Zakladna skola s materskou skolou sv. Ursule ako Zakladna skola | 100018655 Nedbalova 4, 81101 Bratislava-Staré Mesto
organizacna zlozka Spojenej skoly sv. Ursule

100018658 | Gymnazium sv. UrSule ako organizacna zlozka Gymnazium 100018655 Nedbalova 4, 81101 Bratislava-Staré Mesto
Spojenej Skoly sv. Ursule

100018666 | Spojena skola Spojena skola 100018666 Bratislavska 44, 90045 Malinovo

100018667 | Stredna odborna skola zahradnicka ako Stredna 100018666 Bratislavska 44, 90045 Malinovo
organizacna zlozka Spojenej Skoly odborna skola

100018668 | Zakladna Skola ako organizacna zlozka Spojenej Zakladna Skola | 100018666 Bratislavska 44, 90045 Malinovo
Skoly

100018674 | Elokované pracovisko ako sucast Spojenej Skoly Zakladna Skola | 100018666 Skolska 11, 90045 Malinovo

100018677 | Elokované pracovisko ako sucast Spojenej skoly Zakladna skola | 100018666 Visnova 1755, 90045 Malinovo

100018682 | Elokované pracovisko ako sucast Sukromnej Zakladna skola | 100011389 Tematinska 3246 / 10, 85101 Bratislava-Petrzalka
zakladnej Skoly FELIX

100018711 | Zakladna skola s materskou skolou Zakladna skola | 100018711 Dubova 1, 81104 Bratislava-Staré Mesto

100018840 | Zakladna Skola s materskou Skolou Zakladna skola | 100018840 Borodacova 2, 82103 Bratislava-RuZinov

100018899 | Elokované pracovisko ako sucast Zakladnej skoly Zakladna Skola | 100001247 Komenského 27, 90201 Pezinok

Jana Kupeckého
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100018902 | Sukromna zakladna skola Jolly HOMESCHOOL Zakladna skola | 100018902 1 | Kukucinova 4, 90201 Pezinok
100018909 | Spojena skola Spojena skola 100018909 3 | Ostredkova 10, 82102 Bratislava-RuZinov
100018910 | Stredna Sportova Skola ako organizacna zlozka Stredna 100018909 3 | Ostredkova 10, 82102 Bratislava-RuZinov
Spojenej Skoly Sportova Skola
100018911 | Zakladna skola ako organizac¢na zlozka Spojenej ZS Il. stuperi 100018909 3 | Ostredkova 10, 82102 Bratislava-RuZinov
Skoly
100018914 | Sukromna spojena skola francuzsko — slovenska Spojena skola 100018914 3 | M. C. Sklodowskej 1, 85104 Bratislava-Petrzalka
100018925 | Spojena skola Spojena skola 100018925 3 | Pankdchova 6, 85104 Bratislava-Petrzalka
100018926 | Gymnazium ako organizacna zlozka Spojenej Skoly | Gymnazium 100018925 3 | Pankdchova 6, 85104 Bratislava-Petrzalka
100018927 | Zakladna Skola ako organizacna zlozka Spojenej Zakladna Skola | 100018925 3 | Pankdchova 6, 85104 Bratislava-Petrzalka
Skoly
100018931 | Sukromna zakladna skola s materskou skolou Zakladna skola | 100018914 3 | M. C. Sklodowskej 1, 85104 Bratislava-Petrzalka
francuzsko-slovenska ako organizac¢na zlozka
Sukromnej spojenej Skoly francuzsko-slovenskej
100018932 | Sukromné Gymnazium francuzsko-slovenské ako Gymnazium 100018914 3 | M. C. Sklodowskej 1, 85104 Bratislava-Petrzalka
organizacna zlozka Sukromnej spojenej skoly
francuzsko-slovenskej
100018936 | Sukromna zakladna skola Zakladna skola | 100018936 1 | Vaiska 34, 82107 Bratislava-Vrakuna
100019038 | Elokované pracovisko ako sucast Zakladnej skoly Zakladna skola | 100001351 2 | Kosariska 192/42, 90042 Dunajska Luzna
100019079 | Sukromna zakladna skola Zakladna skola | 100019079 1 | Kastiel' 1, 90027 Bernolakovo
100019209 | Sukromna zakladna skola Edulienka Zakladna skola | 100019209 2 | Konventna 619/ 1, 81103 Bratislava-Staré Mesto
100019254 | Sukromna zakladna skola LIBELLUS Zakladna skola | 100019254 1 | Mokrohajska 3392 / 3, 84104 Bratislava-Karlova Ves
100019402 | Sukromna zakladna Skola Fantasticka Zakladna skola | 100019402 1 | Zitavska 1, 82107 Bratislava-Vrakuna
100019479 | Elokované pracovisko ako sucast Zakladnej Skoly s | Zakladna Skola | 100018840 2 | Tomasikova 4, 82129 Bratislava-RuZinov
materskou skolou
100019509 | Zakladna skola pre Ziakov s poruchami aktivity a ZS pre ziakovs | 100017385 4 | J. Valastana Dolinského 1, 84101 Bratislava-Dubravka
pozornosti narusenou
komunikac¢nou
schopnostou
100019525 | Stredna odborna skola lyceum C. S. Lewisa Stredna 100019525 1 | Haanova 28, 85104 Bratislava-Petrzalka

odborna skola

198




100019562 | Elokované pracovisko, ako sucast Sukromnej Zakladna skola | 100011389 5 | Karloveska 356/64, 84104 Bratislava-Karlova Ves
zakladnej Skoly FELIX
100019581 | Zakladna skola s materskou skolou Zakladna skola | 100019581 1 | Javorova alej 1A, 90025 Chorvatsky Grob
100019593 | Zakladna skola Zakladna skola | 100019593 1 | Na pantoch 9, 83106 Bratislava-Raca
100019636 | Sukromna zakladna skola Zakladna skola | 100019636 1 | Panenska 4, 81103 Bratislava-Staré Mesto
100019638 | Sukromna zakladna skola Zakladna skola | 100019638 1 | Kostolna 3, 90001 Modra
100019640 | Spojena skola internatna Spojena skola 100019640 5 | Dubravska cesta 1, 84525 Bratislava-Karlova Ves
100019641 | Odborné uciliste, ako organizacna zlozka Spojene;j Odborné 100019640 5 | Dubravska cesta 1, 84525 Bratislava-Karlova Ves
Skoly internatnej uciliste
100019642 | Odborné uciliste, ako organizacna zlozka Spojene;j Odborné 100019640 5 | Svabinského 7, 85101 Bratislava-Petrzalka
Skoly internatnej uciliste
100019643 | Prakticka Skola, ako organizacna zlozka Spojenej Prakticka Skola | 100019640 5 | Svabinského 7, 85101 Bratislava-Petrzalka
Skoly internatnej
100019730 | Zakladna skola Citadela Zakladna skola | 100019730 2 | Zochova 6 aug, 81103 Bratislava-Staré Mesto
100019735 | Sukromna zakladna skola Zakladna skola | 100019735 1 | Rozalka 5839 / 9A, 90201 Pezinok
100019749 | Elokované pracovisko, ako sucast Zakladnej Skoly s | Zakladna Skola | 100001278 2 | Ticha 37A, 90026 Slovensky Grob
materskou Skolou
100019751 | Elokované pracovisko, ako sucast Sukromne;j Zakladna Skola | 100019209 2 | Palisady 51, 81106 Bratislava-Staré Mesto
zakladnej Skoly Edulienka
100019758 | Sukromna zakladna skola Zakladna skola | 100019758 1 | Druistevnd 752 / 16, 90091 Limbach
100019805 | Elokované pracovisko, ako sucast Sukromnej Zakladna skola | 100011389 5 | Tematinska 1, 85105 Bratislava-Petrzalka
zakladnej Skoly FELIX
100019826 | Elokované pracovisko, ako sucast Zakladnej skoly Zakladna skola | 100000320 2 | Drienova 35, 82664 Bratislava-Ruzinov
Slovenského narodného povstania
100019856 | Sukromna spojena skola Kings Schools Spojena skola 100019856 3 | Trnavska cesta 3421 / 39, 83104 Bratislava-Nové Mesto
International
100019859 | Sukromna zakladna skola, ako organiza¢na zlozka Zakladna skola | 100019856 3 | Trnavska cesta 3421 / 39, 83104 Bratislava-Nové Mesto
Sukromnej spojenej Skoly Kings Schools
International
100019861 | Sukromné gymnazium, ako organizacna zlozka Gymnazium 100019856 3 | Trnavska cesta 3421 / 39, 83104 Bratislava-Nové Mesto

Sukromnej spojenej Skoly Kings Schools
International
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100019910 | Sukromné bilingvalne gymnazium Co.Bra. Gymndazium 100019910 Palisady 51, 81106 Bratislava-Staré Mesto
100019947 | Sukromna zakladna skola Zakladna skola | 100019947 Hummelova 4, 81103 Bratislava-Staré Mesto
100019960 | Elokované pracovisko ako sucast Sukromnej skoly Skola 100000255 Panenska 28, 81103 Bratislava-Staré Mesto
umeleckého priemyslu Bohumila Bacu umeleckého
priemyslu
100019976 | Elokované pracovisko ako sucast Sukromnej skoly Skola 100000255 Palisady 51, 81106 Bratislava-Staré Mesto
umeleckého priemyslu Bohumila Bacu umeleckého
priemyslu
100020005 | Stredna odborna skola pre Ziakov so zdravotnym SOS pre Ziakov | 100019640 Svabinského 7, 85101 Bratislava-Petrzalka
znevyhodnenim ako organizacna zlozka Spojenej s telesnym
Skoly internatnej postihnutim
100020026 | Elokované pracovisko ako sucast Sukromnej Stredna 100000972 Furdekova 16, 85104 Bratislava-PetrzZalka
strednej odbornej $koly ochrany os6b a majetku odborna skola
100020027 | Spojena skola Spojena skola 100020027 Bagarova 20, 84101 Bratislava-Dubravka
100020029 | Sukromna zakladna skola Ako doma, ako Zakladna skola | 100020027 Bagarova 20, 84101 Bratislava-Dubravka
organizacna zlozka Spojenej skoly
100020063 | Elokované pracovisko ako sucast Zakladnej skoly Zakladna skola | 100001318 Hlavna 107, 90027 Bernolakovo
100020151 | Elokované pracovisko ako sucast Sukromnej Zakladna Skola | 100011389 Vaiska 32, 82107 Bratislava-Vrakuna
zakladnej Skoly FELIX
100020165 | Elokované pracovisko ako sucast Zakladnej skoly Zakladna skola | 100019730 Namestie padlych hrdinov 42 / 7, 90028 Ivanka pri Dunaji
Citadela
100020168 | Elokované pracovisko ako stcast Skoly umeleckého | Skola 100000711 Mokrohajska cesta 3, 84413 Bratislava-Karlova Ves
priemyslu Josefa Vydru umeleckého
priemyslu
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Cenova ponuka

A. Ponuka a navrh na plnenie kritérii z verejného obstaravania

E.1 Nacenenie predmetu zakazky pre ucely uzatvorenia Ramcovej dohody o
vybudovani siete a poskytovani zariadeni a sluzieb (RD)

Kraj:

Pocet obdobi
poskytovania
sluzieb:

Bratislavsky

84 | mesiacov

Nazov
hospodarskeho
subjektu:
Adresa:

Slovanet, a.s.

Galvaniho 19, 821 01 Bratislava

35954612

Priloha ¢. 3

Cenova ponuka
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Kontaktné udaje
(email, telefon):

Miesto a datum:

Meno,
priezvisko a
podpis osoby
opravnenej
konat za
uchadzaca:

Ing. Michal
Jandura

Ing. Michal Jandura (vo@slovanet.net ; +421 2 208
28111)

dna
V Bratislave 12.02.2025

podpis

Polozka 1 - Vytvorenie rieSenia LAN/WLAN v skolach kraja — jednotkova cena za 1 Pripajany bod (PB) skoly

Polozka ¢. Nacenovana
podpolozka

1 Vytvorenie
rieSenia
LAN/WLAN v
Skolach kraja
— jednotkova
cenazal
Pripajany
bod (PB) skoly

Jednotkova cena

Merna Pocet

jednotka PBvo
vsetkych
Skolach
kraja

jeden PB 21689

508,98

EUR bez DPH
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Cena za polozku 1 celkom za vSetky PB vo vSetkych Skolach kraja: EUR bez DPH

Vysvetlivky:

pl.l Hospodarsky subjekt uvedie jednotkovu cenu (za jeden PB) v EUR bez DPH v oranzovou oznacenej bunke Polozky 1 zalozky "e.1_nacenenie"
(Priloha ¢. 2 Kalkulacia ceny pre RD)

pl.2 Celkova cena za Polozku 1 na vsetkych skolach kraja podla vysledkov prieskumu PHZ predstavuje hodnotu 11 039 267 EUR bez DPH

pl.3 Vytvorenie rieSenia PB spociva v:

pl.4 - nainstalovani a zapojeni kazdého PB

pl.5 - vytvoreni rieSenia pre prepojenie PB prostrednictvom relevantnej sietovej (LAN) technoldgie s bodom WAN pripojenia Skoly (ktory sa
nachadza v prvku "centralny rozvadzac - velky")

pl.6 - pozn.: samozrejme sa predpoklad3, Ze jednotlivé prvky LAN technoldgie, ktoré sluzia na prepojenie jedného PB s bodom WAN pripojenia
Skoly su zdielané medzi viacerymi PB (napr. jeden switch prepdja viac ako jeden PB)

pl.7 - zdokumentovani, vysvetleni a predvedeni rieSenia zodpovednému pracovnikovi Skoly, tak aby mohlo dojst k jeho formalnej akceptacii

pl.8 - uvedeni rieSenia do prevadzky tak, aby mohlo byt zacaté kontinuédlne poskytovanie sluzieb podla Polozky 2 a Polozky 3 v zmysle prislusnych
SLA (Priloha €. 1b Opis predmetu zékazky: Definicia sluzieb zabezpecovania prevadzky, udrzby a dalSieho rozvoja riesenia LAN/WLAN a
datovej konektivity WAN)

pl.9 Pod Pripajanym bodom (PB) sa rozumie:

pl.10 - kazdy WiFi access point (AP - vnutorny aj vonkajsi)

pl.11 - kazdd LAN zasuvka (zasuvka RJ45), pricom v pripade LAN dvoj-zasuvky sa jednd o dva PB

pl.12 - pritom pocet AP v Zakladnom modeli (ZM) konkrétnej Skoly zodpoveda poZiadavke na tzv. "100% pokrytie WiFi signdlom"

pl.13 - a pocet LAN dvoj-zasuviek v ZM zodpovedd poctu ucebni (interiérovych) konkrétnej skoly

pl.14 - pozn.: pocet LAN jedno-zasuviek v ZM zodpoveda poctu AP (pre pripojenie AP k LAN sieti), takato jedno-zasuvka pre AP nepredstavuje
samostatny PB

pl.15 Pod rieSenim pripojenia PB k bodu WAN pripojenia Skoly sa rozumie:
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pl.16
pl.17
pl.18
pl.19
pl.20

pl.21

pl.22
pl.23

pl.24

pl.25

pl.26
pl.27
pl.28

p1.29

- rieSenie podla Zakladného modelu (ZM) navrhnutého pre konkrétnu skolu

- resp. podla ZM prisposobeného o konkrétne znalosti, skisenosti a osvedcenu prax osloveného hospodarskeho subjektu
Naceniovana podpolozka je jednorazova cena (na rozdiel od ceny za Polozku 2 a Polozku 3, ktoré su vyjadrené na mesacnej baze)
Osloveny hospodarsky subjekt méze pri naceriovani vytvorenia riesenia pre jeden PB postupovat napr. takymto spésobom:

- naceni jednotlivé prvky v poctoch podla ZM (pri zohladneni ich technickych Specifikacii a poZiadaviek na sluzby podla Polozky 2 a Polozky 3,
ktoré budu prostrednictvom tychto prvkov poskytované)

- pozn.: technické Specifikacie prvkov ZM su uvedené v dokumente: Priloha ¢. 1a Opis predmetu zdkazky: Zakladny model rieSenia
LAN/WLAN na $kolach

- vydeli takto vypocitanu cenu poctom PB

- uvedeny postup je mozné aplikovat pre konkrétnu Skolu a Udaje uvedené v Casti b.1 alebo agregovane pre vSetky skoly kraja a podla Gdajov
uvedenych v Casti c.2 dokumentu: Priloha €. 2 Kalkulacia ceny pre RD

- pozn.: Je potrebné zohladnit skutoénost, Ze praca (polozka ,praca - instalacia siete LAN/WLAN" zo Zékladného modelu) potrebna na
nainstalovanie jednej dvoj-zasuvky LAN RJ45 a privedenie dvoch LAN kablov z tejto dvoj-zasuvky do najblizsieho switchu je len o nieco
narocnejsia ako pri jedno-zasuvke LAN RJ45 (oba kable budu vedené spolocne do jednej dvoj-zasuvky)

Dalie informacie tykajuce sa véeobecného navrhu (metodiky) ZM je moZné najst v dokumente: Priloha ¢. 1a Opis predmetu zakazky:
Zakladny model rieSenia LAN/WLAN na Skolach

Navrh poctov prvkov ZM pre konkrétnu Skolu je uvedeny v Casti b.1 dokumentu: Priloha €. 2 Kalkulacia ceny pre RD

Sumar poctov prvkov ZM pre vsetky Skoly kraja je uvedeny v €asti c.2 dokumentu: Priloha €. 2 Kalkulacia ceny pre RD

Poziadavky na poskytovanie sluZieb podla Polozky 2 su Specifikované v dokumente: Priloha ¢. 1b Opis predmetu zakazky: Definicia sluzieb
zabezpecovania prevadzky, udrzby a dalSieho rozvoja riesenia LAN/WLAN a datovej konektivity WAN

PoZiadavky na poskytovanie sluZieb podla Polozky 3 su Specifikované v dokumente: Priloha €. 1b Opis predmetu zakazky: Definicia sluzieb
zabezpecovania prevadzky, udrzby a dalSieho rozvoja riesenia LAN/WLAN a datovej konektivity WAN
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Polozka 2 - Poskytovanie sluZieb zabezpecovania prevadzky, tdrzby a dalSieho rozvoja - rieSenie LAN/WLAN v skolach

kraja
Polozka ¢. Skupina sluzieb Merna Pocet Jednotkova
jednotka PBvo cena
vsetkych
Skolach
kraja
21-21.1 Vsetky skupiny sluZieb podla jeden PB 21689 3,66 | EUR bez DPH
(alternativa 1) zoznamu z Casti C.3 so sp6sobom / mesiac
Uhrady "Pausalne" okrem SluzZieb
opcie.
Alternativa so sluzbou
"Poskytovanie sluzieb
centralizovaného rieSenia spravy a
dohladu (CRSD) priamo RPS"
21-21.2 Vsetky skupiny sluzieb podla jeden PB 21689 3,66 | EUR bez DPH
(alternativa 2) zoznamu z Casti C.3 so sp6sobom / mesiac

Uhrady "Pausalne" okrem Sluzieb
opcie.

Alternativa so sluzbou
"Poskytovanie sluzieb
centralizovaného riesenia spravy a
dohladu poskytovana RPS
prostrednictvom sluzieb NCU
(NCU-CRSD)"
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2.2 Sluzby Opcie — Nahrada sluzieb jeden PB 1,38 | EUR bez DPH
NCU (docasne pokial nie st sluzby  / mesiac
NCU k dispozicii): Poskytovanie
sluzieb Service Desk - Helpdesk,
Ticketing
23 Sluzby Opcie — Nahrada sluzieb jeden PB 5,00 | EUR bez DPH
NCU (docasne pokial nie st sluzby  / mesiac
NCU k dispozicii): Poskytovanie
sietovych sluzieb a sietovej
bezpecnosti
Cena za Podpolozku 2.1 (zapocitana je nizsia cena podla nacenenia alternativy 2.1.1 a 2.1.2) za vsetky PB vo EUR bez DPH
vSetkych Skolach kraja a jeden mesiac:
Cena za Podpolozku 2.2 a 2.3 a za vSetky PB vo vsetkych skolach kraja a jeden mesiac: EUR bez DPH
Cena za Podpolozku 2.1 za vsetky PB vo vsetkych skolach kraja a jeden rok: EUR bez DPH
Cena za Podpolozku 2.2 a 2.3 za vSetky PB vo vsetkych Skolach kraja a jeden rok: EUR bez DPH
Cena za Podpolozku 2.1 za vSetky PB vo vsetkych skolach kraja a vSetky mesiace: EUR bez DPH
Cena za Podpolozku 2.2 a 2.3 za vSetky PB vo vsetkych skolach kraja a vSetky mesiace: EUR bez DPH
Cena za Polozku 2 (podpolozky 2.1, 2.2 a 2.3) celkom za vSetky PB vo vSetkych skolach kraja a vSetky EUR bez DPH

mesiace:
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Vysvetlivky:

p2.1

p2.2

p2.3

p2.4

p2.5

p2.6

p2.7

p2.8

p2.9

p2.10

Hospodarsky subjekt uvedie jednotkovu cenu (za jeden PB, resp. za ¢lovekohodinu) v EUR bez DPH v oranZovou oznacenych bunkach Polozky
2 zalozky "e.1_nacenenie" (Priloha €. 2 Kalkulacia ceny pre RD)

Celkova cena za PodpoloZzku 2.1 za vSetky PB vo vsetkych skoldch kraja a vSetky mesiace podla vysledkov prieskumu PHZ predstavuje
hodnotu 6 675 354 EUR bez DPH (pricom tato hodnota plati pre nacefiovanu alternativu 2.1.1 ako aj pre pre nacefiovanu alternativu 2.1.2
a tieZ sa predpoklad3, Ze alternativa 2.1.2 bude nacenena nizSou sumou ako alternativa 2.1.1) a celkova cena za Podpolozku 2.2 a 2.3
spolu a za vsetky PB vo vSetkych skolach kraja a vSetky mesiace podla vysledkov prieskumu PHZ predstavuje hodnotu 11 623 569 EUR bez
DPH

Nacenriuju sa skupiny sluZieb zabezpecovania prevadzky, udrzby a dalSieho rozvoja riesenia LAN/WLAN prepoditané na jeden PB a jedno
obdobie (mesiac)

Pozn.: v Polozke 2 sa nenacenuju sluzby Sluzby zabezpecovania WAN konektivity (Zabezpecovanie primarnej datovej konektivity a jej zalohy),
ktoré sa nacenuju v Polozke 3

Pri stanoveni ceny je potrebné vziat do Uvahy skutoénost, Ze PB s dvoch typov — PB AP (t.j. PB, ktorymi su zariadenia WiFi access point —
ukoncenia rieSenia WLAN) a PB LAN (PB, ktorymi su dvoj-zasuvky LAN RJ45 — ukoncenia rieSenia LAN), pricom oba typy PB zdielaju spolo¢nu
infrastruktiru zariadeni (switche, kable, listy a pod.), ktorymi su pripojené k bodu pripojenia na WAN; naroc¢nejsie na prevadzku a udrzbu sa
javia byt PB AP ako PB LAN, avsak komplexita celkovej LAN/WLAN infrastruktury, ktoru je potrebné prevadzkovat a udrziavat ako celok, je
rovnakom vysledkom poctov PB AP ako aj PB LAN (t.j. napr. ak by boli v Skole len PB AP a Ziadne PB LAN, pocet potrebnych switchov

a pripadne inych aktivnych prvkov by bol nizsi)

Detailné definicie sluZieb pre jednotlivé skupiny su Specifikované v dokumente: Priloha ¢. 1b Opis predmetu zakazky: Definicia sluzieb
zabezpecovania prevadzky, udrzby a dalSieho rozvoja riesenia LAN/WLAN a datovej konektivity WAN

Sluzby budu poskytované v zmysle detailnych poZiadaviek podla SLA (Priloha ¢. 1b Opis predmetu zadkazky: Definicia sluZieb zabezpecovania
prevadzky, Gdrzby a dalSieho rozvoja rieSenia LAN/WLAN a datovej konektivity WAN), pricom sa predpokladaju také poziadavky, ktoré
zodpovedaju beZnej, aktudlnej a osvedcenej praxi v rieSenych oblastiach v sektore Skolstva

Sluzby uvedené v Podpolozkach 2.1.1 a 2.1.2 su alternativne (vzajomne sa vylucuju) a do vyslednej ceny za Polozku 2 sa zapoditava nizsia
cena, potrebné je viak uviest ceny za obe PodpoloZzky. PoZiadavky na tieto sluzby su vysvetlené v dokumente: Priloha ¢. 1b Opis predmetu
zékazky: Definicia sluzieb zabezpecovania prevadzky, udrzby a dalSieho rozvoja riesenia LAN/WLAN a datovej konektivity WAN

Sluzby uvedené v Podpolozkach 2.2 a 2.3 sa tykaju sluZieb, ktoré budu poskytované v pripade, ked' (e$te) nebude k dispozicii riedenie NCU. Je
potrebné uviest ceny za obe Podpolozky, pricom do vyslednej ceny za Polozku 2 sa zapoditavaju ceny oboch Podpoloziek

Je potrebné predpokladat, 7e buduci Regiondlny partner $koly (RPS) bude sluzby Polozky 2 poskytovat jednotnym a centralizovanym
sp6sobom (podporenym zodpovedajucim technickym, procesnym a organizacnym rieSenim) pre maximalny pocet skél (t.j. pre vSetky) v
danom kraji, pricom:
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p2.11 - obstaravatel bude pozadovat aby buduci RPS navrh svojho jednotného a centralizovaného rieenia zdokumentoval a predloZil na postdenie

p2.12 Vysledna cena sluzieb pre vsetky Skoly daného kraja a za celé obdobie poskytovania sluZieb je:
p2.13 - slcet jednotkovych cien pausalnych sluzieb (pricom pri alternativnych Podpolozkach 2.1.1 a 2.1.2 sa berie do Uvahy niZsia cena)
p2.14 - sUcin takto vypocitanej ceny a poctu obdobi poskytovania sluzieb

Polozka 3 - Poskytovanie sluzieb zabezpecovania prevadzky, udrzby a dalSieho rozvoja - datova konektivita WAN v

Skolach kraja

Polozka Nacenovana

Cena spolu za vietky Skoly a jeden mesiac:

C. podpolozka
3 Sluzby WAN konektivity pre nacerfiovanu 78 018,00 | EUR bez DPH
podpolozku [kmeriova Skola, adresa] s
pozadovanymi rychlostami a pri reSpektovani
poZiadavky ro¢ného ndrastu rychlosti podla ¢asti
C11
Uplnost odpovedi v &asti B.2 WAN pripojenia (Polozka 3): 100,00 %
Cena spolu za vsetky Skoly kraja a jeden mesiac: 78 018,00 | EUR bez DPH
Cena spolu za vsetky Skoly kraja a jeden rok: 936 216,00 | EUR bez DPH
Cena za polozku 3 celkom za vsetky Skoly kraja a vSetky 6 553 512,00 | EUR bez DPH

mesiace:

Vysvetlivky:
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p3.1 Hospodarsky subjekt uvedie vSetky poZzadované Udaje pre kazdy riadok [kmenova Skola, adresa] v oranZzovou oznacenych bunkdch v zdlozke
"b.2 _wan_pripojenia" (Priloha ¢. 2 Kalkuldcia ceny pre RD)

p3.2 Celkova cena za Polozku 3 na vsetkych skolach kraja podla vysledkov prieskumu PHZ predstavuje hodnotu 6 553 537 EUR bez DPH

p3.3 Je rozhodujuce aby hospodarsky subjekt vyplnil Gdaje vo vsetkych riadkoch (za vsetky kmenové Skoly a ich adresy z daného kraja); Uplnost
odpovedi pre nacefiovanu Polozku 3 je indikovana v prislusnej zalozke ("b.2_wan_pripojenia", bunka L1) a tieZ vyssie (bunka G95)

p3.4 Vysvetlivky k jednotlivym relevantnym stipcom v zalozke "b.2_wan_pripojenia” (su tiez uvedené v prislunych riadkoch zélozky "obsah"):

p3.5 - "Poziadavka je zvysena z dévodu existujucej WAN konektivity s vy$Sou rychlostou": v pripadoch kedy je zndme, Zze dand kmeriova skola uz v

sucasnosti vyuziva vyssiu downlink rychlost ako zodpoveda predpokladanému poctu pouzivatelov, pozaduje sa zabezpedenie tejto rychlosti; v
tomto pripade v$ak neplati poZiadavka na medziro¢né zvysovanie rychlosti (vid. ¢ast C_1.1) ak by toto zvySovanie malo viest k vyssim
rychlostiam ako zodpovedaju predpokladanému poctu pouzivatelov podla pravidiel uvedenych v ¢asti C_1.1

p3.6 - "Poplatok za jeden mesiac (EUR bez DPH)": cena za jeden mesiac poskytovania sluzieb WAN konektivity v danej kmeriovej Skole a na danej
adrese; tato polozka je povinna pre kazdy riadok zoznamu [kmeriova skola, adresa]; od hospodarskeho subjektu sa pozaduje 100% Uplnost
odpovedi

p3.7 - "Pripadné poznamky a komentare k uvedenym Udajom a navrhovanej technolégii WAN pripojenia": poznamky a komentdre k ostatnym udajom

vyplnenym hospodarskym subjektom

p3.8 Do ceny sluzby za WAN konektivitu skoly, hospodarsky subjekt nezapocita pripadne priame vystavbové naklady suvisiace s rozsirovanim vlastnej
infrastruktiry a budovanim vlastného fyzického pokrytia. Obstaravatel predpoklada, Zze bude v maximalnej moznej miere vyuzité aktualne
pokrytie v lokalite

p3.9 V cene sluzby su véak zohladnené (zapocitané) aj naklady na zriadovacie poplatky pripojenia (adresa je v pokryti ale je nutne v lokalite zriadit
pripojku, naklady na koncové WAN zariadenie RPS v bode WAN pripojenia $koly /v prvku "centralny rozvadzac - velky"/ a jeho prepojenie do
vybudovanej siete v pokryti)

p3.10 Pozn.: Informdcia o v stucasnosti existujucich technoldgiach WAN "poslednej mile" na adresach WAN pripojenia kmenovych skol nie su k
dispozicii
p3.11 Vysledna cena sluzieb WAN konektivity pre vSetky Skoly daného kraja a za celé obdobie poskytovania sluzieb je si¢tom ceny za kazdy riadok

[kmenova skola, adresa] pre dany kraj

p3.12 Poziadavka na minimalnu rychlost downlink, resp. uplink (zodpovedajuca predpokladanému poctu pouzivatelov) nie je jedinou poziadavkou na
sluzbu, dalsie kvalitativne a kvantitativne poZiadavky su Specifikované v dokumente: Priloha ¢. 1b Opis predmetu zakazky: Definicia sluZieb
zabezpecovania prevadzky, udrzby a dalSieho rozvoja riesenia LAN/WLAN a datovej konektivity WAN
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Cena spolu

B.2

Cena za Polozku 1 (jednorazova):
Cena za Polozku 2 (za vSetky mesiace poskytovania sluZieb):

Cena za Polozku 3 (za vSetky mesiace poskytovania sluZieb):

Cena celkom za cely predmet zakazky v EUR bez DPH:

11 039 267,22

18 291 635,04

6 553 512,00

35 884 414,26

Prehlad kmeriovych $kol so Skolami na r6znych adresach v rozsahu predmetu zakazky a poziadavky na WAN

konektivitu a Naceriovaci formular

EUR bez DPH

EUR bez DPH

EUR bez DPH

EUR bez DPH

100,00%

Uplnost
odpovedi
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Kraj: Bratislavsky

Pocet WAN pripojeni skol:

336

ID
kmeriovej
Skoly

100000013

100000024

100000027

100000035

100000041

100000045

Kraj

Bratislavsky

Bratislavsky

Bratislavsky

Bratislavsky

Bratislavsky

Bratislavsky

Okres

Bratislava |

Bratislava |

Bratislava |

Bratislava |

Bratislava |

Bratislava |

Nazov skoly

Zakladna skola s materskou Skolou
pre deti a Ziakov so sluchovym
postihnutim interndtna

Zékladna $kola a GYMNAZIUM s
vyucovacim jazykom madarskym -
Magyar Tannyelv( Alapiskola és
Gimndzium

Strednd priemyselnd Skola strojnicka

Tanecné konzervatdérium Evy
Jaczovej

Gymnazium

Zakladna skola s materskou skolou
M. R. Stefanika

Adresa WAN
pripojenia
skupiny skol v
spolo¢nom
kmeni

Drotdrska cesta
48, 81104
Bratislava-Staré
Mesto
Dunajska 13,
81484
Bratislava-Staré
Mesto
Fajnorovo
nabrezie 5,
81475
Bratislava-Staré
Mesto
Gorazdova 20,
81104
Bratislava-Staré
Mesto
Grosslingova
18, 81109
Bratislava-Staré
Mesto
Grosslingova
48, 81109

Pocet
réznyc
h
adries
skupiny
skol v
kmeni

Pocet
vsetkyc
h $kél:
402

Pocet
3kol v
kmeni
na danej
adrese

Pocet
pouzivatelov:
128373

Pocet
pouzivatelov
v danom
kmeni a na
danej adrese
(predpoklada
ny)

93

509

321

170

795

559

Pozadovana rychlost WAN
pripojenia v prvom roku
poskytovania sluzieb

Downlink
(Mbit/s)

230

570

470

280

740

570

(vid". ¢ast C_1.1)

Uplink
(Mbit/s)

60

140

120

70

190

140

PoZiadav
ka je
zvysend
z dévodu
existujuc
ej WAN
konektivi
tys
vyssou
rychlost
ou

78 018,00 | Cena

spolu
(EUR bez
DPH)

Sluzby WAN konektivity pre
naceriovanu podpolozku
[kmeriova Skola, adresa] s
pozadovanymi rychlostami a
pri reSpektovani poZiadavky
rocného narastu rychlosti

podla ¢asti C_1.1

Poplatok za Pripadné
jeden mesiac poznamky a
(EUR bez komentare k
DPH) uvedenym
udajom a
navrhovanej
technoldgii
WAN
pripojenia
238,00
230,00
238,00
227,00
227,00
219,00
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100000048

100000055

100000056

100000063

100000069

100000083

100000098

100000102

100000103

100000103

100000105

Bratislavsky

Bratislavsky

Bratislavsky

Bratislavsky

Bratislavsky

Bratislavsky

Bratislavsky

Bratislavsky

Bratislavsky

Bratislavsky

Bratislavsky

Bratislava |

Bratislava |

Bratislava |

Bratislava |

Bratislava |

Bratislava |

Bratislava |

Bratislava |

Bratislava |

Bratislava |

Bratislava |

Zakladna skola

Zakladna skola Dr. Ivana Dérera

Gymnazium Matky Alexie

Stkromna ZAKLADNA SKOLA s
materskou Skolou pre Ziakov a deti s
autizmom

Specialna zékladna skola s

materskou Skolou

Zakladna skola

Zakladna Skola Matky Alexie

Sukromna zakladnd skola nemecko-
slovenska

Sukromné gymnazium nemecko-
slovenské

Sukromné gymnazium nemecko-
slovenské

Evanjelickd zakladna skola

Bratislava-Staré
Mesto

Hlboka cesta 4,
81104
Bratislava-Staré
Mesto

Jelenia 16,
81105
Bratislava-Staré
Mesto
Jesenského 4 /
A, 81102
Bratislava-Staré
Mesto

Jozefska 6,
81106
Bratislava-Staré
Mesto
Karpatska 1,
81105
Bratislava-Staré
Mesto
Mudrornova 83,
81103
Bratislava-Staré
Mesto
Palackého 1,
81102
Bratislava-Staré
Mesto

Palisady 51,
81106
Bratislava-Staré
Mesto

Palisady 51,
81106
Bratislava-Staré
Mesto
Panenska 28,
81103
Bratislava-Staré
Mesto

Palisady 57,
81106

442

446

489

10

135

645

552

181

218

54

155

470

470

470

100

800

570

570

280

400

150

280

120

120

120

25

200

140

140

70

100

40

70

ano

242,00

237,00

228,00

245,00

235,00

230,00

231,00

221,00

221,00

245,00

242,00

212




100000118

100000118

100000136

100000148

100000155

100000158

100000160

100000170

100000171

100000172

Bratislavsky

Bratislavsky

Bratislavsky

Bratislavsky

Bratislavsky

Bratislavsky

Bratislavsky

Bratislavsky

Bratislavsky

Bratislavsky

Bratislava |

Bratislava |

Bratislava |

Bratislava |

Bratislava |

Bratislava |

Bratislava |

Bratislava Il

Bratislava Il

Bratislava Il

Zakladna skola s materskou $kolou
Milana Hodzu

Zakladna skola s materskou skolou
Milana Hodzu

Konzervatérium

Cirkevna stredna odborna skola
elektrotechnickd P. G. Frassatiho

Zakladna skola

Gymndzium Jana Papdnka

Strednd priemyselnd skola

elektrotechnicka

Sukromna strednd odborna Skola -

Gastroskola

Sukromna stredna odborna skola
pedagogicka

Zakladna skola

Bratislava-Staré
Mesto
Podjavorinskej
1,81101
Bratislava-Staré
Mesto
Skarniclova 1,
81101
Bratislava-Staré
Mesto
Tolstého 11,
81106
Bratislava-Staré
Mesto
Vazovova 12,
81107
Bratislava-Staré
Mesto
Vazovova 4,
81107
Bratislava-Staré
Mesto
Vazovova 6,
81107
Bratislava-Staré
Mesto

Zochova 9,
81103
Bratislava-Staré
Mesto
Bieloruska 1,
82106
Bratislava-
Podunajské
Biskupice
Bieloruska 1,
82106
Bratislava-
Podunajské
Biskupice
Bieloruska 1,
82106
Bratislava-
Podunajské
Biskupice

193

296

694

249

788

764

631

131

641

386

280

400

570

400

740

740

570

280

570

470

70

100

140

100

190

190

140

70

140

120

233,00

221,00

218,00

228,00

239,00

240,00

229,00

219,00

233,00

233,00

213




100000177

100000180

100000181

100000182

100000183

100000191

100000197

100000201

100000210

Bratislavsky

Bratislavsky

Bratislavsky

Bratislavsky

Bratislavsky

Bratislavsky

Bratislavsky

Bratislavsky

Bratislavsky

Bratislava Il

Bratislava Il

Bratislava Il

Bratislava Il

Bratislava Il

Bratislava Il

Bratislava Il

Bratislava Il

Bratislava Il

Zakladna skola

Sukromné gymnazium GALILEO
SHOOL

Sukromna zakladna skola GALILEO
SCHOOL

Sukromna strednd Sportova Skola
GAUDEAMUS

Sukromna obchodna akadémia Profi
- Kamo

Gymnazium Federica Garciu Lorcu

Zakladna skola

Zakladna Skola s materskou Skolou s
vyucovacim jazykom madarskym -
Alapiskola és Ovoda

1. stkromné gymnazium v Bratislave

Biskupicka 21,
82106
Bratislava-
Podunajské
Biskupice
Dudvaiska 6,
82107
Bratislava-
Podunajské
Biskupice
Dudvdéziska 6,
82107
Bratislava-
Podunajské
Biskupice
Dudvaiska 6,
82107
Bratislava-
Podunajské
Biskupice
Dudvdéziska 6,
82107
Bratislava-
Podunajské
Biskupice
Hronska 3,
82107
Bratislava-
Podunajské
Biskupice
Podzahradna
51, 82107
Bratislava-
Podunajské
Biskupice
Vetvarska 7,
82106
Bratislava-
Podunajské
Biskupice
Bajkalska 20,
82108
Bratislava-
RuZinov

254

213

426

153

57

668

682

130

360

400

400

470

280

230

570

570

280

470

100

100

120

70

60

140

140

70

120

234,00

233,00

233,00

225,00

232,00

242,00

230,00

240,00

237,00

214



100000211

100000228

100000233

100000235

100000251

100000255

100000255

100000255

100000257

100000273

100000276

Bratislavsky

Bratislavsky

Bratislavsky

Bratislavsky

Bratislavsky

Bratislavsky

Bratislavsky

Bratislavsky

Bratislavsky

Bratislavsky

Bratislavsky

Bratislava Il

Bratislava Il

Bratislava Il

Bratislava Il

Bratislava Il

Bratislava Il

Bratislava Il

Bratislava Il

Bratislava Il

Bratislava Il

Bratislava Il

Sukromna zakladna skola pre Ziakov
so vSeobecnym intelektovym
nadanim

Zakladna skola Pavla Marcelyho

Strednd priemyselnd Skola stavebna
a geodetickd

Sukromna strednd odbornd Skola

Gymnazium Ivana Horvatha

Sukromna skola umeleckého
priemyslu Bohumila Bacu

Sukromna skola umeleckého
priemyslu Bohumila Bacu

Sukromna skola umeleckého
priemyslu Bohumila Bacu

Strednd odborna 3kola technolégii a
remesiel

Zakladna skola

Strednd priemyselnd Skola dopravna

Bajkalska 20,
82108
Bratislava-
RuZinov
Drienova 16,
82103
Bratislava-
RuZinov
Drieriova 35,
82664
Bratislava-
RuZinov
Exnarova 20,
82601
Bratislava-
RuZinov
Ivana Horvatha
14, 82103
Bratislava-
RuZinov
Ivanska cesta
21, 82104
Bratislava-
RuZinov
Palisady 51,
81106
Bratislava-Staré
Mesto
Panenska 28,
81103
Bratislava-Staré
Mesto
Ivanskd cesta
21, 82104
Bratislava-
RuZinov
Kuliskova 8,
82108
Bratislava-
RuZinov
Kvacalova 20,
82108
Bratislava-
RuZinov

250

944

394

410

518

10

10

463

678

414

337

400

800

800

800

800

800

800

800

570

470

470

100

200

200

200

200

200

200

200

140

120

120

ano

ano

ano

ano

ano

ano

ano

231,00

244,00

242,00

218,00

242,00

240,00

240,00

219,00

222,00

229,00

222,00

215




100000277

100000285

100000287

100000298

100000305

100000320

100000320

100000336

100000337

100000338

100000342

Bratislavsky

Bratislavsky

Bratislavsky

Bratislavsky

Bratislavsky

Bratislavsky

Bratislavsky

Bratislavsky

Bratislavsky

Bratislavsky

Bratislavsky

Bratislava Il

Bratislava Il

Bratislava Il

Bratislava Il

Bratislava Il

Bratislava Il

Bratislava Il

Bratislava Il

Bratislava Il

Bratislava Il

Bratislava Il

Zakladna skola

Gymnazium

Zakladna skola

Zakladna skola

Obchodnd akadémia

Zakladna skola Slovenského

narodného povstania

Zakladna skola Slovenského
narodného povstania

Zakladna skola

Sukromna zakladna Skola

Sukromna strednd odbornd skola

pedagogicka a socialna

Strednd odborna Skola obchodu a

sluzieb Samuela Jurkovica

Medzilaboreck
411,82101
Bratislava-
RuZinov
Metodova 2,
82108
Bratislava-
RuZinov
Mierova 46,
82105
Bratislava-
RuZinov
Nevadzova 2,
82101
Bratislava-
RuZinov
Nevadzova 3,
82007
Bratislava-
RuZinov
Drienova 35,
82664
Bratislava-
RuZinov
Ostredkova 14,
82102
Bratislava-
RuZinov
RuZova dolina
29, 82109
Bratislava-
RuZinov
Sklenarova 1,
82109
Bratislava-
RuZinov
Sklenarova 1,
82109
Bratislava-
RuZinov
Sklenarova 1,
82109
Bratislava-
RuZinov

632

1112

619

844

396

55

996

762

161

266

339

570

1000

570

740

470

400

740

740

280

400

470

140

250

140

190

120

100

190

190

70

100

120

ano

240,00

231,00

245,00

221,00

230,00

222,00

231,00

238,00

242,00

239,00

225,00

216



100000346

100000347

100000363

100000374

100000381

100000384

100000388

100000401

100000403

100000406

100000410

Bratislavsky

Bratislavsky

Bratislavsky

Bratislavsky

Bratislavsky

Bratislavsky

Bratislavsky

Bratislavsky

Bratislavsky

Bratislavsky

Bratislavsky

Bratislava Il

Bratislava Il

Bratislava Il

Bratislava Il

Bratislava Il

Bratislava Il

Bratislava Il

Bratislava Il

Bratislava Il

Bratislava Il

Bratislava Il

Skola umeleckého priemyslu

Strednd odborna skola dopravna

Strednd odborna Skola kadernictva a

vizazistiky

Gymndzium Ladislava Novomeského

Strednd odborna Skola chemicka

Zakladna skola

Strednd zdravotnicka skola

Zakladna skola

Sukromné gymnazium

Zakladna skola

Zakladna skola

Sklenarova 7,
82489
Bratislava-
RuZinov
Kvacalova 20,
82108
Bratislava-
RuZinov
Svatoplukova 2,
82108
Bratislava-
RuZinov
Tomasikova 2,
82729
Bratislava-
RuZinov

VIcie hrdlo 50,
82107
Bratislava-
RuZinov
Vratocka 58,
82104
Bratislava-
RuZinov
Zahradnicka 44,
82108
Bratislava-
RuZinov
Rajcianska 3,
82107
Bratislava-
Vrakuna
Vaiska 32,
82107
Bratislava-
Vrakuna
Zelezniéna 14,
82107
Bratislava-
Vrakuna
Zitavska 1,
82107
Bratislava-
Vrakuna

467

522

531

676

340

557

687

795

201

891

497

470

570

570

570

470

570

570

740

400

740

470

120

140

140

140

120

140

140

190

100

190

120

219,00

235,00

227,00

228,00

230,00

221,00

222,00

234,00

221,00

240,00

225,00

217



100000417

100000423

100000430

100000430

100000431

100000449

100000452

100000458

100000461

100000466

100000466

Bratislavsky

Bratislavsky

Bratislavsky

Bratislavsky

Bratislavsky

Bratislavsky

Bratislavsky

Bratislavsky

Bratislavsky

Bratislavsky

Bratislavsky

Bratislava Il

Bratislava Il

Bratislava Il

Bratislava Il

Bratislava Il

Bratislava Il

Bratislava Il

Bratislava Il

Bratislava Il

Bratislava Il

Bratislava Il

Zakladna skola s materskou skolou

Sukromné gymnazium

Sukromna zakladna sSkola

Sukromna zakladna sSkola

Zakladna skola s materskou $kolou

Lie¢ebno - vychovné sanatérium

Zakladna skola s materskou Skolou

Sukromna stredna Sportova skola
EISB

Sukromna zakladna sSkola EISB

Zakladna skola pri zdravotnickom

zariadeni

Zakladna skola pri zdravotnickom
zariadeni

Cédrova 23,
83101
Bratislava-Nové
Mesto

Ceska 10,
83103
Bratislava-Nové
Mesto

Ceska 10,
83103
Bratislava-Nové
Mesto
Kremel'ska 2,
84110
Bratislava-
Devin

Ceska 10,
83103
Bratislava-Nové
Mesto
Hrdli¢kova 21,
83101
Bratislava-Nové
Mesto
Jeséniova 54,
83101
Bratislava-Nové
Mesto
Radni¢né
namestie 4,
82105
Bratislava-
RuZinov
Radni¢né
namestie 4,
82105
Bratislava-
RuZinov
Antolska 11,
85106
Bratislava-
Petrzalka
Krajinska 91,
82106
Bratislava-

490

482

332

204

331

28

395

64

146

10

10

470

470

470

400

470

150

470

230

280

100

100

120

120

120

100

120

40

120

60

70

25

25

228,00

226,00

219,00

231,00

226,00

232,00

237,00

237,00

229,00

238,00

226,00

218



100000466

100000466

100000466

100000471

100000476

100000486

100000488

100000490

100000497

100000498

100000504

Bratislavsky

Bratislavsky

Bratislavsky

Bratislavsky

Bratislavsky

Bratislavsky

Bratislavsky

Bratislavsky

Bratislavsky

Bratislavsky

Bratislavsky

Bratislava Il

Bratislava Il

Bratislava Il

Bratislava Il

Bratislava Il

Bratislava Il

Bratislava Il

Bratislava Il

Bratislava Il

Bratislava Il

Bratislava Il

Zakladna skola pri zdravotnickom
zariadeni

Zakladna skola pri zdravotnickom
zariadeni

Zakladna skola pri zdravotnickom
zariadeni

Hotelova akadémia

Zakladna skola s materskou skolou

Strednd odborna Skola beauty

sluzieb

Obchodnd akadémia

Strednd odborna Skola polygraficka

Zakladna skola s materskou skolou

Sukromna stredna odborna skola

HOST

Zakladna skola s materskou skolou

Podunajské
Biskupice
Limbova 1,
83340
Bratislava-Nové
Mesto

Limbova 5,
83340
Bratislava-Nové
Mesto
Ruzinovska 6,
82103
Bratislava-
RuZinov
Mikoviniho 1,
83102
Bratislava-Nové
Mesto
Odborarska 2,
83102
Bratislava-Nové
Mesto
Racianska 105,
83102
Bratislava-Nové
Mesto
Racianska 107,
83102
Bratislava-Nové
Mesto
Racianska 190,
83526
Bratislava-Nové
Mesto
Riazanska 75,
83103
Bratislava-Nové
Mesto
Pionierska 15,
83102
Bratislava-Nové
Mesto

Sibirska 39,
83102

10

10

10

587

340

323

463

427

374

162

549

100

100

100

800

470

470

470

470

470

280

570

25

25

25

200

120

120

120

120

120

70

140

ano

222,00

229,00

228,00

220,00

231,00

235,00

235,00

227,00

239,00

245,00

238,00

219



100000515

100000515

100000521

100000524

100000544

100000548

100000552

100000555

100000562

100000568

100000575

100000583

Bratislavsky

Bratislavsky

Bratislavsky

Bratislavsky

Bratislavsky

Bratislavsky

Bratislavsky

Bratislavsky

Bratislavsky

Bratislavsky

Bratislavsky

Bratislavsky

Bratislava Il

Bratislava Il

Bratislava Il

Bratislava Il

Bratislava Il

Bratislava Il

Bratislava Il

Bratislava Il

Bratislava Il

Bratislava V

Bratislava Il

Bratislava Il

SKOLA PRE MIMORIADNE NADANE
DETI a Gymnazium

SKOLA PRE MIMORIADNE NADANE
DETI a Gymnazium

Sukromna zakladna skola waldorfska

Zakladna skola s materskou skolou

Strednd odborna skola informacnych
technoldgii

Gymnazium

Zakladna skola s materskou skolou
Jana Amosa Komenského

Strednd odborna skola
masmedidlnych a informacénych
stadii

Strednd odborna Skola hotelovych

sluZieb a obchodu

Sukromné gymnazium FELIX

Zakladna skola

Zakladna skola Katariny Bruderovej

Bratislava-Nové
Mesto

Skalicka 1,
83102
Bratislava-Nové
Mesto

Teplickd 7,
83102
Bratislava-Nové
Mesto
Vihorlatska 10,
83104
Bratislava-Nové
Mesto

Za kasarnou 2,
83103
Bratislava-Nové
Mesto

Hlinicka 1,
83152
Bratislava-Raca
Hubeného 23,
83153
Bratislava-Raca
Hubeného 25,
83153
Bratislava-Raca
Kadnarova 7,
83414
Bratislava-Raca
Na pantoch 9,
83106
Bratislava-Raca
Krasnohorska
3127/ 14,
85107
Bratislava-
Petrzalka
Thiliska 4,
83106
Bratislava-Raca
Osloboditelska
1, 83107
Bratislava-
Vajnory

511

328

236

943

289

496

870

363

350

50

936

501

570

470

400

800

400

470

740

470

470

150

740

570

140

120

100

200

100

120

190

120

120

40

190

140

ano

224,00

234,00

238,00

221,00

222,00

245,00

222,00

219,00

234,00

227,00

240,00

233,00

220



100000586

100000591

100000609

100000609

100000613

100000621

100000629

100000640

100000645

100000647

Bratislavsky

Bratislavsky

Bratislavsky

Bratislavsky

Bratislavsky

Bratislavsky

Bratislavsky

Bratislavsky

Bratislavsky

Bratislavsky

Bratislava Il

Bratislava Il

Bratislava IV

Bratislava IV

Bratislava IV

Bratislava IV

Bratislava IV

Bratislava IV

Bratislava IV

Bratislava IV

Zakladna skola s materskou skolou
sv. Jana Pavla Il.

Strednd odborna skola
elektrotechnicka

Zakladna skola

Zakladna skola

Stkromna SOS automobilova Duélna
akadémia

Zakladna skola

Sukromné konzervatérium ALKANA

Zakladna skola

Gymnazium

Sukromna zakladna sSkola

Osloboditelska
27, 83107
Bratislava-
Vajnory
Rybni¢na 59,
83107
Bratislava-
Vajnory

Ivana
Bukovcana 1,
84108
Bratislava-
Devinska Nova
Ves

lvana
Bukovcana 3,
84108
Bratislava-
Devinska Nova
Ves

Jana Jonasa 5,
84306
Bratislava-
Devinska Nova
Ves

Pavla Horova
16, 84108
Bratislava-
Devinska Nova
Ves

Batkova 2,
84101
Bratislava-
Dubravka
Benovského 1,
84101
Bratislava-
Dubravka
Bilikova 24,
84419
Bratislava-
Dubravka
Bilikova 34,
84105

235

145

236

386

555

30

809

1265

132

400

280

400

740

470

570

150

740

1000

280

100

70

100

190

120

140

40

190

250

70

228,00

241,00

228,00

240,00

241,00

220,00

226,00

226,00

230,00

242,00

221




100000648

100000650

100000669

100000671

100000684

100000691

100000711

100000711

100000720

100000727

100000736

Bratislavsky

Bratislavsky

Bratislavsky

Bratislavsky

Bratislavsky

Bratislavsky

Bratislavsky

Bratislavsky

Bratislavsky

Bratislavsky

Bratislavsky

Bratislava IV

Bratislava IV

Bratislava IV

Bratislava IV

Bratislava IV

Bratislava IV

Bratislava IV

Bratislava IV

Bratislava IV

Bratislava IV

Bratislava IV

Strednd odborna Skola pedagogickd

Sukromna stredna odborna skola
veterinarna

Strednd priemyselna skola
elektrotechnickd

Zakladna skola

Zakladna skola

Zakladna skola

Skola umeleckého priemyslu Josefa

Vydru

Skola umeleckého priemyslu Josefa
Vydru

Zakladna skola

Gymnazium

Sukromna zakladna skola pre Ziakov
s intelektovym nadanim Cenada

Bratislava-
Dubravka
Bullova 2,
84011
Bratislava-
Dubravka

Pod brehmi
6/A, 84420
Bratislava-
Dubravka
Karola Adlera 5,
84102
Bratislava-
Dubravka
Nejedlého 8,
84102
Bratislava-
Dubravka

Pri krizi 11,
84102
Bratislava-
Dubravka
Sokolikova 2,
84101
Bratislava-
Dubravka
Dubravska
cesta 11, 84532
Bratislava-
Karlova Ves
Mokrohadjska
cesta 3, 84413
Bratislava-
Karlova Ves
Karloveska 61,
84104
Bratislava-
Karlova Ves
Ladislava Saru
1, 84104
Bratislava-
Karlova Ves
Majernikova
60, 84105

532

120

550

580

808

691

398

10

663

833

138

570

280

570

570

800

570

470

100

570

740

280

140

70

140

140

200

140

120

25

140

190

70

ano

233,00

235,00

222,00

228,00

231,00

234,00

241,00

235,00

229,00

238,00

230,00

222




100000742

100000745

100000746

100000746

100000747

100000749

100000781

100000787

100000798

100000811

100000816

Bratislavsky

Bratislavsky

Bratislavsky

Bratislavsky

Bratislavsky

Bratislavsky

Bratislavsky

Bratislavsky

Bratislavsky

Bratislavsky

Bratislavsky

Bratislava IV

Bratislava IV

Bratislava IV

Bratislava IV

Bratislava IV

Bratislava IV

Bratislava IV

Bratislava IV

Bratislava IV

Bratislava V

Bratislava V

Sukromné gymnazium pre Ziakov so
vseobecnym intelektovym nadanim
CENADA

Zakladna skola Alexandra Dubceka

Sukromna zakladna skola Esprit

Sukromna zakladna skola Esprit

Sukromné gymnazium ESPRIT

Strednd odborna Skola pre Ziakov

s telesnym postihnutim

Sukromna zakladnd skola s
materskou Skolou Marie Montessori

Zakladna skola

Zakladna skola s materskou skolou

Zakladna skola s materskou $kolou

Cirkevné konzervatérium

Bratislava-
Karlova Ves
Majernikova
60, 84105
Bratislava-
Karlova Ves
Majernikova
62, 84105
Bratislava-
Karlova Ves
Borodadova 2,
82103
Bratislava-
RuZinov
Majernikova
62, 84105
Bratislava-
Karlova Ves
Majernikova
62, 84105
Bratislava-
Karlova Ves
Mokrohadjska
cesta 1, 84240
Bratislava-
Karlova Ves
Borinska 23,
84103
Bratislava-
Lamac
Malokarpatské
nam. 1, 84103
Bratislava-
Lamac
HargaSova 5,
84106
Bratislava-
Zahorska
Bystrica
Trnkova 1,
85110
Bratislava-
Jarovce
Benadicka 16,
85106

190

698

86

82

47

151

166

713

839

382

250

280

800

230

230

150

280

280

800

740

470

400

70

200

60

60

40

70

70

200

190

120

100

ano

ano

236,00

221,00

230,00

241,00

238,00

242,00

244,00

237,00

226,00

243,00

229,00

223




100000816

100000819

100000819

100000820

100000831

100000837

100000842

100000844

100000846

100000848

100000856

Bratislavsky

Bratislavsky

Bratislavsky

Bratislavsky

Bratislavsky

Bratislavsky

Bratislavsky

Bratislavsky

Bratislavsky

Bratislavsky

Bratislavsky

Bratislava V

Bratislava V

Bratislava V

Bratislava V

Bratislava V

Bratislava V

Bratislava V

Bratislava V

Bratislava V

Bratislava V

Bratislava V

Cirkevné konzervatérium

Cirkevna zakladna skola - Narnia

Cirkevna zakladna skola - Narnia

Bilingvalne gymnazium C. S. Lewisa

Zakladna skola

Zakladna skola

Zakladna skola

Obchodnd akadémia

Gymnazium Alberta Einsteina

Strednd odborna Skola gastronémie

a hotelovych sluzieb

Zakladna skola

Bratislava-
Petrzalka
Benadicka 38,
85106
Bratislava-
Petrzalka
Benadicka 38,
85106
Bratislava-
Petrzalka
Komenského
27,90201
Pezinok
Haanova 28,
85104
Bratislava-
Petrzalka
Budatinska 61,
85106
Bratislava-
Petrzalka
Cernysevského
8, 85101
Bratislava-
Petrzalka
Dudova 2,
85102
Bratislava-
Petrzalka
Dudova 4,
85102
Bratislava-
Petrzalka
Einsteinova 35,
85203
Bratislava-
Petrzalka
Farského 9,
85101
Bratislava-
Petrzalka
Gessayova 2,
85103
Bratislava-
Petrzalka

224

745

254

530

830

662

733

580

583

525

574

400

740

400

570

740

570

740

570

570

570

570

100

190

100

140

190

140

190

140

140

140

140

244,00

226,00

245,00

235,00

237,00

225,00

240,00

219,00

218,00

233,00

235,00

224



100000870

100000876

100000880

100000891

100000894

100000897

100000898

100000905

100000910

100000919

100000926

Bratislavsky

Bratislavsky

Bratislavsky

Bratislavsky

Bratislavsky

Bratislavsky

Bratislavsky

Bratislavsky

Bratislavsky

Bratislavsky

Bratislavsky

Bratislava V

Bratislava V

Bratislava V

Bratislava V

Bratislava V

Bratislava V

Bratislava V

Bratislava V

Bratislava V

Bratislava V

Bratislava V

Strednd priemyselna skola

elektrotechnicka

Zakladna skola

Obchodnd akadémia Imricha Karvasa

Sukromna obchodna akadémia

Sukromné gymnazium

Zakladna skola

Sukromna stredna odborna skola

Johannes Senio Service

Sukromna stredna Sportova skola

Zakladna skola

Zakladna skola

Zakladna skola

Halova 16,
85101
Bratislava-
Petrzalka
Holi¢ska 50,
85105
Bratislava-
Petrzalka
Hrobakova 11,
85102
Bratislava-
Petrzalka
Kremnicka 26,
85101
Bratislava-
Petrzalka
Kremnicka 26,
85101
Bratislava-
Petrzalka
Lachova 1,
85103
Bratislava-
Petrzalka
Jungmannova
10, 85103
Bratislava-
Petrzalka

M. C.
Sklodowskej 1,
85104
Bratislava-
Petrzalka
Nobelovo
namestie 6,
85101
Bratislava-
Petrzalka
Pankuchova 4,
85104
Bratislava-
Petrzalka
Prokofievova 5,
85101

601

587

468

440

474

612

38

155

597

812

449

570

570

470

470

470

570

150

280

570

740

470

140

140

120

120

120

140

40

70

140

190

120

230,00

229,00

221,00

228,00

240,00

232,00

219,00

222,00

225,00

233,00

227,00

225



100000934

100000937

100000953

100000956

100000967

100000970

100000970

100000972

100000972

100000975

100000979

Bratislavsky

Bratislavsky

Bratislavsky

Bratislavsky

Bratislavsky

Bratislavsky

Bratislavsky

Bratislavsky

Bratislavsky

Bratislavsky

Bratislavsky

Bratislava V

Bratislava V

Bratislava V

Bratislava V

Bratislava V

Bratislava V

Bratislava V

Bratislava V

Bratislava V

Bratislava V

Bratislava V

Strednd odborna Skola podnikania

Strednd zdravotnicka skola

Zakladna skola

Zakladna skola

Sukromna skola umeleckého
priemyslu animovanej tvorby

Evanjelické lyceum

Evanjelické lyceum

Sukromna stredna odborna skola

ochrany os6b a majetku

Sukromna stredna odbornd skola
ochrany os6b a majetku

Strednd odborna 3kola technicka

Sukromna zakladna Skola

Bratislava-
Petrzalka
Strecnianska
20, 85105
Bratislava-
Petrzalka
Strecnianska
20, 85105
Bratislava-
Petrzalka
Tupolevova 20,
85101
Bratislava-
Petrzalka
Turnianska 10,
85107
Bratislava-
Petrzalka
Vlastenecké
namestie 1,
85101
Bratislava-
Petrzalka
Palisady 57,
81106
Bratislava-Staré
Mesto
Vranovska 2,
85101
Bratislava-
Petrzalka
Furdekova 16,
85104
Bratislava-
Petrzalka
Vranovska 4,
85101
Bratislava-
Petrzalka
Vranovska 4,
85101
Bratislava-
Petrzalka
Zadunajska
cesta 406 / 4,

205

746

779

894

346

492

494

10

380

197

138

400

740

740

740

470

470

470

100

470

280

280

100

190

190

190

120

120

120

25

120

70

70

224,00

228,00

220,00

240,00

225,00

229,00

231,00

222,00

221,00

240,00

228,00

226



100000981

100000986

100000987

100000994

100001005

100001013

100001020

100001024

100001029

100001034

100001040

100001042

100001045

Bratislavsky

Bratislavsky

Bratislavsky

Bratislavsky

Bratislavsky

Bratislavsky

Bratislavsky

Bratislavsky

Bratislavsky
Bratislavsky
Bratislavsky
Bratislavsky

Bratislavsky

Bratislava V

Bratislava V

Bratislava V

Bratislava V

Bratislava V

Malacky

Malacky

Malacky

Malacky
Malacky
Malacky
Malacky

Malacky

Sukromné gymnazium MERCURY

Sukromné bulharské gymnazium

Christa Boteva

Sukromna zakladnd skola pre
intelektovo nadanych Ziakov

Specialna zékladna skola s
materskou Skolou

Zakladna skola s materskou skolou

Zakladna skola

Zakladna skola

Zakladna skola

Zakladna Skola s materskou Skolou
Z4kladna skola

Zakladna Skola

Gymnazium

Zakladna skola Dr. Jozefa Dérera

85101
Bratislava-
Petrzalka
Zadunajska
cesta 406 / 4,
85101
Bratislava-
Petrzalka
Zaporozska 8,
85101
Bratislava-
Petrzalka
Znievska 2,
85106
Bratislava-
Petrzalka
Zehrianska 9,
85107
Bratislava-
Petrzalka
Vyvojova 228,
85110
Bratislava-
Rusovce
Skuteckého
438, 90061
Gajary
Jablonové 348,
90054
Jablonové
Skolska ulica
276 / 23, 90063
Jakubov
Kuchyna 551,
90052 Kuchyria
Visok 489 / 20,
90067 Lab
Stani¢na 631,
90055 Lozorno
1. mdja g,
90101 Malacky
Gen. M. R.
Stefanika 7,
90101 Malacky

204

103

117

128

461

284

92

227

270

268

342

543

775

400

280

280

280

470

400

230

400

400

400

470

570

740

100

70

70

70

120

100

60

100

100

100

120

140

190

219,00

220,00

222,00

238,00

239,00

231,00

217,00

219,00

220,00

231,00

236,00

218,00

238,00

227



100001067

100001073

100001076

100001082

100001087

100001093

100001102

100001108

100001113

100001113

100001118

100001120

100001133

100001138

100001142

Bratislavsky

Bratislavsky

Bratislavsky

Bratislavsky

Bratislavsky

Bratislavsky

Bratislavsky

Bratislavsky

Bratislavsky

Bratislavsky

Bratislavsky

Bratislavsky

Bratislavsky

Bratislavsky

Bratislavsky

Malacky

Malacky

Malacky

Malacky

Malacky

Malacky

Malacky

Malacky

Malacky

Malacky

Malacky

Malacky

Malacky

Malacky

Malacky

Zakladna skola

Zakladna skola

Zakladna skola

Zakladna skola

Zakladna skola s materskou skolou

Zakladna skola

Zakladna skola

Zakladna skola

Reedukacné centrum

Reedukacné centrum

Zakladna skola

Zakladna skola s materskou $kolou

Zakladna skola kpt. Jana Néalepku

Zakladna skola s materskou Skolou

Reedukacné centrum

Stirova 142 /
A, 90101
Malacky
Zahoracka 95,
90101 Malacky
Malé Levare
10, 90874 Malé
Levéare

Nam. 4. aprila
16, 90033
Marianka
Pernek 285,
90053 Pernek
Plavecky
Mikulas 297,
90635 Plavecky
Mikulas
Plavecky
Stvrtok 351,
90068 Plavecky
Stvrtok
RohozZnik 399,
90638
RohoZnik
Solosnica 1,
90637
Solosnica
Solosnica 3,
90637
Solosnica
Solosnica 7,
90637
Solosnica
Studienka 222,
90875
Studienka
Skolska 2,
90031 Stupava
Meliskova 650,
90873 Velké
Levédre

Velké Levére
1106, 90873
Velké Levére

543

740

79

103

27

37

208

381

37

10

228

161

1607

378

47

570

740

230

280

150

150

400

470

150

100

400

280

1000

470

150

140

190

60

70

40

40

100

120

40

25

100

70

250

120

40

219,00

236,00

209,00

229,00

211,00

237,00

215,00

221,00

222,00

240,00

234,00

227,00

234,00

242,00

241,00

228



100001145

100001150

100001156

100001159

100001166

100001169

100001169

100001177

100001179

100001186

100001189

100001192

100001197

100001204

100001205

100001212

100001217

100001225

100001241

Bratislavsky

Bratislavsky

Bratislavsky
Bratislavsky
Bratislavsky

Bratislavsky

Bratislavsky

Bratislavsky
Bratislavsky
Bratislavsky
Bratislavsky

Bratislavsky

Bratislavsky

Bratislavsky

Bratislavsky

Bratislavsky
Bratislavsky
Bratislavsky

Bratislavsky

Malacky

Malacky

Malacky
Malacky
Pezinok

Pezinok

Pezinok

Pezinok
Pezinok
Pezinok
Pezinok

Pezinok

Pezinok

Pezinok

Pezinok

Pezinok
Pezinok
Pezinok

Pezinok

Zakladna skola s materskou skolou

Zakladna skola

Zakladna skola s materskou skolou
Zakladna skola Albina Brunovského
Zakladna skola s materskou skolou

Zakladna skola s materskou $kolou

Zakladna skola s materskou skolou

Zékladna 3kola s materskou kolou
Zékladna 3kola
Zékladna 3kola
Zékladna 3kola

Zakladna skola

Zakladna $kola Ludovita Stira

Strednd odborna skola vinarsko -
ovocinarska

Gymnazium Karola Sttra

Strednd odborna Skola pedagogickd
Zakladna skola

Zakladna skola

Strednd odborna skola podnikania a
sluzieb

Hlavna 37,
90066 Vysoka
pri Morave
Hlavna 31,
90065 Zahorska
Ves

Sokolska 81,
90872 Zavod
Obchodna 7,
90051 Zohor
Ul. 1. mdja 3,
90084 Bahoni
Budmerice 430,
90086
Budmerice
Budmerice 431,
90086
Budmerice
Hlavna 293,
90089 Casta
Dolany 128,
90088 Dolany
Hlavna 24,
90090 Dubova
Jablonec 59,
90086 Jablonec
Vinohradnicka
70, 90091
Limbach
Komenského
1/A, 90001
Modra
Kostolna 3,
90001 Modra
Nam. slobody
5,90001
Modra
Sokolska 6,
90001 Modra
Vajanského 93,
90001 Modra
Fandlyho 11,
90201 Pezinok
Myslenicka 1,
90201 Pezinok

187

223

428

419

236

139

377

34

58

240

588

154

365

468

463

946

91

280

400

470

470

470

400

280

470

150

280

230

400

570

280

470

470

470

740

230

70

100

120

120

120

100

70

120

40

70

60

100

140

70

120

120

120

190

60

230,00

352,00

223,00

232,00

227,00

225,00

230,00

218,00

227,00

234,00

223,00

244,00

232,00

244,00

228,00

223,00

241,00

235,00

236,00

229



100001247

100001247

100001251

100001253

100001259

100001261

100001278

100001278

100001286

100001298

100001304

100001307

100001312

100001318

100001318

100001318

100001331

100001336

Bratislavsky

Bratislavsky
Bratislavsky
Bratislavsky
Bratislavsky
Bratislavsky

Bratislavsky

Bratislavsky

Bratislavsky

Bratislavsky

Bratislavsky

Bratislavsky

Bratislavsky

Bratislavsky

Bratislavsky

Bratislavsky

Bratislavsky

Bratislavsky

Pezinok

Pezinok

Pezinok

Pezinok

Pezinok

Pezinok

Pezinok

Pezinok

Pezinok

Pezinok

Pezinok

Pezinok

Pezinok

Senec

Senec

Senec

Senec

Senec

Zakladna skola Jana Kupeckého

Zakladna skola Jana Kupeckého
Obchodnad akadémia

Zékladna 3kola

Zékladna 3kola s materskou kolou
Gymnazium

Zakladna skola s materskou $kolou

Zakladna skola s materskou $kolou

Zakladna skola

Zakladna skola

Zakladna skola s materskou $kolou

Zakladna skola

Zakladna skola s materskou $kolou

Zakladna skola

Zakladna skola

Zakladna skola

Zakladna skola

Zakladna skola s materskou Skolou

Komenského
27,90201
Pezinok
Kupeckého 74,
90201 Pezinok
Myslenicka 1,
90201 Pezinok
Na bielenisku 2,
90201 Pezinok
Oresie 3, 90203
Pezinok
Senecka 2,
90201 Pezinok
Skolskd 11,
90026
Slovensky Grob
Tichad 37A,
90026
Slovensky Grob
Kollarova 2,
90021 Svaty Jur
Vinohradska
62, 90081
Senkvice
Hlavna 292 /
82,90023
Vini¢né

Skolskd 49,
90201
Vinosady
Vistuk 44,
90085 Vistuk
Hlavna 107,
90027
Bernoldkovo
Komenského 3,
90027
Bernoldkovo
Skolska 1,
90027
Bernoldkovo
Sarficka 301,
90082 Blatné
Hlavna 113,
90083 Cataj

106

801

253

754

228

510

393

228

644

353

62

155

43

809

294

242

65

400

740

400

740

400

570

470

400

570

570

470

230

280

400

740

400

400

230

100

190

100

190

100

140

120

100

140

140

120

60

70

100

190

100

100

60

ano

ano

245,00

225,00

240,00

238,00

237,00

235,00

231,00

223,00

234,00

243,00

234,00

222,00

219,00

231,00

234,00

239,00

232,00

223,00

230



100001351

100001351

100001355

100001363

100001364

100001378

100001384

100001403

100001410

100001420

100001432

100001437

100001443

100001450

100001455

Bratislavsky

Bratislavsky

Bratislavsky

Bratislavsky

Bratislavsky

Bratislavsky

Bratislavsky

Bratislavsky

Bratislavsky

Bratislavsky

Bratislavsky

Bratislavsky

Bratislavsky

Bratislavsky

Bratislavsky

Senec

Senec

Senec

Senec

Senec

Senec

Senec

Senec

Senec

Senec

Senec

Senec

Senec

Senec

Senec

Zakladna skola

Zakladna skola

Zakladna skola

Zakladna skola s vyucovacim
jazykom madarskym - Alapiskola

Zakladna skola

Zakladna skola s materskou $kolou

Zakladna skola

Zakladna Skola Milana Rastislava

Stefanika

Zakladna skola

Zakladna skola

Zakladna skola

Zakladna Skola Milana Rastislava
Stefanika

Zakladna skola

Zakladna skola

Zakladna skola

Kosariska
192/42, 90042
Dunajskd Luznd
Skolska 257,
90042
Dunajska Luznd
Dunajska
126/16A,
90043
Hamuliakovo
Hlavna 19,
90301 Hruby
Sar

Hlavna 19,
90301 Hruby
Sar

Skolska 4,
90025
Chorvatsky
Grob

Igram 30,
90084 Igram
UL. SNP 3,
90028 Ivanka
pri Dunaji
Skolska 194,
90043
Kalinkovo
Skolska 190,
90050 Kralova
pri Senci
Hlavna ulica 81
/ 42,90042
Miloslavov
Sportova 80 /
470, 90046
Most pri
Bratislave
Hlavna 45,
90029 Nova
Dedinka
Hlavna 229,
92526 Reca
Skolska 266,
90041 Rovinka

200

917

339

10

40

275

27

1130

175

447

607

560

445

57

747

400

740

470

100

150

400

150

1000

280

470

570

570

470

230

740

100

190

120

25

40

100

40

250

70

120

140

140

120

60

190

238,00

238,00

227,00

231,00

228,00

243,00

227,00

234,00

236,00

241,00

235,00

240,00

241,00

228,00

219,00

231



100001458

100001458

100001473

100001480

100001484

100001490

100001499

100001499

100001499

100001510

100001512

100001514

100001520

100011389

100011389

100011389

100011389

Bratislavsky
Bratislavsky
Bratislavsky
Bratislavsky
Bratislavsky

Bratislavsky

Bratislavsky
Bratislavsky
Bratislavsky
Bratislavsky
Bratislavsky
Bratislavsky

Bratislavsky

Bratislavsky

Bratislavsky

Bratislavsky

Bratislavsky

Senec

Senec

Senec

Senec

Senec

Senec

Senec

Senec

Senec

Senec

Senec

Senec

Senec

Bratislava V

Bratislava V

Bratislava V

Bratislava V

Sukromné lie¢ebno-vychovné
sanatérium

Sukromné lie¢ebno-vychovné
sanatérium

Strednd odborna skola automobilova
a podnikania

Gymnazium Antona Bernolaka

Z4kladna skola

Zakladna skola s vyucovacim
jazykom madarskym A. Molnéra
Szencziho - Szenczi M. A. Magyar
Tanitasi Nyelvi Alapiskola
Zakladna skola J. G. Tajovského
Zakladna skola J. G. Tajovského
Zakladna skola J. G. Tajovského
Zakladna Skola

Zakladna skola s vyucovacim
jazykom madarskym - Alapiskola

Zakladna skola

Zakladna skola

Sukromna zakladna skola FELIX

Sukromna zakladna skola FELIX

Sukromna zakladna Skola FELIX

Sukromna zakladna skola FELIX

Dialni¢na 1,
90301 Senec
Dialni¢na 3,
90301 Senec
Kysucka 14,
90301 Senec
Lichnerova 69,
90301 Senec
Mlynska 50,
90301 Senec
Nam. A.
Molnara 2,
90301 Senec

Kysucka 14,
90301 Senec
Sokolska 4135,
90301 Senec
Tajovského 1,
90301 Senec
Skolska 7,
90044 Tomasov
Skolska 7,
90044 Tomasov
Turen 200,
90301 Turen
Skolska 4,
90024 Velky
Biel
Karloveska
356/64, 84104
Bratislava-
Karlova Ves
Krasnohorska
3127/ 14,
85107
Bratislava-
Petrzalka
Tematinska 1,
85105
Bratislava-
Petrzalka
Tematinska
3246/ 10,
85101

37

10

159

438

1032

290

127

987

451

165

33

338

143

41

285

49

150

100

800

470

1000

400

400

400

740

470

280

150

470

280

150

400

150

40

25

200

120

250

100

100

100

190

120

70

40

120

70

40

100

40

ano

ano

ano

236,00

245,00

243,00

240,00

242,00

241,00

219,00

226,00

240,00

245,00

245,00

229,00

222,00

236,00

223,00

222,00

225,00

232




100011389

100017334

100017373

100017374

100017375

100017375

100017376

100017377

100017377

100017378

100017378

100017379

Bratislavsky

Bratislavsky

Bratislavsky

Bratislavsky

Bratislavsky

Bratislavsky

Bratislavsky

Bratislavsky

Bratislavsky

Bratislavsky

Bratislavsky

Bratislavsky

Bratislava V

Senec

Bratislava |

Bratislava Il

Bratislava Il

Bratislava Il

Bratislava Il

Bratislava Il

Bratislava Il

Bratislava Il

Bratislava Il

Bratislava IV

Sukromna zakladna Skola FELIX

Sukromnad zékladnd skola
Sukromna spojend Skola Cambridge

International School

Spojena skola

Spojena skola

Spojena skola

Spojena $kola sv. Vincenta de Paul

Spojena skola interndtna pre deti a
Ziakov so sluchovym postihnutim

Spojena skola interndtna pre deti a
Ziakov so sluchovym postihnutim

Spojena skola de La Salle

Spojena skola de La Salle

Spojena skola sv. FrantiSka z Assisi

Bratislava-
Petrzalka
Vaiska 32,
82107
Bratislava-
Vrakuna
Kysucka 14,
90301 Senec
Uprkova 3,
81104
Bratislava-Staré
Mesto
Tokajicka 24,
82103
Bratislava-
RuZinov
Kosicka , 82109
Bratislava-
RuZinov
Novohradska 3,
82109
Bratislava-
RuZinov
Bachova 4,
82103
Bratislava-
RuZinov
Hrdli¢kova 17,
83101
Bratislava-Nové
Mesto
Kocelova 26,
82108
Bratislava-
RuZinov
Cachticka 14,
83106
Bratislava-Raca
Detvianska 24,
83106
Bratislava-Raca
Karloveska 32,
84104
Bratislava-
Karlova Ves

19

236

643

328

247

1080

1406

65

170

234

392

312

100

400

570

470

400

1000

1000

230

280

400

470

470

25

100

140

120

100

250

250

60

70

100

120

120

226,00

234,00

244,00

219,00

242,00

240,00

238,00

225,00

231,00

241,00

230,00

221,00

233




100017379

100017380

100017380

100017381

100017382

100017382

100017383

100017384

100017385

100017387

100017388

Bratislavsky

Bratislavsky

Bratislavsky

Bratislavsky

Bratislavsky

Bratislavsky

Bratislavsky

Bratislavsky

Bratislavsky

Bratislavsky

Bratislavsky

Bratislava IV

Bratislava IV

Bratislava IV

Bratislava IV

Bratislava IV

Bratislava IV

Bratislava IV

Bratislava IV

Bratislava IV

Bratislava V

Malacky

Spojena skola sv. Frantiska z Assisi

Sukromna spojena skola British
International School Bratislava

Sukromna spojend skola British

International School Bratislava

Spojena skola

Spojena skola

Spojena skola

Spojena skola

Spojend skola interndtna

Spojena skola

Spojena skola Svatej Rodiny

Spojena skola

Veternicova 20,
84105
Bratislava-
Karlova Ves

J. Valastana
Dolinského 1,
84101
Bratislava-
Dubravka
Peknikova 6,
84101
Bratislava-
Dubravka
Mokrohajska
cesta 3, 84413
Bratislava-
Karlova Ves
Farduszova 10,
84105
Bratislava-
Karlova Ves
Tilgnerova 14,
84105
Bratislava-
Karlova Ves
Dubravska
cesta 1, 84525
Bratislava-
Karlova Ves
Svrcia 6, 84211
Bratislava-
Karlova Ves

J. Valastana
Dolinského 1,
84101
Bratislava-
Dubravka
Gercenova 10,
85101
Bratislava-
Petrzalka
Pribinova 16 /
1,90101
Malacky

541

255

591

203

114

2242

178

111

297

2178

107

570

400

570

400

280

1000

280

280

400

1000

280

140

100

140

100

70

250

70

70

100

250

70

240,00

237,00

234,00

231,00

232,00

240,00

240,00

244,00

227,00

240,00

245,00

234



100017389

100017390

100017390

100017391

100017392

100017393

100017393

100017601

100017698

100017878

100017964

100018232

100018238

100018296

Bratislavsky

Bratislavsky

Bratislavsky
Bratislavsky
Bratislavsky

Bratislavsky

Bratislavsky

Bratislavsky

Bratislavsky

Bratislavsky

Bratislavsky

Bratislavsky

Bratislavsky

Bratislavsky

Malacky

Pezinok

Pezinok
Senec
Senec

Senec

Senec

Bratislava V

Bratislava Il

Bratislava Il

Bratislava V

Bratislava V

Bratislava Il

Pezinok

Spojena skola sv. Frantiska Assiského

Spojena skola

Spojena skola

Spojend skola s vyuc¢ovacim jazykom

madarskym

Spojena skola

Spojena skola

Spojena skola

Sukromna zakladna skola

Zakladna skola s materskou skolou

Sukromna zakladnd skola s

materskou Skolou

Sukromna zakladna Skola

Spojena skola interndtna

Spojena skola

Sukromna zakladna skola

Klastorné nam.
1,90101
Malacky
Komenského
25, 90201
Pezinok
Vajanského 93,
90001 Modra
Lichnerova 71,
90301 Senec
Trnavska 2,
90301 Senec
Svatoplukova
38, 90027
Bernoldkovo
ul. SNP 30,
90028 Ivanka
pri Dunaji
Vavilovova 18,
85101
Bratislava-
Petrzalka
Kalinc¢iakova
12, 83104
Bratislava-Nové
Mesto

VIcie hrdlo 50,
82107
Bratislava-
RuZinov
Hrobakova 11,
85102
Bratislava-
Petrzalka
Vlastenecké
nam. 1, 85101
Bratislava-
Petrzalka
Halkova 54,
83103
Bratislava-Nové
Mesto
Komenského
29, 90201
Pezinok

713

41

90

358

192

389

1266

124

494

90

79

199

166

85

740

150

230

470

280

470

1000

280

470

230

230

280

280

230

190

40

60

120

70

120

250

70

120

60

60

70

70

60

244,00

240,00

245,00

240,00

218,00

232,00

241,00

225,00

231,00

225,00

240,00

221,00

233,00

234,00

235




100018418

100018530

100018655

100018666

100018666

100018666

100018711

100018840

100018840

100018902

100018909

100018914

100018925

Bratislavsky

Bratislavsky

Bratislavsky

Bratislavsky

Bratislavsky

Bratislavsky

Bratislavsky

Bratislavsky

Bratislavsky

Bratislavsky

Bratislavsky

Bratislavsky

Bratislavsky

Senec

Bratislava Il

Bratislava |

Senec

Senec

Senec

Bratislava |

Bratislava Il

Bratislava Il

Pezinok

Bratislava Il

Bratislava V

Bratislava V

Z4kladna skola
Specialna zékladna skola s

materskou skolou

Spojena skola sv. Ursule

Spojena skola

Spojena skola

Spojena skola

Zakladna skola s materskou $kolou

Zakladna skola s materskou $kolou

Zakladna skola s materskou skolou

Sukromna zakladna skola Jolly
HOMESCHOOL
Spojena skola

Sukromna spojend skola francuzsko
—slovenska

Spojena skola

Kysucka 14,
90301 Senec
Nevadzova 3,
82007
Bratislava-
RuZinov
Nedbalova 4,
81101
Bratislava-Staré
Mesto
Bratislavska 44,
90045
Malinovo
Skolska 11,
90045
Malinovo
Visriova 1755,
90045
Malinovo
Dubova 1,
81104
Bratislava-Staré
Mesto
Borodacova 2,
82103
Bratislava-
RuZinov
Tomasikova 4,
82129
Bratislava-
RuZinov
Kukuéinova 4,
90201 Pezinok
Ostredkova 10,
82102
Bratislava-
RuZinov

M. C.
Sklodowskej 1,
85104
Bratislava-
Petrzalka
Pankuchova 6,
85104

468

89

1346

413

128

111

476

158

317

76

511

663

1818

470

230

1000

470

280

280

470

280

470

230

570

570

1000

120

60

250

120

70

70

120

70

120

60

140

140

250

242,00

236,00

251,00

220,00

227,00

231,00

236,00

218,00

238,00

227,00

241,00

239,00

235,00

236



100018936

100019079

100019209

100019209

100019254

100019402

100019525

100019581

100019593

100019636

100019638

100019640

Bratislavsky

Bratislavsky

Bratislavsky

Bratislavsky

Bratislavsky

Bratislavsky

Bratislavsky

Bratislavsky

Bratislavsky

Bratislavsky

Bratislavsky

Bratislavsky

Bratislava Il

Senec

Bratislava |

Bratislava |

Bratislava IV

Bratislava Il

Bratislava V

Senec

Bratislava Il

Bratislava |

Pezinok

Bratislava IV

Sukromna zakladna Skola

Sukromna zakladna skola

Sukromna zakladnd skola Edulienka

Sukromna zakladna skola Edulienka

Sukromna zakladna skola LIBELLUS

Sukromna zakladna skola Fantasticka

Strednd odborna skola lyceum C. S.

Lewisa

Zakladna skola s materskou $kolou

Zakladna skola

Sukromna zakladna Skola

Sukromna zakladna Skola

Spojena skola interndtna

Bratislava-
Petrzalka
Vaiska 34,
82107
Bratislava-
Vrakuna
Kastiel 1,
90027
Bernoldkovo
Konventna 619
/1,81103
Bratislava-Staré
Mesto

Palisady 51,
81106
Bratislava-Staré
Mesto
Mokrohajska
3392/ 3,84104
Bratislava-
Karlova Ves
Zitavskd 1,
82107
Bratislava-
Vrakuna
Haanova 28,
85104
Bratislava-
Petrzalka
Javorova alej
1A, 90025
Chorvatsky
Grob

Na pantoch 9,
83106
Bratislava-Raca
Panenska 4,
81103
Bratislava-Staré
Mesto
Kostolna 3,
90001 Modra
Dubravska
cesta 1, 84525

110

198

189

96

103

24

114

695

233

47

31

116

280

280

280

230

280

100

280

570

400

150

150

280

70

70

70

60

70

25

70

140

100

40

40

70

226,00

240,00

245,00

243,00

237,00

227,00

245,00

242,00

227,00

245,00

235,00

232,00

237



100019640

100019730

100019730

100019735

100019758

100019856

100019910

100019947

100020027

Bratislavsky

Bratislavsky

Bratislavsky

Bratislavsky

Bratislavsky

Bratislavsky

Bratislavsky

Bratislavsky

Bratislavsky

Bratislava IV

Bratislava |

Bratislava |

Pezinok

Pezinok

Bratislava Il

Bratislava |

Bratislava |

Bratislava IV

Spojena skola interndtna

Zakladna skola Citadela

Zakladna skola Citadela

Sukromna zakladna Skola

Sukromna zakladna skola

Sukromna spojena skola Kings
Schools International

Sukromné bilingvélne gymnazium

Co.Bra.

Sukromna zakladna sSkola

Spojena skola

Bratislava-
Karlova Ves
Svabinského 7,
85101
Bratislava-
Petrzalka
Namestie
padlych
hrdinov42 /7,
90028 Ivanka
pri Dunaji
Zochova 6 aug,
81103
Bratislava-Staré
Mesto

Rozéalka 5839 /
9A, 90201
Pezinok
Druzstevna 752
/ 16, 90091
Limbach
Trnavska cesta
3421/ 39,
83104
Bratislava-Nové
Mesto

Palisady 51,
81106
Bratislava-Staré
Mesto
Hummelova 4,
81103
Bratislava-Staré
Mesto
Bagarova 20,
84101
Bratislava-
Dubravka

181

71

140

58

38

162

18

10

20

280

230

280

230

150

280

100

100

100

70

60

70

60

40

70

25

25

25

229,00

238,00

233,00

229,00

240,00

230,00

240,00

218,00

224,00

238



Cena za RieSenie LAN/WLAN a Sluzby prevadzky pre Zapojenu $kolu neuvedenu v Prilohe

¢. 2 tejto Zmluvy (uréené ako priemer cien vietkych tispesnych uchddzacov pre jednotlivé polozky ako boli

uvedené v cenovych ponukéach vo verejnom obstaravani, pricom pri WAN konektivite budil priemerné ceny uvedené

pre kazdt pozadovanu rychlost’ v prvom roku poskytovania WAN konektivity, ako boli uchadza¢mi predlozené vo

verejnom obstaravani)

Polozka 1

Vytvorenie rieSenia
LAN/WLAN v skolach kraja

jednotkova cena za 1

Pripajany bod (PB) skoly

505,68 EUR bez DPH

Polozka 2.1.1

Vsetky skupiny sluzieb podla
zoznamu z Casti C.3 so
spdsobom uhrady "Pausalne"
okrem Sluzieb opcie.

Alternativa so sluzbou
"Poskytovanie sluzieb
centralizovaného rieSenia
spravy a dohl'adu (CRSD)
priamo RPS"

jeden PB / mesiac

3,65 EUR bez DPH

Polozka 2.1.2

Vsetky skupiny sluzieb podla
zoznamu z Casti C.3 so
sposobom uhrady "Pausalne"
okrem Sluzieb opcie.

Alternativa so sluzbou
"Poskytovanie sluzieb
centralizovaného rieSenia
spravy a dohl'adu poskytovana
RPS prostrednictvom sluZieb
NCU (NCU-CRSD)"

jeden PB / mesiac

3,65 EUR bez DPH

Polozka 2.2

Sluzby Opcie — Nahrada
sluzieb NCU (docasne pokial’
nie su sluzby NCU k
dispozicii): Poskytovanie
sluzieb Service Desk -
Helpdesk, Ticketing

jeden PB / mesiac

1,76 EUR bez DPH

Polozka 2.3

Sluzby Opcie — Nahrada
sluzieb NCU (docasne pokial’
nie su sluzby NCU k
dispozicii): Poskytovanie
sietovych sluzieb a sietovej
bezpecnosti

jeden PB / mesiac

4,26 EUR bez DPH

Polozka 3

Sluzby WAN konektivity pre
nacenovanu podpolozku
[kmenova §kola, adresa] s
pozadovanymi rychlostami a
pri reSpektovani poziadavky
roéného narastu rychlosti
podrla ¢asti C 1.1

jedna Skola / mesiac

232,19 EUR bez DPH
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Priloha ¢. 4

Bezpecnostné opatrenia, notifikaéné
a iné povinnosti Poskytovatel'a
v oblasti kybernetickej bezpec¢nosti

Bezpecnostné opatrenia, notifikacné a iné povinnosti Poskytovatela v oblasti kybernetickej

bezpec¢nosti

A. Zikladné dojednania

1.

Dojednania v Prilohe ¢. 4 tejto Zmluvy sa uplatnia v pripade, ak je koncovy uzivatel
prevadzkovatel'om zakladnej sluzby podla Zakona o kybernetickej bezpecnosti a v rozsahu,
v akom Riesenie LAN/WLAN alebo Sluzby prevadzky suvisia dostupnostou, dévernostou
a integritou prevadzky sieti alebo informacnych systémov prevadzkovatela zakladnej sluzby.

. Na povinnosti tykajuce sa bezpecnostnych opatreni a nahlasovania a rieSenia kyberneticky

bezpe¢nostnych incidentov neupravené v tejto Zmluve sa pouziju ustanovenia Zakona
o kybernetickej bezpecnosti, vyhlasky Narodného bezpecnostného uradu ¢. 362/2018 Z. z.,
ktorou sa ustanovuje obsah bezpecnostnych opatreni, obsah a Struktira bezpeCnostnej
dokumentécie a rozsah vieobecnych bezpecnostnych opatreni (d’alej len ,,vyhlaska NBU®),
Zakona o informacnych technoldgiach vo verejnej sprave a pravnymi predpismi vydanymi na
ich vykonanie.

. Pojmy uvedené v Prilohe ¢. 4 tejto Zmluvy, ktoré si definované v Zakone o kybernetickej

bezpeénosti, vyhlaske NBU, Zikone o informaénych technoldgiach vo verejnej sprave
a pravnych predpismi vydanych na ich vykonanie sa budu vykladat’ tak, ako ich definuju tieto
pravne predpisy.

B. Bezpecnostné opatrenia a notifika¢né povinnosti

B.1.  Bezpecénostné politiky a bezpe¢nostnd dokumentacia

1.

2.

Poskytovatel’ sa zavizuje dodrziavat’ aktualne a schvalené bezpecnostné politiky, ako aj d’alsiu
bezpec¢nostni dokumentaciu koncového uzivatel’a, s ktorymi bol oboznameny.

Odberatel' preukazatelne zabezpeci spristupnenie bezpecnostnych politik a bezpecnostne;j
dokumentécie, ktoré je Poskytovatel povinny dodrziavat, ako aj kazdu ich aktualizaciu
Poskytovatel'ovi s primeranym Casovym predstihom potrebnym na obozndmenie sa sich
obsahom.

. Poskytovatel' podpisom zoznamu spristupnenych bezpecnostnych politik a bezpecnostnej

dokumentécie, ako aj ich aktualizacii, vyjadri obozndmenie sa a suhlas s nimi.

B.2. Ochrana informacii

. Poskytovatel je povinny pisomne zaviazat vSetky osoby, svojich zamestnancov,

subdodavatel'ov a ich zamestnancov, ktoré su zucastnené na plneni tejto Zmluvy zachovavat
mlcanlivost’ v zmysle § 12 ods. 1 Zakona o kybernetickej bezpec¢nosti; Poskytovatel’ v plnej
miere zodpoveda za dodrziavanie zaviazku mlcanlivosti tymito osobami aj po zaniku Zmluvy.
Vynimky z povinnosti ml¢anlivosti sa riadia rezimom Zakona o kybernetickej bezpecnosti.

. Dojednanie odseku 25.1 Zmluvy nie je bodmi 1 a 2 dotknuté.

B.3.  Bezpecnostné opatrenia

1.

Poskytovatel’ je povinny dodrziavat’ a bezodkladne prijimat’ bezpe¢nostné opatrenia v oblasti
kybernetickej a informacnej bezpecnosti v rozsahu podl'a Zakona o kybernetickej bezpecnosti
a vyhlasky NBU, ktoré st relevantné k vykonavanym ¢innostiam Poskytovatel'a podla tejto
Zmluvy vo vztahu k informa¢nym systémom a sietam, ktoré pouziva pri poskytovani SluZieb
v mene Odberatela a vyhlasuje, Ze bezvyhradne suhlasi srozsahom a Specifikaciou
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bezpec¢nostnych opatreni, ktoré st relevantné k vykonavanym ¢innostiam Poskytovatel’a podl'a
tejto Zmluvy.

. Pre oblast’ technickych zranitelnosti systémov a zariadeni sa Poskytovatel’ zavédzuje realizovat’
opatrenia podl'a § 9 vyhlasky NBU, najmi identifikovat’ technické zranitelnosti informaénych
systémov, ktoré pouziva pri poskytovani Sluzieb v mene Odberatel’a prostrednictvom opatreni
definovanych v nasledovnych bodoch:

a)
b)

c)

zavedenie a prevadzka nastroja ureného na detegovanie existujucich zranitel'nosti
programovych prostriedkov a ich Casti,

zavedenie a prevadzka nastroja ureného na detegovanie existujucich zranitelnosti
technickych prostriedkov a ich Casti,

vyuzitie verejnych a vyrobcom poskytovanych zoznamov, ktoré opisuji zranitelnosti
programovych a technickych prostriedkov.

. Pre oblast’ riadenia bezpecCnosti sieti a informacnych systémov sa Poskytovatel' zavizuje
realizovat’ opatrenia podla § 10 vyhlasky NBU, prostrednictvom opatreni definovanych
v nasledovnych bodoch:

a)
b)

g)
h)

)
k)
D

riadenie pristupov pouzivatelov k sietam a informacnym systémom v sulade s § 12
vyhlagky NBU,

riadenie bezpeéného pristupu medzi vonkaj$imi a vnitornymi sietami a informa¢nymi
systémami koncového uzivatel'a, a to najma vyuzitim nastrojov na ochranu integrity sieti a
informacnych systémov, ktoré su zabezpeCené segmentdciou sieti a informacnych
systémov; servery so sluzbami priamo pristupnymi z externych sieti sa nachadzaju v
samostatnych sietovych segmentoch a v rovnakom segmente musia byt len servery s
rovnakymi bezpecnostnymi poziadavkami a rovnakej bezpecnostnej triedy a s podobnym
ucCelom,

povolovanie prepojenia medzi segmentmi a externymi sietami, ktoré st chranené
firewallom a vSetkych spojeni, na principe zasady najnizsich privilégii,

zavedenie bezpecnostnych opatreni na bezpeéné mobilné pripojenie do siete
a informacného systému a vzdialeny pristup, napriklad bezpecnym spdsobom s pouzitim
dvojfaktorovej autentizacie alebo pouzitim kryptografickych prostriedkov,

sietam alebo informacnym systémom st umoznené len Specifikované sluzby umiestnené
vo vyhradenych segmentoch siete pocitacove;j siete,

spojenia do externych sieti sit smerované cez sietovy firewall a v zavislosti od prostredia aj
cez systém detekcie prienikov,

servery dostupné z externych sieti si zabezpecované podl'a odporucani vyrobcu,
udrziavanie zoznamu vSetkych vstupno-vystupnych bodov na hranici siete v aktualnom
stave,

zavedenie a prevadzka automatiza¢nych prostriedkov, ktorymi su identifikované
neopravnené siet'ové spojenia na hranici s vonkajSou sietou,

blokovanie neopravnenych spojeni zo znamych adries oznacenych ako Skodlivé alebo
spdsobujlice zname hrozby, ak to nastavenie informacného systému umoziuje,
neumoznenie komunikacie a prevadzky aplikécii cez neautorizované porty,

zavedenie a prevadzka systému monitorovania bezpecnosti, ktory je nakonfigurovany tak,
7e zaznamenava a vyhodnocuje aj informacie o sietovych paketoch na hranici siete,
implementdcia systému detekcie prienikov alebo systému prevencie prienikov na
identifikaciu nezvycajnych mechanizmov tutokov alebo proaktivneho blokovania skodlivej
sietovej prevadzky,

smerovanie odchadzajucej pouzivatel'skej sietovej prevadzky cez autentizovany server
filtrovania obsahu,

vyzadované pouzitie dvojfaktorovej autentizacie od kazdého vzdialené¢ho pripojenia do
interne;j siete,

vykonavanie pravidelného alebo nepretrzitého posudzovania technickych zranitelnosti,
najmi identifikdcie moznej pritomnosti Skodlivého kodu zariadenia, ktoré sa vzdialene
pripaja do internej siete, alebo zmluvného zaruCenia vratane preukdzania plnenia tejto
povinnosti.

. Pre oblast’ riadenia pristupov sa Poskytovatel' zavdzuje realizovat’ opatrenia podla § 12
vyhlasky NBU, prostrednictvom opatreni definovanych v nasledovnych bodoch:
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b)

d)

g)

h)

riadenie pristupov 0sob k sieti a informa¢nému systému, musia byt zaloZzené na zasade, ze
pouzivatel ma pristup len k tym aktivam a funkcionalitim v ramci siete a informa¢ného
systému, ktoré¢ st nevyhnutné na plnenie zverenych uloh pouzivatela,

riadenie pristupov k sietam a informacnym systémom uskutocnené v zavislosti od
prevadzkovych a bezpeénostnych potrieb koncového uzivatela, priCom su prijaté
bezpecnostné opatrenia, ktoré sluzia na zabezpec€enie ochrany udajov, ktoré st pouzivané
pri prihlaseni do sieti a informacnych systémov a ktoré zabrafiuju zneuzitiu tychto tdajov
neopravnenou osobou,

riadenie pristupov o0sob k sieti a informa¢nému systému, ktoré zahfiia najmenej (i)
vypracovanie zasad riadenia pristupu k informacidm, (ii) riadenia pristupu pouzivatel'ov,
(iii) zodpovednosti pouzivatelov, (iv) riadenia pristupu ksietam, (v) pristupu
k opera¢nému systému a jeho sluzbam, (vi) pristupu k aplikaciam, (vii) monitorovania
pristupu a pouzivania informa¢ného systému a riadenia vzdialeného pristupu,

pridelenie jednozna¢ného identifikatora na autentizaciu na vstup do siete a informacného
systému kazdému pouzivatel'ovi siete a informa¢ného systému,

zabezpecCenie riadenia jednoznaénych identifikatorov pouzivatel'ov vratane pristupovych
prav a opravneni pouzivatel'skych uctov,

vyuZitie nastroja na spravu a overovanie identity pouzivatel'a pred zac¢iatkom jeho aktivity
v ramci siete a informacného systému a nastroj na riadenie pristupovych opravneni,
prostrednictvom ktorého je riadeny pristup k jednotlivym aplikaciam a idajom, pristup na
Citanie a zapis udajov a na zmeny opravneni a prostrednictvom ktoré¢ho sa zaznamenavaju
pouzitia pristupovych opravneni (prevadzkové zaznamy),

vykon kontroly pristupovych uctov a pristupovych opravneni na overenie suladu
schvalenych opravneni so skuto¢nym stavom opravneni a detekciu a nasledné zmazanie
nepouzivanych pristupovych G¢tov v pravidelnych intervaloch,

urcenie osoby zodpovednej za riadenie pristupu pouzivatel'ov do siete a k informa¢nému
systému a za pridelovanie a odoberanie pristupovych prav pouzivatel'om, ich formalnu
evidenciu a vedenie Uplnych prevadzkovych zaznamov o kazdom pristupe do siete a
informacného systému v zmysle prislusnej bezpe¢nostnej politiky.

. Pre oblast’ rieSenia kybernetickych bezpecnostnych incidentov realizuje Poskytovatel’ opatrenia
podla § 14 vyhlasky NBU, najmé deteguje a riesi kybernetické bezpecnostné incidenty, ktoré
moézu mat’ dopad na poskytovanie Sluzieb, o zahifia najmi prijatie opatreni definovanych
v nasledovnych bodoch:

a)

b)

d)

oboznamenie sa so Standardmi a postupmi koncového uzivatela pri rieSeni kybernetickych
bezpecnostnych incidentov a spracovanie internych postupov rieSenia kybernetickych
bezpecnostnych incidentov, ktoré zahffiaji najmd minimalne postupy hlasenia
kybernetickych bezpecnostnych incidentov voci Odberatelovi v sulade so Zéakonom
o kybernetickej bezpetnosti a vyhlaskou NBU tak, aby mal koncovy uZzivatel’ primerany
¢as na splnenie si svojich prav a povinnosti plynacich mu z pravnych predpisov,
monitorovanie a analyzovanie udalosti v sietach a informaénych systémoch, ktoré su
pouzivané na poskytovanie Sluzieb,

detegovanie kybernetickych bezpecnostnych incidentov, najmé prostrednictvom nastroja na
detekciu kybernetickych bezpecnostnych incidentov, ktory umoziuje vramci sieti a
informacnych systémov a medzi sietami a informacnymi systémami overenie a kontrolu
prenasanych dat,

zber relevantnych informacii o kybernetickych bezpecnostnych incidentoch (najmai, avsak
nie len: lokalita, hostname, MAC adresy, IP adresy, identifika¢né tidaje vSetkych zariadeni
a zacastnenych osob a datum, ¢as manipulacie s udajmi a vymedzenie miesta ich uloZenia)
a vyhodnocovanie kybernetickych bezpecnostnych incidentov, najmi prostrednictvom
nastroja na zber a nepretrzité vyhodnocovanie kybernetickych bezpe¢nostnych udalosti,
ktory umoznuje (i) zber a vyhodnocovanie informéacii o kybernetickych bezpecnostnych
incidentoch, (ii) vyhladavanie a zoskupovanie zdznamov stvisiacich s kyberneticky
bezpecnostnym incidentom, (iii) vyhodnocovanie bezpecnostnych udalosti na ich
identifikaciu ako kybernetickych bezpecnostnych incidentov, (iv) reviziu konfiguracie a
monitorovacich pravidiel na vyhodnocovanie bezpe¢nostnych udalosti pri nespravne
identifikovanych kybernetickych bezpecnostnych incidentoch,
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e) rieSenie zistenych kybernetickych bezpe¢nostnych incidentov a znizenie nasledkov
zistenych kybernetickych bezpeénostnych incidentov podl'a pokynov Odberatel'a alebo
Zapojenej skoly,

f) vyhodnocovanie spdsobov rieSenia kybernetickych bezpe¢nostnych incidentov po ich
vyrieSeni a prijatie opatreni alebo zavedenie novych postupov s cielom minimalizovat’
vyskyt obdobnych kybernetickych bezpecnostnych incidentov v sa¢innosti s Odberatel'om.

. Pre oblast’ monitorovania, testovania bezpecnosti a bezpecnostnych auditov sa Poskytovatel’
zavizuje realizovat’ opatrenia podla § 15 vyhlasky NBU, najmi implementovat’ centralny
nastroj na zaznamenavanie ¢innosti sieti a informac¢nych systémov a ich pouzivatel'ov najmene;j
pre vsetky informacné systémy a sietové prvky, ktoré su pouzivané pri poskytovani Sluzieb,
ktory spifia vietky poziadavky ustanovené vo vyhlaske NBU, ato najmi poziadavky na
zabezpecenie bezpecnostného dohladu nad sietami a informa¢nymi systémami a jeho
funk¢nost’.

. Poskytovatel’ je povinny postupovat’ v stilade so schvalenymi normami upravujucimi oblast’

informacnej bezpecnosti, a to najma podl'a STN ISO/IEC 27002:2013 (Informacéné technologie.

Bezpecnostné metody. Pravidla dobrej praxe riadenia informacnej bezpecnosti).

B.4. Zoznam o0séb

. Poskytovatel' je povinny Odberatel'ovi dorucit menny zoznam oséb a pracovnych roli
Poskytovatel’a, ktoré maju pristup k informaciam a dajom koncového uzivatela. Kazdu zmenu
v persondlnom obsadeni pracovnych roli podl'a prechadzajicej vety je Poskytovatel' povinny
Odberatel'ovi najneskor 7 dni pred planovanym za¢atim vykonu ¢innosti touto osobou pisomne
oznamit’.

. Poskytovatel' je povinny zabezpecit, aby sa osoby evidované v zozname podl'a prvej vety
zaviazali pred zacatim vykonu ¢innosti dodrziavat mlc¢anlivost’ o skuto¢nostiach v rozsahu
uvedenom v ¢asti B ,,Ochrana informacii* Prilohy ¢. 4 tejto Zmluvy, o ktorych sa v stavislosti
s vykonom ¢innosti dozvedeli podl'a tejto Zmluvy.

B.5.  Hlasenie kybernetickych bezpeénostnych incidentov

. Poskytovatel' je povinny bezodkladne informovat’ Odberatel'a a Zapojenu Skolu o kazdom
podozreni na kyberneticky bezpecnostny incident ako aj o vsetkych skuto¢nostiach majucich
vplyv na zabezpecovanie kybernetickej a informacnej bezpecnosti.
. Hlasenie podozrenia o kybernetickom bezpecnostnom incidente musi obsahovat’ najmé
informacie:
a) o tom, kto hlasi kyberneticky bezpe¢nostny incident, a to:
1. identifika¢né udaje a
2. kontaktné udaje,
b) o kybernetickom bezpecnostnom incidente, a to:
1. ¢asové udaje priebehu kybernetického bezpecnostného incidentu,
2. opis priebehu kybernetického bezpecnostného incidentu a
3. rozsah vzniknutych §kod z dovodu kybernetického bezpecnostného incidentu,
¢) oRieseni LAN/WLAN alebo Sluzbe prevadzky zasiahnutej kybernetickym bezpecnostnym
incidentom, a to:
1. konkrétny popis vSetkych zasiahnutych aktiv a
2. vplyv kybernetického bezpecnostného incidentu na RieSenie LAN/WLAN alebo Sluzby
prevadzky,
d) o rieseni kybernetického bezpecnostného incidentu, a to:
1. stav rieSenia kybernetického bezpecnostného incidentu,
2. vykonané napravné opatrenia a
3. popis nasledkov kybernetického bezpecnostného incidentu.
. Pri rieSeni kybernetického bezpecnostného incidentu je Poskytovatel’ povinny spolupracovat’
s Odberatelom, Zapojenou Skolou, Ministerstvom investicii, regionalneho rozvoja a
informatizacie Slovenskej republiky, Narodnym bezpe¢nostnym uradom a na tento ucel im
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poskytnit’ vSetku potrebnil sti¢innost’ a vSetky informacie ziskane z vlastnej ¢innosti, ktoré by
mohli byt’ dolezité pre rieSenie kybernetického bezpe¢nostného incidentu.

. Poskytovatel’ je povinny v ¢ase kybernetického bezpecnostného incidentu zabezpecit' vsetky
dokazy, ktoré budu sluzit’ na objasnenie pricin jeho vzniku a napomézu rieSeniu kybernetického
bezpecnostného incidentu.

B.6. Kontrolna ¢innost’ a audit

. Poskytovatel’ poskytne Odberatel’'ovi vSetku potrebni st¢innost’ v pripade, ak Zapojena $kola
pozaduje od Odberatel'a umoznit’ vykonat’ u Poskytovatel'a kontrolu, zamerani na overenie
plnenia povinnosti Poskytovatela podla tejto Zmluvy majucich vplyv na povinnosti
prevadzkovatel'a zakladnej sluzby.

. Poskytovatel je povinny poskytniat’ Odberatel'ovi si¢innost’ v potrebnom rozsahu aj v pripade,
ak je Odberatel’ povinny umoznit vykonat' audit prijatych bezpecnostnych opatreni alebo
kontrolu zo strany Narodného bezpecnostného uradu, Ministerstva investicii, regionalneho
rozvoja a informatizacie Slovenskej republiky, ¢i iného uGstredného organu podla Zakona
o kybernetickej bezpecnosti, Narodného centra kybernetickej bezpecnosti SK-CERT, vladne;j
jednotky CSIRT alebo nimi poverenej osoby.

. Poskytovatel je povinny poskytnut’ na ziadost’ Odberatel’a osobe vykonavajicej kontrolu vsetky
informacie suvisiace s plnenim Zmluvy, ktoré ma k dispozicii a ktoré si potrebné na
preukazanie splnenia povinnosti Poskytovatela, Odberatela alebo Zapojenej Skoly v oblasti
kybernetickej bezpecnosti.

. Poskytovatel’ je tiez povinny na ziadost Odberatela pri kontrole spolupracovat s osobou
vykonévajucou kontrolu a spristupnit’ vSetky svoje priestory, ako aj vSetku dokumentaciu
a programové, technické a technologické vybavenie, ktoré sluzia na plnenie povinnosti podl'a
tejto Zmluvy v oblasti kybernetickej bezpecnosti.

. Odberatel' je povinny informovat Poskytovatela o termine zaCiatku vykonania kontroly
u Poskytovatel'a oznamenim zaslanym elektronickou postou, a to najmenej 7 dni pred zacatim
kontroly; Poskytovatel’ je povinny bez zbyto¢ného odkladu termin kontroly potvrdit’ alebo
navrhnit’ iny termin. Poskytovatel' je povinny po zacati kontroly najneskér do druhého
pracovného dia od ziadosti Odberatel'a umoznit’ osobe vykonavajucej kontrolu pristup k nim
spravovanym aktivam v zmysle Zmluvy, pricom sa vSak predpokladd, Ze terminy vykonania
kontroly budil dohodnuté na zaklade vzajomnej dohody Odberatel’a a Poskytovatela.

. Pripadné zistené nedostatky je Poskytovatel povinny odstranit’ bez zbytocného odkladu,
najneskor vSak v lehote 70 kalendarnych dni odo dila ozndmenia nedostatku, alebo inej lehote
stanovenej vzajomnou dohodou. O kontrole bude spisand zapisnica, ktorej obsah bude
potvrdeny podpisom Poskytovatel'a, Odberatel'a a osoby vykonavajicej kontrolu, resp.
poverenym zamestnancom za tu ktora Stranu.

. Naklady, ktor¢ v suvislosti s kontrolou vznikni znaSa kazda Strana samostatne. Poskytovatel
poskytuje sucinnost’ pri vykone kontroly bezodplatne, resp. pripadné naklady znasa bez naroku
na ich nahradu.

B.7.  Subdodavatelia

. Ak Poskytovatel’ pouziva pri plneni tejto Zmluvy subdodavatel'ov, je Poskytovatel’ povinny
subdodavatela oboznamit’ s touto prilohou ¢. 4 tejto Zmluvy a zabezpecit’ jej dodrziavanie zo
strany subdodavatel’a.

. Poskytovatel je zodpovedny za akékol'vek konanie, porusenie, opomenutie a/alebo zanedbanie
ktoréhokol'vek Subdodavatela, jeho zamestnancov a/alebo 0s6b nim poverenych, akoby to bolo
konanie, poruSenie, opomenutie a/alebo zanedbanie Poskytovatela.

. Poskytovatel’ je zodpovedny za akukol'vek Skodu sposobent subdodavatelom pri plneni
povinnosti ustanovenych touto prilohou €. 4 tejto Zmluvy Odberatel'ovi alebo Zapojenej Skole
a/alebo inym osobam, ktort subdodavatel' sposobi konanim alebo opomenutim, ktoré je v
rozpore so Zmluvou.

B.8.  Komunikéacia
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1. Strany sa dohodli, Ze komunikacia vo veciach podl'a tejto prilohy ¢. 4 tejto Zmluvy realizovana
e-mailom musi byt zasielana
a) pre oblast’ hlasenia vyhradne na adresy ozndmené na tento ucel Odberatelom alebo
Zapojenou $kolou, ak boli oznamené,
b) zasielana v chranenej forme (napr. chranena heslom, chranena Sifrovanim), v zavislosti od
dohody komunikujucich stran a citlivosti informacii, ktoré st obsahom komunikacie.
2. Poskytovatel’ je povinny bezodkladne oznamit’ koncovému uzivatel'ovi s ohladom na prijaté
bezpecnostné a notifikaéné opatrenia vSetky potrebné informacie stvisiace s plnenim tejto
Zmluvy, ktoré maji vplyv na povinnosti prevadzkovatela zakladnej sluzby.

. Vylucené zariadenia

C.1.  Obmedzenie pouzivania produktu, procesu, sluzby alebo tretej strany

Ak Narodny bezpecnostny urad rozhodnutim podla § 27a zakaze alebo obmedzi pouzivanie
konkrétneho produktu, procesu, sluzby alebo tretej strany (d’alej len ,,Produkt™) a tieto st pouzivané
v ramci Sluzieb u koncového uzivatel’a, prijmu sa nasledovné opatrenia:

1. Poskytovatel’ pisomne oznami Odberatel'ovi
a) identifikéaciu takychto Produktov,

b) lehotu, v ktorej je najskér mozné Produkt prestat’ pouzivat’ v ramci poskytovania SluZieb,
alebo obmedzit’ jeho pouzivanie v stilade s rozhodnutim Narodného bezpecnostného tradu,

¢) odovodnenie lehoty podla pismena b), suvedenim informacii, na zaklade ktorych
Poskytovatel k diZke lehoty dospel,

d) navrh bezpecnostnych opatreni na riadenie rizik do casu, kym sa Produkt prestane pouzivat,
alebo kym do6jde k obmedzeniu jeho pouZivania v ramcei poskytovania Sluzieb,

2. na zaklade oznamenia podla prvého bodu sa Odberatel’ a Poskytovatel’ pisomne dohodnt na
lehote a ¢asovom harmonograme realizacie vyradenia Produktu zpouzivania, alebo
obmedzenia pouzivania Produktu a realizacie bezpecnostnych opatreni na riadenie rizik,

3. vsulade s dohodou podl'a druhého bodu Odberatel’ rezimom Objednavky podla tejto Zmluvy
zadé Poskytovatel'ovi nahradit’ Produkty, alebo vykonat’ ¢innosti potrebné na obmedzenie jeho
pouzivania a vykonat’ bezpecnostné opatrenia na riadenie rizik.

C.2.  Certifikat kybernetickej bezpecnosti

Ak Poskytovatel’ v ramci poskytovania Sluzieb pouZziva produkty, sluzby alebo procesy, ktoré maji
vydané certifikaty kybernetickej bezpecnosti alebo europske certifikaty kybernetickej bezpe¢nosti
(d’alej len ,,Certifikaty*) a tieto Certifikaty su odnaté, prijmi sa nasledovné opatrenia:

1. Poskytovatel’ pisomne oznami Odberatel'ovi
a) identifikaciu takychto produktov, sluzieb alebo procesov,
b) odporucanie, ¢i takéto produkty, sluzby alebo procesy prestat’ pouzivat’, alebo pokracovat’
v ich pouzivani po prijati primeranych opatreni,
¢) lehotu, v ktorej je najskor mozné produkty, sluzby alebo procesy prestat’ pouzivat’ v ramci
poskytovania Sluzieb, alebo prijat’ primerané opatrenia
d) odovodnenie odporucania podla pismena b) a lehoty podla pismena c), suvedenim
informacii, na zaklade ktorych Poskytovatel’ k zaverom dospel,
e) navrh bezpecnostnych opatreni na riadenie rizik do ¢asu, kym sa produkt, sluzba alebo
proces prestanu pouzivat’, alebo kym dojde k prijatiu opatreni podl'a pismena b),
2. na zaklade oznamenia podl'a prvého bodu sa Odberatel’ a Poskytovatel’ pisomne dohodnu na
lehote a Casovom harmonograme realizdcie vyradenia produktov, sluzieb alebo procesov
z pouZzivania, alebo prijatia opatreni podl'a pismena b) a realizacie bezpec¢nostnych opatreni na
riadenie rizik,
3. vsulade s dohodou podl'a druhého bodu Odberatel’ rezimom Objednavky podla tejto Zmluvy
zada Poskytovatel'ovi nahradit’ produkty, sluzby alebo procesy, alebo prijat’ opatrenia podla
pismena b) a vykonat’ bezpe¢nostné opatrenia na riadenie rizik.
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C.3. ENISA a ¢lenské Staty

1. Ak ENISA (Agenttra Eurdpskej tnie pre kyberneticki bezpecnost’) niektorym z oficialnych
dokumentov vydanych a zverejnenych pri plneni jej uloh podla nariadenia Eurdpskeho
parlamentu a Rady (EU) 2019/881 v platnom zneni ozna¢i produkt, proces, sluZbu alebo tretiu
stranu za rizikovl z pohl'adu kybernetickej bezpe¢nosti a Odberatel’ tento dokument doruci
Poskytovatel'ovi a poziada ho o to, Poskytovatel’ vypracuje pisomné oznamenie ako pri odiati
certifikdtu kybernetickej bezpecnosti. Strany ndsledne postupuju rovnako, ako pri odnati
certifikatu kybernetickej bezpec¢nosti.

2. Ak iny Clensky §tat Europskej Unie postupom podla svojho pravneho poriadku vyda
rozhodnutie, ktoré je povahou uc¢inkov obdobné rozhodnutiu Narodného bezpecnostného uradu
podla § 27a Zakona o kybernetickej bezpecnosti a Odberatel’ toto rozhodnutie doruci
Poskytovatel'ovi a poziada ho o to, Poskytovatel’ vypracuje pisomné oznamenie ako pri zakaze
alebo obmedzeni pouzivania Produktu. Strany nasledne postupuji rovnako, ako pri zékaze alebo
obmedzeni Produktu stym, Ze okrem nahradenia alebo obmedzenia pouzivania sa mézu
dohodnut’ aj na prijati primeranych opatreni na predchadzanie rizik.
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Priloha ¢. 5

Zoznam subdodavatel'ov

a zoznam kl'aCovych expertov,

ktorymi sa preukazovalo

splnenie podmienok ucasti

Zoznam subdodavatelov a zoznam kPucovych expertov, ktorymi sa preukazovalo splnenie

podmienok ucasti

zoznam subdodavatelov:

na preukazanie splnenia podmienok G¢asti neboli vyuzity subdodavatelia

zoznam kPiacovych expertov:

Expert ¢.1 - Projektovy manaZér

Ing. Michal Jandura

Expert ¢.1 - Projektovy manaZér

RNDr. Lukas Karlik, PhD.

Expert &.2 - Specialista - sietovy inZinier

Ing. Miroslav Habanik

Expert &.2 - Specialista - sietovy inZinier

Ing. Jozef Pivarnik

Expert &.3 - Specialista — systémovy integraény inZinier

Ing. Jan Vajda

Expert &.3 - Specialista — systémovy integraény inZinier

Stanislav Zaris

Expert &.4 - Specialista podpory prevadzky IKT sluZieb

Ing. Ladislav Kucsera

Expert &.4 - Specialista podpory prevadzky IKT sluZieb

Mgr. Vladimir Stanc¢ik

Expert &.5 - Specialista LAN/WLAN infrastruktiry -
senior (Field network inZinier)

Viktor Locner

Expert &.5 - Specialista LAN/WLAN infrastruktiry -
senior (Field network inZinier)

Marek Zapletal

Expert &.6 - Specialista pre konfiguraciu LAN/WLAN
infrastruktiary — senior

Bc. Tomas AStary

Expert &.6 - Specialista pre konfiguriciu LAN/WLAN
infraStruktiry — senior

Ing. Matis§ Sugar

Expert &.7 - Specialista pre network security — senior

Ing. Peter Ondrejkovi¢

Expert &.7 - Specialista pre network security — senior

Ing. Michal Pivarnik

Expert &.8 - Specialista elektrotechnik — vedici projektant

Juraj Zavodsky

Expert &.8 - Specialista elektrotechnik — vediici projektant

Ing. Ivo Roder

Expert &.8 - Specialista elektrotechnik — vediici projektant

Bce. Peter Manik

Expert &.9 - Specialista pre Service desk — senior

Marek Smolan

Expert &.9 - Specialista pre Service desk — senior

Adam Sedlacek

Expert &.9 - Specialista pre Service desk — senior

Radovan Chupa¢
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VYPIS Z REGISTRA PARTNEROV VEREJNEHO SEKTORA

Stav aktualny k: 19.06.2025

Cislo vlozky: 6125

I. Partner verejného sektora

Obchodné meno : Slovanet, a. s.

Sidlo :

a) Nazov ulice/verejného priestranstva: Galvaniho
b) Supisné/Orientacné cislo: 19

c) Nazov obce: Bratislava

d) Psé: 821 04

e) Stat: Slovenska republika

ICO: 35954612

Pravna forma: Akciova spolo¢nost

Platnost’ : od: 17.01.2025

Obchodné meno : Slovanet, a. s.

Sidlo :

a) Nazov ulice/verejného priestranstva: Zahradnicka
b) Supisné/Orientaéné €islo: 151

c) Nazov obce: Bratislava

d) Ps¢: 821 08

e) Stat: Slovenska republika

ICO: 35954612

Pravna forma: Akciova spolo¢nost

Platnost’ : 03.07.2018 - 16.01.2025

Obchodné meno : Slovanet, a. s.

Sidlo :

a) Nazov ulice/verejného priestranstva: Zahradnicka
b) Supisné/Orientacné cislo: 151

c) Nazov obce: Bratislava

d) Psé: 82108

e) Stat: Slovenska republika

ICO: 35954612

Pravna forma: Akciova spolo¢nost

Platnost’ : 19.07.2017 - 02.07.2018

Obchodné meno : Slovanet, a. s.
Sidlo :

a) Nazov ulice/verejného priestranstva: Zahradnicka151
b) Supisné/Orientacné Cislo: 151

c) Nazov obce: Bratislava

d) Ps¢: 82108



e) Stat: Slovenska republika

ICO: 35954612

Pravna forma: Akciova spolo¢nost
Platnost’ : 01.02.2017 - 18.07.2017

Il. Opravnena osoba

Obchodné meno : Malata, Pruzinsky, Hegedii$ & Partners s. r. 0.
Sidlo :

a) Nazov ulice/verejného priestranstva: Twin City Tower, Mlynské nivy
b) Supisné/Orientacné cislo: 10

¢) Nazov obce: Bratislava - mestska Cast’ Staré Mesto

d) Psé: 821 09

e) Stat: Slovenska republika

ICO : 47239921

Platnost’ : od: 16.07.2019

lll. Koneéni uzivatelia vyhod

Meno : Ing. Peter Macaj
Sidlo :

a) Nazov ulice/verejného priestranstva: Lipova
b) Supisné/Orientaéné €islo: 15

c) Nazov obce: Ivanka pri Dunaji

d) Psc: 90028

e) Stat: Slovenska republika

Datum narodenia : 09.01.1970

Statna prislusnost : Slovenska republika
Verejny funkcionar : Nie

Platnost’ : od: 15.06.2017

Meno : Ing. Ivan Kostelny
Sidlo :

a) Nazov ulice/verejného priestranstva: Stani¢na
b) Supisné/Orientacné cislo: 336/21

c) Nazov obce: Trencin

d) Ps¢: 91105

e) Stat: Slovenska republika

Datum narodenia : 16.05.1972

Statna prislusnost’ : Slovenska republika
Verejny funkcionar : Nie

Platnost’ : od: 15.06.2017

Meno : Ing. Peter Tomasek

Sidlo :

a) Nazov ulice/verejného priestranstva: Lipova
b) Supisné/Orientacné gislo: 2530/37

c) Nazov obce: Ivanka pri Dunaji



d) Ps¢: 90028

e) Stat: Slovenska republika

Datum narodenia : 14.02.1970

Statna prislusnost’ : Slovenska republika
Verejny funkcionar : Nie

Platnost’ : od: 15.06.2017

Meno : Ing. Juraj Kovacik

Sidlo :

a) Nazov ulice/verejného priestranstva: Lipova
b) Supisné/Orientaéné ¢gislo: 5

c) Nazov obce: Ivanka pri Dunaji

d) Ps¢: 90028

e) Stat: Slovenska republika

Datum narodenia : 17.02.1969

Statna prislusnost’ : Slovenska republika
Verejny funkcionar : Nie

Platnost’ : od: 15.06.2017

Meno : Ing. Martin Magdolen

Sidlo :

a) Nazov ulice/verejného priestranstva: Pri Vapenickom potoku
b) Supisné/Orientaéné €islo: 8837/82

c) Nazov obce: Bratislava - mestska Cast’ Zahorska Bystrica
d) Ps¢: 841 06

e) Stat: Slovenska republika

Datum narodenia : 26.03.1987

Statna prislusnost’ : Slovenska republika

Verejny funkcionar : Nie

Platnost’ : od: 06.03.2024

IV. Verejni funkcionari

Bez zaznamowv.

V. Oznamenie o overeni kone¢nych uzivatelov vyhod

Datum oznamenia : 14.01.2025
Datum overenia : 13.01.2025
Typ overenia : k 31. decembru kalendarneho roku

VI. Udelené pokuty

Bez zaznamowv.

VIl. Kvalifikovany podnet

Bez zaznamowv.
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