Otazka ¢. 1:
Otdzka k vkladaniu ¢asovych peciatok do vystupnych sprav kvalifikovanych sluzieb validacie.
PoZaduje obstaravatel, aby boli pri do vystupnych sprav z kvalifikovanych sluzby validacie KEP/KEPe vkladané

casové peciatky? Ak ano, je ich pocet uz zapocitany v poziadavke na pocty casovych peciatok (REQ_SNCA_6),
alebo potrebné ich celkovy podet navysit o spotrebu v ramci validaénych sluzieb?

Vysvetlenie:
Podla dokumentu Schéma dohladu kvalifikovanych doveryhodnych sluzieb definovana orgdnom dohladu v1.4,

s. 33:,,Spoliehajucej sa strane je poskytnuta podpisana alebo zapecatend sprava validacie”.

Podla [ETSI 119 441] SVR-8.4-18: "When validation reports are signed the signature may be in a basic form; it
does not need to be time-stamped or further augmented. See also annex F."

Pri pocte ,,minimalne 60.000.000 poziadaviek na validaciu/rok” (REQ_SNCA_50) ide o nezanebatelnt polozku.

Odpoved'¢. 1:

Verejny obstaravatel upresiuje, ze v predpokladanom pocéte rocne vydanych kvalifikovanych elektronickych
Casovych peciatok, ktory je uvedeny v sutaznych podkladoch verejného obstaravatela, konkrétne v Prilohe ¢.
18 - Katalég poziadaviek — KDS, poziadavka REQ_SNCA 6, nie su zahrnuté pocty Casovych peciatok, ktoré
Vyuziju ostatné sluzby. Z uvedeného dévodu je potrebné, aby uchadzac pri ndvrhu riesSenia zohladnil navysenie
predpokladaného poctu rocne vydanych kvalifikovanych elektronickych ¢asovych peciatok o pocet ¢asovych
peciatok, vyuzitych v ramci ostatnych sluzieb. Verejny obstaravatel predpoklada, ze celkovy pocet rocne
vydanych kvalifikovanych elektronickych casovych peciatok pre vsetky poskytované sluzby nepresiahne
hodnotu 600 miliénov vydanych ¢asovych peciatok.

Otazka ¢. 2:

Otdzka k formatu vystupnych sprav kvalifikovanych sluZieb validacie.

PoZaduje obstaravatel aby vystupom jedného volania kvalifikovanej sluzby validacie bola vzdy vystupna sprava
v jednom formate?

Vysvetlenie:

Podla dokumentu Schéma dohladu kvalifikovanych déveryhodnych sluzieb definovana organom dohladu v1.4,
s. 25: ,,Vysledkom kvalifikovanej doéveryhodnej sluzby validacie kvalifikovanych elektronickych podpisov a
pecati je sprava z validacie v textovom dokumente v UTF8 kédovani, ..”.

Zaroven je v ETSI TS 119 102-2 Electronic Signatures and Infrastructures (ESI); Procedures for Creation and
Validation of AdES Digital Signatures; Part 2: Signature Validation Report Standardizovany iny, strojovo
spracovatelny format.

Vyhotovovanie vystupnej spravy v dvoch formatoch ma dopad na pocet vyhotovenych pecati (pecatenie
vystupnej spravy) a v pripade vkladania ¢asovych pediatok, aj na ich spotrebu.
Odpoved ¢. 2:

Verejny obstardvatel poZaduje, aby uchadzac navrhol také rieSenie, ktoré umozni vratenie valida¢ného reportu
aj v dvoch réznych formatoch (PDF ako vizualna podoba a XML ako strojovo spracovatelna podoba), pricom
presny rozsah bude uréeny vo faze detailného navrhu rieSenia.

Otazka ¢. 3:

Otdzka k formatu vystupnych sprav a vkladaniu ¢asovych peciatok do nekvalifikovanych sluzieb validacie.



PoZaduje obstaravatel, aby boli vystupné spravy z nekvalifikovanych sluZieb validacie pecatené rovnako ako
v pripade kvalifikovanych sluZieb a aby boli do nich vkladané ¢asové peciatky?

Odpoved ¢. 3:

Verejny obstaravatel konstatuje, Ze vystupy z nekvalifikovanych sluZieb validacie nemusia byt povinne pecéatené,
teda verejny obstaravatel pozaduje moznost konfiguraéne alebo cez parameter urit potrebu zapecatenia.
Verejny obstaravatel predpoklada, Ze v produktivnej prevadzke dodaného riesenia / informacného systému
predvolene nastavi pecatenie aj nekvalifikovanych validaénych reportov.

Otazka ¢. 4:

Otdzka k poziadavkdm na testovacie prostredie.

VyZzaduje obstaravatel, aby testovacie prostredie bolo identické s produkénym (1:1), vratane troch lokalit a
poc¢tu hardvérovych a softvérovych komponentov? Alebo je pripustné testovacie prostredie optimalizovat z
hladiska financnej efektivnosti (napriklad zdielanim prvkov medzi jednotlivymi testovacimi uzlami) za
predpokladu, ze budu splnené minimalne pozadované vykonnostné poziadavky?

Odpoved ¢. 4:

Verejny obstaravatel uvadza, Ze testovacie prostredie musi umoznit overenie vSetkych funkénych aj nefunkénych
poZiadaviek prostrednictvom otestovania vSetkych potrebnych scendrov, vratane testov nefunkénych
poZiadaviek (dostupnost, update a upgrade dodaného softvéru a firmvéru dodanych hardvérovych zariadeni,
DR), kapacitne vsak nie je potrebné dosahovat Uroven produkéného prostredia. Mbze existovat viacero instancii
testovacieho prostredia vznikajlcich a zanikajucich podla potreby — v automatizovanom DevSecOps
kontajnerizovanom prostredi v zavislosti od dostatoc¢nej infrastruktirnej rezervy. Testovacie scenare mozu byt
zévislé na konkrétnom rieseni, zodpovednostou uchadzaca je navrhnut konfiguraciu testovacieho prostredia tak,
aby vsetky potrebné testy vcelom Zivotnom cykle riesenia bolo mozné spolahlivo vykonavat. Verejny
obstaravatel predpoklada, Ze minimdlne na otestovanie redundancie a bezpe¢ného pravidelného aktualizovania
dodaného softvéru a firmvéru dodanych hardvérovych zariadeni je potrebné, aby konfiguracia testovacieho
prostredia bola, z pohladu geografie, zhodna s produkénym prostredim (testovacie prostredie na viacerych
lokalitach).

Otazka €. 5:
Otdzka k rozsahu GRC platformy.

Chceli by sme si objasnit poziadavku na dodanie GRC platformy (REQ_SNCA_200). Hladate riesenie, ktoré
pokryva vSeobecné riadenie rizik, politik, compliance a auditu v ramci organizacie a jej procesov (vratane ne-IT
aspektov), alebo riesenie $pecificky zamerané na technicku spravu a bezpeénost Kubernetes prostredi?

Odpoved ¢. 5:

Verejny obstaravatel konstatuje, Ze GRC platforma bude slizit pre potreby dodaného riesenia a z tohto dévodu
musi pokryvat vieobecné riadenie rizik, politik, compliance a auditu v rédmci dodaného rieSenia a jeho procesov
(vratane ne-IT aspektov). Zaroven musi byt GRC platforma schopna efektivne spravovat a zabezpecovat
Kubernetes prostredia dodaného riesenia. Verejny obstaravatel poZaduje, aby GRC platforma poskytovala:
1. Riadenie rizik, politik, compliance a auditu pre dodané rieSenie: Zabezpecenie suladu s regulacnymi
poziadavkami, riadenie internych politik a procesov vyplyvajucich pre dodané rieSenie a vykonavanie
auditov.



2. Technicku spravu a bezpecnost Kubernetes prostredi rieSenia: Automatizované monitorovanie, riadenie
pristupu, zabezpecenie konfiguracii a ochranu pred bezpecnostnymi hrozbami v Kubernetes prostredi.



