Otazka ¢. 1:

V spoloénom slovniku obstaravania (CPV) verejny obstaravatel neuvddza HW ako sucast VO. Vie verejny
obstaravatel' potvrdit, Ze su¢astou dodania diela je aj dodanie HW? Ziadame verejného obstaravatela aj
o doplnenie spolo¢ného slovnika VO.

Odpoved'¢. 1:
Verejny obstaravatel potvrdzuje, ze sucastou dodania diela je aj dodanie hardvéru tak, ako je to Specifikované

v ramci zverejnenych sutaznych podkladov k tejto zédkazke, konkrétne v bode 4.2 ,Strucny opis predmetu
zdkazky:“, v ktorom je okrem iného uvedené, citujeme:

a) zhotovit a dodat dielo (dalej aj ako ,informacny systém*“) formou:

o dodania hardvéru vratane jeho naloZenia, dopravy, zabezpecenia jeho dostatocnej ochrany
pred poskodenim alebo znehodnotenim pocas dopravy, vyloZenia hardvéru v mieste plnenia, ktoré
urci verejny obstaravatel a vykonavania rozSirenej servisnej podpory vyrobcom hardvéru pocas
zarucnej doby v sulade so Zmluvou o dielo,

(jedna z poZiadaviek verejného obstardvatela),

b) zabezpedit sluzby podpory a udriby informacného systému vratanie sluZieb pozarucnej licencénej
a technickej podpory softvéru 3. stran a rozsirenej pozaruénej servisnej podpory hardvéru (dalej aj ako
»sluzby”) v rozsahu obvyklych sluZieb/¢innosti L3 podpory v sulade s odvetvovymi Standardami ITIL
po dobu 60 mesiacov od prevzatia poslednej ¢asti diela (po riadnom odovzdani a prevzati diela ako celku
vratane odstranenia vSetkych identifikovanych vad diela a akceptdcie diela ako celku verejnym
obstaravatelom podpisom Zaverec¢ného akceptacného protokolu) formou:

o poskytovania rozsirenej pozarucnej servisnej podpory hardvéru po dobu 36 mesiacov v rozsahu -
zdsah na mieste u pouZivatela do nasledujuceho pracovného dna od nahldsenia poruchy pocas
beznej pracovnej doby od 8.00 hod. do 17.00 hod., zariadenie pride opravit na vopred ur¢ent adresu
servisny technik autorizovaného servisného strediska, zabezpecenie ndhradnych dielov v terminoch,
ktoré sa viaZzu na nastup na servisny zdsah, vymena vadnych, nefunkcnych dielov za funkéné diely,
pricom nefunkéné pevné disky zostavaju vo vlastnictve verejného obstaravatela.

(jedna z poZiadaviek verejného obstardvatela),

v prilohdach k zverejnenym sutaznym podkladom k tejto zakazke, konkrétne v:
o Prilohe &. 18 — Kataldg poziadaviek — KDS, stipec s oznaéenim ,OBLAST POZIADAVKY - Hardvér”,
o Prilohe &. 16 — SP_Strukturovany rozpocet - KDS, &ast 4 s ndzvom ,Zoznam a cena dodanych HW
produktov a cena sluzby servisnej podpory dodanych HW produktov (zdarucnd a pozdrucnd):”,

a v navrhu Zmluvy o dielo a jej prilohach, konkrétne v:

o Zmluve o dielo, ¢lanok ,,PREAMBULA" bod A, citujeme: ,... potrebuje zabezpecit vytvorenie,
dodanie a implementdciu aplikacného programového vybavenia a zabezpecit dodanie suvisiacich
hardvérovych produktov v oblasti poskytovania kvalifikovanych déveryhodnych sluZieb.”,

o Zmluve odielo, ¢lanok ,PREAMBULA“ bod D, citujeme: ,Uclelom tejto Zmluvy o dielo je
zabezpecenie vytvorenia aplikacného programového vybavenia, vrdtane dodania hardvérovych
produktov, ktoré bude v plnom rozsahu zodpovedat vsetkym funkénym, technickym a legislativnym
poZiadavkdm Objedndvatela uvedenym v tejto Zmluve o dielo a v stutaznych podkladoch verejného
obstardvania.”,

o Zmluve o dielo, bod 1.3, citujeme: , Dielo” je ucelené informatické a softvérové riesenie vrdtane
hardvérovych produktov, suvisiacej dokumentdcie a suvisiacich aktivit, tvorené jednotlivymi
plneniami Zhotovitela podla bodu 3.1 aZ bodu 4 tejto Zmluvy o dielo.”,



‘

o Prilohe €&. 1 - Opis predmetu zakazky k Zmluve o dielo, odsek ,Specifikicia zakazky:“, citujeme:
,Neoddelitelnou sucastou projektu je aj dodavka kompletnej prevadzkovej infrastruktiry (hardvér,
softvér, licencie) pre SNCA.”,

o Prilohe €. 1 - Opis predmetu zakazky k Zmluve o dielo, odsek ,Specifikicia Predmetu zakazky:“
citujeme:

,Predmetom zdkazky je poskytnutie sluzieb, suvisiacich s vytvorenim a dodanim hardvérového
a softvérového diela s funkcionalitami pre:*,

,Predmetom zdkazky je poskytnutie sluZieb v nasledovnom rozsahu:
2) Dodania hardvéru a softvéru nevyhnutnych pre prevddzku diela pre dve automatizované
prostredia (testovacie a produkcné) v troch oddelenych lokalitdch, ktory pozostdva z:
a) Hardvéru pre prevddzkovanie diela, vrdtane vybavenia pre realizdciu procesov SNCA t.j.
notebooky, rieSenie pre bezpecnu tlac, tlaciarne pre QSCD zariadenia podla specifikdcie
poZiadaviek v Prilohe ¢. 18 ,,Kataldg poZiadaviek - KDS“.“

,Verejny obstardvatel poZaduje celé hardvérové dielo dodat v sulade s funkcnymi a nefunkénymi
poziadavkami, vrozsahu, podla podmienok a pri zachovani poZadovanych technickych,
bezpecnostnych a inych vlastnosti diela, podla Prilohy ¢. 18 ,,Kataldg poZiadaviek - KDS“.“

Verejny obstaravatel doplfia Spolo¢ny slovnik obstaravania (CPV) nasledovne:

o Servery 48820000-2
o Komunikac¢né zariadenia 32570000-9
Riadiaca jednotka diskovej pamate 30233190-9

o
o Pamatové jednotky s magnetickym diskom 30233130-1
o Nadbytocné pole nezavislych diskov (RAID) 30233141-1

Otazka ¢. 2:

Ak je sucastou VO aj dodanie HW, Ziadame verejného obstaravatela o doplnenie $pecifikacie a poZiadaviek na
HW - sietové zariadenia, spésob zalohovania, velkost diskovej kapacity,...,

Odpoved ¢. 2:

V rdmci technologického navrhu infrastruktidry a technologickych prostriedkov (vypoctovych zdrojov, HW
a SW), ktoré navrhne uchddzac¢ za ucelom naplnenia vSetkych funkénych a nefunkénych poZiadaviek, je
poZadované dodanie minimalne nasledovnych vypoctovych prostriedkov pre vytvorenie produkéného
prostredia a testovacieho prostredia. Jedna sa o minimalne poziadavky, ktoré mozu byt uchadzacom rozsirené
o nové dalSie prvky vzhfadom na ndvrh a potreby uchadzaca pre zabezpeclenie inych prostredi (vyvojové,
predprodukcné, integracné, fix alebo iné) alebo pre zabezpecenie nevyhnutného vypocétového vykonu pre nim
dodavané dielo za Ucelom naplnenia vsetkych funkénych a nefunkénych poZiadaviek verejného obstaravatela.

Server

Parameter Minimalne poziadavky

Server s procesorom typu x86 (AMD Epyc najnovsej generacie alebo ekvivalent)
s min. 32 jadrami a s frekvenciou min. 2.5 GHz s vykonom davajucim skére pri
osadeni dvomi procesormi min. 780 bodov podla benchmarku SPECrate®2017_fp

Server / Procesor
_base.

(vykon) L , . . . L
Server musi mat zapnuté BIOS-om (nie procesorom) riadené zapinanie a vypinanie

jadier na procesore a BIOS-om riadené nastavovanie turbo limitov min. na drovni
minus 1 aZ 3 bin a to bez zvysenia latencie pri prepinani do turbo médu.




Pocet soketov a pocet
osadenych CPU

Server s minimdlne dvomi socketmi, osadenymi dvomi procesormi.

Pamit

Min. 512 GB operaénej pamate; rychlost pouzitych pamatovych modulov min.
5600MT/s; server s min. 32 DIMM slotmi typu DDR5.

LAN konektivita

Min. 4x 10/25Gb Ethernet port (bez SFP28 modulov) a min. 2ks 1Gbps Ethernet
adaptér RJ45.

SAN konektivita

Ziadna - HCl riedenie.

Interné uloziska dat

Min. M.2 SSD/NVMe disky v potrebnej kapacite.

Min. 3x USB porty pristupné zvonku. Vonkajsie USB porty musia byt vypinatelné a

USB / SD port zapinatelné pocas prevadzky bez potreby rebootu servera. Moinost osadenia
minimalne jedného USB portu vo vnutri servera.

PCl sloty Min. 3 sloty PCle x16.

Graficky adaptér Integrovany graficky adaptér, 2x VGA port, z toho jeden na prednej strane servera.

Bezpecnost TPM 2.0, ochranny kryt, systém na detekciu a indikaciu otvorenia Sasi servera.

Napdjanie Navzajom redundantné Hot swap napdjacie zdroje, G¢innost min. Titanium.

Chladenie Navzajom redundantné ventilatory.

Sprdva a manaZment

Servisny procesor pre systémovy manazment poskytujluci podporu vzdialeného
manazmentu servera prostrednictvom siete Internet alebo intranet pomocou
bezpecnej kryptovanej komunikacie (SSL, SSH, AES, 3DES), podpora Standardu IPMI
2.0.

PoZadujeme aj rozsirené funkcie ako:

- Podpora grafického rozhrania; Virtual Media, dvojfaktorova autentifikicia
s integraciou do adresdarovej sluzby, podpora zdznamu a spatného prehravania
bootovacej obrazovky.

- Rozsirend bezpeénostna ochrana na uUrovni BIOSu/uEFl servera, verifikacia
autenticity firmware, automatickd obnova poskodeného / neautentického
firmware servera, pravidelné skenovanie firmware servera.

- Moznost Startu, restartu a vypnutia servera prostrednictvom z siete LAN,
nezavisle od operacného systému.

- Moznost automaticky registrovat servisné incidenty vzniknuté v rdémci servera
u vyrobcu.

- Zobrazovanie konfiguracie servera a zmeny nastaveni na LCD panely servera,
s jednoduchou indikaciou chybného komponentu.

- Moznost zobrazovania konfiguracie servera a zmeny nastaveni pomocou
blootooth/wi-fi protokolu na mobilnom zariadeni.

- Moiznost zasielania, vyhodnocovania a dlhodobého sledovania telemetrickych
udajov v cloud nastroji vyrobcu HW, vratane porovnania bezpecnostnych
nastaveni servera voci vSseobecne platnym bezpecnostnym normam.

- Licencie, resp. softvér potrebny na prevadzku, konfiguraciu a spravu servera
uvedenu funkcionalitu poskytuje s kapacitne a cCasovo neobmedzenym
licenénym pokrytim pre dany server.




Vyhotovenie

Server umiestnitelny do technologického stojana (racku), max. vyska servera 1U.
PoZaduju sa kolajnice pre osadenie do stojana a rameno na vedenie kabeldZe,
umoznujuce vykon servisu servera vysunutého zo stojana v zapnutom stave.

Z dovodu zabranenia moZnosti kompromitdcie servera ,na ceste” sa poZaduje
verifikacia stavu dodaného servera voci stavu hardvéru a firmvéru z vyrobného
zavodu vyrobcu.

Servisna podpora

Minimalne 5 rokov od dodania s vymenou vadného dielu nasledujuci pracovny den,
nahlasovanie incidentov v rezime 24x7, pricom oprava aj vyjazd technika na opravu
je pokryty touto podporou. V pripade poruchy a vymeny diskov, ostdvaju disky
v majetku verejného obstaravatela. Moznost predizenia tandardnej zaruky na min.
7 rokov od dodania.

Obstaravatel pozaduje moznost bezplatného stahovania updatov firmvérov
a ovlddacov bez porusenia zmluvnych podmienok vyrobcu aj po uplynuti
definovanej servisnej podpory a to priamo obstardvatelom priamo zo stranky
vyrobcu.

Softvér

Softvér - pre spravu distribuovanych prostredi (popisany samostatne).

Predmetom dodavky su aj licencie pre SW - pre spravu distribuovanych prostredi
zameraného na poskytovanie funkcionalit PaaS (Platform as a Service) a
kontajnerovych aplikdcii pre operacné systémy Linux pre vSetky servery s podporou
priamo od vyrobcu tohoto softvéru. Verejny obstaravatel nepredpokladd pouzitie
serverov, virtudlnych serverov ani kontajnerov na baze opera¢ného systému MS
Windows.

Paskova kniZnica pre zalohovanie

charakteristika

Parameter Minimalne poziadavky

Paskova kniznica s min. 1x LTO9 pdskovou hlavou s rozhranim SAS.

Paskova kniznica rozsiritelnd na min. 3x pdaskovld hlavu v ramci zdkladného
Zakladna zariadenia, moznost pouZzitia paskovych hlav réznych generacii (min. LTO 7, 8 a 9),

ako aj réznych rozhrani (min. SAS a FC).
40ks LTO9 pdaskové médium oznacené Ciarovym kédom, 1ks Cistiace médium.
MozZnost osadenia 40 paskovych médii v ramci zdkladného zariadenia.

Prevedenie

KniZnica umiestnitelna do technologického stojana (racku) 19".
Max. vyska paskovej kniznice 3U.
Elektrické napajanie paskovej kniznice jednofazové 230V.

RozsSiritelnost’

Rozsiritelnost na 280 paskovych médii a 21 paskovych hlav pridanim expanznych
boxov.

PrisluSenstvo

Napajacia kabeldz pre pripojenie zariadenia do elektrickej siete; datova kabeldz pre
pripojenie paskovej kniznice k zalohovaciemu serveru s dlzkou min. 2m.

Servisna podpora

Minimalne 5 rokov od dodania s vymenou vadného dielu nasledujuci pracovny den,
nahlasovanie incidentov v reZime 24x7, pricom oprava aj vyjazd technika na opravu
je pokryty touto podporou. V pripade poruchy a vymeny paskovych médii, ostavaju
paskové média v majetku verejného obstaravatela.




Externa paskova mechnika pre zalohovanie

Parameter

Minimalne poziadavky

Zakladna
charakteristika

Externa paskova mechanika s min. 1x LTO9 paskovou hlavou s rozhranim SAS.

Prevedenie

Externa paskova mechanika umiestnitelna do technologického stojana (racku) 19".
Max. vyska externej paskovej mechaniky 1U.
Elektrické napajanie externej paskovej mechaniky jednofazové 230V.

PrisluSenstvo

Napajacia kabeldZz pre pripojenie zariadenia do elektrickej siete; dadtova kabeldz
pre pripojenie zariadenia k zdlohovaciemu serveru s dlzkou min. 2m.

Servisna podpora

Minimalne 5 rokov od dodania s vymenou vadného dielu nasledujuci pracovny den,
nahlasovanie incidentov v rezime 24x7, pricom oprava aj vyjazd technika na opravu
je pokryty touto podporou. V pripade poruchy a vymeny paskovych médii, ostavaju
paskové média v majetku verejného obstaravatela.

LAN prepinaé / LAN SWITCH -typ 1

Parameter

Minimalne poziadavky

Model — prevedenie

ManaZovatelny sietovy prepina¢ 24 portovy s moduldrnou Sachtou pre uplink
siefovy modul.

Prepinacia kapacita 176 Gbps.

Forwarding rate 130 Mpps.

Osadené 2x redundantné identické napdjacie zdroje vymenitelné za chodu AC.
Sietovy prepinac umiestnitelny do technologického stojana (racku) 19

Sietovy prepinac disponujuci dostato¢nou kapacitou pre plnohodnotné obslizenie
vsetkych poZadovanych datovych prenosov.

ManaZment cez CLI, Web, volitelne Centralny manaZment systém.
Moznost monitorovania cez cloudovy dashboard.

Manazment
Podpora NETCONF, RESTCONF, YANG, PnP Agent, PnP.
ManaZment port.
. Osadeny stohovaci modul s priepustnostou stohovace] zbernice 160 Gbps. Moznost
Stohovanie

zapojit aZ 8 sietovych prepinacov do stohu.

Parametre a protokoly

Layer 2/3 prepinac.

MAC adries 32 000.

IPv4 smerovacich zdznamov: 4000.
IPv6 smerovacich zdznamov: 2000.
Podpora jumbo ramcov 9198 bajtov.

Layer 2, Static Routing, Routed Access (RIP, EIGRP Stub, OSPF — 1000 smerovani),
PBR, PIM Stub Multicast (1000 smerovani), PVLAN, VRRP, PBR, QoS, FHS, 802.1X,
MACsec-128, CoPP, SXP, IP SLA Responder, SSO.

EIGRP, HSRP, IS-IS, BSR, MSDP, IP SLA, OSPF.

Bezpecnost’

Macsec-128.




Pripojenie na LAN

Min. 48x 10/100/1000 metalickych portov.
Minimalne uplink modul osadeny 4x 1/10 Gbps SFP/SFP+ Sachtami s volitelnym
fyzickym rozhranim.

Servisna podpora

Minimalne 5 rokov od dodania s poprednou vymenou zariadenia v pripade poruchy
nasledovny pracovny den v rezime 8x5xNBD. RieSenie systémovym inZinierom
vendora v pripade dotazu aj napriec rieSeniami vendorov tretich stran.

Optické moduly

Minimalne poziadavky

Model - prevedenie

SFP+ 10G single médovy transciever modul pre 10G SFP+ porty s podporou
kabelaze do 40km 10GBASE-ER SFP.

Samostatny sietovy L3 prepinac pre Datové Centra - typ 1

manazovatelné
prepinace pracujlce
na 2. a 3. vrstve OSI

Parameter Minimalne poziadavky
- prevedenie pre samostatné pouZitie s moznostou pouZitia s centralnym
riadiacim systémom,
- priepustnost 7,2 Tbps, resp. 2,4 bpps,
Samostatné - 36 portov 40/100GE QSFP28,

- podpora rezimov 1/10/25/40 nativne/50 GE - (kombinaciou breakout kablov a
okrem vyhradenych portov),

- max. velkost 1RU,

- Podpora AC napajania, redundantné zdroje,

- Hot swap vymenitelné zdroje aj ventildtory, prudenie vzduchu portami
smerom von.

Vlastnosti

- jednotny softvér (obraz) pre cely rad zariadeni,

- jednotné konfiguracné rozhranie,

- dedikované rozhranie pre OOB,

- zdvojenie fyzickych zariadeni do jedného logického celku vratanie
zdvojndasobenia vykonu (vPC),

- MAC adries az do 256 000 zaznamov,

- volitelna podpora IEEE 802.1ae MAC Security (MACsec),

- subskripcia na 5 rokov - podpora protokolov BGP, Open Shortest Path First
(OSPF), Enhanced Interior Gateway Routing Protocol (EIGRP), Routing
Information Protocol Version 2 (RIPv2), Protocol Independent Multicast Sparse
Mode (PIM-SM), Source-Specific Multicast (SSM), and Multicast Source
Discovery Protocol (MSDP),

- IP host zdaznamov 896 000,

- VLAN do 3967,

- subkripcia na 5 rokov - podpora VXLAN s MP-BGP EVPN pomocou rozsirujlcej
licencie,

- management aplikdcie — Ansible, Chef, Puppet, SALT. YANG a Standard
OpenConfig model podpora prostrednictvom RESTCONF/NETCONF,

- pocet port kanalov az do 512, pocet liniek v port kanali az 32.

Servisna podpora

Minimdlne 5 rokov od dodania s poprednou vymenou zariadenia v pripade poruchy
nasledovny pracovny den v rezime 8x5xNBD. RieSenie systémovym inZinierom
vendora v pripade dotazu aj napriec rieSeniami vendorov tretich stran.




Datovy kabel

Minimalne poziadavky

Model — prevedenie

100 GBASE-CR4 pasivny metalicky kabel s dizkou 1m.

Optické moduly

Minimalne poziadavky

Model - prevedenie

100G QSFP28 Transceiver 100G ER-Lite, 25km single mdédova optika, duplex, LC

Samostatny sietovy L3 prepinaé, pristupovy pre Datové centra - typ 2

manazovatelné
prepinace pracujlice
na 2. a 3. vrstve OSI

Parameter Minimalne poziadavky
- prevedenie predvolené pre méd poutzitia s centralnym riadiacim systémom
softvérovo definovanej siete,
- priepustnost 3,6 Tbps, resp. 1,2 bpps,
i - 48 univerzalnych portov 1/10/25GE SFP28, 6port 40/100GE QSFP28,
Samostatné

podpora downlink 1/10/25 GE, podpora uplink 40/100GE,
max. velkost 1RU,
podpora AC napajania, redundantné zdroje,

Hot swap vymenitelné zdroje aj ventilatory, prudenie vzduchu portami
smerom von,

podpora MACSec Sifrovania na vsetkych downlink portoch,
rozsirenie RAM o 16 GB na maximum.

Stredna doba
poruchovosti
v hodinach MTBF

min.

288 000 hodin




Vlastnosti

jednotny softvér (obraz) pre cely rad zariadeni,

jednotné konfiguracné rozhranie,

dedikované rozhranie pre OOB,

zdvojenie fyzickych zariadeni do jedného logického celku vratanie
zdvojndasobenia vykonu (vPC),

IEEE 802.3x Flow Control,

IEEE 802.3ad (LACP),

multichassis etherchannel,

IEEE 802.1q,

IEEE 802.1Qbb Priority Flow Control,

IEEE 802.1d (Spanning Tree Protocol),

IEEE 802.1s MST,

IEEE 802.1w RSTP,

IEEE 802.1ab LLDP,

IGMPv2 a IGMPv3 snooping,

IGMP querier,

subskripcia 5 rokov - podpora VXLAN BGP EVPN, podpora Multi-Site
nasadenia,

volitelna podpora protokolu Precision Time Protocol (PTP),

moznost podpory wire-rate MACSEC enkrypcie,

podpora protokolu pre redundanciu funkcie default gateway,

subskripcia 5 rokov - podpora min. RIPv2, OSPFv2, OSPFv3, PIM, IS-IS a MP
BGP,

subskripcia 5 rokov - podpora MSDP,

podpora statického IPv4 a IPv6 smerovania,

podpora policy-based smerovania,

podpora DHCP Option 82,

podpora BFD,

Hardvérova podpora prepinania unicast aj multicast IPv4 a IPv6,

podpora IPv4/IPv6 host zaznamov 1 792 000.

Servisna podpora

Minimalne 5 rokov od dodania s poprednou vymenou zariadenia v pripade poruchy
nasledovny pracovny defn v rezime 8x5xNBD. RieSenie systémovym inZinierom
vendora v pripade dotazu aj napriec rieSeniami vendorov tretich stran.

Datovy kabel

Minimalne poZiadavky

Model — prevedenie

100 GBASE-CR4 pasivny metalicky kabel s dizkou 1m.




Samostatny sietovy L3 prepinaé, pristupovy pre Ditové centrd - typ 3

manazovatelné
prepinace pracujlce
na 2. a 3. vrstve OSI

Parameter Minimalne poziadavky
- prevedenie predvolené pre méd poutzitia s centralnym riadiacim systémom
softvérovo definovane;j siete,
i - priepustnost 2,16 Thps,
Samostatné

48 portov 100M/1/10GBASE-T, 6port 40/100GE QSFP28,

podpora uplink 10/25/40/50/100GE,

max. velkost 1RU,

podpora AC napajania, redundantné zdroje,

Hot swap vymenitelné zdroje aj ventilatory, pridenie vzduchu portami
smerom von.

Vlastnosti

jednotny softvér (obraz firmware pre cely rad zariadeni),

jednotné konfiguracné rozhranie,

dedikované rozhranie pre OOB,

zdvojenie fyzickych zariadeni do jedného logického celku vratanie
zdvojnasobenia vykonu (vPC),

IEEE 802.3x Flow Control,

IEEE 802.3ad (LACP),

multichassis etherchannel,

IEEE 802.1q,

IEEE 802.1Qbb Priority Flow Control,

IEEE 802.1d (Spanning Tree Protocol),

IEEE 802.1s MST,

IEEE 802.1w RSTP,

IEEE 802.1ab LLDP,

IGMPv2 a IGMPv3 snooping,

IGMP querier,

subskripcia 5 rokov - podpora VXLAN BGP EVPN, podpora Multi-Site nasadenia,
volitelnda mozZnost podpory wire-rate MACSEC enkrypcie,

podpora protokolu pre redundanciu funkcie default gateway,

subskripcia 5 rokov - podpora protokolov RIPv2, OSPFv2, OSPFv3, PIM, IS-IS a
MP BGP, MSDP, policy based smerovania,

podpora statického IPv4 a IPv6 smerovania,

podpora policy-based smerovania,

podpora DHCP Option 82,

podpora BFD,

hardvérova podpora prepinania unicast aj multicast IPv4 a IPv6,

podpora IPv4/IPv6 host zaznamov 1 792 000.

Servisna podpora

Minimdlne 5 rokov od dodania s poprednou vymenou zariadenia v pripade poruchy
nasledovny pracovny den v rezime 8x5xNBD. RieSenie systémovym inZinierom
vendora v pripade dotazu aj napriec rieSeniami vendorov tretich stran.

Détovy kabel

Minimalne poziadavky

Model - prevedenie

100 GBASE-CR4 pasivny metalicky kabel s dizkou 1,5 m.




Samostatny sietovy L3 prepinaé, kostrovy pre Datové centrd - typ 4

Parameter

Minimalne poziadavky

Samostatné
manazovatelné
prepinace pracujlce
na 2. a 3. vrstve OSI

prevedenie predvolené pre mdd pouzitia s centralnym riadiacim systémom
softvérovo definovane;j siete,

priepustnost 25,6 Tbps, , resp. 4,17 bpps,

32 portov 400G QSFP-DD,

podpora rezimov 200G (QSFP56), 100G (QSFP28) and 40G (QSFP+) portov a
4x10G, 4x25G, 4x50G, 4x100G a 2x200G (kombinaciou breakout kablov),
podpora wire-rate MACsec enkrypcie na poslednych 8 portoch,

max. velkost 1RU,

podpora AC napajania, redundantné zdroje,

Hot swap vymenitelné zdroje aj ventilatory, pridenie vzduchu portami
smerom von,

systémova pamat 32GB, diskové uloZisko SSD 128GB.

Vlastnosti

jednotny softvér (obraz) pre cely rad zariadeni,

jednotné konfiguracné rozhranie,

dedikované rozhranie pre OOB,

zdvojenie fyzickych zariadeni do jedného logického celku vratanie
zdvojndasobenia vykonu (vPC),

MAC adries az do 1 milién zaznamov,

IEEE 802.1ae MAC Security (MACsec),

subskripcia na 5 rokov: podpora protokolov BGP, Open Shortest Path First
(OSPF), Enhanced Interior Gateway Routing Protocol (EIGRP), Routing
Information Protocol Version 2 (RIPv2), Protocol Independent Multicast Sparse
Mode (PIM-SM), Source-Specific Multicast (SSM), and Multicast Source
Discovery Protocol (MSDP),

IP host zdznamov 2 milidny,

VLAN do 4096 z toho 127 rezervovanych,

subskripcia na 5 rokov vratane funkcionality: podpora VXLAN s MP-BGP EVPN,
podpora Multi-Site nasadenia,

management aplikdcie — Ansible. YANG a Standard OpenConfig model podpora
prostrednictvom RESTCONF/NETCONF,

pocet port kanalov aZ do 512, pocet liniek v port kanali az 32.

Servisna podpora

Minimalne 5 rokov od dodania s poprednou vymenou zariadenia v pripade poruchy
nasledovny pracovny den v reZzime 8x5xNBD. RieSenie systémovym inZinierom
vendora v pripade dotazu aj napriec rieSeniami vendorov tretich stran.

Détovy kabel

Minimalne poziadavky

Model — prevedenie

100 GBASE-CR4 pasivny metalicky kabel s dizkou 1,5 m.

NextGen firewall -typ 1

Parameter Minimalne poziadavky
min. 8x RJ45,
Porty min. 2x SFP,

min. 2x 10G SFP+.




Priepustnost so

stavovou inSpekciou min. 6 Gbps
IPS priepustnost min. 6 Gbps
Pocet spojeni min. 400K
Pocet novych spojeni min. 100K
za sekundu

Priepustnost TLS min. 1 Gbps
Pocet VPN spojeni min. 400

Firewall umiestnitelny do technologického stojana (racku) 19".

Prevedenie vl

Max. vyska firewall-u 1U.
Disk Min. 200 GB.

1. Funkcie firewallu

Ostatné vlastnosti

- Stavova a nestavova filtracia paketov na kontrolu prenosu.

- Detailna kontrola prenosu na zdklade aplikdcie, identity pouzivatela a obsahu.

- Podpora Network Address Translation (NAT), vratane dynamického a statického
NAT.

- Podpora firewallovych operacii na vrstve 2 a vrstve 3.

. Systém prevencie prienikov (IPS)

- Integrovany systém prevencie prienikov (IPS) s hibkovou indpekciou paketov.

- Detekcia zndmych a nezndmych hrozieb zaloZzena na signaturach a detekcii
anomalii.

- Aktualizacie hrozieb v redlnom ¢ase a automatické aktualizacie signatur.

- Podpora vytvdrania a prisposobovania vlastnych pravidiel pre Specifické
potreby siete.

- Ochrana proti siefovym utokom, ako su DDoS, SQL injection a cross-site
scripting (XSS).

. Pokrocila ochrana pred malvérom

- Pokrocila detekcia hrozieb s inSpekciou suborov a malvéru.

- Podpora pre sandboxing na analyzu spravania neznamych suborov.

- Kontinudlna analyza suborov s retrospektivnou bezpeénostou, poskytujica
upozornenia na subory, ktoré boli neskor identifikované ako skodlivé.

- Integrdcia s globalnymi databazami hrozieb.

. Filtrovanie URL a webova bezpeénost

- Filtrovanie URL na kontrolu pristupu k webovému obsahu na zaklade kategérie,
Urovne rizika a reputdcie.

- Detailné politiky pre filtrovanie podla pouZzivatelov, aplikacii a obsahu.

- Integrécia s inteligenciou hrozieb na blokovanie Skodlivych webovych stranok
v redlnom case.

- PrispOsobitelné filtrovanie URL pre konkrétne domény alebo kategérie obsahu.

. Funkcie VPN

- Podpora pre Site-to-Site VPN a Remote Access VPN pomocou protokolov IPSec
a SSL.

- Podpora Sifrovania pomocou AES-256, AES-GCM.




- Bezpecny pristup pre vzdialenych pouZivatelov, integracia s rieSeniami
viacfaktorovej autentifikacie (MFA).

6. Inteligencia hrozieb a bezpe¢nostna automatizacia

- Kontinualne informacné kanaly hrozieb v redlnom ¢ase na ochranu pred
novymi hrozbami.

- Automatizované reakcie na hrozby s uplatiovanim politiky na zdklade
detegovanych hrozieb.

- Podpora pre dynamické zoznamy ACL (access control lists) a automatizované
aktualizacie bezpecnostnej politiky na zdklade inteligencie hrozieb.

- Schopnost integracie s externymi platformami SIEM (Security Information and
Event Management) pre centralizované logovanie a analyzu.

7. Vysoka dostupnost a skalovatelnost
- Podpora nasadenia vo vysokej dostupnosti (HA) s aktivnou/aktivhou alebo
aktivnou/pasivnou redundanciou.
- Podpora pre clustering a vyvaZovanie zataze medzi viacerymi zariadeniami.
- Moznosti skdlovatelnosti na zvysenie kapacity podla rastu sietovej prevadzky
a bezpecnostnych poZiadaviek.

8. Logovanie, reportovanie a monitorovanie

- Podpora centralizovaného logovania a monitorovania sietovej prevadzky a
bezpecnostnych udalosti.

- Podpora pre logovanie na externé uloZisko alebo systémy SIEM.

- Detailné logovanie s moZnostou vytvarania sprdv o bezpecnostnych
udalostiach, zdravotnom stave systému a prenosovych tokoch.

- Dashboard v redlnom Case s vizualizaciami prenosovych vzorcov, detegovanych
hrozieb a celkového vykonu systému.

9. Centralizovanad sprava a kontrola politiky
- Podpora centralizovanej konzoly na konfiguraciu, monitorovanie a aktualizaciu
politik naprie¢ viacerymi zariadeniami.
- Podpora riadenia pristupu na zaklade roli (RBAC) na delegovanie a obmedzenie
administrativneho pristupu podla roli.
- Jednoduché grafické pouzivatelské rozhranie (GUI) s podporou prikazového
riadku (CLI) pre pokrocilt konfiguraciu.

Servisna podpora

Minimalne 5 rokov od dodania zariadenia verejnému obstaravatelovi.

Predmetom dodavky su nové, doposial nepouzivané plne funkéné zariadenia
vratane komplexnej implementdcie aintegracie do existujuceho produkéného
prostredia. Plnenie predmetu zmluvy musi byt vykonané tak, aby nedoslo
k preruseniu existujucich prevadzkovych procesov obstaravatela.

NextGen firewall - typ 2

Parameter

Minimalne poziadavky

Porty

min. 8x RJ45,
min. 8x 1/10G SFP+.

Priepustnost so
stavovou inSpekciou

min. 10 Gbps

IPS priepustnost

min. 10 Gbps




Pocet spojeni min. 1.5M
Pocet novych spojeni min. 150K
za sekundu

Priepustnost IPsec min. 5 Gbps
Pocet VPN spojeni min. 2000

Firewall umiestnitelny do technologického stojana (racku) 19".

Prevedenie o

Max. vyska firewall-u 1U.
Disk Min. 900 GB.

1. Funkcie firewallu

Ostatné vlastnosti

Stavova a nestavova filtracia paketov na kontrolu prenosu.

Detailnd kontrola prenosu na zaklade aplikacie, identity pouzivatela a obsahu.
Podpora Network Address Translation (NAT), vratane dynamického a statického
NAT.

- Podpora firewallovych operacii na vrstve 2 a vrstve 3.

. Systém prevencie prienikov (IPS)

- Integrovany systém prevencie prienikov (IPS) s hibkovou in§pekciou paketov.

- Detekcia zndmych a nezndmych hrozieb zaloZzena na signaturach a detekcii
anomalii.

- Aktualizacie hrozieb v redlnom ¢ase a automatické aktualizacie signatur.

- Podpora vytvdrania a prisposobovania vlastnych pravidiel pre Specifické
potreby siete.

- Ochrana proti siefovym utokom, ako su DDoS, SQL injection a cross-site
scripting (XSS).

. Pokrocila ochrana pred malvérom

- Pokrocila detekcia hrozieb s inSpekciou suborov a malvéru.

- Podpora pre sandboxing na analyzu spravania neznamych suborov.
Kontinuédlna analyza suborov s retrospektivnou bezpecnostou, poskytujuca
upozornenia na subory, ktoré boli neskor identifikované ako skodlivé.
Integrdcia s globalnymi databazami hrozieb.

. Filtrovanie URL a webova bezpeénost

Filtrovanie URL na kontrolu pristupu k webovému obsahu na zaklade kategérie,
urovne rizika a reputdcie.

Detailné politiky pre filtrovanie podla pouZivatelov, aplikacii a obsahu.
Integrdcia s inteligenciou hrozieb na blokovanie Skodlivych webovych stranok
v redlnom case.

- PrispOsobitelné filtrovanie URL pre konkrétne domény alebo kategérie obsahu.

. Funkcie VPN

- Podpora pre Site-to-Site VPN a Remote Access VPN pomocou protokolov IPSec
a SSL.

- Podpora Sifrovania pomocou AES-256, AES-GCM.
- Bezpecny pristup pre vzdialenych pouZivatelov, integracia s rieSeniami
viacfaktorovej autentifikacie (MFA).

. Inteligencia hrozieb a bezpecnostna automatizacia

- Kontinualne informacné kanaly hrozieb v redlnom case na ochranu pred
novymi hrozbami.




- Automatizované reakcie na hrozby s uplatiovanim politiky na zaklade
detegovanych hrozieb.

- Podpora pre dynamické zoznamy ACL (access control lists) a automatizované
aktualizacie bezpecnostnej politiky na zaklade inteligencie hrozieb.

- Schopnost integracie s externymi platformami SIEM (Security Information and
Event Management) pre centralizované logovanie a analyzu.

7. Vysoka dostupnost a skalovatelnost
- Podpora nasadenia vo vysokej dostupnosti (HA) s aktivnou/aktivhou alebo
aktivnou/pasivnou redundanciou.
- Podpora pre clustering a vyvaZovanie zataze medzi viacerymi zariadeniami.
- Moznosti Skalovatelnosti na zvysenie kapacity podla rastu sietovej prevadzky
a bezpecnostnych poZiadaviek.

8. Logovanie, reportovanie a monitorovanie

- Podpora centralizovaného logovania a monitorovania sietovej prevadzky a
bezpecnostnych udalosti.

- Podpora pre logovanie na externé uloZisko alebo systémy SIEM.

- Detailné logovanie s moZnostou vytvarania sprdv o bezpecnostnych
udalostiach, zdravotnom stave systému a prenosovych tokoch.

- Dashboard v redlnom Case s vizualizaciami prenosovych vzorcov, detegovanych
hrozieb a celkového vykonu systému.

9. Centralizovana sprava a kontrola politiky
- Podpora centralizovanej konzoly na konfiguraciu, monitorovanie a aktualizaciu
politik naprie€ viacerymi zariadeniami.
- Podpora riadenia pristupu na zaklade roli (RBAC) na delegovanie a obmedzenie
administrativneho pristupu podla roli.
- Jednoduché grafické pouzivatelské rozhranie (GUI) s podporou prikazového
riadku (CLI) pre pokrocilt konfiguraciu.

Servisna podpora

Minimalne 5 rokov od dodania zariadenia verejnému obstaravatelovi.

Predmetom dodavky su nové, doposial nepouzivané plne funkéné zariadenia
vratane komplexnej implementacie aintegracie do existujuceho produkéného
prostredia. Plnenie predmetu zmluvy musi byt vykonané tak, aby nedoslo
k preruseniu existujucich prevadzkovych procesov obstaravatela.

Loadbalancer + Web aplikaény firewall (WAF)

Parameter Minimalne poziadavky
Sasi max. velkost 1U

Zdroj min. 650W
Redundantny ano

Pocet procesorov

min. 1x 16-core

Pamat

min. 64GB

L4 Priepustnost

min. 40 Gbps




L4 HTTP Pocet Ziadosti

za sekundu min. 2,3M
L4 o polenia min. 450K

za sekundu

L4 Max (.Zoncurrent e aM
Connections (1)

L7 Priepustnost min. 30 Gbps
L7 Pripojenia ‘

za sekundu (1-1) min. 180K

L7 Pocet Ziadosti )

za sekundu (1-inf) min. 500K

L7 Pocet Ziadosti )

za sekundu (inf-inf) min. 1,2M
Maimm 55 min. 4,0M

subeinych pripojeni

Minimalne poziadavky
na funkcionalitu
Loadbalancing

Podpora vlastnych skriptov pre monitorovanie dostupnosti sluzieb.
TCP optimalizacia pre kazdého pripojeného klienta nezavisle.

Podpora kopresie a cache.

SSL Session a SSL Connection mirroring cez viacero ADC zariadeni.
Dynamické ladenie a nastavovanie TCP parametrov.

Schopnost pripojenia sa ha monitorovacie nastroje tretich stran cez otvorené
API.

Granuldrne logovanie vSetkych ¢asti komunikacie per aplikacia.
Schopnost pracovat aj so 4k kltémi.

Podpora viac ako 19 LB metéd.

Podpora filtrovania paketov.

Podpora ToS, QoS (marking/preservation/mimic).

Ratio based load balancing s CARP persistenciou.

Podpora pre dynamicku velkost zaznamov TLS.

TCP Nagle Auto mode.

TCP Auto Buffer Tuning.

Schopnost skontrolovat pripravenost systému primat prikazy pomocou
CLI/REST API.

Schopnost spustit testovaci monitor alebo probe z WEB UI.

Podpora TLS Session Hash and Master Secret Extension (RFC 7627).
Podpora for MQTT Protocol.

Podpora TLS 1.3.

Podpora full proxy HTTP/2.

Vlastny skriptovaci jazyk s podporou HTTP/2.

Schopnost konvertovat HTTP/3 poziadavky od klientov na HTTP/2 a HTTP/1
na strane backendu.

Podpora pre HTTP/3.

DNS Firewall.

InSpekcia a validacia DNS Protokolu.

ACL na zaklade typu zaznamu DNS.




DNS load balancing.

Kompletné DNSSEC podpisovanie.

Centralizovana DNSSEC key management.

DNS DDoS Detekcia a mitigacia.

Mitigacia hrozieb pomocou blokovania skodlivych IP adries.
Pokrocila DNS analytika a reporting.

Minimalne poziadavky
na funkcionalitu

Web aplikacny firewall
(WAF)

Ochrana vodi L7 utokom aplikaciach.

Detekcia a mitigacia L7 DoS.

Detekcia a mitigacia Brute force.

Detekcia a mitigacia Heavy URL.

Detekcia a mitigacia OWASP TOP 10 utokov.

XML Firewall.

Ochrana JSON a AJAX volani.

Zabezpecenie parametrov zmanipulovanych klientom.

Validdcia prihlasovacich Udajov a aplikacného toku.

Detekcia a mitigacia bot-ov a non-human aktivity vratane tzv. Headless bot-ov.
Ochrana pred unikom citlivych dat pomocou blokovania a maskovania
informdcii.

Autmaticka korelacia viacerych Utokov do jedného incidentu.

Podpora pozitivnej a negativnej bezpecnostnej politiky.

Podpora detekcie a blokovania utocnikov na zaklade geolokacnej informacie.
Podpora skenovania suborov pomocou ICAP.

Ochrana SMTP a FTP protokolova na aplikacnej vrstve.

Podpora PCI-DSS, HIPAA, SOX, Basel Il.

Preddefinovana bezpecnostnd politika pre Microsoft Outlook Web Access
a Microsoft SharePoint.

Moznost aplikovania roznej bezpeénostnej politiky na IP adresu, doménové
meno a URI.

Moznost importovat vysledky z penetra¢nych testov web aplikacii.

Podpora pre filtrovanie a vynucovanie politiky pre WebSocket komunikaciu.
Blokovanie IP adries, ktoré opakovane porusuju bezpecnostnu politiku priamo
v dedikovanych HW komponentoch.

Podpora vytvarania unikatneho odtlacku zariadenia/klienta.

Podpora vrstvenych bezpecnostnych politik.

Podpora pre vynutenie globalnych bezpecnostnych vlastnosti a nastaveni cez
vietky bezpecnostné politiky.

Vyhodnotenie reputdcie klienta pri automatickom budovani bezpecnostnej
politiky.

Podpora pre SPA - Single Page Applications.

Automaticka detekcia typov back-end serverov.

Podpora parsovania JSON parametrov.

Automatické nastavenie parametrov pre L7 DDoS ochranu.

Moznost nevynucovat (iba sa ucit a budovat) bezpecnostnu politiku pre uréité
doménové mena.

Moznost deaktivovat konkrétne signatury pre URL, HTTP hlavi¢ku a parametre.
Podpora nasadenia na SPAN/Mirror porte.

MozZnost Sifrovat senzitivne Udaje na strane klienta bez nutnosti Upravy
chranenej aplikacie.




- Detekcia automatickej modifikacie formularovych dat na strane klienta bez
potreby Upravy chradnenej aplikacie.

- Podpora aplikacii postavenych na GraphQL.

- Moznost mitigacie tzv. False-positives na zaklade offline ML modelu.

- Detekcia a mitigacia SSRF utokov.

- Moiznost exportovat a kompletnd WAF politiku v JSON formate.

- Podpora OpenAPI serializaciu pre Array, Style, Explode a parametre Path.

- SSL VPN Vzdialeny pristup.

- Podpora Radius autentifikacie.

Servisna podpora

Minimalne 5 rokov od dodania zariadenia verejnému obstaravatelovi.

NTP Server

Parameter

Minimalne poziadavky

PrisluSenstvo

Min. 1x GNSS anténa (GPS / Galileo / GLONASS / Beidou).

Min. 1x 20 m anténny kadbel Belden H155 alebo ekvivalent (SMA male / N-Norm
male).

Min. 2x dvojdielna sUprava napajacieho kabla.
Min. 1x Accessory-kit - montdZna sada na anténu.

Zdroj

Min. 2x 100-240 V AC/ 100-200 V DC.
Redundantny.

Referenéné vstupy

Min. GNS, PPS, 10MHz, IRIG, NTP with OCXO-HQ .

Min. 1x LAN 10/100 MBit, RJ45 konektor.
Min. 3x LAN 10/100/1000 MBit, RJ45 konektor.

Min. 2x RS232, nezavisly, 9pin D-Sub female konektor, s casovymi retazcami
viacerych formatov udajov.

Vystu
ystupy Min. 1x PPS, TTL - 50 ohm, pulse duration 200 msec active high, female BNC
konektor.
Min. 1x Standardna frekvencia 10 MHz, TTL - 50 ohm, female BNC konektor.
Min. 1 x Alarm Relay Output, change-over contact, 3pin DFK konektor.
Iné InStalacia a konfiguracia zariadenia. Drobny material, popripade kabeldZ potrebna

pre instalaciu zahrnuté v cene dodavky.

Servisna podpora

Minimalne 5 rokov od dodania zariadenia verejnému obstaravatelovi.

HSM

Parameter Minimalne poziadavky
Min. vykon podpisu RSA (tps) pre dizky kli¢a - 2048 bit / 3949, 4096 bit / 814.
Min. vykon podpisu hlavnej krivky ECC (tps) pre dizky klti¢ov NIST - 256 bit / 7553.
Min. symetrické Sifrovanie (KB/s) 1024 bajtov Cistého textu - 3 DES 168 bit / 685,

Popis AES 128 bit / 825.
Min. generovanie kltGca s aktivaciou ECC (kltcov/s) - RSA 2048 bit / 20, ECDSA P-256
bit / 3580, ECDSA P-521 bit / 2480.
HSM umiestnitelny do technologického stojana (racku) 19“
Max. vyska HSM 1U.




Asymetrické algoritmy

RSA, Diffie-Hellman, ECMQV, DSA, El- Gamal, KCDSA, ECDSA, ECDH, Edwards
(Ed25519, Ed25519ph).

Symetrické algoritmy

AES, AES-GCM, Arcfour, ARIA, Camellia, MD5 HMAC, RIPEMD160 HMAC, SEED, SHA-
1 HMAC, SHA-224 HMAC, SHA-256 HMAC, SHA-384 HMAC, SHA-512 HMAC, Tiger
HMAC, 3DES.

Hash / Message-Diges: MD5, SHA-1, SHA-2 (224, 256, 384, 512 bit), HAS-160,
RIPEMD160, SHA-3 (224, 256, 384, 512 bit).

Podporované
operacné systémy

Microsoft Windows Server a Linux Red Hat, SUSE.

Sulad s bezpecnost'ou

PIny sulad NIST Suite B implementation.

Certifikacia

Certifikacia FIPS 140-3 Level 3.

Certifikacia eIDAS a Common Criteria EAL4 + AVA_VAN.5 a ALC_FLR.2 podla EN 419
221-5 Protection Profile.

Servisna podpora

Minimalne 5 rokov od dodania zariadenia verejnému obstaravatelovi.

Technologicky stojan (rack), zdroj nepretrzitého napdajania (UPS)

Technologicky stojan s PDU

Parameter

Minimalne poziadavky

Prevedenie
rozvadzaca

- 19 palcovy stojanovy rozvadzac so zvaranym skeletom a s nosnostou viac ako
1700 kg

- VyuZitelna kapacita 42U s pédorysom (600 mm x 1070 mm)

- Spredpripravou pre instalaciu klimatizacnych jednotiek umiestnenych na strope

- Vyska rozvddzaca bez klimatizacnej jednotky nepresiahne vysku 2m

- Rozvddza¢ ma predné jednodielne dvere a dva bez pouZitia naradia rucne
odnimatelné kryty

- Dvere rozvadzaca s viacbodovym zamkom s posuvnym zamykacim systémom,
ktory zabezpeci dokonalé tesnenie dveri voci skeletu rozvadzaca.

- Rozvadzac obsahuje dva pary 19 palcovych vertikalnych list pre jednoduché a
bezpelné osadenie instalovanych zariadeni.

- VSetky oddelitelné casti rozvadzaca su galvanicky vzajomne pospajané,
rozvadzac obsahuje spolo¢ny zemniaci bod.

- Jednotny kluc pre vSetky zamky.

Prevedenie PDU -
rozvadaca

Rozvadzaé musi byt osadeny dvoma monitorovanymi PDU napajacimi panelmi.
Vystup min. 20x IEC 60320 C13, a 4x IEC 60320 C19.

Vstup IEC 60309 16 A 2P +E.

Vratane napéjacieho kébla dizky min. 3m.

Maximalny vstupny prud 16A.

Menovité vystupné napatie 230V.

Rozmery PDU v mm - D x Sx V = (902 x 44 x 62).




Zdroj nepretrzitého napajania (UPS)

Parameter

Minimalne poziadavky

Prevedenie UPS

- Max. vyska zdroja nepretrZitého napdjania 6U (UPS vratane batérii), vSetok
hardvér potrebny pre montaz do technologického stojana (racku) musi byt
sucastou dodavky.

- On-line s dvojitou konverziou, automaticky test batérii, vymena batérii pocas
chodu, eco mdd pre Setrenie energie.

- Vstavané meranie spotrebovanej energie a zobrazovanie uUcinnosti UPS,
graficky displej s podsvietenim, interny bypass (automaticky aj manualny).

- Nominalny vystupny vykon min. 8 kVA / 8 kW.

- Napéjanie na vstupe UPS 230V / 40 Hz - 70 Hz (automaticky nastavitelné).

- Napajanie na vystupe 230V / 50 Hz -60 Hz (+/-3 Hz - automaticky nastavitelné,
+ 0,1 Hz uzivatel'sky nastavitelné).

- Min. 1x port RJ-45 10/100 Base-T, s monitoringom prostredia a podporovanymi
protokolmi: HTTP, HTTPS, IPv4, IPv6, NTP, SMTP, Modbus TCP, SNMP v1, SNMP
v2c, SNMPv3.

- Manaiment softvér potrebny pre instalaciu musi byt sucastou dodania.

- Pripojenie vstupu UPS svorkovnica alebo zasuvka podla potreby.

- Pripojenie vystupu UPS min. 6x IEC 320 C13 + 4x IEC 320 C19.

- PoZadovany cas zalohovania min. 5 minut pri zatazi 8 kW.

Servisna podpora

Minimalne 5 rokov od dodania zariadenia verejnému obstaravatelovi.

Softvér - pre spravu distribuovanych prostredi

Parameter

Minimalne poziadavky

Funkény popis

Riesenie / Platforma pre spravu distribuovanych prostredi, zamerané
na poskytovanie funkcionalit Paa$S (Platform as a Service) a kontajnerovych aplikacii
pre operacné systémy Linux aj Windows. Hlavnym ciefom je umozZnit prevadzku
aspravu velkého mnozstva aplikacii prostrednictvom modernych nastrojov
a technoldgii, ktoré zjednodusuju a automatizuju ich vyvoj a nasadenie.

Platforma musi umozZiiovat samoobsluzné pouZivanie (napr. pomocou GitOps
pristupu) a umoznit vyvojarom jednoduchld tvorbu a prevadzku aplikacii
v kontajneroch. Taktiez musi podporovat automatické Skalovanie aplikacii
na zéklade ich zataZenia, ¢o zarucuje efektivne vyuzivanie systémovych zdrojov.
Zasadna je klastrova architektura, ktora zabezpeduje vysoku dostupnost, rozloZzenie
zataze a mozZnost zalohovania dat. Systém musi ponukat uZivatelské rozhranie
pre vyvojarov aj spravcov, podporu pre serverless prostredia (FaaS), integrovany
register kontajnerov s moznostou riadenia ich verzii a bezpeénostnych pravidiel.
Okrem toho musi podporovat klastrové sluzby pre Linux a Windows kontajnery
a automatizovanu spravu zdrojov a systémovych operdcii.

Jednou z poZiadaviek je moznost spravy platformy cez prikazovy riadok, webové
rozhranie a IDE (integrované vyvojové prostredie). Platforma musi mat aj
integrovany marketplace, ktory umoznuje pridat dalsie funkcie a nastroje. Délezita
je bezvypadkova aktualizacia platformy a aplikacii, o je klti¢ové pre minimalizaciu
prestojov pocas prevadzky.




Platforma musi byt takisto kompatibilna s nastrojmi na podporu tvorby aplikacii -
konkrétne nastroje na tvorbu integracii, streamovania dat, jednotného
prihlasovania aplikacii a tvorbu API rozhrani.

Poziadavky na spravu
a bezpecnost’

Platforma musi podporovat instalaciu na rézne typy infrastruktdr vratane fyzickych
(bare metal) a virtualnych serverov, ale aj verejnych cloudovych prostredi ako AWS,
Microsoft Azure ¢i Google Cloud. Automatizacia spravy a Skalovania klastrov je
jednym z hlavnych cielov, pricom riesenie musi ponukat centralizovani spravu
klastrov, bezpecnostnych politik a monitorovacich dashboardov, ktoré umoznia
spravcom sledovat stav infrastruktury a rychlo reagovat na problémy.

Z bezpecénostného hladiska musi platforma detekovat zranitelnosti v kontajneroch,
poskytovat auditné nastroje na sledovanie zmien v systéme a umoznit integraciu s
Open Policy Agent pre rozsirenie bezpeénostnych politik. Stcastou bezpecénostnych
poZiadaviek je tieZ vizualizicia sietovej komunikacie medzi kontajnermi a
odporucéania na optimalizaciu opravneni, ktoré zvysuju bezpeénost systému.

VSeobecné poziadavky
na softvérovy produkt

- Samoobsluzna platforma pre vyvojarov aplikacii, ktora umozriuje vytvarat a
prevadzkovat aplikacie v Linux a Windows kontajneroch.

- Platforma musi umozZnovat automatické skalovanie prevadzkovanych aplikacii.

- Platforma musi mat klastrovi vrstvu sluZieb pre Linuxové a Windows
kontajnery, ktora zabezpeci ich vysoku dostupnost a rozloZenie zataze.

- Platforma musi umoziovat automatizaciu ¢innosti ako je pridefovanie zdrojov,
¢i systémova sprava platformy.

- Platforma musi umozZnovat spravu platformy pomocou prikazového riadku,
web konzoly a integrovanych vyvojarskych prostredi.

- Platforma musi mat integrovany register kontajnerov so samostatnymi
repozitarmi pre rézne aplikacie (separacia images per app), musi umozriovat
nastavovanie vlastnych pravidiel (napr. mazanie starSich image podla
definovanych pravidiel ¢i “garbage collection”),

- Platforma musi mat integrovany kataldg sluZieb.

- Integrovany marketplace pre rozsirenie platformy o dalSie funkcionality.

- Platforma musi umozriovat jednoduchy “debugging” kontajnerovych aplikacii
beZiacich v klastri.

- Platforma musi umozriovat updatovanie softvérového produktu bez vypadku
sluzieb prevadzkovanych v spustenych kontajneroch.

- Platforma musi umoZfiovat aktualizaciu aplikacii  prevadzkovanych
v spustenych kontajneroch bez vypadku sluZieb nimi poskytovanych.

- Platforma musi poskytovat webové sluzby (API) pre integraciu s CI/CD
nastrojmi ako GitlLab.

- Platforma musi poskytovat nastroje pre vytvaranie a testovanie kontajnerov.

- Platforma musi poskytovat nastroje pre centralizované nasadzovanie aplikacii.

- Autentifikacia pouzivatelov softvérového produktu musi umoznovat integraciu
s Active Directory.

- Autentifikacia pouzivatelov softvérového produktu musi podporovat SSO pre
integraciu s viacerymi identifikaénymi autoritami.

- Platforma musi poskytovat API pre zalohovanie a obnovu aplikacii (vratane ich
nastavenia) v klasteri vratane ich perzistentnych dat.

- Platforma musi umozriovat zdlohovanie konfiguracie a obnovu do pévodného
stavu v pripade poruchy.

- Platforma musi mat integrované role a umozriovat pridelovanie réznych trovni
prav na rozne Casti platformy tymto roliam, musi mat samostatnu rolu
umoziujucu monitorovanie kontajnerov a tieZz samostatné role pre




nasadzovanie kontajnerov, musi umozZfiovat pristup len k niektorym
repozitdrom v registry, s roznymi pravami (Citanie images, zapis images).
Platforma musi umoziiovat audit a logovanie zmien (najma zmien v registri
images a tiez deploymentov a rollbackov), musi umozZnovat vytvaranie a
prezentaciu reportov v Ul.
Platforma musi mat integrovany nativny kontajner storage s nasledovnymi
vlastnostami:

o doplfia celkové rieenie o vrstvu softvérovo definovaného uloziska dat

(storage),
o poskytuje perzistentné ulozisko dat pre kontajnery,

o poskytuje automatickd dynamicku Skalovatelnost perzistentného storage
pre kontajnery,
o umozniuje vyvojarom aplikacii pridavat, ¢i menit velkost perzistentného
storage bez nutnosti zadsahu zo strany spravcu platformy,
o poskytuje vysokd dostupnost storage rovnako ako ostatné sucasti
platformy.
Platforma musi byt on-premise rieSenie, ktoré bude celé realizované
v datovych centrach verejného obstaravatela.
Platforma musi podporovat automatizovanu instalaciu do public cloudov ako
AWS, Microsoft Azure, Google Cloud Platform, Microsoft Azure Government,
bare metal, Red Hat OpenStack Platform, VMware vSphere.

Poziadavky

na vytvaranie,
nasadzovanie a beh
aplikacii

Softvérovy produkt poskytuje uZivatelské prostredie uréené pre vyvojarov,
umoznujuce jednoduchym spdsobom sledovat topoldgiu aplikacie, stav
vytvarania a nasadenia aplikacie.

Softvérovy produkt poskytuje uzivatelské prostredie zamerané na spravu
produktu.

Softvérovy produkt poskytuje vyvojové prostredie (IDE) v prehliadaci.
Softvérovy produkt umoZnuje jednoduchy prevadzku prostredia pre chod
serverless (FaaS).

Softvérovy produkt umoziuje automatické skalovanie aplikacii.

Poziadavky na spravu
platformy (Day 2
operations)

Moznost InStaldcie na Bare Metal servery, Virtualne servery a do public cloud
prostredi.

Softvérovy produkt umoZiuje automatické Skdlovanie prevadzkovanych
klastrov.

Upgrade Softvérového produktu je plne automatizovany.

Softvérovy produkt je nezavisly na jedinom dodavatelovi HW/SW pre uloZisko
a sietové prvky.




Poziadavky
na multiklaster

Centralizovana sprava plne automatizovaného vytvarania novych klastrov.
Centralizovand sprdva upgrade spravovanych klastrov.

Centralizované kontinualne nasadzovanie do skupiny klastrov pre dané
prostredie (napr. test, preprod, ¢i prod), ktoré je vizualizované v Ul.
Centralizovana sprava nastavenie bezpecnostnych politik.

Centralizovany monitoring spravovanych klastrov.

Centralizovany monitoring dashboard .

Centralizovana sprava nastavenie bezpecnostnych politik.

Centralizovany monitoring spravovanych klastrov.

Sucastou automatizovaného vytvérania, ¢i upgradu klastrov je moznost spustat
automatizacné ukony, ktoré nastavuju nekontajnerizovanu infrastrukturu
mimo Softvérovy produkt, ako st napriklad sietové prvky, dlozisko, DNS, ¢i Load
Balancery.

Dynamické vyhladdvanie pre zobrazovanie a investigaciu aplikacii napriec
spravovanymi klastrami.

Automatizovana analytika softvérového produktu, ktora proaktivne kontroluje
stav klastrov a navrhuje opravné kroky.

Centralizovana sprava obsahuje politiky pre nastavenie bezpecnosti, odolnosti,
a konfiguracnej spravy.

Sucastou automatizovaného nasadzovania, ¢i upgradu aplikacii je moznost
spustat automatizacné Udkony, ktoré nastavuju nekontajnerizovand
infrastruktdru mimo Softvérovy produkt, ako su napriklad sietové prvky,
Ulozisko, DNS, ¢i Load Balancery.

PoZiadavky
na bezpeénost

Platforma zobrazuje zranitelnosti v aktudlne beziacich kontajneroch.
Governance a risk dashboard, ktora zobrazuje bezpecnostné rizika a porusenia
predpisanych bezpecnostnych politik.

Hromadna sprava bezpecnostnych politik skupiny klastrov.

Integracia s Open Policy Agent (OPA) pre rozsSirenie bezpecnostnych a inych
politik.

Poskytuje pohlad na aplikacie, ich kontajnerové image a nastavenia z hladiska
bezpecénosti.

Zobrazuje sietfovu komunikaciu naprie¢ samotného klastra.

Obsahuje politiky pre kontrolu pri vytvarani a nasadzovani kontajnerovych
image z hladiska zndmych zranitelnosti.

Obsahuje prehladny dashboard stavu compliance klastrov pre potreby auditu.
Vizualizuje povolenul a zakdzanu sietovi komunikdciu a doporucduje Gpravu
sietovej komunikacie pre odobratie nadbyto¢nych sietovych opravneni.
Analyza opravneni pristupu k citlivym informaciam.

Bezpecnostny softvér poskytuje APl pre integraciu s externymi DevOps
systémami, zahriiujacimi CI/CD nastroje, skenovanie image a SIEM (security
integration event management) rieSeniami.

Ponuka kontajnerovu base image, ¢im zarucuje podporu a updaty.

Sucastou napravy klastrov, ktoré nespiiiaju poziadavky z pohladu compliance,
je moznost spustat automatizacné ukony, ktoré nastavuji nekontajnerizovant
infrastruktdru mimo softvérovy produkt.




PoZiadavky
na integraciu

- Platforma musi podporovat tvorbu a spravu klastrov pre Stream Messaging,
ako napr. Apache Kafka.

- Platforma musi podporovat governance APls, ako je APl dokumentacia, API
schéma, API poskytovatelia, APl konzumenti.

- Platforma taktiez musi podporovat spravu API, ako su prevadzkové parametre,
verzovanie, logy, metriky, alerty.

- Pri APl musi platforma podporovat implementaciu, teda Developer portal, API
katalog, sdk, Mock APlIs.

- Platforma musi podporovat prevadzku aplikacnych serverov i aplikacnych
frameworkov zameranych na mikrosluzby, vratane podpory reaktivneho vyvoja
pre vytvdranie distribuovanych aplikacii.

- Podpora priamo od vyrobcu dodavaného softvérového produktu.

- Ditka podpory 5 rokov od prevzatia softvérového produktu verejnym
obstaravatelom.

- Ndrok na aktudlne verzie softvérového produktu, pristupné prostrednictvom
portalu vyrobcu dodavaného softvérového produktu.

- Pristup k opravnym balikom dodavaného softvérového produktu.

- Podpora poskytovana v rozsahu 24 hodin denne v 7 dni v tyZdni.

- Podpora poskytovana telefonicky, formou emailu, alebo cez ticketovaci portal
vyrobcu doddvaného softvérového produktu.

- Pristup k dokumentacii prostrednictvom webového portalu vyrobcu
doddvaného softvérového produktu.

- Prioritizacia rieSenia nahlasenych pripadov podpory podla ich dopadu
na celkovu funkénost dodavaného softvérového produktu.

- Doba odozvy pre prislusni UGrovern zavaznosti musi byt garantovana

FL[EE v nasledujucom rozsahu:
- Zavaznost 1. Urovne — kriticka.
- Produkt nie je pouzitelny, ¢o vedie k celkovému naruseniu prace, alebo kinému
zavaznému dopadu na prevadzku. Reakéna doba: 1 hodina.
- Zavainost 2. Urovne — vysoka.
- Zlyhanie velmi dolezitej Ciastkovej funkénosti produktu. Prevadzka je vazine
obmedzena. Reakéna doba: 4 hodiny.
- Zavainost 3. Urovne — nizka.
- Zlyhanie menej dolezitej Ciastkovej funkénosti produktu. Produkt nefunguje
podla Specifikacii stanovenych vyrobcom. Prevadzka je obmedzena len
CiastoCne. Reakéna doba: 1 pracovny den.
- Zavainost 4. Urovne —ina.
- Nezavainy problém. MoézZe to byt napr. Ziadost o dokumentaciu, obecnu
informaciu, Ziadost o vylepSenie a pod. Reakéna doba: 2 pracovné dni.
Licencia Verejny obstaravatel poZaduje dodat licencie k softvérovému produktu v pocte

adekvatnom pre Aplikacnu vrstvu (vratane DB) — minimalne pre servery.

Dokumenticia

Verejny obstaradvatel poZzaduje dodat k prevzatému softvérovému produktu
technickd dokumentaciu (dokumenty je mozné poskytnut aj v elektronickej forme).
Verejny obstaravatel akceptuje technickd dokumentdciu v slovenskom, ceskom,
alebo anglickom jazyku. Odkazy na informacné zdroje na internete nebude verejny
obstaravatel akceptovat.




InStala¢né a konfiguraéné prace

Predmetom dodavky su vsetky potrebné inStalacné a konfiguraéne prace v minimalne dvoch lokalitach podla
poziadaviek, definovanych verejnym obstaravatelom. Verejny obstaravatel pozaduje vykonat implementacné,
inStalac¢né a konfiguracné prace vsetkych zariadeni, pricom kabeladz a drobny instalacny materidl st uz zahrnuté
v rdmci ceny dodanych zariadeni.

Do ceny za dodané hardvérové zariadenia uchadzac zapocita aj cenu vsetkych dopravnych nakladoyv, poisteni
a pripadnych nakladov na vynesenie hardvéru na poschodie v mieste realizacie predmetu zakazky a cenu
za prace/aktivity v nasledovnom rozsahu:
- High level design.
- Low level design.
- Fyzickd instalacia hardvéru - vybalenie, kompletizacia a montaz dodaného hardvéru do technologického
stojana (racku) vratane aktualizacie firmvéru a zakladnej konfiguracie po prvom Starte.
- Zapojenie kablov/kabelaze.
- Konfigurdcia systémovych nastaveni hardvéru a implementdciu softvéru podla doporuceni vyrobcu.
- Likvidacia odpadu/obalovych materialov.
- Vypracovanie/aktualizacia dokumentacie (technickej, prevadzkovej, uzivatelskej, administratorskej
a bezpecnostnej).
- Realizacia akceptacnych testov.
- Zaskolenie obsluhy.



