Ponuka - Podpora v oblasti kybernetickej a informacnej

4 - bezpecnosti na regionalnej irovni - SPUNR
I ervlces (kéd projektu 401101FNJ2 Y 2 Progi )

jednotkova cena

Polozka Druh &innosti pocet v EUR bez DPH EUR bez DPH EUR s DPH
Polozka 1: Dokumentécia KIB
Lehota plnenia: do troch mesiacov od nadobudnutia t¢innosti zmluvy
Zahfnia nasledovné aktivity:
*Revizia analyzy rizik pre aktiva podporujtice ZS podla dtandardov medzinarodnej normy ISO/IEC 27005:2018 a metodiky uvedenej vo Vyhlaske NBU &. 362/2018 Z. z., ktorou sa
ustanovuje obsah bezpe&nostnych opatreni, obsah a $truktira bezpe¢nostnej dokumentécie a rozsah vdeobecnych bezpecnostnych opatreni.
*Revizia analyzy dopadov klucovych ¢innosti mesta a vyhodnotenie parametrov.
Predmet dodania v +Priprava / revizia zékladnych politik riadenia kybernetickej bezpe&nosti podfa zékona ¢. 69/2018 Z. z. o kybernetickej bezpeénosti a o zmene a doplneni niektorych zakonov (dalej
5 ZoKB), vyhlasky Narodného bezpecnostného Uradu ¢. 362/2018 Z. z., ktorou sa ustanovuje obsah bezpegnostnych opatreni, obsah a $truktira bezpeénostnej dokumentacie a 1 12 560,00 €| 12560,00 € 15448,80 €
zmysle Polozky 1 rozsah v8eobecnych bezpeénostnych opatreni (dalej KIB).
+Riadenie kontinuity Cinnosti a procesov, vypracovanie vybranych krizovych planov a otestovanie tychto planov v podmienkach mesta.
Vystupom okrem vytvorenej dokumentacie bude:
celkovy prehlad kybernetickych rizik v prostredi verejného obstaravatela vratane stboru navrhov opatreni na ich znizenie s cielom dosiahnutia akceptovatelnej miery rizika;
«identifikované kltucové procesy, ich zavislosti a ich parametre potrebné pri navrhu nahradnych scenérov obnovy pri havarii;
+sada politik upravenych pre riadenie kybernetickej bezpecnosti v prostredi verejného ob: 4 la a v stlade s poziadavkami ZoKB a Vyhlasky o KIB;
«zalohovaci Standard, ktory definuje nastavenie vybranych technoldgii v stlade s analyzou biznis dopadov organizacie a popis opatreni sdvisiacich so zalohovacimi postupmi.
Polozka 2: Informaény systém pre identifikaciu a riadenie rizik v zmysle zakona €. 69/2018 Z. z. a vyhlasky 362/2018 Z. z. (§6) v rovine riadenia, revizie a aktualizacie
potrebnej dokumentéacie
Lehota plnenia: do troch mesiacov od nadobudnutia i€innosti zmluvy
Dodanie Informa&ného systému pre identifikaciu a riadenie rizik, ktory musi spifat tieto funk&né viastnosti:
«sprava aktiv — vedenie zoznamu aktiv subjektu, vratane ich viastnikov
+sprava zranitelnosti — vedenie zoznamu rozpoznanych zranitelnosti, vratane ich vlastnikov
*sprava hrozieb — vedenie zoznamu rozpoznanych hrozieb
Predmet dodania v -spr{?va opatreni — vgdenig zoznamu op'alrem' potrebnych}na p'otlaéenie zr;nilel‘nosti .
zmysle Polozky 2 *sprava vztahov — evidencia rozpoznanych vztahov medzi aktivami a zranitefnostami 1 17 216,00 €| 17216,00€ 21175,68€
sprava rizik — identifikacia a ohodnotenie rizik na zaklade hosti hrozieb, L ych opatreni a dopadov na subjekt,
ik itati pripadne k itati metdda hodnotenia vyznamnosti rizik,
«Eiselné ohodnotenie pravdepodobnosti hrozieb a Gcinnosti opatreni,
svyznamnost rizik vyjadrena Ciselne a nasledne kategorizovana.
Uzivatel'ské rozhranie a vystupy musia spifiat tieto poZiadavky:
-pre interakciu s pouzivatefom musi byt k dispozicii webové rozhranie bez Specialnych narokov na webovy prehliada¢ v pinej podpore slovenského jazyka,
-vystupy musia byt realizované vo forme prehladov a zostav vo formate PDF vyhotovené v slovenskom jazyku vratane $ablén a komentarov,
-softvér musi umoziovat riadit pristup uzivatefov k obsahu rizikovej analyzy.
Sprava pouzivatefov musi umoziiovat:
-evidenciu pouzivatelov, opravnenych pristupovat k subjektom a identifikovat resp. manazovat ich rizika,
-8iroku integraciu na existujtce systémy spravy pouzivatefov,
-pridelovanie roli opravnenym pouzivatelom s réznym stupiiom opravneni.
Polozka 3: Sietova a komunikaéna bezpecnost'
Lehota plnenia: do troch mesiacov od nadobudnutia t€innosti zmluvy
Dodanie a implementacia New Generation Firewall (NGFW) na spravu sietovej prevadzky a blokovanie nebezpeénej sietovej komunikacie. Firewall bude disponovat rozsirenymi
bezpe&nostnymi funkciami typu:
VPN,
«Intrusion Prevention (IPS),
*Web Filtering,
*Antivirus/Animalware,
+Application Control,
~Advanced Threat Protection (ATP),
+Cloud-Delivered Security,
«Sandboxing,
+8SL Inspection,
«ldentity Management,
+Mobile Security,
*SD-WAN,
+Wireless Controller,
+DDoS Protection,
+Bandwidth Management,
+Logging & Reporting,
«Automation & API Integration,
*Muli-Tenancy,
*Geo-IP Filtering.
Zakladné poziadavky na FW:
+Firewall bude umoziiovat aj sandboxing (moznost vyuzit cloudovt funkciu, nakolko bude zapnuta na komunikéacii prichadzajlcej zo siete Internet).
+Napojenie na RADIUS/SSO a bude podporovat' SD-WAN.
“VPN pristup (cca 50 konkurentnych VPN pouzivatelov).
*Moznost rozdelit firewall na min. 2 virtualne firewally.
Predmet dodania v |«Firewall by mal byt zlozeny z komponentov jedného vyrobcu, vratane vietkych poskytovanych funkcionalit typu IPS, AV, AS signatur, databaz pre URL kategorizaciu, sandbox
zmysle Polozky 3 |definicii a pod. Zarovef by mala byt tymto jednym vyrobcom zaistena podpora minimalne po dobu planovanej Zivotnosti FW.
+FW by mal obsahovat jeden dedikovany port pre spravu pomocou konzoly.
+FW by mal obsahovat aspoii jeden dedikovany OOB (Out-of-band) management port pre pinohodnotnu spravu FW.
+FW by mal zaroveri umoziiovat funkcionalitu DHCP servera.
+FW by mal byt schopny ukladat (daje na interny disk.
+FW by mal podporovat agregaciu portov pomocou protokolu 802.3ad (LACP).
+FW by mal byt ro: ibilny s 19 ,rozva &
+FW by mal podporovat dva nezavislé redundantné zdroje napajania AC 230V, vymenitelné za behu zariadenia.
+FW by mal plne podporovat IPv4 aj IPv6.
+FW by mal podporovat preklady adries typu Static NAT, Dynamic NAT, PAT, NAT64.
+FW by mal podporovat smerovanie typu Static route, RIP, OSPFv2, OSPFv3, BGP, PIM, IGMP a PBR (Policy Based Routing).
*PBR (Policy-Based Routing) by malo byt mozné nakonfigurovat na zaklade v3etkych dostupnych metrik typu interface, zona, IP adresa, uzivatel.
+FW by mal podporovat reZim clusteringu, vyuZitelny pre pripadné dodatoéné zvySenie priepustnosti.
+FW by mal podp ite-to-site VPN p IPSec.
<FW by mal podporovat Remote Access VPN pomocou protokolov IPSec a SSL (min. TLS v 1.2/ 1.3).
+Pocet sticasne pripojenych uzivatelov nesmie byt licenéne obmedzeny.
«Jednotlivé HW appliance musia obsahovat pInohodnotné grafické rozhranie (GUI) pre spravu sietovych a bezpe&nostnych funkcii bez nutnosti pouzivania centralneho management
servera.
+FW by mal podporovat aplikatnu detekciu a kontrolu ako svoju nativnu funkcionalitu.
+FW by mal podporovat vytvaranie bezpe¢nostnych pravidiel na zaklade pouzivatelskych identit.
+FW by mal obsahovat integrovany systém ochrany proti sietovym utokom (IPS). Databaza IPS signatur by mala byt uloZzena priamo vo FW.
*Min. 1 Gbps priepustnost rozhrania so zapnutymi funkciami:
+IPS, malware protection, url filtering,
+8SL indpekcia v rezime pre prichadzajci/odchadzajuci traffic na WAN rozhranie.
PoZaduje sa dodanie FW s rozsirenou 5 roénou zarukou a min. 5 roénou technickou podporou zariadenia a podpory zo strany vyrobcu (vydavanie bezpeénostnych zéplat).
FortiGate 120G, HW, HW only, ortiGate 120G, podpora 5 rokov, vratane nasadenia zariadeni 2 2950,00 € 5900,00€ 7257,00€
SW Licencia, Unified Threat Protection + FortiCare Premium 1 22326,70€ 22326,70€ 27461,84€
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Rapid7 InsightIDR Essential na obdobie 1 roka pre 300 endpointov

Prostrednictvom cloudového rieSenia Rapid7 Insight IDR ziskavate centralny prehlad o celej podnikovej infrastrukture prostrednictvom monitorovania prebiehajucich udalosti,
zhromazdovania konkrétnych informacii zo vSetkych prvkov infrastruktiry na vSetkych trovniach (operacny systém, aplikacie, databazy, sietové prvky) a ich nasledného
vyhodnocovania. Obsahuje technick( podporu v rozsahu 12 mesiacov.

41526,00€

41526,00 €

51076,98 €

Predmet dodania v
zmysle Polozky 4

- éné sluzby minima
cnastaveme a konfiguracia syslemu v IT prostredi verejneho obstaravatela,
acia Windo pre ie logov do systému,
overenie ych a vy ych p: ov Windows agentov,
acia Linux systé pre logov do systému,
overenie ych a vy ych p: ov Linux agentov, o predvedenie vytvorenia a uloZenia é a reportu, o pi ie vy a uloZenia uzivatelsky
definovaného parseru,
cpredvedenle nastavenia znackovama udalosti a vytvarania upozorneni s limitom alebo korelaciou,
u} a predved ia udalosti, ktora vyvolala alert na externy Syslog server cez TCP protokol;
of i é definovanych reportov vybranym zamestnancom verejného obstaravatefa,
ozaskolenie obs\uhy a spravy systému pre min. 2 zamestnancov verejného obstaravatela, o vytvorenie a prevadzkovej acie systému, admini:
dokumentécie,

21942,00€

21942,00€

26988,66 €

Zavedenie sluzby SOC — Security Operation Center (SOC as a service) bude zabezpecené vratane externej podpory rieSenia &l ych inci . Pra sluzbu vykonu
bezpe&nostného monitoringu, analyzovania a vyhodnocovania udalosti identifikovanych v rdmci SIEM a zasielania notifikécii o pripadnych bezpegnostnych incidentoch pracovnikom
SPU NR (mail, telefon, SMS, ticketing systém) a podporu pri rieSeni a analyzovani bezpegnostnych incidentov

18100,00 €

18100,00 €

22263,00€

V Bratislave
Diia 17.4.2025

Ing. Parol Simék, konatel
iServices s.r.o.



