ZMLUVA o dodani rieseni na zabezpecenie opatreni na zvysenie arovne informac¢nej a
kybernetickej bezpecnosti

uzavreta podla § 269 ods. 2 zakona ¢. 513/1991 Zb. Obchodny zakonnik
v zneni neskorsich predpisov (dalej len ,,Obchodny zakonnik®),

§ 65 a nasl. zakona ¢. 185/2015 Z. z. Autorsky zadkon v zneni neskorsich predpisov (d’alej len ,Autorsky
zakon“) a v stlade so zakonom €. 343/2015 Z. z. o verejnom obstardvani o zmene a doplneni
niektorych zakonov v zneni neskorsich predpisov (dalej len ,,ZVO*)
medzi zmluvnymi stranami
(dalej len ,,zmluva®)

Clanok I.
ZMLUVNE STRANY
Objednavatel’:
Néazov: Slovenska po’nohospodarska univerzita v Nitre
Sidlo: Trieda Andreja Hlinku 2, 949 76 Nitra, Slovenska republika
égatutérny organ: doc. Ing. Klaudia Hal4szova, PhD., rektorka
I1CO: 00397482
DIC: 2021252827
IC DPH: SK2021252827
Bankové spojenie: Statna pokladnica
Kontaktna osoba: Ing. Cubos Hatar
e-mail: lubos.hatar@uniag.sk
Tel. ¢.: +421 37 641 4864
(dalej len ,objednavatel™)
a
Dodavatel’:
Nézov iServices s.r.0.
Sidlo: Strojnicka 2979/34, 821 05 Bratislava
Statutarny organ: Ing. Pavol Sim4k, konatel
ICO: 43 872 930
IC DPH: SK2022500524
Zapisany: v OR Mestského stidu Bratislava I11, oddiel Sro, vlozka ¢. 49450/B
Bankové spojenie: Tatra banka, a.s.
IBAN:
Kontaktn4 osoba: Ing. Pavol Simak
e-mail:
Tel. ¢.:

(dalej len ,,dodavatel™)

(Objednavatel a dodavatel’ sa d’alej v texte oznacuji spoloéne ako ,zmluvné strany” a ktorykolvek
z nich jednotlivo aj ako ,,zmluvna strana“.)

Clanok II.
UVODNE USTANOVENIE

1. Tato zmluva je vysledkom zadavania nadlimitnej zakazky postupom verejnej stataze podla § 91
v spojeni s §66 ods. 7 pism. b) zdkona ¢. 343/2015 Z.z. o verejnom obstaravani na predmet zakazky
pod nazvom: ,ZvysSenie trovne informacnej a kybernetickej bezpeénosti na SPU
v Nitre“, ktorej ispesnym uchadzacom sa stal dodavatel’.

2. Predmet plnenia bude financovany z nenavratného finanéného prispevku poskytnutého
objednavatelovi Ministerstvom investicii, regionilneho rozvoja a informatizacie Slovenskej
republiky (dalej len ,Poskytovatel NFP“), pre projekt ,Podpora v oblasti kybernetickej a
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informacnej bezpec¢nosti na regionalnej Grovni - SPU NR®, kéd projektu 401101FNJ2, na zaklade
Zmluvy o poskytnuti nenavratného finanéného prispevku ¢. NFP401101FMJ2 (dalej len ,,Zmluva o
NFP*).

Clanok I11.
PREDMET ZMLUVY

Dodavatel' sa zaviazuje za podmienok uvedenych v tejto zmluve dodat objednavatelovi plnenie
$pecifikované v Prilohe ¢. 1 (dalej aj ako ,Predmet plnenia“) za podmienok uvedenych v tejto
zmluve a zavazok objednéavatela zaplatit dodavatelovi sposobom aza podmienok dohodnutych
v tejto zmluve cenu dohodnutt v tejto zmluve .

Podrobny opis Predmetu plnenia ako aj osobitné poziadavky na plnenie si uvedené v Prilohe ¢. 1
tejto zmluvy — Specifikacia predmetu plnenia.

/.

Dodavatel' tymto vyhlasuje, Ze je opravneny v pripade dodania licencie udelit objednavatelovi
sublicenciu k programu na zaklade osobitnej zmluvy o distribicii softvéru so spolo¢nostou, ktora
disponuje majetkovymi pravami k programu ako autorskému dielu, najma pravom udelit
dodavatelovi ako tretej osobe sthlas na pouzitie programu ako autorského diela v rozsahu udelenej
licencie (tzn. opravnenie udelit pravo d’alej poskytovat sublicenciu k programu).

Clanok IV.
MIESTO PLNENIA

Miestom plnenia predmetu zmluvy je miesto sidla objednavatela v Nitre, Trieda A. Hlinku 2, ak sa
zmluvné strany nedohodni inak.

Clanok V.
TERMIN A SPOSOB PLNENIA

K licencidm dodanym podla tejto zmluvy $pecifikovanym v Prilohe ¢. 1 poskytne dodavatel plna
suc¢innost administratorom objednavatela tak, aby bolo mozné softvér plne vyuZzivat po
nadobudnuti Géinnosti tejto zmluvy a zaroven sa zavizuje, ze po dobu platnosti a G¢innosti tejto
zmluvy objednévatelovi spristupni update tohto nastroja EDR/XDR a néstroja na riadenie kapacit
prostrednictvom internetu.

Predmet zmluvy sa dodava na dobu platnosti a ¢innosti tejto zmluvy na zaklade prilohy ¢.1 —
Specifikacia predmetu zmluvy.

Lehota plnenia pre kazda polozku tvoriacu predmet plnenia je uvedena v prilohe ¢. 1 zmluvy.

Dodavatel doda predmet plnenia formou uvedenou v Prilohe ¢. 1.V pripade poloziek vyzadujicich
dodanie licenénych klIicov doruc¢i tieto dodavatel na e-mailovihi adresu objednavatela:

lubos.hatar@uniag.sk .

Clanok VI.
CENA A PLATOBNE PODMIENKY

Zmluvné strany sa dohodli na cene za poskytovanie predmetu zmluvy v stlade so zdkonom
¢. 18/1996 Z. z. o cenach v zneni neskorsich predpisov a vyhlasky Ministerstva financii Slovenske;j
republiky ¢. 87/1996 Z. z. ktorou sa vykonava zakon Narodnej rady Slovenskej republiky ¢. 18/1996
Z. 7. 0 cenach v zneni neskorsich predpisov.

Celkova cena za cely predmet plnenia podla ponuky dodavatela predlozena vo verejnom
obstaravani v rdmci zakazky je:

Cena v € bez DPH 320 364,50
DPH: 73 683,83
Cenav € s DPH 394 048,33
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Cennik jednotlivych poloZiek tvoriacich predmet plnenia sa nachadza v Prilohe ¢. 2 k tejto zmluve.
Objednavatel neposkytuje preddavky ani zalohové platby.
Objednéavatel sa zavizuje zaplatit dohodnutt cenu po dodani predmetu plnenia na zaklade faktary
vystavenej Dodavatelom. Lehota splatnosti faktary je tridsat (30) dni od jej dorucdenia
objednavatelovi. Prilohou faktiry bude dodaci list potvrdeny objednavatelom, preukazujici
dodanie predmetu zmluvy.
V pripade ¢asti plnenia UPGRADE ANTIVIRUSOVEHO SOFTVERU ESET A SLUZBY ROZSIRENEJ
PODPORY KYBERNETICKEJ BEZPECNOSTI S AKTIVNYM MONITORINGOM XDR PLATFORMY
bude mesaéne uhradzané ciastka za ,Poskytovanie sluzieb rozsirenej servisnej on-site podpory pre
XDR platformu* a to v 12 mesa¢nych platbach v jednotkovej cene podla prilohy ¢. 1a.
Platby sa budd uskutoériovat na zéklade faktar zasielanych Dodéavatelom prostrednictvom
elektronického alebo postového styku. Dodavatel nie je opravneny navysit cenu o ziadne polozky
mimo zmluvnej ceny (doprava, nahradné diely a pod.).Lehota splatnosti faktary je tridsat (30) dni
od jej dorucenia objednavatelovi
Objednavatel umoznuje predlozit aj zarucent elektronicka faktaru, ktortt dodavatel zasle na
emailovii adresu lubos.hatar@uniag.sk. V pripade nevyuZitia moZnosti predlozif zarucenu
elektronicka faktaru, dodavatel zasle original faktiry na adresu objednévatela:
Faktira musi obsahovat vsSetky nalezitosti danového dokladu vzmysle platnych pravnych
predpisov, najma:

- oznacenie objednéavatel'a a obchodné meno dodavatela vratane sidla,

- nazov a ¢islo zmluvy,
- ¢islo faktary,

- den odoslania a den splatnosti faktary,

oznacenie penlazného tstavu a ¢islo Gc¢tu, na ktory sa ma platit fakturovana suma, konstantny a
variabilny symbol,

- rozpis fakturovanych ¢iastok,

- peciatka a podpis opravnenej osoby dodavatela.

V pripade, ze faktra nebude obsahovat vsSetky prislusné naleZitosti, objednavatel faktaru
dodavatelovi vrati na doplnenie a lehota splatnosti za¢ne plynat az dilom dorucenia opravenej
faktary objednavatelovi, ktora mé vSetky nalezitosti vyzadované pravnymi predpismi. Za spravne
vyhotovenie fakttry zodpoved4 v plnom rozsahu dodavatel.

Za uhradenie faktary sa povazuje den, v ktorom bude fakturovanid suma odpisana z actu
objednéavatela v prospech Gétu dodavatela. V pripade, Ze splatnost faktary pripadne na den
pracovného volna alebo pracovného pokoja, bude sa za den splatnosti povazovat najblizsi
nasledujici pracovny den.

K fakturovanej ¢iastke bude u¢tovana DPH v zmysle platnych pravnych predpisov v ¢ase fakturacie.
Za spravne vycislenie vy$ky DPH v sdlade s platnymi pravnymi predpismi zodpoved4 dodavatel
v plnom rozsahu.

Clanok VII.
ZMLUVNA POKUTA A UROK Z OMESKANIA

Ak je dodavatel v omeskani s plnenim predmetu zmluvy podla ¢lanku V. ods. 3. tejto zmluvy, ma
objednavatel pravo uplatnit si vo¢i nemu zmluvnt pokutu vo vyske 0,05 % z ceny nedodaného
predmetu zmluvy za kazdy aj zadaty deil omeskania.

Ak je objednévatel v omeskani s tthradou faktary po termine splatnosti, ma dodavatel' pravo
uplatnif arok z omeskania za kazdy aj zacaty den omeskania z dlznej sumy vo vyske urcenej
Nariadenim vlady Slovenskej republiky ¢. 21/2013 Z. z., ktorym sa vykonévaja niektoré ustanovenia
Obchodného zakonnika v zneni neskorsich predpisov.
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Rozhodnutie pozadovat zaplatenie zmluvnej pokuty/aroku z omeskania ozndmi opravnena strana
dorucenim penalizac¢nej faktary druhej zmluvnej strane.

V pripade, Ze je dodavatel podla prilohy ¢. 1 pri niektorej z poloZiek tvoriacich predmet plnenia
povinny dodrzat garanciu dostupnosti $pecialistov, v pracovnom ¢ase od 08:00 — 16:00
s nedodrzanim reakcie do 4 hodin od nahlé4senia incidentu v zmysle ¢l. VIII. ods. 4 tejto zmluvy,
objednéavatel m& pravo uplatnif si jednorazovi zmluvni pokutu vo vySke 150 EUR za kazdy
incident.

Uplatnenim zmluvnej pokuty nie je dotknuty narok na nihradu skutofne vzniknutej Skody
spOsobenej porusenim zmluvnych povinnosti.

Clanok VIII.
OSOBITNE USTANOVENIA

Dodavatel sa zavdzuje poskytnaf okamzitG saéinnost pri rieSeni zavaznych vad programu
braniacim ich riadnemu uzivaniu po ich nahlaseni. Bezné vady softvéru dodavatel vyriesi do 24
hodin od ich zreplikovania. Za vyrieSenie vady sa povazuje aj poskytnutie navodu ako pouzivat
softvér tak, aby takato vada nemala vplyv na funkciu softvéru. Dodavatel je opravneny pozadovat a
objednavatel je povinny poskytnut pri replikacii vady potrebnii sa¢innost. Lehota na odstranenie
vady sa predlZuje o dobu omeskania objednavatel'a s poskytnutim st¢innosti.

Objednavatel je povinny oznamit vady bez zbyto¢ného odkladu po ich zisteni.

Dodavatel sa zaviizuje, ze predmet zmluvy bude spifiat miniméalne poZiadavky v zmysle Prilohy ¢&. 1
k tejto zmluve.

Dodévatel sa zavizuje garantovat dostupnost $pecialistov podla prilohy ¢. 1 Specifikdcia predmetu
zmluvy.

Zmluvné strany sa zavazuju:

a) zachovavat mléanlivost o vSetkych skuto¢nostiach obchodného tajomstva, o ktorych sa dozvedia
v stvislosti s plnenim predmetu tejto zmluvy,

b) neposkytovat Ziadne informéacie alebo dokumenty pripadne ich képie tretim osobam,

¢) vzmysle Nariadenia Eurépskeho parlamentu a Rady (EU) &. 2016/679 o ochrane fyzickych osob
pri spractvani osobnych tidajov a o vol'nom pohybe takychto tidajov a ustanovenia zdkona ¢.
18/2018 Z. z. o ochrane osobnych tdajov a o zmene a doplneni niektorych zdkonov zachovat
mlcanlivost o vSetkych osobnych tdajoch, s ktorymi pridu do styku v stvislosti s plnenim tejto
zmluvy. Povinnost zachovat mlc¢anlivost trva aj po zaniku zmluvného vztahu, ktory je predmetom
tejto zmluvy.

Objednéavatel sa zavazuje, Ze neprevedie, ¢o ilen Ciastocne licenciu alebo pravo na pouZivanie
predmetu zmluvy (sublicencia) na tretiu stranu bez predchadzajiceho pisomného stihlasu
dodéavatela.

Objednavatel sa zavizuje, Ze bude dodrziavat vSetky zakonné predpisy a opatrenia, aby nedoslo k
takému rozsirovaniu licencii, ktoré by mohlo poskodit” vykon majetkovych prav dodéavatela alebo
jeho partnerskych spolo¢nosti.

Zmluvné strany sa zavazujd, ze si buda poskytovat potrebni stic¢innost pri plneni zavizkov z tejto
zmluvy.

Objednavatel sa zavizuje, Ze bude s dodavatelom bez zbytoé¢ného odkladu rokovat o vsetkych
otazkach, ktoré by mohli negativne ovplyvnit dodanie predmetu zmluvy podla tejto zmluvy a Ze mu
bude oznamovat vSetky okolnosti, ktoré by mohli ohrozit dohodnuty termin pre dodanie predmetu
zmluvy v zmysle tejto zmluvy.
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Dodavatel sa zavazuje najneskor k podpisu tejto zmluvy predlozit objednavatel'ovi kontaktné tidaje
osoby/osO0b zodpovednej za riadne plnenie predmetu zmluvy v rozsahu: meno, priezvisko,
teleféonne ¢islo a e-mail a zaroven predlozi aj telefonne ¢islo a e-mailovii adresu na hlasenie
servisnych poziadaviek objednavatel'om.

Dodavatel nie je opravneny navysit cenu o ziadne polozky mimo zmluvnej ceny (doprava, nahradné
diely a pod.).

Dodavatel' najneskdr k podpisu tejto zmluvy preukaze, Ze disponuje vlastnym systémom na
nahlasovanie porich v rezime 24x7 a to minimélne telefonicky, e-mailom s centralnou adresou
monitorovanou pocas poskytovania podpory, pripadne moZnosfou integricie na centralny
dispeéing objednavatela.

Dodavatel sa zavdzuje v primeranej miere vykonat aj prace savisiace s migraciou, implementéaciou,
optimalizaciou systémov a zaskolenia personalu urceného objednivatelom v zmysle Prilohy ¢. 1
k tejto zmluve.

Z dovodu, Ze predmet zmluvy bude financovany z prostriedkov poskytnutych objednavatelovi na
zaklade Zmluvy o NFP, zavizuje sa poskytovatel strpief vykon kontroly/auditu stvisiaceho
s predmetom tejto zmluvy kedykol'vek pocas platnosti a i¢innosti Zmluvy o NFP, a to opravnenymi
osobami na vykon tejto kontroly/auditu a poskytnaf im vSetku sticéinnost. Objednavatel ma pravo
bez akychkolvek sankcii odstipit od tejto zmluvy s dodavatelom v pripade, kedy este nedoslo k
plneniu z tejto zmluvy a vysledky finanénej kontroly Poskytovatela NFP neumoziujt financovanie
vydavkov podla tejto zmluvy.

Dodéavatel je opravneny kedykolvek pocas trvania Zmluvy vymenit ktoréhokol'vek subdodéavatela,
sposobom podla bodu 17 tohto ¢lanku zmluvy.

Dodavatel' je povinny oznadmit verejnému obstaravatelovi aktkolvek zmenu tdajov o kazdom
subdodavatel'ovi pocas plnenia predmetu zakazky a to bezodkladne, najneskér v den nasledujicom
po dni, kedy k zmene doslo.

V pripade zmeny subdodavatela pocas trvania Zmluvy medzi verejnym obstaravatelom a tspesnym
uchadzadom, pri¢om zmenou sa rozumie vymena povodne navrhnutého subdodavatel’a alebo vstup
dal$ieho nového subdodévatela, je povinny tspesny uchadzaé najneskor v den, ktory predchadza
diniu, v ktorom ma zmena subdodavatela nastat, ozndmif verejnému obstaravatelovi zmenu
subdodavatela a vtomto ozndmeni uviest min. nasledovné: %-ny podiel zakazky, ktory ma v Gmysle
zadat tretim osobam, navrhovanych novych subdodavatelov, predmety plnenia.

i Clanok IX.
ZANIK ZMLUVY

Zmluvné strany sa dohodli, Ze zmluva zaniké:
pisomnou dohodou obidvoch zmluvnych stran k dohodnutému terminu,
odstipenim od zmluvy zo strany objednéivatela alebo Dodavatela z dovodov dohodnutych v tomto
¢lanku zmluvy,
uplynutim doby, na ktort je tato zmluva uzatvorena,
pisomnou vypovedou ktorejkol'vek zmluvnej strany bez udania dévodu s 3-mesac¢nou vypovednou
lehotou. Vypovedna lehota zacina plynaf prvym driom kalendarneho mesiaca nasledujaceho po
mesiaci, v ktorom bola pisomné vypoved dorucené druhej zmluvnej strane,

V pripade podstatného porusenia zmluvy je odstupujiica zmluvna strana opravnena od zmluvy
odstupit, ak to pisomne ozndmi druhej zmluvnej strane bez zbyto¢ného odkladu potom, ¢o sa
o tomto poruseni dozvedela.

Za podstatné porusenie zmluvy sa povazuje najma:



a) akje Dodavatel v omeskani s dodanim predmetu zmluvy dohodnutym podla tejto zmluvy o viac
ako 10 kalendarnych dni,

b) porusSenie povinnosti dodavatela, uvedenych v osobitnych poziadavkach na plnenie uvedené
v prilohe ¢. 1 zmluvy sa povazuje za podstatné porusenie zmluvy zo strany dodéavatela,
zakladajice pravo objednéavatela odstapit od zmluvy a o dodavatelovi bude podana negativna
referencia.

¢) ak objednavatel neuhradi riadne vystavend a preukazatelne dorucent fakttru ani do 30
kalendarnych dni po uplynuti jej splatnosti.

V pripade odstipenia od zmluvy — oznadmenie o odstipeni od tejto zmluvy musi byt podpisané
§tatutdrnym zastupcom odstupujicej zmluvnej strany anadobtda Géinnost driom jeho
preukazateIného dorucenia druhej zmluvnej strane.

Zmluvné strany sa dohodli, Ze ukonéenim zmluvy sa tato zmluva nerusi od zaciatku, ale zanika ku
dnu téinnosti odsttpenia od tejto zmluvy.

Odstapenie od zmluvy sa nedotyka naroku na nadhradu skody a naroku na zaplatenie zmluvnej
pokuty, ktoré vznikli pred odstipenim od zmluvy z dévodu porusenia zmluvnej povinnosti.

V pripade predc¢asného ukonéenia tejto zmluvy niektorym z vyssie uvedenych spésobov, zmluvné
strany si povinné vysporiadat vSetky svoje vzajomné zavizky, ktoré medzi nimi vznikli pocas
existencie pravneho vztahu podla tejto zmluvy, najneskdr do 30 dni od ukoncenia tejto zmluvy.

Clanok X.
ZAVERECNE USTANOVENIA

Pravne vztahy touto zmluvou vyslovne neupravené sa riadia ustanoveniami Obchodného
zakonnika, Autorského zdkona a ostatnymi platnymi pravnymi predpismi Slovenskej republiky.

Zmluvné strany beri na vedomie, Ze tito zmluva podlieha zverejneniu podla zikona
¢. 211/2000 Z. z. o slobodnom pristupe k informécidm a o zmene a doplneni niektorych zakonov
(zékon o slobode informaécif) v zneni neskorsich predpisov a s jej zverejnenim vyjadruja stihlas.
Zverejnenie tejto zmluvy v Centralnom registri zmlav sa nepovaZuje za porusenie ani za ohrozenie
obchodného tajomstva.

V pripade akéhokolvek nedorozumenia, sporu alebo sporného naroku sa obe zmluvné strany
zavazuju riesit ich prednostne cestou vzajomnej dohody. Pokial ned6jde k vyrieseniu sporov cestou
vzajomnej dohody, je kazda zo zmluvnych stran opravnen4 riesit spor siidnou cestou na prislusnom
vSeobecnom stide Slovenskej republiky.

Zmluva moZe byt doplnena alebo zmenena len pisomnymi dodatkami k zmluve, podpisanymi
obidvoma zmluvnymi stranami v siilade s ustanovenim § 18 zakona o verejnom obstaravani.

Pokial' akékolvek z ustanoveni tejto zmluvy je alebo sa stane neplatnym, protipravnym alebo
netdinnym, zaviazuju sa zmluvné strany toto ustanovenie bezodkladne nahradif ustanovenim
novym, ktorého zmysel sa bude ¢o moZno najviac blizit zmyslu a hospodarskemu tucelu
nahradzovaného ustanovenia tak, Ze by bolo mozné predpokladat, Ze by ho strany boli pouzili, keby
vedeli o neplatnosti, protipravnosti alebo neti¢innosti ustanovenia nahradzovaného. Neplatnost,
protipravnost alebo net¢innost ustanovenia zmluvy sa nebude dotykat ostatnych ustanoveni tejto
zmluvy, pricom tato zmluva sa bude vykladat tak, ako keby v nej nebolo neplatné, protipravne alebo
neucinné ustanovenia nikdy obsiahnuté.

Zmluva sa vyhotovuje v 2 (dvoch) rovnopisoch, kazdy s platnostou originalu, pricom kazda zmluvna
strana obdrzi jeden (1) rovnopis.



7. Zmluvné strany prehlasuja, Ze si zmluvu precitali, obsahu, ktory povazujua za uréity a zrozumitelny,
porozumeli a tento vyjadruje ich slobodnid a vaznu vél'u zbavena akychkol'vek omylov, na dokaz
¢oho pripajajta svoje podpisy.

8. Neoddelite'nou sti¢astou tejto zmluvy je:

Priloha ¢ 1 — Specifikicia predmetu zmluvy

Priloha & 1a - Specifikacia polozky 5

Priloha ¢é. 2 — Cennik

Priloha ¢é. 3 — ZOZNAM KONTAKTNYCH OSOB ZODPOVEDNYCH ZA PLNENIE ZMLUVY

A ZOZNAM CERTIFIKOVANYCH TECHNICKYCH PRACOVNIKOV
Priloha ¢. 4 — Zoznam subdodévatelov

XI.
Odkladacia podmienka

1.  Zmluva nadobdda platnost diiom podpisu obidvoma zmluvnymi stranami a G¢innost dnom
nasledujicim po dni jej zverejnenia v Centralnom registri zmltv Uradu vlady Slovenskej republiky
po splneni odkladacej podmienky podla odseku 2 alebo 3 tohto ¢lanku zmluvy. Tato zmluva
podlieha povinnému zverejnovaniu zmlav podla osobitného predpisu.

2. Zmluva nadobudne téinnost po ukonéeni kontroly, ak UVO ako SO neidentifikoval nedostatky,
ktoré by mali alebo mohli mat vplyv na vysledok VO, pricom rozhodujtci je datum dorucenia
zaznamu z kontroly prijimatelovi NFP, teda objednéavatelovi. Ak boli v rdmci kontroly VO
identifikované nedostatky, ktoré mali alebo mohli mat vplyv na vysledok VO, zmluva nadobudne
uc¢innost momentom dorucenia pisomnej akceptacie navrhovanej finanénej opravy uvedenej v
sprave z kontroly vypracovanej Poskytovatelom NFP a kumulativneho splnenia podmienky na
uplatnenie financ¢nej opravy.

3. Ak zikazka, ktorej vysledkom bolo uzavretie zmluvy nebola predmetom kontroly UVO ako SO z
dovodu, Ze nebola vyhodnotena ako rizikova, zmluva nadobudne déinnost diiom dorucenia
oznamenia poskytovatela prijimatelovi, Ze zdkazka nebola na zaklade poskytovatelom vykonanej
rizikovej analyzy vyhodnotena ako rizikova.

V Nitre, diia xxxx V Bratislave , dna xxxx
Za objednavatela: Za dodévatela:
Doc. Ing. Klaudia Halaszova Ing. Pavol Sim4k
Rektorka konatel



Priloha ¢. 1

Polozka 1: Dokumentacia KIB

Lehota plnenia: do troch mesiacov od nadobudnutia Géinnosti zmluvy

Zahtna nasledovné aktivity:

Revizia analyzy rizik pre aktiva podporujice ZS podla sStandardov medzinarodnej normy ISO/IEC
27005:2018 a metodiky uvedenej vo Vyhlaske NBU ¢&. 362/2018 Z. z., ktorou sa ustanovuje obsah
bezpecnostnych opatreni, obsah a $truktira bezpec¢nostnej dokumentacie a rozsah vSeobecnych
bezpecnostnych opatreni.

v

Revizia analyzy dopadov kI'icovych ¢innosti mesta a vyvhodnotenie parametrov.

Priprava / revizia zdkladnych politik riadenia kybernetickej bezpecnosti podla zakona ¢. 69/2018
Z. z. o kybernetickej bezpec¢nosti a o zmene a doplneni niektorych zakonov (dalej ZoKB), vyhlasky
Narodného bezpecnostného aradu ¢. 362/2018 Z. z., ktorou sa ustanovuje obsah bezpecnostnych
opatreni, obsah a Struktira bezpe¢nostnej dokumentécie a rozsah vseobecnych bezpec¢nostnych
opatreni (d’alej KIB).

Riadenie kontinuity ¢innosti a procesov, vypracovanie vybranych krizovych planov a otestovanie
tychto planov v podmienkach mesta.

Vystupom okrem vytvorenej dokumentacie bude:

e celkovy prehlad kybernetickych rizik v prostredi verejného obstaravatela vratane stuboru
navrhov opatreni na ich zniZenie s cielom dosiahnutia akceptovatelnej miery rizika;

¢ identifikované kltai¢ové procesy, ich zavislosti a ich parametre potrebné pri navrhu nahradnych
scendrov obnovy pri havarii;

e sada politikk upravenych pre riadenie kybernetickej bezpecnosti v prostredi verejného
obstaravatela a v stlade s poziadavkami ZoKB a Vyhlasky o KIB;

e zilohovaci Standard, ktory definuje nastavenie vybranych technologii v silade s analyzou biznis
dopadov organizacie a popis opatreni savisiacich so zdlohovacimi postupmi.

Podrobny opis sluzieb, ktoré je uchadzaé povinny poskytnut je v nasledujicich podkapitolach:

Revizia analyza rizik

- Revizia analyzy rizik (AR) podla poZiadaviek uvedenych vo Vyhlaske o KB a v stlade s
metodikou medzindrodnej normy ISO/IEC 27005:2018. Pri AR je potrebné
identifikovat/revidovat:

i. relevantné hrozby

ii. aktiva podiel'ajice sa na dodavke ZS

iii. relevantné a zname zranitelnosti

iv. urcit pravdepodobnosti a odhady dopadov pri realizaciach hrozieb

v. stanovit Groven rizika

vi. stanovit mieru Gc¢inkov bezpecnostnych opatreni a troven rezidualneho rizika

vii. navrhntf opatrenia na zniZenie reziduélnych rizik, ktoré st vyssie ako akceptovatelna miera
rizika definovana vedenim

Vystupom bude celkovy prehlad kybernetickych rizik v prostredi Verejného obstaravatela vratane
stboru navrhov opatreni na ich zniZenie s cielom dosiahnutia akceptovatelnej miery rizika.

Revizia analyzy dopadov klicovych procesov a ¢innosti

- Urcenie funkénych zavislosti kI'icovych procesov v prostredi klienta a potrebnych zdrojov pre
udrzanie kontinuity ich vykonu



- Urcenie relevantnych scenarov havarii
- Urcenie parametrov Cielovy ¢as obnovenia - Recovery Time Objective (RTO) a Cielovy bod
obnovenia - Recovery Point Objective (RPO) pre jednotlivé kI'i¢ové procesy

Vystupom tejto revizie budi identifikované kI'icové procesy, ich zavislosti a ich parametre potrebné pri
navrhu nahradnych scendrov obnovy pri havarii.

Priprava / revizia zdkladnych politik riadenia kybernetickej bezpec¢nosti

- Verejného obstaravatel v tejto Casti zadkazky pozaduje vypracovanie zakladnych politik pre
riadenie kybernetickej bezpecnosti podl'a Prilohy ¢. 1 k Vyhlaske o KB v ¢asti B.
- Zakladné povinné politiky, ktoré verejny obstaravatel pozaduje st tieto:
i. Bezpefnostna stratégia kybernetickej bezpeénosti
ii. Politika organizacie bezpec¢nosti
iii. Politika pre riadenie bezpeénostnych rizik
iv. Politika pre riadenie informaénych aktiv
v. Pravidla spravania a dobrej praxe
vi. Politika pre riadenie dodavatel'skych vztahov
vii. Politika pre riadenie vyvoja a Gdrzby v oblasti informaéno-komunika¢nych technolégii
viii. Politika pre riadenie a prevadzku informa¢no-komunikaénych technoldgii
ix. Politika pre riadenie stiladu
x. Politika pre riadenie kontinuity procesov a ¢innosti

Vystupom tejto pripravy bude sada politik upravenych pre riadenie kybernetickej bezpec¢nosti v
prostredi Verejného obstaravatel'a a v silade s poziadavkami ZoKB a Vyhlasky o KB.

Riadenie kontinuity ¢innosti a procesov, vypracovanie vybranych krizovych planov a otestovanie tychto
planov v podmienkach verejného obstaravatela

Riadenie kontinuity ¢innosti (BCM) je schopnost organizicie alebo spolo¢nosti pokracovat v dodavke
alebo vyrobe produktov a sluzieb na vopred dohodnutej Grovni aj po negativnom incidente alebo vyskyte
krizovej situacie (napr. vypadok primarneho internetového spojenia) plynicej na nedostupnost vybranej
agendy spolocnosti. Projekt implementéacie opatreni v oblasti BCM zahina 4 fazy:

i.  Analyza biznis dopadov (BIA)

ii.  Priprava internej smernice/metodiky pre riadenie oblasti BCM
iii.  Priprava Planov kontinuity ¢innosti (BCP) a Planov havarijnej obnovy (DRP)
iv.  Testovanie navrhnutych planov s vybranymi zamestnancami

V pripade znalosti technického riesenia mo6ze byt dodatoénym vystupom Zalohovaci §tandard, ktory
definuje nastavenie vybranych technolégii v stilade s analyzou biznis dopadov organizacie a popis
opatreni stvisiacich so zalohovacimi postupmi.

Polozka 2: Informaény systém pre identifikaciu a riadenie rizik v zmysle zakona ¢.
69/2018 Z. z. a vyhlasky 362/2018 Z. z. (§6) v rovine riadenia, revizie a aktualizacie
potrebnej dokumentacie

Lehota plnenia: do troch mesiacov od nadobudnutia G¢innosti zmluvy

Dodanie Informaéného systému pre identifikaciu a riadenie rizik, ktory musi spitiat tieto funkéné
vlastnosti:

* sprava aktiv — vedenie zoznamu aktiv subjektu, vratane ich vlastnikov

* sprava zranitelnosti — vedenie zoznamu rozpoznanych zranitelnosti, vratane ich
vlastnikov

* sprava hrozieb — vedenie zoznamu rozpoznanych hrozieb



* sprava opatreni — vedenie zoznamu opatreni potrebnych na potlacenie zranitel'nosti

» sprava vztahov — evidencia rozpoznanych vztahov medzi aktivami a zranitel'nostami

» spréavarizik — identifikacia a ohodnotenie rizik na ziklade pravdepodobnosti hrozieb,
uplatiiovanych opatreni a dopadov na subjekt,

» semikvantitativna pripadne kvantitativna met6da hodnotenia vyznamnosti rizik,

* (Ciselné ohodnotenie pravdepodobnosti hrozieb a Géinnosti opatreni,

* vyznamnost rizik vyjadrena ¢iselne a nasledne kategorizovana.

Uzivatel'ské rozhranie a vystupy musia spinat tieto poziadavky:

- pre interakciu s pouzivatelom musi byt k dispozicii webové rozhranie bez $pecialnych
narokov na webovy prehliadac v plnej podpore slovenského jazyka,

- vystupy musia byt realizované vo forme prehl'adov a zostav vo formate PDF vyhotovené v
slovenskom jazyku vratane Sablon a komentarov,

- softvér musi umoznovat riadit pristup uzivatelov k obsahu rizikovej analyzy.

Spréava pouzivatel'ov musi umoznovat:

- evidenciu pouzivatel'ov, opravnenych pristupovat k subjektom a identifikovat resp.
manazovat ich rizika,

- Sirokd integraciu na existujice systémy spravy pouZzivatelov,

- pridelovanie roli opravnenym pouzivatelom s réznym stupriom opravneni.

IS pre identifikaciu a riadenie rizik musi byt umoznovat vykonavat revizie a aktualiziciu rizikovej
analyzy, riadit rizika, aktiva, zranitel'nosti a hrozby systémom, ktory dokumentuje historiu a je
auditovatelny. Verejny objednavatel’ pozaduje informacny systém typu klient — server nasadeny u
verejného obstaravatela na jeho serveri bez zavislosti na cloudovych sluzbach, aktualizaciach cez
internet a inom komerénom programovom vybaveni okrem opera¢ného systému.

Dodavka musi obsahovat ¢asovo neobmedzent licenciu informaéného systému.

Polozka 3: Sietova a komunikaéna bezpec¢nost
Lehota plnenia: do troch mesiacov od nadobudnutia Géinnosti zmluvy

Dodanie a implementacia New Generation Firewall (NGFW) na spravu siefovej prevadzky
a blokovanie nebezpecnej sietovej komunikicie. Firewall bude disponovat rozsirenymi
bezpeénostnymi funkciami typu:

e VPN,

Intrusion Prevention (IPS),
Web Filtering,
Antivirus/Animalware,
Application Control,
Advanced Threat Protection (ATP),
Cloud-Delivered Security,
Sandboxing,

SSL Inspection,

Identity Management,

Mobile Security,

SD-WAN,

Wireless Controller,

DDoS Protection,

Bandwidth Management,
Logging & Reporting,
Automation & API Integration,
Muli-Tenancy,
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Geo-IP Filtering.

Zakladné poziadavky na FW:

Firewall bude umoznovat aj sandboxing (moznost vyuzit cloudova funkciu, nakolko bude
zapnuta na komunikacii prichadzajicej zo siete Internet).

Napojenie na RADIUS/SSO a bude podporovat SD-WAN.

VPN pristup (cca 50 konkurenénych VPN pouzivatel'ov).

Moznost rozdelit firewall na min. 2 virtualne firewally.

Firewall by mal byt zlozeny z komponentov jedného vyrobcu, vratane vsetkych
poskytovanych funkcionalit typu IPS, AV, AS signatar, databaz pre URL kategorizaciu,
sandbox definicii a pod. Zaroven by mala byt tymto jednym vyrobcom zaistena podpora
minimalne po dobu planovanej Zivotnosti FW.

FW by mal obsahovat jeden dedikovany port pre spravu pomocou konzoly.

FW by mal obsahovat aspon jeden dedikovany OOB (Out-of-band) management port pre
plnohodnotnd spravu FW.

FW by mal zaroven umoznovat funkcionalitu DHCP servera.

FW by mal byt schopny ukladat tidaje na interny disk.

FW by mal podporovat agregaciu portov pomocou protokolu 802.3ad (LACP).

FW by mal byt rozmerovo kompatibilny s 19 ,rozvadzac¢om.

FW by mal podporovat dva nezavislé redundantné zdroje napajania AC 230V, vymenitelné
za behu zariadenia.

FW by mal plne podporovat IPv4 aj IPv6.

FW by mal podporovat preklady adries typu Static NAT, Dynamic NAT, PAT, NAT64.

FW by mal podporovat smerovanie typu Static route, RIP, OSPFv2, OSPFv3, BGP, PIM,
IGMP a PBR (Policy Based Routing).

PBR (Policy-Based Routing) by malo byt mozné nakonfigurovat na zaklade vsetkych
dostupnych metrik typu interface, zéna, IP adresa, uZivatel.

FW by mal podporovat rezim clusteringu, vyuzitelny pre pripadné dodato¢né zvysenie
priepustnosti.

FW by mal podporovat site-to-site VPN pomocou protokolu IPSec.

FW by mal podporovat Remote Access VPN pomocou protokolov IPSec a SSL (min. TLS v
1.2 /1.3).

Pocet sucasne pripojenych uzivatelov nesmie byt licen¢ne obmedzeny.

Jednotlivé HW appliance musia obsahovat plnohodnotné grafické rozhranie (GUT) pre
spravu sietovych a bezpeénostnych funkcii bez nutnosti pouZivania centralneho
management servera.

FW by mal podporovat aplikacni detekciu a kontrolu ako svoju nativnu funkcionalitu.

FW by mal podporovat vytvaranie bezpe¢nostnych pravidiel na zaklade pouzivatel'skych
identit.

FW by mal obsahovat integrovany systém ochrany proti sietovym titokom (IPS). Databaza
IPS signatir by mala byt ulozena priamo vo FW.

Min. 1 Gbps priepustnost rozhrania so zapnutymi funkciami:

. IPS, malware protection, url filtering,
. SSL inSpekcia v rezime pre prichadzajici/odchadzajaci traffic na WAN
rozhranie.

Pozaduje sa dodanie FW s rozsirenou 5 ro¢nou zarukou a min. 5 ro¢nou technickou podporou
zariadenia a podpory zo strany vyrobcu (vydavanie bezpec¢nostnych zaplat).

Podet zariadeni: 2 ks
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HW appliance NGFW/UTM firewall; Platforma
postavena na HW akcelerovanej architektuare (4j.
zariadenia vybavené Specializovanymi obvodmi
FPGA/ASIC pre spracovanie komunikacie a vybranych
vypoctovo naro¢nych funkeii ; HW appliance do racku s
velkostou 1RU; Kompletné prislusenstvo (montazne
prvky) pre montaz do RACKu; Zariadenie vybavené
dvoma zdrojmi;

HW akcelerované rozhrania na kazdom firewalle
vyuziteIné pre management

min. 2x GE RJ45

HW akcelerované rozhrania na kazdom firewalle
vyuziteIné pre spracovanie komunikacie

min. 16x GE RJ45 Ports, 8x GE SFP Slots,
4x 10 GE SFP+ Slots

Podpora rezimu vysokej dostupnosti (rezim L2 cluster s
vyuzitim virtudlnych MAC adries; cely cluster sa
prezentuje z pohl'adu L3 ako jedno zariadenie) v rezime
active-active (A/A) a active-passive (A/P). Ak tato
funkcia vyzaduje licenciu, tak tato musi byt sticastou
dodavky.

Podpora VLAN min. 4000
Podpora LACP Vyzaduje sa
Pocet FW pravidiel min. 8000

Moznost definicie FW pravidiel v tzv. NGFW rezime (4j.
stucastou zakladnej definicie FW pravidla) je:

min. zdrojové a cielové rozhranie,
zdrojova a cielova adresa, sluzba, cas,
aplikacia, pouzivatel, kategorie URL
filteringu ako kritérium zhody, nie ako
profil aplikovany na dané pravidlo.

Celkova priepustnost firewallu

min. 39/39/28 Gbps (merané na UDP
paketoch s vel'kostou 1518B/512B/64B)

Latencia firewallu

nepresahuje 3.5 us (merané na malych
UDP paketoch (64B))

Pocet novych spojeni za sekundu (setup-rate)

min. 140 000

Celkovy pocet sucasnych TCP spojeni firewallu

min. 3 000 000

PPS (pocet spracovanych paketov za 1 sekundu)

min. 42 000 000

Funkcia detekcie aplikacii na L7 (Application Control)

Vyzaduje sa

Detekcia znamych aplikacii na zdklade signatar

min 3500 preddefinovanych
aplikacii/signatuar

pre populéarne cloud aplikacie (miniméalne Facebook,
Dropbox, Evernote, Flickr, Google Apps, iCloud,
LinkedIn) sa pozaduju pokro¢ilé funkcie typu
blokovanie upload/download stiborov, blokovanie hier
v ramci aplikacie, blokovanie login, atd’. (relevantné k
danej aplikacii)

Vyzaduje sa

aplikacie je mozné: povolit, monitorovat, blokovat, obmedzit Sirku pasma pre danu aplik4ciu
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priepustnost funkcie Application Control vratane

logovania (merané s HTTP 64K response) min. 6.7 Gbps
podpora pouzitia Application control aj formou profilov

priradenych k pravidlam Vyzaduje sa
Funkcie detekcie a zamedzenia naruseni (IPS/IDS) Vyzaduje sa
pocet rozpoznavanych hrozieb (signattr) definovanych

vyrobcom min. 11000

funkcia IPS sa konfiguruje v ramci IPS profilov, ktoré st nasledne priradené konkrétnym FW

pravidlam

moznost tvorby vlastnych signatar pre aplika¢nt

kontrolu a IPS Vyzaduje sa
priepustnost funkcie IPS vratane logovania min. 5.3 Gbps
Funkcie antivirovej kontroly Vyzaduje sa
Ochrana pred skodlivym kédom, vratane ochrany pred

polymorfnym kédom Vyzaduje sa

AV kontrola rozsirena o inSpekciu tzv. sandbox
technikou

Cloud alebo on-premise Sandboxing.
Sacastou dodavky musia byt aj vSetky
potrebné licencie alebo HW prostriedky

Priepustnost FW pri zapnuti IPS, Application Control,
Antivirus, Web Filtering a zapnutym logovanim

min. 3.1 Gbps

Podpora sluzby vyrobcu umoznujica detekovat
malware, ktory bol objaveny v dobe od posledne;j
aktualizacie AV signaturovej databazy pomocou
globalnej a rychle sa aktualizujacej databazy hash-ov

Vyzaduje sa

Podpora funkcie odstranenia aktivnheho obsahu z
dokumentov kancelarskych aplikacii — AV engine na
firewalle v realnom c¢ase odstrani aktivny obsah z
dokumentu pricom tento zostava v povodnom formate,
ale st z neho odstranené vsetky aktivne prvky

VyZaduje sa

Podpora SSL desifrovania/SSL inSpekcie

min. 3 Gbps (HTTPS prevadzka, merané
v kombinécii s IPS kontrolou)

Funkcia DNS filtra Vyzaduje sa
Moznost blokovat DNS dotazy na zéklade prislusnosti k Lo
URL kategorii Vyzaduje sa
Moznost definovat vlastny tzv. blacklist domén Vyzaduje sa
Moznost presmerovat komunikaciu so zakdzanymi

doménami na vlastny portal/URL Vyzaduje sa
Podpora funkcie explicit proxy s moznostou aktivovania
pozadovanych ochrannych profilov (AV, IPS, AppCtrl,

Web Filtering) a podpora transparentného overovania

pouzivatelov vo¢i MS AD protokolom Kerberos Vyzaduje sa
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Funkcia transparentného overovania pouzivatelov
pomocou domény (MS Active Directory) vratane
podpory autentifikacie pouzivatel'ov na terminalovom

serveri Vyzaduje sa
Podpora SSL VPN Vyzaduje sa
Priepustnost SSL VPN Vyzaduje sa
Podpora IPSEC VPN v rezime site-2-site aj client-2-site

Priepustnost IPSEC VPN (AES256-SHA256, UDP

packet size 512B) min. 35 Gbps
Podpora izolovanych virtualnych kontextov

(virtualizacia FW na danom HW). Kazdy virtualny

kontext musi byt plnohodnotné riesenie vratane

oddeleného managementu tctov, objektov, politik,

smerovania a pod. Vyzaduje sa
FW cluster je mozné plnohodnotne spravovat pomocou

lokalneho GUI a CLI, bez nutnosti instalovat klienta na

koncovt (management) stanicu; Vyzaduje sa
Jedno manazment rozhranie pre cely cluster, akakol'vek

zmena je medzi jednotlivymi uzlami klastra

synchronizovana automaticky Vyzaduje sa
Moznost konfiguracie a naslednej spravy dodanych

zariadeni prostrednictvom existujiceho

manazmentového nastroja. Vyzaduje sa
Podpora SNMP vratane SMPB MIB stuboru dodavaného

vyrobcom, moznost zaclenenia do existujiceho systému

dohl'adu siete VyZaduje sa
Pozaduje sa certifikacia ICSA Labs miniméalne pre

Firewall Vyzaduje sa
Moznost automatizacie na zaklade udalosti ktoré je

Firewall schopny zaznamenat. Vyzaduje sa

Moznost kombinovat akcie pre automatizacné pravidla

min. webhook s definovatelnymi
parametrami, CLI script, Email, MS-
TEAMS notifikécia, Slack notifikacia,
Karanténa na zaklade IP, MAC adresy.

MozZnost pouzitia dynamickych vstupnych parametrov
v ramci automatizac¢nych pravidiel

min. schopnost parsovat vstupy z logov a
z predchadzajtcich vykonanych akcii

Podpora otvoreného API pre d’alSie moznosti integracie

Vyzaduje sa

Nativna podpora SD-WAN funkcionality ktor4 je
sucastou dodavaného zariadenia aj s potrebnymi
licenciami a ktord je mozné konfigurovat a nasledne
spravovat prostrednictvom existujiceho
manazmentového nastroja.

Vyzaduje sa
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Polozka 4 SIEM, LMS
Lehota plnenia: do dvoch mesiacov od nadobudnutia a¢innosti zmluvy.

Dodanie a implementacia systému pre centralizované ukladanie a spravu logov s integrovanym
nastrojom na analyzu a rieSenie bezpecnostnych udalosti a incidentov zo Specifikovanych
zariadeni, monitorovanie bezpecnosti sieti a informacnych systémov s cieflom naplnenia
poziadaviek legislativy na rieSenie kybernetickych bezpecnostnych incidentov a opatreni pre
oblast monitorovania, testovania bezpecnosti a bezpe¢nostnych auditov, a to najma zakona c.
69/2018 Z. z. o kybernetickej bezpecnosti a o zmene a doplneni niektorych zakonov a vyhlasky
NBU ¢&. 362/2018 Z. z., ktorou sa ustanovuje obsah bezpeénostnych opatreni, obsah a §truktira
bezpecénostnej dokumentacie a rozsah vSeobecnych bezpec¢nostnych opatreni.

Z4kladné funkénost systému:

« ukladanie udalosti z preddefinovanych zdrojov logov aplikacii, opera¢nych systémov a
sietového hardware,

« monitorovanie bezpe¢nostne relevantnych udalosti prevadzkovanej infrastruktary a
informacnych systémov,

«  korelovanie bezpec¢nostne relevantnych udalosti,

- vyhodnocovanie bezpecnostne relevantnych udalosti,

« detekcia a rieSenie bezpe¢nostnych incidentov,

Tento aplikacny komponent zabezpeci zber logov zo sietovych zariadeni a koncovych
stanic, spolocne s funkcionalitami:

« LMS (Log Management System) — retencia logov 13 mesiacov,
+  Detekcia potencionalnych hrozieb,

+  Moznost tvorby vlastnych korelacnych pravidiel,

«  NTA (Network Traffic Analyzer),

«  FIM (File Integrity Monitoring).

Minimalne pozadované komponenty pre zber logov:

«  AD (Active Directory),

- DHCP,

- DNS,

« VPN,

+  Firewall.

Zber logov v prostredi Microsoft / Linux / MacOS:

- udalosti z Microsoft Serverovych prostredi DHCP, DNS, Active Directory sa ziskavané
bez agenta instalovaného priamo na koncovom Windows Server systéme,

+  Windows / Linux / MacOS agent nevyzaduje administratorské zasahy na koncovom
systéme — je centralne spravovany a automaticky aktualizovany priamo z centralnej
spravcovskej konzoly systému,

«  Windows / Linux / MacOS agent ma buffer pre pripad straty spojenia medzi koncovym
systémom a centralnym tloZiskom logov,

- moznost instalacie agenta cez GPO.

Funkcné poziadavky systému:

- zbierat, detegovat a vyhodnocovat udalosti ako st pokusy o neautorizované pristupy,
zmeny integrity vybranych ¢asti operacného systému,
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umozinovat monitoring, vyhodnocovanie a nésledné generovanie alertov a to vsetko v
redlnom case, pricom nesmie technicky limitovaf pocet spracovavanych a ukladanych
udalosti (napriklad pri prekroceni licencie alebo vykonu riesenia),
umoznovat uchovavanie p6vodnej informacie zo zdroja logu o ¢asovej znacke udalosti,
kazdy log musi mat unikatny identifikator, pre jednoznac¢ni identifikaciu,
musi podporovat detekciu sietovych incidentov,
bez nutnosti poziadaviek na externy databazovy server,
moznost tvorby vlastnych Dashboardov a Vizualnych Analyz,
podporuje zber dat so Sifrovanym prenosom (TLS, pripadne Sifrovany obsah sprav) na
celej trase zdroj /kolektor/ centralna konzola,
podporuje vlastni alebo externt integraciu na multifaktorov autentifikaciu, multi-
faktorova autentifikacia miniméalne s podporou Google Authenticator a SMS spravy
musi podporovat funkcionalitu auditovania integrity stborov pre minimalne
nasledujice typy suborov Linux:
o /bin,
/boot,
/ete,
/sbin,
/usr/bin,
/usr/local/bin,
/usr/local/sbin,
/usr/sbin,
/usr/share/keyrings,
o /var/spool/cron,
musi podporovat funkcionalitu auditovania integrity stborov pre minimalne
nasledujice typy stiborov Windows:
o bat,
.cfg,
.conf,
.config,
dll,
.exe,
.ini,
.SyS,
.pst,
.cmd,
NTA moze byt nasadené do internej ¢i externej Casti siete bez licenéného obmedzenia
mnozstva nasadenych zariadeni,
NTA poskytuje Specifické korelacné pravidla pre SIEM stuvisiace s analyzou sietovej
prevadzky,
NTA poskytuje Specifické vyhladavacie vzory (queries) pre SIEM stvisiace s analyzou
siefovej prevadzky,
NTA poskytuje Specifické Sablony pre tvorbu dashboard v STEM suvisiace s analyzou
siefovej prevadzky,
NTA musi byt mozné instalovat do fyzického, virtualiza¢ného alebo cloud prostredia.

O O O O O O O O

O O 000 00O

o

Dalsie poziadavky:

Aktualizécie systému si distribuované v jednotnom baliku a ich instal4cia je vykonavana
cez centralnu spravcovskt konzolu.

Systém musi podporovat integraciu externych zdrojov informacii.

Zber udalosti v prostredi Microsoft:

o Udalosti z Microsoft prostredi st ziskavané pomocou agenta insStalovaného
priamo na koncovom Windows systéme. Windows agent musi sidcasne

16



podporovat ako monitoring internych Windows logov, tak i monitoring
textovych stiborovych logov. (nie je mozné riadit hromadne)

o Agent zaistuje zber nemodifikovanych udalosti a detailné spracovavanie
auditnych informécii.

o Agent zabezpecuje v pripade potreby funkcionalitu kontroly integrity saborov.

o Agent zabezpecuje v pripade potreby funkcionalitu auditovania pristupov k
stiborom na zariadeni. (pri Essentials nie)

o Nerelevantné logy st filtrované na strane Windows agenta a nie s odosielané
po sieti.

o Windows agent nevyzaduje administratorské zasahy na koncovom systéme — je
centralne spravovany a automaticky aktualizovany priamo z centréalnej
spravcovskej konzoly systému.

o Windows agent ma buffer pre pripad straty spojenia medzi koncovym systémom
a centralnym tloziskom logov.

Zber udalosti v prostredi Linux / MacOs:

o Udalosti z Linux / MacOs prostredi s ziskavané pomocou agenta instalovaného
priamo na koncovom Linux / MacOs systéme. Linux / MacOs agent musi
stcasne podporovat ako monitoring internych logov, tak i monitoring textovych
suborovych logov.

o Agent zaistuje zber nemodifikovanych udalosti a detailné spracovavanie
auditnych informaécii.

o Nerelevantné logy sa filtrované na strane Linux / MacOs agenta a nie st
odosielané po sieti.

o Linux / MacOs nevyzaduje administratorské zasahy na koncovom systéme — je
centralne spravovany a automaticky aktualizovany priamo z centréalnej
spravcovskej konzoly systému.

o Linux agent méa buffer pre pripad straty spojenia medzi koncovym systémom a
centralnym uloziskom logov.

Zber udalosti zo sietového prostredia:
o Zber udalosti zo sietovej komunikicie minimalne: DNS, DHCP a IDS.

Kapacitné poziadavky:

Zdroje logov:

Dodavany systém musi podporovat zber logov z nasledujacich zariadeni a systémov:
Windows server Active Directory; Windows server File system; Linux server; network
switch (Cisco, Mikrotik, Fortigate); Firewally Fortigate, Cisco alebo Mikrotik,

Windows desktop - radovo do 1200 ks zariadeni

PoZzadovana retencia logov udalosti pre okamzité spracovanie systémom pre uvedené
pocty zariadeni je min. 390 dni. Systém musi zaroven umoznovat archivovat starsie
zaznamy.

Systém musi obsahovat centralne spravované rieSenie, ktoré zbiera udalosti na
pobockach alebo v zdloznom datacentre a umoziiuje ich odoslanie po saturovanej linke
bez straty dat.

Systém musi podporovat centralizovana spravu pre zber udalosti z viacerych lokalit
priamo z centralneho uloziska dt vratane poziadaviek na virtualizciu a komunikaénti
maticu pre Sifrovany prenos dat.

Riesenie pre zber udalosti z inych lokalit musi byt schopné automaticky nadviazat
spojenie s centralnym uloZiskom dat a preniSané data Sifrovat. V pripade vypadku
spojenia medzi inou lokalitou a centralou musi spojenie automaticky obnovit.

Zber udalosti bude realizovany z 1 lokality verejného obstaravatela.

Sti¢astou dodavky sii:
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« potrebné SW licencie pripadne predplatné sluzby pre naplnenie poziadaviek na
obdobie 12 mesiacov,
- dodanie a instal4cia,

+ jednorazové implementaéné sluzby minimalne v nasledujiicom rozsahu:

o nastavenie a konfiguracia systému v IT prostredi verejného obstaravatela,

» konfiguracia Windows systémov pre zasielanie logov do systému,
= overenie funkénych a vykonovych parametrov Windows agentov,
» konfiguracia Linux systémov pre zasielanie logov do systému,

» overenie funkénych a vykonovych parametrov Linux agentov, o
predvedenie vytvorenia a uloZenia vlastného dashboardu a
reportu, o predvedenie vytvorenia a uloZenia uzivatel'sky
definovaného parseru,

o predvedenie nastavenia zna¢kovania udalosti a vytvarania upozorneni s limitom
alebo korelaciou,

* nastavenie a predvedenie odoslania udalosti, ktora vyvolala alert
na externy Syslog server cez TCP protokol;

o nastavenie pravidelného zasielania definovanych reportov vybranym
zamestnancom verejného obstaravatela,

o zaSkolenie obsluhy a spravy systému pre min. 2 zamestnancov verejného
obstaravatela, o vytvorenie a odovzdanie prevadzkovej dokumentacie systému,
administratorskej dokumentacie,

+  post-implementac¢ni podpora v rozsahu minimalne 18 ¢lovekodni na obdobie 12
kalendarnych mesiacov, ktora zahina:

o pravidelnd kontrolu bezpecnostnych udalosti (alertov), o participaciu na
odstranovani bezpec¢nostného incidentu, o konfiguracné prace v systéme, o
konzultacie k pouzivaniu produktu.

Osobitné poziadavky na plnenie a podpora riesenia

Zmluvna cena bude rovnomerne rozdelené na 12 mesac¢nych platieb poc¢as doby trvania Zmluvy na zaklade
faktar zasielanych Dodavatelom prostrednictvom elektronického alebo postového styku. Dodévatel nie je
opravneny navysit cenu o ziadne polozky mimo zmluvnej ceny (doprava, nahradné diely a pod.).

Dodéavatel je povinny preukazat Objednavatelovi, Ze v ¢ase uzavretia zmluvy je oficidlnym partnerom
spolo¢nosti/vyrobcu v Slovenskej republike pre pontukané riesenie (pokial nie je dodavatelom priamo
vyrobca rieSenia), ktory je zaroven opravneny predavat licencie pre sektor verejnej spravy.

Uroven partnerstva Dodéavatela podla predchidzajiceho bodu musi byt pre Objednévatela
verifikovatel'né zverejnych zdrojov (napr. webstranka vyrobcu), alebo takéto partnerstvo dolozi
Dodéavatel pisomnym potvrdenim vyrobcu v elektronickej podobe do 3 dni od uzavretia zmluvy.

Podpora

Dodavatel zabezpeéi pre Objednéavatela prioritizciu pri rieSeni kritickych incidentov na technickej
podpore vyrobcu pontkaného rieSenia a poskytnutie prislusnych eskala¢nych kontaktov v slovencine pre
celd komunikaciu (webova, elektronicki, pisomnt aj telefonicki). Technologicka infrastruktira podpory
a poskytovatel technickej podpory sa musi nachadzat vyluéne na tizemi §tatov Eurdépskej Unie.

Definicia Podpora poskytované 8x5 v prac. diioch v éase 8:00-16:00 h, potvrdenie prijatia
podpory poziadavky na servisny zasah do 60 min, nastup na rieSenie najneskor do 4 h od
nahlasenia incidentu.
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Pozadované Proaktivne riesenie vznikajicich problémov v rozsahu 2 MD mesacne. V ramci tejto
proaktivne aktivity st pozadované nasledovné ¢innosti:
¢innosti pre

oblast podpory - proaktivny monitoring vybranych parametrov a dostupnost vSetkych sluzieb SIEM

rieSenia

- nastavovanie pravidelnych reportov podl'a poziadaviek objednéavatela v celkom
rozsahu 2 reporty za mesiac,

- pravidelné vyhodnocovanie bezpe¢nostnych incidentov na mesacnej baze s
prislusnym navrhom opatreni a restrikeii,

- analyzovat bezpec¢nostné logy,
- uskutocénovat aktivnu analyzu zisteni,

- analyzovat techniky pouzivané v nadvaznosti na atoky na pocitacové a sietové
systémy

- aktualizacia aplikacného vybavenia v zmysle odportcani vyrobcom,
- dodanie informécii o znamych bezpec¢nostnych chybach a aplikovanie naprav,

- evidencia bezpec¢nostnych incidentov a iprav na on-line portali/HelpDesku.

Pozaduje sa pristup aktualizaciam softvérovych balikov na celé obdobie trvania zmluvy.

PoZaduje sa moznost vytvarat tikety kincidentom minimalne telefonicky a emailom na zaklade
dodato¢ného upresnenia.

Pozaduju sa vyrobcom poskytované a garantované informacie a podpora k produktu este pred vznikom
incidentu (proaktivna podpora), od odborne vyskolenych S$pecialistov technickej podpory vyrobcu
plnohodnotne v slovencine v pisomnej aj tistnej forme.

Tovary asluzby sa budt povazovat za poskytované az po zaregistrovani na zakaznickom tucte
Objednavatela vedeného vyrobcom produktu, alebo dodani licenénych klIi¢ov pricom tato skutocnost
bude mozné overit cez zdkaznicky portal vyrobcu, alebo pravidiel dodanych samotnym vyrobcom.

V cene rieSenia musia byt zahrnuté vsetky naklady (dalej len ,, TCO“) suvisiace s predmetom zakazky
(najma, ale nie vyluc¢ne poskytnutie licencie, dodanie, zaplaty, aktualizicie, podpora a pod.).

Porusenie povinnosti dodavatela, uvedenych v Osobitnych poZiadavkach na plnenie sa povazuje za
podstatné porusenie zmluvy zo strany dodavatel’a, zakladajtice pravo objednavatela odstapit od zmluvy a
o dodavatel'ovi bude podana negativna referencia.

Dodavatel na svoje ndklady preskoli 2 administratorov Objednavatela na centralizovand spravu a
implementaciu produktu v trvani najmene;j 1 $koliaci den pre kazda osobu v sidle

Pri implementacii Objednavatel poskytne Dodavatelovi nevyhnutni stcinnost ato najma dodanim
potrebnych kontaktov, informacii, technickej dokumentacie, Specifikacii, konfiguracii, hesiel, fyzickych
a vzdialenych pristupov pre Dodavatela. Tieto budi poskytnuté Dodavatel'ovi vylucéne v stilade s platnymi
internymi IKT predpismi a procesmi objednavatel'a. Pripadné naklady na inti poZzadovant sucinnost zo
strany Objednévatela buda nim vyc¢islené, budi sa zapocitavat do TCO aznasa ich v plnej vyske
Dodavatel.

Polozka 5 Upgrade antivirusového softvéru ESET a sluzby rozsirenej podpory
kybernetickej bezpec¢nosti s aktivnym monitoringom XDR platformy

Specifikacia sa nach4dza v Prilohe ¢. 1a zmluvy

19



