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ZMLUVA o dodani rieseni na zabezpecenie opatreni na zvysSenie trovne informacnej a
kybernetickej bezpec¢nosti

uzavretd podl'a § 269 ods. 2 zdkona é. 513/1991 Zb. Obchodny zidkonnik
v zneni neskor$ich predpisov (d'alej len ,,Obchodny zdkonnik®),

§ 65 a nasl. zékona ¢. 185/2015 Z. z. Autorsky zakon v zneni neskorsich predpisov (dalej len ,Autorsky
zdkon“) a v stilade so zdkonom ¢&. 343/2015 Z. z. o verejnom obstarédvani o zmene a doplneni
niektorych zakonov v zneni neskorsich predpisov (dalej len ,,ZVO®)
medzi zmluvnymi stranami
(dalej len ,,zmluva®)

Clanok I.

ZMLUVNE STRANY
Objednavatel’:
Nazov: Slovenska pol'nohospodarska univerzita v Nitre
Sidlo: Trieda Andreja Hlinku 2, 949 76 Nitra, Slovenské republika
Statutarny organ: doc. Ing. Klaudia Hal4szov4, PhD., rektorka
1CO: 00397482
DIC: 2021252827
IC DPH: SK202125282
Bankové spojenie: T
Kontaktnd osoba: Ing. Lubos Hatér

e-mail:
Tel. &.:
)

(d’alej len ,objednavatel’™

a
Dodavatel’:

Nazov iServices s.r.o.

Sidlo: Strojnicka 2979/34, 821 05 Bratislava

Statutarny organ: Ing. Pavol Simak, konatel

ICO: 43 872 930

IC DPH: SK2022500524

Zapisany: v OR Mestského sudu Bratislava II1. oddiel Sro, vlozka ¢. 49450/B
Bankové spojenie:

IBAN:

Kontaktna osoba: ng. Pavol Sima

e-mail:
Tel. ¢.
(dalej len ,dodavatel™)

(Objednévatel a dodavatel sa d'alej v texte oznaduji spoloéne ako ,zmluvné strany“ a ktorykolvek
z nich jednotlivo aj ako ,zmluvna strana“.)

Clanok I1.
UVODNE USTANOVENIE

1. Tato zmluva je vysledkom zadévania nadlimitnej zédkazky postupom verejnej stitaZe podla § 91
v spojeni s §66 ods. 7 pism. b) zdkona ¢. 343/2015 Z.z. 0 verejnom obstar4vani na predmet zakazky
pod nazvom: ,ZvySenie wtirovne informaé¢nej a kybernetickej bezpeénosti na SPU
v Nitre®, ktorej spe$nym uchidza¢om sa stal dodavatel.

2. Predmet plnenia bude financovany z nenévratného finanéného prispevku poskytnutého
objednavatelovi Ministerstvom investicii, regiondlneho rozvoja a informatizicie Slovenskej
republiky (dalej len ,Poskytovatel NFP“), pre projekt ,Podpora v oblasti kybernetickej a




1.

informacnej bezpe¢nosti na regionalnej Grovni - SPU NR®, kdd projektu 401101FNJ2, na zaklade
Zmluvy o poskytnuti nenavratného finan¢ného prispevku ¢. NFP401101FMJ2 (d’alej len ,,Zmluva o
NFPY).

Clanok III.
PREDMET ZMLUVY

Dodévatel sa zaviazuje za podmienok uvedenych v tejto zmluve dodat objednavatelovi plnenie
$pecifikované v Prilohe ¢. 1 (dalej aj ako ,Predmet plnenia®) za podmienok uvedenych v tejto
zmluve a zavdzok objednavatela zaplatit dodavatelovi spdsobom aza podmienok dohodnutych
v tejto zmluve cenu dohodnuti v tejto zmluve .

Podrobny opis Predmetu plnenia ako aj osobitné poziadavky na plnenie st uvedené v Prilohe €. 1
tejto zmluvy — Specifikicia predmetu plnenia.

Dodévatel' tymto vyhlasuje, Ze je opravneny v pripade dodania licencie udelit objednéavatelovi
sublicenciu k programu na zaklade osobitnej zmluvy o distribucii softvéru so spoloénostou, ktora
disponuje majetkovymi pravami k programu ako autorskému dielu, najmd pravom udelit
dodévatelovi ako tretej osobe stihlas na pouzitie programu ako autorského diela v rozsahu udelenej
licencie (tzn. opravnenie udelit pravo dalej poskytovat sublicenciu k programu).

Clanok IV.
MIESTO PLNENIA

Miestom plnenia predmetu zmluvy je miesto sidla objednavatel'a v Nitre, Trieda A. Hlinku 2, ak sa
zmluvné strany nedohodn inak.

Clanok V.
TERMIN A SPOSOB PLNENIA

K licencidm dodanym podla tejto zmluvy $pecifikovanym v Prilohe ¢&. 1 poskytne dodavatel plni
stéinnost administratorom objednavatela tak, aby bolo moZné softvér plne vyuZivat po
nadobudnuti G¢innosti tejto zmluvy a zaroven sa zavazuje, Ze po dobu platnosti a i¢innosti tejto
zmluvy objednévatelovi spristupni update tohto néstroja EDR/XDR a néastroja na riadenie kapacit
prostrednictvom internetu.

Predmet zmluvy sa doddva na dobu platnosti a G¢innosti tejto zmluvy na zaklade prilohy ¢.1 —
Specifikacia predmetu zmluvy.

Lehota plnenia pre kazda poloZku tvoriacu predmet plnenia je uvedend v prilohe €. 1 zmluvy.

Dodéavatel dod4 predmet plnenia formou uvedenou v Prilohe &. 1.V pripade poloZiek vyZadujtcich
dodanie licenénych kItafov dorudi tieto dodavatel na e-mailovi adresu objednéavatela:

Clanok VI.
CENA A PLATOBNE PODMIENKY

Zmluvné strany sa dohodli na cene za poskytovanie predmetu zmluvy v stlade sozdkonom
8.18/1996 Z. z. o cenich v zneni neskorsich predpisov a vyhlasky Ministerstva financii Slovenskej
republiky &. 87/1996 Z. z. ktorou sa vykonédva zékon Narodnej rady Slovenskej republiky ¢. 18/1996
Z. z. 0 cenéach v zneni neskorsich predpisov.

Celkova cena za cely predmet plnenia podla ponuky dodavatela predloZend vo verejnom
obstaravani v ramci zdkazky je:

Cena v € bez DPH 320 364,50
DPH: 73 683,83
Cenav€s DPH 394 048,33



Cennik jednotlivych poloziek tvoriacich predmet plnenia sa nachadza v Prilohe ¢. 2 k tejto zmluve.

Objednéavatel neposkytuje preddavky ani zalohové platby.

Objednavatel sa zavéazuje zaplatit dohodnut cenu po dodani predmetu plnenia na zéklade faktary

vystavenej Dodévatefom. Lehota splatnosti faktiry je tridsat (30) dni od jej dorudenia

objednavatelovi. Prilohou faktury bude dodaci list potvrdeny objednéavatelom, preukazujuici

dodanie predmetu zmluvy.

V pripade ¢asti plnenia UPGRADE ANTIVIRUSOVEHO SOFTVERU ESET A SLUZBY ROZS{RENEJ

PODPORY KYBERNETICKEJ BEZPECNOSTI S AKTIVNYM MONITORINGOM XDR PLATFORMY

bude mesacne uhradzané Ciastka za ,Poskytovanie sluzieb rozsirenej servisnej on-site podpory pre

XDR platformu* a to v 12 mesaénych platbéch v jednotkovej cene podrla prilohy ¢. 1a.

Platby sa budd uskutoniovat na zaklade faktar zasielanych Dodavatefom prostrednictvom

elektronického alebo postového styku. Dodévatel nie je opravneny navysit cenu o Ziadne polozky

mimo zmluvnej ceny (doprava, nahradné diely a pod.).Lehota splatnosti faktury je tridsat (30) dni

od jej dorucenia objednéavatel'ovi

8. Objednavatel umoziuje predloZit aj zaruend elektronicka faktéru, ktorti dodavatel' zasle na
emailovi adresu V pripade nevyuZitia mozZnosti predloZit zarucent
elektronicki faktaru, dodavatel zasle originél faktry na adresu objednévatela:

9. Faktira musi obsahovat vSetky néleZitosti dariového dokladu vzmysle platnych pravnych

predpisov, najma:
- oznacenie objednéavatela a obchodné meno dodéavatela vratane sidla,

o pow

o

o

- nazov a ¢islo zmluvy,
- ¢islo faktury,
- deti odoslania a deti splatnosti faktiry,

- oznacenie penazného tstavu a ¢islo uctu, na ktory sa ma platit fakturovani suma, konstantny a
variabilny symbol,

- rozpis fakturovanych ¢iastok,

- pediatka a podpis oprdvnenej osoby dodavatela.

10. V pripade, ze faktira nebude obsahovat vSetky prislusné néleZitosti, objednévatel faktiru
dodavatelovi vrati na doplnenie a lehota splatnosti za¢ne plynat aZz dilom dorucenia opravenej
faktary objednavatelovi, ktord mé vSetky naleZitosti vyZzadované pravnymi predpismi. Za spravne
vyhotovenie faktiry zodpoved4 v plnom rozsahu dodévatel.

11. Za uhradenie faktiry sa povaZuje den, vktorom bude fakturovand suma odpisana zGétu
objednavatela v prospech u¢tu dodavatela. V pripade, Ze splatnost faktiry pripadne na dern
pracovného volna alebo pracovného pokoja, bude sa za derl splatnosti povaZovat najbliZsi
nasledujici pracovny den.

12. Kfakturovanej ¢iastke bude i¢tovana DPH v zmysle platnych pravnych predpisov v ¢ase fakturacie.
Za spravne vydéislenie vysky DPH v stlade s platnymi pravnymi predpismi zodpoved4 dodéavatel
v plnom rozsahu.

Clanok VII.
ZMLUVNA POKUTA A UROK Z OMESKANIA

1. Ak je dodavatel v ome$kani s plnenim predmetu zmluvy podla ¢lanku V. ods. 3. tejto zmluvy, ma
objednévatel pravo uplatnit si voéi nemu zmluvni pokutu vo vyske 0,05 % z ceny nedodaného
predmetu zmluvy za kaZdy aj zadaty deni omeskania.

2. Ak je objednavatel v omeskani s thradou faktiry po termine splatnosti, m4 dod4vatel' prévo
uplatnit rok zomeskania za kazdy aj zacaty defi omeSkania z dlZnej sumy vo vyske uréenej
Nariadenim vlady Slovenskej republiky ¢. 21/2013 Z. z., ktorym sa vykonavaji niektoré ustanovenia
Obchodného zakonnika v zneni neskorsich predpisov.




Rozhodnutie poZadovat zaplatenie zmluvnej pokuty/droku z omeskania ozndmi opravnend strana
dorucenim penalizaénej faktiry druhej zmluvnej strane.

V pripade, Ze je dodévatel podla prilohy & 1 pri niektorej z poloZiek tvoriacich predmet plnenia
povinny dodrZat garanciu dostupnosti Epecialistov, vpracovnom é&ase od 08:00 — 16:00
s nedodrzanim reakcie do 4 hodin od nahlasenia incidentu v zmysle €. VIIL ods. 4 tejto zmluvy,
objednévatel ma privo uplatnil si jednorazovii zmluvni pokutu vo vysSke 150 EUR za kaidy
incident. '

Uplatnenim zmluvne] pokuty nie je dotknuty nirok na nahradu skutoéne vznilmutej Skody
spbsobenej porusenim zmluvngch povinnosti.

Clanok VIII.
OSOBITNE USTANOVENIA

Dodavatel sa zavizuje poskymiaf okamZitd stéinnost pri rieSeni{ zdvainych vad programu
bréniacim ich riadnemu u¥fvaniu po ich nahldseni. Beiné vady softvéru dodévatel vyrieSi do 24
hodin od ich zreplikovania. Za vyrieSenie vady sa povaZuje aj poskytnutie nadvodu ako pouZivat
softvér tak, aby takato vada nemala vplyv na funkciu softvéru. Dodavatel je opravneny pozadovat a
objednéavatel je povinny poskytniaf pri replikacii vady potrebnti suéinnost. Lehota na odstranenie
vady sa predlZuje o dobu omeskania objednévatela s poskytnutim stéinnosti.

Objednavatel je povinny oznamit vady bez zbyto¢ného odldadu po ich zisteni.

Dodé4vatel sa zavdzuje, Fe predmet zmluvy bude spifiaf minimalne po#iadavky v zmysle Prilohy &. 1
k tejto zmluve.

Dodévatel sa zavizuje garantovat dostupnost §pecialistov podFa prilohy &. 1 Specifik4cia predmetu
zmluvy.

Zmluvné strany sa zavazuji:

a) zachovavaf mléanlivost o vietkych skutofnostiach obchoduého tajomstva, o ktorych sa dozvedia
v stivislosti s plnenime predmetu tejto zmluvy,

b) neposkytovat Ziadne informacie alebo dokumenty pripadne ich kopie tretim osobam,

¢) vzmysle Nariadenia Eurépskeho parlamentu a Rady (EU) & 2016/679 o ochrane fyzickych 0s6b
pri spractvani osobnych tdajov a o volnom pohybe takychto dajov a ustanovenia zakona &
18/2018 Z. z. o ochrane osobnych tdajov a o zimene a doplneni niektorych zakonov zachovat
mléanlivost o vietkych osobnych ddajoch, s ktorjmi pridu do stylw v stvislosti s plnenim tejto
zmluvy. Povinnost zachovat mléanlivost trva aj po zdniku zmluvného vztahu, ktory je predmetom
tejto zmluvy.

Objedndvatel' sa zavizuje, Ze neprevedie, €o ilen &astone licenciu alebo prévo na pouZivanie
predmetu zmluvy (sublicencia) na tretiu stranu bez predchadzajiceho pisomného sthlasu
dodévatela.

Objednéavatel sa zavizuje, Ze bude dodrZiavat vietky zdkonné predpisy a opatrenia, aby nedoslo k
takému rozdirovaniu licencii, ktoré by mohlo poskodif' vikon majetkovych prav dod4vatela alebo
jeho partnerskych spoloénosti.

Zmluvné strany sa zavizujd, Ze si budid poskytovat potrebni stiéinnost pri plneni zavazkov z tejto
zmlovy.

Objednavatel sa zavizuje, Ze bude s dodavatelom bez zbytoéného odkladu rokovat o vietkych
otazkach, ktoré by mohli negativne ovplyvnit dodanie predmetu zmluvy podl'a tejto zmluvy a Ze mu
bude oznamovat vietky okolnosti, ktoré by mohli ohrozit dohodnuty termin pre dodanie predmetu
zmluvy v zmysle tejto zmluvy. i



10.

ii.

12,

13.

14.

15.

16.

17.

a)
b)

c)
d)

Dodévatel sa zaviizuje najneskér k podpisu tejto zmluvy predlo¥if objednavatelovi kontakiné idaje
osoby/os6b zodpovednej za riadne plnenie predmetu zmluvy v rozsahu: meno, priezvisko,
telefénne ¢islo a e-mail a zérovedl predlozi aj telefénne &islo a e-mailovil adresu na hlasenie
servisnych poZiadaviek objednévatefom.

Dodévatel nie je opravneny navysit cenu o Ziadne poloZky mimo zmluvnej ceny (doprava, nahradné
diely a pod.).

Dodavatel najneskdr k podpisu tejto zmluvy preukaZe, Ze disponuje vlastnjm systémom na
nahlasovanie portch v refZime 24x7 a to miniméilne telefonicky, e-mailom s centralnou adresou
monitorovanou pofas poskytovania podpory, pripadne moZnosfou integricie na centralny
dispeéing objednavatela.

Dodavatel sa zavizuje v primeranej miere vykonat aj prace stivisiace s migracion, implementaciou,
optimalizicion systémov a zagkolenia personélu uréeného objednavatefom v zmysle Prilohy €. 1
k tejto zmhuve,

Z dbvodu, ¥e predmet zmhivy bude financovany z prostriedkov poskytnutych objednévatelovi na
zaklade Zmiuvy o NFP, zavdzuje sa poskytovatel strpief vykon kontroly/auditu stvisiaceho
s predmetom tejto zmluvy kedykol'vek poéas platnosti a iéinnosti Zmluvy o NFP, a to opravnenymi
osobami na vykon tejto kontroly/auditu a poskytnat im véetka sfidinnost. Objednévatel méa pravo
bez akychkolvek sankeif odstipit od tejto zmluvy s dodévatefom v pripade, kedy eSte nedoslo k
plneniu z tejto zmluvy a visledky finanénej kontroly Poskytovatela NFP nenmoZiiuji financovanie
vidavkov podla tejto zmluvy. '

Dodévatel je opravneny kedykolvek podas trvania Zmluvy vymenit ktoréhokol'vek subdod4vateTa,
spbsobom podla bodu 17 tohto fanku zmluvy.

quévatel’ je povinny oznimit verejnému obstarivatelovi akikolvek zmenun tdajov o ka¥dom
subdodavatel'ovi pocas plnenia predmetu zdkazky a to bezodkladne, najneskdr v deti nasledujiicom
po dni, kedy k zmene doélo.

V pripade zmeny subdodévatela poéas trvania Zmluvy medzi verejnym obstaravatefom a ispeSnym
uchadzaéom, pri¢om zmenou sa rozumie vymena pdvodne navrhnutého subdodévatela alebo vstup
dalsieho nového subdodévatela, je povinny tspedng uchadzad najneskor v der, ktory predchadza -
ditu, v ktorom ma zmena subdodivatela nastaf, oznamif verejnémm obstaravatelovi zmenu
subdod4vatePa a v tomto oznimeni uviest min. nasledovné: %-ny podiel zikazky, ktory ma viimysle
zadaf tretim osobam, navrhovanych novjch subdodavatel'ov, predmety plnenia.

Clanok IX.
ZANIK ZMLUVY
Zmluvné strany sa dohodli, Ze zmluva zanika:
pisomnou dohodou obidvoch zmluvnych stran k dohodnutému terminu,

odstiipenim od zmluvy zo strany objednévatela alebo Dodéavatela z d6vodov dohodnutych v tomto
¢lanku zmluvy, :

uplynutim doby, na ktor je tito zmluva uzatvorena,

pisomnou v¥povedou ktorejkolvek zmluvnej strany bez udania dévodu s 3-mesaénou vypovednon

lehotou. Vypovedna lehota zadina plynaf prvim diiom kalendarneho mesiaca nasledujticeho po
mesiaci, v kiorom bola pisomna vypoved dorucena druhej zmluvnej strane,

V pripade podstatného porusenia zmluvy je odstupujiica zmluvna strana opravneni od zmluvy -
odstipit, ak to pisomne oznidmi druhej zmluvnej strane bez zbytoéného odkladu potom, &o sa
o lomto poruseni dozvedela. '

Za podstatné porusenie zmluvy sa povaZuje najma:




a) akje Dodavatel v omeskani s dodanim predmetu zmluvy dohodnutjm podla tejto zmluvy o viac
ako 10 kalendarnych dni,

b) porusenie povinnosti dodévatela;, uvedenych v osobitnych poZiadavkach na plnenie uvedené
vprilohe & 1 zmluvy sa povaZuje za podstainé porufenie zmluvy zo strany dodévatefla,
zakladajice pravo objednévatela odstipit od zmluvy a o dodavatel'ovi bude podand negativina
referencia.

¢) ak objednévatel neuhradi riadne vystaven a preukizatelne doruent faktiru ani do 30
kalendérnych dni po uplynuti jej splatnosti.

V pripade odstipenia od zmluvy — ozndmenie o odstfipeni od tejto zmluvy mus{ byt podpisémé
$tatutdrnym zéstupcom odstupujicej zmluvnej strany anadobtda Géinnost difiom jeho
preukazatelného dorucenia druhej zmluvnej strane.

Zmluvné strany sa dohodli, Ze ukonéenim zmluvy sa tato zmluva nerusi od zadiatku, ale zanika ku
diiu G€innosti odstiipenia od tejto zmluvy. :

Odstfipenie od zmluvy sa nedotjka naroku na nihradu Skody a naroku na zaplatenie zmhivnej
pokuty, ktoré vznikli pred odstipenim od zmluvy z dévodu porusenia zmluvnej povinnosti.

V pripade predasného ukondenia tejto zmluvy niektorym z vySSie uvedenych spdsobov, zmluvné
strany s povinné vysporiadat vietky svoje vzajomné zdvizky, ktoré medzi nimi vznikli podas
existencie pravneho vztahu podFa tejto zmluvy, najneskdr do 30 dnf od ukonéenia tejto zmluvy.

Clanok X,
ZAVERECNE USTANOVENIA

Pravne vzfahy touto zmluvou v§slovne neupravené sa riadia ustanoveniami Obchodného
zédkonnika, Autorského zdkona a ostatnymi platnymi pravoymi predpismi Slovenskej republiky.

Zmluvné strany berii na vedomie, %e tidto zmluva podlieha zverejneniu podla zékona
&. 211/2000 Z. z. o slobodnom pristupe k informacidm a o zmene a doplneni niektorych zékonov
(zdkon o slobode informaécii) v zneni neskor$ich predpisov a s jej zverejnenim vyjadruji sthias.
Zverejnenie tejto zmluvy v Centralnom registri zmltiv sa nepovaZuje za poruenie ani za ohrozenie
obchodného tajomstva. '

V pripade akéhokolvek nedorozumenia, sporu alebo sporného naroku sa obe zmluvné strany
zavizujl riefit ich prednostne cestou vzédjomnej dohody. Pokial neddjde k vyriefeniu sporov cestou
vz4jomnej dohody, je kaZd4 zo zmluvnych stran opradvnena riesit spor stidnou cestou na prisluénom
vseobecnom stde Slovenskej republiky.

Zmluva mé¥e byt doplnena alebo zmenen4 len pisomnymi dodatkami k zmluve, podpisanjymi
obidvoma zmluvnymi stranami v stilade s ustanovenim § 18 zdkona o verejnom obstaravani.

Poldal' akékolvek z ustanoveni tejto zmluvy je alebo sa stane neplainym, protipravnym alebo
nedéinnym, zavazujii sa zmluvné strany toto ustanovenie bezodkladne nahradif ustanovenim
novym, ktorého zmysel sa bude ¢o moZno najviac bliZif zmyslu ahospodarskemu Géelu
nahradzovaného ustanovenia tak, Ze by bolo mozné predpokladaf, Ze by ho strany boli pouZili, keby
vedeli o neplatnosti, protipravnosti alebo nedfinnosti ustanovenia nahradzovaného. Neplatnost,
protipravnost alebo netiéinnost ustanovenia zmluvy sa nebude dotykat ostatnych ustanoveni tejto
zmluvy, pri¢om tato zmluva sa bude vykladat tak, ako keby v nej nebolo neplatné, protipravne alebo
netdinné ustanovenia nikdy obsiahnuté.

Zmluva sa vyhotovuje v 2 (dvoch) rovnopisoch, kazdy s platnostou origindlu, pri¢om kazd4 zmluvna
strana obdrzi jeden (1) rovnopis.



7.  Zmluvné strany prehlasuji, Ze si zmluvu preéitali, obsahu, ktory povazuji za urdity a zrozumitelny,
porozumeli a tento vyjadruje ich slobodnt a vdZznu volu zbavenu akychkolvek omylov, na dokaz
¢oho pripéjaju svoje podpisy.

8. Neoddelitelnou sticastou tejto zmluvy je:
Priloha & 1 - Specifikdcia predmetu zmluvy
Priloha & 1a - Specifikacia polozky 5
Priloha ¢. 2 - Cennik

¢
Priloha ¢. 3 — ZOZNAM KONTAKTNY CH 0SOB ZODPOVEDNYCH ZA PLNENIE ZMLUVY
A ZOZNAM CERTIFIKOVANYCH TECHNICKYCH PRACOVNIKOV
Priloha ¢&. 4 — Zoznam subdodéavatelov

P(

XI.
Odkladacia podmienka

1.  Zmluva nadobuda platnost dilom podpisu obidvoma zmluvnymi stranami a G¢innost diiom
nasledujticim po dni jej zverejnenia v Centralnom registri zmltv Uradu vlady Slovenskej republiky
po splneni odkladacej podmienky podla odseku 2 alebo 3 tohto ¢lanku zmluvy. Tato zmluva
podlieha povinnému zverejtiovaniu zmliv podl'a osobitného predpisu.

2. Zmluva nadobudne Gé¢innost po ukonéeni kontroly, ak UVO ako SO neidentifikoval nedostatky,
ktoré by mali alebo mohli mat vplyv na vysledok VO, pri¢om rozhodujici je datum dorucenia
zaznamu z kontroly prijimatelovi NFP, teda objednavatelovi. Ak boli v ramci kontroly VO
identifikované nedostatky, ktoré mali alebo mohli mat vplyv na vysledok VO, zmluva nadobudne
ucinnost momentom dorucenia pisomnej akcepticie navrhovanej finanénej opravy uvedenej v
sprave z kontroly vypracovanej Poskytovatelom NFP a kumulativneho splnenia podmienky na
uplatnenie finanénej opravy.

3. Ak zakazka, ktorej vysledkom bolo uzavretie zmluvy nebola predmetom kontroly UVO ako SO z
dovodu, Ze nebola vyhodnotena ako rizikov4, zmluva nadobudne wéinnost diiom dorudenia
oznamenia poskytovatela prijimatelovi, Ze zdkazka nebola na zdklade poskytovatelom vykonanej
rizikovej analyzy vyvhodnoten4 ako rizikova.

V Nitre, diia | 3 05 2025 V Bratislave , diia 6.5.2025

Za objednavatela: Za dodéavatela:

Doc. Ing. Klaudia Hal4szova Ing. Pavol Simak
Rektorka konatel




Priloha ¢. 1

Polozka 1: Dokumentacia KIB

Lehota plnenia: do troch mesiacov od nadobudnutia G¢innosti zmluvy

Zahfnia nasledovné aktivity:

Revizia analyzy rizik pre aktiva podporujice ZS podla standardov medzinarodnej normy ISO/IEC
27005:2018 a metodiky uvedenej vo Vyhladke NBU &. 362/2018 Z. z., ktorou sa ustanovuje obsah
bezpeénostnych opatreni, obsah a Struktira bezpeénostnej dokumentacie a rozsah vSeobecnyjch
bezpeénostnych opatreni.

Revizia analyzy dopadov kIti¢ovych ¢innosti mesta a vyhodnotenie parametrov.

Priprava / revizia zdkladnych politik riadenia kybernetickej bezpe¢nosti podla zdkona €. 69/2018
Z. z. 0 kybernetickej bezpe¢nosti a o zmene a doplneni niektorych zdkonov (dalej ZoKB), vyhlasky
Néarodného bezpeénostného tradu ¢. 362/2018 Z. z., ktorou sa ustanovuje obsah bezpe¢nostnych
opatreni, obsah a $truktira bezpeénostnej dokumentécie a rozsah vieobecnych bezpe¢nostnych
opatreni (d'alej KIB).

Riadenie kontinuity ¢innosti a procesov, vypracovanie vybranych krizovych planov a otestovanie
tychto pldnov v podmienkach mesta.

Vystupom okrem vytvorenej dokumentacie bude:

o celkovy prehlad kybernetickych rizik v prostredi verejného obstaravatela vratane stiboru
navrhov opatreni na ich zniZenie s cielom dosiahnutia akceptovatelnej miery rizika;

e identifikované kli¢ové procesy, ich zavislosti a ich parametre potrebné pri ndvrhu ndhradnych
scendrov obnovy pri havarii;

e sada politik upravenych pre riadenie kybernetickej bezpetnosti v prostredi verejného
obstaravatel'a a v stilade s poZiadavkami ZoKB a Vyhlasky o KIB;

e z4lohovaci §tandard, ktory definuje nastavenie vybrangch technolégii v stilade s analyzou biznis
dopadov organizicie a popis opatreni stvisiacich so zélohovacimi postupmi.

Podrobny opis sluZieb, ktoré je uchiddzaé¢ povinny poskytnit je v nasledujticich podkapitolach:

Revizia analyza rizik

- Revizia analyzy rizik (AR) podla poZiadaviek uvedenych vo Vyhlaske o KB a v stlade s
metodikou medzinidrodnej normy ISO/IEC 27005:2018. Pri AR je potrebné
identifikovat/revidovat:

i. relevantné hrozby

ii. aktiva podiel'ajice sa na dodavke ZS

iil. relevantné a zndme zranitelnosti

iv. uréit pravdepodobnosti a odhady dopadov pri realizaciach hrozieb

v. stanovif Groven rizika

vi. stanovif mieru Géinkov bezpe¢nostnych opatreni a uroven rezidudlneho rizika

vii. navrhnut opatrenia na zniZenie rezidudlnych rizik, ktoré st vySsie ako akceptovatelna miera
rizika definovana vedenim

Vystupom bude celkovy prehlad kybernetickych rizik v prostredi Verejného obstaravatela vratane
stboru navrhov opatreni na ich zniZenie s cielom dosiahnutia akceptovatelnej miery rizika.

Revizia analyzy dopadov kI'i¢ovych procesov a ¢innosti

- Urdenie funkénych zavislosti kIi¢ovych procesov v prostredi klienta a potrebnych zdrojov pre
udrZanie kontinuity ich vikonu



- Urcenie relevantnych scenarov havarii
- Urcenie parametrov Cielovy ¢as obnovenia - Recovery Time Objective (RTO) a Cielovy bod
obnovenia - Recovery Point Objective (RPO) pre jednotlivé klI'icové procesy
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Vystupom tejto revizie budd identifikované kI'i¢ové procesy, ich zavislosti a ich parametre potrebné pri
navrhu nahradnych scenarov obnovy pri havarii.

Priprava / revizia zdkladnych politik riadenia kybernetickej bezpeénosti

- Verejného obstaravatel' v tejto Casti zdkazky pozaduje vypracovanie zakladnych politik pre
riadenie kybernetickej bezpeénosti podla Prilohy ¢. 1 k Vyhlaske o KB v ¢asti B.
- Zékladné povinné politiky, ktoré verejny obstaravatel poZaduje st tieto:
i. Bezpecnostna stratégia kybernetickej bezpe¢nosti
ii. Politika organizacie bezpe¢nosti
iii. Politika pre riadenie bezpeénostnych rizik
iv. Politika pre riadenie informaénych aktiv
v. Pravidla spravania a dobrej praxe
vi. Politika pre riadenie dodavatel'skych vztahov
vii. Politika pre riadenie vyvoja a idrzby v oblasti informaéno-komunika¢nych technologii
viii. Politika pre riadenie a prevadzku informa¢no-komunika¢nych technologii
ix. Politika pre riadenie siiladu
x. Politika pre riadenie kontinuity procesov a ¢innosti

Vystupom tejto pripravy bude sada politik upravenych pre riadenie kybernetickej bezpeénosti v
prostredi Verejného obstaravatel'a a v stilade s poziadavkami ZoKB a Vyhlasky o KB.

Riadenie kontinuity ¢innosti a procesov, vypracovanie vybranych krizovych planov a otestovanie tychto
plédnov v podmienkach verejného obstaravatela

Riadenie kontinuity éinnost{ (BCM) je schopnost organizicie alebo spoloénosti pokracovat v dodavke
alebo vyrobe produktov a sluZieb na vopred dohodnutej rovni aj po negativnom incidente alebo vyskyte
krizovej situacie (napr. vipadok primarneho internetového spojenia) plyntcej na nedostupnost vybranej
agendy spoloé¢nosti. Projekt implementécie opatreni v oblasti BCM zahf1ia 4 fazy:

i.  Analyza biznis dopadov (BIA)

ii.  Priprava internej smernice/metodiky pre riadenie oblasti BCM
iii.  Priprava Planov kontinuity ¢innosti (BCP) a Planov havarijnej obnovy (DRP)
iv.  Testovanie navrhnutych planov s vybranymi zamestnancami

V pripade znalosti technického rieSenia méze byt dodatoénym vystupom Zalohovaci Standard, ktory
definuje nastavenie vybranych technolégii v sitilade s analyzou biznis dopadov organizicie a popis
opatreni stvisiacich so zdlohovacimi postupmi.

Polozka 2: Informaény systém pre identifikaciu a riadenie rizik v zmysle zakona ¢é.
69/2018 Z. z. a vyhlasky 362/2018 Z. z. (§6) v rovine riadenia, revizie a aktualizacie
potrebnej dokumentacie

Lehota plnenia: do troch mesiacov od nadobudnutia G¢innosti zmluvy

Dodanie Informaéného systému pre identifikiciu a riadenie rizik, ktory musi spifiat tieto funkéné
vlastnosti:

* spréava aktiv — vedenie zoznamu aktiv subjektu, vratane ich vlastnikov

* sprava zranitelnosti — vedenie zoznamu rozpoznanych zranitel'nosti, vratane ich
vlastnikov

e sprava hrozieb — vedenie zoznamu rozpoznanjych hrozieb




spréva opatreni — vedenie zoznamu opatreni potrebnych na potlacenie zranitelnosti
sprava vztahov — evidencia rozpoznanych vztahov medzi aktivami a zranitelnostami
sprava rizik — identifikacia a ohodnotenie rizik na zaklade pravdepodobnosti hrozieb,
uplatfiovanych opatreni a dopadov na subjekt,

semikvantitativna pripadne kvantitativna metoéda hodnotenia vyznamnosti rizik,
¢iselné ohodnotenie pravdepodobnosti hrozieb a Giéinnosti opatreni,

vyznamnost rizik vyjadrena ¢iselne a nasledne kategorizovana.

Utzivatel'ské rozhranie a vystupy musia spliiaf tieto poziadavky:

pre interakciu s pouzivatelom musi byt k dispozicii webové rozhranie bez Specialnych
narokov na webovy prehliadac v plnej podpore slovenského jazyka,

vystupy musia byt realizované vo forme prehladov a zostav vo forméte PDF vyhotovené v
slovenskom jazyku vratane Sablon a komentarov,

softvér musi umoznovat riadit pristup uzivatelov k obsahu rizikovej analyzy.

Spréava pouZivatelov musi umoziovat:

evidenciu pouZivatel'ov, opravnenych pristupovat k subjektom a identifikovat resp.
manazovat ich rizika,

$irokii integraciu na existujiice systémy spravy pouZivatelov,

pridelovanie roli opravnenym pouzivatefom s réznym stupfiom opravneni.

IS pre identifik4ciu a riadenie rizik musi byt umoziovat vykonavat revizie a aktualizaciu rizikovej
analyzy, riadit rizika, aktiva, zranitelnosti a hrozby systémom, ktory dokumentuje histériu a je
auditovatelny. Verejny objednavatel pozaduje informaény systém typu klient — server nasadeny u
verejného obstaravatela na jeho serveri bez zavislosti na cloudovych sluzbach, aktualizaciach cez
internet a inom komerénom programovom vybaveni okrem opera¢ného systému.

Dodavka musi obsahovat ¢asovo neobmedzen licenciu informaéného systému.

Polozka 3: Sietova a komunikaéna bezpec¢nost

Lehota plnenia: do troch mesiacov od nadobudnutia Géinnosti zmluvy

Dodanie a implementicia New Generation Firewall (NGFW) na spravu sietovej prevadzky
ablokovanie nebezpetnej sietovej komunikicie. Firewall bude disponovatf rozsirenymi
bezpeénostnymi funkciami typu:

VPN,

Intrusion Prevention (IPS),
Web Filtering,
Antivirus/Animalware,
Application Control,
Advanced Threat Protection (ATP),
Cloud-Delivered Security,
Sandboxing,

SSL Inspection,

Identity Management,

Mobile Security,

SD-WAN,

Wireless Controller,

DDoS Protection,

Bandwidth Management,
Logging & Reporting,
Automation & API Integration,
Muli-Tenancy,
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Geo-IP Filtering.

Zakladné poziadavky na FW:

Firewall bude umo?tiovat aj sandboxing (moimost vyuZit cloudovii funkeiu, nakolko bude
zapnuti na komunikicii prichadzajice) zo siete Internet).

- Napojenie na RADIUS/SS0 a bude podporovat SD-WAN.

VPN pristup (cca 50 konkurenénych VPN pouZivatefov).

MoZnost rozdelit firewall na min. 2 virtuélne firewally.

Firewall by mal byt zloZeny z komponentov jedného vyrobeu, vritane vietkych
poskytovanych funkcionalit typu IPS, AV, AS signatiir, databdz pre URL kategorizaciu,
sandbox definicif a pod. Zaroven by mala byt tymto jednym vyrobcom zaistené podpora
minimélne po dobu planovanej Zivotnosti FW.

FW by mal obsahovat jeden dedikovany port pre spravu pomocou konzoly.

FW by mal obsahovat aspoii jeden dedikovany OOB (Out-of-band) management port pre
plnohodnotni spravu FW.

FW by mal zaroveii umoziiovat funkcionalitu DHCP servera.

FW by mal byt schopny ukladat :daje na interny disk.

FW by mal podporovat agregaciu portov pomocou protokolu 802.3ad (LACP).

FW by mal byt rozmerovo kompatibilny s 19 ,rozvadzacom.

FW by mal podporovat dva nezivislé redundantné zdroje napijania AC 230V, vymemtel né
za behu zariadenia.

FW by mal plne podporovat IPv4 aj IPv6.

FW by mal podporovat preklady adries typu Static NAT, Dynamic NAT, PAT, NAT64.

FW by mal podporovat smerovanie iypu Static route, RIP, OSPFv2, OSPFv3, BGP, PIM,
IGMP a PBR (Policy Based Routing).

PBR (Policy-Based Routing) by malo byt moZné nakonfigurovat na ziklade vietkych
dostupnych metrik typu interface, zona, IP adresa, uZivatel.

FW by mal podporovat reZim clusteringu, vyuZitelny pre pripadné dodatoéné zvyenie
priepusinosti.

FW by mal podporovat site-to-site VPN pomocou protokolu IPSec.

FW by mal podporovat Remote Access VPN pomocou protokolov IPSec a SSL (min. TLS v
1.2 /1.3).

Pocet sucasne pripoj enych uZivatelov nesmie byt licen¢ne obmedzeny.

Jednotlivé HW appliance musia obsahovat plnohodnotné grafické rozhranie (GUI) pre
spravu siefovych a bezpeénostnych funkeii bez nutnosti pouZivania centralneho
management servera.

FW by mal podporovat aplikaént detekciu a kontrolu ako svoju nativnu funkeionalitu.
%W by mal podporovat vytvaranie bezpeénosinych pravidiel na zaklade pouZivatel'skjch
identit.

FW by mal obsahovat integrovany system ochrany proti siefovym dtokom (IPS). Databaza
IPS signattr by mala byt uloZen4 priamo vo FW.

Min. 1 Gbps priepustnosf rozhrania so zapnutymi funkciami:

. IPS, malware protection url filtering,
. SSL inspekcia v refime pre prichddzajici/odchadzajici traffic na WAN
rozhranie.

PoZaduje sa dodanie FW s rozéirenou 5 roénou zarukou amin. 5 roénou technickou podporou
zariadenia a podpory zo strany vyrobcu (vyddvanie bezpeénostnych z4plat).

| Podet zariadeni: 2 ks
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HW appliance NGFW/UTM firewall; Platforma
postavena na HW akcelerovanej architektire (4.
zariadenia vybavené §pecializovanymi obvodmi
FPGA/ASIC pre spracovanie komunikécie a vybranych
vipoétovo narocnych funkeii ; HW appliance do racku s
velkostou 1RU; Kompletné prisludenstvo (montdZne
prvky) pre montiz do RACKu; Zariadenie vybavené
dvoma zdrojmi;

HW akcelerované rozhrania na kazdom firewalle
vyuZitelné pre management

min. 2x GE RJ45

HW akeelerované rozhrania na kazdom firewalle
vyuZitené pre spracovanie komunikéacie

min. 16x GE RJ45 Ports, 8x GE SEP Slots,
4% 10 GE SFP+ Slots

Podpora reZimu vysokej dostupnosti (reZim L2 cluster s
vyuZitim virtudlnych MAC adries; cely cluster sa
prezentuje z pohladu L3 ako jedno zariadenie) v rezime
active-active (A/A) a active-passive (A/P). Ak tato
funkeia vyZaduje licenciu, tak tato musi byt sti€astou
dodévky.

Podpora VLAN min. 4000
Podpora LACP Vyzaduje sa
Poéet FW pravidiel min. 8000

Moz#nost definicie FW pravidiel v tzv. NGFW rezime (4.
sttastou zékladnej definicie FW pravidla) je:

min. zdrojové a ciefové rozhranie,
zdrojova a cielova adresa, sluzba, ¢as,
aplikacia, pouZivatel, kategérie URL
filteringu ako kritérium zhody, nie ako
profil aplikovany na dané pravidlo.

Celkova priepustnost firewallu

min. 36/39/28 Gbps (merané na UDP
paketoch s velkostou 1518B/512B/64B)

Latencia firewallu

nepresahuje 3.5 us (merané na malych
UDP paketoch (64B))}

Pocet novych spojeni za sekundu (setup-rate)

min. 140 000

Celkovy pocet sicasnych TCP spojeni firewallu

min. 3 000 000

PPS (pocet spracovanjch paketov za 1 sekundu)

min. 42 000 000

Funkcia detekeie aplikéeii na Ly (Application Control)

Vyzaduje sa

Detekeia zndmych aplikacii na ziklade signatar

min 3500 preddefinovanych
aplikacii/signatir

pre populérne cloud aplikicie (minimélne Facebook,
Dropbox, Evernote, Flickr, Google Apps, iCloud,
LinkedIn) sa poZadujG pokrodilé funkcie typu
blokovanie upload/download siborov, blokovanie hier
v ramei aplikécie, blokovanie login, atd. (relevantné k
danej aplikaeii)

VyZaduje sa

aplikicie je moZné: povolit, monitorovat, blokovat, obmedzit Sirku pasma pre dant aplikaciu
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priepustnost funkcie Application Control vratane

logovania (merané s HTTP 64K response) min. 6.7 Gbps
podpora pouzitia Application control aj formou profilov

priradenych k pravidliam Vyzaduje sa
Funkcie detekcie a zamedzenia narudeni (IPS/IDS) Vyzaduje sa
pocet rozpoznavanych hrozieb (signatiir) definovanych

virobcom min. 11000

funkcia IPS sa konfiguruje v ramei IPS profilov, ktoré s nasledne priradené konkrétnym FW

pravidlam

moznost tvorby vlastnych signatar pre aplika¢ni

kontrolu a IPS Vyzaduje sa
priepustnost funkcie TIPS vratane logovania min. 5.3 Gbps
Funkcie antivirovej kontroly Vyzaduje sa
Ochrana pred Skodlivim kédom, vratane ochrany pred |
polymorfnym kédom Vyzaduje sa

AV kontrola rozéirené o in8pekciu tzv. sandbox
technikou

Cloud alebo on-premise Sandboxing.
Sadastou dodavky musia byt aj vietky
potrebné licencie alebo HW prostriedky

Priepustnost FW pri zapnuti IPS, Application Control,
Antivirus, Web Filtering a zapnutym logovanim

min. 3.1 Gbps

Podpora sluzby virobcu umozniujiica detekovat
malware, ktory bol objaveny v dobe od poslednej
aktualizacie AV signatirovej databazy pomocou
globélnej a rfchle sa aktualizujicej databézy hash-ov

Vyzaduje sa

Podpora funkeie odstranenia aktivmeho obsahu =z
dokumentov kancelarskych aplikacii — AV engine na
firewalle v realnom Case odstrani aktivny obsah z
dokumentu pri¢om tento zostava v pé6vodnom forméte,
ale st z neho odsiranené vietky akifvne prvky

VyZaduje sa

Podpora SSL desifrovania/SSL indpekcie

min. 3 Gbps (HTTPS prevadzka, merané
v kombinécii s IPS kontrolou)

Funkecia DNS filtra Vyzaduje sa
Momost blokovat DNS dotazy na zéklade prisludnosti k oo
URL kategorii Vyzaduje sa
Moznost definovat vlastny tzv. blacklist domén Vyzaduje sa
MoZnost presmerovat komunikéciu so zakazanymi

doménami na vlastny portal/URI Vyzaduje sa
Podpora funkecie explicit proxy s mo#nostou aktivovania
poZadovanych ochrannych profilov (AV, TIPS, AppCtrl,

‘Web Filtering) a podpora transparentného overovania :
poutivatelov voti MS AD protokolom Kerberos Vyzaduje sa
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Funkcia transparentného overovania pouZivatelov
pomocou domény (MS Active Directory) vratane
podpory autentifikécie pouzivatel'ov na terminalovom

serveri VyZaduje sa
Podpora SSL VPN Vyzaduje sa
Priepustnost SSL VPN Vyzaduje sa
Podpora IPSEC VPN v reZime site-2-site aj client-2-site

Priepustnost IPSEC VPN (AES256-SHA256, UDP

packet size 512B) min. 35 Gbps
Podpora izolovanych virtudlnych kontextov

(virtualizacia FW na danom HW). KaZdy virtuilny

kontext musi byt plnohodnotné riefenie vratane

oddeleného managementu Gétov, objektov, politik,

smerovania a pod. VyZaduje sa
FW cluster je mozné plnohodnotne spravovat pomocou

lokalneho GUT a CLI, bez nutnosti inStalovat klienta na

koncovi (management) stanicu; VyZaduje sa
Jedno manaZment rozhranie pre cely cluster, akdkol'vek

zmena je medzi jednotlivimi uzlami klastra

synchronizovani automaticky Vyzaduje sa
Moznost konfigurdcie a nislednej spravy dodanych

zariadeni prostrednictvom existujiceho

manazmentového nastroja. Vyzaduje sa
Podpora SNMP vratane SMPB MIB siiboru dodévaného

vyrobcom, moznost zaclenenia do existujiceho systému

dohladu siete Vyzaduje sa
Pozaduje sa certifikicia ICSA Labs minimalne pre '

Firewall Vyzaduje sa
MoZnost automatizicie na ziklade udalosti ktoré je

Firewall schopny zaznamenat. Vyzaduje sa

Mo#nost kombinovat akcie pre automatizané pravidla

min. webhook s definovatelnymi
parametrami, CLI script, Email, MS-
TEAMS notifikicia, Slack notifikacia,
Karanténa na zaklade IP, MAC adresy.

MozZnost pouZitia dynamickych vstupnych parametrov
v ramci automatiza¢nych pravidiel

min. schopnost parsovat vstupy z logov a
z predchédzajicich vykonangch alkeii

Podpora otvoreného API pre dalSie moZnosti integracie

Vyzaduje sa

Nativna podpora SD-WAN funkcionality ktora je
sti¢astou dodivaného zariadenia aj s potrebnymi
licenciami a ktor( je mozZné konfigurovat a nésledne
spravovat prostrednictvom existujiceho
manaZmentového nastroja.

Vyzaduje sa
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Polozka 4 SIEM, LMS
Lehota plnenia: do dvoch mesiacov od nadobudnutia G¢innosti zmluvy.

Dodanie a implementacia systému pre centralizované ukladanie a spravu logov s integrovanym
nastrojom na analyzu a rieSenie bezpeénostnych udalosti a incidentov zo Specifikovanych
zariadeni, monitorovanie bezpeCnosti sieti a informaénych systémov scielom naplnenia
poziadaviek legislativy na rieSenie kybernetickych bezpetnostnych incidentov a opatreni pre
oblast monitorovania, testovania bezpe¢nosti a bezpeénostnych auditov, a to najma zakona ¢.
69/2018 Z. z. o kybernetickej bezpe¢nosti a o zmene a doplneni niektorych zédkonov a vyhlasky
NBU &. 362/2018 Z. z., ktorou sa ustanovuje obsah bezpeénostnych opatreni, obsah a §truktiira
bezpecnostnej dokumentacie a rozsah vSeobecnych bezpe¢nostnych opatreni.

Zékladn4 funkénost systému:

« ukladanie udalosti z preddefinovanych zdrojov logov aplikacii, opera¢nych systémov a
sietového hardware,

+ monitorovanie bezpecnostne relevantnych udalosti prevddzkovanej infrastruktary a
informaénych systémov,

+  korelovanie bezpe¢nostne relevantnych udalosti,

«  vyhodnocovanie bezpe¢nostne relevantnych udalosti,

- detekcia a rieSenie bezpe¢nostnych incidentov,

Tento aplikaény komponent zabezpeéi zber logov zo sietovych zariadeni a koncovych
stanic, spolo¢ne s funkcionalitami:

«  LMS (Log Management System) — retencia logov 13 mesiacov,
»  Detekcia potencionalnych hrozieb,

+  Moznost tvorby vlastnych korelaénych pravidiel,

«  NTA (Network Traffic Analyzer),

< FIM (File Integrity Monitoring).

Minimalne pozadované komponenty pre zber logov:

= AD (Active Directory),

- DHCP,

- DNS,
VPN,

«  Firewall.

Zber logov v prostredi Microsoft / Linux / MacOS:

» udalosti z Microsoft Serverovych prostredi DHCP, DNS, Active Directory sa ziskavané
bez agenta instalovaného priamo na koncovom Windows Server systéme,

+  Windows / Linux / MacOS agent nevyZaduje administratorské zisahy na koncovom
systéme — je centralne spravovany a automaticky aktualizovany priamo z centrélnej
spravcovskej konzoly systému,

+  Windows / Linux / MacOS agent méa buffer pre pripad straty spojenia medzi koncovym
systémom a centralnym tloZiskom logov,

- moznost inStalacie agenta cez GPO.

Funkéné poZiadavky systému:

+  zbierat, detegovat a vyhodnocovat udalosti ako si pokusy o neautorizované pristupy,
zmeny integrity vybranych ¢asti operaéného systému,
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umoznovat monitoring, vyhodnocovanie a nasledné generovanie alertov a to vsetko v
redlnom Case, pricom nesmie technicky limitovat podet spracovavanych a ukladanjch
udalosti (napriklad pri prekroceni licencie alebo vykonu riesenia),
umozZnovaf uchovéavanie pévodnej informécie zo zdroja logu o ¢asovej znacke udalosti,
kazdy log musi mat unikatny identifikator, pre jednoznaéni identifikaciu,
musi podporovat detekciu siefovych incidentov,
bez nutnosti poziadaviek na externy databazovy server,
moznost tvorby vlastnych Dashboardov a Vizualnych Analyz,
podporuje zber dat so Sifrovanym prenosom (TLS, pripadne Sifrovany obsah sprav) na
celej trase zdroj /kolektor/ centrdlna konzola,
podporuje vlastnt alebo externu integraciu na multifaktorovi autentifikaciu, multi-
faktorova autentifikicia miniméalne s podporou Google Authenticator a SMS spravy
musi podporovat funkcionalitu auditovania integrity stborov pre miniméalne
nasledujtce typy siborov Linux:
o /bin,
/boot,
/ete,
/sbin,
Jusr/bin,
/usr/local/bin,
/usr/local/sbin,
Jusr/sbin,
Jusr/share/keyrings,
o /var/spool/cron,
musi podporovat funkcionalitu auditovania integrity siborov pre minimalne
nasledujtice typy stiborov Windows:
o bat,
.cfg,
.conf,
.config,
.dll,
.exe,
.ini,
.8ys,
.pst,
o) .cmd,
NTA méZe byt nasadené do internej ¢i externej Casti siete bez licenéného obmedzenia
mnozstva nasadenych zariadeni,
NTA poskytuje $pecifické korela¢né pravidla pre SIEM stvisiace s analyzou sietovej
prevadzky,
NTA poskytuje Specifické vyhladavacie vzory (queries) pre SIEM stivisiace s analyzou
sietovej prevadzky,
NTA poskytuje $pecifické Sablony pre tvorbu dashboard v SIEM stvisiace s analjzou
sietovej prevadzky,
NTA musi byt mozné instalovat do fyzického, virtualiza¢ného alebo cloud prostredia.

o O 000 CO0O0

00 O0OO0CO0O0O0

Dalsie poziadavky:

Aktualizacie systému st distribuované v jednotnom baliku a ich instalécia je vykondvana
cez centralnu spravcovskua konzolu.

Systém musi podporovat integraciu externych zdrojov informacii.

Zber udalosti v prostredi Microsoft:

o Udalosti z Microsoft prostredi s ziskavané pomocou agenta inStalovaného
priamo na koncovom Windows systéme. Windows agent musi sacasne
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podporovat ako monitoring internych Windows logov, tak i monitoring
textovych stiborovych logov. (nie je mozné riadit hromadne)

o Agent zaistuje zber nemodifikovanych udalosti a detailné spracovivanie
auditnych informécii.

o Agent zabezpecuje v pripade potreby funkcionalitu kontroly integrity siborov.

o Agent zabezpecuje v pripade potreby funkcionalitu auditovania pristupov k
stiborom na zariadeni. (pri Essentials nie)

o Nerelevantné logy st filtrované na strane Windows agenta a nie s odosielané
po sieti.

o Windows agent nevyzaduje administratorské zasahy na koncovom systéme — je
centrdlne spravovany a automaticky aktualizovany priamo z centralnej
spravcovskej konzoly systému.

o Windows agent ma buffer pre pripad straty spojenia medzi koncovym systémom
a centralnym dloziskom logov.

Zber udalosti v prostredi Linux / MacOs:

o Udalosti z Linux / MacOs prostredi st ziskavané pomocou agenta in$talovaného
priamo na koncovom Linux / MacOs systéme. Linux / MacOs agent musi
sucasne podporovat ako monitoring internych logov, tak i monitoring textovych
stiborovych logov.

o Agent zaistuje zber nemodifikovanych udalosti a detailné spracovavanie
auditnych informécii.

o Nerelevantné logy st filtrované na strane Linux / MacOs agenta a nie sa
odosielané po sieti.

o Linux / MacOs nevyzaduje administratorské zasahy na koncovom systéme — je
centrdlne spravovany a automaticky aktualizovany priamo z centralnej
spravcovskej konzoly systému.

o Linux agent mé buffer pre pripad straty spojenia medzi koncovym systémom a
centralnym tloziskom logov.

Zber udalosti zo sietového prostredia:
o Zber udalosti zo sietovej komunikacie minimalne: DNS, DHCP a IDS.

Kapacitné poziadavky:

Zdroje logov:

Dodavany systém musi podporovat zber logov z nasledujtcich zariadeni a systémov:
Windows server Active Directory; Windows server File system; Linux server; network
switch (Cisco, Mikrotik, Fortigate); Firewally Fortigate, Cisco alebo Mikrotik,

Windows desktop - radovo do 1200 ks zariadeni

PoZadovana retencia logov udalosti pre okamZité spracovanie systémom pre uvedené
pocty zariadeni je min. 390 dni. Systém musi zaroveri umoziiovat archivovat starSie
zaznamy.

Systém musi obsahovat centridlne spravované rieSenie, ktoré zbiera udalosti na
pobockach alebo v zdloZnom datacentre a umoZiiuje ich odoslanie po saturovanej linke
bez straty dat.

Systém musi podporovat centralizovant spravu pre zber udalosti z viacerych lokalit
priamo z centralneho tloziska dat vratane poziadaviek na virtualizdciu a komunika¢nt
maticu pre Sifrovany prenos dat.

RieSenie pre zber udalosti z inych lokalit musi byt schopné automaticky nadviazaf
spojenie s centrdlnym uloZziskom déat a prendsané data Sifrovat. V pripade vypadku
spojenia medzi inou lokalitou a centralou musi spojenie automaticky obnovit.

Zber udalosti bude realizovany z 1 lokality verejného obstaravatela.

Sucastou dodavky si:
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+  potrebné SW licencie pripadne predplatné sluzby pre naplnenie poziadaviek na
obdobie 12 mesiacov,
» dodanie a instalécia,

+ jednorazové implementacné sluzby miniméalne v nasledujicom rozsahu:

o nastavenie a konfiguracia systému v IT prostredi verejného obstaravatela,

»  konfiguracia Windows systémov pre zasielanie logov do systému,
» overenie funkénych a vikonovych parametrov Windows agentov,
= konfiguricia Linux systémov pre zasielanie logov do systému,

* overenie funkénych a vikonovych parametrov Linux agentov, o
predvedenie vytvorenia a uloZenia vlastného dashboardu a
reportu, o predvedenie vytvorenia a uloZenia uZivatel'sky
definovaného parseru,

o predvedenie nastavenia znaCkovania ndalosti a vytvarania upozorneni s limitom
alebo korelaciou,

= nastavenie a predvedenie odoslania udalosti, ktord vyvolala alert
na externy Syslog server cez TCP protokol;

o nastavenie pravidelného zasielania definovanych reportov vybranym
zamestnancom verejného obstaravatel’a,

o zaSkolenie obsluhy a sprivy systému pre min. 2 zamestnancov verejného
obstaravatela, o vytvorenie a odovzdanie prevadzkovej dokumentécie systému,
administratorskej dokumentécie,

» . post-implementa¢na podpora v rozsahu minimalne 18 ¢lovekodni na obdobie 12
kalendarnych mesiacov, ktora zahima:

o pravidelnd kontrolu bezpetnostnych udalosti (alertov), o participiciu na
odstratiovani bezpeénostného incidentu, o konfiguraéné prace v systéme, o
konzulticie k pouzivaniu produktu.

Osobiiné poZiadavky na plnenie a podpora rieSenia

Zmluvna cena bude rovnomerne rozdelena na 12 mesaénych platieb poéas doby trvania Zmluvy na zaklade
fakttir zasielanjch Dodévatelom prostrednictvom elektronického alebo postového styku. Dodavatel nie je
oprévneny navysit cenu o Ziadne polozky mimo zmluvnej ceny (doprava, ndhradné diely a pod.).

Dodavatel je povinny preukézat Objednévatefovi, e v ¢ase uzavretia zmluvy je oficidlnym partnerom
spolonosti/virobeu v Slovenskej republike pre pontikané rieSenie (pokial nie je dod4vatefom priamo
vyrobca rie§enia), ktory je zaroven opravneny predavat licencie pre sektor verejnej spravy.

Uroveti partnerstva Dodéavatela podla predchidzajiceho bodu musi byt pre Objednavatela
verifikovatelné zverejnych zdrojov (napr. webstranka vyrobcu), alebo takéto partnerstvo dolozi
Dodé4vatel pisomnym potvrdenim virobcu v elekironickej podobe do 3 dni od uzavretia zmluvy.

Podpora

Dodéavatel zabezpedi pre Objednévatefa prioritiziciu pri rieSeni kritickych incidentov na technickej
podpore v§robeu pontikaného riefenia a poskytnutie prisludnych eskalaénych kontaktov v sloventine pre
celtt komunikiciu (webovil, elektronickii, pisomnu aj telefonicka). Technologicka infrastrukttra podpory
a poskytovatel technickej podpory sa musi nachédzat viluéne na Gzemi tatov Europskej Unie.

Definicia Podpora poskytovana 8x5 v prac. diioch v ¢ase 8:00-16:00 h, potvrdenie prijatia
podpory poZiadavky na servisny zasah do 60 min, nastup na rieSenie najneskér do 4 h od
nahlasenia incidentu.
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Pozadované Proaktivne rieSenie vznikajicich problémov v rozsahu 2 MD mesacne. V ramci tejto

proaktivne aktivity sit pozadované nasledovné ¢innosti:
¢innosti pre i L 3 ey -
oblast podpory - proaktivny monitoring vybranych parametrov a dostupnost vSetkych sluzieb SIEM

rieSenia

- nastavovanie pravidelnych reportov podl'a poziadaviek objednavatel'a v celkom
rozsahu 2 reporty za mesiac,

- pravidelné vyhodnocovanie bezpeénostnych incidentov na mesac¢nej baze s
prislu§nym navrhom opatreni a restrikeii,

- analyzovat bezpecnostné logy,
- uskutoéniovat aktivnu analyzu zisteni,

- analyzovat techniky pouZivané v nadvéznosti na ttoky na pocitacové a sietové
systémy

- aktualizacia aplikaéného vybavenia v zmysle odportéani vyrobcom,
- dodanie informacii o zndmych bezpeénostnych chybach a aplikovanie naprav,

- evidencia bezpednostnych incidentov a tiprav na on-line portali/HelpDesku.

Pozaduje sa pristup aktualizaciam softvérovych balikov na celé obdobie trvania zmluvy.

PoZaduje sa moZnost vytviraf tikety kincidentom minimélne telefonicky aemailom na ziklade
dodatoc¢ného upresnenia.

PoZaduji sa vyrobcom poskytované a garantované informécie a podpora k produktu este pred vznikom
incidentu (proaktivna podpora), od odborne vySkolenych Specialistov technickej podpory vyrobcu
plnohodnotne v slovendine v pisomnej aj tistnej forme.

Tovary asluzby sa buda povazovat za poskytované az po zaregistrovani na zékaznickom udte
Objednévatela vedeného vyrobcom produktu, alebo dodani licenénych klI'i¢ov pricom tiato skutoénost
bude mozné overit cez zdkaznicky portal virobeu, alebo pravidiel dodanych samotnym vyrobcom.

V cene rieSenia musia byt zahrnuté vSetky naklady (d’alej len ,, TCO) stivisiace s predmetom zakazky
(najmé, ale nie vylu¢ne poskytnutie licencie, dodanie, zaplaty, aktualizacie, podpora a pod.).

Porudenie povinnosti dodéavatela, uvedenych v Osobitnych poZiadavkiach na plnenie sa povaZzuje za
podstatné porusenie zmluvy zo strany dodavatela, zakladajtice pravo objednavatela odstapit od zmluvy a
o dodavatelovi bude podané negativna referencia.

Dodavatel' na svoje naklady preskoli 2 administratorov Objednéavatela na centralizovant spravu a
implementaciu produktu v trvani najmenej 1 Skoliaci den pre kazdd osobu v sidle

Pri implementacii Objednévatel poskytne Dodavatelovi nevyhnutni stéinnost ato najmid dodanim
potrebnych kontaktov, informécii, technickej dokumentacie, Specifikacii, konfiguracii, hesiel, fyzickych
a vzdialenych pristupov pre Dodavatel'a. Tieto budi poskytnuté Dodavatelovi vylu¢ne v stilade s platnymi
internymi IKT predpismi a procesmi objednavatela. Pripadné ndklady na ini pozadovand stéinnost zo
strany Objednavatela budd nim vyéislené, budi sa zapoéitavat do TCO aznaSa ich vplnej vyske
Dodavatel.

PoloZzka 5 Upgrade antivirusového softvéru ESET a sluzby rozsirenej podpory
kybernetickej bezpecfnosti s aktivnhym monitoringom XDR platformy

Specifikicia sa nachadza v Prilohe ¢. 1a zmluvy
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Priloha &. 1a - Specifikicia polo¥ky 5

PoloZka 5: UPGRADE ANTIVIRUSOVEHO SOFTVERU ESET A SLUZBY ROZSIRENEJ PODPORY KYBERNETICKEJ BEZPECNOSTI S AKTIVNYM MONITORINGOM XDR
PLATFORMY

FUNKCNA SPECIFIKACIA PREDMETU ZAKAZKY

Dodanie produktového balika bezpeénostnych riefeni na ochranu koncovych pracovnych stranic, serverov, mobilngch zariadeni, ktory obsahuje viacvrstvovii antivirusovii ochranu, technolégiu
automatickej analjzy podozrivych siborov v cloudovom sandboxe virobeu, pokrotilii vrstvu ochrany v podobe XDR ndistroja na detekciu a reakeiu, Sifrovanie celych diskov, spravu zranitelnosti a patchov
aplikdcii tretich stran, ochranu postovych serverov/mailboxov, ochranu cloudového prostredia Microsoft365/Google Workspace, ndstroj na 2-faktorovii autentifikaciu, a moZnost prevadzkovat jednotni
management konzolu na spravu tychto riefeni v cloudovom nasadeni alebo lokalnom (on-prem) nasadeni podl'a volby obstardvatel'a za icelom povy&enia kybernetickej bezpeénosti. Prostredie verejného
obstardvatela spadé do kritickej infradtruktiry.

EKVIVALENT

Verejny obstravatel prispusta aj predloZenie ekvivalentného rieSenia za podmienky, Ze uchadza¢om predloZeny ekvivalent bude spliiat vetky min. poziadavky vereného obstrivatel'a na predmet zékazky.
Odkaz technickej $pecifikdcie na obchodnii zna¢ku alebo vyrobeu tovaru je uvidzany z dévodu garantovania technickych vlastnosti, kvalitativnych parametrov tovaru a Géelu pouZitia. Verejny obstaravatel
pripasta tovar podl'a technickej $pecifikacie nahradit ekvivalentnym tovarom resp. rieSenim s rovnakymi alebo vikonnostne lep8ich technickymi vlastnostami a kvalitou, za podmienky zabezpegenia
plného prechodu zo siéasne vyuZivaného antivirusového balika (ESET) na uchadzatom navrhované riefenie bez akykolvek strat idajov resp. sluZieb, ktoré vyuziva verejny obstrivatel. V pripade
predlozenia ekvivalentu musi zéroveii uchadzaé garantovat bezchybnii implementéciu (bez akejkol'vek straty dat verejného obstravatel'a) nim navrhovaného ekvivalentného rieSenia v prostredi verejného
obstrévatel'a. Zaroven predloZeny ekvivalent nesmie vyZadovat iné vedl'ajsie naklady, ktoré by musel zabezpedit verejny obstarévatel' v ramei siéinnosti viaZucej sa k dodaniu predmetu zdkazky a prijatim
predloZeného ekvivalentu nesmie déjst k zvySenym priamym alebo nepriamym nékladom vyplfvajicim z dodania predmetu predmetu zikazky. V pripade predkladania ekvivalentu uchadzaé predklada
zéroveit aj harmonogram, v ktorom uvedie jednotlivé &innosti, ktoré je potrebné v nadviiznosti na dodanie a implementéciu ekvivalentného rieenia v prostredni verejného obstravania vykonat a zéroveii aj
tasovii os implementécie ekvivalentného riefenia. Casovy harmonogram navrhovany uchadzacom pri predloZeni ekvivalentného rie$enia (odo diia i¢innosti zmluvy, ktora bude vysledkom verejného
obstardvania) nesmie presiahmit viac ako 5 pracovnych dni (implementécia v prostredi verejného obstravania).

TECHNICKA SPECIFIKACIA PREDMETU ZAKAZKY

Uchadzaé uvedie informécie, & nim ponikany
tovar spifia, resp. nespfiia verejnym
Pozadované minimélne technické vlastnosti, parametre a hodnoty obstardvatel'om definované poZiadavky na
predmet zédkazky.
(uchadzat uvedie presnii hodnotu jednotlivych
parametrov nim poniikaného tovaru)

parametre
MJ min. max. presne
5 Licencie ESET PROTECT Elite alebo ekvivalent, na licentné obdobie min. 12 s diiesa SiEE Licencie ESET PROTECT
: mesiacov s roziirenou servisnou podporou formou SLA na obdobie min. 12 mesiacov vyzadu) P Elite

Dodanie licencii ESET PROTECT Elite alebo ekvivalent pre ochranu min. 1200 ks 1200 . i

11 : vyZaduje sa splfiame
endpointov.
Dodanie implementaéngch, konfiguraénych prac pre XDR platformu ESET oot =

2. |PROTECT Elite alebo ekvivalent wiaduje sa spliasie

i Implefnentama prostredia ESET PRQTECT alebo ekvl\falent (centrélneho deit 50 spliame
manazmentu) pre serverové prostredie, pracovné stanice v rozsahu
Implementécia a konfigurdcia mailovej bezpetnosti ECOS, alebo ekvivalent pre 0365 .

2 a Google prostredie v miniméilnom rozsahu det 1o spliame
Implementaéné a optimaliza¢né price pre prostredie ESET Inspect alebo ekvivalent ™

L5 (uchadzaé uvedie presny ndzov nim poniikaného rieSenia) v rozsahu deit 50 splfiame

1.6. Implementécia a konfigurdcia sandbox funkcionality na endpointoch. vyzaduje sa splfiame
Technické Skolenie pre administratorov verejného obstaravatel'a na néstroj ESET

L7. Inspect alebo ekvivalent v poslednej vydanej verzii (najaktudlnejsie dostupnej na deifi 2 splifiame
trhu) v rozsahu

18 Technické 3kolenie pre administratorov verejného obstravatela na nastroje ESET deft § SiaaE

ead Protect alebo ekvivalent v rozsahu P
L. Sidastou dodania predmetu zékazky je poskytovanie aktualizacii (update), novych vyfadujosa splfiame

verzii (upgrade) alebo podpory obstaravanych licencii.

Poskytovanie sluZieb roziirenej servisnej podpory formou SLA s aktivnym
1.10. |monitoringom pre XDR platformu a na prenosné zariadenia prostrednictvom vyzaduje sa splfiame
centrélnej konzoly na obdobie min. 12 mesiacov.

BlizSia min. technickd Specifikicia na sofivérové rieSenie pre prostredie XDR:

2, Antivirusové rieSenie pre koncové body a servery:

Podporované klientske platformy OS - min. Windows, Linux, MacOS, Android,
2.1. vietko v slovenskom alebo éeskom jazyku Nativna podpora architektiir pre platformy vyZaduje sa spl'fiame
Windows a MacOS: x86, x64, ARM64

Antimalware, antiransomware, antispyware a anti-phishing na aktivnu ochranu pred

vietkjymi _typmi hrozieb vyZaduje sa splfiame

Personélny firewall pre zabrénenie neautorizovanému pristupu k zariadeniu so

schopnostou automatického prebratia pravidiel z brény Windows Firewall. syzadiijesa splfiame

2.3,

Modul pre ochranu operagného systému a eliminéciu aktivit ohrozujicich
2.4. bezpe¢nost zariadenia s moZnostou definovat pravidla pre systémové registre, vyzaduje sa splfiame
procesy, aplikécie a sibory

Ochrana pred neautorizovanou zmenou nastavenia / vyradenie z prevadzky /

2.5. odinitalovanim antimalware rieSeni a kritickych nastaveni a siborov operaéného vyzaduje sa splfiame
systému
2.6. Aktivna aj pasivna heuristicka analyza pre detekciu doposial' neznamych hrozieb vyZaduje sa splhame

Systém na blokaciu exploitov zneuZivajucich zero-day zranitel'nosti, ktory pokrjva
2.7. najpouZivanejiie vektory utoku: min. sietové protokoly, Flash Player, Java, Microsoft vyzaduje sa splfiame
Office, webové prehliadace, e-mailovych klientov, PDF &itadky

Systém na detekeciu malwaru uz na sietovej irovni poskytujiici ochranu aj pred

2.8 zneuzitim zranitelnosti na siefovej vrstve Yyzadujes splfiame
2.9. Kontrola Sifrovanych spojeni (SSL, TLS, HTTPS, IMAPS...). vyZaduje sa splfiame
2.10. Anti-phishing so schopnostou detekcie homoglyph ttokov vyzaduje sa splhame
o ]{ontrola} RAM pamiite pre lepdiu detekciu malwaru vyuZzivajicu silni obfuskaciu a saduje s2 splfiame
Sifrovanie ye
T Sé{:;(l:_luliontmla stiborov pre urjchlenie skenovania fungujice na ziklade reputacie vyzaduje sa spliame
2.13. Kontrola siiborov v priebehu stahovania pre znizenie celkového ¢asu kontroly vyzaduje sa splfiame
2.14. Kontrola stiborov pri zapisovani na disku a extrahovani archivaénych siiborov vyzaduje sa splhame
2.15. Detekeia s vyuZitim strojového uéenia vyZaduje sa splfiame
ik :‘il;l:l.la(:; ochrany proti zapojeniu do botnetu pracujicej s detekciou sietovych syadijesa spltiame
i Ochrana pred sietovymi itokmi skenujica sietovii komunikaciu a blokujiica pokusy saduje sa spliame

o zneuZitie zranitel'nosti na sietovej irovni
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Kontrola s podporou cloudu pre odosielanie a online vyhodnocovanie neznamych a 2 % :
218, | otenciflne Skodlivych aplilcit. vyZaduje sa splfiame
2.19. Lokélny sandbox vyzaduje sa splfiame
2.20. Modul behaviorélnej analyzy pre detekciu spravania novych typov ransomwaru vyZaduje sa spliiame
2.21. Systém reputécie pre ziskanie informécii o zdvadnosti siborov a URL adries vyzaduje sa splfiame
v g]ou;it?l‘;}' systém na detekciu nového malwaru eSte nezaneseného v aktualiziciach dufesa spliame
Technolégia na detekeiu rootktitov obvykle sa maskujicich za sudasti operaéného
2.23. systému. vyZaduje sa splfiame
2.24. Skener firmvéru BIOSu a UEFI vyZaduje sa splfiame
2.25. Skenovanie stiborov v cloude OneDrive vyzaduje sa splfiame
Funkcionalita pre MS Windows v min. rozsahu: Antimalware, Antispyware, Personal
226 Firewall, Personal IPS, Application Control, Device control, Security Memory saduie sa I
Bt (zabrafiuje itokom na beZiace aplikacie), kontrola integrity systémovych E U spiiame
komponentov
e Funkcionalita pre k MacOS v min. rozsahu- Personal Firewall, Device control, saduie sa splfiame
2 autoupgrade YRGS P
Moi#nost aplikovania bezpetnostnych politik aj v offline reZime na zaklade P i
2.28. definovanych podmienok vyzaduje sa splfiame
2.29, Ochrana proti pokrotilym hrozbidm (APT) a 0-day zranitenostiam vyZaduje sa splfiame
2.30. Podpora automatického vytvarania dump siiborov na stanici na ziklade nélezov vyZaduje sa splfiame
OkamZité blokovanie/mazanie napadnutych siiborov na stanici (s moZnostou . .
2.3L stiahnutia administratorom na daldiu analyzu) yratluje si splilimé
Duélny aktualizaény profil pre moZnost stahovania aktualizacii z mirroru v lokélnej
2.32. sieti a zdroveii vzdialengch serverov pri nedostupnosti lokdlneho mirroru (pre vyZaduje sa splfiame
cestujiicich pouZivatelov s notebookmi).
2.3 Mo¥nost definovat webové stranky, ktoré sa spustia v chranenom rezime prehliadaca, saduie sa sol'
s pre bezpeéni précu s kritickjmi systémami alebo internetovym bankovnictvo Ve pneme
2.34. Aktivne ochrany pred ttokmi hrubou silou na protokol SMB a RDP vyzaduje sa splfiame
Moznost zablokovania konkrétnej IP adresy po sérii netispeinych pokusov o i 3
235 prihlasenie pre protokoly SMB a RDP s moZnosfou vimimiek vo vniitornych sietach Vyitesy spliiaime
Automatické aktualizacie bezpednostného softvéru s moznostou odloZenia retartu g "
2.36. e vyZaduje sa spl'fiame
"Zmrazenie“ na pozadovanej verzii — produkt je moZné nakonfigurovat tak, aby
2.37. nedochéddzalo k automatickému povySovaniu majoritngch a minoritnych verzii vyZaduje sa splilame
najmé na staniciach, kde sa vyZaduje vysoka stabilita
3. Integrovana cloudové analyza amych vzoriek
Funkcia cloudového sandboxu je integrovana do produktu pre koncové a serverové
3.L zariadenia, tzn. Cloudovy sandbox nema vlastného agenta, nevyZaduje inStaléciu vyZaduje sa splfiame
dalsie komponenty ¢ uZ v rdmci produktu alebo implementécie HW prvku do siete
3.2, Sandbox umo#iiujici spustenie vzoriek malwaru pre: » Windows « Linux vyzaduje sa spliiame
Mo#nost vyuZitia na koncovych bodoch a serveroch pre aktivnu detekeiu Skodlivych S L
33 stborov vyZaduje sa splfiame
3.4. Analyza neznidmych vzoriek v rade jednotiek miniit vyZaduje sa spliiame
3.5. Optimalizécia pre znemoZnenie obidenia anti-sandbox mechanizmy vyzaduje sa splfiame
3.6. Schopnost analyzy rootkitov a ransomvéru vyzaduje sa spliiame
Schopnost detekcie a zastavenie zneuZitia alebo pokusu o zneuZitie zero day : -
3.7. ravitteFriostt vyzaduje sa splfiame
3.8 Riedenie pracuje s behavioralnou analyzou vyZaduje sa splfiame
Kompletny vysledok o zanalyzovanom sibore vratane informécie o ndjdenom i —_— splfiame
39- nendjdenom $kodlivom spravani daného siiboru it P
3.10. Manuélne odoslanie vzorky do sandboxu vyzaduje sa splfiame
Mo#nost proaktivnej ochrany, kedy je potencidlna hrozba blokovana, pokial nie je o o
311 znamy vysledok analyzy zo sandboxu yEadujesd Spfianid
3.12. Neobmedzené mnoZstvo odosielanych siiborov vyzaduje sa splfiame
3.13. Vietka komunikécia prebieha Sifrovanym kanalom vyzaduje sa splitame
3.14. OkamZité odstranenie stiboru po dokonéeni analyzy v cloudovom sandboxe vy#aduje sa spliiame
Moznost volby, aké kategérie stiborov do cloudového sandboxu budi edchadzat s i s -
315 (spustitel'né sibory, archivy, skripty, pravdepodobny spam, dokumenty atp.) =R P
3.16. Velkost odoslanych siihorov do cloudového sandboxu méZe dosahovat aZ 64MB vyZaduje sa spliame
Vysledky analyzovangch siiborov si dostupné a automatizovane distribuované
3.17. vietkym serverom a staniciam naprie¢ organiziciou, tak aby nedochadzalo k vyZaduje sa splfiame
duplicitnému testovaniu
4. Sifrovanie celych diskov
4.1. Podpora platforiem Windows a MacOS vyzaduje sa splilame
4.2. Spriva cez jednotny centrdlny manazment vyZaduje sa splfiame
4.3. Unikétna technolégia pre platformu Windows (nevyuZiva sa BitLocker) vyZaduje sa splfiame
4.4. Podpora Pre-Boot autentizicia vyzaduje sa splfiame
4.5. Podpora TMP modulu vyzaduje sa splilame
4.6. Podpora Opal samogifrovacich diskov vyzaduje sa splfiame
Moinost definovat: potet chybne zadanych pokusov, zloZitost a dlzku autentizatného W "
4.7. hesla vyZaduje sa spliiame
4.8. Moznost obmedzit platnost autentizaéného hesla vyZaduje sa splfiame
4.9. Podpora okamZitého zmazania §ifrovacieho kItiéa a nésledné uzamknutie potitata vyzaduje sa splfiame
4.10. &covery z centrilnej konzoly vyZaduje sa spltiame
5. XDR rieSeni
Moinost prevadzky centrdlneho servera v cloude alebo on-premise na platforme ,
5.1, Windows Server vyzaduje sa spliiame
5.2. ‘Webové konzola pre spridvu a vyhodnotenie vyzaduje sa splfiame
3 Mo#nost previdzky s databédzami: Microsoft SQL, MySQL vyZaduje sa spliiame
5.4. Moinost prevadzky v offline prostredi vyZaduje sa splfiame
Autonémne sprévanie so schopnostou vyhodnotit podozrivii/ $kodliva aktivitu a
5.5. zareagovat na fiu aj bez aktudlne dostupného riadiaceho servera alebo internetového vyZaduje sa splfiame
pripojenia
5.6. Logovanie Sinnosti administratora (tzv.Audit Log) vyzaduje sa splfiame
5.7 Podpora EDR pre systémy Windows, Windows server, MacOS a Linux vyzaduje sa spliiame
5.8. Moznost autentizicie do manazmentu EDR pomocou 2FA vyzaduje sa splfiame
&5 Moznost riadenia manaZmentu EDR prostrednictvom API, a to ako pre: Prijimanie duiesa .
i informécii z EDR serverov aj Zasielanie prikazov na EDR servery ¥ J P
5.10. Integrovany nastroj v EDR rieSeni pre vzdialené zasielanie prikazov priamo z konzoly vyZaduje sa splfiame
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5.11 MozZnost izol4cie zariadenia od siete vyZaduje sa spliiame
5.12. MozZnost tvorby vlastnych IoC vyzaduje sa splfiame
Moznost $kalovania mnoZstva historickych dat vyhodnotenych v EDR min. 3 mesiace .y "
513: pre raw-data a min. 3 roky pre detekované incidenty. vyEaduje sa i
5.14. Ludiaci reZim* pre automatizované vytvéiranie vynimiek k detekénym pravidldm vyZaduje sa spliame
5.15. Indikéatory iitoku pracujice s behaviordlnou detekciou vyZaduje sa spliiame
5.16. Indikétory itoku pracujiice s reputdciou vyZaduje sa splfiame
5.17. Riedenie umoZnuje analyzu vektorov iitoku vyZaduje sa spliame
Schopnost detekeie: min. Skodlivych spustitelnych siborov: skriptov, exploitov,
rootkitov, sietovych utokov, zneuZitie WMI néstrojov, bezstiborového malwaru, 3 s
518. $kodlivych systémovyich ovlddadov / kernel modulov, pokusov o dump yiaduesa sulfiame
prihlasovacich idajov uZivatela
5.19. Schopnost detekovaf laterdlny pohyb titoénika vyZaduje sa splfiame
5.20. Analyza procesov, vietkych spustitelnych siiborov a DLL kniZnic. vyzaduje sa splfiame
5.21. Néhl'ad na spustené skripty pouZité pri detegovanej udalosti vyzaduje sa splfiame
5.22. Moznost zabezpeteného vzdialeného spojenia cez servery vyrobcu do konzoly EDR vyZaduje sa splfiame
Schopnost automatizovaného response tikonu pre jednotlivé detekéné pravidla v
5.23. podobe: izolicia stanice, blokacia hash stiboru, blokicia a vyéistenie siete od vyzaduje sa splfiame
konkrétneho siitboru, ukonéeni procesu, restart poéitada, vypnutie potitaca
5.24. Moznost automatického vyriefenia incidentu administritorom vyzaduje sa spliiame
5.25. Prioritizacia vzniknutych incidentov vyzaduje sa spl'hiame
Moznost stiahnutia spustitelnych siborov zo stanic pre blizsiu analyzu vo forméte i ™
5.26. it hislnm Y P v vyZaduje sa splfiame
5.27. Integrécia a zobrazenie detekeii vykonanych antimalware produktom vyzaduje sa splfiame
5.28. RieSenie je schopné generovat tzv. forest/full execution tree model vyZaduje sa splhame
5.29. Vyhl'adévanie pomocou novo vytvorenych IoC nad historickymi datami vyZaduje sa splfiame
5.30. Previazanie s technikami popisanymi v knowledge base MITRE ATT&CK vyZaduje sa splfiame
5.31 Integrovany vyhladavad VirusTotal s mo#nost rozdirenia o vlastné vyhladavade vyzaduje sa splhiame
6 Management konzola pre spravu vietkych riefeni v ramci ponikaného
) balika v rozsahu:
Moi#nost previdzkovat jednotni management konzolu na spravu tychto rieSeni v ¢ -
bl; cloudovom nasadeni alebo lokdlnom (on-prem) nasadeni ¥ vytaduje sa spltiame
6.2. Webovi konzola vyzaduje sa spliiame
6.3. Moznost inStalécie na Windows aj Linux vyzaduje sa spliiame
Predpripravena virtual appliance pre virtuélne prostredie VMware, Microsoft Hyper- B =
G2 Va l\gicfusoﬁ Azure, Orazl[; Virtua?l Box i r vwhadje sa spliame
Server/proxy architektiira pre sietovi pruznost — zniZenie zataZe pri stahovani . "
65 aktua.lizl::'icii detekénych mal::iulov vj‘ml?cu ’ Vyiadujeisa spttinrgs
6.7. Moiznost prebudenia klientov pomocou Wake On Lan vyzaduje sa splfiame
6.8. Vzdialené vypnutie, reftart poditaéa alebo odhlésenie vietkych uZivatelov vyZaduje sa spliiame
Eigs xzz?;)isnt’ konfiguracie virtual appliance cez uZivatel'sky privetivé webové rozhranie vytaduje sa splfiame
6.10. Nezavisli manazment agent pre platformy Windows, Linux a MacOS vyZaduje sa spliiame
i mag:mem agent pre architektiry na platformy Windows a MacOS: x86, x64, vialuesa splitame
Nezavisly agent (pracuje aj offline) vzdialenej sprévy pre zabezpetenie komunikécie a| i s
b1z ovladania aperaéiého systému verejného obitaliév:{e];‘a ’ vyéaduje sa spitiame
Offline uplatiiovanie politik a spistanie iiloh pri vyskyte definovanej udalosti R i
6.13. {uapriklal?:l: ud].:mje:ni:j od siete gﬁ néjdeni EkO%lijghO)i:f)ﬂu). ’ wadwes spHiieie
6.14. Administricia v najpouZivanejSich jazykoch vratane slovenéiny vyZaduje sa spliame
6.15. _Simké r_n_oinosti konfiguricie oprédvneni administratorov (napriklad moZnost spravy sadiiie sa epifarie
iba gasti infradtruktiry, ktoré konkrétnemu administratorovi podlieha) i P
6.16. Zabezpetenie pristupu administritorov do vzdialenej spravy pomocou 2FA vyZzaduje sa splfiame
6.17. Podpora 8titkov/tagovania pre jednoduch8iu spravu a vyhl'addvanie vyzaduje sa splfiame
Spréva karantény s moznostou vzdialeného azania / obnovenia / cbnovenia a giciges -
648 | enia objokte » detekede B / vyfaduje sa splfiame
6.19. Vzdialené ziskanie zachyteného Skodlivého siboru vyiaduje sa splfiame
6.20. Detekcia nespravovanych (rizikovych) poéitatov komunikujicich na sieti. vyzaduje sa spliame
6.21. Podpora pre in3taldcie a odin3talacie aplikacii 3.stran vyzaduje sa splfiame
6.22. Vycitanie informdcii o verzidch softvéru 3. strin vyZzaduje sa splfiame
5 Moznost vycitat informacie o hardvéri na spravovanych zariadeniach (CPU, RAM, G % I
<23 diskové jednotky, grafické karty...). vyZdiljesa sprhama
6.24. MoZnost vyéitat sériové &islo zariadenia vyzaduje sa spliame
6.25. Moznost vytitat volné miesto na disku vyiaduje sa splfiame
6.26. Detekeia aktivneho Sifrovania BitLocker na spravovanej stanici vyzaduje sa spliame
6.27. Zobrazenie éasovej informécie o poslednom boote stanice vyZaduje sa splfiame
Odoslanie spravy na potita / mobilné zariadenie, ktoré sa nésledne zobrazi 2.4 s :
6.28. uZivatel'ovi ia :grazo]:fke vyZaduje sa FRliame
6.29. Vzdialené odin3talovanie antivirusového riefenia 3. strany vyiaduje sa spliiame
6 Vzdialené spustenie akéhokol'vek prikazu na cielovej stanici pomocou Prikazového oy .
-30. riadka vyzaduje sa spliame
Dynamické skupiny pre moZnost definovania podmienok, za ktorych déjde k
6.31. automatickému zaradeniu klienta do pozadovanej skupiny a automatickému vyZaduje sa spliiame
uplatneniu klientskej lohy
Automatické zasielanie upozorneni pri dosiahnuti definovaného poétu alebo percent
6.32. ovplyvnenych klientov (napriklad: 5 % vietkych poéitatov / 50 klientov hlasi vyZaduje sa spliiame
problémy)
6.33- Podpora SNMP Trap, Syslogu a gqRadar SIEM vyzaduje sa spliiame
6.34. Podpora formatov pre Syslog spravy: CEF, JSON, LEEF vyZaduje sa splfiame
6.35. Podpora in3taldcie skriptom - *.bat, *.sh, *.ini (GPO, SSCM...). vyzaduje sa splfiame
6.36. Rychle pripojenie na klienta pomocou RDP z konzoly pre vzdialenti spravu. vyzaduje sa splfiame
6.37. Reportovanie stavu klientov chranengch injmi bezpetnostnymi programami. vyZaduje sa spliame
6.38. Schopnost zaslat reporty a upozornenia na e-mail vyZaduje sa splfiame
6.30. g&:&z{ﬂi :rzgl)pomje multidoménové prostredie (schopnost pracovat s viacerfmi AD e s splffiame
Konzola podporuje multitenantné prostredie (schopnost v jednej konzole spravovat' 5
6:49; viac pcéifaéo?rﬁchJEmﬂctﬁr) ? e P vyzaduje sa splhame
6.41. Podpora VDI prostredia (Citrix, VMware, SCCM, apod) vyzaduje sa splfiame
6.42. Podpora klonovania potitatov pomocou golden image vyzaduje sa splfiame
6.43. Podpora instanciich klonov vyzaduje sa splfiame
6.44. Podpora obnovy identity poéitata pre VDI prostredie na zéklade FQDN vyzaduje sa spliiame
Gl l;lrz:gu;‘t'i Seﬁnuvat’ viacero mennych vzorov klonovanych potitatov pre VDI visidiije s spliiame
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6.46.

Pridanie zariadenia do vzdialenej spravy pomocou: synchronizécia s Active
Directory, ruéné pridanie pomocou podl'a IP adresy alebo nézvu zariadenia,
pomocou sietového skenu nechrénenych zariadeni v sieti, Import cez csv siibor

vyzaduje sa
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spltiame

Sprava zraniteI'nosti a patchov aplikicii tretich strin:

7.1

Automatizované kontroly podl'a vlastného harmonogramu na zdklade
prispdsobitelnych pravidiel

vyzaduje sa

splfiame

7.2,

Filtrovanie, zoskupovanie a triedenie zranitefnosti podla ich zévaZnosti

vyzaduje sa

splfiame

7-3.

Moznost manudlnych alebo automatickych oprav

vyzaduje sa

__splfiame

7.4.

Prispbsobitelné politiky zaplat

vyzaduje sa

splfiame

7-5-

Podpora multitenant v komplexnych siefovych prostrediach - prehlad zranitelnosti v
konkrétnych castiach organizicie

vyzaduje sa

splfiame

7.6.

Databdza zranitel'nosti, CVSS 2.0 a CVSS 3.1

vyzaduje sa

spliiame

Ochrana po$tovych serverov/mailboxov:

8.1

Komplexné vrstva ochrany na tirovni servera s cielom zabranit prieniku spamu a
malvéru do e-mailovych schranok pouZivatel'ov

vyzaduje sa

splfiame

8.2.

Antimalvér, antispam, anti-Phishing, ochrana hostitel'skych serverov, ochrana
zaloZend na strojovom udeni

vyzaduje sa

splhame

8.3.

Spréva karantény

vyzaduje sa

spliame

8.4.

Podpora klastrov

vyZaduje sa

splfiame

Ochrana cloudového prostredia Microsoft365/Google Workspace:

9.1.

Pokroéila ochrana pre aplikécie sluzby Microsoft 365 prostrednictvom 'ahko
pouzitelnej cloudovej konzoly

vyZaduje sa

splfiame

9.2.

Filtrovanie spamu, antimalvérova kontrola, anti-phishing a cloudovy sandboxing

vyzaduje sa

splilame

7.1,

Ochrana cloudovych tloZisk

vyZzaduje sa

spliiame

Nastroj na 2-faktorowii autentifikaciu:

9.1.

Jednoduché overovanie pre pouzivatelov jednym tuknutim

vyzaduje sa

spliiame

9.2,

Overovanie cez Push notifikicie

vyzaduje sa

splfiame

93

Podpora existujiicich tokenov a hardvérovych kl'iéov a smartfénov

vyZaduje sa

spliiame

9.4.

Overovanie pri pristupe k VPN, RDP a Outlooku, webové aplikicie

vyzaduje sa

splfiame

9.5.

Riedenie bez programétorského zédsahu musi mat integraciu: HOTP, alebo na HMAC-
zalozené jednorazové hesl4 one-time password (OTP), Audit pouZivatel'ov v denniku.
(ispe$né, netispeine pokusy o overenie).

vyzaduje sa

splfiame

10.

BlizSia Specifikacia sluZieb rozSirenej servisnej pre prostredie XDR:

10.

Poskytovanie sluZieb roziirenej servisnej podpory s aktivinym monitoringom ESET
Inspect riefenia a centrélnej konzoly ESET PROTECT alebo ekvivalentné rieSenie

vyzaduje sa

spl'fiame

Definicia podpory:

10.1.1

Podpora poskytovan4 8xs, v prac. diioch v éase 8:00-16:00 h, potvrdenie prijatia
poziadavky na servisny zdsah do min. 60 minit, nastup na rieSenie najneskér do 4 h
od nahlasenia incidentu.

vyzaduje sa

splfiame

10.1.2

Nastup na rie§enie najneskér do 4 hodin od nahldsenia incidentu, ktory sa vztzhuje
na ESET PROTECT a ESET Inspect prostredia (alebo ekvivalent)

vyzaduje sa

splfiame

10.2.

Rozsah podpory

10.2.1.

Komplexna starostlivost o prevadzku XDR platformy alebo ekvivalentu
charakteristicky pre balik ESET PROTECT Enterprise (alebo ekvivalent)

vyzaduje sa

spltiame

10.3.

10.3.1.

OSOBITNE PO

PoZadované proaktivne &innosti pre_al:%l:l;_las_li&d&r{1h
Proakiivne riesenie vznikajucich problémov v rozsahu 2 MD mesaéne. V ramci tejio
aktivity s poZadované nasledovné min. &innosti pre rieSenie (resp. ekvivalentné
rieSenie, ktoré spifia min. pozadované éinnosti):
- proaktivny monitoring vybranjch parametrov a dostupnost vietkych sluZieb
aplikaéného rie§enia EDR/XDR serverového systému.
- aktivny monitoring EDR/XDR pravidiel s prislu¥nym notifikaénym mechanizmom
- nastavovanie pravidelnych reportov podla poZiadaviek objednévatel'a v celkom
rozsahu 2 reporty za mesiac.
Security podpora pre ESET Inspect endpointové produkty:
-Malware: chybajica detekcia,
-Malware: problém s lietenim,
-Malware: infekcia ransomvérom,
-Zachytenie False positive,
-VySetrenie podozrivého spravania
-Vysetrenie malware incidentu a odozva na vzniknuty malware incident:
Zakladn4 analjza zaslaného stiboru,
-Detailna analjza zaslaného stiboru,
-Analyza a vy$etrenie odovzdanych sivisiacich dat,
-Asistencia pri odozve/protiopatreniach na malware incident,
Podpora pre rieSenie bezpetnostnych incidentov v prostredi XDR:
-Podpora s vytvaranim XDR pravidiel,
-Podpora s vytvaranim XDR vjinimiek,
-ESET Inspect, alebo ekvivalent operativna optimalizacia prostredia,
-ESET Inspect sluzba Threat Hunting, alebo ekvivalent (poskytované na poZiadanie
zo strany objednévatel’a).
-pravidelné vyhodnocovanie XDR incidentov na mesagnej baze s prisluSnym
névrhom opatreni a redtrikeii
-v mesaénej sprave je zahrnuté aj vyhotovenie tiplného roéného analytického
reportu, ktory bude sumarizovat vietky zistenia a odporiiéania za roéné sledované
obdobie
-kontrola logov
-napojenie na SIEM a zadefinovanie parametrov (poskytovana na poZiadanie zo
strany objednavatel'a).
-aktualizacia aplikaéného vybavenia v zmysle odporigani vjTobcom,
-dodanie informacii o zndmych bezpeénostnych chybéch a aplikovanie naprav
-vo faze poskytovania podpory, pravidelné stretnutia pracovnej skupiny min. 1x

i3 LT i el tnpddenty

vyzaduje sa

splfiame

IADAVKY NA PREDMET ZAKAZKY A DOKLADY

Uchéidza¢ v ponuke predloﬂamy doklad preukazujici, Ze je oficidlnym partnerom spoloénosti ESET najvyssej kategorie (Platinovy partner) v Slovenskej republike pre poniikané
rieSenie (pokial' uchadzat nie je priamo spolonost ESET) alebo doklad preukazujici, Ze uchadzat je oficidlnym partnerom vyrobeu nim poniikaného ekvivalentného rieSenia (resp.

tovaru).

Urovefi partnerstva podl'a bodu 1 musi byt verifikovatel'n4 z verejnjch zdrojov (napr. webstranka vyrobcu), alebo takéto partnerstvo uchadzaé preukiZe dokladom - origindlnym
vyhotovenim dokladu resp. tiradne overenou képiou - pisomnym potvrdenim vyrobcu uchddzatom pontikaného riefenia resp. tovaru).

V pripade predloZenia ekvivalentného rieenia predkladé uchédzaé aj prospektovy material/katalogovy list/technicky list/navod na obsluhu resp. iny rovnocenny doklad popisujice idaje

o poniikanom tovare resp. rieSeni
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PREDKLADA UCHADZAC DO PONUKY PRI PREDKLADANI
PONUKY

KRITERIA NA VYHODNOTENIE PONUK

Uchadzaé / skupina dodavatelov ISERVICES S.R.O.
(ndzov, sidlo, ICO) STROJNICKA 2979/34
821 05 BRATISLAVA
ICO: 43 872 930

Néazov zakazky

Zvysenie tirovne informacnej a kybernetickej
bezpeénosti na SPU v Nitre

Kritérium na vyhodnotenie poniik NAJNIZSIA CENAV € S DPH
Je uchadzaé platitefom DPH? ANO: NiE
Polozka Nazov Cena
& VEURbez | DPHVEUR | CeM3VEURS
DPH
1. Dokumenticia KIB 12 560,00 2 888,80 15 448,80
2, Informaédny systém pre identifikaciu a
riadenie rizik 17 216,00 3 959,68 21175,68
3 Siefova a komunikaéna bezpecnost 28 226,70 6 492,14 34 718,84
4 SIEM, LMS 81 568,00 18 760,64 100 328,64
5 UPGRADE ANTIVIRUSOVEHO
SOFTVERU ESET A SLUZBY ROZSIRENEJ
PODPORY KYBERNETICKEJ 180 793,80 41582,57 222 376,37
BEZPECNOSTI S AKTIVNYM
MONITORINGOM XDR PLATFORMY
Celkova cena za cely rozsah predmetu zakazky v 394 048,33
€ s DPH

"nehodiace pretiarknut
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SPU

Slovenska

P o R
polnohospodarska

univerzita v Nitre

PRILOHA C. 4 — ZO0ZNAM SUBDODAVATELOV

PREDKLADA USPESNY UCHADZAC PRI PODPISE
ZMLUVY

PODIEL PLNENIA Z0O ZMLUVY

ktory ma uchadzaé v iumysle zabezpecit subdodavatelom

Identifikacia uchadzaca:

Obchodné meno/ nazov:

Sidlo:
ICO:

Zapis v registri:

V mene spolo¢nosti koné:
Predmet zakazky:

iServices s.r.o.

Strojnicka 2979/34, 821 05 Bratislava

43 872930

Mestského studu Bratislava I11, oddiel Sro, vlozka ¢. 49450/B

Ing. Pavol Sim4k, konatel
s» ZvySenie Grovne informaénej a kybernetickej bezpecnosti na SPU v
Nitre*

O Nebudem pri plneni predmetu zmluvy vyuzivat subdodavky
Budem pri plneni predmetu zmluvy vyuzivat subdodéavky 7

V pripade, Ze uchadza¢ uviedol a zaskrtol z vys$Sie uvedenych moZnosti ,Budem pri plneni predmetu
zmluvy vyuzivat subdodavky” , v silade s ustanovenim § 34 ods. 1 pism. 1) ZVO v spojeni s § 41 ods. 1

ZVO, verejny obstaravatel poZaduje, aby vo svojej ponuke uviedol:

1. Zoznam vSetkych navrhovanych subdodavatelov vrozsahu obchodné meno/nazov, sidlo/miesto
podnikania, ICO, zapis do prislu$ného registra. Zoznam subdodavatel'ov bude vyhotoveny v ¢leneni:

2. Udaje o osobe opravnenej konat za subdod4vatel'a v rozsahu meno a priezvisko, adresa pobytu, ddtum
narodenia. V siilade s § 41 ods. 6 Zakona verejny obstaravatel’ nevyZzaduje od uchadzaéov tdaje
o osobe opravnenej konat za subdodéavatel'ov — dodavatel'ov tovaru.

il o

Uvedenie predmetu subdodéavky
Percentudlny podiel zikazky zabezpe€ovany subdodéavatel'om.
Cestné vyhlasenie uchadzaéa, 7e kazdy subdodévatel spitia podmienky téasti tykajice sa osobného

postavenia a neexistuju u neho dévody na vylicenie podla § 40 ods. 6 pism. a) az h) a ods. 7 ZVO — ako
priloha tohto dokumentu.

Nazov Subdodéavatela

Udaje o osobe opravnenej
konat za subdodavatel'a

Predmet subdodavky

% podiel
subdodévok
8

SOMI Systems a.s.
Lazovna 69, 974 01 Banska
Bystrica, ICO: 36 041 432,
zapis v OR Okresného studu
Banské Bystrica, oddiel Sa,
vlozka ¢. 615/S

Ing. Miroslav Maliniak

Dokumentacia KIB,
Informacéné systém pre
identifikiciu a riadenie rizik

10%

Sicurio s.r.0.

Gagarinova 10A, 821 05
Bratislava, ICO: 51 911 559,
zapis v OR Mestského stidu
Bratislava III, oddiel Sro,
vlozka ¢. 164328/B

Ing. Marek Majka

SIEM, LMS

5%

Binary Confidence s.r.o.
Spitalska 53,811 01
Bratislava, ICO: 47 754 346,

7Uchadzag¢ vyberie 1 z moznosti a zaskrtne
8 percentudlny podiel ich prac z Akceptovanej zmluvnej hodnoty bez DPH

Jan Ondrasko

SIEM, LMS

5%




SPU

Slovenska

nolnohospodarska

dniverziia

zapis v OR Mestského stidu | Nar. 16.2.1984
Bratislava III, oddiel Sro,

vlozka ¢. 98806/B

Sthrn % podielu subdodavok

20%

V Bratislave, diia 17.4.2025

Ing. Pavol Simak, konatel

Povinné




CESTNE VYHLASENIE

Uchéadzad iServices s.r.o0., Strojnicka 2979/34, 821 05 Bratislava, zapisany v OR Mestského sudu Bratislava
I11, oddiel Sro, vlozka ¢. 0/B, ICO: 43 872 930, zastipeny Ing. Pavlom Simakom, konatelom, trvale
byton ymto vyhlasuje, Ze

kazdy subdodavatel’ spitia podmienky ti¢asti tykajiice sa osobného postavenia a neexistuji u neho
dévody na vylicenie podPa § 40 ods. 6 pism. a) az h) a ods. 7ZVO

V Bratislave, dila 17.4.2025

1ngf Pavol Simék, konatel






